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PWCyber - razem dla bezpiecznej przysztosci.
Stowo wstepne Wicepremiera, Ministra cyfryzacji
Krzysztofa Gawkowskiego

Szanowni Parstwo,

Z wdziecznosciqg oddaje w Paristwa rece niniejszq publikacje, ktéra podsumowuje piec lat dziatania Programu Wspdtpracy
w Cyberbezpieczeristwie (PWCyber). Pie¢ lat dynamicznego rozwoju, ktdry nie bytby mozliwy bez ogromnego zaangazowania
i szczegdlnej wspdtpracy sektora publicznego i prywatnego. W dobie nieustannie zmieniajqgcego sie krajobrazu technologicznego
i coraz bardziej zaawansowanych zagrozen w cyberprzestrzeni, potgczenie sit z sektorem prywatnym stato sie kluczowe dla
zapewniania bezpieczeristwa naszego kraju.

Program PWCyber narodzit sie z potrzeby stworzenia platformy, ktdra potqgczy doswiadczenie oraz eksperckq wiedze firm
technologicznych z sektorem publicznym. To przedsiewziecie o charakterze niekomercyjnym o ogromnym znaczeniu
strategicznym, ugruntowato swojq pozycje jako kluczowy i wazny element w rozwoju krajowego systemu cyberbezpieczeristwa.
Obecnie, kiedy cyfrowa infrastruktura jest tak samo istotna jak fizyczne granice paristwa, wspotpraca miedzysektorowa to nie
tylko dobra praktyka, ale wrecz koniecznosc.

W erze cyfryzacji, gdzie rozwdj technologiczny nastepuje z zawrotnq predkosciq, sektor publiczny i prywatny muszq dziatac
ramie w ramie, aby sprosta¢ wspdlnym wyzwaniom. Firmy technologiczne posiadajg nie tylko zaawansowanq wiedze
techniczng, ale takze doswiadczenie w szybkim reagowaniu na nowe zagrozenia. Z kolei administracja publiczna, majgca
na uwadze interesy spoteczeristwa, zapewnia odpowiednie regulacje i polityki, ktdre tworzq ramy dla bezpiecznego rozwoju
cyfrowego. Razem tworzymy zintegrowany system, ktory jest odporny na ataki i zdolny do adaptacji w obliczu nowych wyzwan.

Przez piec¢ lat PWCyber zgromadzit kilkadziesigt firm operujqgcych na rynku cyfrowym. Cieszymy sie, ze z roku na rok ta liczba
rosnie, chociaz nie liczba partneréw jest najwazniejsza a ilos¢ wspdlnych inicjatyw i dziatan na rzecz podnoszenia poziomu
cyberbezpieczenistwa kraju. Nasza inicjatywa jest otwarta i gotowa na rozwijanie wspdtpracy z obecnymi i wszystkimi
nowymi partnerami, ktorzy dotqczq do Programu. Dotychczasowe wspdlne dziatania przyniosty imponujgce rezultaty.
Od 2020 roku dzieki zaangazowaniu partnerdéw przeprowadzilismy 77 szkolen, w ktdrych uczestniczyto ponad 34 tysigce osob,
w tym specjalisci IT z administracji paristwowej, samorzqdow, szpitali i placéwek ochrony zdrowia. Przekazana wiedza
przyczynia sie do podnoszenia kompetencji z zakresu cyberbezpieczeristwa i budowania silnego systemu cyberbezpieczeristwa
w Polsce, zdolnego do skutecznego przeciwdziatania zagrozeniom.

Statystyki pokazujg, ze wyzwan nie brakuje. W 2022 roku zarejestrowano 40 tysiecy incydentéw cyberbezpieczeristwa,
a w 2023 roku liczba ta podwoita sie. W pierwszym pdtroczu 2024 roku obserwujemy dalszy wzrost, co jednoznacznie
potwierdza, ze jesteSmy na wojnie w cyberprzestrzeni. W takiej rzeczywistosci poczucie odpowiedzialnosci i gotowos¢
do dziatania sq kluczowe. Wspdtpraca w ramach PWCyber to dowdd, ze razem mozemy stawic czota zagrozeniom i skutecznie
chronic naszq cyfrowqg suwerennos¢.

Dziekuje wszystkim partnerom, ekspertom i instytucjom za ich wktad w budowanie bezpiecznej, cyfrowej Polski. Wasza
determinacja i zaangazowanie sq niezastgpione. Zapraszam do lektury tej publikacji, ktéra nie tylko podsumowuje nasze
dotychczasowe osiggniecia, ale réwniez ukazuje droge, jakq chcemy podgza¢ w przysztosci.

Wicepremier, Minister cyfryzacji
Krzysztof Gawkowski
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Od wizji do rzeczywistosci -
5 lat Programu Wspoétpracy w Cyberbezpieczenstwie.
Stowo wstepne Wiceministra Pawta Olszewskiego

Szanowni Paristwo,

kiedy w 2019 roku ruszat Program Wspdtpracy w Cyberbezpieczeristwie (PWCyber), kierowata nim wizja: stworzy¢ silne
i innowacyjne partnerstwo, ktére pomoze wpieraé bezpieczeristwo Polski w coraz bardziej ztozonym cyfrowym Swiecie.
W 2024 roku, po pieciu latach dynamicznej wspdtpracy, mozemy z dumq stwierdzié, ze ta wizja staje sie rzeczywistosciq.

W Swiecie, gdzie technologia przenika wszystkie aspekty naszego Zycia, cyberbezpieczeristwo jest nie tylko wyzwaniem
technicznym, ale takze spotecznym. To odpowiedzialnosc, ktérg dzielimy wszyscy: sektor publiczny i prywatny, organizacje
i obywatele. Kazdy z nas odgrywa istotnq role w zapewnieniu bezpiecznej cyfrowej przestrzeni.

Program PW(Cyber zostat stworzony jako odpowiedZ na te wyzwania, tqczqgc sity sektora publicznego i prywatnego.
To partnerstwo, ktére pozwala nam korzystanie z najlepszych praktyk i najnowszych osiggniec¢ technologicznych. Dzieki
wspdtpracy z liderami branzy IT i ekspertami w dziedzinie bezpieczeristwa, udafo sie zwiekszy¢ swiadomos¢ w podejsciu
do ochrony cyfrowej.

W obliczu coraz bardziej ztozonych wyzwar, jakie niesie ze sobqg wspdtczesny swiat, podnoszenie kompetencji stato sie naszym
priorytetem. Wspdlnie organizujemy szkolenia i warsztaty, ktére majq nie tylko zwiekszy¢ swiadomos¢ zagrozen, ale takze
wyposazy¢ nas w umiejetnosci niezbedne do skutecznego przeciwdziatania atakom w cyberprzestrzeni.

Identyfikacja podatnosci jest kluczem do zachowania bezpieczeristwa w dynamicznie zmieniajgcym sie Srodowisku
technologicznym. Poprzez regularng wymiane informacji, stajemy sie bardziej odporni na potencjalne incydenty, wzmacniajqc
tym samym naszq gotowosc na wszelkie wyzwania.

Promowanie innowacyjnych rozwiqzar jest fundamentem naszej strategii rozwoju. Wspieramy projekty, ktdre przyczyniajq sie
do poprawy stanu cyberbezpieczeristwa.

Niech te dziatania bedq dowodem naszego zaangazowania w budowanie bezpiecznego i innowacyjnego cyfrowego kraju.
Razem jestesmy w stanie sprostac¢ wszelkim wyzwaniom i zagrozeniom, ktdre stajq przed nami.

Przysztos¢ stawia przed nami wiele wyzwar, ale takze oferuje niezwykte mozliwosci. W erze globalnych sieci i cyfrowej
transformacji, nasze dziatania muszq by¢ sprawne i dalekowzroczne. Zwiekszona liczba incydentdw, ktdére odnotowaliSmy
w ostatnich latach, przypomina nam o wadze naszej misji i koniecznosci nieustannego doskonalenia.

Pragne wyrazi¢ moje najgfebsze podziekowania dla wszystkich partneréw, ekspertéw i instytucji, ktdre przyczyniajq sie
do rozwoju PWCyber.

Pawet Olszewski
Wiceminister cyfryzacji
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Znaczenie wspotpracy w cyberbezpieczenstwie -
Dyrektor Departamentu Cyberbezpieczenstwa,
tukasz Wojewoda
’ ae

<

Szanowni Paristwo, \ ‘

w zakresie cyberbezpieczeristwa nie ma nic wazniejszego niz wspotpraca i nalezy to bardzo wyraznie podkresli¢. Do swiata
o wysokim ryzyku zwigzanym z cyberbezpieczeristwem powinniSmy sie juz przyzwyczaic. Cyberatakow jest coraz wiecej, ale
nie jesteSmy bezbronni i udaje nam sie skutecznie przeciwdziatac¢ cyberzagrozeniom. Razem moZemy skuteczniej stawiac
czotfo wyzwaniom. Program Wspdtpracy w Cyberbezpieczeristwem (PWCyber) jest najlepszym przyktadem skutecznych dziatan
na rzecz bezpiecznej cyberprzestrzeni kraju, ktorych filarem jest kooperacja sektora publicznego z sektorem prywatnym.

Program PW(Cyber stat sie jednym z kluczowych elementow budowania bezpiecznej, cyfrowej przysztosci naszego kraju.
Przez ostatnie 5 lat wspdlnie z naszymi partnerami PWCyber - instytucjami z sektora publicznego i prywatnego oraz ekspertami
z dziedziny bezpieczeristwa teleinformatycznego, stworzyliSmy wyjqgtkowq platforme wspdtpracy. Platforme, ktéra aktywnie
wspiera rozwdj wiedzy, dobrych praktyk, budowania kompetencji w zakresie cyberbezpieczerstwa, a takze stawia na wazny
aspekt dzielenia sie informacjg, aby w pore zapobiegac i sprawnie reagowac na skutki incydentéw. Nasze wspdlne dziatania
pozwolity na zwiekszenie sSwiadomosci w zakresie zagrozer wystepujgcych w cyberprzestrzeni oraz na zbudowanie solidnych
fundamentdw dla dalszego rozwoju i innowacji w tym obszarze.

Przyktadow wspdlnych dziatarn w ramach PWCyber jest bardzo wiele i nie sposéb ich wszystkich przytoczyé, jednakze niniejsza
publikacja jest Swiadectwem tych osiggnie¢ i dowodem na to, jak wiele mozna zdziataé dzieki skutecznej wspdtpracy,
zaangazowaniu i otwartosci naszych partneréw. Mam nadzieje, ze znajdq w niej Parstwo inspiracje oraz motywacje
do dalszego dziatania na rzecz wzmacniania cyberbezpieczeristwa RP, ktdre jest stalym wyzwaniem dla nas wszystkich.
W dalszej perspektywie PWCyber bedzie koncentrowat sie na zagadnieniach zwigzanych z wykorzystaniem nowych technologii
w dbaniu o cyberbezpieczeristwo i inicjowat nowe rozwiqzania na dynamicznie zmieniajqcy sie krajobraz tej sfery.

Dziekuje wszystkim partnerom, ktorzy przyczynili sie do sukcesu PWCyber. Wasze zaangazowanie stanowi site napedowq
tego Programu.

tukasz Wojewoda
Dyrektor Departamentu Cyberbezpieczerstwa
Ministerstwo Cyfryzacji
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O Programie PWCyber

Program Wspétpracy w Cyberbezpieczenstwie (PWCyber) to realizowana przez Ministra Cyfryzacji inicjatywa o charakterze
wymiany partnerskiej z sektorem prywatnym.

Celem Programu jest wzmocnienie krajowego systemu cyberbezpieczeristwa Rzeczpospolitej Polskiej poprzez
wspotprace miedzysektorowa. Obecnie Program zrzesza 48 firm technologicznych i organizacji, zaréwno krajowych, jak
i miedzynarodowych, ktére wspdlnie dziatajg na rzecz zwiekszenia bezpieczenstwa cyfrowych proceséw oraz podnoszenia
Swiadomosci uzytkownikdw o zagrozeniach w cyberprzestrzeni.

Podstawg wspdtpracy w ramach PWCyber jest publiczna i transparentna formuta, ktéra jest otwarta dla wszystkich podmiotéw
zainteresowanych rozwojem krajowego systemu cyberbezpieczenstwa. Wszyscy partnerzy funkcjonujg na jednakowych
zasadach, z zachowaniem tego samego formatu porozumien, ktére niezmiennie obowigzuja od poczatku istnienia Programu.

Od ponad 5 lat, Program PWCyber stanowi platforme wymiany wiedzy eksperckiej, umozliwiajac podnoszenie kompetencji
w zakresie Swiadomosci zagrozen, metod atakdw w cyberprzestrzeni oraz przeciwdziatania im. Program skupia sie réwniez
na aspektach prawnych, organizacyjnych i technicznych, pomagajac w rozwoju umiejetnosci potrzebnych do ochrony
systemow i sieci teleinformatycznych.

Wspotpraca miedzy Ministerstwem Cyfryzacji a sektorem prywatnym w ramach Programu PWCyber przynosi wymierne
korzysci. Dzieki wspdlnym dziataniom i wymianie wiedzy, partnerzy Programu przyczyniajg sie do rozwoju kompetencji
w zakresie cyberbezpieczenistwa oraz wdrazania nowoczesnych rozwigzan w sektorze publicznym, co jest kluczowe w obliczu
dynamicznie zmieniajacych sie wyzwan technologicznych.

Zgodnie z art. 45 ust. 1 pkt 2 ustawy o krajowym systemie cyberbezpieczeristwa, minister wtasciwy ds. informatyzacji
odpowiada za rekomendowanie obszaréw wspodtpracy z sektorem prywatnym w celu zwiekszenia cyberbezpieczenstwa
Rzeczypospolitej Polskiej.

Aby zapewnic realizacje tego zadania, w 2019 r. dwczesny Minister Cyfryzacji oraz Petnomocnik Rzadu ds. Cyberbezpieczerstwa
uruchomit Program Wspétpracy w Cyberbezpieczeristwie (PWCyber), jako jedno z dziatan w ramach powierzonych zadan.

Program wpisuje sie takze w cele Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024, cel szczegétowy
3.2 ,Nastawienie na rozwdj wspdtpracy miedzy sektorem publicznym i prywatnym”.

Program PWCyber ze wzgledu na konieczno$¢ budowania zaufanych relacji z partnerami technologicznymi, jest otwarty
dla firm z panstw Unii Europejskiej, Organizacji Traktatu Pétnocnoatlantyckiego i paristw partnerskich NATO.

Obszary wspoétpracy w ramach Programu PWCyber:

Obszar 1.

Podnoszenie kompetencji podmiotéw krajowego systemu cyberbezpieczeristwa w zakresie Swiadomosci zagrozen, metod
atakdw w cyberprzestrzeni oraz prawnych, organizacyjnych i technicznych umiejetnosci przeciwdziatania zagrozeniom
w systemach i sieciach teleinformatycznych.

Obszar 2.
Identyfikacja podatnosci i zagrozen, wymiana informacji oraz wypracowywanie metod zgtaszania i obstugi incydentow, w tym
réwniez organizacja i udziat w ¢wiczeniach.
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Obszar 3.
Opracowywanie rekomendacji w zakresie konfiguracji urzadzen, oprogramowania i ustug w sposéb maksymalizujacy
skuteczno$¢ mechanizmdw zabezpieczajgcych (ang. Security Baselines).

Obszar 4.
Przygotowanie i prowadzenie oceny oraz certyfikacji cyberbezpieczerstwa produktéw i ustug.

Obszar 5.

Promowanie innowacyjnych rozwigzan i projektéw w dziedzinie cyberbezpieczeristwa oraz budowanie partnerstwa
z podmiotami Krajowego Systemu Cyberbezpieczenistwa zainteresowanymi opracowywaniem, testowaniem i wdrazaniem
nowych rozwigzan.

Inicjatywy prowadzone w ramach
Programu PWCyber

W ramach Programu prowadzone sg réznorodne inicjatywy, ktére maja na celu wsparcie i rozwéj kompetencji kadr krajowego
systemu cyberbezpieczenstwa. Szkolenia, bedace jedng z najwazniejszych aktywnosci, pozwalajg uczestnikom zdobywac
niezbedng wiedze i umiejetnosci. Warsztaty oraz wizyty studyjne dodatkowo wzbogacajg doswiadczenie uczestnikéw,
umozliwiajgc im praktyczne zastosowanie zdobytej wiedzy oraz wymiane doswiadczen z ekspertami z branzy.

Dzieki tym dziataniom, Program PWCyber znaczaco przyczynia sie do wzrostu kompetenciji i profesjonalizmu kadr w instytucjach
dbajacych o cyberbezpieczenstwo, co w efekcie przektada sie na lepsza ochrone naszego panstwa przed zagrozeniami
w cyberprzestrzeni.

Warsztaty i wizyty studyjne

1.  Partnerzy Programu przygotowujg materiaty merytoryczne ktére sg publikowane w bazie wiedzy o cyberbezpieczenstwie
na portalu gov.pl - cyber.gov.pl. Dotychczas w bazie wiedzy zamiesilismy 18 poradnikdw i rekomendacji, ktérych autorami
byli: Cisco, Dell, Hewlett Packard Enterprise Polska, Microsoft, Securitum Szkolenia.

2. W ramach wspotpracy partnerzy dzielg sie informacji o niepublikowanych podatnosciach oraz planowanych poprawkach
bezpieczenstwa, czy tez zaleceniach i dobrych praktykach w zakresie odpowiedniej konfiguracji oprogramowania.
Dziatanie to, bazujgce na zaufaniu, pomaga zapobiega¢ materializacji potencjalnych incydentéw w cyberprzestrzeni.

3. Firma Microsoft przyczynita sie do rozwoju kompetencji pracownikéw krajowego systemu cyberbezpieczenstwa poprzez
organizacje szkolen dotyczacych ustug chmurowych i najnowszych produktéw firmy zwigzanych z bezpieczeristwiem,
w tym dot. szyfrowania w chmurze, koncepcji zero trust, czy hardeningiem.

4. W ramach wspoétpracy z firma Amazon Web Services (AWS), w siedzibie Ministerstwa Cyfryzacji zorganizowano
szkolenie ,Tabletop Exercise”, w ktérym udziat wziety wybrane podmioty krajowego systemy cyberbezpieczenstwa.
Dzieki praktycznej formie, szkolenie zwiekszyto wiedze dotyczacy praktycznego wymiaru reagowania na incydenty
oraz wiasciwej Sciezki obiegu informacji. Kolejng inicjatywa byto uczestnictwo w zagranicznych konferencjach, np.:
AWS re:Inforce, czy AWS Regulatory Summit. Z kolei podczas wizyty studyjnej w USA w jednej z siedzib firmy AWS,
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przedstawiciele polskiej delegacji zapoznali sie z ustugami chmurowymi i szczegétowymi aspektami zwigzanymi z ich
funkcjonalnoscia. Dzieki takim inicjatywom pracownicy Ministerstwa Cyfryzacji zwiekszyli swoje praktyczne kompetencje
w zakresie rozwigzan chmurowych, ktére w maju 2024 r. zaowocowaty zdobyciem przez ,,MC Team” pierwszego miejsca
w zawodach AWS DDoS Game Day w Monachium.

5. W ramach wspétpracy z firma IBM Polska oraz Sevenet przedstawiciele Ministerstwa Cyfryzacji oraz krajowych Zespotéw
Reagowania na Incydenty Bezpieczenstwa Komputerowego (CSIRT) oraz Centréow Operacji Bezpieczeristwa (Security
Operation Center - SOC) uczestniczyli w warsztatach zorganizowanych w centrum bezpieczerstwa IBM X-Force Command
Center we Wroctawiu. Agenda spotkania obejmowata prezentacje narzedzi informatycznych w SOC, procesu budowania
SOC, zintegrowanych narzedzi cyberbezpieczeristwa w zakresie poszczegdlnych funkcjonalnosci, w tym réwniez Cyber
Threat Intelligence w ujeciu taktycznym i strategicznym.

6.  Kolejng inicjatywa byty warsztaty zorganizowane przez firme IBM Polska oraz Sevenet, podczas ktérych oméwiono
zagadnienia zwigzane z budowa sektorowych zespotéw CSIRT. Uczestnicy - przedstawiciele m.in. ministerstw, mieli okazje
do wymiany wiedzy na temat umiejscowienia sektorowego zespotu CSIRT w krajowym systemie cyberbezpieczeristwa,
jego budowy, zakresu ustug jakie taki zespo6t powinien oferowac oraz niezbednych narzedzi wspierajacych funkcjonowanie
CSIRT-u sektorowego.

7. Ministerstwo Cyfryzacji we wspétpracy z firma Elproma zorganizowato warsztat w tematyce jammingu/spoofingu GPS
,Desynchronizacja OT/IT infrastruktury krytycznej z uzyciem jammingu/spoofingu GPS — jak monitorowac i zapobiegac”.
Spotkanie pozwolito uczestnikom reprezentujagcym instytucje krajowego systemu cyberbezpieczeristwa zgtebi¢ aktualny
i wazny z perspektywy cyberbezpieczenstwa temat.

8.  Firma Yubico przeprowadzita wewnetrzne warsztaty dla pracownikéw Ministerstwa Cyfryzacji dot. najpowszechniejszych
cyberzagrozen i metod dwuetapowej weryfikacji z uzyciem m.in. kluczy bezpieczenstwa.

9. W ramach wspétpracy z firma Fortinet w siedzibie Ministerstwa Cyfryzacji odbyly sie warsztaty z przedstawicielami
wybranych podmiotéw krajowego systemu cyberbezpieczeristwa. W trakcie warsztatdw omoéwiono zasady dziatania
Supportu Fortinet oraz PSIRT Fortinet w szczegdlnosci w kontekscie badania urzadzen narazonych na cyberatak.
Zaprezentowano procedury postepowania przy badaniu incydentu oraz przywrdcenia urzadzenia do bezpiecznego
dziatania. Eksperci wskazali réwniez skuteczne sposoby komunikacji pomiedzy klientem, Suportem Fortinet oraz
instytucjami wspierajgcymi klienta w trakcie i po incydencie bezpieczenstwa.

Szkolenia

Kluczowym obszarem wspédtpracy przez ostatnie 5 lat byto podnoszenie kompetencji podmiotéw krajowego systemu
cyberbezpieczenistwa w zakresie Swiadomosci zagrozen, metod atakdéw w cyberprzestrzeni oraz prawnych, organizacyjnych
i technicznych umiejetnosci przeciwdziatania zagrozeniom w systemach i sieciach teleinformatycznych. Jedng ze sztandarowych
inicjatyw PWCyber sg bezptatne, specjalistyczne szkolenia online, organizowane cyklicznie przez Ministerstwo Cyfryzacji
we wspotpracy z partnerami Programu, ktére adresowane sg do kadr podmiotéw krajowego systemu cyberbezpieczerstwa.
Podzielone sg na trzy kategorie: szkolenia dotyczace podstaw cyberhigieny (poziom 100), szkolenia dla kadry zarzgdzajgcej
i pracownikéw dziatéw IT (poziom 200) oraz szkolenia dla specjalistéw IT (poziom 300). W ich ramach uczestnicy moga
zdobywacd wiedze z zakresu ochrony przed cyberzagrozeniami, zaréwno siebie jak i organizacji, reagowania na incydenty oraz
stosowania konkretnych rozwigzan technologicznych.
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Wspdlnie z partnerami Programu od 2020 r. zorganizowali$my 77 szkolenia, w ktdrych tacznie udziat wzieto 34 073 osoby. Liczba szkolern wedtug Partneréw
(2020-4; 2021 -12; 2022 - 14; 2023 - 20; 2024 — 25), (2020—-763; 2021 -3 170; 2 022 -4 221; 2023 -9 059; 2024 — 16 860).

Prowadziliémy takze cykle szkoleniowe adresowane do konkretnych grup podmiotéw funkcjonujgcych w ramach krajowego Partner Programu Liczba szkoleri

systemu cyberbezpieczenstwa. Pierwszym z nich w latach 2020-2021 byt cykl szkoleri dla operatoréw ustug kluczowych

(OUK). Cykl sktadat sie z 6 szkolen, w ktérych udziat wzigty 1 874 osoby. CISCO INTERNATIONAL LIMITED 21
Polski Klaster Cyberbezpieczeristwa CyberMadelnPoland sp. z o.0. 11

W latach 2023-2024 zrealizowalismy wspdlnie cykl szkoleri dla podmiotéw publicznych realizujacych dziatalnos¢ leczniczg.

Cykl obejmowat 10 spotkan online, w ktérych uczestniczyto tacznie 4 295 oséb.

Dell sp. z 0.0. 8
Samsung Electronics Polska sp. z o0.0. 7
.. Lz s . Hewlett Packard Enterprise Polska sp. z 0.0. 5
Wybrane opinie uczestnikdw szkolen online
Fundacja Bezpieczna Cyberprzestrzen 3
Szkolenia online prowadzone w ramach PWCyber cieszg sie coraz wiekszym zainteresowaniem. Z roku na rok wzrasta liczba
ich uczestnikow, ktérych opinie o realizowanych przez nas inicjatywach stanowig dla nas i naszych partnerdéw site napedowa DAGMA sp. 7 0.0. 3
do budowania kolejnych cykléw szkoleniowych. Ankiety ewaluacyjne, ktdre otrzymujemy po kazdym szkoleniu, wskazujg na
bardzo wysoki poziom merytoryczny szkolen. Ponizej przedstawiamy wybrane opinie uczestnikéw z ponad 30 tys. dotychczas Dynacon sp. z 0.0. 3
otrzymanych ankiet.
Fudo Security sp. z 0.0. 2
e Doskonale poprowadzone szkolenie.
o Wiecej takich szkoleri z kompetentnymi prowadzqcymi Galach Consulting sp. z 0.0. 2
o Swietny ekspert, wspaniale przygotowany, przedstawiat temat z pasjq, bardzo interesujgcy temat. Czekam z niecierpliwoscig
na nastepny cykl szkolen Microsoft sp. z o.0. 2
e Jedno z najlepszych dotychczasowych jak nie najlepsze. Szacunek dla prowadzgcego. .
. . . . Media sp. z 0.0. 1
e Wspaniate szkolenie, zwiezte i konkretne.
e Szkoleni d. Pandw Swietni t 3 d. . Pigutka wiedzy nt. dzania k .
Z .oer.ue prowadzone przez Pandw swietnie przygotowane, poprowadzone. Pigutka wiedzy nt. zarzqdzania kryzysowego HackingDept sp. 2 0.0. 1
w firmie
e Szkolenie bardzo ciekawe, rzeczowe IBM Polska sp. z 0.0. 1
e Bardzo dobre podejscie z dwoma prelegentami, dwa podejscia do tego tematu z punktu widzenia prawnika i praktyka.
o Szkolenie interesujgce a sposéb podania informacji perfekcyjny. Swietnie, ze po szkoleniu dostajemy materiaty. Engave S.A. 1
e Szkolenie przeprowadzone w sposcb profesjonalny.
e Tak trzymac! Licze na kontynuowanie Waszych szkolen na tak wysokim poziomie, jednoczesnie w tak przyswajalnej formie. Sevenet S.A. 1
e Szkolenia na wysokim poziome, godne uwagi.
e Jestem pod wrazeniem wysokiego poziomu szkolenia. SNOK Sp.z.0.0 1
Proget sp. z o0.0. 1
Secawa sp. z 0.0. 1
Statystyki szkolen
Krypton Polska sp. z 0.0. 1
Ogoélna liczba przeprowadzonych szkolen oraz liczba uczestnikéw Elproma Elektronika sp. z 0.0. 1

2020 2021 2022 2023 2024 SUMA
Liczba szkolen 4 12 14 20 27 77
Liczba uczestnikow 763 3170 4221 9059 16860 34073
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Tematy przeprowadzonych szkolen — szkolenia dla podmiotéw ksc

EDYCJA 2020

Lp. Data Partner Temat

1 12.11.2020 | Fundacja Bezpieczna Cyberprzestrzen Cyberhigiena w pracy i nie tylko (100)

) 02.12.2020 | Dell sp. z 0.0, Mechanlzmy bezpieczenstwa infrastruktury
serwerowej (200)
Skuteczne wykrywanie cyberatakéw przy

3 10.12.2020 | Cisco International Limited wykorzystaniu skonsolidowanej architektury
bezpieczenstwa (200)

4 17.12.2020 | Cisco International Limited Typowy dziefi analityka bezpieczeristwa (studium
przypadku) (300)

EDYCJA 2021

Lp. Data Partner Temat

5 03.02.2021 | Samsung Electronics Polska Sp. Z 0.0. :issilari;Eéti?:;i;:?é%%omé siebie i urzadzenia
6 17.02.2021 | Fundacja Bezpieczna Cyberprzestrzen Bezpieczenstwo sieci WiFi okiem atakujacego (100)
7 03.03.2021 | Fundacja Bezpieczna Cyberprzestrzen (Osggr)\Source Firewall - przeglad funkdji i konfiguracji
8 04.03.2021 | Media sp. z 0.0. Informatyka $ledcza w samorzadach (200)

9 10.03.2021 | Dell sp. z 0.0. Zaawansowane zabezpieczenie danych

w serwerowniach lokalnych i wyniesionych (300)

EDYCJA 2022

Lp. Data Partner Temat
. Nie daj sie zhakowac! Jak chroni¢ siebie i urzadzenia
15 22.03.2022 | Samsung Electronics Polska Sp.Z O.0. mobilne przed atakami (100)
16 05.04.2022 | Samsung Electronics Polska Sp. Z 0.0. Zarzadzanie zdalne urzadzeniami mobilnymi (200)
17 10.05.2022 | Samsung Electronics Polska Sp. Z 0.0. (Pzrgg;yczne rozwigzania ochrony urzadzef mobilnych
18 24.05.2022 | HackingDebt sb. 2 6.0 Jak rozpoznad i wykry¢ ztosliwe urzadzenia
o gheptsp.zoo. w organizacji? (200)
19 20.10.2022 | Cisco International Limited Data Center
Jak zapewni¢ odtworzenie danych? Bezpieczny
20 03.11.2022 | DELLSP.Z0.0. backup w praktyce - szkolenie dwuczesciowe (1/2)
(200)
Czego mozemy oczekiwac od systemu backup-u? -
2 08.11.2022 | DELLSP.Z0.0. szkolenie dwuczesciowe (2/2) (200)
2 17.11.2022 | Fudo Security sp.  0.0. Filozofia Zfero Trust. Dlaczego VPN pleJest
wystarczajacy w erze pracy zdalnej (200)
. . L Bezpieczenstwo w sieciach przewodowych
23 24.11.2022 | Cisco International Limited i bezprzewodowych 1/2 (200)
2 01.12.2022 Polski Klaster Cyberbezpieczenstwa Bezpieczenstwo stacji roboczych podstawa
o CyberMadelnPoland sp. z 0.0., Axence cyberbezpieczeristwa (200)
. . L Bezpieczenstwo w sieciach przewodowych
25 08.12.2022 | Cisco International Limited i bezprzewodowych 2/2 (200)
26 15.12.2022 Polski Klaster Cyberbezpieczenstwa Szyfrowanie szyfrowaniem, ale kto ma klucze? (200)

CyberMadelnPoland sp. z 0.0., Cypherdog

10 07.04.2021

Cisco International Limited

Jak napisa¢ swojg sygnature IPS-owg? -
wykorzystanie systemu IPS do wykrywania
i blokowania zagrozen (300)

11 22.04.2021

DELLSP.Z0.0.

Bezpieczne przechowywanie i przetwarzanie danych
wrazliwych w infrastrukturze IT (200)

12 20.05.2021

IBM POLSKA SP.Z0.0.

Automatyzacja bezpieczeristwa w infrastrukturze
teleinformatycznej przy wykorzystaniu rozwigzania
Ansible (300)

13 21.10.2021

Microsoft sp. z 0.0.

Jajzadbac o cyberbezpieczeristwa w instytucjach
naukowych - przyktady dobrych praktyk (100)

14 26.10.2021

Cisco International Limited, Dynacon sp.
z0.0.

Cele i zrédta atakow na infrastrukture OUK-OT -
szkolenie inauguracyjne cyklu szkolen dla OUK (200)
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EDYCJA 2023

Lp. Data Partner Temat
27 12.01.2023 Polski Klaster Cyberbezpieczerstwa Dezinformacja —mechanizmy, skutki,
o CyberMadelnPoland sp. z 0.0. przeciwdziatanie — Instytut Kosciuszki
28 02.02.2023 Polski Klaster Cyberbezpieczeristwa Cyberbezpieczenstwo w kontekscie wymagan
o CyberMadelnPoland sp. z 0.0. ustawy KSC - PBSG
| &? i?
29 02.03.2023 | DELLSP.Z0.0. Atak Fyfrowy. Ja!( przetrwac? Co dalej?
- Daniel Olkowski
30 06.04.2023 Hewlett Packard Enterprise Polska sp. z Bezplec.zenstvyo Infrastrlljktury Informatycznej -
0.0. zabezpieczenia serweréw
Polski Klaster Cyberbezpieczeristwa Jak skutecznie zaprojektowac obstugiwac i rozwijac
31 20.04.2023 . . ) .
CyberMadelnPoland sp. z 0.0. proces zarzadzania incydentami bezpieczenstwa
32 | 27.04.2023 | Cisco International Limited Standaryzacja fautomatyzacja kluczem
do bezpiecznej sieci — czes¢ 1
33 18.05.2023 | DELLSP.Z0.0. Elementarz administratora/architekta pamieci
masowych
34 | 25052023 | Cisco International Limited Standaryzadja iautomatyzada kluczem
do bezpiecznej sieci — czes¢ 2
Axence, Polski Klaster Zdalna pomoc wobec pracy zdalnej — dobre praktyki
35 01.06.2023 | Cyberbezpieczeristwa CyberMadelnPoland | helpdesku i zarzadzania IT wobec nowych wymogéw
sp.z0.0. prawa
36 2.06.2023 Hewlett Packard Enterprise Polska sp. z Mechalru.zmy zabezpieczenia dostepu do sieci
0.0. LAN/WiFi
37 05.10.2023 | DAGMASP.Z 0.0. .Chron sieci przemystowe (IT/OT) - jak chronié
infrastrukture krytyczng
38 12.10.2023 | Galach Consulting sp. z 0.0. Obrona przed atakami socjotechnicznymi
39 19.10.2023 Hewlett Packard Enterprise Polska sp. z Jak budowacé bezpieczne centrum przetwarzania
0.0. danych
40 26.10.2023 | Samsung Electronics Polska Sp.Z 0.0. Cyberhigiena urzadzern mobilnych
. Zarzadzanie Bezpieczenstwem Dostepu.
4 23.11.2023 | Fudo Security sp. z 0.0. Wprowadzenie do PAM i Zagrozen Third Party
Axence, Polski Klaster Jak edukowaé i uéwiadamiac uzvtkowniks
4 30.11.2023 | Cyberbezpieczenstwa CyberMadelnPoland | *2 coUKOWacuswiadamiac uzyIkowniow
p.20.0 —wiedza jako podstawa cyberbezpieczenstwa
13 14.12.2023 Hewlett Packard Enterprise Polska sp. z Zabezpleczenlg danych ;.)rzeq ransomware
0.0. z wykorzystaniem rozwigzan sprzetowych
12
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EDYCJA 2024

Lp. Data Partner Temat
44 11.01.2024 | Samsung Electronics Polska Sp. Z 0.0. Cyb(e.rbezpleczenstwo izarzadzanie urzadzeniami
mobilnymi
45 08.02.2024 | DAGMASSP.Z0.0. Ochrona przed wspotczesnymi atakami sieciowymi
46 15.02.2024 | Samsung Electronics Polska Sp. Z 0.0. Zarzadzanie urzadzeniami mobilnymi - czes¢ 2
Podnoszenie swiadomosci w zakresie
47 22022024 | Engave SA. f:yberbt?zplec.zenstwa. Me.tod.y rozpoznawania
i zapobiegania atakom phishingowym, ransomware,
malware
48 29.02.2024 | SEVENETSA. Jak zabez.plgczyc serwer pocztowy
przed phishingiem
49 07.03.2024 | Galach Consulting sp. z 0.0. Identyflkowar.ne  usuwanie podatnosci
w systemach informatycznych
DISKUS, Polski Klaster Cyberbezpieczeristwa | Jak skutecznie i bezpiecznie usuna¢ dane
50 28.03.2024 - P S
CyberMadelnPoland sp. z 0.0. z elektronicznych nosnikdw pamieci?
51 04.04.2024 | DELLSP.Z0.0. Narzed2|a.| tech’nolog|e zmek:eza.Jace .
cyberbezpieczeristwo urzadzen klienckich
Budowanie $wiadomosci w zakresie
52 11.04.2024 | Proget sp.z 0.0. bezpieczenstwa i zarzagdzania mobilnoscig
w organizacji
53 18.04.2024 | Secawa sp. z o.0. Nie tylko ph|sh|n’g, czyli co jeszcze grozinam
ze strony hakeréw
54 23.042024 | Microsoft sp. z 0.0. Zero Trust: zarzadzanie tozsamoscig
dla zaawansowanych
55 25.04.2024 | Hewlett Packard Enterprise Polska sp. z 0.0. Fjentrum Operacji Eezpleczenstwa (SOC)C naqzor
i kontrola operacyjna w cyberbezpieczenstwie
56 | 09.05.2024 | Krypton Polskasp.z0.0. Ciaglos¢ dziatania, ciagfosc Swiadczenia,
ciggtos¢ bezpieczenstwa, jak zaczaé.
57 16.05.2024 Axence, Polski Klaster Cyberbezpieczeristwa | Dobre praktyki dziatu IT w perspektywie norm
o CyberMadelnPoland sp. z 0.0. i procedur bezpieczenstwa (NIS2, 1SO27001)
58 | 23.05.2024 | DAGMASP.Z0.0. OSINT: W sieci znajdziesz wszystko
— poznaj tajniki Biatego Wywiadu
DEKRA Certification, Zarzadzanie incydentami bezpieczeristwa
59 13.06.2024 | Polski Klaster Cyberbezpieczeristwa wd arekt wie NyIS N P
CyberMadelnPoland sp. z 0.0. yrexty
Desynchronizacja OT/IT infrastruktury krytycznej
60 20.06.2024 | Elproma Elektronika sp.z o.0. z uzyciem JAMMINGU/SPOOFING GPS.
Jak monitorowac i zapobiegac.
Net Complex, Polski Klaster . L.
X Z -
61 27.06.2024 | Cyberbezpieczenstwa CyberMadelnPoland arzadzanie hasiaml ikontrola dostepu
wprowadzenie do systemu PAM
sp.z0.0.
Najwazniejsze aspekty zwigzane z materializacjg
62 03.10.2024 | Dynacon sp. z 0.0. i przeciwdziataniem zrédet ryzyk w srodowiskach
przemystowych
63 10.10.2024 | SNOK Sp.z.0.0 Wprowadzenie do bezpieczenstwa systemow SAP
/‘
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Tematy szkolen — szkolenia dla operatoréw ustug kluczowych

EDYCJA 2021
Lp. Data Partner Temat
64 23.11.2021 | Cisco International Limited Rozpoznawanie i monitorowanie urzadzen w sieciach OT (300)
65 07.12.2021 | Cisco International Limited Segmentacja sieci przemystowych (300)
Lp. Data Partner Temat
66 11.01.2022 | Cisco International Limited Wykrywanie podatnosci w sieciach przemystowych (300)
67 22.02.2022 | Dynacon sp. z o.0. Fundamenty bezpieczeristwa ustug kluczowych w srodowiskach

cyfrowych (300)

Tematy szkolen dla podmiotéw wykonujacych dziatalnos¢ leczniczg

EDYCJA 2023
Lp. Data Partner Temat
Otoczenie prawne, wymagania i rekomendacje dla podmiotéw
68 16.10.2023 | Cisco International Limited Swiadczacych ustugi z zakresu ochrony zdrowia (inauguracja
nowego cyklu)
69 14.11.2023 | Cisco International Limited Zero trust w placowkach ochrony zdrowia
70 13.12.2023 | Cisco International Limited Ochrona DNS - szybkai efektywnametoda ochrony

przed zagrozeniami

Sylwetki partneréw

Lp. Data Partner Temat
71 20.02.2024 | Cisco International Limited ijir:;gzcsj:;it;r:;ia dostepu do zasobéw
72 20.03.2024 | Cisco International Limited Bezpieczenstwo w sieciach bezprzewodowych Wireless LAN
73 16.04.2024 | Cisco International Limited Ochrona stacji koricowych przed cyberzagrozeniami
74 08.05.2024 | Cisco International Limited Bezpieczna komunikacja do internetu i ustug chmurowych
75 21.05.2024 | Cisco International Limited Dlaczego nalezy dbac o bezpieczenstwo poczty elektronicznej
Uwierzytelnianie wielosktadnikowe (MFA) jako dodatkowa
76 11.06.2024 | Cisco International Limited warstwa ochrony przed phishingiem i atakami opartymi
o socjotechnike
77 02.07.2024 | Cisco International Limited Identyfikacja i reagowanie na podatnosci w systemach IT
14
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Akamai Technologies to swiatowy lider w dziedzinie dostarczania tresci, cyberbezpieczenstwa i rozwigzarn chmurowych,
ktéry od ponad 26 lat wspiera firmy na catym $wiecie w tworzeniu bezpiecznych i niezawodnych doswiadczen cyfrowych.
Dzieki globalnej sieci ponad 350 000 serweréw w 131 krajach przez Akamai przechodzi ponad 30% $wiatowego internetu co
daje nieporéwnywalng z niczym skale. Akamai przyspiesza dziatanie stron internetowych i aplikacji, gwarantujac uzytkownikom
maksymalng wydajnos¢ oraz bezpieczeristwo, niezaleznie od ich lokalizacji. Dzieki ciggtemu monitorowaniu i analizie
ruchu sieciowego, Akamai jest w stanie skutecznie identyfikowa¢ i odpieraé zagrozenia cybernetyczne 24/7 zapewniajac
bezpieczenstwo danych swoim klientom. Firma jest pionierem w zakresie ochrony przed cyberzagrozeniami jak ataki DDoS,
zarzadzanie ryzykiem zwigzanym z botami oraz zabezpieczenie przed cyberzagrozeniami. W portfolio Akamai znajduja sie
m.in. rozwigzania WAF, Zero Trust, API Security czy anty DDoS a firma ciaggle rozbudowuje je tak, aby zapewni¢ holistyczne
podejscie do cyberbezpieczeristwa. Dla klientéw w Polsce kluczowa role odgrywa fakt, ze w Krakowie znajduje sie najwiekszy

w Europie oddziat Akamai, zatrudniajgcy ponad 1000 inzynierdw, a takze zespoty SOCC i NOCC, ktore dziatajg 24/7/365.

N
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Amazon Web Services (AWS) jest wiodgcym dostawcg chmury obliczeniowej, oferujgcym szeroka game ustug w zakresie
przetwarzania w chmurze dla firm, instytucji rzadowych i klientéw indywidualnych. Firma AWS nalezy do koncernu
Amazon i zostata zatozona w 2006 roku. Dzieki AWS organizacje mogg szybko uzyska¢ dostep do zasobdw obliczeniowych,
przechowywania danych, sieci oraz innych ustug chmurowych bez koniecznosci inwestowania w kosztowng infrastrukture IT.
AWS oferuje ponad 200 w petni skalowanych ustug, w tym moc obliczeniowa, przechowywanie danych, bazy danych, analityke,
sztuczng inteligencje, uczenie maszynowe, Internet Rzeczy (loT) i wiele innych. Platforma AWS jest wysoce niezawodna,
bezpieczna i globalna. Jest obecna w 34 regionach geograficznych na catym swiecie. Od wielu lat firma dziata takze w Polsce,
gdzie powstata tzw. strefa lokalna AWS czyli rodzaj infrastruktury, w ktérym ustugi AWS, takie jak np. moc obliczeniowa,
pamieé masowa, bazy danych czy ustugi kontenerowe znajduja sie blizej lokalnych klientéw, umozliwiajac wdrazanie aplikacji,
ktére wymagaja minimalnych opdznieri. AWS nieustannie wprowadza innowacje, pomagajac firmom zwiekszy¢ wydajnosc,

obnizy¢ koszty i lepiej obstugiwac klientéw.

Z
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anzeno.

BEZPIECZENSTWO IT/OT

Anzena to dostawca i integrator informatyki przemystowej. Wspétpracujemy z najwiekszymi polskimi przedsiebiorstwami,
dla ktérych tworzymy cyberbezpieczeristwo. Wdrazamy oraz integrujemy normy i dobre praktyki z architekturg Klienta.
Edukujemy i budujemy cyberkompetencje IT/OT zaktaddw produkcyjnych, administracji publicznej i samorzadowej. Jako firma

integratorska, od 2012 roku zapewniamy przedsiebiorstwom aktywne wsparcie w utrzymaniu niezawodnosci systemoéw IT/OT.
Specjalizujemy sie w audytowaniu sieci IT/OT, doradztwie i consultingu w obszarze procedur, polityk bezpieczeristwa, norm
i standarddéw, oferujemy ustugi inzynierskie. Zajmujemy sie segmentacjg i mikrosegmentacjg sieci, bezpieczeristwem danych,

budowa i hardeningiem infrastruktury.

Anzena to zespo6t doswiadczonych inzynieréw IT/OT oraz architektdw cyberbezpieczenstwa. Jestesmy cztonkiem FAIRP Polska

oraz Klastra Silesia Automotive & Advanced Manufacturing.

Anzena digitalizuje przemyst. Poznaj nas blizej: www.anzena.eu

2
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CISCO.

Cisco to swiatowy lider w dziedzinie bezpiecznych technologii tworzgcych Internet, ktére optymalizujg dziatanie aplikacji,

chronig dane, przeksztatcajg infrastrukture IT oraz tacza firmy i instytucje na catym Swiecie.

Zatrudniamy obecnie 80 tys. pracownikdw w 95 krajach, w tym prawie 3 tys. w trzech lokalizacjach w Polsce: Warszawie,
Gdansku i Krakowie. Nasze biuro w Krakowie to najwieksze centrum zaawansowanych ustug technicznych i biznesowych Cisco

w regionie EMEA ze szczegdlnym naciskiem na cyberbezpieczenstwo.

Stale inwestujemy w Polsce, tworzac wysokiej jakosci miejsca pracy w obszarze biznesu i technologii oraz wspierajac realizacje
cyfrowej agendy naszego kraju w ramach Programu Cisco Country Digital Acceleration, ktérego jednym z filaréw jest ochrona

cyberbezpieczernstwa panstwa.

Z kolei w ramach Programu Cisco Networking Academy co roku szkolimy w Polsce dziesiatki tysiecy ucznidéw i studentéw
w zakresie umiejetnosci cyfrowych, m.in. w obszarze cyberbezpieczeristwa. Od 2019 r. jesteSmy tez aktywnymcztonkiem
PWCyber.
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http://www.anzena.eu/

Cyber
Made
InPoland

Polski Klaster Cyberbezpieczenstwa #CyberMadelnPoland to organizacja branzowa zrzeszajaca polskie firmy oferujgce
rozwigzania z zakresu cyberbezpieczenstwa. Klaster stuzy jako platforma wspétpracy, promocji oraz rozwoju polskiego

przemystu cyberbezpieczerstwa.

Klaster stymuluje takze wspotprace sektora prywatnego z instytucjami naukowymi, podmiotami administracji publicznej,

miedzynarodowymi korporacjami, izbami branzowymi i handlowymi, oraz innymi partnerami.

Organizujemy wydarzenia networkingowe, pomagamy nawigzywac relacje biznesowe, a takze wspieramy polskie firmy

w ekspansji zagranicznej poprzez organizacje misji handlowych czy udziatu w wydarzeniach branzowych.

Klaster dziata réwniez aktywnie na polu edukacji rynku, poprzez autorskie cykle #CyberMadelnPoland Acedemy

oraz w ramach porozumienia PWCyber, gdzie szkolimy z obszaru regulacji, trendéw czy technologii.

JesteSmy rowniez cztonkiem Europejskiej Organizacji Cyberbezpieczeristwa (ECSO).

Z
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DAGMA

BEZPIECZENSTWO IT

DAGMA Bezpieczenstwo IT to firma z niemal 40-letnig tradycjg. Specjalizujemy sie w rozwigzaniach i ustugach z zakresu
cyberbezpieczeristwa. Wspodtpracujemy z kilkoma tysigcami Partneréw, zapewniajac skuteczng ochrone IT ponad 8 min

klientéw w Polsce oraz w Niemczech.

Audytujemy i doradzamy w kwestiach cyberbezpieczenistwa, pomagajac wybraé najskuteczniejsze zabezpieczenia. Szkolimy
ekspertow IT, a takze oferujemy zaawansowang ustuge Secyrity Operations Center (SOC). Pomagamy réwniez wdrozy¢

wybrane zabezpieczenia w docelowych infrastrukturach sieciowych klientow.

Wiemy, ze wiarygodno$¢ w dziedzinie cyberbezpieczenstwa jest kluczowa, dlatego dziatamy zgodnie z rygorystycznymi
normami ISO 27001 (System Zarzadzania Bezpieczeristwem Informacji), ISO 22301 (System Zarzgdzania Ciggtoscig Dziatania),
1SO 9001:2015 (System Zarzgdzania Jakoscig) oraz Wewnetrznym System Kontroli.

/
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DAL

Technologies

Dell Technologies oferuje kompleksowe rozwigzania w zakresie cyberbezpieczeristwa, bazujace na strategii Zero Trust, zgodnie
z ktoérg kazdy dostep do danych musi by¢ zweryfikowany i monitorowany. Dzieki temu firmy mogg skutecznie chroni¢ sie
przed zagrozeniami, takimi jak phishing czy ataki ransomware, ktére coraz czesciej wykorzystuja zaawansowane techniki
do przenikania przez tradycyjne zabezpieczenia. Integralng czescig strategii Zero Trust jest cyfrowy bunkier, bezpieczne,
odizolowane repozytorium kluczowych danych i systeméw biznesowych, pozwalajace na przechowywanie najwazniejszych
informacji w sposob niezalezny od gtéwnej sieci. Dzieki temu nawet w przypadku wycieku lub utraty danych najwazniejsze
zasoby pozostajg chronione i mogg by¢ szybko odzyskane. Cyfrowy Bunkier pomaga firmom nie tylko zapobiega¢ atakom,

ale takze sprawnie reagowac na incydenty, minimalizujac ich skutki i zapewniajac ciggtos¢ dziatania biznesu.

Z
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DYNACON

Connecting Data

DYNACON Sp. z o. o. to polski producent rozwigzan komunikacji sieciowej i cyberbezpieczenstwa. Specjalizuje sie w rynku
i $rodowisku przemystowym, a w szczegdlnosci dla sektoréw: energetycznego, chemicznego, paliwowego, transportu,
zaopatrzenia w wode pitng i jej dystrybucje, ochrony zdrowia, przemystu spozywczego i infrastruktury cyfrowej. Firma oferuje
rozwigzania specjalnie zaprojektowane do zarzadzania i zabezpieczania sieci komunikacyjnych przemystowych systemoéw
sterowania i $Srodowiska AKPiA (Aparatura Kontrolno-Pomiarowa i Automatyka). Produkty DYNACON s3g réwniez chetnie
wykorzystywane w Srodowiskach IT. ARIC NDS Optical Industry Data Diode - Dioda Danych firmy DYNACON to pierwsza
certyfikowana Dioda Danych w Europie. Posiada prestizowy, miedzynarodowy certyfikat CC L3 (norma Common Criteria),

ktéry udowadnia najwyzszy poziom bezpieczeristwa, jaki zapewnia to rozwigzanie.

0Od 2016 roku produkty Dynacon trafity do ponad 100 podmiotéw Infrastruktury Krytycznej Kraju, zapewniajac komunikacje

i bezpieczenstwo dziedzinowym systemom OT.

Misja DYNACON od poczatku dziatalnosci jest rozwdj polskiej mysli technologicznej, partnerstwo miedzynarodowe,
wspottworzenie najlepszych praktyk w cyberbezpieczenstwie przemystowym. DYNACON jako jedna z dziesigciu firm
na kontynencie, zostata uhonorowana tytutem najlepszego dostawcy rozwigzan w zakresie cyberbezpieczeristwa w 2023

i 2024 roku.

o~
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<ELPROMA

Elproma to polska firma, ktéra od ponad 30 lat preznie rozwija sie w sektorze ICT, produkujac:

e Urzadzenia telemetryczne (modemy i routery przemystowe) dla energetyki, urzgdzen medycznych, telekomunikacji,
smart-city.

e Systemy synchronizacji czasu (serwery czasu NTP), systemy anty jamming/spoofing GPS/GNNS dla infrastruktur krytycznych

m.in.: energetyki, wydobyciu surowcéw, produkcji paliw, wody, telecomdw, bankowosé, itp.

W Polsce Elproma zrealizowata m.in.: razem z Gtéwnym Urzedem Miar projekt eCzasPL (wzorzec czasu dla Polski). To czwarte
tego typu rozwigzanie na Swiecie do wykorzystania przez wszystkie infrastruktury krytyczne, organizacje rzadowe oraz

podmioty komercyjne.
Elproma wyposaza w swoje systemy banki, Polska Agencje Zeglugi Powietrznej, sektor energetyczny i wiele innych.
Elproma obecna na wiekszosci rynkéw Swiata. Przyktadem moga by Filipiny, ktérych system przesytu energii chroniony jest

przez Elproma.

Wsg Elproma, synchronizacja czasu to fundament cyberbezpieczenstwa.

D
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Engave S.A. od ponad 14 lat z pasjg wspiera rozwdj firm i instytucji w Polsce, pomagajac im w petni wykorzystaé potencjat
technologii. Wierzymy, ze cyfryzacja nie jest celem samym w sobie, ale poteznym narzedziem, ktdre realnie przeksztatca
sposoOb dziatania organizacji. Rozumiemy, ze kazda firma jest unikalna, dlatego nasza prace rozpoczynamy od doktadnego

poznania jej celéw, kultury pracy oraz wyzwan, przed ktérymi stoi.

Uwazamy, ze technologia powinna utatwiac zycie, a nie je komplikowadé, dlatego dostarczamy rozwigzania IT, ktdre s3 nie tylko

nowoczesne, ale przede wszystkim praktyczne i dostosowane do indywidualnych potrzeb naszych klientéw.

Z mysla o rosnacym znaczeniu bezpieczenstwa danych, wyspecjalizowalismy sie w cyberbezpieczenstwie i wdrozylismy
jeden z najwiekszych Bunkréw Cyfrowych w Polsce, ktdry chroni przedsiebiorstwa i instytucje publiczne przed zagrozeniami

ransomware, pozwalajgc im dziataé bez zaktécen, nawet w najtrudniejszych sytuacjach.

Naszym priorytetem jest, aby kazda wspotpracujgca z nami firma mogta bez obaw skupi¢ sie na swoim biznesie,

majac pewnos¢, ze dbamy o niezawodnosc i bezpieczenstwo jej infrastruktury cyfrowej.

=
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Ericsson jest dostawca ustug i serwiséw dla operatoréw telekomunikacyjnych, z 120-letnig obecnoscig na polskim rynku.
W sktad produktow firmy wchodzg infrastruktura sieci statych i mobilnych, internet szerokopasmowy, rozwigzania loT

oraz tworzenie i utrzymanie aplikacji loT, ktdre stanowia fundament cyfrowej transformacji kraju.

Ericsson jest pionierem i aktywnym promotorem rozwigzan 5G w Polsce — wdrozyt pierwszg komercyjng sie¢ 5G w Polsce

z firmg Polkomtel, 5G w sieci Play, sie¢ testowg w Warszawie z Orange oraz kampus 5G na Politechnice todzkiej.

Ericsson w Polsce scisle wspoétpracuje z operatorami telekomunikacyjnymi, sektorem publicznym i przemystowym, wspierajac

rozwdj innowacyjnych ustug i aplikacji, ktére podnoszg jakos¢ zycia i konkurencyjnos¢ gospodarki.

Nasze centra badawczo-rozwojowe w Krakowie i todzi sa zaangazowane w prace nad najnowszymi technologiami, z naciskiem
na rozwdj oprogramowania, sieci 5G i cyberbezpieczenstwo. Jako odpowiedzialny partner spoteczny, Ericsson inwestuje
w rozwdj kompetencji cyfrowych, wspédtpracujac ze srodowiskiem akademickim i i organizacjami edukacyjnymi na terenie

catego kraju.

G
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EUVILC_

Grupa Euvic jest jedng z najwiekszych technologicznych grup kapitatowych na polskim rynku. Od 18 lat konsekwentnie poszerza
zakres i kompleksowos¢ swoich ustug, opierajgc swoja dziatalnos¢ na szesciu filarach biznesowych: rozwéj oprogramowania,
infrastruktura IT, body/team leasing, innowacje, digital performance i konsulting. Gtéwnga przewagg konkurencyjng Euvic jest
dziatanie w modelu 360°, zapewniajace dostep do kompetencji i ustug w kazdym obszarze IT, w tym rozwigzan z zakresu

cyberbezpieczenstwa oraz wspierajacych cyfrowg transformacje biznesowa klientéw w Polsce i na Swiecie.
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EVERCOM

Evercom jest renomowanym dostawcg systemdéw teleinformatycznych, obecnym na rynku od 1992 roku.

Dostarcza kompleksowe rozwigzania IT oraz Swiadczy zaawansowane ustugi informatyczne.

Jest liderem w obszarze technologii bezpieczeristwa systemoéw i informacji. Evercom koncentruje sie na obszarach
kompetencyjnych: budowy centréw danych i sieci teleinformatycznych, systemdéw bezpieczenstwa, zarzadzania infrastruktura
i ustugami systemow IT, zunifikowanych systemdw pamieci masowych, sktadowania danych oraz zarzadzania procesami

biznesowymi.
Evercom wykonuje audyty bezpieczenstwa informacji oraz systeméw informatycznych.
Evercom jest zaangazowany w niekomercyjne projekty transformacji cyfrowej. Jednym z priorytetowych celéw dziatania firmy,

jest zapewnianie cyberbezpieczenstwa Rzeczpospolitej Polskiej jako niezbednego elementu naszej suwerennosci. W ramach

Programu Wspétpracy w Cyberbezpieczenstwie (PWCyber), Evercom dzieli sie doswiadczeniami z instytucjami publicznymi.

N
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Fortinet to globalny dostawca rozwigzan z zakresu cyberbezpieczeristwa. Misjg firmy jest zabezpieczanie ludzi, urzadzen
i danych na catym s$wiecie. Firma specjalizuje sie w dostarczaniu kompleksowych, zintegrowanych systeméw ochrony
sieci i pomaga reagowac na stale zmieniajacy sie krajobraz cyberzagrozen. Wspdtpraca z organizacjami zaréwno z sektora
publicznego, jak i prywatnego, w tym CERT-6w (z réznych krajow), jednostkami rzagdowymi i srodowiskiem akademickim,to

kluczowy element zaangazowania Fortinet w zwiekszanie odpornosci na zagrozenia w cyberprzestrzeni.

Instytut szkoleniowy Fortinet oferuje jeden z najwiekszych i najszerszych programéw szkoleniowych w branzy, ktérego
celem jest udostepnianie wszystkim zainteresowanym szkolen z zakresu cyberbezpieczeristwa i nowych mozliwosci kariery.
FortiGuard Labs, elitarna organizacja Fortinet zajmujaca sie analiza zagrozen i badaniami nad nimi, wykorzystuje wiodace
technologie uczenia maszynowego i sztucznej inteligencji, aby zapewni¢ klientom niezmiennie najwyzszej jakosci ochrone

i przydatne informacje o zagrozeniach.

Wiecej informacji o dziatalno$ci Fortinet mozna uzyskac na stronie internetowej: https://www.fortinet.com/
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Fudo Security to globalny lider w zarzadzaniu uprzywilejowanym dostepem, oferujgcy nowatorskie rozwigzania zapewniajace
bezpieczny dostep zdalny. Nasze produkty, dedykowane firmom kazdej wielkosci i branzy, umozliwiajg monitorowanie dziatan
uzytkownikéw, ochrone przed nieuprawnionym dostepem oraz skuteczne zarzadzanie dostepem do kluczowych zasobdw.
Dzieki nam organizacje nie tylko zapobiegaja zagrozeniom, ale takze szybko i efektywnie na nie reagujg. Od 2004 roku

wspieramy klientéw w ponad 30 krajach na catym $wiecie.

Fudo Security wyrdznia sie zaawansowanym monitoringiem sesji, analizg behawioralng wspierang przez Al oraz btyskawicznym
wdrozeniem w jeden dzien. Flagowe produkty Fudo Enterprise i Fudo One odpowiadajg na potrzeby wspotczesnych firm,
oferujac Secure Third Party Access i Intelligent NextGen PAM. Nasze innowacje zdobyty globalne uznanie, w tym nagrody

Cybersecurity Excellence Award i Kuppingercol Innovation Leader.

25
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FUNDACJA
bezpieczna
cyberprzestrzen

Fundacja Bezpieczna Cyberprzestrzen to niezalezna organizacja pozarzgdowa, dziatajagca od 2010 roku, ktdrej celem jest
dziatanie na rzecz bezpieczenistwa cyberprzestrzeni. Realizowane jest to przez dziatalno$é¢ w trzech gtéwnych obszarach:
uswiadamiania o zagrozeniach teleinformatycznych, monitorowania zjawisk i przypadkdw zwigzanych z naruszaniem
bezpieczeristwa w cyberprzestrzeni, prowadzenia dziatalnosci badawczo-rozwojowej. Posiadamy bogate doswiadczenie
w organizacji ¢wiczen cyberbezpieczenstwa, realizowanych w ramach projektu Cyber-EXE Polska®, ktére zwiekszaja
zdolnosci organizacji i struktur panstwowych do ochrony przed cyberatakami. StworzyliSmy réowniez platforme edukacyjna
CyberBastion®, ktdra uczy budowania struktur cyberbezpieczeristwa i reagowania na ataki. Od 2014 roku organizujemy
konferencje SECURITY CASE STUDY, koncentrujaca sie na technicznych aspektach cyberbezpieczenstwa i analizie studiow

przypadkéw. Eksperci Fundacji s3 wyktadowcami na wielu uczelniach wyzszych oraz autorami licznych ekspertyz.
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) Google Cloud

Google Polska to znacznie wiecej niz tylko wyszukiwarka. To firma obecna w Polsce od 2005 roku, zatrudniajgca ponad 1700
0s0b i generujgca ponad 6500 dodatkowych miejsc pracy w firmach wspétpracujacych. Oprécz wyszukiwarki, Google oferuje
szereg ustug uzywanych na co dzien przez miliony Polakéw, np. Mapy, YouTube, Android i chmure obliczeniowa, ktdra jest
rozwijana w warszawskim Google Cloud Development Center - najwiekszym centrum rozwoju technologii Google Cloud
w Europie. Google wykorzystuje sztuczng inteligencje do ulepszania swoich produktéw i ustug, aby byty one jeszcze bardziej

pomocne i uzyteczne dla ludzi na catym swiecie.

Google wspiera rozwdj polskich firm poprzez szkolenia i programy, z ktérych skorzystato ponad 100 000 przedsigbiorstw.
Google for Startups Campus w Warszawie stworzyt ekosystem 1800 firm, generujac 6500 miejsc pracy i pozyskujgc 480 min

dolaréw finansowania.

Wszystkie ustugi Google s oparte na najnowoczesniejszych zabezpieczeniach, chronigc wiecej oséb online niz ktokolwiek inny
na $wiecie. Google aktywnie buduje bezpieczniejszy internet dla wszystkich Polakéw organizujgc warsztaty i szkolenia, ktére
podnosza Swiadomos¢ o zagrozeniach w sieci, a takze wspétpracuje z instytucjami rzagdowymi i organizacjami pozarzgdowymi,

chroniac je przed zagrozeniami.

Google jest zaangazowanym inwestorem w Polsce. Inwestujemy tutaj, poniewaz wierzymy, ze Polska ma potencjat, aby stale

umacniaé swoja pozycje jako lider technologiczny w regionie.
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BALACH

CONSULTING

Galach Consulting Swiadczy kompleksowe ustugi z zakresu cyberbezpieczenstwa i zarzadzania bezpieczeristwem informacji.
Pomagamy naszym klientom chroni¢ ich aktywa informacyjne — skutecznie, zgodnie z wymaganiami prawnymi, regulacyjnymi,

biznesowymi i zdrowym rozsadkiem.

Nasze ustugi obejmuja zaréwno ocene bezpieczeristwa organizacji jak i dziatania pozwalajgce na jej dostosowanie do wymagan
normatywnych i regulacyjnych. Wdrazamy systemy zarzadzania bezpieczeristwem informacji zgodne z ISO/IEC 27001
oraz systemy zarzadzania ciggtoscig dziatania zgodne z I1SO 22301. Przeprowadzamy réwniez analizy i testy bezpieczenstwa
systemow informatycznych, pozwalajagce na zidentyfikowanie i oszacowanie podatnosci oraz wskazania mozliwosci ich

racjonalnego usuniecia.

Wspotpracujac z wiodgcymi centrami szkoleniowymi w kraju i zagranicg prowadzimy specjalistyczne szkolenia z zakresu

zarzadzania bezpieczenstwem, w tym przygotowujgce do egzaminu CISSP.

Z
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hackingdept

HackingDept od 2018 roku tworzy nowoczesng, polskg platforme szkoleniowg — zaawansowany cyber poligon nowej generaciji.

Platforma umozliwia nauke poprzez symulacje atakdw na zréznicowane Srodowiska, wprowadzajac uczestnikéw w Swiat
technik ofensywnych oraz metod obrony przed nimi. Celem tego cyber poligonu jest pogtebienie praktycznych umiejetnosci
specjalistéw, zwtaszcza tych pracujacych z infrastrukturg krytyczng, co umozliwia lepsze zrozumienie i adaptacje do stale

ewoluujacych, rzeczywistych metod atakéw wystepujgcych w srodowiskach teleinformatycznych.

Zespot HackingDept to doswiadczeni inzynierowie bezpieczenstwa IT i programisci, cztonkowie najbardziej utytutowanych
polskich zespotéw zajmujacych sie druzynowym przetamywaniem zabezpieczern — Dragon Sector i p4. Jako medalisci
dziesigtek miedzynarodowych konkurséw hakerskich typu Capture The Flag, w latach 2018-2019 znajdowali sie na podium
globalnego rankingu. W ostatnich latach druzyny te prébowaty swoich sit w bezpieczenstwie technologii kosmicznych,
czterokrotnie stajagc na podium finatéw miedzynarodowych zawodéw Hack-A-Sat, organizowanych przez Defense Digital

Service, U.S. Space Force oraz U.S. Air Force.
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Hewlett Packard
Enterprise

Hewlett Packard Enterprise to globalny dostawca rozwigzan technologicznych obejmujacych zakres od brzegu sieci
az po chmure obliczeniowg, ktére pomagajg organizacjom szybciej osigga¢ zamierzone efekty, dzieki odblokowaniu
potencjatu drzemigcego w gromadzonych przez nie danych. Wieloletnia historia innowacji, ktére zmieniajg na lepsze sposéb,
w jaki zyjemy i pracujemy, umozliwia HPE oferowanie unikalnych, otwartych i inteligentnych rozwigzan, udostepnianych
w modelu ustugowym. Portfolio HPE obejmuje ustugi chmurowe, rozwigzania obliczeniowe, wysokowydajng infrastrukture
obliczeniowg (HPC) i sztuczng inteligencje, Intelligent Edge, a takie oprogramowanie i pamie¢ masowaq. Dzieki swoim
ustugom firma pomaga partnerom w opracowywaniu nowych modeli biznesowych, nowych sposobdw angazowania klientow

i w zwiekszaniu wydajnosci operacyjnej. Wiecej informacji mozna znalez¢ na stronie: www.hpe.com.
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IBM jest wiodacym dostawcg rozwigzan chmury hybrydowej i sztucznej inteligencji oraz ustug konsultingowych. Pomagamy
klientom w ponad 175 krajach wykorzystywac¢ wglad w dane, usprawnia¢ procesy biznesowe, obniza¢ koszty i zdobywac
przewage konkurencyjng w swoich branzach. Ponad 4000 podmiotéw rzgdowych i korporacyjnych w krytycznych obszarach
infrastruktury, takich jak ustugi finansowe, telekomunikacja i opieka zdrowotna, polega na platformie chmury hybrydowej
IBM i Red Hat OpenShift, aby szybko, wydajnie i bezpiecznie wptywac na ich transformacje cyfrowe. Przetomowe innowacje
IBM w zakresie sztucznej inteligencji, obliczern kwantowych, dedykowanych rozwigzar chmurowych i doradztwa zapewniaja
naszym klientom otwarte i elastyczne opcje. Wszystko to jest wspierane przez wieloletnie zaangazowanie IBM w zaufanie,

przejrzystos$¢, odpowiedzialnosé, integracje i obstuge.

Na polskim rynku IBM dziata od ponad 30 lat. Poza gtéwna siedziba firmy w Warszawie, posiada réwniez szereg specjalistycznych
centréw, takich jak Centrum Ustug Finansowo-Ksiegowych i Laboratorium Oprogramowania IBM w Krakowie oraz IBM X-Force

Command Center we Wroctawiu.

Z
3 @ PWCyber

(@s=c

ICsec S.A. to dostawca rozwigzan z zakresu cyberbezpieczenstwa dedykowanych dla przemystu, w tym infrastruktury
krytycznej. Opracowana przez ICsec platforma SCADvance XP® adresuje potrzeby zwigzane z monitoringiem sieci automatyki

przemystowej, wykrywaniem potencjalnych zagrozen i anomalii w ruchu pomiedzy podtaczonymi do sieci urzadzeniami.

W erze cyfrowego wyscigu zbrojen kwestig kluczowa pozostaje szybkos¢ reakcji. Systemy potrafigce adaptowac sie do detekgji
nowych zagrozen majg znaczacg przewage nad tradycyjnymi systemami. Platforma SCADvance XP® dostarczana przez ICsec
tworzy modele dostosowane do specyficznych charakterystyk chronionych sieci, obejmujac szeroki zakres potencjalnych
zagrozen. Dzieki temu skutecznie uzupetnia tradycyjne metody wykrywania, takie jak metody oparte na regutach i sygnaturach,

ktére koncentrujg sie na znanych zagrozeniach.

Rozwigzania ICsec pozwalajg na znaczgce zmniejszenie ryzyka biznesowego zwigzanego z cyberatakami na sieci przemystowe,

skutecznie wspierajac wiodace polskie przedsiebiorstwa w zabezpieczaniu ich infrastruktury.
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IMMUNITY
SYSTEMS

Immunity Systems jest polska firmg zajmujgca sie petnym spektrum zagadnien zwigzanych z bezpieczeristwem IT. Nasz zakres

ustug obejmuje szeroki wachlarz dziatan zwigzanych z cyberbezpieczerstwem.

Duzym atutem naszej firmy jest zesp6t ekspertdw, ktéry posiada wieloletnie doswiadczenie, gwarantujace najwyzszy poziom

bezpieczenstwa informatycznego, zaréwno ofensywnego i defensywnego.

Do gtéwnych specjalizacji firmy nalezg:

e Badanie systemow krytycznych dla bezpieczenstwa klienta np. system autoryzacji uzytkownikéw,

e Badanie systemdéw zabezpieczajacych nietypowe organizacje oraz procesy np. infrastrukture honeypot symulujacg
prawdziwg infrastrukture klienta,

* Analizy pod katem bezpieczenstwa rozwigzan IT, systemow automatyki przemystowej oraz urzadzen embedded

e Symulacje ataku cyberprzestepcy,

* Prace badawczo-rozwojowe zwigzane z produktami bezpieczeristwa IT np. wybdr najlepszego rozwigzania w kontekscie juz
istniejacej infrastruktury klienta,

e Wsparcie przy analizie ztozonych technicznie incydentéw bezpieczenstwa

* Inzynieria odwrotna oprogramowania np. programu malware, ktory zaatakowat klienta.

25
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Integrated Solutions nalezy do grona najwiekszych integratoréow technologicznych w Polsce. Firma specjalizuje sie
w projektowaniu i dostarczaniu zaawansowanych ustug ICT dla biznesu, instytucji publicznych i stuzb mundurowych.
Realizuje projekty w zakresie bezpieczenstwa, infrastruktury IT, chmury, rozwigzan Microsoft i szeroko rozumianej cyfrowej
transformacji. Jej dziatania s odpowiedzig na rosngce zapotrzebowanie klientéw na spdjne, kompleksowe zarzadzanie
infrastrukturg teleinformatyczna. Produkty i ustugi spotki sa oparte na najwyiszych standardach i partnerstwach
technologicznych ze $wiatowymi liderami rynku. Firma stale rozwija swoje kompetencje w domenie bezpieczeristwa cyfrowego
- tworzy rozwigzania, ktére tgcza najnowoczesniejsze technologie cyberbezpieczeristwa z ekspercko zaprojektowanymi
i sprawdzonymi procesami oraz dobrymi praktykami w obszarze ochrony danych. Jest jednym z najwiekszych w kraju

dostawcow rozwigzan z tego obszaru (6 miejsce wg Raportu Best100 ITWIZ).

W portfolio Integrated Solutions znajduje sie ponad 500 Klientéw z sektora publicznego i prywatnego.
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DAY
\ KRYPTON POLSKA

Krypton Polska od 20 lat zapewnia skuteczng ochrone informacji niejawnych i wrazliwych w cyfrowym Swiecie, budujac
szyfratory nowej generacji i wspierajac kryptograficzng ekspertyza kluczowe organizacje panstwowe. Produkty Krypton
cechuja sie wysokimi parametrami pracy, tatwoscig obstugi i najwyzszymi standardami bezpieczenstwa, potwierdzonymi
certyfikatami Agencji Bezpieczeristwa Wewnetrznego i Stuzby Kontrwywiadu Wewnetrznego. Misjg Krypton Polska jest
réwniez budowanie dtugoletnich relacji biznesowych opartych na szacunku i etyce oraz wspieranie inicjatyw zwiekszajacych
bezpieczenstwo Polski w cyfrowym Swiecie, takich jak PWCyber. Jestesmy dumni, ze Krypton jest pierwsza polska firma, ktéra

dofaczyta do tego Programu. — Michat Czmoch, Prezes Zarzadu.

s
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Mediarecovery to lider informatyki $ledczej wspierajacy stuzby oraz klientéw biznesowych w walce z cyberprzestepczoscig

i naduzyciami.

Dostarczamy rozwigzania pomagajace pozyskiwa¢ dowody cyfrowe, przyspiesza¢ rozwigzywanie prowadzonych $ledztw

oraz utatwiaé procesy decyzyjne, a takze chroni¢ organizacje przed cyberatakami.

W naszej ofercie znajdziesz:

Dystrybucje wiodgcych na swiecie narzedzi digital forensics.

Ustugi prowadzone w ramach najwiekszego w Polsce Laboratorium Informatyki Sledczej.

Projektowanie i budowe laboratoriéw informatyki $ledczej.

Ustuge CSIRT as a Service - monitorowanie srodowiska informatycznego i reakcji na incydenty bezpieczeristwa.
Projektowanie i budowe specjalistycznej zabudowy pojazdéw na potrzeby stuzb mundurowych.

Dziatania edukacyjne, w tym Akademie Informatyki Sledczej Mediarecovery, ktéra szkoli specjalistow informatyki $ledczej.

Najwiekszg konferencje informatyki $ledczej po tej stronie Europy, zrzeszajacg ekspertow z catego swiata.

Z
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B® Microsoft

Microsoft jest uczestnikiem Programu PWCyber od 2023 roku. Jako inicjatywa skierowana do uczestnikdéw Krajowego Systemu
Cyberbezpieczeristwa, PWCyber jest istotnym dopetnieniem Programu Microsoft Government Security Program (GSP),

ktérego uczestnikami sa wybrane agencje rzadowe.

W dobie transformacji cyfrowej niezbedne s3 skuteczne dziatania na rzecz poprawy bezpieczeristwa w cyberprzestrzeni.
Wymaga to kompleksowego podejscia uwzgledniajacego nie tylko kwestie techniczne, lecz réwniez organizacyjne, a przede

wszystkim czynnik ludzki. Swiadomos¢ znaczenia cyberhigieny ma tu fundamentalne znaczenie.

Z tego wzgledu Microsoft intensywnie angazuje sie w budowanie kompetencji kadr sektora publicznego oraz zapewnia
dostep do najnowszych rozwigzan i transfer specjalistycznej wiedzy do najlepszych zespotéw w kraju. Dzieki PWCyber razem
wzmacniamy odporno$¢ panstwa i wspieramy jego rozwdj, réownoczesnie realizujgc misje Microsoft — zeby kazdy cztowiek

i kazda organizacja mogta osiggnac¢ wiecej.

=
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NO<IA

Nokia jest wiodgcym dostawcg rozwigzan telekomunikacyjnych, stanowigcych fundament wspodtczesnego $wiata.

Oferujgc nowoczesne rozwigzania, taczy ze sobg miliardy ludzi i urzadzen.

W Nokii w Polsce jest zatrudnionych prawie siedem tysiecy osdb, z czego znaczna wiekszos¢ w centrach R&D w czterech

miastach: Wroctawiu, Krakowie, Warszawie i Bydgoszczy.

W polskich laboratoriach Nokii sg projektowane i rozwijane najnowsze technologie, takie jak: LTE, 5G, Single RAN i Radio
Cloud. Pracujemy nad technologiami telekomunikacyjnymi bedgcymi fundamentami globalnej fgcznosci. Rozwijamy wszystkie
technologie radiowe oraz posiadamy najnowszej generacji sprzet do ich testowania.

W naszych centrach R&D kazdego dnia s3 tworzone rozwigzania, ktére sa uzywane na catym swiecie.

Wiecej o firmie: https://nokiawroclaw.pl/, https://nokia.com/
FB: https://www.facebook.com/NOKIAinPoland/
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nomios

Nomios Poland dziata na rynku od 2012 roku obstugujac najwieksze firmy z sektora finansowego, energetycznego,

telekomunikacyjnego, sieci retailowe oraz instytucje publiczne.

Specjalizujemy sie w projektowaniu, wdrazaniu, obstudze i zarzagdzaniu rozwigzaniami cyberbezpieczenstwa, ktére umozliwiaja
klientom wprowadzanie innowacji, zapewniajg wydajnos¢, elastycznos¢ i sprawnos¢ operacyjng. Tym, co wyrdznia naszg

firme, jest zespot przeszkolonych, zdolnych ludzi, skupionych na tym, aby swiadczy¢ ustugi na wyjatkowym poziomie.

Oferujemy ustugi SOC i NOC w trybie 24/7 oraz autorski system do klasyfikacji dokumentéw i poczty elektronicznej
GREENmod. Posiadamy zdolno$¢ do kompleksowej obstugi i realizacji projektéw niejawnych krajowych i zagranicznych,
w ramach Swiadectw Bezpieczerstwa Przemystowego Il stopnia. Uzyskaliémy liczne certyfikacje takie jak 1SO 22301,

1SO 27001 oraz Trusted Introducer.

Wspodtpracujemy z wiodgcymi producentami technologicznymi, takimi jak Juniper Networks, Fortinet, Trellix, Infoblox

i F5 Network. Dzieki naszemu bogatemu portfolio mozemy sprostac¢ nawet najbardziej wymagajacym oczekiwaniom klientéw.
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ORACLE

Misjg Oracle jest pomaganie ludziom postrzega¢ dane w nowy sposob, odkrywac informacje, odblokowywac nieskoriczone
mozliwosci. Od ponad czterech dekad firma dostarcza innowacje, na ktérych zbudowano cate branze. Oracle wspétpracuje

w Polsce z kluczowymi instytucjami paristwowymi, bankami, szpitalami i duzymi firmami prywatnymi.

Oracle to jedyny dostawca technologii, ktéry oferuje kompletny pakiet zintegrowanych aplikacji chmurowych oraz chmurowa
platforme infrastrukturalng. Platforma Oracle Cloud udostepnia wszystkie ustugi potrzebne do migracji, budowy i eksploatacji
infrastruktury informatyczne, poczawszy od istniejgcych proceséw po nowe chmurowe aplikacje i platformy danych.
Aplikacje Oracle zostaty zbudowane na bazie infrastruktury chmurowej Oracle i obejmujg moduty obstugi klienta i zaplecza

pozwalajgce na obstuge spdéjnych proceséw i pojedynczych zrédet danych w ramach najwazniejszych funkcji biznesowych.
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Orange Polska jest jednym z wiodacych dostawcow ustug telekomunikacyjnych w kraju. Dzieki nowoczesnej infrastrukturze
oferuje internet $wiattowodowy o szybkosci nawet do 8 Gb/s oraz ustugi mobilne w technologii 5G. Jest dostawca
kompleksowych rozwigzan dla biznesu, oferuje ustugi z zakresu IoT, ICT i cyberbezpieczeristwa. Od ponad 25 lat dba
o bezpieczenstwo internautéw. Specjalistyczny zespdt CERT Orange Polska nieustanie rozwija narzedzia pozwalajace
monitorowac i blokowac zagrozenia zanim dotrg do urzadzen klientéw. Tylko w 2023 roku dziatajgca w sieci Orange Polska
CyberTarcza zablokowata ponad 360 tysiecy fatszywych stron internetowych i ochronita okoto 5,5 min uzytkownikéw.

Ustugi Orange Polska pomagajg uzytkownikom osiggac zgodno$¢ z wymaganiami regulacyjnymi cyberbezpieczenstwa.

Operator wspiera tez edukacje cyfrowq - poprzez programy Fundacji Orange uczy bezpiecznego i twdrczego korzystania

z nowoczesnych technologii.
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NETWORKS

Palo Alto Networks to amerykanska korporacja zajmujaca sie cyberbezpieczeristwem, zatozona w 2005 roku
przez Nir Zuk. Firma ma swojg siedzibe w Santa Clara w Kalifornii i jest jednym z czotowych graczy na rynku oprogramowania
i sprzetu zwigzanego z bezpieczenstwem sieciowym. Jej produkty i ustugi sg wykorzystywane na catym Swiecie

do ochrony systeméw korporacyjnych, chmur, centréw danych i sieci loT przed réznorodnymi zagrozeniami cybernetycznymi.

Palo Alto Networks nie ogranicza sie jednak tylko do zapdr sieciowych. Portfolio firmy obejmuje réwniez produkty
do ochrony endpointéw, takie jak Traps, narzedzia do analizy i raportowania, jak Cortex, oraz rozwigzania
do zabezpieczania chmur i konteneréw. Wszystko to jest integrowane w ramach platformy natywnej dla chmury,

co umozliwia klientom bardziej spdjne i efektywne zarzadzanie bezpieczenstwem w réznorodnych $rodowiskach

Palo Alto Networks jest rowniez aktywnym uczestnikiem spotecznosci zajmujacej sie cyberbezpieczenstwem. Firma sponsoruje
badania, publikuje raporty o zagrozeniach i najlepszych praktykach, a takze oferuje réine formy szkolen i certyfikacji

dla profesjonalistow w tej dziedzinie.
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# perceptus

Perceptus Sp z o. o. od 2008 roku dziata na rynku cyberbezpieczeristwa. Kompleksowo zabezpiecza ekosystem
IT klientéw, rownolegle tworzac wtasne rozwigzania i oprogramowanie. Zajmuje sie miedzy innymi szyfrowaniem danych,
ich backupem, archiwizacjg i wirtualizacja, ale réwniez integracja oprogramowania chronigcego urzadzenia koricowe.
W portfolio zrealizowanych projektéw moze pochwali¢ sie najwiekszym w Europie wdrozeniem systemdéw endpoint protection,

zabezpieczajacym jednoczesnie 85 000 urzadzen.

SOC Perceptus realizuje dla klientow ustugi Security Operations Center, a procesy realizowane w tym obszarze sg $wiadczone

zgodnie ze standardem ISO 27001:2017.

Projekty wtasne opracowane i wdrozone przez Perceptus to m.in.: zaawansowany podpis elektroniczny zgodny z dyrektywg
elDAS, Mobilne Data Center wyposazone w petng infrastrukture informatyczng, ktére pozwala m. in. na bezpieczny backup

z wykorzystaniem kluczy kryptograficznych czy pierwszy polski menedzer haset perc.pass.

Za
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» PKPINFORMATYKA

PKP Informatyka to gtéwny dostawca ustug IT w Grupie PKP. Tworzy i zapewnia ciggto$¢ dziatania oraz bezpieczerstwo

kluczowych dla kolei systemdw i aplikacji.

PKP Informatyka wspiera transport kolejowy w jego cyfrowej transformacji, dostarczajac stabilne i niezawodne
rozwigzania IT. Ustugi Spodtki obejmuja kompleksowa obstuge informatyczng, od infrastruktury i bezpieczenstwa

po aplikacje i wsparcie uzytkownikdéw.

Spotka swiadczy ustugi w zakresie tworzenia oprogramowania uzytkowego — przede wszystkim przeznaczonego dla spétek
Grupy PKP, eksploatacji bezposredniej systemdw i aplikacji, a takze kolokacji, hostingu, serwisu sprzetu komputerowego,

wykonawstwa sieci strukturalnych itp.

Spotka posiada nowoczesne, wyspecjalizowane zespoty Security Operations Center oraz Network Operations Center, ktére
wraz z zespotem CERT PKP Informatyka przyczyniajg sie do wzrostu poziomu bezpieczeristwa IT w transporcie kolejowym,
a takze rozwoju Krajowego Systemu Cyberbezpieczeristwa. PKP Informatyka posiada bogate doswiadczenie w doradztwie
i wdrazaniu rozwigzan IT. Dzieki znajomosci specyfiki branzy oraz regulacji prawnych, dostarcza rozwigzania zgodne

z obowigzujacymi normami polskimi i unijnymi.
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PROGET

Proget Sp. z o0.0. to jedyny w petni polski producent autorskiego rozwigzania klasy MDM/EMM, ktére zabezpiecza
urzadzenia mobilne w sektorze publicznym i prywatnym. Firma dziata zgodnie z miedzynarodowymi normami: zarzadzania
bezpieczeristwem informacji ISO/IEC 27001 i zarzadzania jakoscig ISO 9001. Spétka jest cztonkiem rzgdowego porozumienia
PWCyber oraz klastra Cyber Made in Poland. W swoich dziataniach stawia na aktywne budowanie $wiadomosci

Cyberbezpieczenstwa, edukujgc na temat cyberzagrozen i propagujac dobre praktyki oraz zasady cyberhigieny.

System Proget to rozbudowane, w petni konfigurowalne narzedzie do zdalnego zarzadzania urzadzeniami mobilnymi, kontroli
aplikacji i ochrony danych przetwarzanych przez organizacje zgodnie z wymogami RODO oraz NIS2. Upraszcza zarzagdzanie
réznymi systemami operacyjnymi (Android, iOS, iPadOS, macOS i Windows) zapewniajgc administratorom IT mozliwos¢

kontroli wszystkich zasobdw z poziomu jednego interfejsu.

N
>0 (,ffj-))\ PWCyber

SAMSUNG

Wspdtpraca Samsung Electronics Polska i Ministerstwa Cyfryzacji w ramach PWCyber — Programu Wspdtpracy
w Cyberbezpieczenstwie rozpoczeta sie w 2019 roku. Samsung Polska przystapit do Programu jako pierwszy sygnatariusz.
W ramach wspodtpracy w ekosystemie partneréw uczestniczymy w procesie podnoszenia kompetencji pracownikow
struktur administracji publicznej, wojska, edukacji i spétek skarbu panstwa, uczelni wyzszych poprzez prowadzenie szkolen
z cyberbezpieczenstwa i certyfikacji urzadzeri (KSO3C — Common Criteria, SDIP, inne), przygotowywania rekomendacji

i raportéw branzowych.

Prowadzimy aktywne dziatania w zakresie identyfikacji zagrozen i podatnosci cyberbezpieczeristwa w zakresie urzadzen
mobilnych. Realizujemy réwniez dziatania promocyjne za posrednictwem publikacji naukowych, konferencji branzowych

(np. Cyber Day, Defence Day).

Samsung w Polsce posiada jedno z najwiekszych na $wiecie centréw badawczo-rozwojowych zlokalizowanych w Warszawie.
W ramach porozumienia dostarcza i tworzy rozwigzania poddane certyfikacji przez organy panstwowe, takie jak m.in. ABW
(i inne organizacje stuzb specjalnych odpowiedzialnych za bezpieczenstwo panstwa) NASK, Instytut tgcznosci.
Wspotpracujemy aktywnie z polskimi podmiotami w zakresie partnerstw biznesowych takimi jak m.in. Asseco Data

System, Siltec, spétki z grupy WB Electronics.
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secawd

SECAWA wspiera firmy w szacowaniu i minimalizowaniu ryzyk zwigzanych z atakami socjotechnicznymi. Praktyczny Trening
Antyphishingowy uczy pracownikéw rozpoznawad i reagowac na phishing, zwiekszajac ich ostroznos¢ i sSwiadomos¢ zagrozen.
Dedykowane, réznorodne symulacje odwzorowuja realne ataki, a zdobyte doswiadczenia i wiedza sa dobrze zapamietywane
przez pracownikéw i zmieniajg ich nawyki na bezpieczniejsze. Testy socjotechniczne skupiajg sie na wykryciu podatnosci
pracownikdédw na manipulacje socjotechniczne. Obie ustugi sa mierzalne i dostarczajg szczegétowe statystyki pozwalajgce

zidentyfikowaé wrazliwe obszary, oszacowac ryzyko oraz ocenic skutecznos¢ procedur w organizacji.

SECAWA zapewnia kompleksowe wsparcie: od analizy potrzeb, przez prowadzenie dziatan po ewaluacje wynikéw

rekomendacje, co umozliwia utrzymanie wysokiej intensywnosci i jakosci ustug przy minimalnym zaangazowaniu klienta.

Ustugi SECAWA wpisujg sie w wytyczne wymagan NIS2, DORA, RODO, I1SO 27001.
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securevislo

Esecure Sp. z o0.0. to polski producent platformy SecureVisio, stuzacej do kompleksowego zarzadzania
bezpieczenstwem IT. Platforma daje mozliwos¢ wykrywania i zarzadzania podatnosciami oraz incydentami

bezpieczenstwa, a takze pozawala automatyzowaé i ujednolica¢ operacje zwigzane z zarzadzaniem bezpieczenstwem.

Jednoczesnie poprzez dodanie kontekstu biznesowego do zabezpieczen technicznych, SecureVisio poprawia elastycznos¢

organizacji w zakresie ryzyka i odpornos¢ biznesowg na cyberzagrozenia.

Z
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securitTum

Securitum dziata na rynku cyberbezpieczeristwa od 2009 roku realizujac autorskie, uznane na rynku projekty IT Sec.

Zespot Securitum Audyty, dysponujac najwigekszym w Polsce zespotem pentesterskim realizuje ponad 800 pentestéw rocznie,
w tym aplikacji, sieci oraz testéw socjotechnicznych. Konsultanci Securitum badajg bezpieczenstwo najwiekszych instytucji

finansowych, firm z branzy telekomunikacyjnej oraz ustugowej, zaréwno w kraju, jak i za granica.

Securitum Szkolenia specjalizuje sie w przeprowadzaniu szkolen z zakresu bezpieczenstwa IT, zaréwno dla 0s6b technicznych
jak i nietechnicznych. Flagowym projektem edukacyjnym spotki, wspieranym przez portal sekurak.pl jest Sekurak.Academy
gromadzacy unikalng w skali kraju spotecznosé IT Sec, liczagcg ponad 10 tysiecy uczestnikdw. Firma organizuje takze uznang

na rynku konferencje Mega Sekurak Hacking Party.

0Od 2019 roku naktadem Securitum Wydawnictwo ukazujg sie ksigzki z zakresu bezpieczenstwa IT, kazdorazowo osiggajace

imponujace naktady wydawnicze.
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SEVENET

SEVENET S.A. od ponad 25 lat dostarcza zaawansowane rozwigzania teleinformatyczne. Od czerwca 2011 r. akcje Spotki
notowane sg w Alternatywnym Systemie Obrotu rynku NewConnect. Spdtka wykonuje prace dla jednych z najwigkszych
polskich przedsiebiorstw oraz instytucji w Polsce. Swoja dziatalno$¢ opiera na czterech filarach: rozwigzaniach do wspoétpracy
i komunikacji biznesowej, dostepu do sieci, wyposazeniu centréw danych oraz cyberbezpieczenstwie. Posiadamy liczne
certyfikaty 1SO, WSK, ktdére potwierdzaja jako$¢ sSwiadczonych przez nas ustug. Dodatkowo posiadamy s$wiadectwa

Bezpieczenistwa Przemystowego UE oraz NATO lll-go stopnia.

Rekomendujemy wszystkim wspétprace w ramach Programu Wspétpracy w Cyberbezpieczeristwie (PWCyber). Sevenet S.A.

od 2 lat aktywnie uczestniczy w tym przedsiewzieciu i dostrzega w nim ogromny potencjat do dalszego rozwoju.
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Smartech-IT to firma specjalizujgca sie w rozwigzaniach z zakresu bezpieczenstwa informatycznego i zarzgdzania danymi.
Nasz zespot certyfikowanych ekspertéw zapewnia kompleksowe ustugi, w tym audyty bezpieczenstwa informacji,
wdrazanie systemow zarzgdzania bezpieczeristwem (ISO 27001, ISO 22301) oraz doradztwo w zakresie ochrony danych
i cyberbezpieczenistwa. Dysponujemy takze certyfikowanym przez niezalezng firme Centrum Bezpieczenstwa Cyfrowego
(SOC), ktére stanowi kluczowy element naszej strategii ochrony i monitorowania srodowiska IT klientéw. Naszym celem jest
wspieranie klientow w tworzeniu bezpiecznego sSrodowiska IT, ktdre spetnia najwyzsze standardy bezpieczenstwa i zgodnosci

z regulacjami. Dazymy do statego rozwoju i wprowadzania innowacji, by skutecznie chroni¢ dane naszych klientéw.

Za
> @ PWCyber

SNMAOK

SNOK jest wiodgcym ekspertem w dziedzinie cyberbezpieczenstwa systemdw SAP. Firma petni role strategicznego partnera

dla czotowych podmiotéw branzy IT, takich jak SAP, Microsoft, Lenovo, SuSE oraz SecurityBridge.

Specjalizacja SNOK obejmuje kompleksowe doradztwo w zakresie bezpieczenistwa, wdrozenia systemow SAP oraz analize
i minimalizacje ryzyka cybernetycznego. Firma oferuje spersonalizowane rozwigzania zabezpieczajace, dostosowane

do indywidualnych potrzeb klientéw.

Oferta firmy obejmuje m.in.:

¢ unikalne metodyki zabezpieczania systemdw SAP

e profesjonalne ustugi pentestingowe

e badania nad wykrywaniem nowych podatnosci

¢ dedykowany SOC (Security Operations Center) dziatajacy 24/7

e programy edukacyjne i szkolenia

Jako partner Programu PWCyber, SNOK przyczynia sie do wzmacniania krajowego systemu cyberbezpieczerstwa.

Wieloletnie doswiadczenie w tym obszarze ma kluczowe znaczenie dla bezpieczeristwa danych w instytucjach publicznych.

Z
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E)stinsec

StillSec to polska spdtka, ktdra istnieje od 2015 roku firma, Swiadczaca ustugi w zakresie cyberbezpieczeristwa taczace obszar
zapewnienia zgodnosci z wiedzy technicznej. Misjg StillSec jest ochrona informacji bedgcych wtasnoscig klientéw, rozwdj
strategii i technik bezpieczenstwa informacji oraz budowanie kompetencji i Swiadomosci w zakresie bezpieczenstwa. Spétka
Swiadczy takze ustugi doradcze, ktére pozwalajg organizacjom na dostosowanie do zmieniajgcych sie wymagan (takich jak
NIS2, DORA, itp.), pozwalaja na zwiekszenie odpornosci na zaktdcenia biznesowe i efektywne rozwigzywanie probleméw
zwigzanych z bezpieczeristwem informacji. StillSec prowadzi audyty dostawcow i wspiera organizacje w trakcie audytéow
realizowanych przez ich Klientéw. Ponadto Spdtka posiada wtasne centrum monitorowania (SOC) i zespét reagowania

na incydenty komputerowe (CSIRT) dziatajgce 24/7, w ramach ktérych firma obstuguje m.in. operatoréw ustug kluczowych.
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THALES

Thales jest swiatowym liderem zaawansowanych technologii w trzech obszarach: Obrona i bezpieczenstwo, Lotnictwo
i przestrzen kosmiczna oraz Tozsamos$¢ cyfrowa i bezpieczenstwo. Opracowuje produkty i rozwigzania, ktére pomagajg uczynic
Swiat bezpieczniejszym, bardziej ekologicznym i bardziej inkluzywnym. Grupa Thales jest obecna w Polsce od 1992 roku
i dostarcza swoim klientom zaawansowane technologicznie rozwigzania dla sektoréw, takich jak wojskowos$é i obronnosé,

tozsamos$¢ cyfrowa i cyberbezpieczenstwo oraz lotnictwo i kosmonautyka.

Porozumienie z Ministrem Cyfryzacji obejmuje wszystkie obszary PWCyber: informacyjny, edukacyjny, szkoleniowy i testéw

oraz certyfikacji.

N

Z
@ PWCyber >



i"ne
1" IT

SAFE

Firma Trafford IT powstata w 2012r. Od poczatku swojej dziatalnosci specjalizuje sie w dostarczaniu starannie wybranych
i przetestowanych technologii z zakresu bezpieczenstwa teleinformatycznego, bedacych swiatowymi liderami w branzy IT i OT.
Dostarcza oraz integruje specjalistyczne systemy ochrony przed zaawansowanymi cyberatakami. Skupia sie na bezpieczerstwie
kluczowych ustug klientéw, wdrazajagc miedzy innymi rozwigzania do ochrony baz danych, aplikacji webowych, systemy
analizy i wykrywania anomalii czy narzedzi do automatyzowania analizy incydentéw w celu zapobiegania cyberatakom.
Trafford IT specjalizuje sie réwniez w bezpieczenstwie automatyki przemystowej, co wymaga specjalistycznego
i indywidualnego podejscia do realizacji kazdego z projektow bezpieczeristwa. W ofercie Trafford IT sg takze kompleksowe

ustugi z zakresu SOC, MDR oraz ASO.

Misjg Trafford IT jest wspéttworzy¢ cyberbezpieczeristwo w Polsce. W tym celu monitoruje trendy i nowe technologie,
analizuje zagrozenia i cyberataki. Wszystko po to, aby im zapobiega¢ lub minimalizowac ich skutki. 60-osobowy zespét
inzynieréw Trafford IT, ktorych ekspercka wiedza jest cyklicznie weryfikowana, potwierdzana branzowymi certyfikatami
oraz najwyzszymi statusami partnerskimi, gwarantuje najbardziej aktualng i kompleksowg wiedze, unikalne i autorskie

metody wdrazania technologii, jako$¢, terminowos¢ oraz aktywng pomoc w razie wystgpienia incydentow bezpieczenstwa.

Z
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Trecom jest polska firmg z ponad 25-letnim doswiadczeniem, ktérej gtéwnym obszarem dziatalnosci jest projektowanie,
wdrazanie i integracja ztozonych systemdéw informatycznych przy jednoczesnym zagwarantowaniu ich bezpiecznego
funkcjonowania. Firma wdraza oraz wykorzystuje rozwigzania, ktére umozliwiaja zabezpieczenie kazdego obszaru

systemow teleinformatycznych, stanowigc tym samym kompleksowy system cyberochrony dla swoich klientow.

Dzieki stworzonej i Swiadczonej ustudze Operacyjnego Centrum Bezpieczenstwa (SOC), zespét doswiadczonych analitykéw
SOC Trecom przez 24 godziny na dobe zajmuje sie zgtoszeniami i monitoruje zdarzenia w systemach w poszukiwaniu znamion

incydentow bezpieczenstwa. Jest to mozliwe dzieki specjalistycznym narzedziom oraz kompetencjom eksperckim SOC Trecom.
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Firma Yubico zostata zatozona w 2007 roku z misjg ,uczynienia internetu bezpieczniejszym dla wszystkich uzytkownikéw”
i jest wynalazca i producentem klucza YubiKey, ktory stworzyt nowe standardy bezpiecznego logowania w internecie.
Klucze sprzetowe YubiKey umozliwiajg bezpieczne i tatwe uwierzytelnianie za pomoca réznych protokotéw uwierzytelniania
(w tym tych odpornych na phishing, takich jak FIDO2 czy SmartCard) bez potrzeby instalowania sterownikéw lub
oprogramowania klienckiego. YubiKey zostat z powodzeniem wdrozony w wielu firmach (20 z 20 najwiekszych spétek

technologicznych uzywa kluczy YubiKey) w ponad 150 krajach.

Z
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Backup&Recovery

Xopero Software S.A., firma zatozona w 2009 roku, to pionier w dziedzinie backupu chmurowego w Polsce. Obecnie
firma oferuje szeroka game produktéw dla klientéw biznesowych, takich jak Xopero ONE Backup & Recovery (XONE) —
oprogramowanie klasy enterprise oraz Xopero Unified Protection (XUP) —wydajne rozwigzanie sprzetowe. Firma jest réwniez
wtascicielem GitProtect.io - uznawanego za najbardziej zaawansowane rozwigzanie do backupu srodowisk DevOps na Swiecie.
Wsp6tpracuje z T-Mobile, Orange czy ESET, co umozliwito jej globalng dystrybucje i ekspansje na rynki zagraniczne. W ramach
platformy SphereCyberX 360 firma tgczy nowoczesne technologie ochrony danych jak Triple-l w ramach autorskiego podejscia
Zero Trust. Produkty Xopero sg dostepne na globalnych rynkach, w tym w USA, Australii i Europie Zachodniej. GitProtect.io

jest wykorzystywany przez firmy z listy Fortune 500 oraz najwieksze organizacje publiczne.
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Rekomendacje Partneréw dotyczgce Programu

Z okazji jubileuszu 5-lecia Programu PWCyber, partnerzy zostali poproszeni o rekomendacje w zakresie dalszego rozwoju
Programu. Ponizej prezentujemy zintegrowane propozycje, ktére maja na celu dalszy rozwdj i jeszcze bardziej efektywng
wspotprace pomiedzy rynkiem nowych technologii a administracja.

Pierwsze 5 lat funkcjonowania Programu to intensywne dziatania w obszarze podnoszenia kompetencji z zakresu
cyberbezpieczeristwa podmiotéow krajowego systemu cyberbezpieczeristwa. Rekomendacje partneréow sg jednoznacznie
zgodne m.in. co do koniecznosci kontynuacji i rozszerzenia programéw szkoleniowych oraz inicjatyw edukacyjnych.

Partnerzy rekomendujg utworzenie specjalnego Programu wsparcia dla matych i $rednich przedsiebiorstw (MSP), aby
pomdc im w podnoszeniu poziomu zabezpieczeri przed zagrozeniami. Umozliwienie MSP udziatu w pilotazach i testowych
wdrozeniach rozwigzan wsréd podmiotéw krajowego systemu cyberbezpieczeristwa pozwoli na przetestowanie ich produktéw
w warunkach zblizonych do rzeczywistych oraz zdobycie cennej informacji zwrotnej. Takie podejscie moze przyczynic¢ sie do
zwiekszenia innowacyjnosci i konkurencyjnosci polskich firm na rynku cyberbezpieczenstwa.

Partnerzy podkreslajg rowniez potrzebe tworzenia specjalistycznych grup roboczych, ztozonych z przedstawicieli réznych firm
i instytucji. Grupy te, pracujac nad priorytetowymi zagadnieniami wyznaczonymi przez Departament Cyberbezpieczeristwa
Ministerstwa Cyfryzacji, umozliwig skuteczne wypracowywanie rekomendacji w formie ,white paper”, prowadzenie biezgcych
konsultacji miedzysektorowych oraz wymiane wiedzy i doswiadczen. Ponadto, regularne warsztaty i spotkania z ekspertami
z réznych branz, takich jak stuzba zdrowia, energetyka, sektor publiczny czy finansowy, pozwola na bezposredni dialog i lepsze
zrozumienie specyficznych wyzwan oraz zagrozen, z jakimi mierzg sie poszczegdlne sektory.

Wspdtpraca w obszarze technologii i innowacji jest niezbedna dla skutecznego przeciwdziatania nowym zagrozeniom. Partnerzy
sg gotowi wspdlnie tworzy¢ i wdrazac¢ innowacyjne rozwigzania technologiczne, takie jak narzedzia do wykrywania zagrozen,
monitorowania bezpieczenstwa czy ochrony danych z wykorzystaniem sztucznej inteligencji i uczenia maszynowego. Pilotazowe
wdrozenia nowych technologii w instytucjach publicznych i podmiotach krajowego systemy cyberbezpieczeristwa umozliwig
testowanie i doskonalenie innowacyjnych rozwigzan, co przyczyni sie do modernizacji systemoéw cyberbezpieczeristwa w kraju.

Rozwijanie infrastruktury i narzedzi cyberbezpieczeristwa to kolejny istotny obszar dziatan. Partnerzy proponujg rozwijanie
bazy wiedzy, utworzenie helpdesku oraz sekcji pytan i odpowiedzi dotyczacych wdrazania nowych regulacji i najlepszych
praktyk.

Proponowana jest réwniez wspotpraca nad rozwojem krajowej platformy chmurowej dla instytucji publicznych i administracji
lokalnej, zapewniajacej wysoki poziom bezpieczeristwa i odpornosci na ataki, ktéra przyczyni sie do zwiekszenia ochrony
danych w sektorze publicznym.

Partnerzy zachecaja do organizacji regularnych spotkan networkingowych miedzy partnerami Programu, administracjg
publiczng i podmiotami krajowego systemy cyberbezpieczeristwa. Tematyczne warsztaty i seminaria skupiajgce sie na
aktualnych wyzwaniach i potrzebach uczestnikéw umozliwiag wymiane doswiadczen, wiedzy oraz nawigzanie nowych relacji
biznesowych. Taka wspdtpraca sprzyja budowaniu sojuszy technologicznych i lepszemu zrozumieniu potrzeb rynku.

Dziekujemy za 5 lat petnych wyzwan i sukceséw. Przed nami nowy rozdziat, ktéry otwiera drzwi do dalszego rozwoju i innowacji.
Rekomendacje naszych partneréw sa dla nas drogowskazem, ktéry pomoze nam w doskonaleniu realizowanych juz przez nas
dziatan, jak i inicjowaniu nowych aktywnosci, w szczegdlnosci u progu wzywan zwigzanych z implementacja do polskiego
porzadku prawnego Dyrektywy w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczerstwa w Unii
Europejskiej (Dyrektywa NIS2) oraz wdrozenia regulacji majacej na celu certyfikacje cyberbezpieczeristwa w Polsce. Dzieki
dalszej wspotpracy w ramach PWCyber bedziemy zawsze na biezgco z najnowszymi rozwigzaniami branzy technologicznej
oraz wyzwaniami jakie wigzg sie z zapewnianiem bezpieczenstwa w tym sektorze gospodarki. Wspdtpraca z branzg IT, w tym
ekspertami od rozwigzan bezpieczenstwa, bedzie miata wptyw na rozwéj odpornosci kraju na cyberzagrozenia.

Departament Cyberbezpieczerstwa
Ministerstwa Cyfryzacji
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