RZECZNIK PRAW PACJENTA

Warszawa, 30 sierpnia 2023 .
RzPP-DWS-WPS.420.121.2023

Pani

Katarzyna Séjka

Minister Zdrowia

ePUAP
Szanowna Pani Minister,

w zwiazku z watpliwosciami, dotyczacymi zasad przetwarzania jednostkowych danych
medycznych pacjentow, dziekuje za aktywne podjecie tematu, wprowadzane $rodki zaradcze i
zapowiedz dalszych zmian w zakresie funkcjonalnosci IKP.

Korzystajac ze sposobnosci, proponuje rozwazenie wdrozenia kilku dodatkowych
funkcjonalnosci:

1. W systemie IKP powinny by¢ widoczne nastepujace informacje:

o podmiot przetwarzajacy dane,

o kiedy nastgpito przetworzenie,

o zakres przetwarzanych danych (rodzaj i czas, kiedy dane zdarzenie medyczne

miato miejsce),

o cel przetwarzania (wraz z wtasciwa podstawa prawna);
2. Powiadomienie pacjenta o kolejnych przypadkach przetworzenia jego danych medycznych
(zwtaszcza, gdy podstawa prawng nie jest bezposrednio wyrazona przez niego zgoda). Taka
informacja mogtaby miec posta¢ wiadomosci SMS, e-mail lub powiadomienia aplikacji mobilnej
IKP (wedle wyboru pacjenta).

Warto réwniez nadmienié, iz zakres funkcjonalnosci IKP okresla ustawa, a wprowadzenie
powyzszych rozwigzan powinno wigzac sie z jej nowelizacja.!

W zaistniatej sytuacji i majac na uwadze wptywajace do Biura Rzecznika Praw Pacjenta
zgtoszenia dotyczace przedmiotowego zagadnienia, chciatbym dodatkowo poddaé pod
rozwage kwestie istotne z perspektywy pacjenta w trzech aspektach:

1W art. 7a ustawy z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia
(Dz.U.z2022r. poz. 1555, z pdzn. zm.) proponuje dodac pkt 18, o tresci np.: "dostep do informacji
o przetwarzaniu jego danych osobowych gromadzonych w SIM (Systemie Informacji Medycznej)
obejmujacy informacje o przetwarzajagcym danym, czasie przetwarzania, zakresie przetwarzanych
danych oraz celu ich przetwarzania".
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1) bezpieczenstwa pacjenta i optymalnych warunkéw korzystania ze Swiadczen
zdrowotnych (domniemanie prawa dostepu do jednostkowych danych medycznych
wybranych oséb wykonujacych zawdd medyczny i zasad przyznawania uprawnien);

2) budowania zaufania do instytucji panstwowych i przestrzegania prawa pacjenta
(wykorzystanie jednostkowych danych medycznych w postaci pseudonimizowanej);

3) zapobiegania potencjalnej dyskryminacji pacjentéw (prawo do bycia zapomnianym).

1. Bezpieczenstwo pacjenta

W obecnym stanie prawnym, prawo dostepu do danych osobowych lub jednostkowych danych
medycznych ustugobiorcéw, przetwarzanych w systemie teleinformatycznym ustugodawcy
lub w Systemie Informacji Medycznej (SIM) maja%:

e pracownik medyczny, ktére dane wytworzyt;

e personel medyczny podmiotu, w ktérym dane zostaty wytworzone, jesli to niezbedne przy
udzielaniu $wiadczen;

e lekarz, pielegniarka lub potozna POZ przy udzielaniu swiadczen;

e kazdy pracownik medyczny w sytuacji zagrozenia zycia ustugobiorcy;

e w pozostatych przypadkach pracownik medyczny na podstawie zgody pacjenta lub jego
przedstawiciela ustawowego.

W praktyce celowe wydaje sie rozszerzenie grup personelu medycznego, ktérych dostep
powinien by¢ zagwarantowany ustawowo. Przyktad taki przedstawiono m.in. w zgtoszeniu
do Biura Rzecznika Praw Pacjenta wskazujac, na lekarzy opiekujacych sie w hospicjum
pacjentami w stanie terminalnym, ktérzy przed wystawieniem recepty na preparat zawierajacy
srodek odurzajacy grupy I-N lub II-N, substancje psychotropowsa grupy II-P, IlI-P lub IV-P lub
prekursor kategorii 1 zobowigzani sg weryfikacji Swiadczen za posrednictwem systemu.?

2. Zaufanie do instytucji publicznych

Jednostkowe dane medyczne wykorzystywane sg przez instytucje publiczne przy realizacji
réznych kluczowych zadan - np. ocena odlegtych efektéw leczenia czy ocena Sciezki
terapeutycznej pacjentow w systemie. Korzystajg z nich m.in. Ministerstwo Zdrowia,
Narodowy Fundusz Zdrowia czy Agencja Oceny Technologii Medycznych i Taryfikacji.
Dla zapewnienia poufnosci przetwarzanych danych, instytucje te wypracowaty praktyke
przetwarzania danych w postaci pseudonimizowanej (tj. takiej gdzie nie mozna zidentyfikowac
bezposrednio konkretnego pacjenta, gdyz nadaje mu sie odrebny identyfikator, pozwalajacy
taczy¢ rozne jego dane - jest to jednak proces odwracalny, a wiec podlega przepisom
o ochronie danych osobowych). Takie dziatanie jest w petni uzasadnione, jednak nie jest

2 Art. 35 ustawy z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia

3 Rozporzadzenie Ministra Zdrowia z dnia 12 lipca 2023 r. zmieniajgce rozporzadzenie w sprawie
$srodkéw odurzajgcych, substancji psychotropowych, prekursoréw kategorii 1i preparatow
zawierajacych te srodki lub substancje (Dz.U. z 2023 r. poz. 1368)

4 Art. 188-192a ustawy z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej finansowanych
ze $Srodkéw publicznych (Dz.U. z 2022 r. poz. 2561, z p6zn. zm.)



zdefiniowane i opisane przepisami rangi ustawowej w ochronie zdrowia®. Brak $wiadomosci
takiej mozliwosci moze prowadzi¢ do wiekszej obawy pacjentéw o sposéb wykorzystywania
ich danych.

Whtasciwe opisanie obowiagzku (w praktyce istniejagcych juz praktyk) pseudonimizacji danych,
wykorzystywanych w innych celach niz przy udzielaniu $wiadczen zdrowotnej, przystuzy sie do
budowy zaufania do instytucji panstwowych stosujacych najlepsze praktyki. Celowe jest
dazenie by jak najszerszy zakres zadan publicznych realizowany byt z wykorzystaniem danych
pseudonimizowanych. Mogtyby zosta¢ one okreslone przez bezposrednie wskazanie celéw
przetwarzania danych¢, gdzie dane moga by¢ wykorzystane tylko w takiej postaci.

3. Dyskryminacja pacjentow

Kolejng godna rozwazenia kwestig jest ograniczenie mozliwosci wykorzystania danych
medycznych pacjentéw poprzez wprowadzenie ,prawa do zapomnienia”, tj. zakazu
wykorzystania danych medycznych pacjenta po uptywie okreslonego okresu czasu w
przypadku okreslonych chordb, (np. choréb nowotworowych), co pozwoli zapobiec
dyskryminacji takich pacjentéw w réoznych aspektach zycia spotecznego, np. przez instytucje
ubezpieczeniowe. Po uptywie wskazane okresu (np. 5 lat), dane mogtyby by¢ wykorzystane
tylko bezposrednio przy udzielaniu swiadczen lub systemowo w postaci pseudonimizowanej.

Rozwigzanie takie wdrozono juz m.in. we Francji, Luksemburgu, Holandii, Belgii, Portugalii
i Wtoszech. Jest ono wprowadzane tam gdzie istotniejsza role petnig ubezpieczenia prywatne,
ale w Polsce moze stanowi¢ przyktad szczegdlnej dbatosci o dobro pacjenta oraz wychodzenia
naprzeciw ich przysztym problemom.

JesteSmy gotowi do zaproponowania tresci przepisow regulujacych powyzsze kwestie,
uwazamy jednak, ze szczegdty powyzszych rozwigzan, zwtaszcza w Swietle ostatniej publicznej
debaty, powinny stanowic¢ przedmiot szerszej dyskusji. W celu wypracowania szczegétowych
rozwigzan proponuje réwniez zaangazowanie Rady Organizacji Pacjentéw oraz Rady
Ekspertow przy Rzeczniku Praw Pacjenta.

Z powazaniem

Barttomiej Chmielowiec
RZECZNIK PRAW PACJENTA

5 Analogiczne przepisy zawiera np. art. 20q ustawy z 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotow realizujacych zadania publiczne (Dz.U. z 2023 r. poz. 57, z p6zn. zm.) w zakresie taczenia
danych obywateli w ramach zintegrowanej platformy analitycznej (projektu, w ktorym bierze udziat
rowniez Minister Zdrowia).

6 Np. art. 12 ustawy z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia wymieniajacy
m.in. analize przeptywu srodkéw publicznych przeznaczonych na finansowanie swiadczen opieki
zdrowotnej, obliczanie wskaznikéw jakosci opieki onkologicznej i generowania na podstawie tych
informacji raportéw o poziomie jakosci opieki onkologicznej w ramach Krajowej Sieci Onkologiczne;j.
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