OPIS PRZEDMIOTU ZAMOWIENIA

Ustuga ochrony publicznie dostepnych aplikacji webowych z wykorzystaniem WAF, ochrony

1

Anty-DDoS oraz ustugi autorytatywnego DNS

Przedmiot zaméwienia

Przedmiotem zaméwienia jest dostarczenie, uruchomienie, konfiguracja, utrzymanie i rozwdj ustugi
ochrony publicznie dostepnych aplikacji Zamawiajgcego z wykorzystaniem rozwigzania klasy Web
Application Firewall (WAF), ochrony Anty-DDoS oraz ustugi autorytatywnego DNS. Ustuga obejmuje
ochrone ruchu HTTP/HTTPS do aplikacji i interfejsow APl wskazanych przez Zamawiajgcego w
wykazie obiektoéw objetych ochrong.

Zakres zamowienia obejmuje w szczegdlnosci:

dostarczenie i uruchomienie platformy ochronnej WAF,

zapewnienie ochrony przed atakami aplikacyjnymi, w tym co najmniej SQL Injection, XSS,
CSRF, atakami botowymi oraz atakami DDoS,

dostarczenie ustugi autorytatywnego DNS,

integracje z systemami SIEM i Log Management Zamawiajgcego,

biezgce utrzymanie, monitoring, analize zdarzen i obstuge incydentow bezpieczenstwa,
wdrazanie, testowanie i aktualizacje regut bezpieczehstwa, w tym regut dedykowanych dla
chronionych aplikacji,

raportowanie operacyjne i bezpieczenstwa,

wsparcie techniczne, warsztaty oraz ustugi inzynierskie w trakcie obowigzywania umowy.

Zakres obiektow objetych ochrong

2.1 Ustuga obejmuje obiekty wskazane przez Zamawiajgcego w zatgczniku ,Wykaz obiektow
objetych ochrong”. Kazdy obiekt zostat opisany nastepujgcymi danymi:
2.1.1 nazwa obiektu,
2.1.2 S$rodowisko,

.3 adres FQDN / domena,

4 rodzaj ruchu: aplikacja webowa / API / inne,
2.1.5 wymagania w zakresie TLS / mTLS,
2.1.6 sredni wolumen ruchu z 30 dni,

2.2 Kazdy obiekt ochrony musi posiada¢ dedykowany adres ustugi, np. publiczny adres IP lub
rekord CNAME, na ktéry zostanie skierowany ruch z serweréw DNS Zamawiajgcego.

2.3 Dostarczona ustuga musi obejmowac¢ mozliwos¢ rozbudowy obiektéw objetych ochrong
do 50 sztuk.

Granice odpowiedzialnosci stron
3.1 Wykonawca odpowiada za:

3.1.1 dostarczenie i utrzymanie wszystkich komponentéw ustugi WAF, DNS i Anty-DDoS
objetych zakresem zamowienia,

3.1.2 konfiguracje, utrzymanie, monitoring i rozwdj regut bezpieczenstwa,

3.1.3 analize zdarzen i incydentdw w obszarze dostarczonego rozwigzania,

3.1.4 integracje oraz udostepnienie logow do systeméw SIEM i Log Management
Zamawiajgcego,

3.1.5 przygotowanie, testowanie i wdrazanie zmian w konfiguracji ochrony,

3.1.6 utrzymanie warstwy infrastruktury dostarczonej w ramach ustugi, w tym
ewentualnych kolektorow logéw, jezeli bedg wymagane do realizacji integraciji,

3.1.7 przygotowanie raportéw miesiecznych, raportéw incydentowych oraz dokumentac;ji
technicznej,

3.1.8 realizacje testow wymaganych przed odbiorem i po wdrozeniu.

3.2 Zamawiajacy odpowiada za:

3.2.1 przekazanie wykazu obiektéw objetych ochrong,

3.2.2 wskazanie osob uprawnionych do zgtoszen, akceptacji zmian i odbiorow,

3.2.3 przekazanie wymaganych informacji o chronionych aplikacjach, niezbednych do
konfiguracji ochrony,



3.2.4 udostepnienie systemow SIEM / Log Management po stronie wiasnej
infrastruktury, jezeli integracja ma by¢ realizowana do tych systemow,

3.2.5 akceptacje harmonograméw, dokumentacji, zmian i odbiorow etapow,

3.2.6 dostarczenie tresci komunikatow planowanych przerw serwisowych publikowanych
dla uzytkownikéw koncowych.

3.3 Podmioty utrzymujace aplikacje odpowiadajg za:

3.3.1 wsparcie testow funkcjonalnych aplikacji po wdrozeniu zmian w konfiguracji
ochrony,

3.3.2 weryfikacje wptywu regut WAF na dziatanie aplikaciji,

3.3.3 potwierdzanie poprawnosci dziatania aplikacji po wdrozeniu zmian lub rollbacku,

3.3.4 udziat w analizie false positive i false negative, jezeli problem dotyczy logiki
aplikacji.

4 Wymagania funkcjonalne i techniczne
4.1 Wymagania ogoine dla platformy

4.1.1 Wymagane funkcje muszg by¢ realizowane w ramach jednej, zintegrowanej
platformy klasy WAAP jednego producenta, zarzadzanej z poziomu wspélnej konsoli,
a nie poprzez zestawienie niezaleznych, samodzielnie integrowanych komponentow.
Rozwigzanie musi by¢é komercyjnie dostepnym, aktualnie wspieranym i rozwijanym
produktem producenta, objetym wsparciem technicznym producenta z
gwarantowanymi czasami reakc;ji.

4.1.2 Wszystkie komponenty wykorzystane do budowy ustugi muszg by¢ objete
aktualnym wsparciem producenta i nie moga znajdowac sie poza wsparciem typu
end-of-life lub end-of-support.

4.1.3 Uslugi muszg zapewni¢ mozliwos$¢ ograniczenia lokalizacji przechowywania i
przetwarzania danych operacyjnych oraz logéw ustugi do terytorium UE/EOG. Ustuga
musi posiada¢ aktualne certyfikaty ISO/IEC 27001 oraz SOC 2 Type Il, a Wykonawca
udostepni Zamawiajgcemu na zgdanie raporty z audytow. Wykonawca zapewni
wsparcie techniczne w jezyku polskim w trybie 24/7 oraz mechanizmy raportowania
incydentéw wspierajgce realizacje obowigzkéw Zamawiajgcego wynikajgcych z
ustawy o KSC oraz dyrektywy NIS2.

4.1.4 Na zadanie Zamawiajacego Wykonawca, w terminie 5 dni roboczych, dostarczy
dziatajgce konto testowe z uprawnieniami umozliwiajgcymi weryfikacje wszystkich
funkcji wymaganych w OPZ oraz petng dokumentacje oferowanego rozwigzania.

4.1.5 Srodowisko testowe stuzy wytgcznie weryfikacji dostepno$ci i poprawnosci
dziatania funkcji wymaganych w OPZ oraz kompletnosci dokumentacji. Na srodowisku
testowym nie bedzie uruchamiany ruch produkcyjny jakichkolwiek aplikacji
Zamawiajgcego.

4.2 Ochrona aplikaciji i API

4.2.1 Rozwigzanie musi zapewnia¢ ochrone przed najczesciej wystepujgcymi
zagrozeniami aplikacyjnymi, w tym co najmniej: SQL Injection, Cross-Site Scripting
(XSS), Cross-Site Request Forgery (CSRF), atakami botowymi, credential stuffing,
brute-force i falszywym ruchem.

4.2.2 Ochrona przed atakami botowymi, credential stuffing i brute-force musi by¢
realizowana z wykorzystaniem co najmniej: analizy behawioralnej ruchu,
fingerprintingu klienta (przegladarki/urzadzenia), mechanizméw wyzwan (challenge, w
tym JS challenge oraz integracja z mechanizmem CAPTCHA) oraz feedow
reputacyjnych/threat intelligence dostarczanych i aktualizowanych przez producenta
rozwigzania. Wykrywanie nie moze opiera¢ sie wytgcznie o limitowanie liczby zgdan
ani o statyczne listy User-Agent.

4.2.3 Dla kazdej chronionej aplikacji Wykonawca wdrozy zestaw bazowych regut
bezpieczenstwa oparty co najmniej o OWASP Core Rule Set w aktualnie wspieranej
wers;ji (nie starszej niz v4) albo o réwnowazny zestaw regut producenta.

4.2.4 Reguly bazowe oraz sygnatury muszg by¢ aktualizowane automatycznie przez
producenta platformy na podstawie prowadzonej przez niego analizy zagrozen i
globalnej telemetrii, bez koniecznosci recznej rekonfiguracji przez Zamawiajgcego.
Wykonawca wskaze gwarantowany czas dostarczenia aktualizacji requt w odpowiedzi
na nowo zidentyfikowane zagrozenia.

4.2.5 Producent platformy musi posiada¢ udokumentowany, dziatajacy zespét badawczy
w obszarze bezpieczenstwa aplikacyjnego, odpowiedzialny za rozwdj regut i sygnatur.



4.2.6 Dla kazdej chronionej aplikacji Wykonawca przygotuje i bedzie utrzymywat reguty
dedykowane, oparte o analize ruchu, charakter aplikacji oraz identyfikowane ryzyka.
Reguly dedykowane muszg by¢ rozwijane w trybie ciggtym, a ich planowy przeglad
musi by¢ wykonywany nie rzadziej niz 4 razy w roku. Analiza pogtebiona moze by¢
uruchamiana rowniez na zgdanie Zamawiajgcego, w szczegolnosci w zwigzku z
uruchomieniem nowych modutéw lub zmiang funkcjonalng aplikaciji.

4.2.7 Rozwigzanie musi umozliwia¢ ochrong interfejséw API, w tym co najmniej:
wykrywanie endpointdéw API, analize sekwencji zadan, analize warto$ci parametréw,
ochrone GraphQL, weryfikacje tokenéw JWT, kluczy APl i OAuth 2.0 oraz
egzekwowanie pozytywnego modelu bezpieczerstwa na podstawie wykrytego lub
dostarczonego schematu OpenAPI v3.

4.2.8 Rozwigzanie musi umozliwia¢ blokowanie i ograniczanie ruchu na podstawie
geolokalizaciji, list adreséw IP oraz list wyjgtkéw. Blokady muszg by¢ mozliwe do
ustawienia czasowo, a system musi umozliwia¢ ich automatyczne usuniecie po
uptywie zdefiniowanego czasu. Musi istnie¢ mozliwo$¢ wczesniejszego odblokowania
na zlecenie Zamawiajgcego.

4.3 Ochrona DDoS i dostepnos¢

4.3.1 Dostep do ustugi od strony publicznej sieci Internet musi by¢ objety ciggtg ochrong
Anty-DDoS, obejmujgca co najmniej warstwy:
4.3.1.1 atakéw wolumetrycznych (L3/L4),
4.3.1.2 atakoéw protokotowych / wyczerpujgcych stan (L3/L4, np. SYN flood,

fragmentacja),
4.3.1.3 atakéw na warstwe aplikacji (L7)

4.3.2 Wykonawca musi zapewni¢ catlodobowy nadzér operacyjny (zespot typu SOC/NOC
w trybie 24/7/365) odpowiedzialny za detekcje, reakcje i mitygacje incydentow
bezpieczenstwa typu DDoS oraz dostepnosci ustugi.

4.3.3 Mitygacja atakéw wolumetrycznych musi by¢ realizowana w sieci Wykonawcy lub
w centrach oczyszczania ruchu (scrubbing center) Wykonawcy, powyzej (upstream)
punktu styku Zamawiajgcego z siecig Internet. Mitygacja realizowana wytgcznie po
stronie infrastructury Zamawiajgcego (on-premise), w ktorej ruch atakujgcy osigga
tacze styku przed odfiltrowaniem, nie spetnia wymagania.

4.3.4 Wykonawca musi dysponowac geograficznie rozproszong infrastrukturg
oczyszczania ruchu opartg o co najmniej trzy niezalezne lokalizacje (PoP/scrubbing
center), w tym co najmniej jedng na terenie Europejskiego Obszaru Gospodarczego.

4.3.5 Ustuga musi zapewnia¢ pojemnos¢ mitygacji (rozumiang jako zdolno$é
oczyszczania ruchu w sieci Wykonawcy, a nie przepustowos¢ tgcza styku
Zamawiajgcego) na poziomie nie mniejszym 300 Gbps oraz 200 Mpps.

4.3.6 Ustuga musi by¢ oparta o co najmniej dwa niezalezne potgczenia internetowe
dostarczane przez réznych operatorow (rézne podmioty z réznymi systemami
autonomicznymi AS).

4.3.7 tacza musza by¢ wzajemnie niezalezne pod wzgledem ryzyka wspétdzielonego
losu. W szczegdlnosci nie moga korzystaé z tej samej kanalizacji teletechnicznej na
catym przebiegu, tego samego pojedynczego punktu wymiany ruchu (IX) jako jedynej
drogi tranzytu ani tego samego pojedynczego operatora nadrzednego (upstream) jako
jedynego dostawcy tranzytu.

4.3.8 W przypadku awarii jednego z tgczy przetgczenie ruchu na tgcze sprawne musi
nastgpi¢ automatycznie, bez ingerencji operatorskiej. Maksymalny czas przetgczenia
(RTO na poziomie warstwy sieciowej) nie moze przekracza¢ 30 sekund.

4.3.9 Ustuga musi obstugiwac oba ponizsze tryby pracy srodowiska podstawowego i
zapasowego Zamawiajgcego, z mozliwoscig konfiguracji wybranego trybu przez
Zamawiajgcego:
4.3.9.1 active-passive — przetgczanie awaryjne (failover) ruchu na srodowisko

zapasowe
4.3.9.2 active-active — jednoczesne rozktadanie ruchu pomiedzy srodowiska.

4.3.10 Ustuga musi umozliwia¢ przetgczanie ruchu pomiedzy srodowiskiem podstawowym
i zapasowym w oparciu 0 mechanizm kontroli stanu (health-check) realizowany
zgdaniami HTTP lub HTTPS.

4.3.11 Mechanizm health-check musi umozliwia¢ konfiguracje co najmniej nastepujgcych
parametréw:
4.3.11.1 interwat odpytywania,
4.3.11.2 limit czasu odpowiedzi (timeout),
4.3.11.3 liczba kolejnych nieudanych/udanych préb decydujgca o zmianie stanu,



4.3.11.4 kryterium zdrowia: oczekiwany kod odpowiedzi HTTP oraz opcjonalnie
dopasowanie tresci odpowiedzi,

4.3.11.5 ustawiany nagtowek Host,

4.3.11.6 ustawiana wartos¢ SNI w sondzie HTTPS.
4.3.12 Ustuga musi umozliwia¢ rozktadanie ruchu pomiedzy srodowiskami z
zachowaniem ciggtosci sesji (persystencja) co najmniej w oparciu o:
4.3.12.1 zrodtowy adres IP,
4.3.12.2 wskazany przez Zamawiajgcego nagtowek HTTP,
4.3.12.3 cookie sesyjne (np. SESSIONID)
4.3.13 Ustuga musi zapewnia¢ petng interoperacyjnos¢ z urzgdzeniami i
oprogramowaniem rownowazgcym obcigzenie (load balancer) eksploatowanymi w
srodowisku podstawowym i zapasowym Zamawiajgcego, w tym z rozwigzaniami klasy
Enterprise (m.in. Fortinet FortiWeb, F5 BIG-IP). Wspotpraca musi obejmowacé co
najmniej:
4.3.13.1 przekazywanie rzeczywistego adresu IP klienta do warstwy LB
Zamawiajgcego (nagtéwek X-Forwarded-For oraz PROXY protocol v1/v2),

4.3.13.2 zachowanie i przekazywanie nagtéwkéw HTTP oraz cookies
wykorzystywanych do utrzymania sesji (w tym SESSIONID),

4.3.13.3 poprawne wspoétdziatanie mechanizmu health-check ustugi z politykami
kontroli stanu LB Zamawiajgcego, z mozliwoscig ustawienia nagtéwka Host oraz
wartosci SNI w sondzie HTTPS,

4.3.13.4 obstuge przekazywania SNI do warstwy LB Zamawiajgcego w trybie re-
enkrypcji (TLS bridging), bez utraty mozliwos$ci selekc;ji certyfikatu po stronie
serwera (server-side SNI),

4.3.13.5 brak koniecznos$ci wymiany, przekonfigurowania lub modyfikac;ji istniejgcych
LB Zamawiajacego w sposob naruszajgcy gwarancije lub wsparcie producenta
tych urzadzen.

4.3.14 W zakresie, w jakim swiadczenie ustugi (utrzymanie sesji L7, server-side SNI)
wymaga terminacji TLS, Wykonawca musi jednoznacznie opisa¢ miejsce terminacji
oraz sposob przechowywania i ochrony kluczy prywatnych i certyfikatow.

4.3.15 Terminacja TLS oraz przechowywanie materiatu kryptograficznego muszg
odbywac sie w lokalizacjach na terenie Europejskiego Obszaru Gospodarczego,
zgodnie z wymaganiami suwerennosci danych oraz przepisami krajowymi (KSC) i
dyrektywg NIS2.

4.3.16 Wykonawca musi umozliwi¢ model zarzgdzania kluczami zapewniajacy
Zamawiajgcemu kontrole nad materiatem kryptograficznym (np. BYOK lub
przechowywanie kluczy w module HSM); szczegétowy model podlega uzgodnieniu na
etapie wdrozenia.

4.4 Autorytatywny DNS

4.41 W ramach ustugi Wykonawca dostarczy nie mniej niz cztery (4) serwery
autorytatywne DNS (rozumiane jako logiczne punkty dostepowe NS), z ktérych kazdy
udostepniany jest w technologii anycast (rozproszony na wielu wezfach sieci
Wykonawcy), dostepny jednoczesnie w protokotach IPv4 oraz IPv6.

4.4.2 Usluga dziata w modelu hidden master: serwerem nadrzednym (master) jest
serwer Zamawiajgcego, a serwery udostepnione w ramach ustugi petnig role
serwerow wtornych (secondary), pobierajgcych i serwujgcych strefy opublikowane
przez Zamawiajgcego.

4.4.3 Transfer stref (AXFR oraz IXFR) musi musi posiada¢ mozliwos¢ zabezpieczonia
kluczem TSIG (RFC 8945) z mozliwoscig wyboru algorytmu nie stabszego niz HMAC-
SHA256, ograniczony listg kontroli dostepu (ACL) do adreséw Zamawiajgcego.

4.4.4 Wykonawca musi obstugiwaé powiadomienia NOTIFY (RFC 1996) inicjowane
przez master Zamawiajgcego.

4.4.5 Usluga musi by¢ swiadczona w oparciu o rozproszong, nadmiarowo
zwymiarowang sie¢ typu anycast, zdolng do absorpcji wolumetrycznych atakéw DDoS
na warstwe DNS bez degradacji dostepnosci chronionych stref. Ustuga musi
obstugiwaé chroniong infrastrukture niezaleznie od jej lokalizacji

4.4.6 Wykonawca zapewni mozliwo$¢ ograniczenia lokalizacji przechowywania i
przetwarzania danych operacyjnych oraz logéw ustugi do terytorium UE/EOG. Ustuga
musi posiada¢ aktualne certyfikaty ISO/IEC 27001 oraz SOC 2 Type Il, a Wykonawca
udostepni Zamawiajgcemu na zgdanie raporty z audytéw. Wykonawca zapewni
wsparcie techniczne w jezyku polskim w trybie 24/7 oraz mechanizmy raportowania
incydentéw wspierajgce realizacje obowigzkéw Zamawiajgcego wynikajacych z
ustawy o KSC oraz dyrektywy NIS2.



4.5 Integracja z SIEM i Log Management

4.5.1 Wykonawca musi udostepniac logi zdarzeh generowane przez platforme ochronng
do systeméw SIEM i Log Management Zamawiajgcego. Integracja musi byé
realizowana z uzyciem powszechnie stosowanych mechanizméw wymiany danych,
np. syslog / rsyslog lub réwnowaznych.

4.5.2 Jezeli do realizacji integracji konieczne bedzie wdrozenie maszyny wirtualnej,
appliance lub kolektora logow, Wykonawca odpowiada za dostarczenie i utrzymanie
tej warstwy w zakresie objetym ustuga.

4.5.3 Pasmo wykorzystywane do przesyiu logéw nie moze pomniejsza¢ gwarantowane;j
przepustowosci ustugi ochrony dla ruchu uzytkownikéw koncowych.

4.6 Zarzadzanie konfiguracja

4.6.1 Wykonawca zapewni Zamawiajgcemu ciggty dostep do petnej, aktualne;j
konfiguracji aktywnych regut bezpieczehstwa, obejmujacej reguty wbudowane
producenta, reguty autorskie oraz parametry tuningu, w formie maszynowo
przetwarzalnej, dostepnej zaréwno przez interfejs graficzny, jak i przez API (eksport
konfiguracji). Udostepnienie nie moze by¢ ograniczone do trybu reaktywnego ani
uzaleznione od jednostkowej oceny zakresu ,niezbednego do audytu". Konfiguracja
musi by¢ dostepna w formie wersjonowanej, umozliwiajgcej odtworzenie stanu regut
na dowolny moment objety retencja.
4.6.2 Rozwigzanie musi umozliwiaé:
4.6.2.1 testowanie zmian konfiguracji bez wptywu na ruch produkcyjny (np. tryb
detekcji/report albo odrebna warstwa testowa),

4.6.2.2 wersjonowanie konfiguracji z mozliwoscig odtworzenia i przywrécenia
(rollback) dowolnej wczesniejszej wersji,

4.6.2.3 aktywacje wybranej wersiji konfiguracji. Dopuszcza sie realizacje
wersjonowania i rollbacku w oparciu o deklaratywne zarzadzanie konfiguracjg
przez APl/l1aC, pod warunkiem petnego pokrycia funkcji konfiguracyjnych przez to
API.

4.6.3 ,oficjalny, utrzymywany przez producenta provider Terraform (publikowany w
publicznym rejestrze lub udostepniany przez producenta wraz z dokumentacjg i
wsparciem)" — zeby nie wycigé¢ Link11, jesli ich provider nie jest w publicznym
rejestrze, a jednoczesnie nie wpusci¢ autorskiego skryptu Wykonawcy.

4.6.4 Petnia funkcji konfiguracyjnych rozwigzania musi by¢ dostepna deklaratywnie
przez udokumentowane, wersjonowane API, w zakresie nie wezszym niz dostepny
przez GUI, obejmujgcym co najmniej: reguty WAF, polityki ochrony API, polityki bot
management, reguly rate-limiting oraz polityki mitygacji DDoS warstwy aplikacyjnej.
Producent rozwigzania musi udostepnia¢ i utrzymywac oficjalny provider Terraform,
publikowany w publicznym rejestrze lub udostepniany przez producenta wraz z
dokumentacjg i wsparciem. Nie dopuszcza sie realizacji tego wymogu wytgcznie
poprzez autorskie skrypty Wykonawcy, moduty spotecznosciowe ani mechanizmy
~,fOwnowazne" nieobjete wsparciem producenta.

Monitoring, obstuga zdarzen i incydentéow
5.1 Monitoring dostepnosci

5.1.1 Wykonawca jest zobowigzany do ciggtego monitorowania dostepnosci
dostarczonego rozwigzania oraz do reagowania na incydenty wptywajgce na dziatanie
ustugi.

5.1.2 Dostepnos$c¢ ustugi musi by¢ utrzymywana na poziomie minimum 99,99% w cyklu
miesiecznym, co odpowiada maksymalnie 4 minutom i 23 sekundom niedostepnosci
w miesigcu rozliczeniowym.

5.1.3 Rozliczenie dostepnosci bedzie oparte o zewnetrzny system monitoringu
Zamawiajgcego, wykonujgcy testy ciggte z minimum trzech lokalizacji geograficznie
rozdzielonych. Za niedostepno$¢ uznaje sie niedostepnosé spowodowang przez
dowolny element dostarczony w ramach ustugi ochrony.

5.1.4 Do czasu niedostepnosci nie wlicza sie wczes$niej uzgodnionych przerw
serwisowych zaakceptowanych przez Zamawiajgcego co najmniej 24 godziny przed
ich rozpoczeciem. Laczny czas przerw serwisowych nie moze przekroczy¢ 4 godzin w
miesigcu, a prace powinny by¢ prowadzone w godzinach 22:00—4:00. W czasie
planowanej przerwy serwisowej Wykonawca publikuje komunikat przekazany przez
Zamawiajgcego.



5.2 Na potrzeby realizacji umowy stosuje sie nastepujace klasy:

5.2.1 Btad krytyczny — niepoprawne dziatanie ustugi uniemozliwiajgce korzystanie z
chronionej aplikacji lub powodujgce realne zagrozenie dla bezpieczenstwa, w
szczegolnosci catkowitg niedostepnosé ustugi ochrony, catkowitg niedostepnosc
chronionej aplikacji spowodowang przez ustuge ochronng, btedne przetwarzanie
ruchu prowadzgce do utraty poprawnego dziatania systemu albo potwierdzony
incydent bezpieczenstwa wymagajgcy natychmiastowej reakcji.

5.2.2 Btad powazny — niepoprawne dziatanie ustugi istotnie utrudniajgce korzystanie z
chronionej aplikacji albo obnizajgce poziom bezpieczenstwa, ale niepowodujace
catkowitej niedostepnosci.

5.2.3 Usterka — kazda inna nieprawidtowos¢, ktora nie spetnia kryteriow btedu
krytycznego ani powaznego, w tym niezgodnos¢ dziatania z dokumentacjg lub btedy
nieblokujgce pracy ustugi.

5.3 Czas reakcji i usuniecia

5.3.1 W przypadku btedu krytycznego czas reakcji wynosi maksymalnie 0,5 godziny,
czas zastosowania obejscia maksymalnie 0,5 godziny, a czas trwatej naprawy
maksymalnie 1 godzine.

5.3.2 W przypadku btedu powaznego czas reakcji wynosi maksymalnie 0,5 godziny,
czas zastosowania obejscia maksymalnie 1 godzine, a czas trwatej naprawy
maksymalnie 2 godziny.

5.3.3 W przypadku usterki czas reakcji wynosi maksymalnie 0,5 godziny, a czas
naprawy maksymalnie 24 godziny. Dla usterek nie wymaga sie wdrazania obejscia,
chyba ze Strony uzgodnig inaczej dla konkretnego przypadku.

5.4 Tryb pracy operacyjnej

5.4.1 Zamawiajgcy ma prawo zgtaszac btedy i incydenty przez caty rok, 7 dni w tygodniu,
24 godziny na dobe. Czas reakgcji liczony jest od momentu zarejestrowania
zgtoszenia.

5.4.2 Wykonawca zapewnia ciggtg gotowos¢ operacyjng do obstugi bteddéw krytycznych i
powaznych oraz incydentow bezpieczehstwa klasy krytycznej i wysokiej. Dla zdarzen
srednich i niskich dopuszcza sie analize planowa, jednak nie rzadziej niz raz na 24
godziny. Wymaog przegladu alertdw nie rzadziej niz co 24 godziny pozostaje
obowigzkowy.

5.5 False positive / false negative

5.5.1 Jezeli reguta bezpieczenhstwa btednie blokuje poprawny ruch uzytkownika lub
aplikacji, zdarzenie jest traktowane jako false positive i obstugiwane co najmniej jako
btad powazny, a jezeli skutkuje catkowitg niedostepnoscig ustugi — jako btad
krytyczny.

5.5.2 Jezeli ustuga nie zablokowata ruchu, ktéry powinien zosta¢ zaklasyfikowany jako
atak, zdarzenie jest traktowane jako false negative i podlega analizie bezpieczenstwa,
korekcie regut oraz raportowi przyczynowemu.

5.5.3 Dla obu przypadkow Wykonawca przygotowuje analize przyczyny, rekomendacje
zmiany i plan wdrozenia korekty.

Zgtoszenia i kanaly komunikacji

6.1 Podstawowym kanatem rejestracji zgtoszen jest system obstugi incydentéw udostepniony
przez Zamawiajgcego. W przypadku niedostepnosci systemu dopuszcza sie zgtoszenia
przez e-mail lub telefon, przy czym zgtoszenie telefoniczne wymaga pézniejszego
potwierdzenia w uzgodnionym kanale trwatym. Kanaty komunikacji operacyjnej
obowigzujgce w ramach umowy:

6.1.1 system obstugi incydentéow
6.1.2 adres e-mail do zgtoszen
6.1.3 numer telefonu dla zgtoszen krytycznych

6.2 Jezeli awaria lub incydent zostanie wykryty przez Wykonawce Ilub przez zrédio
zewnetrzne, Wykonawca ma obowigzek niezwiocznie rozpocza¢ dziatania i zarejestrowac
zgtoszenie po swojej stronie oraz w systemie Zamawiajgcego nie pézniej niz w ciggu 0,5
godziny.
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Zarzadzanie zmiang

7.1 Kazda zmiana konfiguracji ochrony musi by¢ realizowana w jednym z trzech trybow:
zmiana standardowa, zmiana pilna, zmiana awaryjna. Dla kazdej zmiany Wykonawca
przygotowuje co najmniej:

7.1.1 opis zakresu zmiany,

7.1.2 powdd zmiany,

7.1.3 ocene wplywu na dostepno$c¢ i bezpieczenstwo,

7.1.4 plan testow,

7.1.5 plan rollbacku,

7.1.6 termin wdrozenia,

7.1.7 wskazanie osoby zatwierdzajgcej po stronie Zamawiajgcego.

7.2 Zmiany awaryjne, ktérych celem jest natychmiastowa mitygacja aktywnego ataku lub
usuniecie btedu krytycznego, moga zosta¢ wdrozone przed formalng akceptacjg, pod
warunkiem niezwlocznego poinformowania Zamawiajgcego i uzupetnienia dokumentacji
po wdrozeniu.

Wymagania wdrozeniowe

8.1 W ramach oferty Wykonawca przedstawi harmonogram ramowy zawierajgcy gtéwne
etapy i kamienie milowe.

8.2 W terminie 14 dni od podpisania umowy Wykonawca przygotuje harmonogram
szczegotowy podlegajgcy akceptacji Zamawiajgcego. Harmonogram musi zawieraé
zadania, odpowiedzialnosci, zaleznosci, terminy rozpoczecia i zakonczenia oraz plan
aktualizacji dokumentaciji.

8.3 W terminie 30 dni od podpisania umowy Wykonawca uruchomi ustuge wraz z kandydackg
konfiguracjg i udostepni jg do testéw. Konfiguracja ta musi zapewnia¢ ochrone
krytycznych funkcji ruchu zgodnie z wymaganiami podstawowymi.

8.4 W terminie 14 dni od dostarczenia s$rodowiska testowego Wykonawca udostepni
srodowisko produkcyjne i przeprowadzi, we wspotpracy z Zamawiajgcym, przetgczenie
ruchu produkcyjnego. Od momentu przetgczenia zaczyna obowigzywac rygor SLA.

8.5 Najpozniej 1 dzien przed zakonczeniem etapu uruchomienia produkcyjnego Wykonawca
dostarczy dokumentacje techniczng obejmujgcg architekture, parametry techniczne,
schematy, zasady utrzymania i rozwoju rozwigzania. Forma i szczegotowy zakres
dokumentaciji zostang uzgodnione z Zamawiajacym.

8.6 W terminie 120 dni od uruchomienia ustugi produkcyjnej Wykonawca przeprowadzi
pogtebiong analize ruchu i logdéw, przygotuje konfiguracje docelowa, udostepni jg w
Srodowisku testowym i wdrozy zaakceptowane zmiany na produkcji dla wszystkich
chronionych aplikaciji.

8.7 W terminie 45 dni od uruchomienia konfiguracji po analizie pogtebionej Wykonawca
wykona testy i walidacje oraz przekaze raporty z tych dziatan Zamawiajgcemu.

8.8 Jezeli Zamawiajgcy zgtosi potrzebe uruchomienia integracji z SIEM i Log Management,
Wykonawca w terminie 14 dni przygotuje i uzgodni harmonogram prac, a sama realizacja
nie moze trwac dtuzej niz 30 dni roboczych od zatwierdzenia harmonogramu.

8.9 Kazdy etap uznaje sie za zakoriczony wytgcznie po tacznym spetnieniu ponizszych warunkow:

8.9.1 dostarczenie wymaganych artefaktow,
8.9.2 wykonanie uzgodnionych testéw,
8.9.3 usuniecie btedéw blokujgcych odbidr,
8.9.4 przekazanie protokotu odbioru,

8.9.5 akceptacja Zamawiajgcego.

8.10  Btedem blokujgcym odbidr jest kazdy btad krytyczny, kazdy btagd powazny wptywajgcy
na ruch produkcyjny lub bezpieczenstwo oraz brak wymaganej dokumentacji dla danego
etapu.

Testy i walidacja

9.1 Wykonawca przeprowadzi testy funkcjonalne, niefunkcjonalne, wydajnosciowe,
obcigzeniowe, bezpieczenstwa oraz testy mechanizméw redundancji i przetgczania.

9.2 Wykonawca przeprowadzi symulacje atakéw obejmujgce co najmniej SQL Injection, XSS,
CSRF i DDoS.

9.3 Wykonawca zleci testy penetracyjne zewnetrznemu, wyspecjalizowanemu podmiotowi
bez dodatkowych kosztéw dla Zamawiajgcego.



9.4 Wyniki wszystkich testow muszg zosta¢ udokumentowane i przekazane Zamawiajgcemu
w ramach odbioru.

9.5 Zamawiajgcy =zastrzega sobie prawo do samodzielnego przeprowadzania testow
bezpieczenstwa i wydajnosci po uprzednim powiadomieniu Wykonawcy co najmniej 2 dni
robocze wczesniej.

10 Raportowanie

10.1  Wykonawca bedzie przygotowywat miesieczny raport zbiorczy obejmujgcy co
najmniej:
10.1.1 wykryte zdarzenia i incydenty,
10.1.2 podjete dziatania,
10.1.3 zmiany konfiguracji,
10.1.4 dostepnos¢ ustugi,
10.1.5 rekomendacje dotyczace dalszego utrzymania i rozwoju.

10.2  Rozwigzanie musi umozliwia¢ generowanie raportow, przeglad danych historycznych
przez minimum 90 dni, prezentacje danych na dashboardach oraz dostep przez
przegladarke internetowa.

10.3 Raporty i dane analityczne muszg by¢é mozliwe do udostepnienia co najmniej w
formatach PDF, CSV oraz jako surowe logi.

10.4 Dla kazdego incydentu bezpieczehAstwa wymagajgcego analizy Wykonawca
przygotuje raport incydentowy zawierajgcy: opis zdarzenia, czas wykrycia, czas reakcji,
zakres wpltywu, przyczyne, dziatania podjete, rekomendacje oraz dowody techniczne.

10.5 Jezeli incydent dotyczy danych osobowych lub ryzyka ich naruszenia, raport musi
zawierac ocene wptywu na bezpieczehstwo danych osobowych.

11 Wsparcie i ustugi dodatkowe

11.1 Wykonawca zapewni petne wsparcie techniczne i serwisowe dla dostarczonego
rozwigzania, w tym aktualizacje oprogramowania, poprawki bezpieczenstwa i doradztwo
techniczne.

11.2  Wykonawca przeprowadzi warsztaty dla personelu IT Zamawiajgcego na zgdanie, nie
czesciej niz dwa razy w roku kalendarzowym, w formie online, z mozliwoscig rejestracji i
udostepnienia nagrania. Warsztaty majg by¢é prowadzone dla maksymalnie 5
administratoréw i trwac nie krocej niz 8 godzin lekcyjnych.

11.3  Wykonawca zapewni wsparcie inzynierskie w wymiarze 25 godzin na kazdy kwartat
obowigzywania umowy. Godziny te obejmujg konfiguracje, optymalizacje, analize i
doradztwo dotyczgce dostarczonego rozwigzania. Niewykorzystane godziny nie
przechodzg na kolejny okres.

12 Parametry ilosciowe i pojemnosciowe

121 Minimalna gwarantowana przepustowos$¢ tgcza obstugujgcego ochrone obiektow
wynosi 2 Gbps.

12.2  Wymagany dopuszczalny wolumen ruchu do chronionych aplikacji wynosi do 25TB

miesiecznie

12.3  Wymagana dopuszczalna ilos¢ zgdan do chronionych aplikacji wynosi 1 miliard zgdan
miesiecznie.

12.4  Wymagane jest obstuzenie nielimitowanej ilosci zadan DNS do skonfigurowanych
stref DNS.

12.5 W ramach ustugi Zamawiajacy ma mie¢ mozliwos¢ skonfigurowania do 15 stref DNS
ktére posiadajg 1500 rekordéw DNS tgcznie.

13 Wsparcie techniczne systemu:

Wsparcie techniczne musi zapewniaé catodobowy nadzér nad bezpieczenstwem srodowiska,
obstuge incydentdw, staty tunning i proaktywny threat hunting. Ustuga ta musi réwniez zawieraé
polskojezyczny SOC, odpowiedzialny za odpieranie atakow.

13.1 SOC musi by¢ polskojezyczny, dostarczony bezposrednio przez VENDORA z
referencjami ochrony globalnych atakéw kazdego dnia.

13.2  Ustuga musi zawieraé 24/7 monitoring oraz natychmiastowg reakcje na incydenty.



13.3 Dodatkowo: przygotowanie na wypadek atakéw: techniczny przeglad
bezpieczenstwa, kontrola stanu bezpieczenstwa, ¢wiczenie gotowosci operacyjnej.
13.4  Caly zesp6t wsparcia musi by¢ polskojezyczny, a zgtaszanie incydentéw musi byé

dostepne 24/7 poprzez droge elektroniczng, telefon oraz platforme Dostawcy.

13.5  Wsparcie serwisu — kontrola konta co dwa tygodnie, przypisany polskojezyczny
ekspert ds.bezpieczeristwa, comiesieczne raporty, przeglad biznesowy - zarzadzanie
zdarzeniami dot.Bezpieczenstwa: proaktywne wsparcie.

13.6  24/7 SOCC, SLA dla Severity 1 = 30 min, raporty po zdarzeniu - proaktywny
monitoring — 24/7 monitoring i detekcja anomalii.



