Zapytanie ofertowe w sprawie zamowienia o wartosci mniejszej od 130 000 zt netto.

1) Nazwa i adres zamawiajacego: Wojewodzki Inspektorat Ochrony Srodowiska w Warszawie,
ul. Bartycka 110A, 00-716 Warszawa, woj. mazowieckie, tel. 22 651 07 07, faks 22 651 06 76.

2) Nazwa nadana zaméwieniu:

Zapytanie ofertowe nr 23/2025 — Odnowienie licencji dla urzadzen
Fortinet.

3) Opis przedmiotu zamoéwienia:

Odnowienie licencji dla urzadzen Fortinet:

1. FortiGate 100E - Unified Threat Protection (UTP) (IPS, Advanced
Malware Protection, Application Control, URL, DNS & Video
Filtering, Antispam Service, and FortiCare Premium)
wraz z HEZO Assistance AHB renewal 24x7x8 1 Year for FortiGate
100E - odnowienie licencji do 17.08.2026r. — 1 szt.

2. FortiGate 70F - Unified Threat Protection (UTP) (IPS, Advanced
Malware Protection, Application Control, URL, DNS & Video
Filtering, Antispam Service, and FortiCare Premium) odnowienie
licencji na 1 rok — 1 szt.

3. FortiGate 40F - Unified Threat Protection (UTP) (IPS, Advanced
Malware Protection, Application Control, URL, DNS & Video
Filtering, Antispam Service, and FortiCare Premium) odnowienie
licencji na 1 rok — 4 szt.

4. FortiMail 400F - FortiCare Premium and FortiGuard Base Bundle
Contract wraz z HEZO Assistance AHB renewal 24x7x8 1 Year for
FortiMail 400F — odnowienie licencji na 1 rok - 1 szt.

5. Audyt i rekonfiguracja urzadzen FortiMail (tryb serwera
pocztowego) — ustuga w formie zdalnej.

- Analiza infrastruktury pocztowej

o Wykonawca dokona analizy obecnej infrastruktury
Zamawiajgcego powigzanej z funkcjonowaniem systemu poczty
elektronicznej, w szczegélnosci urzadzen FortiMail dziatajgcych w
trybie serwera poczty.

o Analiza obejmie réwniez elementy wspdtpracujace, takie jak:
systemy  uwierzytelniania uzytkownikdéw  (np.  Active
Directory/LDAP), systemy backupu i archiwizacji, mechanizmy
bezpieczenstwa sieciowego oraz integracje z urzadzeniami
peryferyjnymi.

- Audyt ustawien serwera poczty

o Przeprowadzenie komplementarnego audytu aktualnych
ustawien FortiMail, obejmujgcego:

» konfiguracje skrzynek pocztowych i domen,

» polityki retencji i archiwizacji,

* regutly bezpieczenstwa i filtrowania,

= ustawienia dotyczgce szyfrowania i certyfikatow,
* |ogowanie i monitorowanie zdarzen.

o Celem audytu jest weryfikacja zgodnosci z dobrymi praktykami,
bezpieczenstwa danych oraz stabilnosci dziatania systemu.
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- Rekomendacje zmian i dostosowanie do dobrych praktyk

o Opracowanie propozycji zmian konfiguracji FortiMail jako serwera,
zgodnie z aktualnie obowigzujgcymi dobrymi praktykami w obszarze:

= uwierzytelniania i autoryzacji uzytkownikéw,

= szyfrowania transmisji (TLS, certyfikaty),

= polityk haset i bezpieczeristwa kont,

= ochrony przed spamem, phishingiem i malware,
= redundancji i wysokiej dostepnosci.

- Implementacja zatwierdzonych zmian

o Po akceptacji proponowanych zmian przez Zamawiajgcego Wykonawca
wdrozy zmiany w konfiguracji FortiMail.

o Wdrozenie powinno uwzgledniaé¢ ewentualng rekonfiguracje systemoéow
towarzyszacych (np. Storage, Firewall, VLAN, przetgczniki) niezbedng dla
zapewnienia ciggtosci dziatania poczty.

- Testy wdrozeniowe

o Wykonawca przeprowadzi testy poprawnosci dziatania systemu po
wprowadzeniu zmian, w szczegdlnosci w zakresie:

= prawidtowego obiegu poczty (wewnetrznej i zewnetrznej),

= integralnodci i dostepnosci skrzynek uzytkownikéw,

= skutecznos$ci mechanizméw bezpieczenstwa,

=  poprawnosci integracji z systemami uwierzytelniania i backupu.

Wymienione licencje muszg obejmowac okres od 20.10.2025 r. do
19.10.2026 r. z wyjatkiem FortiGate 100E do ktdérego wsparcie
producenta urzgdzenia konczy sie 17.08.2026r.

W ramach odnawianych licencji Zamawiajgcy wymaga od oferenta

pierwszej linii wsparcia technicznego w jezyku polskim w dni robocze

w trybie 8 godzin x 5 dni w godzinach 8.00-16.00. W celu realizacji

ustugi wsparcia technicznego oferent jest zobowigzany posiadacd:

e wsparcie techniczne minimum 2 certyfikowanych inzynieréw
Fortinet Certified Professional — certyfikaty nalezy dotaczy¢ do
oferty.

e system helpdesk z historig ticketu oraz wszystkich zrealizowanych
zgtoszen

e Wykonawca musi posiada¢ certyfikaty 1SO 9001, ISO 22301, I1SO
27001 potwierdzajgce spetnienie norm zarzgdzania jakoscig (ISO
9001), wymagan dotyczacych systemu zarzadzania ciggtoscig
dziatania (ISO 22301), zarzadzania bezpieczenstwem informacji
(1ISO 27001). Certyfikaty nalezy dotaczy¢ do oferty.

e pomoc w procesie realizacji naprawy i wymiany urzgdzen w ramach
gwarancji producenta

e doradztwo w zakresie konfiguracji

e podwyzszony priorytet obstugi zgtoszen

e mozliwos$¢ zmiany priorytetu zgtoszenia w systemie producenta

e zdalna rekonfiguracja urzadzenia (potaczenie szyfrowane, do 10
zgtoszen) szkolenie z konfiguracji urzadzen FortiGate dla 1 osoby w
formie zdalnej 1 dzien.

4) Pozadany termin wykonania
i warunki ptatnosci

Termin wykonania:

- dla czesci licencji - przed koncem okresu wygasniecia trwajacej
licencji tj. 17.10.2025r.

- dla czesci audytu i rekonfiguracji do 31.10.2025 r.

Ptatno$¢ w terminie 21 dni od daty otrzymania przez Zamawiajgcego
prawidtowo wystawionej faktury.
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5) Warunki udziatu:

5.1) Wiedza i doswiadczenie:

Konieczne do realizacji zadania.

5.2) Referencje:

Nie wymagane.

5.3) Uprawnienia do wykonywania
okreslonej dziatalnosci lub
czynnosci:

Konieczne do realizacji zadania. W celu zapewniania odpowiedniego
poziomu wsparcia, Zamawiajacy wymaga od oferenta, aby byt
autoryzowanym partnerem Fortinet. Nalezy zatgczy¢ kopie
dokumentu potwierdzajgcego posiadanie autoryzacji do sktadanej
oferty. Zataczy¢ aktualne certyfikaty.

Zamawiajgcy wymaga dofgczenia do oferty
Autoryzowanego Dystrybutora o gotowosci Swiadczenia na rzecz
Zamawiajgcego wymaganego serwisu HEZO dla urzadzen FortiMail-
400F oraz FortiGate-100E. Brak dotgczonego oswiadczenia do oferty
bedzie powodowat odrzucenie oferty.

osSwiadczenia

5.4) Odpowiedni potencjat
techniczny:

Konieczny do realizacji zadania.

5.5) Dysponowanie osobami
zdolnymi do wykonania
zamowienia:

Dysponowanie 2 inzynierami technicznymi, posiadajgcymi certyfikat
techniczny producenta oferowanego rozwigzania Fortinet Certified
Professional

6) Miejsce i forma sktadania ofert:

Siedziba WIOS Warszawa ul. Bartycka 110 A:

— drogg elektroniczng na e-mail:
zamowienia@warszawa.wios.gov.pl
(w temacie wiadomosci prosimy wpisac:
»,Oferta do zapytania nr 23/2025”).

7) Termin skfadania ofert:

Do dnia 26.09.2025 r.

8) Osoba do kontaktu ze strony
Zamawiajacego:

Przemystaw Matusiak — Naczelnik Wydziatu Informatyki,
tel. 22 651 07 07 wew. 4158

podmiotami.

1. Wojewddzki Inspektorat Ochrony Srodowiska w Warszawie w przypadku zaakceptowania zakupu przez kierownika jednostki
i zagwarantowania finansowania realizacji zamoéwienia, sposrod prawidtowo zgtoszonych kandydatur wybierze podmiot,
ktoremu powierzy realizacje zamdwienia.

2. Wojewddzki Inspektorat Ochrony Srodowiska w Warszawie zastrzega sobie prawo kontaktu jedynie z wybranymi

3. Niniejsze ogtoszenie nie stanowi oferty w rozumieniu kodeksu cywilnego i nie moze stanowi¢ podstawy do wysuwania
roszczeni wzgledem Wojewdédzkiego Inspektoratu Ochrony Srodowiska w Warszawie.

Zataczniki:

1) Informacja dotyczgca ochrony danych osobowych

2) Formularz do zapytania ofertowego

Mazowiecki Wojewddzki Inspektor Ochrony
Srodowiska

-/

Krzysztof Czagstkiewicz

Strona31z5




Zatgcznik nr 1 do zapytania ofertowego nr 23/2025
INFORMACJA DOTYCZACA OCHRONY DANYCH OSOBOWYCH

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i wsprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”, informuje, ze:

* administratorem Pani/Pana danych osobowych jest Mazowiecki Wojewddzki Inspektor Ochrony
Srodowiska (00-716 Warszawa, ul. Bartycka 110A). Wszelkich dodatkowych informacji mozecie Pafistwo
zasiegnac u Inspektora Ochrony Danych pod adresem iod@warszawa.wios.gov.pl, poprzez elektroniczng
skrzynke podawcza (e-puap) lub listownie na podany wyzej adres siedziby;

* Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO — przepisu prawa
w postaci ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych w celu zwigzanym z zapytaniem
ofertowym w zwigzku z koniecznoscia przestrzegania zasady wynikajacej z przepiséw ustawy o finansach
publicznych, tj. w celu dokonywania wydatkéw w sposéb celowy i oszczedny z zachowaniem uzyskiwania
najlepszych efektéow z danych naktaddw;

* odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie
dokumentacja postepowania w oparciu o zapisy ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji
publicznej (Dz.U. 2020 poz. 2176) lub podmiotom z ktérym Administrator zawart umowe powierzenia;

* podanie danych osobowych jest niezbedne do udzielenia zamdwienia publicznego na podstawie
przepisdw ustawy o finansach publicznych oraz po udzieleniu zaméwienia w celu realizacji
umowy/zamowienia do czasu wygasniecia wszystkich zobowigzan i roszczen z tytutu umowy / zamdwienia.
Nastepnie dane osobowe zostang zarchiwizowane zgodnie z obowigzujagcymi przepisami prawa.
W przypadku uniewaznienia postepowania o udzielenia zaméwienia publicznego Pani/Pana dane bedg
przetwarzane do momentu wygasniecia obowigzkéw przetwarzania danych wynikajacych z przepiséw
prawa, w tym przepiséw dotyczacych archiwizacji;

* w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb
zautomatyzowany, stosowanie do art. 22 RODO;

* posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;

— na podstawie art. 18 RODO prawo Zzadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkdw, o ktérych mowa w art. 18 ust. 2 RODO %;

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan,
ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO. Biuro Prezesa
Urzedu Ochrony Danych Osobowych (PUODO) Adres: Stawki 2, 00-193 Warszawa. Telefon: 22 860 70 86;

* nie przystuguje Pani/Panu:
— wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;
— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;
— napodstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawg
prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.

1 Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia
korzystania ze Srodkow ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy
interesu publicznego Unii Europejskiej lub paristwa cztonkowskiego.
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Zatacznik nr 2 do zapytania ofertowego nr 23/2025

Zamawiajacy: = eesessessssssiessssssiessssssnnes
Wojewddzki Inspektorat Ochrony Srodowiska (miejscowosé, data )
w Warszawie
ul. Bartyckal10 A, 00-716 Warszawa
tel.: 22 651-06-60, 22 651-07-07, faks: 22 651-06-76

Nazwa i adres wykonawcy Nr telefonu:

E-mail:

Osoba do kontaktu:

FORMULARZ DO ZAPYTANIA OFERTOWEGO nr 23/2025

Oferujemy wykonanie zaméwienia, zgodnie z opisem przedmiotu zamdwienia i na warunkach

zawartych w zapytaniu ofertowym za wynagrodzeniem: ..........ccveeceereerceceneenns zt netto (stownie
. N ) plus ... % podatku VAT w kwocie
................................. zt, co daje kwote brutto .......cvccccevcvevcevieeeeeee. 28 (stownie
2 e s s e sae st en e n e s sne e sreennans )-

Podana kwota uwzglednia wartosc¢ catego przedmiotu zamoéwienia.

Ponadto:

1. Oswiadczamy, ze posiadamy wiedze i doswiadczenie konieczng do wykonania zamdwienia.

2. Oswiadczamy, ze posiadamy uprawnienia do wykonania zamdwienia.

3. Oswiadczamy, ze posiadamy potencjat techniczny konieczny do wykonania zaméwienia.

4. Oswiadczamy, ze dysponujemy osobami zdolnymi do wykonania zamdwienia tj. 2 inzynierami

technicznymi posiadajgcymi certyfikat techniczny producenta oferowanego rozwigzania

5. Oswiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO ¥
wobec o0sdb fizycznych, ktdrych dane osobowe przekazuje Zamawiajgcemu w ramach niniejszego
postepowania w szczegdlnosci w zakresie wskazania Zamawiajgcego jako odbiorcy ich danych.?

6. Oswiadczam, ze nie podlegamy wykluczeniu z zapytania ofertowego na podstawie przestanek
wskazanych w przepisach art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego (t.j. Dz. U. z 2025 poz. 514).

(Podpis upowaznionego przedstawiciela Wykonawcy)

1) rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

2) W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczgcych lub
zachodzi wytqczenie stosowania obowiqgzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO
tresci oswiadczenia wykonawca nie sktada (nalezy wykreslic).
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