NASK

Warszawa, 19 stycznia 2024 r.
DSIRBC.635.1.2024

Szanowna Pani Dyrektor
Katarzyna Bis-Ptaza

Departament Projektow i Strategii
Ministerstwo Cyfryzaciji
sekretariat.dpis@cyfra.gov.pl

Dotyczy: konsultacji zatozen projektu ustawy o zmianie ustawy o swiadczeniu ustug drogq elektroniczng oraz
niektdrych innych ustaw wdrazajqgcej Rozporzgdzenie Parlamentu Europejskiego i Rady (UE)
2022/2065 z dnia 19 pazdziernika 2022 r. w sprawie jednolitego rynku ustug cyfrowych oraz zmiany
dyrektywy 2000/31/WE (Akt o ustugach cyfrowych)

Szanowna Pani Dyrektor

Dziatajgc w imieniu CSIRT-NASK, funkcjonujgcego w ramach Naukowej i Akademickiej
Sieci Komputerowej — Panstwowego Instytutu Badawczego z siedzibog w Warszawie, w
nawigzaniu do przekazanego do konsultacji zatozen projektu ustawy o zmianie ustawy o
Swiadczeniu ustug drogg elektroniczng wdrazajgcej Rozporzgdzenie PE i Rady (UE) 2022/2065
z dnia 19 pazdziernika 2022 r. w sprawie jednolitego rynku ustug cyfrowych oraz zmiany
dyrektywy 2000/31/WE (Akt o ustugach cyfrowych), zwane dalej rozporzgdzeniem 2022/2065,
przekazuje ponizsze uwagi CSIRT NASK:

1. W pierwszej kolejnosci nalezy wskazac, ze w zatozeniach nie znalazty sie zapisy
doprecyzowujgce nakaz podjecia dziatan przeciwko nielegalnym treSciom oraz nakaz
udzielenia informaciji, o ktérych mowa w art. 9 i 10 rozporzgdzenia 2022/2065. Majgc na
uwadze charakter tych nakazdw wynikajgcy z przywotanych przepisdw istotne wydaje
sie wskazanie w tresci ustawy wdrozeniowej organdw, ktére mogtyby wydac te nakazy,
a takze oczekiwanej formy tego nakazu (np. decyzja administracyjna) oraz trybu, w
jakim miataby ona zosta¢ wydana (np. przez odestanie do odpowiednich przepisow
Kodeksu postepowania administracyjnego, z uwzglednieniem elementdw okreslonych
w art. 9 ust. 2 rozporzgdzenia 2022/2065).

Ustawa wdrazajgca powinna okresla¢, czy nakaz podjecia dziatan przeciwko
nielegalnej tresci moze by¢ wydany na skutek postepowania administracyjnego
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wszczetego na skutek wniosku strony, czy moze rowniez zosta¢ wydany z urzedu, na
przyktad po stwierdzeniu w wyroku sqdu powszechnego nielegalnosci danej tresci (np.
majgcej charakter pomodwienia lub naruszajgcej dobra osobiste).

Ustawa wdrazajgca powinna uwzglednia¢ réwniez procedure wydania nakazu w
przypadku nakazu udzielenia informacii.

Jednoczesnie warto wskazac, ze oba te Srodki wymagajg wskazania terminu na ich
realizacje przez dostawce ustugi posredniej oraz wskazania procedury dla rozpoznania
srodka odwotawczego.

W zakresie art. 11 12 rozporzgdzenia 2022/2065 warte rozwazenia bytoby ustanowienie
w ustawie wdrazajgcej wymogu prowadzenia rejestru punktéw kontaktowych
wyznaczonych przez dostawcdw ustug posrednich przez koordynatora ds. ustug
cyfrowych. Takie rozwigzanie umozliwitoby skuteczniejsze egzekwowanie przepisdw
rozporzgdzenia poprzez weryfikacje danych kontaktowych przekazanych przez
dostawcow. UmozZliwitoby rowniez sprawniejszy dostep do tych danych uzytkownikom
oraz organom wymiaru sprawiedliwosci i koordynatorom ustug cyfrowych z innych
panstw cztonkowskich.

W odniesieniu do art. 18 rozporzgdzenia 2022/2065 warto rozwazy¢, czy nie jest mozliwe
uproszczenie procedury dokonywania zgtoszen nie tylkko dla dostawcdw ustug
hostingu, ale dla wszystkich oséb — np. przez udostepnienie e-ustugi umozliwiajgcej
zgtaszanie przestepstw. Rozwigzanie to, z uwzglednieniem przepisow Kodeksu
postepowania karnego zwigzanych z wszczeciem Sledztwa, uzupetniatoby
dotychczasowe mozliwosci dokonywania tego typu zgtoszen. Jednoczesnie utatwienie
takie mogtoby zacheci¢ do zgtaszania przestepstw osoby, dla ktdérych obecne sposoby
sktadania zawiadomienia o popetnieniu przestepstwa stanowiq bariere. Z doswiadczen
CSIRT NASK wynika, ze niejednokrotnie osoby pokrzywdzone wskutek przestepstw
popetnionych w cyberprzestrzeni majg problem z okresleniem wtasciwej w sprawie
jednostki Policji lub prokuratury.

Art. 20 rozporzadzenia 2022/2065 odnosi sie do wewnetrznego systemu rozpatrywania
skarg. Uzasadnione w tym kontekscie wydaje sie wydanie wytycznych przez Ministra
Cyfryzaciji — w formie soft law — promujgce tego typu rozwigzania wsrdéd dostawcow.
Zaproponowana w art. 21 mozliwos¢ pozasgdowego rozstrzygania spordw moze
bardzo wyraznie poprawi¢ obstuge ustugobiorcdw i jest szansg na przyspieszenie
rozstrzygania spraw i odcigzenie sgddéw. Dlatego wzmocnienie i rozbudowa takiego
systemu zastuguje na wyrazne wsparcie i uwzglednienie w nowych przepisach
wdrazajgcych DSA w Polsce.

Sugerujemy w szczegdlnosci wykorzystanie juz istniejgcych sgddw polubownych, w
szczegdlnosci — w kontekscie nielegalnych tresci zasadne bytoby wykorzystanie
dorobku Sgdu polubownego ds. domen internetowych przy Polskiej Izbie Informatyki i
Telekomunikacii.
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W zakresie dotyczgcym powotywania zaufanych podmiotdw sygnalizujgcych (art. 22
rozporzgdzenia 2022/2065) nalezy rozwazy< doprecyzowanie stwierdzania wypetnienia
przez podmiot przestanki szczegdtowej wiedzy i kompetencji do wykrywania,
identyfikowania i zgtaszania nielegalnych tresci. Nie ulega watpliwosci, ze wszelkie
proby doprecyzowania tego warunku uzyskania statusu frusted flagger mogtyby
zakonczy¢ sie ograniczeniem mozliwosci jego uzyskania, a tym samym stanowi¢ o
sprzecznosci ustawy wdrazajgcej z rozporzgdzeniem. Sam jednak sposdb stwierdzenia,
czy whnioskujgcy podmiot wymagang wiedze i kompetencje posiada — na przyktad
przez zasiegniecie opinii ekspertow w danej dziedzinie — powinien zosta¢ wskazany w
ustawie.

W zakresie, w jakim zatozenia wskazujg na konieczno$¢ ustanowienia przepisow doft.
zweryfikowanych badaczy, o ktérych mowa w art. 40 ust. 4 i n. rozporzqgdzenia
2022/2065, sugerujemy ujednolicenie brzmienia przysztych przepisdw z przepisami
rozporzgdzenia. W szczegdlnosci, art. 40 ust. 10 rozporzgdzenia 2022/2065 mowi o
wydaniu decyzji o zakonczeniu dostepu, podczas gdy w zatozeniach jest mowa o
decyzji w sprawie cofniecia statusu zweryfikowanego badacza, co moze budzc
watpliwosci interpretacyjne.

Zatozenia zaktadajg powotanie dwdch organdw wtasciwych — Prezesa UKE oraz
Prezesa UOKIK. Przede wszystkim nalezy podkreslic koniecznos$¢ takiego rozgraniczenia
ich dziatan, aby nie pozostawiato ono wagtpliwosci, zgodnie z postulatem zawartym w
art. 49 rozporzgdzenia 2022/2065. Warto réwniez rozwazyE mozliwos$e wprowadzenia do
ustawy wdrazajgcej sposobu rozstrzygania spordw kompetencyjnych.

W przedmiocie organdw wtasciwych nalezy rowniez zasygnalizowac, ze dzieci i osoby
mtode sg grupg szczegdlnie zagrozong, a tym samym wymagajgcg szczegdlnej uwagi
w zakresie zwalczania nielegalnych treSci w internecie. Spostrzegt to takze
prawodawca unijny, wprowadzajgc do rozporzgdzenia art. 28. Mimo lakonicznej tresci,
zawiera on wazne regulacje, ktére powinny znalez¢ réwniez odzwierciedlenie w ustawie
wdrazajgcej przez powotanie organu witasciwego w  sprawach dotyczgcych
nielegalnych tresci szkodliwych wobec dzieci.

Warto takze zwrdcic uwage, ze z zatozen nie wynika, jaki fryb postepowania zostat
przewidziany w procedurach rozstrzygania skarg na dostawcodw ustug posrednich (art.
53 rozporzqdzenia 2022/2065). Warto to doprecyzowal poprzez odestanie do
odpowiedniego stosowania przepisow Kodeksu postepowania administracyjnego.
Pozwoli to na zachowanie drogi odwotawcze] przewidzianej w tych przepisach.
Jednoczesnie poddajemy pod rozwage wprowadzenie analogicznego jak w RODO
ograniczenia kwotowego odpowiedzialnosci z tytutu grzywien naktadanych na
podstawie art. 52 rozporzgdzenia 2022/2065 wobec podmiotdw publicznych.
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Bardziej szczegdtowe uwagi, wzglednie propozycje brzmienia przepiséw, CSIRT NASK bedzie
gotowy przedstawi¢ po udostepnieniu projektu ustawy wdrazajgcej DSA.
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Z powazaniem,
Adam Marczynski

Lastepca Dyrektora NASK-PIB
ds. Cyberbezpieczenstwa i Innowaciji

/podpisano elektronicznie/
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