Warszawa, ............coeeviennn 2022 r.

Znak sprawy: BA.ais.0420.3.2022
ZAPYTANIE OFERTOWE

Ministerstwo Rolnictwa i Rozwoju Wsi zwraca si¢ z prosba o zlozenie oferty cenowej zgodnie z
przedstawionymi wymogami:
1. Przedmiot zaméwienia
Przedmiotem zamoOwienia jest zestawienie symetrycznego tgcza dostgpowego, uruchomienie oraz
$wiadczenie ustugi dostgpu do sieci Internet z zastosowaniem protokolu BGP przez okres 24 miesiecy
— lacze zapasowe. Szczegdtowy opis przedmiotu zamoéwienia stanowi zalacznik nr 2 do zapytania
ofertowego.
2. Termin realizacji zamdéwienia:
Doprowadzenie tgcza do 23.04.2022 r. uslugi dostgpu do Internetu przez okres 24 miesigcy od
1.05.2022 r. do 30.04.2024 .
3. Warunki udzialu w postepowaniu wraz z opisem sposobu dokonywania oceny spelniania tych
warunkow!
Brak
4. Kryteria oceny ofert
Cena — 100%
5. Wymagania co do oferty cenowej:
- wypehiony w jezyku polskim formularz ,,OFERTA”, wedlug wzoru okreslonego w zataczniku nr 1
do zapytania ofertowego
6. Osoba uprawniona do kontaktu: Pan Marek Sychowiec, tel. 22 623 11 14
adres e-mail: marek.sychowiec@minrol.gov.pl
7. Termin zlozenia oferty: 20.04.2022 r, do godz 9%
8.  Sposob zlozenia oferty:?
1) elektronicznie na adres poczty: marek.sychowiec@minrol.gov.pl

Niniejsze zapytanie ofertowe nie stanowi zobowigzania Ministerstwa Rolnictwa i Rozwoju Wsi do
zawarcia umowy. Wybor oferty zostanie dokonany zgodnie z przedstawionymi kryteriami oceny ofert.

Andrzej Smolinski
zastepca dyrektora
Biura Administracyjnego

/podpisano elektronicznie/

Zatacznik do zapytania ofertowego

! Warunki udzialu w postepowaniu nie sg obowigzkowe — w przypadku, jesli nie s3 wymagane, to nalezy usung¢ pkt 3 lub
w opisie podac ,,brak”.
2 Nalezy usungc lub skresli¢ te sposoby ztozenia oferty, ktore nie sa wymagane przez departament.
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Oswiadczenie Wykonawcy

Os$wiadczam, ze:

1) jestem

2) nie jestem

przyjmujacym zlecenie lub $wiadczacym ushugi* w rozumieniu art. 1 pkt 1b ustawy z dnia
10 pazdziernika 2002 r. o minimalnym wynagrodzeniu za prace (Dz. U. z 2020 r. poz. 2207).**

podpis Wykonawcy

* Przyjmujacym zlecenie lub §wiadczacym ustugi, w rozumieniu art. 1 pkt 1b ustawy z dnia 10 pazdziernika
2002 r. o minimalnym wynagrodzeniu za pracg (Dz. U. z 2020 r. poz. 2207), jest:

1) osoba fizyczna wykonujaca dziatalno§¢ gospodarcza zarejestrowang w Rzeczypospolitej Polskiej albo w
panstwie niebgdagcym panstwem czlonkowskim Unii Europejskiej lub panstwem Europejskiego Obszaru
Gospodarczego, niezatrudniajaca pracownikoéw lub niezawierajgca umow ze zleceniobiorcami albo

2) osoba fizyczna niewykonujaca dziatalno$ci gospodarczej

— ktora przyjmuje zlecenie lub §wiadczy ustugi na podstawie umoéw, o ktorych mowa w art. 734 i art. 750
ustawy z dnia 23 kwietnia 1964 r. — Kodeks cywilny (Dz. U. z 2020 r. poz. 1740, z pdzn. zm.), na rzecz
przedsigbiorcy w rozumieniu przepisow ustawy z dnia 6 marca 2018 r. — Prawo przedsigbiorcow (Dz. U. z 2021
1. poz. 162) albo na rzecz innej jednostki organizacyjnej, w ramach prowadzonej przez te podmioty dziatalnosci.
** Nalezy skresli¢ odpowiednio pkt 1 albo 2.



Zatacznik nrl

NIP: e
tel. kontaktowy: ........ccveviiiiiiii

adres e-mail: ...

(imig i nazwisko lub nazwa i adres wykonawcy)

OFERTA

Oferuje realizacj¢ zamodwienia, ktorego przedmiotem jest:

(miejscowos¢ i data)

Zamawiajacy:

Ministerstwo Rolnictwa i Rozwoju Wsi

ul. Wspélna 30

00-930 Warszawa

Zestawienie symetrycznego tacza dostgpowego, uruchomienie oraz $wiadczenie ustugi dostepu do sieci

Internet z zastosowaniem protokotu BGP przez okres 24 miesiecy — lacze zapasowe.

Tlosé
Lp Nazwa Cenna brutto/m-ac . o.sc Warto$¢ brutto
miesiecy
1. Optata abonamentowa 24

Wskazana warto$¢ brutto oferty cenowej bedzie oceniana w kryterium ,,Cena”— waga 100 %.

Zobowiazuje si¢ do wykonania przedmiotu zamdéwienia zgodnie z opisem przedmiotu zamoéwienia

stanowigcym zatacznik do oferty w terminie wskazanym w zapytaniu ofertowym.

Zobowiazuje si¢ do zawarcia umowy w terminie i miejscu wskazanym przez Zamawiajacego.
Oferta wazna 20 dni od terminu sktadania ofert.

(podpis, pieczqtka wykonawcy lub osoby
upowaznionej do zlozenia oferty)




Zatgcznik nr 2

Szczegotowy opis przedmiotu zamowienia

Zestawienie symetrycznego lgcza dostepowego, uruchomienie oraz Swiadczenie ustugi

dostepu do sieci Internet z zastosowaniem protokolu BGP przez okres 24 miesiecy —

lacze zapasowe.

Wymagania, szczegolowy zakres:

1.

10.

1)

2)

Zestawienie symetrycznego tacza dostepowego, uruchomienie oraz §wiadczenie ustugi dostepu do
sieci Internet z zastosowaniem protokotu BGP przez okres 24 miesigcy w Ministerstwie Rolnictwa
i Rozwoju Wsi, ul. Wspdélna 30, 00-930 Warszawa.

W pomieszczeniu wskazanym przez Zamawiajacego Wykonawca doprowadzi oraz uruchomi tacze
o przepustowosci 500 Mb/s. Lacze musi zosta¢ doprowadzone bezposrednio do urzadzenia
brzegowego Zamawiajacego oraz podiaczone do tego urzadzenia za pomoca modutu SFP
dostarczonego przez Wykonawcg.

Zamawiajacy posiada przypisang adresacj¢ IP klasy C oraz Numer Systemu Autonomicznego AS.

Brak ograniczeh czasowych w korzystaniu z tacza oraz w iloSci i rodzaju przesytanych danych.

W celu konfiguracji protokotu BGP Wykonawca zobowiazuje si¢ do przekazania swojego Numeru
Systemu Autonomicznego AS.

Wykonawca bedzie $wiadczyt ustuge dostepu do sieci Internet od dnia 1 maja 2022 r. do dnia 30
kwietnia 2024 r.

Czas doprowadzenia facza: do 23 kwietnia 2022 r.

Wykonawca dokona rekonfiguracji routeréw brzegowych posiadanych przez Zamawiajacego
w zakresie zestawienia sesji BGP. Wykonawca zobowigzuje si¢ do przekazania swojego Numeru
Systemu Autonomicznego AS.

Wykonawca zapewni Zamawiajacemu mozliwos¢ korzystania z aplikacji monitorujgcej w czasie
rzeczywistym aktualny poziom wykorzystywania tagcza w Mbps. Aplikacja powinna mieé
mozliwo$¢ gromadzenia i dostgpu do danych historycznych z calego okresu trwania umowy.
Dostep do aplikacji przez przegladarke internetowa z wykorzystaniem protokotu https SSL/TLS.
Ochrona przed atakami Distributed Denial of Service (DDoS) dla calej udostepnionej
przepustowosci oferowanego tacza i dla catej adresacji IP Zamawiajacego obejmujgca:
monitorowanie ruchu sieciowego kierowanego do sieci Zamawiajacego pod katem prob atakow
DDoS na udostepnione ushugi w trybie 24/7/365. Monitoring odbywa si¢ wylgcznie na
urzadzeniach Wykonawcy bez przekierowywania ruchu poza teren UE;

ochrona co najmniej przed nastepujacymi typami atakow: TCP SYN flood, UDP flood HTTP GET
flood, HTTP POST flood, ICMP flood, IGMP flood, invalid packets, IP fragments, [P NULL, DNS
flood, SIP request flood, SSL negotiation;



3)

4)

5)

6)

11.

1)
2)
3)

4)

12.

13.

powiadamianie Zamawiajgcego (poprzez ustalone kanaly komunikacji) w ciggu 30 minut od
pojawienia si¢ zagrozen wskazujgcych na wystgpienie ataku DDoS;

przekierowywanie ruchu w przypadku podejrzenia wystagpienia ataku do dedykowanych do tego
celu zasobow wewngtrznych Wykonawcy, zlokalizowanych na terytorium UE, w ciaggu 30 minut
od zgloszenia przez Zamawiajacego;

filtrowanie ruchu przy mozliwie jak najmniejszym wpltywie na ruch uprawniony oraz
przekierowywanie odfiltrowanego ruchu do Zamawiajgcego;

przygotowanie dla Zamawiajacego raportu po zakonczeniu oczyszczania ruchu po zaistnialym
ataku DDoS.

Gwarantowany poziom ushug:

gwarancja dostepnosci ustugi — 99,9 %;

mozliwos$¢ zgloszenia awarii lub usterki przez cata dobg;

czas reakcji na awarie i usterki w $wiadczonej ustudze dostgpu do sieci Internet w czasie
nieprzekraczajacym 1 godziny od chwili jej zgloszenia poczta elektroniczng lub telefonicznie;
usunig¢cie awarii 1 usterek w §wiadczonej ustudze dostepu do sieci Internet powstalych w okresie
swiadczenia ustugi w czasie maksymalnym 6 godzin od ich zgloszenia przez Zamawiajgcego;
Zamawiajacy wymaga, aby Wykonawca posiadal co najmniej 3 bezposrednie styki
z operatorami mig¢dzynarodowymi o przepustowosci min. 10 Gb/s kazdy oraz co najmniej
3 bezposrednie styki z operatorami krajowymi o przepustowosci min. 10 Gb/s kazdy. Wykonawca
dolaczy do oferty oswiadczenie o spetnieniu powyzszego wymogu.

Zamawiajacy wymaga, aby Wykonawca posiadal co najmniej jedno symetryczne potaczenie do
wezla wymiany ruchu internetowego PLIX lub TPIX o przepustowosci co najmniej 10 Gb/s.

Wykonawca dotaczy do oferty o§wiadczenie o spetnieniu powyzszego wymogu.
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