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WARMINSKO-MAZURSKI
Artur Chojecki

FK-1V.431.40.2019

Szanowny Pan

Marek Leszek Olszewski
Wéjt Gminy Srokowo
pl. Rynkowy 1

11-420 Srokowo

Stosownie do art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzagdowej (Dz.
U. Nr 185, poz. 1092), zwanej dalej ,,ustawg o kontroli w administracji rzadowej”, przekazuj¢
Panu tres¢ wystapienia pokontrolnego.

Wystapienie pokontrolne

Kontrole przeprowadzono w Urzedzie Gminy Srokowo, pl. Rynkowy 1, 11-420 Srokowo,
REGON: 000546029, NIP: 7420013295.

W okresie objetym kontrolg oraz w okresie prowadzenia kontroli stanowiska peili:

1. Pan Franciszek Andruszkiewicz - Wojt wybrany na stanowisko w wyniku wyborow
bezposrednich w dniu 16.11.2014 r. pehnit funkcj¢ do dnia 04.11.2018 r. (kierownik
Jjednostki kontrolowaney).

2. Pan Marek Leszek Olszewski - Wojt wybrany na stanowisko w wyniku wyborow
bezposrednich w dniu 04.11.2018 r. (kierownik jednostki kontrolowanej bezposrednio
nadzorujgcy pracownikow realizujgcych zadania objete kontrolg).

3. Pan Mariusz Dacko - Informatyk Urzedu, zatrudniony na podstawie umowy o prace od
dnia 01.12.2009 r. (realizujgcy zadania objete kontrolg).

4. Pan Szymon Kubiak - Inspektor Ochrony Danych Urzgdu zatrudniony na podstawie
umowy nr 02/10/2018 od dnia 01.10.2018 r. (realizujgcy zadania objete kontrolg).

[akta kontroli str. 39]

Kontrole przeprowadzil pracownik Wydziatu Finanséw i Kontroli Warminsko- Mazurskiego
Urzgdu Wojewoddzkiego w Olsztynie, Radostaw Gazda — inspektor wojewodzki; legitymacja
stuzbowa nr 9/2019, wydana przez Dyrektora Generalnego Warminsko - Mazurskiego
Urzedu Wojewddzkiego w Olsztynie — na podstawie pisemnego imiennego upowaznienia do
kontroli nr FK-IV.0030.879.2019 z 16 wrze$nia 2019 r., wydanego przez Wojewodeg
Warminsko-Mazurskiego.



[akta kontroli str. 38]

Kontrolg¢ przeprowadzono w dniach 26-30 wrzesnia 2019 r., co zostalo odnotowane
w ksigzce kontroli Urzgdu Gminy w Srokowie pod pozycja Nr 5/2019.

Przedmiotem kontroli byla ocena dziatania systeméw teleinformatycznych uzywanych przez
jednostki samorzadu terytorialnego do realizacji zadah zleconych z zakresu administracji
rzadowej, na podstawie art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalnos$ci podmiotéw realizujacych zadania publiczne (Dz.U. z 2017 r. poz.
570 ze zm. - akt prawny obowiazujacy do 02.04.2019 r. oraz Dz.U. z 2019 r. poz. 700 ze
zm.). Okres objety kontrola: od dnia 1 stycznia 2018 r. do dnia 26 wrzes$nia br. (dzien
rozpoczecia czynnosci kontrolnych).

[akta kontroli str. 1, 19, 38]

Kontrola zostata przeprowadzona na podstawie art. 2 pkt 1 i art. 6 ust. 4 pkt 3 ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzadowej (Dz. U. Nr 185, poz. 1092) oraz art. 28
ust. 1 pkt 2 ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzagdowej
w wojewodztwie (Dz. U. z 2019 r., poz. 1464) w zwigzku z art. 25 ust. 1 pkt 3 lit. a ustawy z
dnia 17 lutego 2005 r. o informatyzacji dzialalno$ci podmiotdéw realizujacych zadania
publiczne (Dz.U. z 2017 r. poz. 570 ze zm. - akt prawny obowigzujacy do 02.04.2019 r. oraz
Dz.U. z 2019 r. poz. 700 ze zm.), zwanej dalej ,ustawg” oraz rozdziatu III 1 IV
Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych 1 wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U. z 2017 r. poz. 2247), zwanego dalej ,rozporzadzeniem KRI”, jak réwniez
Wytycznych dla kontroli dziatania systeméw teleinformatycznych uzywanych do realizacji
zadan publicznych, zatwierdzonych przez Ministra Cyfryzacji w dniu 15 grudnia 2015 r.

[akta kontroli str. 1, 19, 38]

W czasie trwania czynnos$ci kontrolnych informacji i wyjasnien udzielat Informatyk Urzedu
Gminy - upowazniony przez Wojta Gminy.
[akta kontroli str. 40]

Na podstawie ustalen kontroli, realizacje¢ zadan z zakresu dzialania systemow
teleinformatycznych  uzywanych przez Urzad do realizacji zadan zleconych
z zakresu administracji rzagdowej ocenia si¢ pozytywnie z nieprawidlowosciami.

Ocena dzialalnosci jednostki kontrolowanej wynika z nastepujgcych ustalen 1 ocen
dokonanych w poszczegdlnych obszarach (zagadnieniach) objetych kontrola.

Z informacji przekazanych przez UG w Srokowie przed rozpoczeciem czynnosci kontrolnych
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oraz uzyskanych w trakcie prowadzenia kontroli wynika, ze w Urzgdzie do realizacji zadan
zleconych z zakresu administracji rzagdowej wykorzystywane sg 3 systemy teleinformatyczne
(Zr6dto, PUMA — 3 moduty, oraz CEIDG).

Systemy teleinformatyczne wykorzystywane w Urzedzie Gminy w Srokowie

1) ZRODLO — (Rejestr PESEL, Rejestr dowodéw osobistych, Rejestr stanu cywilnego)
bezptatna aplikacja, ktdra obsluguje wszystkie wymagane polskim prawem dzialania w
zakresie rejestru PESEL, dowodow osobistych i stanu cywilnego. Dodatkowo umozliwia
réwniez realizacj¢ zadan Systemu Odznaczen Panstwowych oraz Centralnego Rejestru
Sprzeciwéw. W efekcie ZRODLO to uniwersalne narzedzie obstugujace m.in.: Rejestr
PESEL, Rejestr Bazy Ustug Stanu Cywilnego (BUSC), Rejestr Dowoddéw Osobistych
(RDO), System Odznaczen Panstwowych (SOP), Centralny Rejestru Sprzeciwow (CRS).

2) PUMA - Modul Ewidencja Ludnosci posiada homologacje MSW, a jego zadaniem jest
kompleksowa obstuga komorki ewidencji ludnos$ci. Aplikacja umozliwia migdzy innymi:
gromadzenie, wyszukiwanie, uzupelnianie oraz zmian¢ w bazie danych wszystkich
informacji znajdujacych si¢ na Karcie Osobowej Mieszkanca. Program automatyzuje prace
i drukuje zawiadomienia w zakresie: meldowania, wymeldowania, rejestracji urodzen,
zgondw, zmian stanu cywilnego, gromadzenia 1 dostgpu do danych historycznych
mieszkancow.

Modul Wyborcy - kompleksowa obstuga wyborow. Modut Wyborcy umozliwia
prowadzenie 1 aktualizacj¢ rejestru wyborcoéw, sporzadzanie spisOw wyborcéw uprawnionych
do udziatu w wyborach i referendum, pozwala na generowanie kwartalnych meldunkéw dla
KBW (Krajowego Biura Wyborczego) o stanie wyborcOw miescie na podstawie bazy danych
ewidencyjnych.

Modut Stanu Cywilnego — modut wspomagajacy dla Zrodta stuzacy do migracji danych.

3) CEIDG jest to elektroniczny rejestr przedsiebiorcoOw dzialajacych na terenie kraju. Portal
utatwia podatnikom prowadzenie dziatalnosci gospodarczej. Umozliwia on zalozenie firmy,
aktualizacje danych, jak rowniez zamknigcie czy zawieszenie dziatalno$ci gospodarcze;j.
Stuzy réowniez do przekazywania informacji o wydanych zezwoleniach, koncesjach oraz
wpisach do rejestrow.

Zgodnie z Uchwatg Nr XLVII/195/06 Rady Gminy Srokowo z dnia 28 kwietnia 2006 r.
Gmina Srokowo przystgpita do Mazurskiego Zwiazku Migdzygminnego — Gospodarka
Odpadami, ktory to zwigzek zgodnie z Uchwalg Nr XXIII/117/12 Rady Gminy Srokowo
z dnia 29 sierpnia 2012 zobowigzany jest do prowadzenia rejestru dziatalnosci regulowane;j
w zakresie odbierania odpadow komunalnych od wiascicieli nieruchomosci (podstawa
prawna - art. 9b ust. 2-3 ustawy z dnia 13 wrzesnia 1996 r. o utrzymaniu czystosci i porzadku
w gminach, t. j. Dz. U. 22018 r., poz. 1454 ze zm.).

[akta kontroli str. 18, 52-61]
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http://www.pumasystem.pl/index.php/pojedynczy-news/10-moduly/32-wyborcy

I. Wymiana informacji w postaci elektronicznej, w tym wspélpraca z innymi
systemami/rejestrami informatycznymi i wspomaganie Swiadczenia uslug drogag
elektroniczna.

1.1. Uslugi elektroniczne

Z art. 16 ust. la ustawy wynika, ze podmiot publiczny udostepnia elektroniczng skrzynke

podawczg, spetniajqcq standardy okreslone i opublikowane na ePUAP przez ministra

wlasciwego do spraw informatyzacji, oraz zapewnia jej obstuge.

Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzqdzenia KRI interoperacyjnos¢ na poziomie

organizacyjnym osiggana jest przez:

a) informowanie przez podmioty realizujgce zadania publiczne, w sposob umozliwiajgcy
skuteczne zapoznanie sie, o sposobie dostgpu oraz zakresie uzytkowym serwisow dla
ustug realizowanych przez te podmioty;

b) publikowanie i wuaktualnianie w Biuletynie Informacji Publicznej przez podmiot
realizujgcy zadania publiczne opisow procedur obowigzujgcych przy zalatwianiu spraw
z zakresu jego wlasciwosci drogq elektroniczng.

Urzad Gminy w Srokowie posiada aktywna Elektroniczng Skrzynke Podawcza
/ugsrokowo/SkrytkaESP znajdujaca si¢ na Elektronicznej Platformie Ustug Administracji
Publicznej, umozliwiajagca dorgczanie pism w formie dokumentow elektronicznych. Adres
elektronicznej skrzynki podawczej: https://epuap.gov.pl/wps/portal/strefa-klienta/katalog-
spraw/klasyfikacjaterytorialna/WARMINSK OMA ZURSKIE /ketrzynski/Srokowo(gminawiejs
ka). Mozliwo$¢ bezposredniego przej$cia na glownag stron¢ e-PUAP, zawarto na stronie
internetowej Urzedu, w lewym panelu ekranu w zakltadce ,,Polecamy”. Formaty danych
przyjmowane za posrednictwem Elektronicznej Skrzynki Podawczej to m.in.: doc, rtf, docx,
odt, xIs, xIsx, ods, txt, gif, tif, bmp, jpg, pdf.

[akta kontroli str. 62]

Urzad Gminy w Srokowie w zwigzku z posiadaniem aktywnej Elektronicznej Skrzynki

Podawczej udostepniatl oraz §wiadczyt ustuge elektroniczng, z wykorzystaniem ePUAP, tj.

»Pismo ogolne do podmiotu publicznego”. Ustuga pismo ogoélne przeznaczone jest do

tworzenia pism w postaci elektronicznej wnoszonych za pomoca elektronicznej skrzynki

podawczej lub dorgczanych przez podmioty publiczne za potwierdzeniem dorgczenia, w

przypadkach gdy tacznie spetnione sg nastepujace warunki:

* organ administracji publicznej nie okres§lit wzoru dokumentu elektronicznego
umozliwiajacego zatatwienie danej sprawy,

* przepisy prawa nie wskazuja jednoznacznie, ze jedynym skutecznym sposobem
przekazania informacji jest jej dorgczenie w postaci papierowe;.

Na stronie BIP urzedu (Menu Przedmiotowe) w zaktadce E-URZAD, znajduja si¢ linki do
serwisOw umozliwiajacych zatatwienie przez Internet sprawy w Urzedzie. Wszystko za
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https://epuap.gov.pl/wps/portal/strefa-klienta/katalog-spraw/klasyfikacjaterytorialna/WARMI%C5%83SKOMAZURSKIE/k%C4%99trzy%C5%84ski/Srokowo(gminawiejska)
https://epuap.gov.pl/wps/portal/strefa-klienta/katalog-spraw/klasyfikacjaterytorialna/WARMI%C5%83SKOMAZURSKIE/k%C4%99trzy%C5%84ski/Srokowo(gminawiejska)
https://epuap.gov.pl/wps/portal/strefa-klienta/katalog-spraw/klasyfikacjaterytorialna/WARMI%C5%83SKOMAZURSKIE/k%C4%99trzy%C5%84ski/Srokowo(gminawiejska)

sprawg zrealizowanego projektu ,,E-Gmina — uruchomienie e-ustug i poprawa dostepu do
informacji przestrzennej w gminie Srokowo” dofinansowywanego ze §rodkow Europejskiego
Funduszu Rozwoju Regionalnego w ramach Regionalnego Programu Operacyjnego
Wojewodztwa Warminsko — Mazurskiego na lata 2014 -2020. Chcac dostosowac¢ dziatalnos$¢
urzedu do najwyzszych standardow ustug, Gmina Srokowo wprowadzita mozliwos¢ kontaktu
oraz zalatwienia niektorych spraw za posrednictwem Internetu. E-ustugi, ktoére
wprowadzono, maja ulatwi¢ kontakt Klienta z Urzegdem bez wychodzenia z domu. W ten
sposob mozna migdzy innymi ptaci¢ rachunki, sktada¢ dokumenty, a takze $ledzi¢ aktualne
zobowigzania wobec urzedu. W wyniku realizacji projektu uruchomiono:

1. Portal Mieszkanca - eBOI, w ktorym udostepnionych zostalo 16 nowych e-ustug
(Interaktywne formularze ePUAP) (adres systemu: https://euslugi.gminasrokowo.pl
zakladka eBOI). Nazwa ustugi swiadczonej w ramach portalu:

1) Prowadzenie spraw w zakresie podatku od nieruchomosci od 0sob fizycznych,

2) Prowadzenie spraw w zakresie podatku od nieruchomosci od oséb prawnych,

3) Prowadzenie spraw w zakresie podatku rolnego od 0sob fizycznych,

4) Prowadzenie spraw w zakresie podatku rolnego od 0s6b prawnych,

5) Prowadzenie spraw w zakresie podatku lesnego od 0s6b fizycznych,

6) Prowadzenie spraw w zakresie podatku lesnego od os6b prawnych,

7) Prowadzenie spraw w zakresie podatku od §rodkéw transportowych,

8) Wniosek o wydanie wypisu 1 wyrysu z miejscowego planu zagospodarowania
przestrzennego,

9) Wniosek o wydanie wypisu i wyrysu ze studium uwarunkowan i kierunkow
zagospodarowania przestrzennego,

10) Wniosek o wydanie zas§wiadczenia o przeznaczeniu dzialki w obowigzujacym
miejscowym planie zagospodarowania przestrzennego,

11) Wniosek o wydanie zas§wiadczenia o przeznaczeniu dzialki w obowigzujacym
studium uwarunkowan 1 kierunkdéw zagospodarowania przestrzennego,

12) Wniosek o zwrot podatku akcyzowego zawartego w cenie oleju napedowego
wykorzystywanego do produkcji rolnej,

13) Whniosek o wydanie za§wiadczenia o wielko$ci gospodarstwa rolnego,

14) Wniosek o wydanie zaswiadczenia o niezaleganiu w podatkach lub stwierdzajace
stan zalegtosci,

15) Wniosek o ulge w sptacie zobowigzan podatkowych,

16) Wniosek o wydanie decyzji o warunkach zabudowy i zagospodarowania terenu.

2. Portal Mieszkanca - ePlatnoSci, za pomoca ktorego mozna S$ledzi¢ biezace
zobowigzania z urzedem (m. in. podatek rolny, podatek leSny, podatek od
nieruchomosci, podatek od Srodkéw transportowych) oraz dokonywaé platnosci
(adres systemu: https://euslugi.gminasrokowo.pl zakladka ePlatnosci).



https://euslugi.gminasrokowo.pl/
https://euslugi.gminasrokowo.pl/

1.2

3. System Informacji Przestrzennej, ktory zostal zasilony zdigitalizowanymi mapami
zawierajacymi warstwy tematyczne (adres systemu: http://sip.gison.pl/srokowo)

[akta kontroli str. 63]

Zgodnie z § 5 ust. 2 pkt 4 rozporzadzenia KRI interoperacyjno$¢ na poziomie organizacyjnym
osiggana jest przez publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez
podmiot realizujacy zadania publiczne opisOw procedur obowigzujacych przy zatatwianiu
spraw z zakresu jego wiasciwosci droga elektroniczng. Na stronie BIP Urzedu istnieje
zakladka ,Menu Przedmiotowe” - Procedury =zalatwiania spraw, w ktorej opisano
obowigzujace procedury stosowane przez Urzad przy zatatwianiu poszczegoélnych spraw
bedacych w kompetencjach poszczegdlnych stanowisk.

W zwigzku z powyzszym przedmiotowe czgstkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 63]

Centralne repozytorium wzorow dokumentow elektronicznych (CRWDE)

Stosownie do art. 19b ust. 3 ustawy, organy administracji publicznej przekazujq do
centralnego repozytorium oraz udostepniajg w Biuletynie Informacji Publicznej wzory
dokumentow elektronicznych. Przy sporzgdzaniu wzorow dokumentow elektronicznych
stosuje sie¢ miedzynarodowe standardy dotyczgce sporzqdzania dokumentow elektronicznych
przez organy administracji publicznej, z uwzglednieniem koniecznosci podpisywania ich
kwalifikowanym podpisem elektronicznym.

W celu ujednolicenia w skali kraju procedur ustug $wiadczonych przez urzedy droga
elektroniczng, w tym ujednolicenia wzoréw dokumentéw elektronicznych w CRWDE
przechowywane sa wzory dokumentow, jakie zostaly juz opracowane i s3 uzywane.
W przypadku uruchamiania przez dany podmiot publiczny ushugi elektronicznej, ktora
funkcjonuje juz na koncie innego podmiotu, dany podmiot publiczny powinien skorzysta¢
z procedury obstugi tej ustlugi oraz zastosowaé¢ wzory dokumentdéw elektronicznych
dotyczace tej procedury znajdujace si¢ w CRWDE (nie dotyczy to sytuacji gdy usluga jest
ustuga centralna, tzn. jest udostepniania przez jeden podmiot, np. wlasciwego ministra, ale
stuzy do $§wiadczenia ustug przez inne podmioty niz udostgpniajacy, np. wszystkie gminy).
W przypadku uruchamiania ustugi, dla ktoérej nie ma wzoréw dokumentow w CRWDE,
podmiot publiczny jest zobowigzany przekaza¢ do CRWDE procedure obstugi ustugi i wzory
dokumentéw elektronicznych z nig zwigzanych.

W trakcie kontroli ustalono, ze Urzad Gminy w badanym okresie w zwigzku z realizacja
projektu ,,E-Gmina — uruchomienie e-ustug i poprawa dostepu do informacji przestrzenne;j
w gminie Srokowo” przekazywal wzory dokumentéw elektronicznych do centralnego
repozytorium wzoré6w dokumentow prowadzonego przez Ministerstwo Cyfryzacji. Lacznie
do CRWDE przekazano 31 wnioskow, z czego na dzien kontroli opublikowane zostaly
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1.3.

4 wnioski.
[akta kontroli str. 65-127]

Jednoczesnie nalezy zaznaczy¢, iz na stronie BIP kontrolowanego Urzgdu w zaktadce ,,Menu
Przedmiotowe” - Procedury zalatwiania spraw opublikowano w wersji ,,do pobrania”
formularze wzoréw dokumentéw niezbednych do =zalatwienia poszczegdlnych spraw
w Urzedzie. Urzad Gminy udostgpnial tez oraz $wiadczyt usluge elektroniczna,
z wykorzystaniem ePUAP, tj. ,,Pismo ogo6lne do podmiotu publicznego”.

W zwiagzku z powyzszym przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 64]
Model ustugowy
— Z § 15 ust. 2 rozporzadzenia KRI wynika, ze zarzgdzanie ustugami realizowanymi przez
systemy teleinformatyczne ma na celu dostarczanie tych ustug na deklarowanym poziomie
dostgpnosci i odbywa si¢ w oparciu o udokumentowane procedury.

Strona internetowa Urzedu dziata pod adresem http://www.srokowo.warmia.mazury.pl/, a
strona internetowa BIP Urzedu — pod adresem http://bip.gminasrokowo.pl/.

Na stronie internetowej Urzgdu zamieszczono link do strony BIP Urzedu w dolne lewej czgséci
panelu strony. Zaréwno na stronie www jak i na stronie gtownej BIP Urzedu, zamieszczono
link 1 adres skrzynki podawczej ESP na platformie ePUAP.

Ponadto na stronie internetowej BIP UG, znajduja si¢ linki do najwazniejszych serwiséw

internetowych utatwiajacych odbiorcy internetowemu zatatwienie podstawowych spraw

urzedowych, tj.:

— OBYWATEL.GOV.PL, ktory powstal jako czgs¢ programu pl.ID, realizowanego
w ramach Programu Operacyjnego Innowacyjna Gospodarka (7. O$ priorytetowa —
Spoteczenstwo informacyjne — budowa elektronicznej administracji) 1 wspoHinansowany
ze srodkow Europejskiego Funduszu Rozwoju Regionalnego. Znajduje si¢ tu kilkaset
najpopularniejszych ustug §wiadczonych przez administracj¢ publiczng.

— BIZNES.GOV.PL - to serwis przeznaczony dla oso6b zamierzajacych rozpoczaé i
prowadzacych dzialalno$¢ gospodarcza. Celem portalu jest pomoc w realizacji spraw
zwigzanych z zakladaniem i1 prowadzeniem dzialalno$ci oraz uproszczenie formalnosci
niezb¢dnych do zatozenia 1 prowadzenia firmy. W serwisie dostepne sg opisy urzgdowych
ustug oraz gotowe formularze. Za pomocg serwisu, osoby prowadzace firme¢ mogg sktadac
wnioski do instytucji panstwowych droga elektroniczng, a takze zatatwia¢ swoje
biznesowe sprawy przez Internet. Serwis taczy w sobie wiele ustug i funkcji nie tylko dla
przedsigbiorcow, ale takze dla administracji panstwowej. Przedsi¢biorcy znajda tutaj
szczegotowe informacje o obowigzujacych przepisach prawa, wymaganych procedurach i
formalno$ciach zwigzanych z zaktadaniem i1 prowadzeniem dziatalno$ci gospodarcze; w
Polsce oraz w catej Unii Europejskie;.

— ePUPAP - elektroniczna skrzynka podawcza znajdujaca si¢ na Elektronicznej Platformie
Ustug Administracji Publicznej, umozliwiajaca dorgczanie pism w formie dokumentow
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elektronicznych.

W Urzedzie brak jest formalnych procedur opisujgcych obstuge oraz monitorowanie ustug
elektronicznych, ze wzgledu na fakt, iz instytucja ta nie $wiadczyty ustug elektronicznych na
zewnatrz za pomocg systemow teleinformatycznych wykorzystywanych do realizacji zadan
zleconych z zakresu administracji rzadowej, w zwigzku z powyzszym przedmiotowe
czastkowe zagadnienie nie podlegalo ocenie.

[akta kontroli str. 63]

Wspolpraca systemow teleinformatycznych z innymi systemami

Stosownie do:

— § 5 ust. 3 pkt 3 rozporzadzenia KRI interoperacyjnos¢ na poziomie semantycznym
osiggana jest przez: stosowanie w rejestrach prowadzonych przez podmioty publiczne
odwotan do rejestrow zawierajqcych dane referencyjne w zakresie niezbednym do
realizacji zadan,

— § 16 ust. 1 rozporzadzenia KRI systemy teleinformatyczne uzywane przez podmioty
realizujgce zadania publiczne wyposaza sie w sktadniki sprzetowe lub oprogramowanie
umozliwiajgce wymiane danych z innymi systemami teleinformatycznymi za pomocq
protokotow komunikacyjnych i szyfrujgcych okreslonych w obowigzujgcych przepisach,
normach, standardach Ilub rekomendacjach ustanowionych przez krajowg jednostke
normalizacyjng lub jednostke normalizacyjng Unii Europejskie;.

Wiele rejestrow w urzedach administracji publicznej przechowuje i przetwarza identyczne
informacje, np. o obywatelu/podmiocie, takie jak PESEL, REGON, NIP, dane adresowe itp.
Ulatwieniem w zatatwieniu spraw dla obywatela lub podmiotu bedzie sytuacja, gdy podmiot
publiczny nie bedzie zadal od obywatela lub podmiotu informacji bedacych juz w posiadaniu
urzedow. Realizacja tego postulatu wymaga, aby system informatyczny, w ktorym
prowadzony jest dany rejestr odwolywal si¢ bezposrednio do danych gromadzonych
w innych rejestrach publicznych uznanych za referencyjne w zakresie niezbgednym do
realizacji zadan.

Z informacji uzyskanych w wyniku kontroli wynika, Ze systemy teleinformatyczne
zainstalowane 1 uzytkowane w Urzedzie Gminy w Srokowie wspodlpracuja
w nastepujacych zakresach, cyt.: ,.Systemy teleinformatyczne wspolpracujq ze sobg (...)
poprzez dedykowane szyny integracyjne pomiedzy systemami znajdujgcymi si¢ w Urzedzie
Gminy Srokowo oraz certyfikatow dla systemow teleinformatycznych stuzgcych zapewnieniu
bezpieczenstwa wymiany informacji ePUAP.
1) (Zrédlo -> PUMA) Modul Ewidencji Ludnosci w systemie PUMA jest zasilany danymi z
systemu Zrédlo za pomocq dedykowanego, szyfrowanego polgczenia.
2) (Edicta <-> PUMA) System obiegu dokumentow EDICTA jest zintegrowany z modutami
systemu PUMA:
- Dane z modutu Kontrahenci systemu PUMA widoczne sq w module kontrahenci systemu
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EDICTA.

- Dane z formularzy ePUAP dotyczgce podatkow, ktore trafiajg do systemu EDICTA po
zarejestrowaniu sprawy trafiajg do modutu podatkowego lub dotyczqcego akcyzy w
systemie PUMA (5 poziom dojrzatosci ustugi).

3) (Edicta <-> SIP) Dane z formularzy ePUAP dotyczqce gospodarki przestrzennej, ktore
trafiajg do systemu EDICTA po zarejestrowaniu sprawy trafiajg do modutu Systemu
Informacji Przestrzennej (3 poziom dojrzatosci ustugi).

4) (Portal Mieszkanca <-> Posrednik ptatnosci <-> PUMA) Portal mieszkanca prezentuje
dane dot. zobowigzan mieszkanca w urzedzie (dane pobierane sq z systemu PUMA -
podatki, oplaty, koncesje alkohole, dzierzawy, za zajecie pasa drogowego, faktury).
Mieszkaniec za posrednictwem portalu mieszkanca moze zobowigzanie optacic¢ on-line, za
posrednictwem posrednika platnosci (PayByNet). Po dokonaniu platnosci portal
mieszkanca komunikuje sie z systemem posrednika platnosci w celu pobrania
potwierdzenia przelewu po czym dane te przekazywane sq do odpowiedniego modutu
PUMA celem zaksiegowania.”

Jednocze$nie nalezy wspomnieé, iz Zrodlo jest to system zarzadzany przez Ministerstwo
Cyfryzacji o charakterze ogdlnopolskim, umozliwia on wspoOtprace z systemem
teleinformatycznym PUMA wykorzystywanym w Urzedzie. Stacje robocze na ktérych
zainstalowany jest system Zrodlo pracuja w odizolowanej sieci. Dostep do systemu
uprawnieni uzytkownicy uzyskuja uwierzytelniajagc si¢ poprzez logowanie do systemu
Windows oraz przy pomocy kart kryptograficznych z zainstalowanymi certyfikatami
dedykowanymi dla uzytkownika aplikacji. W zwiazku z powyzszym przedmiotowe
czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 50]

Obieg dokumentow w podmiocie publicznym

Z § 20 ust. 2 pkt 9 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnos¢ przez zapewnienie przez kierownictwo podmiotu publicznego
warunkow umozliwiajgcych realizacje i egzekwowanie, m.in. zabezpieczenia informacji w
sposob uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub

zZniszczenie.

Zgodnie z zarzadzeniem Nr 83/2018 Wojta Gminy Srokowo z dnia 28 grudnia 2018 w
sprawie wskazania systemu wykonywania czynno$ci kancelaryjnych oraz okreslenia zasad
funkcjonowania systemu w Urzedzie Gminy Srokowo, podstawowym sposobem
dokumentowania przebiegu zatatwiania spraw w Urzedzie jest system tradycyjny, tj. system
wykonywania czynno$ci kancelaryjnych, dokumentowania przebiegu zatatwiania spraw,
gromadzenia 1 tworzenia dokumentacji w postaci nieelektronicznej zgodnie z zasadami
okreslonymi w Rozporzadzeniu Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie
instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie



1.6.

organizacji 1 zakresu dziatania archiwéw zaktadowych. System tradycyjny wspomagany jest
przez funkcjonujacy w Urzedzie elektroniczny system obiegu dokumentéw EDICTA.

EDICTA to elektroniczny system obstugi dokumentéw okreslajacy sposdb dorgczania i
wysytania korespondencji w postaci elektronicznej. Umozliwia zarzadzanie dokumentami,
korespondencja, sprawami (projektami), poleceniami, terminami oraz czasem pracy
pracownikow, tworzac centralna, uporzagdkowana baz¢ dokumentoéw i informacji. Umozliwia
réwniez sprawny dostep do korespondencji, umoéw, procedur wewngtrznych itp., kontroluje
droge obiegu korespondencji oraz stan realizacji projektow, usprawnia obstuge klientow.
Okreslenie zasad obiegu dokumentacji w formie elektronicznej zgodnie z § 20 ust. 2 pkt 9
rozporzadzenia KRI, umozliwia realizacje i egzekwowanie, m.in. zabezpieczenia informacji
W sposOb uniemozliwiajacy nieuprawnionemu jej ujawnienie, modyfikacje, usunigcie lub
zniszczenie. Przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 128--137]

Formaty danych udostepniane przez systemy teleinformatyczne

Stosownie do:

— § 17 ust. 1 rozporzadzenia KRI kodowanie znakow w dokumentach wysylanych z
systemow  teleinformatycznych podmiotow  realizujgcych — zadania publiczne  lub
odbieranych przez takie systemy, takze w odniesieniu do informacji wymienianej przez te
systemy z innymi systemami na drodze teletransmisji, o ile wymiana ta ma charakter
wymiany znakow, odbywa sie wedtug standardu Unicode UTF-8 okreslonego przez norme
ISO/IEC 10646 wraz ze zmianami lub norme jg zastepujgcg,

— § 18 wust. 1 rozporzadzenia KRI systemy teleinformatyczne podmiotow realizujgcych
zadania publiczne udostepniajq zasoby informacyjne co najmniej w jednym z formatow
danych okreslonych w zatgczniku nr 2 do rozporzgdzenia;,

— § 18 ust. 2 rozporzadzenia KRI jezeli z przepisow szczegotowych albo opublikowanych w
repozytorium interoperacyjnosci schematow XML lub innych wzorow nie wynika inaczej,
podmioty realizujgce zadania publiczne umozliwiajq przyjmowanie dokumentow
elektronicznych stuzgcych do zatatwiania spraw nalezgcych do zakresu ich dzialania
w formatach danych okreslonych w zatqcznikach nr 2 i 3 do rozporzgdzenia.

Istota wspotdzielenia informacji w urzedach jest stworzenie mozliwos$ci wymiany danych
pomiedzy réznymi systemami informatycznymi oraz umozliwienie odbiorcom swobodnego
dostepu do informacji poprzez wygenerowanie danych w powszechnie znanych i1 dostgpnych
formatach plikow.

Z informacji przekazanych przez Woéjta Gminy Srokowo wynika, ze cyt.: ,, Wymiana danych
pomiedzy systemami odbywa si¢ za pomocq dedykowanej szyny integracyjnej (PUMA-
Zrédlo). Dane pozyskiwane z systeméw dziedzinowych generowane i udostepniane sq w
powszechnie dostepnych formatach plikow (m. in. pdf, xls, xml, odt, html) oraz standardach
kodowania (m. in. Unicode UTF-8, WIN-1250, Elixir). Systemy dziedzinowe pozwalajq na
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przyjmowanie dokumentow elektronicznych stuzqcych do zatatwiania spraw, w formatach
okreslonych w zalgczniku 2 i 3 do rozporzqdzenia KRI.”
Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 50]

II. System zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych

Dokumenty z zakresu bezpieczenstwa informacji

Zgodnie z:

— § 20 wust. 1 rozporzadzenia KRI podmiot realizujgcy zadania publiczne opracowuje
i ustanawia, wdraza i eksploatuje, monitoruje i przeglgda oraz utrzymuje i doskonali
system zarzqdzania bezpieczenstwem informacji zapewniajgcy poufnosc, dostepnosc
i integralnos¢ informacji z uwzglednieniem takich atrybutow, jak autentycznosé,
rozliczalnosé, niezaprzeczalnosé i niezawodnosc;

— § 20 ust. 2 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji realizowane jest
w szczegolnosci przez zapewnienie przez kierownictwo podmiotu publicznego warunkow
umozliwiajgcych realizacje i egzekwowanie dzialan zwigzanych z bezpieczenstwem
informacji;

— § 20 wust. 2 pkt 1 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie aktualizacji regulacji wewnetrznych
w zakresie dotyczqgcym zmieniajgcego sie otoczenia.

Podmiot publiczny realizujagcy zadania publiczne opracowuje 1 ustanawia, wdraza
1 eksploatuje, monitoruje i1 przeglada oraz utrzymuje i1 doskonali system zarzadzania
bezpieczenstwem informacji zapewniajacy poufnos¢, dostepnos¢ i integralno$¢ informacji.
Wymaga to opracowania dokumentacji SZBI (system zarzadzania bezpieczenstwem
informacji), w tym szeregu regulacji wewnetrznych oraz zapewnienia aktualizacji tych
regulacji w zakresie dotyczacym zmieniajacego si¢ otoczenia. Kompleksowa dokumentacja
SZBI jest warunkiem niezbednym mozliwosci skutecznego zarzadzania bezpieczenstwem
informacji w podmiocie.

Podstawowym dokumentem SZBI jest Polityka Bezpieczenstwa Informacji. Polityka
zazwyczaj zawiera wyrazong przez kierownictwo deklaracje stosowania, opisuje organizacje
1 ustala osoby odpowiedzialne oraz ich zakresy odpowiedzialnosci, wprowadza klasyfikacje
informacji, sposob postgpowania z poszczegdlnymi rodzajami informacji.

— Zarzadzeniem Nr 73/16 Woéjta Gminy Srokowo z dnia 23 sierpnia 2016 r. wprowadzono w
Urzedzie Gminy z dniem 30 wrze$nia 2016 do stosowania dokumentacje¢ SZBI, miedzy
innymi Polityke Bezpieczenstwa Informacji oraz Instrukcje zarzadzania systemami
informatycznymi. Przeprowadzono rowniez analiz¢ ryzyka 1 opracowano plan
postepowania z ryzykiem w UG Srokowo.

Zarzadzenia wprowadzono zgodnie z obowigzujacymi w tym okresie przepisami prawa, tj.
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ustawg z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz.U. 2016 r., poz.
922) oraz rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z 29 kwietnia
2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy
informatyczne stuzagce do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz.
1024). Powyzsze dokumenty, a w szczegdlno$ci Instrukcja Zarzadzania Systemem
Informatycznym w Urzedzie, stanowity dokumentacj¢ przetwarzania danych osobowych
w rozumieniu §1 pkt 1 rozporzadzenia MSWiA z 29 kwietnia 2004 r., w sprawie
dokumentacji przetwarzania danych osobowych (...). Stuzyly one zapewnieniu poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych.
Zarzadzeniami Nr 107/15 Wojta Gminy Srokowo z dnia 4 grudnia2015 r. oraz Nr 58/16
Wojta Gminy Srokowo z dnia 15 czerwca 2016 r. wyznaczono w jednostce kolejnych
Administratorow Bezpieczenstwa Informacji.

[akta kontroli str. 190-239]

Zarzadzeniem Nr 66/2018 Wojta Gminy Srokowo z dnia 28 wrze$nia 2018 r.
wprowadzono w Urzedzie Gminy z dniem 1 listopada 2018 r. do stosowania
dokumentacje SZBI, w sklad ktoérej weszty miedzy innymi Polityka Bezpieczenstwa
Danych Osobowych, Instrukcja zarzadzania systemem informatycznym stuzagcym do
przetwarzania danych osobowych, Procedura zarzadzania uprawnieniami do
przetwarzania danych osobowych.

Zarzadzeniem Nr 58/2019 W¢jta Gminy Srokowo z dnia 1 sierpnia 2019 r. zmieniono
zarzadzenie Nr 66/2018 Wojta Gminy Srokowo z dnia 28 wrze$nia 2018 r. w zakresie
zalacznika Nr 2 stanowigcego Instrukcje zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych.

Dokumentacj¢ SZBI sporzadzono na podstawie obowiazujacych przepisow prawa, tj.
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016 roku,
w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s.1) — zwanego dalej
,»RODO”. Dokumentacja w zakresie ochrony danych dotyczyta danych przetwarzanych w
Urzedzie 1 stuzyla zapewnieniu poufnosci, integralnosci przetwarzania danych, jak
roOwniez monitorowania zdarzen naruszajacych ochron¢ danych (w tym osobowych),
zawierala takze opis postepowania w przypadku naruszenia zasad bezpieczenstwa danych
osobowych.

W Urzedzie Gminy w Srokowie wyznaczono Inspektora Ochrony Danych (IOD) oraz
zgodnie z podpisang umowg ustalono jego ramowy zakres zadan.

[akta kontroli str. 240-376]

W powyzszym zakresie kontrolujacy stwierdzil uchybienie polegajace na przyjeciu
dokumentacji stanowigcej SZBI w Urzedzie Gminy w Srokowie dopiero w dniu
12
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1 listopada 2018 r., natomiast obowigzek stosowania RODO — to dzief 25 maja 2018 r.
Z uzyskanego z Urzgdu Gminy wyjasnienia wynika, ze cyt.: ,, Przyczyng opoznienia
wdrozenia Systemu Zarzqdzania Bezpieczenstwem Informacji w Urzedzie Gminy byl brak
wystarczajgcej wiedzy na ten temat oraz nie podjecie stosownych decyzji przez
kierownictwo jednostki.”
Skutkiem uchybienia byt brak wymaganej aktualizacji Polityki zgodnie z § 20 ust. 1 1 ust.
2 pkt 1 rozporzadzenia KRI, jak rowniez art. 24 ust. 1 1 2 RODO. Osoba odpowiedzialng
jest Kierownik kontrolowanej jednostki.

[akta kontroli str. 51]

Zgodnie z § 20 ust. 1 rozporzadzenia KRI podmiot realizujacy zadania publiczne opracowuje
1 ustanawia, wdraza 1 eksploatuje, monitoruje 1 przeglada oraz utrzymuje 1 doskonali system
zarzadzania bezpieczenstwem informacji zapewniajacy poufnos¢, dostepnos¢ i integralnosé
informacji z uwzglednieniem takich atrybutow, jak autentyczno$¢, rozliczalnose,
niezaprzeczalnos¢ i niezawodnos¢.

Kontrolujacy stwierdzil na podstawie udostgpnionej do kontroli dokumentacji, ze w Urzedzie
nie byly prowadzone dzialania w zakresie monitoringu 1 przegladu systemu zarzadzania
bezpieczenstwem informacji, co stanowi uchybienie. Przyczyna powstania uchybienia
zgodnie z wyjasnieniem Wojta Gminy bylo, cyt.: ,, W urzedzie nie byly przeprowadzane
okresowe kontrole i przeglgdy wewnegtrzne Systemu Zarzqdzania Bezpieczenstwem
Informacji. Firma, z ktorq gmina miata zawartq umowe nie wywiqzalta sie z tego zadania.”
Brak okresowych przegladéw i monitoringu SZBI w jednostce stanowi naruszenie § 20 ust. 1
rozporzadzenia KRI. Osoba odpowiedzialng jest IOD, wskazany przez firme¢ z ktorg Wojt

Gminy Srokowo podpisal umowe na $wiadczenie ushug Inspektora Ochrony Danych.
[akta kontroli str. 51]

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie z
uchybieniami.

Analiza zagrozen zwiazanych z przetwarzaniem informacji

Z § 20 ust. 2 pkt 3 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: przeprowadzanie okresowych analiz ryzyka utraty
integralnosci, dostgpnosci lub poufnosci informacji oraz podejmowania dziatlan
minimalizujgcych to ryzyko, stosownie do wynikow przeprowadzonej analizy.

Wymogiem skutecznosci SZBI jest przeprowadzanie okresowych analiz ryzyka utraty
integralnos$ci, dostgpnosci lub poufnosci informacji. Kluczowa rola analizy ryzyka wynika
z faktu, ze rodzaj i poziom zastosowanych zabezpieczen jest wzgledny i jest zalezny od
waznosci aktywow informatycznych danego podmiotu.

Zgodnie z wymogiem wynikajagcym z § 20 ust. 2 pkt 3 rozporzadzenia KRI, jak rowniez
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24.

przyjetej w Urzedzie Metodyce oceny skutkow dla ochrony danych osobowych (Zatacznik nr
4 do zarzadzenia 66/2018 Wojta Gminy Srokowo), przeprowadzona powinna by¢ w Urzedzie
analiza ryzyka utraty poufnosci, integralnosci 1 dostgpnosci danych. Z przedstawionej do
kontroli dokumentacji nie wynika, aby po przyjeciu zarzadzenia Nr 66/2018 Wojta Gminy
Srokowo, taka analiza byla w Urzedzie Gminy przeprowadzona. Powyzsze stanowi
nieprawidlowos$¢. Przyczyna powstania nieprawidtowos$ci zgodnie z wyjasnieniem Wojta
Gminy bylo, cyt.: ,,Inspektor Ochrony Danych nie przeprowadzit okresowej analizy ryzyka
w urzedzie oraz przeglgdow ryzyk zawartych w polityce bezpieczenstwa danych. Firma,
z ktorg gmina miata podpisang umowe nie wywiqzata sie z powierzonych zadan.”
Nieprzeprowadzenie okresowych analiz ryzyka utraty integralnosci, dostgpnosci lub
poufnosci informacji stanowi naruszenie § 20 ust. 2 pkt 3 rozporzadzenia KRI. Osoba
odpowiedzialng jest 10D, wskazany przez firme¢ z ktora Wojt Gminy Srokowo podpisat
umowe na $wiadczenie ustug Inspektora Ochrony Danych.

[akta kontroli str. 51, 311-313]

Jednoczes$nie nalezy wskaza¢, iz w jednostce byl opracowany rejestr czynnos$ci przetwarzania
danych osobowych zgodnie z RODO.
[akta kontroli str. 377-391]

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie
z nieprawidtowo$ciami.

Inwentaryzacja sprz¢tu i oprogramowania informatycznego

Z § 20 ust. 2 pkt 2 rozporzadzenia KRI wynika, Ze zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: utrzymanie aktualnosci inwentaryzacji sprzetu
i oprogramowania stuzqcego do przetwarzania informacji obejmujgcej ich rodzaj
i konfiguracje.

Kontrolujgcemu  przedstawiono aktualng inwentaryzacj¢ sprzetu komputerowego
uzytkowanego w Urzedzie Gminy w Srokowie sporzadzong zgodnie z § 20 ust. 2 pkt 2
rozporzadzenia KRI. Przedmiotowa inwentaryzacja obejmowata miedzy innymi rodzaj i
konfiguracje sprzetu, prowadzona byla w systemie tradycyjnym - papierowym. Majac
powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 138-188]

Zarzadzanie uprawnieniami do pracy w systemach informatycznych

Stosownie do:

— § 20 wust. 2 pkt 4 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: podejmowanie dziatan zapewniajgcych, ze osoby
zaangazowane w proces przetwarzania informacji posiadajg stosowne uprawnienia
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2.5.

i uczestniczq w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan
oraz obowigzkow majgcych na celu zapewnienie bezpieczenstwa informacji,

— § 20 wust. 2 pkt 5 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie bezzwlocznej zmiany uprawnien,
w przypadku zmiany zadan osob, o ktorych mowa w pkt 4.

Istotnym elementem polityki BI jest zarzadzanie dostepem do systemow teleinformatycznych
przetwarzajacych informacje. Zarzadzanie dostepem ma zapewni¢, ze osoby zaangazowane
W proces przetwarzania informacji posiadajg stosowne uprawnienia i uczestniczg w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkow,
a w przypadku zmiany zadan nastgpuje rowniez zmiana ich uprawnien.

Zasady nadawania i odbierania uprawnien do przetwarzania danych osobowych oraz do
pracy w systemie informatycznym okreslone zostaty zarzadzeniem Nr 66/2018 Woéjta Gminy
Srokowo z dnia 28 wrzes$nia 2018 r. wprowadzajagcym do stosowania dokumentacje SZBI, w
sktad ktorej weszlty miedzy innymi Polityka Bezpieczenstwa Danych Osobowych, Instrukcja
zarzadzania systemem informatycznym sluzacym do przetwarzania danych osobowych,
Procedura zarzadzania uprawnieniami do przetwarzania danych osobowych (Rozdziat 4-5).

Osoby posiadajace dostgp do danych osobowych posiadaty pisemne upowaznienie.
Prowadzona byla tez ewidencja o0s6b upowaznionych do przetwarzania danych.
Pracownikom postugujacym si¢ systemem teleinformatycznym wydane zostaly stosowne
upowaznienia do pracy w okreslonym systemie. W Urzedzie Gminy Srokowo prowadzona
byla rowniez ewidencja wydanych upowaznien w zakresie dostegpu do pracy
w systemach informatycznych.

[akta kontroli str. 296-304, 392-417]

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

Szkolenia pracownikow zaangazowanych w proces przetwarzania informacji

Z § 20 ust. 2 pkt 6 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie szkolenia osob zaangazowanych w
proces przetwarzania informacji ze szczegolnym uwzglednieniem takich zagadnien, jak: a)
zagrozenia bezpieczenstwa informacji, b) skutki naruszenia zasad bezpieczenstwa informacji,
w tym odpowiedzialnos¢ prawna, c) stosowanie Srodkow zapewniajqcych bezpieczenstwo
informacji, w tym urzgdzenia i oprogramowanie minimalizujgce ryzyko bledow ludzkich.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016 roku, w
sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s.1), weszlo w zycie w dniu 25 maja
2018 1.
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2.6.

Zarzadzenie Nr 66/2018 Wojta Gminy Srokowo z dnia 28 wrzesnia 2018 r. wprowadzajace w
Urzedzie nowa Polityke Bezpieczenstwa Danych Osobowych oraz Instrukcje Zarzadzania
Systemem Informatycznym, weszto w zycie w dniu 1 listopada 2018 r.

Kontrolujacy na podstawie przekazanej dokumentacji stwierdzit, ze pracownicy
uczestniczacy w procesie przetwarzania danych osobowych w Urzedzie pomimo wejscia w
zycie obydwu dokumentow w 2018 roku, przeszkoleni zostali z tematyki bezpieczenstwa
danych osobowych dopiero w dniu 25 kwietnia 2019 r. W okresie objetym kontrolg byto to
jedyne szkolenie dla pracownikéw z przedmiotowej tematyki. W dokumentacji udostgpnione;j
kontrolujagcemu nie stwierdzono rowniez programu szkolenia.
Tak pozne przeprowadzenie szkolenia stanowi uchybienie. Przyczyng takiego stanu bylo
zgodnie z wyjasnieniem Wojta Gminy, cyt.: ,,Urzgd Gminy Srokowo nie posiada programu
szkolenia przeprowadzonego 25 kwietnia 2019r. Firma, z ktorq gmina miata zawartqg umowe
przeprowadzita tylko jedno szkolenie. Firma nie wywiqzata si¢ z tego zadania.”
Skutkiem uchybienia bylo niedoinformowanie oraz brak wiedzy pracownikow
uczestniczacych w procesie przetwarzania danych osobowych w zakresie nowych przepisow
prawa regulujacych powyzsza tematyke (do dnia szkolenia). Osobg odpowiedzialng jest IOD,
wskazany przez firme¢ z ktérg Wojt Gminy Srokowo podpisat umowe na $wiadczenie ushug
Inspektora Ochrony Danych.
Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie
z uchybieniami.

[akta kontroli str. 51, 189]

Praca na odleglos¢ i mobilne przetwarzanie danych

Zgodnie z § 20 ust. 2 pkt 8 rozporzadzenia KRI zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: ustanowienie podstawowych zasad gwarantujgcych
bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegtosc.

Z uzyskanego z Urzedu Gminy wyjasnienia wynika, ze cyt.: ,, Komputery przenosne stuzgce
do pracy na odlegtos¢ sq zabezpieczone poprzez stosowanie hasta BIOS, wymogu zmiany
hasta uzytkownika systemu operacyjnego co 30 dni, ograniczenia uprawnien w postaci
standardowego  uzytkownika (bez mozliwosci ingerencji w  konfiguracje oraz
oprogramowanie), automatycznego wlqgczenia wygaszacza po 15 min. oraz oprogramowania
antywirusowego. Ponadto komputery przenosne stuzq jako terminale do tqczenia sig z siecig
urzedowq poprzez szyfrowane potgczenie SSL VPN. Brak formalnych regulacji dotyczgcych
pracy na odlegtosé, praca ta jest wykonywana za wiedzq i zgodq wojta. Komputery przenosne
sq inwentaryzowane. Komputery przenosne nie sq wykorzystywane do pracy w systemach
teleinformatycznych objetych kontrolg.”

[akta kontroli str. 51]

Przedmiotowe czastkowe zagadnienie ze wzgledu na wykorzystywanie sprzetu w zakresie
systemow teleinformatycznych tylko w siedzibie jednostki (stacjonarny tryb pracy) nie
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2.7.

2.8.

podlegato ocenie.

Serwis sprzetu informatycznego i oprogramowania

Stosownie do § 20 ust. 2 pkt 10 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zawieranie w umowach serwisowych podpisanych ze
stronami trzecimi zapisow gwarantujgcych odpowiedni poziom bezpieczenstwa informacji.

W przypadku systeméw informatycznych niezbgdne jest objecie tych systemow (w zakresie
oprogramowania uzytkowego i systemowego, sprzg¢tu oraz rozwigzan telekomunikacyjnych)
stosownymi umowami serwisowymi, gwarantujagcymi odpowiednio szybkie uruchomienie
pracy systemu w przypadku awarii oraz gwarantujacymi bezpieczenstwo informacji (BI) dla
informacji uzyskanych przez wykonawcow w zwigzku z ich realizacja.

W Urzedzie Gminy w Srokowie uzytkowany jest 1 system teleinformatyczny do realizacji
zadan publicznych (sktadajacy si¢ z trzech modutéw) zakupiony u zewngtrznego dostawcy,
tj.: PUMA W zwiazku z zakupem ww. systemu podpisana zostala umowa licencyjna z firma
ZETO SOFTWARE Sp. z 0.0. w Olsztynie.

W tre$ci umowy licencyjnej (asysta techniczna) z firmg dostarczajaca system informatyczny
PUMA zawarto zapisy w zakresie powierzenia danych, gwarantujagce wlasciwe
zabezpieczenie danych w przypadku awarii systemu oraz gwarantujaca bezpieczenstwo
informacji uzyskanych przez wykonawcow w zwigzku z realizacjag umowy.

[akta kontroli str. 418-447]

Zgodnie z zarzadzeniem Nr 58/2019 Wojta Gminy Srokowo z dnia 1 sierpnia 2019 r. w
sprawie zmiany zarzadzenia Nr 66/2018 (Rozdziat 6) - przeglad i konserwacja sprzgtu
informatycznego realizowana jest przez upowaznionych pracownikow Urzedu Gminy oraz
przez podmioty zewngtrzne. Przekazanie sprzetu teleinformatycznego do naprawy poza teren
Urzedu jest dopuszczalne jezeli sprzet przekazywany jest bez nosnikéw zawierajacych dane
osobowe, przekazanie sprzetu potwierdzone jest protokotem. Wszelkie prace serwisowe
wykonywane przez podmioty zewng¢trzne wymagaja sporzadzenia protokotu serwisowego.

[akta kontroli str. 357-358]
Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.
Procedury zglaszania incydentéw naruszenia Bl
Z § 20 ust. 2 pkt 13 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: bezzwloczne zglaszanie incydentow naruszenia

bezpieczenstwa informacji w okreslonym i z gory ustalony sposob, umozliwiajqcy szybkie
podjecie dzialan korygujgcych.
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2.9.

Instrukcja postgpowania w przypadku naruszenia bezpieczenstwa danych osobowych zostala
uregulowana zarzadzeniem Nr 66/2018 Wojta Gminy Srokowo z dnia 28 wrzesnia 2018 r.
wprowadzajagcym w Urzedzie Gminy z dniem 1 listopada 2018 r. do stosowania
dokumentacje SZBI, w skfad ktorej wchodza miedzy innymi Polityka Bezpieczenstwa
Danych Osobowych, Instrukcja zarzadzania systemem informatycznym shuzgcym do
przetwarzania danych osobowych, Procedura zarzadzania uprawnieniami do przetwarzania
danych osobowych. (Rozdziat 10 Polityki Bezpieczefistwa Danych Osobowych).
Przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 257-259]

Audyt wewnetrzny z zakresu bezpieczenstwa informacji

Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie okresowego audytu wewnetrznego
w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.

W okresie objetym kontrolg tj. od 1 stycznia 2018 rok do dnia rozpoczgcia czynnosci
kontrolnych (26 wrzesnia 2019 r.) przeprowadzono w kontrolowanej jednostce jedno
czastkowe zadanie audytowe. Czynno$ci audytowe prowadzone byly w dniu 14 stycznia
2019 r. W ramach prowadzonego czastkowego zadania audytowego w zakresie badania
aktualnosci, adekwatnosci polityki ochrony danych ze stanem faktycznym, zostaty wydane
jednostce rekomendacje (zalecenia). Jednoczes$nie nalezy zauwazy¢, iz przeprowadzony
w 2019 r. czastkowy audyt obejmowal swym zakresem jedynie zagadnienia zwigzane
z RODO oraz ustawa o ochronie danych osobowych, a nie uwzglednial zagadnien
z rozporzadzenia KRI w zakresie systemow (§ 20).

[akta kontroli str. 455-457]

W zwiagzku z niedopetnieniem w 2018 roku obowigzku wynikajacego z § 20 ust. 2 pkt 14
rozporzadzenia KRI, ktory stanowi, ze zarzadzanie bezpieczenstwem informacji realizowane
jest w szczegbdlnosci przez zapewnienie okresowego audytu wewnetrznego w zakresie
bezpieczenstwa informacji, nie rzadziej niz raz na rok — nieprzeprowadzenie audytu
wewnetrznego w zakresie bezpieczenstwa informacji w 2018 roku ocenia si¢ jako
nieprawidtowos¢.

Z wyjasnienia Wojta Gminy wynika, ze cyt.: ,,Okresowy audyt wewnetrzny w zakresie
bezpieczenstwa informacji nie byt prowadzony. Dotychczasowa firma nie wywiqgzata sig¢
z umowy. Urzqd Gminy Srokowo zlecit dla firmy Togatus przeprowadzenie audytu w
Urzedzie Gminy Srokowo i w pozostalych jednostkach organizacyjnych (umowa od 1
pazdziernika 2019r.)” Skutkiem nieprawidlowosci bylo naruszenie § 20 ust. 2 pkt 14
rozporzadzenia KRI. Osobg odpowiedzialng jest IOD, wskazany przez firme¢ z ktorg Wojt
Gminy Srokowo podpisat umowe na swiadczenie ustug Inspektora Ochrony Danych.

[akta kontroli str. 51]
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2.10.

W przypadku 2019 roku zaznaczy¢ nalezy, ze do dnia kontroli (26.09.2019) przeprowadzono
jedynie czastkowy audyt ochrony danych. Wobec powyzszego dopelnienie obowigzku
wynikajacego z § 20 ust. 2 pkt 14 rozporzadzenia KRI, w przypadku roku 2019 nie podlegato
ocenie, ze wzgledu na istniejaca mozliwos¢ przeprowadzenia przez jednostke pelnego
wewngetrznego audytu bezpieczenstwa informacji do konca 2019 roku.

[akta kontroli str. 455-457]
Kopie zapasowe
Z § 20 ust. 2 pkt 12 lit. b rozporzadzenia KRI wynika, ze zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: minimalizowanie ryzyka utraty informacji
w wyniku awarii.

Jednym z kluczowych sposobow zapobiegania utracie informacji w wyniku awarii jest
wykonywanie kopii zapasowych. Tworzenie kopi zapasowych jest elementem planu cigglosci
dziatania. Celem tworzenia kopii zapasowych jest mozliwo$¢ odzyskania danych
1 przywrocenia do pracy uzytkowej systemu teleinformatycznego wraz z informacjami
przechowywanymi przez ten system, np. w bazie danych. Wymdg ten mozna osiggnaé
wykonujac regularnie kopie zapasowe calego sSrodowiska pracy danego systemu
teleinformatycznego, tj. systemu operacyjnego, jego konfiguracji (w tym konfiguracji
zabezpieczen), systemu informatycznego i informacji w nim przechowywanych.

Zasady tworzenia kopii zapasowych uregulowane zostaly zarzadzeniem Nr 58/2019 Wojta
Gminy Srokowo z dnia 1 sierpnia 2019 r. zmieniono zarzadzenie Nr 66/2018 W¢jta Gminy
Srokowo z dnia 28 wrzesnia 2018 r. w zakresie zalacznika Nr 2 stanowigcego Instrukcje
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych
(Rozdziat 3).

[akta kontroli str. 355-356, 359-363]

Kontrolujgcemu udostgpniono opracowany harmonogram wykonywania kopii zapasowych,
z ktorego wynikato, ze kopie zapasowe danych z kontrolowanego systemu
teleinformatycznego PUMA wykonywane sa w cyklu dziennym. Kopie bezpieczenstwa
wykonywane s3 na serwerze w jednostce 1 dodatkowo na zewnetrznym serwerze zgodnie
z umowa z Warminsko-Mazurskim Urzgdem Marszatkowskim — Samorzadowy Os$rodek
Przetwarzania Danych.

[akta kontroli str. 448-454]

Z udostepnionego elektronicznego rejestru kopii zapasowych zbiorow danych, wynika, ze
kopie zapasowe byly wykonywane zgodnie z opracowanym harmonogramem.

[akta kontroli str. 458-460]
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2.11.

2.12.

Jednoczesnie kontrolujacy (na podstawie udostgpnionej dokumentacji) stwierdzil, ze
w Urzedzie Gminy sa wykonywane testy w celu sprawdzenia poprawnosci wykonywania
kopii zapasowych oraz sprawdzenie przydatnosci utworzonych kopii podczas proby
symulowanego przywrocenia 1 uruchomienia oprogramowania po przywroceniu.

[akta kontroli str. 461-464]

Regularne testowanie jakosci kopii zapasowych poprzez odtworzenie systemu
informatycznego z kopii zwykle na niezaleznym od $rodowiska produkcyjnego sprzgtowym
srodowisku testowym oraz testowanie pracy uzytkowej odtworzonego systemu jest
kluczowym dzialaniem w celu minimalizowania ryzyka utraty informacji w wyniku awarii.
Wskazane jest przechowywanie kopii zapasowych w innej lokalizacji niz miejsce ich
tworzenia, w odlegltosci niezbednej do uniknigcia uszkodzen spowodowanych przez
katastrofe, ktora dotknetaby podstawowy osrodek przetwarzania danych.

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych

Stosownie do § 15 ust. 1 rozporzadzenia KRI systemy teleinformatyczne uzywane przez
podmioty realizujgce zadania publiczne projektuje sie, wdraza oraz eksploatuje z
uwzglednieniem  ich  funkcjonalnosci,  niezawodnosci,  uzZywalnosci, — wydajnosci
przenoszalnosci i pielegnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie
profesjonalnym standardow i metodyk.

Wykorzystywane w Urzedzie systemy teleinformatyczne wspomagajace realizacje zadah
z zakresu administracji rzadowej dzielity si¢ na systemy centralne tj. ZRODEO i CEIDG oraz
system zakupiony u dostawcy zewngtrznego - PUMA. Na obstuge aktualnie zainstalowanego
oprogramowania z firmg dostarczajaca system informatyczny zawarto stosowng umowe
licencyjng (asysta techniczna), gwarantujagce rozwoj systemu 1 dostosowanie do
obowigzujacych przepisow prawa. System teleinformatyczny, w razie awarii podlega
ekspertyzie technicznej zlecanej firmie dostarczajace;.

Majac powyzsze na uwadze przedmiotowe czgstkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 418-454]

Zabezpieczenia techniczno-organizacyjne dost¢pu do informacji

Z § 20 ust. 2 rozporzadzenia KRI wynika, ze zarzgdzanie bezpieczenstwem informacji

realizowane jest w szczegolnosci przez:

— pkt 7 zapewnienie ochrony przetwarzania informacji przed ich kradziezg,
nieuprawnionym dostepem, uszkodzeniami lub zaktoceniami, przez: a)monitorowanie
dostepu do informacji; b) czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan
zwigzanych
z  przetwarzaniem informacji, c¢) zapewnienie Srodkow  uniemozliwiajgcych
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nieautoryzowany dostgp na poziomie Ssystemow operacyjnych, ustug sieciowych i
aplikacji;

—  pkt 9 zabezpieczenie informacji w sposob uniemozliwiajgcy nieuprawnionemu jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie;

— pkt 11 wustalenie zasad postgpowania z informacjami, zapewniajqcych minimalizacje
wystgpienia ryzyka kradziezy informacji i srodkow przetwarzania informacji, w tym
urzqdzen mobilnych.

W celu uzyskania odpowiedniego poziomu BI, przy jednoczesnym zapewnieniu wlasciwego
do nich dostgpu przez uprawnionych uzytkownikéw stosowany jest szereg zabezpieczen
informatycznych. Celem zabezpieczen jest uzyskanie ochrony przetwarzanych informacji
przed ich kradziezg, nieuprawnionym dostepem, uszkodzeniami lub zaktoceniami, a takze np.
kradziezg srodkow przetwarzania informacji.

Z wyjasnien uzyskanych w Urzedzie Gminy wynika, ze w celu zabezpieczenia danych
bedacych w posiadaniu Urzedu oraz uzyskania maksymalnego poziomu bezpieczenstwa ich
przetwarzania zastosowano, cyt.: ,,W Urzedzie Gminy Srokowo stosowane sq nastepujgce
zabezpieczenia: po blednym trzykrotnym wpisaniu hasta BIOS komputer jest blokowany,
kazda operacja logowania do systemu operacyjnego jest rejestrowana w dzienniku zdarzen
systemu operacyjnego, kazde logowanie komputera do sieci urzedu jest rejestrowane na
urzgdzeniu UTM, ustawione sq automatyczne wygaszacze po 15 min. bezczynnosci,
codziennie wykonywane sq kopie zapasowe z wszystkich komputerow oraz serwerow,
monitorowany i filtrowany (blokowane sq strony www wg. kategorii lub konkretnych
adresow) jest ruch sieciowy dla pracownikow, zasoby dyskowe sq chronione za pomocq
loginow i hasel, pracownicy majq uprawnienia do systemow jako uzytkownicy bez
mozliwosci ingerencji w oprogramowanie i konfiguracje, na kazdym komputerze
zainstalowane jest oprogramowanie antywirusowe.”’

[akta kontroli str. 51, 467]

Ponadto w celu zabezpieczenia danych bedacych w posiadaniu Urzedu:

— wykonywane sg kopie zapasowe zarowno danych zgromadzonych na stacjach roboczych
uzytkownikéw jak 1 baz danych systemow informatycznych. Kopie zapasowe tworzone sg
zgodnie z harmonogramem ich wykonywania.

— budynek posiada system alarmowy oraz monitoring wizyjny przed wejsciem i jest zawarta
umowa na obstuge 1 konserwacje systemu,

— wydzielone zostalo pomieszczenie serwerowni do ktorego ma dostgp informatyk,

— bezpieczenstwo dziatania systemow teleinformatycznych realizowane jest rowniez
poprzez okresowg aktualizacj¢ oprogramowania w zakresie dziatania poszczego6lnych
systeméw do najnowszych wersji,

— przeprowadzono szkolenia pracownikow z zakresu bezpieczefistwa informacji.

[akta kontroli str. 465-466, 468-475]
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2.13.

Przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

Zabezpieczenia techniczno-organizacyjne systemoéw informatycznych

Stosownie do:

— § 20 ust. 2 pkt 12 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie odpowiedniego poziomu
bezpieczenstwa w systemach teleinformatycznych, polegajgcego w szczegolnosci na: a)
dbatosci o aktualizacje oprogramowania; b) minimalizowaniu ryzyka utraty informacji w
wyniku awarii; c) ochronie przed bledami, nieuprawniong modyfikacjq, d) stosowaniu
mechanizmow kryptograficznych w sposob adekwatny do zagrozen Ilub wymogow
przepisu prawa, e) zapewnieniu bezpieczenstwa plikow systemowych, f) redukcji ryzyk
wynikajgcych z wykorzystania opublikowanych podatnosci technicznych systemow
teleinformatycznych;, g) niezwlocznym podejmowaniu  dziatan po dostrzezeniu
nieujawnionych podatnosci systemow teleinformatycznych na mozliwos¢ naruszenia
bezpieczenstwa, h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi
normami i politykami bezpieczenstwa;

— § 20 ust. 4 rozporzadzenia KRI niezaleznie od zapewnienia dziatan, o ktorych mowa
w ust. 2, w przypadkach uzasadnionych analizq ryzyka w systemach teleinformatycznych
podmiotow realizujgcych zadania publiczne nalezy ustanowic¢ dodatkowe zabezpieczenia.

W punkcie 2.12 wykazano mechanizmy jakie jednostka kontrolowana zastosowala w celu

zapewnienia ochrony przetwarzanych informacji, w ramach badanych systeméw

teleinformatycznych przed ich kradzieza, nieuprawnionym dostgpem, uszkodzeniami lub

zakloceniami. Zapewniono réwniez $srodki uniemozliwiajace nieautoryzowany dostep oraz

zapewniajace kontrole dostepu do systemow teleinformatycznych stuzacych do realizacji

zadan zleconych z zakresu administracji rzagdowej, poprzez:

— w systemie: PUMA, logowanie odbywa si¢ za pomoca przyznanego loginu
1 hasta, ktére wymaga okresowej wymiany,

— w systemie CEIDG logowanie odbywa si¢ za pomocg certyfikatu kwalifikowanego 1 hasla,

— w systemie Zrodlo logowanie odbywa si¢ poprzez imienna karte dostepowa
1 indywidualne hasto dostepowe.

Podczas kontroli dokonano takze ogledzin pomieszczenia serwerowni Urzedu Gminy w
Srokowie. W wyniku ogledzin stwierdzono, ze pomieszczenia budynku w ktorym znajduje
si¢ serwerownia posiadajg zabezpieczenie alarmowe. Serwer umieszczono w specjalistyczne;j
szafie. W pomieszczeniu zainstalowano urzadzenie klimatyzujace oraz UPS. Przed wejsciem
do pomieszczenia serwerowni zainstalowano gasnice przystosowang do gaszenia urzadzen
pod napieciem. W zakresie monitoringu parametrow Srodowiskowych pomieszczenie
serwerowni wyposazono w czujki: monitorujgcg temperatur¢ i zalanie pomieszczenia,
zadymienie, zasilanie, otwarcie drzwi gldéwnych szafy serwerowej. W zakresie pomieszczenia
serwerowni stwierdzone uchybienie to: zastosowanie zwyklych (wewngtrznych) drzwi
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wejsciowych nie wzmocnionych. Powyzsze potwierdza dokumentacja z przeprowadzonych
ogledzin. Osoba odpowiedzialng za powstanie uchybienia jest Kierownik kontrolowanej
jednostki.

[akta kontroli str. 475-481]

Przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie z uchybieniami.

Rozliczalno$¢ dzialan w systemach informatycznych

Stosownie do:

— § 21 ust. 2 rozporzadzenia KRI w dziennikach systemow odnotowuje sie obligatoryjnie
dziatania uzytkownikow lub obiektow systemowych polegajgce na dostepie do: 1) systemu
z uprawnieniami administracyjnymi; 2) konfiguracji systemu, w tym konfiguracji
zabezpieczen, 3) przetwarzanych w systemach danych podlegajgcych prawnej ochronie w
zakresie wymaganym przepisami prawa,

— § 21 wust. 3 rozporzadzenia KRI poza informacjami wymienionymi w § 21 ust. 2
rozporzgdzenia KRI sq odnotowywane dziatania uzytkownikow lub obiektow systemowych,
a takze inne zdarzenia zwigzane z eksploatacjq systemu w postaci: 1) dziatan
uzytkownikow nieposiadajgcych uprawnien administracyjnych, 2) zdarzen systemowych
nieposiadajgcych krytycznego znaczenia dla funkcjonowania systemu, 3) zdarzen i
parametrow srodowiska, w ktorym eksploatowany jest system teleinformatyczny — w
zakresie wynikajgcym z analizy ryzyka;

— § 21 ust. 4 rozporzadzenia KRI informacje w dziennikach systemow przechowywane sq od
dnia ich zapisu, przez okres wskazany w przepisach odrebnych, a w przypadku braku
przepisow odrebnych przez dwa lata.

Z wyjasnien uzyskanych w Urzgdzie Gminy wynika, Ze cyt.: ,, Rozliczalnos¢ zapewniona jest
przez logi dotyczqce identyfikacji uzytkownikow oraz rejestru wykonanych operacji przez
uzytkownikow w posiadanych systemach dziedzinowych, przechowywane sq one w bazie

danych danego systemu od momentu wdrozenia przez caly okres eksploatacji.
Majac na uwadze powyzsze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 51]

Zapewnienie dost¢pnosci informacji zawartych na stronach internetowych urzedow dla
0s0b niepelnosprawnych

Uwzgledniajac potrzeby osob niepelnosprawnych podmiot publiczny powinien zastosowaé
w eksploatowanych systemach teleinformatycznych rozwigzania techniczne umozliwiajace
osobom niedostyszacym, niedowidzacym Ilub niewidomym zapoznanie si¢ z trescig
informacji, m.in. poprzez powigkszenie czcionki, obrazu, zmian¢ kontrastu. Zgodnie z § 19
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rozporzadzenia KRI, w systemie teleinformatycznym podmiotu realizujacego zadania
publiczne stuzace prezentacji zasobow informacji nalezy zapewni¢ spehlienie przez ten
system wymagan Web Content Accessibility Guidelines (WCAG 2.0), z uwzglednieniem
poziomu AA, okreslonych w zataczniku nr 4 do rozporzadzenia KRI.

Systemy informatyczne wspomagajace realizacj¢ zadan zleconych z zakresu administracji
rzadowej w Urzedzie, ze wzgledu na brak interakcji z klientami zewngtrznymi za
posrednictwem publicznej sieci Internet nie sg objete wymogami WCAG 2.0.

Zardéwno strona internetowa Urzedu Gminy, jak i BIP zawieraja elementy umozliwiajace
zmian¢ wielko$ci czcionki oraz w przypadku strony BIP - zmiang jej kontrastu. Zmiany
wielkosci czcionki w przypadku strony www dokonuje si¢ przy pomocy ikon - A +
(umieszczonych w prawym goérnym rogu), natomiast w przypadku strony BIP — przy pomocy
ikon A A A (umieszczonych w lewym goérnym rogu strony). Zmiana kontrastu mozliwa jest
za pomoca odpowiednio oznaczonej ikony, umieszczonej w przypadku strony BIP Urzedu w
lewym gornym rogu strony. Zmiana kontrastu dostgpna jest w nastgpujacych konfiguracjach:
bialy/z6lty tekst na czarnym tle, niebieski/czarny tekst na bialym tle.
Zgodnie z zalacznikiem nr 4 do rozporzadzenia KRI, strona internetowa Urzedu oraz strona
BIP spehniaty ponizsze zasady:
- postrzeganie — informacje oraz komponenty interfejsu strony byly przedstawione
uzytkownikom w sposob dostepny dla jego zmystow,
- funkcjonalno$¢ — komponenty interfejsu stron umozliwialy korzystanie z nich,
zrozumialo$¢ — informacje oraz obstuga interfejsu byty zrozumiate.
WahdaCJa za pomocg narzedzia http://wave.webaim.org tj. walidatora WAVE-WCAG 2.0 dla
strony BIP wykazuje 4 bledy, dla strony www. wykazuje 10 btedow.

[akta kontroli str. 482-483]
Powyzsze zagadnienie oceniono pozytywnie.

Do ustalen kontroli nie zostaly wniesione zastrzezenia.
IV. Zalecenia
Majac na uwadze powyzsze ustalenia 1 oceny wnosz¢ o:

1) Terminowa aktualizacje dokumentéow wchodzacych w sktad Systemu Zarzadzania
Bezpieczenstwem Informacji w Urzegdzie.

2) Dokonywanie okresowych przegladéw i monitoringu SZBI w jednostce zgodnie z § 20
ust. 1 rozporzadzenia KRI.

3) Przeprowadzanie w jednostce okresowych analiz ryzyka utraty integralnosci, dostgpnosci
lub poufnosci informacji, zgodnie z § 20 ust. 2 pkt 3 rozporzadzenia KRI.

4) Biezagce prowadzenie szkolen w zakresie bezpieczenstwa danych osobowych dla
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pracownikow uczestniczacych w procesie ich przetwarzania.

5) Zapewnienie w jednostce nie rzadziej niz raz na rok okresowego audytu wewnetrznego
w zakresie bezpieczenstwa informacji, zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI.

6) Zabezpieczenie pomieszczenia serwerowni, poprzez montaz (w miar¢ mozliwosci
finansowych Urzedu) wzmocnionych drzwi wejsciowych o podwyzszonej odpornosci
ogniowe;.

Prosz¢ Pana Wojta o podjecie dziatan majacych na celu usunigcie stwierdzonych
nieprawidlowosci 1 uchybien oraz o poinformowanie Wojewody Warminsko — Mazurskiego
w terminie 14 dni od dnia otrzymania niniejszego wystapienia, o sposobie wykorzystania
uwag i wnioskow oraz wykonania zalecen, a takze o podjetych dziataniach lub przyczynach
niepodjecia dziatan.

Jednoczesnie informuje¢, ze stosownie do art. 48 ustawy o kontroli w administracji rzgdowe;j
od wystapienia pokontrolnego nie przystuguja srodki odwotawcze.

WOJEWODA
WARMINSKO-MAZURSKI

Artur Chojecki
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