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Zatgcznik nr 2 do Zaproszenie do udzialu w rozeznaniu rynku

OPIS PRZEDMIOTU ZAMOWIENIA

Swiadczenie ustugi transmisji danych dla jednostek organizacyjnych resortu sprawiedliwosci
obejmujacych lokalizacje Sadow Apelacyjnych, Sadow Okregowych, Sadow Rejonowych oraz
centralne lokalizacje Zamawiajacego w Warszawie ul. Czerniakowska 100 oraz ul. 11 Listopada 23.

Objasnienia uzytych skrotow:

Lp. |Skrot Opis

1. MS Ministerstwo Sprawiedliwos$ci — centralne lokalizacje
Zamawiajacego w Warszawie ul. Czerniakowska 100 oraz ul. 11
Listopada 23

2. CPE Customer Provided Equipment

3. DSL Digital Subscriber Line

4. HSDPA High Speed Downlink Packet Access

5. ISO/OSI ISO Open Systems Interconnection Reference Model

6. PE Provider Edge Router

7. CE Customer Edge Router

8. QoS Quality of Service

9. SDH/PDH | Synchronous Digital Hierarchy/Plesiochronous Digital Hierarchy

10. |SLA Service Level Agreement

11. |TD Transmisja danych

12. |UDP User Datagram Protocol

13. |VLAN Virtual Local Area Network

14. |VPN Virtual Private Network

15. |[RTD Round Trip Delay

16. |SHDSL Single-Pair High Speed Digital Subscriber Line

17. |stacja SLA |stacja monitorowania i weryfikacji jakosci §$wiadczonych ushug
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I. Definicje

Uzytkownik - Zamawiajacy i jednostki Zamawiajacego wskazane w Zalqczniku nr 2 do umowy -
adresy miejsca instalacji lgczy oraz przepustowos¢ i czas usuniecia awarii.

Lacze dostepowe — Podstawowe lub Zapasowe tacze dostepowe.

Podstawowe lacze dostepowe (Lacze podstawowe) - 1acze transmisji danych, ktére pozwala na
polaczenie lokalizacji Zamawiajacego z wezlem dostgpowym sieci transmisji danych
Wykonawcy. tacze to musi by¢ zakonczone w kazdej lokalizacji Zamawiajacego
urzadzeniem dostepowym (CE) oraz ewentualnie innymi urzadzeniami niezbednymi do
realizacji facza (np.: modemy kablowe, multipleksery, itp.).

Zapasowe lacze dostepowe (Lacze zapasowe) - lacze transmisji danych, ktére pozwala na
potaczenie lokalizacji Zamawiajacego z weztem dostgpowym sieci transmisji danych
Wykonawcy. tacze to musi by¢ zakonczone w kazdej lokalizacji Zamawiajacego
urzadzeniem dostepowym (CE), przy wymaganiu jego realizacji w uktadzie 2PE-2CE, oraz
ewentualnie innymi urzadzeniami niezbednymi do realizacji tacza (np.: modemy kablowe,
multipleksery, itp.).

Urzadzenie dostepowe, router CE — urzadzenie/a w lokalizacji Zamawiajacego, dostarczone,
zainstalowane we wskazanym przez Zamawiajacego miejscu 1 zarzadzane przez Wykonawce.
Urzadzenie to stanowi zakonczenie tacza dostgpowego oraz udostepnia interfejs
przytaczeniowy lub interfejsy przytaczeniowe zapewniajace podiaczenie do urzadzen 1 sieci
lokalnej Zamawiajacego oraz realizuje funkcjonalno$ci opisane w OPZ.

OPZ — Zalgcznik nr 1 do umowy - opis przedmiotu zamowienia.

Urzadzenie — sprz¢t wraz z oprogramowaniem dostarczany przez Wykonawce w ramach realizacji
umowy w celu realizacji wymagan zawartych w OPZ.

Interfejs przylaczeniowy - interfejs w standardzie FastEthernet 10/100 (Eth 10/100) lub
GigabitEthernet 10/100/1000 (Eth 10/100/1000) zlokalizowany w urzadzeniu dostepowym
CE, za pomoca ktorego Uzytkownik w danej lokalizacji ma dostgp do uslugi transmisji
danych. Interfejs przytaczeniowy w urzadzeniu dostgpowym CE jest punktem, w ktérym
Swiadczona jest ustuga transmisji danych o zdefiniowanych przez Zamawiajacego
parametrach.

Router PE — router brzegowy sieci Wykonawcy umieszczony w wezle sieci Wykonawcy, do
ktorego dotaczone jest urzadzenie dostepowe (CE) za pomoca tacza dostepowego.

IP - protokoét transmisji danych uzywany przez systemy informatyczne (ang. Internet Protocol).

LAN - lokalna sie¢ transmisji danych obejmujaca swym zasiggiem pojedyncza jednostke
Zamawiajacego (ang. Local Area Network).

Pasmo transmisyjne IP - dostepna dla Zamawiajacego przepustowos¢ tacza wyrazona w Mbps,
okreslajaca szybko$¢ przesylania danych w ramach $wiadczonej ustugi transmisji danych
mierzona w warstwie 2 modelu ISO/OSI.

QoS - parametry definiujagce wymagania jakoSciowe wzgledem taczy telekomunikacyjnych
realizowane przez: ksztalttowanie ruchu, ograniczanie przepustowosci, nadawanie
priorytetow, zarzadzanie parametrami jako$ciowymi, unikanie przecigzen w sieci, itp. (ang.
Quality of Service).

WAN - rozlegta sie¢ transmisji danych Wykonawcy obejmujaca swym zasiggiem wszystkich
zdefiniowanych Umowa Uzytkownikéw Zamawiajacego (ang. Wide Area Network),
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I1.

VPN - struktura logiczna sieci kreowana w ramach fizycznej infrastruktury sieci rozleglej

Wykonawcy, zapewniajgca mozliwosci zestawiania potgczen pomiedzy uzytkownikami sieci
transmisji danych w warstwie trzeciej modelu OSI (ang. Virtual Private Network),

System Monitorowania i Weryfikacji Jakosci Swiadczonych Uslug Zamawiajacego (SMZ) —

sprz¢t 1 oprogramowanie dostarczone przez Wykonawc¢ w ramach realizacji umowy
o funkcjonalno$ciach wyszczeg6lnionych w OPZ w celu monitorowania udostepnionej sieci
transmisji danych.

System Monitorowania Sieci Wykonawcy (SMW) — rozwigzanie stuzace monitorowaniu

udostgpnionej sieci Wykonawcy o funkcjonalnosciach wyszczegdlnionych w OPZ,
zarzadzane 1 utrzymywane przez Wykonawce.

2PE-2CE - uklad niezwodnosciowy pracy instalowanych w Lokalizacjach Routeréw CE oraz

L.

Routerow PE w ktorym dwa Routery CE w Lokalizacji podiaczone sa do dwdch rdéznych
Routeréw PE Wykonawcy 1 udostgpniajag wspolny wirtualny interfejs w kierunku sieci LAN
Zamawiajacego.

Zakres swiadczonych ustlug

Zamawiajagcy wymaga, by ustuga obejmowata dostawe wurzadzen 1 uruchomienie

telekomunikacyjnych  weztow  dostegpowych w  dwoch  Lokalizacjach  centralnych

Zamawiajacego w Warszawie ul. Czerniakowska 100 oraz ul. 11 Listopada 23 oraz urzadzen

dostgpowych we wszystkich Lokalizacjach wyspecytfikowanych w Zatgczniku nr 2 do Umowy -

adresy miejsca instalacji lgczy oraz przepustowos¢ i czas usuniecia awarii. Wszystkie
urzadzenia muszg by¢ dostarczone, zainstalowane i1 uruchomione przez Wykonawce 1 sg jego
wlasno$cia w okresie $wiadczenia ustug i1 po ich zakonczeniu. Lokalizacje centralne oraz
lokalizacje z miast siedzib Sadow Apelacyjnych wraz z sagdami apelacji warszawskiej, przy
wykorzystaniu lokalnych taczy §wiattowodowych, Zamawiajacy planuje dodatkowo podtaczy¢

do Ogo6lnopolskiej Sieci Teletransmisyjnej na potrzeby obstugi numeru alarmowego 112

(OST112). Odpowiednia konfiguracja urzadzen dla taczy centralnych i pozostatych taczy

poditaczonych do OST112 zapewni komunikacje ze wszystkimi laczami w lokalizacjach sieci

WAN Zamawiajgcego.

Zamawiajacy wymaga aby:

1) Wykonawca skonfigurowatl tacza dostgpowe w dwoch Lokalizacjach centralnych
Zamawiajacego w Warszawie ul. Czerniakowska 100 oraz ul. 11 Listopada 23
z mechanizmem zabezpieczajacym na wypadek awarii ktoéregos$ z routerow CE oraz taczy.
W tym celu Zamawiajacy, w zaleznosci od potrzeb Wykonawcy moze udostepnic
polaczenie w warstwie drugiej modelu ISO/OSI pomig¢dzy Lokalizacjami centralnymi
Zamawiajacego w ramach posiadanej wlasnej infrastruktury teleinformatyczne;.
Zamawiajacy przeprowadzi test poprawnos$ci dziatania wdrozonego mechanizmu poprzez
kontrolowane wylaczenie urzadzen w Lokalizacjach centralnych. Zamawiajacy wymaga,
aby wdrozony mechanizm  zabezpieczajagcy  funkcjonowat dla  jednoczes$nie
wykorzystywanych przez uzytkownikéw koncowych taczy w Lokalizacjach centralnych,

2) Wykonawca skonfigurowal tacza dostgpowe w Lokalizacjach, w ktérych zgodnie
z Zalgcznikiem nr 2 do Umowy Zamawiajacy przewiduje tacza zapasowe, w trybie w ktorym
jedno z faczy pei role tacza podstawowego natomiast drugie pelni rolg lacza zapasowego
(active — passive),

3) Wykonawca realizowat ustugi zarzadzania urzadzeniami CE w trakcie obowigzywania
umowy obejmujacych:

a) zdalne zarzadzanie konfiguracja fizyczng i logiczng sieci oraz utrzymanie urzadzen CE,

b) zarzadzanie siecig i monitorowanie stanu technicznej infrastruktury udostgpnione]
Zamawiajacemu,

c¢) zmiany konfiguracji urzadzen CE na wniosek Zamawiajacego; dokonywanie
konfiguracji interfejséw dla celow dotaczenia do sieci LAN i WAN,

d) naprawe lub wymiane¢ uszkodzonego urzadzenia CE,

e) rozwigzywanie probleméw eksploatacyjnych przy pomocy Help Desk,

f) zapewnienie Zamawiajagcemu zdalnego przegladania konfiguracji w trybie ,tylko do
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g)

h)
i)

odczytu” urzadzen CE zainstalowanych we wszystkich lokalizacjach Zamawiajacego.
Na etapie uruchamiania sieci Zamawiajagcy wspoOlnie z Wykonawcag ustalg zakres
konfiguracji routerow CE, do ktorej Zamawiajacy bedzie mial dostep w trybie ,, tylko do
odczytu”, przy zachowaniu minimalnego zakresu do odczytu konfiguracji routerow CE,
tj. polecen stuzacych do sprawdzenia stanu interfejséw, routingu, statystyk kolejek QoS,
dopasowan pakietow do poszczegdlnych klas QoS, narzedzi diagnostycznych ping
1 traceroute.

monitorowania 13gczy transmisji danych udostepnianej struktury sieciowej przez 24
godziny na dobe, 7 dni w tygodniu, 365 dni w roku (24/7/365) wraz z powiadamianiem
Zamawiajacego o wykrytych awariach lub usterkach,

konfiguracje adresacji IP zgodnie z ustaleniami z Zamawiajacym,

wykrywanie awarii 1 naprawe taczy dostgpowych.

3. Zamawiajacy wymaga aby Wykonawca w terminach okre$lonych w Zafgczniku nr 3 do umowy
— plan-harmonogram realizacji umowy, opracowat 1 przedstawit:
1) Projekt techniczny infrastruktury sieciowej podiaczen Lokalizacji zdalnych Zamawiajacego
w ramach udostgpnianej Zamawiajgcemu sieci, ktéry musi zawiera¢ co najmnie;j:

2)

a)
b)

c)
d)

e)
f)

g)
h)
i)
j)

wprowadzenie opisujace cele i1 zakres przedmiotu zamdwienia,

ograniczenia rozwigzania, zatozenia 1 zaleznosci,

opis architektury fizycznej i logicznej udostepnianej sieci transmisji danych,

opis zastosowanych technologii 1 protokotow telekomunikacyjnych,

wykaz dostarczanych urzadzen dostgpowych 1 oprogramowania, zasady nazewnictwa

urzadzen,

opis instalacji dostarczanych urzadzen, oraz opis instalacji dostarczanych systeméw

monitorowania i bezpieczenstwa udostepniane] ustugi transmisji danych, zawierajace co

najmniej:

—rozmieszczenie dostarczanych urzadzen w szafach dystrybucyjnych, udostepnionych
przez Zamawiajacego,

—schemat potaczen sieciowych LAN (przedstawiajacy topologie fizyczng 1 logiczng),

—wymagania na zasilanie dla instalowanych urzadzen,

—ilosci 1 typy zlaczy elektrycznych wykorzystanych do zasilania,

—konfiguracje oprogramowania,

adresacje IP instalowanych urzadzen, adresacja przydzielona apelacjom powinna zosta¢

przeniesiona jeden do jednego z dotychczasowej sieci WAN MS,

konfiguracje QoS,

procedury instalacji urzadzen oraz zasady przeprowadzenia testow,

stownik skrotow 1 pojec.

Harmonogram uruchamiania sieci:

a)

b)

d)

harmonogram wykonany dla wszystkich taczy dostepowych uruchamianej sieci, musi

zawierac:

—opis lacza zgodnie z Zalgcznikiem nr 2 do umowy (lp. lacza, apelacja, okreg,
miejscowos¢, ulica),

—planowang date instalacji (tydzien realizacji uruchomien oraz date instalacji),

—potwierdzenie dokonanej instalacji oraz migracji z dotychczasowej sieci WAN MS,

—1dentyfikacje tacza w dotychczasowej siect WAN MS,

potwierdzeniem realizacji harmonogramu powinny by¢ tygodniowe raporty z realizacji

uruchomien ustug w siect WAN MS, z podziatem na:

—Iacza uruchomione i zmigrowane z dotychczasowej sieci WAN MS,

—planowany harmonogram na tydzien nastepny, oraz na dalsze tygodnie,

—ewentualne uwagi, korekty planowanych terminéw instalacji, itp.,

harmonogram podlega uzgodnieniu z Zmawiajacym, wraz z potwierdzeniem

planowanych termindw instalacji i uruchomien przez przedstawicieli uzytkownikow

koncowych,

przed przystgpieniem do realizacji harmonogramu Wykonawca wraz z Zamawiajacym

ustalg szczegoty instalacji i uruchomien laczy dostepowych, ktére z zalozenia maja
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zabezpieczad¢ utrzymanie ciggtosci transmisji danych.

4. Zamawiajacy wymaga, aby wszystkie dostarczane dokumenty:

I11.
L.

1) byly opracowane w jezyku polskim 1 dostarczane w wersji elektronicznej
w niezabezpieczonym edytowalnym formacie, na ptycie CD-ROM lub innym
réwnowaznym no$niku danych. Dopuszczalne jest dostarczenie dokumentacji technicznej
urzadzen oraz oprogramowania systemowego w jezyku angielskim, o ile producent nie
dostarcza jej w wersji polskiej,

2) podlegaty odbiorowi wedtug nastepujacych zasad:

a) Zamawiajacy w terminie do 5 dni roboczych od daty otrzymania dokumentu dokona
jego oceny i zaakceptuje lub przedstawi uwagi,

b) w przypadku, gdy do oceny i akceptacji dokumentu bedzie wymagany réwniez udziat
przedstawicieli sadow, termin oceny dokumentu moze by¢ przedluzony do 10 dni
roboczych, przy czym o réwnowazng ilo$¢ dni roboczych zostanie przedtuzony
odpowiedni termin w Zalgczniku nr 3 do umowy,

¢) w przypadkach koniecznych Zamawiajacy zorganizuje naradg, na ktorej zostana
omoOwione zgloszone uwagi 1 na arkuszu uwag zostang odnotowane ustalenia do
uwzglednienia przez Wykonawce,

d) Wykonawca w ciggu 3 dni roboczych naniesie poprawki w dokumencie i1 przekaze
poprawiony dokument do Zamawiajacego do ponownej oceny,

e) pozytywny wynik ponownej oceny dokumentu bedzie zakonczeniem procedury odbioru
wykonania dokumentu. Data przekazania dokumentu nie moze przekracza¢ daty
okreslonej w Zalgczniku nr 3 do umowy.

Struktura fizyczna sieci

Lacza TD musza by¢ tagczami symetrycznymi o gwarantowanej przepustowosci, zgodnie

z Zatqcznikiem nr 2 do Umowy, bez jakichkolwiek limitéw przesytanych danych.

Zamawiajacy przy budowie taczy dostepowych dopuszcza nastgpujace rodzaje mediow:

1) Iacza swiattowodowe zakonczone dedykowanymi urzadzeniami teletransmisyjnymi lub jako
ciemne wtokno bezposrednio taczace router PE Wykonawcy z routerem CE w Lokalizacji
Zamawiajacego,

2) tacza radiowe punkt-punkt lub punkt-wielopunkt pracujace w pasmie koncesjonowanym,

3) lacza z zastosowaniem par kabli miedzianych z zastosowaniem urzadzen pracujacych
w technologii G.SHDSL, HDSL oraz SDSL (dopuszczalne dla taczy z Zalqcznika nr 2 do
Umowy o przepustowosci nie wyzszej niz 32 Mbps).

Podstawowe facze transmisji danych w danej Lokalizacji nie moze by¢ zrealizowane za pomoca
tego samego fizycznego tacza, na ktoérym zrealizowane bedzie tacze zapasowe w tej Lokalizacji.
W  przypadku, jezeli Wykonawca zdecyduje o instalacji w danej Lokalizacji Laczy
Podstawowego 1 Zapasowego za pomocg dwoch s$wiattowodow (lub dwoch par kabli
miedzianych), to w takim wypadku pierwszy taki $wiatlowdd (para kabli miedzianych)
przeznaczony dla Podstawowego Lacza transmisji danych musi by¢ ciaggniety fizycznie innymi
studzienkami telekomunikacyjnymi na odcinku od wezta Wykonawcy do siedziby
Zamawiajacego niz §wiattowod (para kabli miedzianych) przeznaczony dla t.acza Zapasowego,
z wylaczeniem doj$cia od ostatniej studni kablowej do budynku Zamawiajacego i sieci
wewnetrzne] w_ budynku. Zniszczenie (awaria) ciggu komunikacyjnego (studzienki
telekomunikacyjnej) dla jednego $§wiattowodu (pary kabli miedzianych) nie moze powodowaé
awarii drugiego z tych swiattowodoéw (pary kabli miedzianych). Na odcinku od ostatniej studni
kablowej do budynku Zamawiajacego i w sieci wewnetrznej w budynku oba facza transmisyjne
(podstawowe i zapasowe) musza by¢ zestawione z wykorzystaniem widkien w dwoch réznych
kablach $wiattowodowych (dwéch parach kabli miedzianych), ktére to kable moga by¢
poprowadzone w tej samej kanalizacji teletechnicznej i tym samym szachcie/ korytku/
przepuscie w_infrastrukturze teletechnicznej budynku. Mapy projektowe (inwentaryzacyjne)
wskazujace trasy obu $wiattowodoéw (pary kabli miedzianych) musza by¢ dotaczone do
dokumentacji powykonawczej.

5. W przypadku, jezeli Wykonawca zdecyduje o instalacji w danej Lokalizacji Laczy
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10.

11.

12.

13.

14.

Podstawowego i1 Zapasowego realizowanych w technologii bezprzewodowej, to w takim

wypadku tgcza musza by¢ skierowane w réznych kierunkach. Awaria w wezle dostepowym

Wykonawcy obslugujacym tacze Podstawowe nie moze powodowaé awarii wezla

dostgpowego Wykonawcy obstugujacego tacze Zapasowe i1 odwrotnie. Mapy projektowe

(inwentaryzacyjne) wskazujace Lokalizacje weztow dostepowych musza by¢ dolaczone do

dokumentacji powykonawcze;.

Wykonawca zaprojektuje i wykona udostepniang infrastruktur¢ w taki sposéb, aby awaria

pojedynczego Routera PE nie powodowala Awarii Podstawowego 1 Zapasowego tacza

transmisji danych w Zadnej z Lokalizacji. Mapy projektowe (inwentaryzacyjne) wskazujace

podiaczenia do Routerow PE muszg by¢ dotagczone do dokumentacji powykonawczej. Dla

wszystkich Lokalizacji w ktorych zgodnie z Zalgcznikiem nr 2 do Umowy przewidywane sa

lacza zapasowe Zamawiajacy wymaga realizacji taczy w schemacie 2PE-2CE.

Wszystkie wezty sieci Wykonawcy do ktérych beda budowane tacza dostepowe w lokalizacjach

Zamawiajacego powinny byc¢ potaczone z siecia Wykonawcy co najmniej dwiema niezaleznymi

drogami (dwa niezalezne lacza w gore sieci).

Dla zapewnienia odpowiedniej skalowalnosci infrastruktury sieciowej 1 bezpieczenstwa

transmisji danych oraz zapewnienia prywatno$ci konfigurowanych przez dostawce ustug

telekomunikacyjnych, facza dostepowe nie mogg by¢ budowane:

1) na bazie zasobow publicznej sieci Internet,

2) laczy z wykorzystaniem infrastruktury znajdujace;j si¢ poza terytorium Polski,

3) laczy asymetrycznych w technologii DSL,

4) Iaczy satelitarnych,

5) telefonicznych taczy komutowanych,

6) taczy technologii radiowych w pasmie niepodlegajacym koncesjonowaniu przez Prezesa
Urzedu Komunikacji Elektronicznej,

7) technologii Wi-Fi,

8) w oparciu o sieci komoérkowe, tj. w szczego6lnosci technologii GPRS, EDGE, UMTS,
HSPA, HSDPA, CDMA, LTE, 5G.

Zamawiajacy wymaga, aby tacza dostepowe uzyte do realizacji sieci byly na catej relacji (od

danej Lokalizacji do routera PE w sieci Wykonawcy) budowane z zastosowaniem tgczy

odseparowanych od publicznej sieci Internet.

Podstawowe 1 Zapasowe Lacza TD przeznaczone dla ustugi transmisji danych na odcinku od

wezta Wykonawcey do Routera CE (tzw. ostatnia mila) nie moga by¢ wykorzystywane do

swiadczenia przez Wykonawce jakichkolwiek ustug dla klientéw innych niz Zamawiajacy. Od

wezta Wykonawcy do Routera PE ruch musi by¢ odseparowany przynajmniej logicznie.

Kazde Podstawowe 1 Zapasowe Lacze TD musi by¢ zakonczone dedykowanym dla tego

Lacza Routerem CE, bedacym stykiem infrastruktury fizycznej Wykonawcy z infrastruktura

fizyczng Zamawiajacego.

Lacze transmisji danych Wykonawca wprowadzi do wskazanej przez upowaznionego w danej

Lokalizacji pracownika Zamawiajacego szafy typu rack 19" w serwerowni i zakonczy

w montowanym przez Wykonawce w tej szafie patchpanelem lub w przypadku $wiattowodu -

patchpanelem $wiattowodowym. Wszelkie urzadzenia niezbgdne do realizacji przedmiotu

umowy zostang réwniez zamontowane w szafie typu rack 19". W przypadku urzadzen nie

posiadajacych fabrycznych uchwytow lub mniejszej wielkosci, Wykonawca zapewni

odpowiednie potki do montazu w szafach. Wykonawca zapewni réwniez wszelkie inne

niezbedne elementy w tym $ruby montazowe, uchwyty itp.

Zamawiajacy wymaga, aby Wykonawca wykorzystal jako urzadzenia dostgpowe CE routery IP

dostarczone wraz z niezb¢dnym okablowaniem, osprzgtem i oprogramowaniem umozliwiajacym

realizowanie zatozonych funkcjonalno$ci opisanych w SIWZ. Nie dopuszcza si¢

wykorzystywania jako urzadzen dostgpowych CE wylacznie mostéw lub modemoéw oraz

innych urzadzen pracujacych w warstwie drugiej modelu ISO/OSI.

Urzadzenia dostepowe (CE) musza komunikowaé si¢ z wykorzystaniem protokolu TCP/IP z

urzadzeniami bezpieczenstwa posiadanymi przez Zamawiajacego. Urzadzenia dostgpowe (CE)

Wykonawcy i urzadzenia Zamawiajacego musza by¢ potaczone bezposrednio ze sobg za pomoca
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15.

16.

17.

18.

IVv.

skretki przynajmniej kat.6 i z wykorzystaniem interfejsu RJ45 GigabitEthernet 10/100/1000

(1000Base TX) lub FastEthernet 10/100 (100Base TX) dla taczy o przepustowosciach od

32 Mbps do 1024 Mbps, lub kabla $wiattowodowego z wykorzystaniem wktadki SFP+ ze

ztaczem LC dla laczy powyzej 1 GE. Wszystkie kable polaczeniowe muszg by¢ oznaczone i

opisane przez Wykonawcg.

Urzadzenia dostgpowe (CE) muszag zapewni¢ odpowiednig ilos¢ interfejsow przytaczeniowych:

1) dlataczy powyzej 1 GE, co najmniej cztery optyczne interfejsy przylaczeniowe 10 GE SFP+
oraz co najmniej dwa elektryczne interfejsy przylaczeniowe Eth 10/100/1000,

2) co najmniej cztery elektryczne interfejsy przyltaczeniowe Eth 10/100/1000 Iub Eth 10/100 dla
taczy w pozostatych lokalizacjach Zamawiajacego wyspecyfikowanych w Zalgczniku nr 2
do Umowy,

3) jezeli w celu realizacji funkcjonalnosci wymaganych w OPZ konieczne jest wykorzystanie
interfejsow Routeréw CE przez Wykonawce, nalezy zapewni¢ odpowiednio wigksza ich
los¢ w dostarczanych Urzadzeniach.

Zamawiajacy wymaga, aby Wykonawca obstugiwal adresy IP uzywane przez Zamawiajacego

w dotychczas eksploatowanych sieciach rozlegtych z puli okreslonej w dokumencie RFC 1918

(ang. Requests For Comments). Szczegotowy plan adresacji sieci dla obstugi poszczegolnych

systemow aplikacyjnych Zamawiajacego zostanie przekazany Wykonawcy po podpisaniu

Umowy.

W celu wykonania instalacji faczy transmisji danych, Wykonawca zobowigzany jest dla kazde;j

Lokalizacji uzyska¢ w imieniu Zamawiajagcego wymagane pozwolenia, decyzje i zgody,

w szczegollnosci konserwatora zabytkow jezeli sg wymagane, oraz wykonac¢ konieczne projekty,

roboty budowlane, w tym prace wykonczeniowe, porzadkowe 1 inne. Dokumentacja projektowa

oraz prace podlegaja kontroli 1 odbiorom przez inspektora nadzoru inwestorskiego.

Wszystkie prace i roboty budowlane, a takze instalacje, w szczego6lnosci trasy kablowe,

prowadzone poza terenem Zamawiajgcego dla kazdej Lokalizacji nie moga obcigza¢ kosztami

Zamawiajacego.

Struktura logiczna sieci

Struktura logiczna udostgpnianej ustugi transmisji danych w sieci operatora

telekomunikacyjnego musi umozliwia¢ konfiguracje dostgpu uzytkownikow do ushug

1uwzglednia¢ korzystanie danej jednostki z okreSlonych centralnych oraz rozproszonych
zasobow bazodanowych oraz aplikacji,

W ramach struktury logicznej sieci Zamawiajacego musi zosta¢ zdefiniowany:

1) VPN _MS: obejmujacy swoim zasiegiem wszystkie Lokalizacje wyszczegolnione
w Zalgczniku nr 2 do umowy - adresy miejsca instalacji lgczy oraz przepustowosc i czas
usuniecia awarii; Zamawiajagcy wymaga aby w ramach tej struktury mozliwa byla
komunikacja ,,kazdy z kazdym” (topologia full-mesh),

2) VPN _Rejestry: obejmujacy swoim zasiggiem wszystkie Lokalizacje wyszczegolnione
w zatqczniku nr 2 do umowy - adresy miejsca instalacji lgczy oraz przepustowosc i czas
usuniecia awarii; Zamawiajagcy wymaga aby w ramach tej struktury mozliwa byla
komunikacja ,,wiele do jednego” (topologia gwiazdy),

3) VPN _KRK: obejmujacy swoim zasiggiem wszystkie Lokalizacje wyszczegolnione
w zatqczniku nr 2 do umowy - adresy miejsca instalacji lgczy oraz przepustowosc i czas
usuniecia awarii; Zamawiajagcy wymaga aby w ramach tej struktury mozliwa byla
komunikacja ,,wiele do jednego” (topologia gwiazdy),

4) sie¢ zarzadzajaca, w ktdrej zostanie umiejscowiona Stacja Monitorowania 1 weryfikacji
jakosci $wiadczonych ustug Zamawiajacego (SMZ).

Przefaczenie transmisji danych z Lacza Podstawowego na Lacze Zapasowe 1 odwrotnie nie

moze powodowac przerw w pracy poza wymagang na odpowiednie rozgtoszenie tras routingu

lub wyzwolenia mechanizméw niezawodnosciowych.

Domyslnie transmisja danych bedzie odbywaé si¢ poprzez Lacze Podstawowe. W momencie

utraty lacznosci w tym medium transmisyjnym Router CE w Lokalizacji musi, bez zbednej

zwloki, w sposob automatyczny przelaczy¢ transmisje danych na Lacze Zapasowe. Po ustaniu
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Awarii, transmisja danych musi ponownie, bez zb¢dnej zwtoki, przelaczy¢ si¢ automatycznie na
Lacze Podstawowe.

Przelaczanie transmisji danych w Routerze PE nie moze wymagac i pociggac za soba zmiany
adresacji IP dla urzadzen podiaczanych do Routera CE od strony sieci LAN w kazdej
Lokalizacji.

Wykonawca dokona odpowiedniej konfiguracji urzadzen w celu umozliwienia migracji
z obecnie eksploatowanej sieci WAN.

Monitorowanie Laczy oraz SLA

Zamawiajacy wymaga zapewnienia nast¢pujacych, minimalnych parametrow ustug SLA, jakie

musza by¢ gwarantowane przez operatora telekomunikacyjnego w ramach §wiadczenia ustug

transmisji danych:

1) gwarancja przepustowosci na poziomie 100% dostarczonego pasma,

2) gwarantowana dostepnos$¢ uslugi na poziomie co najmniej 99,44% miesigcznie, dla
wszystkich taczy wyszczegolnionych w Zalgczniku nr 2 do Umowy, liczona wedlug
wzoru: {[(liczba godzin w danym miesigcu kalendarzowym) — (suma wszystkich czasow
braku dostepnosci ustugi dla danego Iacza)]/(liczba godzin w danym miesigcu
kalendarzowym)}*100%. Przerwy w dostarczaniu uslugi spowodowane oknami
serwisowymi Zamawiajacy traktuje jako zachowanie cigglosci ustugi,

3) czas reakcji na Awari¢ nie dtuzej niz 30 minut, liczonych od chwili wykrycia/zgloszenia,

4) czas usunigcia Awarii, zgodnie z Zalgcznikiem nr 2 do Umowy, nie dluzej niz:

a) dla Lokalizacji centralnych Zamawiajacego, Sadow Apelacyjnych 1 Sadow
Okregowych (z wylaczeniem wybranych lokalizacji), Sadéw Rejonowych
(wybranych lokalizacji) oraz Osrodkow Zarzadzania Informacja - 4 godziny, liczone
od chwili wykrycia/zgtoszenia Awarii,

b) dla pozostalych Lokalizacji - zgodnie z oferta Wykonawcy, lecz nie dluzej niz
8 godzin, liczone od chwili wykrycia/zgtoszenia Awarii,

5) czas usunigcia Usterki nie dtuzej niz 24 godziny liczone od chwili wykrycia/zgloszenia
Usterki,

6) gwarantowane opoznienie w obu kierunkach (RTD - Round Trip Delay) - nie wigcej niz 40
ms,

7) gwarancja straty pakietow (PLR - Packet Loss Ratio) - nie wigcej niz 0,1 %.
Parametry jako$ciowe beda mierzone z uzyciem 10 pakietéw ICMP (lub datagraméw UDP)
o wielkosci 128 bajtow wysytanych w okresach nie dtuzszych niz co 5 minut pomiedzy
urzadzeniem dostgpowym CE w danej Lokalizacji a stacja monitorowania jakosci
swiadczonych ustug; wyniki pomiarow bedg usredniane w okresach 30 minutowych. Do
pomiaréw brane beda pomiary wykonane w warunkach obcigzenia poszczegdlnych kolejek
danych urzadzenia CE w danej Lokalizacji nieprzekraczajacego wartosci 90% dostepnego
pasma dla kolejki. W przypadku, gdy warunki obcigzenia nie sg respektowane dla jednego
z dwoch portéw IP, ktorych pomiar dotyczy, pomiar bedzie odrzucany.
Wymagane szybkos$ci transmisji danych (dalej zamiennie: przepustowos$ci taczy) sa to
gwarantowane przez Wykonawce minimalne szybkos$ci taczy transmisji danych w warstwie
drugiej (L2) modelu ISO/OSI dostgpne w ramach jednej uruchomionej sesji dla danej
aplikacji Zamawiajacego dziatajacej w ramach ustlugi transmisji danych. W przypadku
zastosowania mechanizmu agregacji portow, Zamawiajacy dopuszcza testy wykonane dla
kazdego tacza z osobna.

Wykonawca sprawdzi szybko$¢ transmisji danych pomiedzy interfejsem Routera CE od

strony sieci WAN MS w Lokalizacji centralnej Zamawiajacego w Warszawie

ul. Czerniakowska 100, a Routerem CE w kazdej Lokalizacji przy zastosowaniu
dedykowanego urzadzenia pomiarowego, jednorazowo w chwili uruchamiania tacza.

Wykonawca przedstawi Zamawiajacemu raport zawierajacy zbiorcze wyniki pomiaréw ze

wszystkich Lokalizacji. Niedotrzymanie parametru minimalnej gwarantowanej szybkos$ci

transmisji danych jest traktowane przez strony Umowy jako Awaria.



5. Zamawiajacy wymaga, by ustuga serwisu technicznego obejmowata usuwanie problemow
pracy z siecig po ich wykryciu przez stacje monitorowania 1 weryfikacji jakos$ci
$wiadczonych ustug Wykonawcy (SMW) lub ich zgloszeniu przez Zamawiajacego:

1) poprzez dedykowany serwis helpdesk dostepny w trybie online przez przegladarke
internetowa,

2) na specjalnie do tego celu wydzielony bezptatny numer telefoniczny,

3) na adres poczty elektronicznej wskazany przez Wykonawce.

Zamawiajacy wymaga od Wykonawcy zapewnienia by wszystkie z wyzej wymienionych

form zglaszania awarii i1 usterek byly dostepne 24 godziny na dobg, 7 dni w tygodniu, 365 dni

w roku (24/7/365).

6. Wszelkie prace serwisowe wymagajace dostgpu do routerow i modemoéw, powinny by¢
dokonywane przez operatora zdalnie. W przypadkach, gdy zdalny dostep z przyczyn
technicznych nie bedzie mozliwy, odpowiednie dzialania majace na celu przywrdcenie
poprawnej pracy urzadzen i lacza powinny by¢ wykonywane w Lokalizacji Zamawiajacego po
wczesniejszym uzgodnieniu terminu i zakresu prac.

7. Wykonawca dostarczy 1 skonfiguruyje SMZ wraz 2z niezbednym oprogramowaniem
umiejscowiony w infrastrukturze Zamawiajacego. System bedzie zlokalizowany w siedzibie
Zamawiajacego w Warszawie ul. Czerniakowska 100 z mozliwos$cig instalacji w srodowisku
wirtualnym udostgpnionym przez Zamawiajacego. Zamawiajagcy wymaga zapewnienia
synchronizacji czasu zdarzen pomiedzy Systemem Monitorowania Sieci Wykonawcy (SMW)
oraz Systemem Monitorowania 1 weryfikacji jakosci §wiadczonych uslug Zamawiajacego
(SMZ) oraz skonfigurowania co najmniej nastepujacych funkcjonalnosci dla udostepnianej
struktury sieciowe;j:

1) monitorowanie parametrow SLA dla catej siecit WAN, w szczegdlnosci parametrow taczy
dostepowych, gwarantowanej przepustowosci 1 obcigzenia taczy dla poszczegdlnych klas
ruchu QoS, z poziomu jednej konsoli monitorujacej,

2) automatyczne odkrywanie urzadzen znajdujacych si¢ w monitorowanej sieci i dodawanie
ich do bazy urzadzen podlegajacych monitorowaniu, dotyczy urzadzen dostarczanych
1 instalowanych przez Wykonawce,

3) graficzna wizualizacja odpowiedzi monitorowanych urzadzen na pakiety ICMP, ECHO
wysylane przez stacj¢ monitorujaca,

4) dynamiczne (w czasie rzeczywistym), graficzne wyswietlanie mapy logicznej 1 fizycznej
topologii sieci (z routerem w kazdej lokalizacji wiacznie),

5) monitorowanie w czasie rzeczywistym (uwzgledniajac predkos¢ sieci komputerowej
1 czestotliwo$¢ odpytywania) parametréw pracy urzadzen sieciowych,

6) gromadzenie biezgcych parametréw pracy monitorowanych urzadzen sieciowych dzigki
wykorzystaniu protokolu SNMP oraz graficzna wizualizacja calej topologii sieci na
podstawie zgromadzonych danych,

7) graficzna prezentacja zebranych danych w postaci wykresow tygodniowych, miesigcznych,
rocznych wraz z odpowiednim wyskalowaniem w jednostkach Mbps,

8) generowanie komunikatow w wyniku zdarzen i symptomoéw potencjalnych zagrozen oraz
reagowanie na nie za pomocg zdefiniowanych przez uzytkownika akcji takich jak wyslanie
powiadomienia poprzez email, wystanie trapow SNMP lub  uruchomienie
lokalnego/zdalnego programu lub skryptu.

9) generowanie automatycznych raportdéw miesigcznych dotyczacych spelnienia przez
Wykonawce wymaganych przez Zamawiajacego parametrow SLA dla wszystkich
uruchomionych taczy dostegpowych z uwzglednieniem okien serwisowych w danym okresie
z mozliwoscig prezentacji lokalizacji przekraczajacych zadane wartosci SLA, lokalizacji w
ktérych wystapita Awaria i/lub Usterka, wszystkich lokalizacji.

10) wizualizacja udostepnionej infrastruktury na mapie konturowej Polski wraz z biezaca
sygnalizacja stanu lacza sprawne/niesprawne/okno serwisowe (np. poprzez zmian¢ koloru
zielony/czerwony/zotty).

8. Wykonawca zapewni z Systemu Monitorowania i weryfikacji jakosci $wiadczonych ustug
Zamawiajacego staty dostep SSH do konsoli Routeréw CE Wykonawcy (w trybie tylko do
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10.

11.

12.

13.

odczytu - ang. read-only) w zakresie minimum:

a) polecen stuzagcych do sprawdzenia stanu interfejsow, routingu, statystyk kolejek QoS,
dopasowan pakietow do poszczeg6lnych klas QoS;
b) narzedzi diagnostycznych ping i traceroute;

W terminie wskazanym w Zalgczniku nr 3 do umowy — plan-harmonogram realizacji umowy,

Wykonawca zapewni dostep do SMW w trybie ,,tylko do odczytu”, wraz z zapewnieniem

ewentualnych niezb¢dnych licencji:

1) do catej sieci, z podzialem na 11 segmentéw wedlug wlasciwosci terytorialnej
poszczegolnych apelacji (dla minimum 1 zdefiniowanego hasta administratora, z kazdego
z segmentdow Zamawiajacego - roézne loginy 1 hasta dla kazdego z segmentdéw), dla
minimum 5 administratordw Zamawiajacego wraz z prezentacja 1 przeszkoleniem
w zakresie uzytkowania, w formie warsztatow praktycznych w siedzibie Zamawiajacego,

2) do czgsci sieci - tacza nalezace do danej apelacji (dla minimum 1 zdefiniowanego hasta
administratora, z danego segmentu Zamawiajgcego — login 1 hasto dla danego segmentu),
odpowiednio dla kazdej apelacji dla minimum 5 administratoréw, ponadto zapewni
wskazanym administratorom z kazdej apelacji zdalne przegladanie pelnej konfiguracji
w trybie ,.tylko do odczytu” urzadzen CE zainstalowanych we wszystkich Lokalizacjach
danej apelacji. Wykonawca przekaze Zamawiajacemu, do wykorzystania przez
administratorow wszystkich apelacji, instrukcje uzytkowania Systemu Monitorowania Sieci
Wykonawcy (SMW),

3) SMW powinien zapewnia¢ dostep do statystyk wtasciwych dla danej Lokalizacji:

a) w widoku dziennym (z ostatnich 24 godzin),

b) w widoku historia z mozliwoscia wyboru widoku z konkretnych dni od poczatku
realizacji ustugi transmisji danych oraz widoku w ujeciu miesiecznym lub rocznym
(dane archiwalne za okres 12 miesiecy),

¢) zjednoczesng mozliwoscig wyboru okreslonych godzin i/lub dni tygodnia (np. statystyki
wylacznie dla godzin dziennych w dni robocze w widoku dziennym 1 widoku historia).

SMW musi wykrywa¢ w czasie rzeczywistym przynajmniej nastepujace zdarzenia, ktore majg

charakter ciagly i nie krotszy niz 10 sekund, oraz rejestrowac dat¢ i godzing (na podstawie

serwerOw czasu dla instytucji publicznych), w ktérej dane zdarzenie zostato zarejestrowane:

a) po ktorym Laczu, tj. czy Podstawowym czy Zapasowym, przebiega transmisja danych
w danej Lokalizacji Zamawiajacego

b) status kazdego, zar6wno Podstawowego jak i Zapasowego Lacza, tj. czy lacze jest
aktywne czy ulegto Awarii

¢) przekroczenie i powrdt do wymaganych parametréw zaréwno dla £acza Podstawowego
jak 1 Zapasowego w kazdej Lokalizacji dla kazdej klasy QoS, tj.:

* utraty pakietow;

» opoznienia (RTD);

« jitteru.
Jezeli sposob wykonywania danego pomiaru nie zostal wskazany woéwczas podlega on
uzgodnieniu w momencie wdrozenia.

d) brak komunikacji poprzez dane Lacze.

e) przecigzenie procesora dowolnego z Routeréw CE.

Informacje historyczne zbierane przez SMW musza by¢ dostepne przez caly okres

obowigzywania umowy.

Informacja o kazdym zdarzeniu wykrytym przez system monitoringu musi by¢ wysylana

zarowno do Zamawiajacego jak 1 Wykonawcy, przy czym musi by¢ mozliwe wystanie na

przynajmniej 60 adreséw email nie pdzniej niz 1 minutg od chwili wykrycia zdarzenia

z mozliwoscig przypisania zakresu Lokalizacji 1 administratora/ow ktory powinien otrzymacé

powiadomienie. Informacje o wybranych zdarzeniach (lub grupie zdarzen) musza by¢ takze

wysylane poprzez bramk¢ SMS z mozliwoscig powiadamiania przynajmniej 60 odbiorcéw nie
p6zniej niz 10 minut od chwili wykrycia zdarzenia.

Szczegoly zwigzane z klasyfikacja, iloscig zdarzefn i1 ustaleniem progéw po przekroczeniu

ktérych wysytane beda informacje mailem lub SMS podlegaja ustaleniu w czasie wdrozenia.
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15.
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17.

VI

Bramka SMS musi by¢ fizycznym urzadzeniem przeznaczonym do wysylania takich
komunikatéw, tj. SMS muszg by¢ wysylane poprzez sie¢ operatora telefonii komorkowej bez
limitéw ilosciowych.

Wykonawca musi zaprojektowa¢ 1 wykona¢ odpowiednig konfiguracje korelacji zdarzen
rejestrowanych przez SMW w taki sposob, zeby zminimalizowa¢ ilo$¢ reakcji na te zdarzenia
do niezbednego minimum, wskazujagcego pierwotng/najwazniejsza przyczyne sekwencji
zarejestrowanych zdarzen.

Na etapie uruchamiania i zestawiania ustugi Wykonawca uruchomi transmisj¢ danych
z wykorzystaniem protokotu QoS, zapewniajac obstuge do pigciu klas ruchu dla wszystkich
Lokalizacji Zamawiajacego.

Lacza w Lokalizacjach centralnych Zamawiajacego w Warszawie powinny zostaé
uruchomione w terminie co najmniej 30 dni kalendarzowych przed dniem rozpoczecia
$wiadczenia ustug, wskazanym w Zafgczniku nr 3 do umowy — plan-harmonogram realizacji
umowy, ze wzgledu na konieczno$¢ zapewnienia przez Zamawiajacego ciagtosci transmisji
danych.

QoS

Oferowana ustuga musi spetnia¢ ponizsze wymagania:

1) umozliwia¢ modyfikowanie list aplikacji i adreséw QoS z mapowaniem adreséw/portow do
odpowiednich klas ustug w trakcie realizacji,

2) poprzez zapis "listy aplikacji" rozumiana jest konfiguracja na dostarczonych routerach ACL
(Access Control List) czyli regut kontroli ruchu dzialajagcych na poziomie warstwy sieciowej
1 transportu (3 i 4 warstwa w referencyjnym modelu sieci ISO OSI).

Zamawiajacy wymaga wprowadzenia 5 klas ustug QoS (Quality of Service):

1) klasal — transmisje danych dla celow realizacji ushug telekomunikacyjnych transmisji
glosowych w czasie rzeczywistym,

2) klasa 2 — do przesytu strumieni wideo, np. konferenc;ji,

3) klasa3 — transmisje danych dla celow systeméw informatycznych krytycznych,
wymagajacych dostepu do danych on-line,

4) klasa 4 — transmisje danych dla celow systemow informatycznych mogacych pracowac off-
line, np. replikacja danych,

5) klasa 5 — pozostaty ruch.

Zamawiajagcy wymaga skonfigurowania priorytetyzacji ruchu na kazdym Podstawowym

1 Zapasowym laczu transmisji danych. Podzial na poszczegélne klasy ruchu oraz podziat

procentowy do kazdej z klas ruchu, w ramach przepustowos$ci Lacza zostanie ustalony na etapie

opracowywania Projektu Technicznego.

Wykonawca jest zobowigzany dostarczy¢ i utrzymaé tacza z nastgpujacymi parametrami

jakosciowymi:

1) gwarancja 100% przepustowosci dostgpnej do wykorzystania dla Zamawiajacego
(przepustowos$¢ gwarantowana nie moze by¢ wykorzystana do zarzadzania siecig
1 urzadzeniami oraz realizacji szyfrowania),

2) maksymalne chwilowe opdznienie pakietow dla ruchu klas 1, 2, 3 — 70 ms,

3) maksymalna utrata pakietow dla ruchu klas 1, 2, 3 — 0,2 %,

4) maksymalna zmienno$¢ op6znienia pakietow (jitter) - 20 ms.
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