Zatgcznik numer 4 do UMOWY N ....cceeeveeveeceeeeenene zdnia coceee e

Szczegétowe wymagania w zakresie ochrony informacji niejawnych

Umowa na ...... , Wigze sie z dostepem do informacji niejawnych na poziomie ,,ZASTRZEZONE”.

Zgodnie z przepisami o ochronie informacji niejawnych, Wykonawca umowy zobowigzany

jest do ochrony tych informacji stosujgc sie $cisle do zasad zawartych w niniejszych

wymaganiach.

1.

Uzyte w wymaganiach okreslenia oznaczaja:

- Ustawa — ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U
22025 r. poz. 1209);

- Przetwarzanie — wszelkie operacja wykonywane w odniesieniu do informacji
niejawnych i na tych informacjach, a w szczegélnosci ich wytwarzanie,
modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie, przechowywanie,
przekazywanie lub udostepnianie.

Ochronie podlega dokumentacja projektowa, ktorej nalezy nadac klauzule
,ZASTRZEZONE”.

Wykonawca umowy zobowigzany jest posiadac:

3.1) petnomocnika ds. ochrony informacji niejawnych;

3.2) pracownikdow przewidzianych do realizacji zadania oraz pracownikow
odpowiedzialnych za ochrone informacji niejawnych posiadajgcych:

- wazne dokumenty uprawniajgce do dostepu do informacji niejawnych o klauzuli co
najmniej ,,ZASTRZEZONE” (pisemne upowaznienia wydane przez kierownika jednostki
organizacyjnej lub poswiadczenia bezpieczenstwa),

- aktualne zaswiadczenia stwierdzajgce odbycie szkolenia w zakresie ochrony
informacji niejawnych,

- wymog posiadania dokumentéw uprawniajgcych do dostepu do informaciji
niejawnych dotyczy rdwniez kierownika jednostki organizacyjnej;

3.3) wtasny system teleinformatyczny umozliwiajgcy przetwarzanie informacji
niejawnych o klauzuli co najmniej ,,ZASTRZEZONE”, spetniajgcy wymagania okreslone
w Ustawie oraz w rozporzadzeniu Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w
sprawie podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U Nr 159,
poz. 948);

3.4) opracowang przez petnomocnika ds. ochrony informacji niejawnych i
zatwierdzong przez kierownika jednostki organizacyjnej instrukcje dotyczaca sposobu
i trybu przetwarzania informacji niejawnych o klauzuli ZASTRZEZONE oraz okre$lajaca



10.

11.

12.

13.

14.

zakres i warunki stosowania $Srodkéw bezpieczenstwa fizycznego w celu ich ochrony;
3.5) osobe lub komdrke organizacyjng odpowiedzialng za ewidencjonowanie
materiatéw i dokumentéw niejawnych oznaczonych klauzulg ,ZASTRZEZONE”.
Dokumentacje niejawng Wykonawca moze przetwarzac¢ tylko i wytgcznie w
akredytowanych systemach teleinformatycznych, o ktérych mowa w rozdziale 8
Ustawy — Bezpieczenstwo teleinformatyczne oraz Rozporzadzeniu Prezesa Rady
Ministréw z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan bezpieczeristwa
teleinformatycznego (Dz. U. z 2011 r. Nr 159, poz. 948).

Wytworzone materiaty nalezy oznaczy¢ zgodnie z Rozporzgdzeniem Prezesa Rady
Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materiatéw i
umieszczania na nich klauzul tajnosci (Dz.U. z 2011 Nr 288, poz. 1692).

Zobowigzuje sie Wykonawce do uzyskania pisemnej zgody Zamawiajgcego na
wytworzenie dodatkowych dokumentéw na potrzeby umowy, np. dodatkowe
egzemplarze opracowanej dokumentacji i map.

Dokumenty nalezy przechowywac¢ w ochranianych pomieszczeniach, ktére spetniajg
wymagania okreslone w rozporzadzeniu Rady Ministréw z dnia 29 maja 2012 r. w
sprawie Srodkow bezpieczenstwa fizycznego stosowanych do zabezpieczania
informacji niejawnych (Dz. U. z 2012 r., poz. 683).

Dostep do informacji i materiatéw podlegajgcych ochronie mogg mie¢ wyfacznie
osoby wyznaczone do realizacji przedmiotu umowy oraz odpowiedzialne za ochrone
informacji niejawnych.

Zabrania sie uczestnictwa w pracach zwigzanych z realizacjg umowy pracownikéw
obcych narodowosci, skazanych prawomocnymi wyrokami za przestepstwa umysine
lub wobec ktérych toczg sie postepowania karne.

Wykonawca jest zobowigzany do przestrzegania wymogow dotyczacych
przyjmowania, przewozenia, wydawania i ochrony materiatéw zawierajgcych
informacje niejawne przed nieuprawnionym ujawnieniem, utratg, uszkodzeniem lub
zniszczeniem, okre$lonych w Rozporzadzeniu Prezesa Rady Ministréw z dnia 7 grudnia
2011 r. w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony
materiatéw zawierajgcych informacje niejawne (Dz. U. Nr 271, poz. 1603).
Materiaty podlegajgce ochronie nie mogg, by¢ wykorzystane do celéw innych niz
wynika to z umowy.

Wykonawecy zabrania sie przekazywania informacji o charakterze niejawnym za
pomocg faksu oraz ogélnodostepnej telefonii stacjonarnej i komorkowej.

Po zakonczeniu realizacji przedmiotu umowy Wykonawca zobowigzany jest do
dokonania brakowania zbednej dokumentacji niejawnej wytworzonej w toku realizacji
umowy. Fakt przeprowadzenia brakowania zostanie potwierdzony protokotem
sporzgdzonym z wykonania tych czynnosci, ktéry Wykonawca przekaze
Zamawiajgcemu.

Wykonawca jest zobowigzany do scistego przestrzegania postanowien przepisow
Ustawy oraz warunkow okreslonych w niniejszych Wymaganiach pod rygorem



odstapienia przez Zamawiajgcego od umowy z winy Wykonawcy i odpowiedzialnosci
karnej za ujawnienie informacji podlegajgcych ochronie zaréwno w trakcie
wykonywania umowy jak i po jej zakonczeniu.

15. Wykonawca zobowigzany jest do prowadzenia aktualnego wykazu oséb
uczestniczgcych w realizacji zamodwienia.

Odpowiedzialnym z ramienia Zamawiajgcego, za nadzorowanie, kontrole oraz doradztwo w
zakresie wykonywania przez Wykonawce obowigzku ochrony przekazywanych informacji
niejawnych jest Pan Piotr todygowski Petnomocnik ds. Ochrony Informacji Niejawnych.



