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Pranie pieniedzy

Finansowanie terroryzmu

Obszar Podatno$¢ | Zagrozenie Oszac?wany Podatno$¢ | Zagrozenie Oszac9wany
, . . . poziom , . . . poziom
usredniona | usrednione usSredniona | usrednione 1
ryzyka ryzyka
1. Obszar — 2,75 2,75 2,65 2,75 3,0 2,31
bankowos¢
2. Obszar — ustugi 3,0 2,33 2,64 3,33 3,67 2,68
ptatnicze (oferowane
przez inne podmioty
niz banki)
3. Obszar — 2,0 2,0 2,20 3,0 1,0 1,92
ubezpieczenia
4. Obszar — inne 2,0 2,2 2,25 2,0 1,0 1,56
instytucje finansowe
5. Obszar — wymiana 2,33 3,33 2,64 2,0 2,0 1,80
walut
6. Obszar — waluty 3,0 3,0 2,80 3,0 3,0 2,40
wirtualne
7. Obszar - ushugi 4,0 2,0 2,92 4,0 1,0 2,28
telekomunikacyjne
powigzane
z ptatno$ciami
mobilnymi
8. Obszar — fizyczny 3,5 3,5 3,10 ,0 3,5 2,88
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9. Obszar — gry 2,0 2,75 2,38 2,0 1,0 1,56
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10. Obszar — 3,0 3,0 2,80 3,0 2,0 2,16
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non-profit

I Oszacowany poziom ryzyka dla kazdego sektora zostat wyliczony zgodnie z zasadami przeprowadzania krajowej
oceny ryzyka, sformutowanymi w Aneksie nr 1. Dla kazdego obszaru oszacowano poziom usredniony zagrozenia
i podatno$ci prania pienigdzy oraz oddzielnie finansowania terroryzmu. Nastgpnie oszacowano poziom
prawdopodobienstwa oddzielnie dla prania pienigdzy oraz finansowania terroryzmu w kazdym sektorze (na
podstawie wzoru: Pprs=40%*Zps+60%*Pps, gdzie Pprs — Poziom prawdopodobienstwa, Zps — poziom
zagrozenia, Pps — poziom podatnosci). W kolejnym etapie wyliczono dla kazdego sektora ryzyko prania pieni¢dzy
oraz ryzyko finansowania terroryzmu dla kazdego oddzielnie (wg wzoru: Rps=60%*Pprs+40%*Krp, gdzie: Rps
— Poziom ryzyka, Pprs — Poziom prawdopodobienstwa, Krp — poziom konsekwencji PP do oceny ,ryzyka
podstawowego”). Przyjete zatozenia dotyczace poziomu konsekwencji w obszarze prania pienigdzy w zakresie
ryzyka podstawowego oszacowano na poziomie 2,5, natomiast zalozenia dotyczace poziomu konsekwencji w
obszarze finansowania terroryzmu w zakresie ryzyka podstawowego oszacowano na poziomie 1,5.




11. Obszar —
finansowanie
spoteczno$ciowe

4,0

2,0 2,92 4,0 2,0

2,52

12. Obszar - handel
dobrami o wysokiej
wartosci

3,0

25 2,68 3,0 1,5

2,04

13. Obszar —
dziatalno$¢
gospodarcza
(ogoblnie)

2,5

4,0 2,86 2,0 2,0

1,80

2,04

14. Obszar - 2,0
nieruchomosci

3,0 2,44 2,0 3,0

1. Obszar — bankowos¢é

Opis sektora — zawarty jest w podrozdziale 2.1.2. KOR ,,Sektory rynku finansowego” oraz
w podrozdziale 7.2.1 ,,Podatnos¢ rynku finansowego”.

Scenariusze wystapienia ryzyka (tj. mozliwe przyklady wystapienia ryzyka) zaréwno
w przypadku prania pieni¢dzy, jak i finansowania terroryzmu - dotyczyly wykorzystania do
prania pienigdzy i finansowania terroryzmu produktow finansowych w postaci rachunku
bankowego, kredytéw i pozyczek, anonimowych kart przedptaconych (nosnikéw pienigdza
elektronicznego wydawanych przez podmioty zagraniczne — instytucje pienigdza
elektronicznego oferujace swoje produkty w Polsce na podstawie paszportu europejskiego)
oraz transferow Srodkéw pienieznych. Szczegdtowy opis znajduje si¢ w scenariuszach do
konkretnego obszaru ryzyka ponizej.

Pranie pieni¢dzy

Tabela 1

Rodzaj wykorzystanych ustug,

produktow finansowych Rachunek bankowy

Wykorzystanie rachunku do gromadzenia i

Ogolny opis ryzyka

transferowania pieniedzy

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

pochodzacych z nielegalnych zrddet

1.

Gromadzenie na rachunku bankowym $§rodkow (poprzez wptlaty gotowkowe
lub przelewy z innych rachunkéw), celem ich wyptaty w gotdéwce lub
dalszego transferowania, najczg¢sciej na rachunki w instytucjach
kredytowych, ulokowanych w jurysdykcjach nieprzestrzegajacych
migdzynarodowych standardow i rekomendacji z zakresu przeciwdziatania
praniu pieni¢dzy oraz finansowaniu terroryzmu (PPP/PFT).

. Wykorzystywanie rachunkow bankowych prowadzonych dla rzeczywiscie

istniejacych firm. Transferowanie $rodkéw pochodzacych z nielegalnych
zrddel poprzez tancuch rachunkéw bankowych nalezacych do powigzanych
podmiotéw gospodarczych, pod fikcyjnymi tytutami (np. zaptaty za ustugi lub
pozyczek czy tez ich splaty), celem odseparowania ich od pierwotnego zrodta
pochodzenia.

. Wykorzystanie rachunkéow bankowych zatozonych na podstawione osoby

(stupy) lub na firmy nieprowadzace rzeczywistej dziatalnosci gospodarczej
(przedsigbiorstwa symulujace) do realizowania transakcji z wykorzystaniem
srodkow pochodzacych z nielegalnych zrodet.

. Otwieranie rachunkéw bankowych na rzecz zagranicznej osoby prawnej (w

szczegolnosci  zarejestrowanej w raju podatkowym), a nastgpnie
wykorzystanie tych rachunkéw do wplat i wyptat gotowkowych, a takze
przelewow z i na zagraniczne rachunki bankowe w celu ukrycia nielegalnego
zrodta pochodzenia srodkéw uzytych w tych transakcjach.




5. Otwieranie rachunkow bankowych przez osoby fizyczne na podstawie
fatszywego dowodu tozsamosci. Wykorzystanie rachunku do wprowadzania
srodkow pochodzacych z nielegalnych zrédet do systemu bankowego i
dalszego ich transferowania.

6. Udostepnienie rachunkow bankowych klientom przez banki z ustuga
tworzenia indywidualnych rachunkéw wirtualnych (rachunki typu collect),
stuzacych do identyfikacji ptatnosci przychodzacych. Ustuga dedykowana
jest dla klientow firmowych posiadajacych duza liczbg kontrahentow i
otrzymujacych znaczna liczbg wptat od np. licznych os. fizycznych. Ustuga
ta, moze zosta¢ wykorzystana do prowadzenia fikcyjnej dziatalnosci
gospodarcze] w zakresie udzielania rzekomych pozyczek. Indywidualne
rachunki bankowe przypisane zostaja do indywidualnych kredytobiorcow,
celem pobierania optat rezerwacyjnych tj. prowizje przygotowawcze za
rozpatrzenie wniosku kredytowego. Zgromadzone S$rodki z rachunkach
wirtualnych, zbiorczo i automatycznie transferowane sg na rachunek biezacy
klienta, a nastgpnie na kolejne rachunki bankowe, badz wyplacane w gotowce.

7. Wykorzystanie rachunku bankowego przez osoby podajace si¢ za uchodzcow
z Ukrainy, bedacych czlonkami organizacji przestgpczej o zasiggu
miedzynarodowym. Komorki tej organizacji sa rozlokowane m.in. na terenie
Polski. Dokonywane przez te rachunki przeptywy finansowe tacza si¢ z
przestepstwem prania pieniedzy.

Poziom podatnosci 3

Otwarcie rachunku bankowego, jak i dokonywanie transakcji - réwniez o
miedzynarodowym charakterze - za jego posrednictwem jest stosunkowo tatwe.
Istotny jest dostgp do rachunku za posrednictwem elektronicznych kanalow
facznosci (w szczeg6lnosci przez Internet), ktory umozliwia ukrycie danych
rzeczywistych zleceniodawcoéw transakcji - przy wykorzystywaniu tzw. stupow
czy przedsigbiorstw symulujacych do otwarcia rachunku. Zgodnie z danymi
pochodzacymi z Raportu? ,,PRNews.pl: Rynek kont osobistych — I kw. 2022 r.”
- wynika, ze w segmencie bankowosci uniwersalnej dziata juz 35,6 min ROR-
ow. Najwiecej jest obstugiwanych przez takie banki, jak: PKO BP, Pekao i
Santander. W porownaniu do danych z konca 2021 r. rynek kont urdst o 394 tys.,
a w porownaniu do danych sprzed roku o blisko 1,7 miIn. Najwigcej rachunkow
osobistych prowadzi niezmiennie PKO BP — 8,7 mIn. Na drugim miejscu jest
Bank Pekao — 4,6 mln, a na trzecim Santander — 4,2 mln. Te same trzy banki
odnotowaty w ciggu minionego roku najwickszy wzrost liczby rachunkow.
Z opublikowanych przez NBP danych wynika, ze na koniec 2021 r. na rynku
polskim byto 43,3 mln kart ptatniczych. Oznacza to, ze w ostatnim kwartale
2021r. przybylto 470 tys. kart. Warto$¢ pojedynczej transakcji wynosita $rednio
Uzasadnienie dla poziomu 123 zt. W samym czwartym kwartale 2021 r. dokonano 2,1 mld transakcji
podatnosci kartami platniczymi o tacznej wartosci 254,98 mld zt. Transakcje bezgotowkowe
stanowity juz ponad 93 % wszystkich transakcji. W czwartym kwartale 2021 r.
liczba wyptat z bankomatow spadta o 6,8 % Wyptata wynosita Srednio 738 zt. Z
kolei warto$¢ transakcji kartami w Internecie wzrosta o 1,15 mld zt, czyli o 19 %
w poroéwnaniu do poprzedzajacego kwartahu.
Wszystkie podmioty oferujace  ww. produkty/ushugi sa instytucjami
obowigzanymi (IO). Podmioty te stosuja $rodki bezpieczenstwa finansowego,
cho¢ wciaz ujawniane sa podczas kontroli braki w tym obszarze.
W zwigzku z trwajacym konfliktem wojennym na Ukrainie szczeg6lnym
wyzwaniem zwigzanym z prawidlowym stosowaniem §rodkéw bezpieczenstwa
stanowi prawidlowa identyfikacja i weryfikacja tozsamos$ci uchodzcow z
Ukrainy, zainteresowanych skorzystaniem z funkcjonujacych na rynku
finansowym produktow. Z uwagi na trwajacy konflikt zbrojny utrudnione jest
pozyskanie szerszego spektrum dokumentéw potwierdzajacych tozsamosé lub
wiarygodno$¢ klienta. Wystgpuja powazne problemy z identyfikacjg i
weryfikacjg osob, ktore albo w ogodle nie miaty zadnych dokumentow, albo miaty
dokumenty w rodzaju paszportu wewnetrznego pisanego cyrylicg. Wiasciwa
transkrypcja takich dokumentéw na alfabet tacinski jest niezwykle utrudniona.

2 https://prnews.pl/raport-prnews-pl-rynek-kont-osobistych-i-kw-2022-465248 dostep 25.06.2022 r.



Poza tym istniejgca bariera jezykowa i kulturowa pomigdzy pracownikami
instytucji obowigzanych, a uchodzcami korzystajacymi z rachunku bankowego
utrudnia rozpoznanie nietypowych zachowan klienta, zaré6wno klienta
pragnacego zatozy¢ np. rachunek bankowy, jak 1 klienta dokonujacego
transakcji. Bariera jezykowa i kulturowa w istotny sposob wplywa na
prawidlowe rozpoznanie czynnikow zwickszonego ryzyka. Stanowi ona ten
czynnik behawioralny, ktory utrudnia prawidlowa ocene odpowiedzi klientow-
uchodzcéw w kwestiach problematycznych, ktore wymagaja dodatkowych
informacji czy dokumentow.

Instytucje obowigzane posiadajg swiadomos$¢ swoich obowigzkdéw z zakresu
PPP/PFT. Efektywnie analizuja transakcje, ale w instytucjach obowigzanych
pracownicy realizujacy zadania z zakresu PPP/PFT w dobie konfliktu zbrojnego
na Ukrainie zostali z reguly obarczeni zadaniami z zakresu stosowania sankcji
natozonych na Rosj¢ 1 Bialorus. Powoduje to sytuacj¢, w ktorej zadaniami z
zakresu PPP/PFT zajmuje si¢ faktycznie mniej osob w instytucjach
obowiagzanych niz przed konfliktem i do prawidlowej realizacji tych zadan
PPP/PFT os6b tych moze by¢ w niektorych przypadkach za mato. Wystepuja tez
problemy z weryfikacja zagranicznych klientow w centralnych rejestrach
beneficjentow rzeczywistych panstw UE, zwlaszcza dotyczy to podmiotow o
skomplikowanej strukturze kapitatowe;.

Organy administracji publicznej posiadajg wiedze nt. ryzyka prania pieniedzy
oraz finansowania terroryzmu (PP/FT) w tym zakresie. GIIF ma mozliwos¢
gromadzenia i analizowania informacji. Istnieje duze prawdopodobienstwo, ze
przypadek prania pienigdzy w zakresie analizowanych scenariuszy zostanie
wykryty, a nastgpnie w wyniku dochodzenia/sledztwa nastapi oskarzenie i
skazanie sprawcow. Krajowa 1 migdzynarodowa wspotpraca organow
administracji publicznej jest na relatywnie dobrym poziomie. W 2021 r. ogoétem
zarejestrowano w systemie GIIF 251 zawiadomienn opisowych® (SAR) od
jednostek wspotpracujacych (JW), co stanowi wzrost w stosunku do 2020 r., w
ktorym zarejestrowano ich 179. Od instytucji obowigzanych GIIF zarejestrowat
w 2021 r. wptyw 3574 SAR. Ich liczba utrzymuje si¢ na wysokim poziomie i jest
o ok. 20% wyzsza niz $rednia z lat 2014-2018.

Istniejace przepisy prawne odpowiadaja w duzej mierze zakresowi
analizowanego ryzyka.

Poziom zagrozenia 4

Wykorzystanie transakcji poprzez zalozone rachunki bankowe, zaréwno
rachunki firmowe, jak i rachunki os6b fizycznych, do prania pieniedzy wydaje
si¢ relatywnie czeste. Sposdb ten jest szeroko dostepny i jego zastosowanie
relatywnie niewiele kosztuje. Dokonywanie transakcji na rachunkach
bankowych nie wymaga specjalistycznej wiedzy ani umiejetnosci. Stosowane
przez banki $rodki bezpieczenstwa finansowego stwarzaja co prawda pewne
ryzyko dla podmiotéw lokujacych badz transferujacych srodki poprzez rachunek
bankowy, ale jest ono przez sprawcow lagodzone réznymi sposobami, np.
wykorzystaniem ,,stupow” czy ,,przedsigbiorstw symulujacych” czy poprzez
falszerstwa dokumentow, ktorych weryfikacja dla banku jest utrudniona.

GIIF odnotowuje wiele przypadkow wykorzystywania rachunkow bankowych
do prania pienig¢dzy.

WNIOSEK: Wykorzystanie rachunku bankowego do gromadzenia i
transferowania pieniedzy pochodzacych z nielegalnych zrodet stwarza bardzo
wysokie zagrozenie praniem pieniedzy.

Uzasadnienie dla poziomu
zagrozenia

3 SPRAWOZDANIE Generalnego Inspektora Informacji Finansowe;j z realizacji ustawy z dnia 1 marca 2018 r. o
przeciwdziataniu praniu pienigdzy oraz finansowaniu terroryzmu w 2021 roku, str. 43, na:
https://www.gov.pl/web/finanse/sprawozdania-roczne-z-dzialalnosci-generalnego-inspektora-informacji-
finansowe;j. Liczba dotyczy wszystkich zawiadomien opisowych — ML i FT.



Tabela 2

Rodzaj wykorzystanych ustug,
produktow finansowych

Kredyty i pozyczki

Pozyskiwanie kredytow i pozyczek i ich sptata §rodkami pochodzacymi =z

QU0 ORR A nielegalnych zrodet

1. Zacigganie kredytow  konsumpcyjnych i1 pozyczek, ktore nastgpnie
relatywnie szybko (przed terminem splaty kredytu/pozyczki) sa sptacane
srodkami pochodzacymi z nielegalnych Zrodet.

2. Zacigganie kredytow na zakup nieruchomos$ci/ruchomosci, czgsto po
zawyzonych cenach, przez podstawione osoby (stupy). Srodki z kredytow sa
przekazywane do  sprzedawcéw  nieruchomosci /  ruchomosci
wspolpracujacych ze sprawcami. Kredyty sa sptacane $rodkami
pochodzacymi z nielegalnych zrédet.

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci 3

Dostep do kredytow i pozyczek udzielanych przez banki jest prosty. Jednakze w
zwigzku z trwajacym konfliktem wojennym na Ukrainie utrudnione jest
stosowanie srodkow bezpieczenstwa zwigzane z prawidtowa identyfikacjg i
weryfikacjg tozsamosci uchodzcow z Ukrainy, zainteresowanych skorzystaniem
z funkcjonujacych na rynku finansowym produktow. Niekiedy problem stanowi
pozyskanie szerszego spektrum dokumentéw potwierdzajacych tozsamosé lub
wiarygodno$¢ takiego klienta. Tym niemniej w zawieraniu umowy pozyczki czy
kredytu istnieja pewne ograniczenia zwigzane przede wszystkim z posiadaniem
przez klienta zdolnosci kredytowej i odpowiednich zabezpieczen. Z tych
powodow mozliwos¢ wykorzystania stupow lub przedsigbiorstw symulujacych
do zaciagania kredytow i pozyczek jest utrudniona. Sptaty kredytow i pozyczek
mozna dokonywaé rowniez poprzez realizacje transakcji o charakterze
migdzynarodowym, rowniez przy wykorzystaniu oso6b lub podmiotow trzecich.
Wedtug danych Biura Informacji Kredytowej? - w maju 2022 r. w poréwnaniu
do maja 2021 r. banki i SKOK-i przyznaty wigcej (+1,5%) tylko kredytow
gotowkowych. W pozostatych rodzajach kredytéw odnotowano spadki. Spadta
liczba udzielonych kredytow mieszkaniowych (-43,3%), limitow na kartach
kredytowych (-29,3%), a takze kredytow ratalnych (-4,7%). W ujeciu
warto$ciowym banki i SKOK-i przyznaly nizsza warto$¢ we wszystkich
Uzasadnienie dla poziomu produktach kredytowych. Najwyzszy spadek wartosci wystapit w kredytach
podatnosci mieszkaniowych (-38,6%). Na nizsza wartos¢ przyznano limitow na kartach
kredytowych (-16,3%), kredytéw ratalnych (-3,9%) i gotowkowych (-0,8%). W
pierwszych pigciu miesigcach 2022 r. w poréwnaniu do analogicznego okresu
ubiegltego roku, ujemne dynamiki w obu uje¢ciach odnotowaty karty kredytowe
(-34,0% oraz -16,7%) oraz kredyty mieszkaniowe (-27,9% 1 -19,7%). Natomiast
dodatnie dynamiki zanotowano w przypadku kredytéw ratalnych (+17,4% i
+2,7%), a takze kredytow gotowkowych (+5,1% i +2,4%).
Wszystkie podmioty oferujace ww. produkty/ustugi sa 10. Te podmioty stosuja
srodki bezpieczenstwa finansowego, cho¢ wciaz ujawniane sa podczas kontroli
braki w tym obszarze. Posiadaja §wiadomo$¢ swoich obowiazkow z zakresu
PPP/PFT. Efektywnie analizuja transakcje —najwigcej SAR, przekazywanych do
GIIF, pochodzi od bankéw/oddziatéw instytucji kredytowych/oddzialow
bankoéw zagranicznych. Instytucje obowigzane w odpowiedzi na pandemig
COVID-19 musialy szybko dostosowaé swoje systemy sprzedazowe do
wymogow w zakresie przeciwdziatania praniu pienigdzy i finansowaniu
terroryzmu, by utrzymac sprzedaz produktow. Wigzato si¢ to przede wszystkim
z wprowadzeniem rozwigzan technologicznych umozliwiajacych dystrybucje
produktow w systemie sprzedazy na odleglos¢. Wystepuja tez problemy z
weryfikacja zagranicznych klientow w centralnych rejestrach beneficjentow
rzeczywistych panstw UE, zwlaszcza dotyczy to podmiotéw o skomplikowanej

“ https://media.bik.pl/informacje-prasowe?offset=0 dostep 25.06.2022 r.



Poziom zagrozenia

Uzasadnienie dla poziomu
zagrozenia

Tabela 3

Rodzaj wykorzystanych ustug,
produktow finansowych

Ogolny opis ryzyka

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci

Uzasadnienie dla poziomu
podatnosci

strukturze kapitatowe;j.

Organy administracji publicznej posiadaja wiedzg nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
prawdopodobienstwo, ze przypadek PP w zakresie analizowanych scenariuszy
zostanie wykryty, a nastgpnie w wyniku dochodzenia / §ledztwa nastapi
oskarzenie 1 skazanie sprawcow. Krajowa i migdzynarodowa wspolpraca
organdow administracji publicznej jest na relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadaja w duzej mierze zakresowi
analizowanego ryzyka.

2

Wykorzystanie mozliwo$ci zawarcia umowy kredytowej badz umowy pozyczki,
a nastgpnie ich sptata srodkami pochodzacymi z nielegalnych zrédet nie jest
postrzegana w Polsce jako atrakcyjna metoda prania pienigdzy.

W przypadku kredytow hipotecznych zagrozenie wykorzystania ich do prania
pieniedzy bazuje tez na mozliwo$ci ustalania cen nieruchomosci odbiegajacych
od rynkowych, a takze na mozliwosci sktadania deklaracji podatkowych w
réznych urzgdach skarbowych (w zaleznosci od deklarowanego miejsca
zamieszkania). Wykorzystujacy ta metodg przestepcy sa dobrze przygotowani do
dostarczenia fatszywej dokumentacji, a ograniczone prawo rzeczowe, jakim jest
hipoteka, pomaga w ukryciu rzeczywistego beneficjenta funduszy. Czgsto
rowniez pozyczkodawca sa podmioty ulokowane w tzw. ,,rajach podatkowych”.
Ten modus operandi wymaga jednak planowania, pewnej wiedzy i umiejetnosci.
GIIF otrzymywat informacje o wykorzystywaniu tego sposobu prania pieni¢dzy.
WNIOSEK: Zawarcie umowy kredytowej badz umowy pozyczki, a nastgpnie ich
splata $§rodkami pochodzacymi z nielegalnych zrodet stanowi wysokie
zagrozenie prania pieniedzy.

Anonimowe karty przedptacone — nosniki pieniadza elektronicznego wydawane
przez podmioty zagraniczne — instytucje pieniadza elektronicznego oferujgce
swoje produkty w Polsce na podstawie paszportu europejskiego

Korzystanie z anonimowych Kkart przedptaconych w celu utrudnienia
identyfikacji sprawcOw prania pienigdzy

1.

Anonimowe karty przedptacone sg zasilane przez sprawcow $rodkami
pochodzacymi z nielegalnych Zrédet. Za pomoca rachunku karty
przedptaconej sa nastgpnie dokonywane transfery na rachunki innych oséb
celem ich wyplaty w gotéwce lub dalszych transferow.

Anonimowe karty przedptacone sa zasilane przez sprawcow $rodkami
pochodzacymi z nielegalnych Zrédet. Za pomoca karty przedptaconej sa
dokonywane zakupy réznych towardéw, ktore sa nastgpnie odsprzedawane
innym osobom.

Anonimowe wielowalutowe karty przedptacone niebankowej instytucji
platniczej sa zasilane przez sprawcow Srodkami pochodzacymi z
nielegalnych zrédel. Za pomoca rachunku wielowalutowej karty
przedptaconej sa nastepnie dokonywane transfery na rachunki innych osob
celem ich wyptaty w gotowce lub dalszych transferow.

Wykorzystywanie kart przedptaconych przez osoby podajace si¢ za
uchodzcéw z Ukrainy. W rzeczywistoSci osoby te sa czlonkami
zorganizowanej grupy przestgpczej. Anonimowe karty przedptacone sa
przewozone pomig¢dzy, np. obszarem UE, a krajami trzecimi gdzie w fazie
koficowej ma miejsce wyptata $Srodkéw pienigznych zdeponowanych
wczesniej na anonimowych kartach przedptaconych.

2

Dostep do kart przedptaconych bedacych nosnikiem pieniadza elektronicznego

jest stosunkowo tatwy (poprzez Internet). Glownym zrodtem ryzyka prania

pienigdzy sa anonimowe karty przedptacone oferowane w Polsce, ale wydawane
przez emitentdow z innych krajow UE. Istnieje mozliwo$¢ wydawania zgodnie z
prawem pieniadza elektronicznego (zapisanego na karcie przedptaconej lub na




serwerze), bez identyfikowania i weryfikowania klienta, jakkolwiek w tym
zakresie istniejg limity kwot przechowywanych na instrumencie platniczym, a
takze limity kwot transakcji okreSlone w dyrektywie 2018/8435. Pieniadz
elektroniczny i karty przedplacone moga by¢ uzywane do realizacji transakcji o
charakterze mig¢dzynarodowym. Z uwagi na sprawowanie nadzoru nad
zagranicznymi instytucjami pienigdza elektronicznego oferujacymi swoje
produkty i ustugi w Polsce przez wladze kraju macierzystego nalezacego do UE
nalezy zaktadaé, Zze posiadajg one i stosuja si¢ do obowiazujacych procedur w
zakresie przeciwdziatania praniu pieniedzy oraz finansowania terroryzmu (warto
jednak pamietaé, ze nie sg one instytucjami obowigzanymi w mysl polskich
przepisow, o ile nie dziataja one poprzez oddziat ustanowiony w Polsce).

Wg informacji NBP® na koniec IT kw. 2022r. liczba kart przedptaconych w Polsce
wynosita 1,95 mln szt., wobec 2,25 min w II kw. 2021r. (spadek o 13,33%).
Udziat kart przedptaconych w rynku na koniec II kw. 2022r. wyniost 4,5%., tj. o
0,6% mniej niz w analogicznym okresie ubr.

Organy administracji publicznej posiadaja wiedzg nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwos$¢ gromadzenia’ i analizowania informacji, jednak w
duzej mierze jest w tym zakresie uzalezniony od informacji uzyskanych od
zagranicznych jednostek analityki finansowej. Istnieje prawdopodobienstwo, ze
przypadek prania pieniedzy w zakresie analizowanych scenariuszy zostanie
wykryty, a nastgpnie w wyniku dochodzenia/§ledztwa nastapi oskarzenie i
skazanie sprawcow. Krajowa 1 migdzynarodowa wspotpraca organow
administracji publicznej jest na relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej czeSci zakresowi
analizowanego ryzyka.

Poziom zagrozenia 1

Banki krajowe wydaja jedynie karty przedplacone bedace rodzajem kart
debetowych. Anonimowe karty przedptacone - nosniki pienigdza
elektronicznego sa wydawane przez instytucje pienigdza elektronicznego z
innych krajow UE i oferowane klientom w Polsce. Nalezy zaktada¢, ze ryzyko
prania pienigdzy moze dotyczy¢ przede wszystkim tych kart, ktore sg nabywane
Uzasadnienie dla poziomu przez osoby fizyczne. Wymaga to od sprawcow wiedzy na temat oferty
zagrozenia zagranicznych instytucji pienigdza elektronicznego.

Sa informacje pochodzace gldwnie z zagranicy o wykorzystywaniu tego modus
operandi do prania pieniedzy.

WNIOSEK: Wykorzystanie anonimowych kart przedptaconych w celu
utrudnienia identyfikacji os6b dokonujacych transakcji zwigzanych z praniem
pieniedzy jest aktualnie w Polsce na niskim poziomie zagrozenia.

Tabela 4

UL ZT RO vA R B M IR T Transfery Srodkow pienieznych

5> Tj., dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/843 z dnia 30 maja 2018 r. zmieniajacg dyrektywe
(UE) 2015/849 w sprawie zapobiegania wykorzystywaniu systemu finansowego do prania pienigdzy lub
finansowania terroryzmu oraz zmieniajacg dyrektywy 2009/138/WE 1 2013/36/UE (Dz. Urz. UE L 156 z
19.06.2018 r., str. 43).

%https://webcache.googleusercontent.com/search?q=cache: WD2NBBEHU3 gJ:https://www.nbp.pl/home.aspx%3
Ff%3D/systemplatniczy/karty/informacje kwartalne.html&cd=2&hl=pl&ct=clnk&gl=pl

7 Zgodnie z artykutem 53 ust. 1 dyrektywy 2015/849, w przypadku gdy dana jednostka analityki finansowej
otrzyma raport o transakcji podejrzanej, dotyczacy innego panstwa cztonkowskiego UE (np. Polski), niezwltocznie
go przekazuje jednostce analityki finansowej tego panstwa cztonkowskiego.



produktéw finansowych

Ogdlny opis ryzyka Wykorzystanie transferéw do przekazywania srodkéw do innych jurysdykeji

1. Wykorzystanie transferéw §rodkow pieni¢znych do przekazywania srodkow
pod fikcyjnym tytulem (m.in. na rzecz pomocy rodzinie). Srodki
przekazywane sg w szczeg6lnosci do bankéw ulokowanych na obszarze
Europy, a takze w tzw. rajach podatkowych.

2. Pracownik banku, wspolpracujacy z przestgpcami, przyjmuje od nich srodki
pienigzne pochodzace =z nielegalnych zrodel, ktore nastgpnie za
posrednictwem bezgotowkowych transferow przekazuje na wskazane przez
nich rachunki bankowe, ukrywajac ich zrédlo oraz przeznaczenie.

3. Dokonywanie przez osoby podajace si¢ za uchodzcéw z Ukrainy, a
faktycznie bedace cztonkami zorganizowanej grupy przestepczej o zasiggu
mig¢dzynarodowym, transferéw finansowych do innych krajow. W koncowe;j
fazie operacji finansowej ma miejsce gotowkowa wyplata $rodkow
pienieznych lub ich dalszy transfer pomigdzy czlonkami grupy przestepcze;.

4. Przyjmowanie i zlecanie nabycia lub zbycia instrumentéw finansowych na
rachunek dajacego zlecenie i/lub wykonywanie doradztwa finansowego
przez podmiot nie posiadajacy odpowiedniego zezwolenia.

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci 3

Zlecanie transferow $rodkéw pieni¢znych za posrednictwem bankoéw jest
stosunkowo tatwe. Cze§¢ bankow $wiadczy rowniez ustugi przekazow
pieni¢znych w imieniu zagranicznych instytucji ptatniczych.

Istnieje ograniczona ilo$¢ produktow utatwiajacych dokonywanie anonimowych
transakcji (ewentualnie jest to mozliwe w przypadku dokonywania
sporadycznych transakcji ponizej progu roéwnowartosci 1 tys. EUR lub w
przypadku postuzenia si¢ stupem albo przedsigbiorstwem symulujacym).
Transfery srodkéw pienieznych maja czesto charakter migdzynarodowy.
Wszystkie podmioty oferujace ww. produkty/ustugi sa 10. Podmioty te stosuja
srodki bezpieczenstwa finansowego, cho¢ wciaz ujawniane sg podczas kontroli
braki w tym obszarze. W zwiazku z trwajacym konfliktem wojennym na
Ukrainie szczegdlnym wyzwaniem zwigzanym z prawidlowym stosowaniem
srodkow bezpieczenstwa stanowi prawidtowa identyfikacja i weryfikacja
tozsamosci uchodzcow z Ukrainy, zainteresowanych skorzystaniem z
funkcjonujacych na rynku finansowym produktéw. Z uwagi na trwajacy konflikt
zbrojny utrudnione jest pozyskanie szerszego spektrum dokumentow
potwierdzajacych tozsamo$¢ lub wiarygodno$¢ klienta. Wystepuja powazne
problemy z identyfikacja i weryfikacja osob, ktore albo w ogole nie miaty
zadnych dokumentéow, albo mialy dokumenty w rodzaju paszportu
wewngtrznego pisanego cyrylica. Wtasciwa transkrypcja takich dokumentéw na
alfabet tacinski jest niezwykle utrudniona. Poza tym istniejgca bariera jezykowa
i kulturowa pomigdzy pracownikami instytucji obowigzanych a uchodzcami
korzystajacymi z rachunku bankowego utrudnia rozpoznanie nietypowych
zachowan klienta, zwlaszcza klienta chcacego dokona¢ transferu $rodkow
pieni¢znych. Bariera jezykowa i kulturowa w istotny sposob wplywa na
prawidtowe rozpoznanie czynnikéw zwickszonego ryzyka. Stanowi ona ten
czynnik behawioralny, ktory utrudnia prawidlowa ocen¢ odpowiedzi klientow-
uchodzcéw w kwestiach problematycznych, ktére wymagaja dodatkowych
informacji czy dokumentow.

Instytucje obowigzane posiadaja $wiadomos$¢ swoich obowiazkow z zakresu
PPP/PFT. Efektywnie analizujg transakcje — ale w wickszosci instytucji
obowigzanych pracownicy realizujacy zadania z zakresu PPP/PFT w dobie
konfliktu zbrojnego na Ukrainie zostali z reguty obarczeni zadaniami z zakresu
stosowania sankcji natozonych na Rosj¢ i Bialorus. Powoduje to sytuacje, w
ktorej zadaniami z zakresu PPP/PFT zajmuje si¢ faktycznie mniej oséb w
instytucjach obowigzanych niz przed konfliktem i do prawidlowej realizacji
zadan PPP/PFT o0s6b tych moze byé w niektorych przypadkach za mato.
Jednakze najwigcej SAR, przekazywanych do GIIF, pochodzi od
bankéw/oddziatéw instytucji kredytowych/oddzialow bankoéw zagranicznych.
10 maja tez problemy z weryfikacja zagranicznych klientéw w centralnych
rejestrach beneficjentdw rzeczywistych panstw UE, zwlaszcza dotyczy to

Uzasadnienie dla poziomu
podatnosci




podmiotéw o skomplikowanej strukturze kapitatowej.

Zgodnie z opracowaniem NBP p.t. Porownanie wybranych elementow polskiego
systemu platniczego z systemami innych krajow Unii Europejskiej za 2021 r.,
taczna liczba przelewéw wyniosta w 2021 r. ok. 4,03 mld.?, a w 2020 r. ok. 3,6
mld. (spadek o 0,64%). W 2021 r. Polska zajmowata 13 miejsce wérod panstw
UE pod wzgledem liczby transakcji instrumentami ptatniczymi na 1 mieszkanca.
® W stosunku do danych za 2020 r., Polska nie zmienita swojej pozycji w
rankingu panstw UE. Na jednego Polaka w 2021 r. przypadato 301 transakcji, co
w poréwnaniu do $redniej UE oraz $redniej dla Strefy Euro (odpowiednio 318
oraz 330 transakcji) oznacza nadal stosunkowo niskie wykorzystywanie
bezgotowkowych instrumentéw platniczych w naszym kraju. Na uwage
zashuguje jednak fakt, iz liczba transakcji bezgotowkowych instrumentami
platniczymi na mieszkanca wzrosta w 2021r. w Polsce az o 19,0% w stosunku
do roku 2020, podczas gdy w Strefie Euro wzrost ten wynosit 11,3%, a w Unii
Europejskiej 11,9%.

Wszystkie podmioty oferujace ww. produkty/ustugi sa 10. Podmioty te stosuja
srodki bezpieczenstwa finansowego, cho¢ wciaz ujawniane sg podczas kontroli
braki w tym obszarze.

Organy administracji publicznej posiadaja wiedzg nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek prania pienigdzy w zakresie
analizowanych scenariuszy zostanie wykryty, a nastgpnie w wyniku
dochodzenia/$ledztwa nastapi oskarzenie i skazanie sprawcow. Krajowa i
migdzynarodowa wspolpraca organdow administracji publicznej jest na
relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej mierze zakresowi
analizowanego ryzyka.

Poziom zagrozenia 4

Pranie pienigdzy poprzez wykorzystanie transferow do przekazywania srodkow
finansowych do innych jurysdykcji jest jedng z najczgéciej spotykanych metod.
Sposéb ten ze wzglgdu na dobrze rozwinicty §wiatowy system bankowy jest
szeroko dostepny i jego zastosowanie stosunkowo niewiele kosztuje. Zlecanie
transfer6w nie wymaga wiedzy o systemie bankowym ani specjalistycznych
umiejetnosci, jednakze realizacja tego modus operandi jest wtedy stosunkowo
bezpieczna, gdy bank ze wzglgdu na charakter transakcji badZ miejsce transakcji
nie jest zobowigzany do stosowania wzmozonych $rodkow badania klienta.
Ominigciem tego niebezpieczenstwa jest np. pozyskanie do wspotpracy
pracownika banku. Je$li zorganizowana grupa przestepcza stworzy system
fikcyjnych podmiotéw posiadajacych rachunki bankowe w kraju i za granica,
moze dokonywaé przelewow i platnosci pomigdzy tymi podmiotami, ktore to
transakcje z punktu widzenia uzasadnienia ekonomicznego nie beda podejrzane
i bardzo trudne do zakwestionowania. Wykorzystanie transferow do
przekazywania $rodkéw finansowych do innych jurysdykcji w systemie
bankowym jest tatwe, nie wymaga skomplikowanego planowania ani
specjalistycznej wiedzy ani umiejetnosci.

WNIOSEK: Wykorzystanie transferéw do przekazywania srodkéw finansowych
do innych jurysdykcji stwarza bardzo wysokie zagrozenie prania pieniedzy

Uzasadnienie dla poziomu
zagrozenia

Finansowanie terroryzmu

8 Porownanie wybranych elementow polskiego systemu platniczego z systemami innych krajow

Unii Europejskiej za 2021 r., NBP, grudzien 2022 T, S. 33, na:
https://www.nbp.pl/SystemPlatniczy/Obrot_bezgotowkowy/Obrot_bezgotowkowy.html

9 Tamze, str. 34.



Tabela 5

Rodzaj wykorzystanych ustug,
produktéow finansowych

Ogolny opis ryzyka

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci

Rachunek bankowy

Wykorzystanie rachunku bankowego do gromadzenia i transferowania pieni¢gdzy
na cele dziatalnosci terrorystycznej

1.

Gromadzenie na rachunku bankowym $rodkow pozyskiwanych w rézny
sposob (ze zrodet legalnych, jak i nielegalnych), celem dalszej ich wyptaty w
gotowce (czgsto w krajach graniczacych z krajami, w ktorych dziataja
organizacje terrorystyczne) lub transferowania, najczg$ciej na rachunki w
instytucjach kredytowych, ulokowanych w poblizu stref konfliktu lub w
jurysdykcjach nieprzestrzegajacych migdzynarodowych standardow i
rekomendacji z zakresu AML/CTF.

Wyprowadzanie aktywow z kontrolowanej przez sympatykow organizacji
terrorystycznej spotki, ktora nastgpnie ogltasza bankructwo. Aktywa, w tym
przypadku $rodki pienigzne, sg transferowane poprzez tancuch rachunkow
bankowych nalezacych do powigzanych podmiotow, celem ich wyptaty w
gotowce.

Korzystanie z rachunkéw bankowych osob fizycznych powigzanych z
terrorystami (rodzina oraz inne bliskie osoby) w celu dokonania wptat
gotowkowych, a nastgpnie przelewow transgranicznych.

Otwieranie rachunkoéw bankowych na potrzeby zagranicznej osoby prawnej
(zarejestrowanej w szczegdlnosci w raju podatkowym), a nastgpnie
wykorzystanie tych rachunkéw do przekazywania $rodkéw na rzecz
podmiotéw gospodarczych znajdujacych si¢ na obszarze o duzej aktywnosci
organizacji terrorystycznych (np. Libia, Irak).

Otwieranie rachunkow bankowych w placowkach bankowych przez osoby
fizyczne na podstawie fatszywego dowodu tozsamosci. Otwieranie rachunkow
bankowych przez Internet, infolini¢ badZz nawet za pomocg aplikacji mobilnej
z wykorzystaniem falszywych danych. Wykorzystanie nastgpnie rachunku do
przekazywania §rodkéw osobom powigzanym z dziatalno$cig terrorystyczna.
Samofinansowanie si¢ terrorystow (zwtl. "samotnych wilkow") z wilasnych
srodkow, zgromadzonych na rachunku bankowym (czgsto z legalnych zrodet
- zarobki, zapomogi, kredyty/pozyczki, stypendia, datki od rodziny).

Transfer srodkdéw przeznaczonych na cele dziatalnosci terrorystycznej z banku
umiejscowionego w Azji na rachunek w instytucji kredytowej w Europie.
Rachunek nalezy do cztonka lub zwolennika organizacji terrorystycznej, lub
tez podmiotu przez niego kontrolowanego, a transfer srodkéw odbywa si¢ za
posrednictwem bankoéw-korespondentow umiejscowionych w Ameryce Pid.,
co utrudnia identyfikacj¢ i weryfikacje danych zleceniodawcy transferu.
Wykorzystywanie rachunku bankowego przez podmiot, ktorego beneficjentem
rzeczywistym jest osoba znajdujaca si¢ na migdzynarodowych listach
sankcyjnych badz powiazana z organizacja terrorystyczng lub tez z nia
sympatyzujaca.

Wykorzystanie rachunku bankowego przez uchodzcow z Ukrainy, bedacych
cztonkami badz sympatykami jednej z organizacji panislamistycznych i
fundamentalistycznych o zasiggu miedzynarodowym. Organizacja ta glosi w
swoim programie odbudowe kalifatu, ktory by objal caty swiat muzutmanski.
Komorki tej organizacji pojawiaja si¢ w Polsce. Organizacja ta dziatala na
Ukrainie legalnie, ale jej odtamy sa zdelegalizowane w niektorych krajach
europejskich. Dokonywane przez te rachunki przeplywy finansowe moga by¢
zwigzane z finansowaniem terroryzmu.

3

10




Otwarcie rachunku bankowego, jak i dokonywanie transakcji - réwniez o
mig¢dzynarodowym charakterze - za jego posrednictwem jest stosunkowo latwe.
Istotny jest dostgp do rachunku za posrednictwem elektronicznych kanatow
faczno$ci (w szczegdlnosci przez Internet), ktory umozliwia ukrycie danych
rzeczywistych zleceniodawcéw transakcji - przy wykorzystywaniu tzw. shupow
czy przedsigbiorstw symulujacych do otwarcia rachunku. Zgodnie z danymi
pochodzacymi z Raportu!® ,,PRNews.pl: Rynek kont osobistych — I kw. 2022 r.” -
wynika, ze w segmencie bankowosci uniwersalnej dziata juz 35,6 mln ROR-ow.
Najwiecej jest obstugiwanych przez takie banki, jak: PKO BP, Pekao i Santander.
W poréwnaniu do danych z konca 2021 r. rynek kont urést o 394 tys., a w
poréwnaniu do danych sprzed roku o blisko 1,7 mIn. Najwigcej rachunkow
osobistych prowadzi niezmiennie PKO BP — 8,7 mIn. Na drugim miejscu jest Bank
Pekao — 4,6 mln, a na trzecim Santander — 4,2 mln. Te same trzy banki odnotowaty
W ciggu minionego roku najwigkszy wzrost liczby rachunkéw. Z opublikowanych
przez NBP danych wynika, Ze na koniec 2021 r. na rynku polskim byto 43,3 min
kart ptatniczych. Oznacza to, ze w ostatnim kwartale 202 1r. przybyto 470 tys. kart.
Warto$¢ pojedynczej transakcji wynosita srednio 123 z. W samym czwartym
kwartale 2021 r. dokonano 2,1 mld transakcji kartami ptatniczymi o tacznej
warto$ci 254,98 mld zt. Transakcje bezgotowkowe stanowity juz ponad 93 %
wszystkich transakcji. W czwartym kwartale 2021 r. liczba wyptat z bankomatow
spadta o 6,8 % Wyplata wynosita $rednio 738 zt. Z kolei wartos¢ transakcji
kartami w Internecie wzrosta o 1,15 mld zt, czyli o 19 % w poréownaniu do
poprzedzajacego kwartatu.
Wszystkie podmioty oferujace  ww. produkty/ustugi sa instytucjami
obowigzanymi (I0). Te podmioty stosujg srodki bezpieczenstwa finansowego,
cho¢ wciaz ujawniane sg podczas kontroli braki w tym obszarze.
W zwigzku z trwajacym konfliktem wojennym na Ukrainie szczegélnym
wyzwaniem zwigzanym z prawidlowym stosowaniem srodkow bezpieczenstwa
Uzasadnienie dla poziomu stanowi prawidtowa identyfikacja i weryfikacja tozsamos$ci uchodzcow z
podatnosci Ukrainy, zainteresowanych skorzystaniem 2z funkcjonujacych na rynku
finansowym produktow. Z uwagi na trwajacy konflikt zbrojny utrudnione jest
pozyskanie szerszego spektrum dokumentow potwierdzajacych tozsamos¢ lub
wiarygodnos$¢ klienta. Wystepuja powazne problemy z identyfikacja i weryfikacja
0s0b, ktore albo w ogodle nie mialy zadnych dokumentow, albo miaty dokumenty
w rodzaju paszportu wewngtrznego pisanego cyrylica. Wlasciwa transkrypcja
takich dokumentow na alfabet lacinski jest niezwykle utrudniona. Poza tym
istniejaca bariera jezykowa i1 kulturowa pomiedzy pracownikami instytucji
obowigzanych a uchodzcami korzystajacymi z rachunku bankowego utrudnia
rozpoznanie nietypowych zachowan klienta, zar6wno klienta pragnacego zatozy¢
np. rachunek bankowy, jak i klienta dokonujacego transakcji. Bariera jezykowa i
kulturowa w istotny sposéb wplywa na prawidlowe rozpoznanie czynnikoéw
zwickszonego ryzyka. Stanowi ona ten czynnik behawioralny, ktory utrudnia
prawidlowa ocenge  odpowiedzi  klientdéw-uchodzcow w  kwestiach
problematycznych, ktoére wymagaja dodatkowych informacji czy dokumentow.
Instytucje obowigzane posiadaja $wiadomos$¢ swoich obowigzkow z zakresu
PPP/PFT. Efektywnie analizujg transakcje, ale w instytucjach obowigzanych
pracownicy realizujacy zadania z zakresu PPP/PFT w dobie konfliktu zbrojnego
na Ukrainie zostali z reguly obarczeni zadaniami z zakresu stosowania sankcji
nalozonych na Rosj¢ i Bialorus. Powoduje to sytuacje, w ktorej zadaniami z
zakresu PPP/PFT zajmuje si¢ faktycznie mniej os6b w instytucjach obowigzanych
niz przed konfliktem i do prawidlowej realizacji tych zadan PPP/PFT o0s6b tych
moze by¢ w niektérych przypadkach za malo. Wystepuja tez problemy z
weryfikacja zagranicznych klientow w centralnych rejestrach beneficjentow
rzeczywistych panstw UE, zwlaszcza dotyczy to podmiotéw o skomplikowane;j
strukturze kapitatowe;.
Organy administracji publicznej posiadajg wiedzg nt. ryzyka prania pieni¢gdzy oraz
finansowania terroryzmu (PP/FT) w tym zakresie. GIIF ma mozliwos¢
gromadzenia i analizowania informacji. Istnieje duze prawdopodobienstwo, ze

19 https://prnews.pl/raport-prnews-pl-rynek-kont-osobistych-i-kw-2022-465248 dostep 25.06.2022 r.
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przypadek FT w zakresie analizowanych scenariuszy zostanie wykryty, a
nastgpnic w wyniku dochodzenia/$ledztwa nastapi oskarzenie i1 skazanie
sprawcow. Krajowa i migdzynarodowa wspolpraca organow administracji
publicznej jest na relatywnie dobrym poziomie. W 2021 r. ogétem zarejestrowano
w systemie GIIF 251 zawiadomien opisowych!! (SAR) od jednostek
wspolpracujacych (JW), co stanowi wzrost w stosunku do 2020 r., w ktéorym
zarejestrowano ich 179. Od instytucji obowiazanych GIIF zarejestrowat w 2021 r.
wplyw 3574 SAR. Ich liczba utrzymuje si¢ na wysokim poziomie i jest o ok. 20%
wyzsza niz $rednia z lat 2014-2018.

Istniejgce przepisy prawne odpowiadajg w duzej mierze zakresowi analizowanego

ryzyka.

Poziom zagrozenia 4

Finansowanie terroryzmu poprzez zatozone rachunki bankowe, zaréwno rachunki
firmowe, jak i rachunki os6b fizycznych, jest jedna z najprostszych w
wykorzystaniu metod. Rachunki moga by¢ zasilane zaréwno legalnymi srodkami,
jak i pochodzacymi ze zrdédel nielegalnych. Sposéb ten ze wzgledu na dobrze
rozwinigty system bankowy jest szeroko dostgpny i jego zastosowanie niewiele
kosztuje. Samo dokonywanie transakcji na rachunkach bankowych nie wymaga
specjalistycznej wiedzy ani umiejetnosci.
Wykorzystanie systemu bankowego, a przede wszystkim rachunkéw bankowych,
ze wzgledu na mozliwosci dokonywania za ich posrednictwem szybkich transakcji
uznaniowych i obcigzeniowych, jest tatwe, nie wymaga skomplikowanego
Uzasadnienie dla poziomu planowania. Jes$li organizacja terrorystyczna stworzy system fikcyjnych
zagrozenia podmiotéow posiadajacych rachunki bankowe w kraju i za granica, moze
dokonywac¢ przelewow i ptatnosci pomigdzy tymi podmiotami, ktore to transakcje
z punktu widzenia uzasadnienia ekonomicznego nie beda podejrzane i bardzo
trudne do zakwestionowania. W duzej ilosci legalnych transakcji relatywnie fatwo
jest ukry¢ prawdziwe przeznaczenie Srodkow, zwlaszcza w przypadku transakcji
o relatywnie niskich warto$ciach.
GIIF dysponuje informacjami, ze ten modus operandi moze by¢ wykorzystywany
do finansowania terroryzmu.
WNIOSEK: Wykorzystanie rachunku bankowego do gromadzenia i
transferowania pieni¢dzy na rzecz terrorystow stwarza bardzo wysokie zagrozenie
finansowaniem terroryzmu.

Tabela 6

Pozyczki i kredyty

Zaciaganie pozyczek lub kredytow w instytucjach finansowych bez zamiaru sptaty
powstalych zobowigzan

Zaciaganie przez osoby fizyczne pozyczek krotko- lub dlugoterminowych,
pozwalajacych na finansowe wsparcie terrorystow, w szczego6lnosci na wyjazd do
strefy konfliktu w celu walki w szeregach zagranicznych bojownikéw
terrorystycznych.

3

Dostep do kredytow i pozyczek udzielanych przez banki jest prosty. Jednakze w
zwiazku z trwajacym konfliktem wojennym na Ukrainie utrudnione jest
stosowanie §rodkow bezpieczenstwa zwiazane z prawidlowa identyfikacja i
weryfikacja tozsamos$ci uchodzcéw z Ukrainy, zainteresowanych skorzystaniem z
funkcjonujacych na rynku finansowym produktéw. Niekiedy problem stanowi
pozyskanie szerszego spektrum dokumentéw potwierdzajacych tozsamos¢ lub
wiarygodno$¢ takiego klienta. Tym niemniej w zawieraniu umowy pozyczki czy

I SPRAWOZDANIE Generalnego Inspektora Informacji Finansowej z realizacji ustawy z dnia 1 marca 2018 1. o
przeciwdziataniu  praniu  pienigdzy oraz finansowaniu terroryzmu w2021 roku, str. 43.
https://www.gov.pl/web/finanse/sprawozdania-roczne-z-dzialalnosci-generalnego-inspektora-informacji-
finansowe;j. Liczba dotyczy wszystkich zawiadomien opisowych — ML i FT.
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kredytu istniejg pewne ograniczenia zwigzane przede wszystkim z posiadaniem
przez klienta zdolnos$ci kredytowej i odpowiednich zabezpieczen. Z ich powodow
mozliwo§¢ wykorzystania shupow Iub przedsigbiorstw symulujacych do
zaciagania kredytow i pozyczek jest utrudniona. Splaty kredytow i pozyczek
mozna dokonywaé réwniez poprzez realizacj¢ transakcji o charakterze
mig¢dzynarodowym, réwniez przy wykorzystaniu osob lub podmiotéw trzecich.
Wedlug danych Biura Informacji Kredytowej'? - w maju 2022 r. w pordéwnaniu do
maja 2021 r. banki i SKOK-i przyznaly wigcej (+1,5%) tylko kredytow
gotowkowych. W pozostatych rodzajach kredytow odnotowano spadki. Spadta
liczba udzielonych kredytow mieszkaniowych (-43,3%), limitow na kartach
kredytowych (-29,3%), a takze kredytow ratalnych (-4,7%). W ujeciu
wartosciowym banki 1 SKOK-i przyznaly nizsza warto§¢ we wszystkich
produktach kredytowych. Najwyzszy spadek wartosci wystapit w kredytach
mieszkaniowych (-38,6%). Na nizsza warto$¢ przyznano limitéw na kartach
kredytowych (-16,3%), kredytow ratalnych (-3,9%) i gotéwkowych (-0,8%). W
pierwszych pigciu miesigcach 2022 r. w porownaniu do analogicznego okresu
ubieglego roku, ujemne dynamiki w obu ujeciach odnotowaty karty kredytowe (-
34,0% oraz -16,7%) oraz kredyty mieszkaniowe (-27,9% i -19,7%). Natomiast
dodatnie dynamiki zanotowano w przypadku kredytow ratalnych (+17,4% i
+2,7%), a takze kredytow gotowkowych (+5,1% 1 +2,4%).

Wszystkie podmioty oferujace ww. produkty/ustugi sg 10. Te podmioty stosuja
srodki bezpieczenstwa finansowego, cho¢ wciaz ujawniane sg podczas kontroli
braki w tym obszarze. Posiadajg $wiadomos$¢ swoich obowigzkow z zakresu
PPP/PFT. Efektywnie analizujg transakcje — najwigcej SAR, przekazywanych do
GIIF, pochodzi od bankow/oddzialow instytucji kredytowych/oddziatow bankéw
zagranicznych. Instytucje obowiazane w odpowiedzi na pandemi¢ COVID-19
musialy szybko dostosowac swoje systemy sprzedazowe do wymogoéw w zakresie
przeciwdziatania praniu pienigdzy i finansowaniu terroryzmu, by utrzymac
sprzedaz produktow. Wigzato si¢ to przede wszystkim z wprowadzeniem
rozwigzan technologicznych umozliwiajacych dystrybucje produktow w systemie
sprzedazy na odlegto$é. Wystepuja tez problemy z weryfikacja zagranicznych
klientow w centralnych rejestrach beneficjentow rzeczywistych panstw UE,
zwlaszcza dotyczy to podmiotdw o skomplikowane;j strukturze kapitatowe;.

Organy administracji publicznej posiadajg wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek FT w =zakresie analizowanych
scenariuszy zostanie wykryty, a nastgpnie w wyniku dochodzenia/§ledztwa
nastapi oskarzenie i skazanie sprawcow. Krajowa i migdzynarodowa wspotpraca
organow administracji publicznej jest na relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej mierze zakresowi analizowanego

ryzyka.

3

Zaciaganie pozyczek lub kredytow w instytucjach finansowych bez zamiaru sptaty
powstatych zobowigzan moze by¢ postrzegane w Polsce jako dosy¢ atrakcyjna
metoda sfinansowania przestgpstwa o charakterze terrorystycznym. Dotyczy to
zwlaszcza kredytow i pozyczek konsumpcyjnych, a zdecydowanie mniej
kredytow hipotecznych. Uproszczone procedury otrzymywania takich kredytow
czy pozyczek, duza gama bankow i firm pozyczkowych wptywa na atrakcyjnosé
tego modus operandi. Nie wymaga to od czlonkdéw organizacji terrorystycznej lub
osOb ich wspierajacych specjalistycznej wiedzy, planowania czy unikalnych
umieje¢tnosci. W niektoérych przypadkach konieczne moze jednak by¢
sfatszowanie dokumentacji.

Informacje o wykorzystaniu tego modus operandi do finansowania terroryzmu
pochodza przede wszystkim z zagranicy.

WNIOSEK: Zaciaganie pozyczek lub kredytow w instytucjach finansowych bez
zamiaru splaty powstalych zobowiazan stanowi wysokie zagrozenie

12 https://media.bik.pl/informacje-prasowe?offset=0 dostep 25.06.2022 r.
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Tabela 7

Anonimowe karty przedptacone — no$niki pienigdza elektronicznego wydawane
przez podmioty zagraniczne — instytucje pieniadza elektronicznego oferujace
swoje produkty w Polsce na podstawie paszportu europejskiego

Rodzaj wykorzystanych ushug,
produktéow finansowych

Korzystanie z kart prepaid w celu utrudnienia identyfikacji os6b dokonujacych

Ogélny opis ryzyka transakcji zwiazanych z finansowaniem terroryzmu

1. Srodki przeznaczone na finansowanie terroryzmu sa przekazywane pomiedzy
osobami fizycznymi z wykorzystaniem kart przedptaconych zapewniajacych
anonimowo$¢ zardwno nabywcy karty, jak i beneficjentom $rodkéw na niej
zgromadzonych.

2. Sponsorowanie dzialalnoéci o charakterze terrorystycznym poprzez kupno
anonimowych kart przedptaconych o migdzynarodowym zasiegu (takze kart
do miedzynarodowych potaczen telefonicznych, do gier w Internecie) i
przekazywanie numeru karty osobom powigzanym z terrorystami. Karta
(doktadnie jej opis i numery) jest sprzedawana przez ww. osoby, a uzyskane
srodki zostajg wykorzystane do finansowania dziatalnosci przestepcze;.

3. Srodki, ktorymi anonimowe karty przedplacone sa zasilane przez rézne osoby,
sa nastegpnie transferowane na rézne rachunki posiadane lub kontrolowane
przez terrorystow lub wyptacane w gotowce.

4. Wykorzystanie przez terrorystow portfeli pienigdza elektronicznego do
gromadzenia $rodkéw pienieznych pod roéznymi tytutami, w tym na cele
charytatywne, a nastgpnie zasilanie nimi kart platniczych (w tym
anonimowych kart przedptaconych), z ktorych pieniagdze sa pobierane w
gotowce.

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci 2

Dostgp do kart przedptaconych bedacych nosnikiem pieniadza elektronicznego
jest stosunkowo tatwy (poprzez Internet). Gtdéwnym zrodtem ryzyka finansowania
terroryzmu sg anonimowe karty przedptacone oferowane w Polsce, ale wydawane
przez emitentéw z innych krajow UE. Istnieje mozliwo$¢ wydawania zgodnie z
prawem pieniadza elektronicznego (zapisanego na karcie przedptaconej lub na
serwerze), bez identyfikowania i weryfikowania klienta, jakkolwiek w tym
zakresie istnieja limity kwot przechowywanych na instrumencie platniczym, a
takze limity kwot transakcji okre$lone w dyrektywie 2018/84313. Pienigdz
elektroniczny i karty przedptacone moga by¢ uzywane do realizacji transakcji o
charakterze migdzynarodowym. Z uwagi na sprawowanie nadzoru nad
Uzasadnienie dla poziomu zagranicznymi instytucjami pieniadza elektronicznego oferujacymi swoje
podatnosci produkty i ustugi w Polsce przez wladze kraju macierzystego nalezacego do UE
nalezy zakladaé, ze posiadaja one i stosuja si¢ do obowigzujacych procedur w
zakresie przeciwdziatania praniu pieniedzy oraz finansowania terroryzmu (warto
jednak pamigtaé, ze nie sa one instytucjami obowigzanymi w mysl polskich
przepisow, o ile nie dziataja one poprzez oddziat ustanowiony w Polsce).
Organy administracji publicznej posiadaja wiedzg nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia'# i analizowania informacji, jednak w
duzej mierze jest w tym zakresie uzalezniony od informacji uzyskanych od
zagranicznych jednostek analityki finansowej. Istnieje prawdopodobienstwo, ze
przypadek FT w zakresie analizowanych scenariuszy zostanie wykryty, a
nastepnic w wyniku dochodzenia/§ledztwa nastgpi oskarzenie i skazanie

13 Tj, dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/843 z dnia 30 maja 2018 r. zmieniajaca dyrektywe
(UE) 2015/849 w sprawie zapobiegania wykorzystywaniu systemu finansowego do prania pieniedzy lub
finansowania terroryzmu oraz zmieniajacg dyrektywy 2009/138/WE i 2013/36/UE (Dz. Urz. UE L 156 z
19.06.2018 r., str. 43).

14 Zgodnie z artykutem 53 ust. 1 dyrektywy 2015/849, w przypadku gdy dana jednostka analityki finansowej
otrzyma raport o transakcji podejrzanej, dotyczacy innego panstwa cztonkowskiego UE (np. Polski), niezwtocznie
go przekazuje jednostce analityki finansowej tego panstwa cztonkowskiego.
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Poziom zagrozenia

Uzasadnienie dla poziomu
zagrozenia

Tabela 8

Rodzaj wykorzystanych ustug,
produktow finansowych
Ogolny opis ryzyka

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci

sprawcow. Krajowa i miedzynarodowa wspotpraca organdow administracji
publicznej jest na relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej cz¢sci zakresowi analizowanego
ryzyka.

1

Banki krajowe wydaja jedynie karty przedplacone bedace rodzajem kart
debetowych. Anonimowe karty przedptacone - nosniki pienigdza elektronicznego
sa wydawane przez instytucje pieniadza elektronicznego z innych krajéw UE i
oferowane klientom w Polsce. Nalezy zaklada¢, ze ryzyko finansowania
terroryzmu moze dotyczy¢ przede wszystkim tych kart, ktére sa nabywane przez
osoby fizyczne. Wymaga to od sprawcoéw wiedzy na temat oferty zagranicznych
instytucji pienigdza elektronicznego.

Sa informacje pochodzace gltdwnie z zagranicy o wykorzystywaniu tego modus
operandi do FT.

WNIOSEK: Wykorzystanie anonimowych kart przedptaconych w celu
utrudnienia identyfikacji os6b dokonujacych transakcji zwigzanych z
finansowaniem terroryzmu jest aktualnie w Polsce na niskim poziomie
zagrozenia.

Transfery srodkow pienieznych

Wykorzystanie transferoéw do przekazywania §rodkéw do innych jurysdykeji

1. Wykorzystanie transferow $rodkoéw pienigznych do przekazywania srodkow

pod fikcyjnym tytulem (m.in. na rzecz pomocy rodzinie). Srodki
przekazywane sa do bankow ulokowanych w krajach graniczacych z miejscem
dziatalnosci organizacji terrorystycznych.

. Pracownik banku, wspoélpracujacy z terrorystami, przyjmuje od nich lub ich

zwolennikdw $rodki pienigzne, ktore nastgpnie za poSrednictwem
bezgotowkowych transferéw przekazuje na wskazane przez nich rachunki
bankowe, ukrywajac ich zrodto oraz przeznaczenie.

. Dokonywanie przez uchodzcow z Ukrainy, bedacych czlonkami badz

sympatykami jednej z organizacji panislamistycznych i
fundamentalistycznych o zasiggu miedzynarodowym (gloszacej w swoim
programie odbudowe kalifatu, ktory by objat caly §wiat muzutmanski, a ktora
na Ukrainie dziatata legalnie), transferow finansowych do innych krajow,
gdzie te organizacje sg zdelegalizowane. Transfery finansowe z udziatem
cztonkow badz sympatykoéw tej organizacji mogg byé posrednio badz
bezposrednio zwiazane z finansowaniem terroryzmu.

3
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Zlecanie transferéw $rodkéw pieni¢znych za posrednictwem bankow jest
stosunkowo tatwe. Cze$¢ bankéw $wiadczy rowniez ustugi przekazow
pienigznych w imieniu zagranicznych instytucji ptatniczych.

Istnieje ograniczona ilo$¢ produktow utatwiajacych dokonywanie anonimowych
transakcji (ewentualnie jest to mozliwe w przypadku dokonywania sporadycznych
transakcji ponizej progu rownowartosci 1 tys. EUR lub w przypadku postuzenia
si¢ stupem albo przedsigbiorstwem symulujacym). Transfery $rodkow
pienieznych majg czgsto charakter miedzynarodowy.

Wszystkie podmioty oferujace ww. produkty/ustugi sg 10. Te podmioty stosuja
srodki bezpieczenstwa finansowego, cho¢ wciaz ujawniane sg podczas kontroli
braki w tym obszarze. W zwiagzku z trwajacym konfliktem wojennym na Ukrainie
szczegodlnym wyzwaniem zwigzanym z prawidlowym stosowaniem Srodkow
bezpieczenstwa stanowi prawidlowa identyfikacja i weryfikacja tozsamosci
uchodzcow z Ukrainy, zainteresowanych skorzystaniem z funkcjonujacych na
rynku finansowym produktéw. Z uwagi na trwajacy konflikt zbrojny utrudnione
jest pozyskanie szerszego spektrum dokumentow potwierdzajacych tozsamosc¢ lub
wiarygodno$¢ klienta. Wystepuja powazne problemy z identyfikacja i weryfikacja
0s6b, ktore albo w ogdle nie miaty zadnych dokumentow, albo miaty dokumenty
w rodzaju paszportu wewnetrznego pisanego cyrylica. Wilasciwa transkrypcja
takich dokumentow na alfabet tacinski jest niezwykle utrudniona. Poza tym
istniejaca bariera jezykowa i kulturowa pomiedzy pracownikami instytucji
obowigzanych a uchodzcami korzystajacymi z rachunku bankowego utrudnia
rozpoznanie nietypowych zachowan klienta, zwtaszcza klienta chcacego dokonaé
transferu §rodkow pienigznych. Bariera jezykowa i kulturowa w istotny sposob
wplywa na prawidtowe rozpoznanie czynnikow zwickszonego ryzyka. Stanowi
ona ten czynnik behawioralny, ktory utrudnia prawidlowa ocen¢ odpowiedzi
klientow-uchodzcow w  kwestiach problematycznych, ktore wymagaja
dodatkowych informacji czy dokumentow.

Instytucje obowiazane posiadaja §wiadomo$¢ swoich obowigzkéw z zakresu
PPP/PFT. Efektywnie analizuja transakcje — ale w wigkszosdci instytucji
obowigzanych pracownicy realizujacy zadania z zakresu PPP/PFT w dobie
konfliktu zbrojnego na Ukrainie zostali z reguty obarczeni zadaniami z zakresu
stosowania sankcji natozonych na Rosj¢ i Bialorus. Powoduje to sytuacje, w ktorej
zadaniami z zakresu PPP/PFT zajmuje si¢ faktycznie mniej osob w instytucjach
obowigzanych niz przed konfliktem i do prawidlowej realizacji zadan PPP/PFT
0s6b tych moze by¢ w niektorych przypadkach za mato. Jednakze najwiecej SAR,
przekazywanych do GIIF, pochodzi od bankéw/oddziatéw instytucji
kredytowych/oddziatéw bankéw zagranicznych. IO maja tez problemy z
weryfikacja zagranicznych klientow w centralnych rejestrach beneficjentow
rzeczywistych panstw UE, zwlaszcza dotyczy to podmiotéw o skomplikowanej
strukturze kapitatowe;j.

Organy administracji publicznej posiadaja wiedzg nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwos¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek FT w zakresie analizowanych
scenariuszy zostanie wykryty, a nastgpniec w wyniku dochodzenia/$ledztwa
nastapi oskarzenie i skazanie sprawcow. Krajowa i mi¢gdzynarodowa wspotpraca
organ6éw administracji publicznej jest na relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadajg w duzej mierze zakresowi analizowanego

ryzyka.

Uzasadnienie dla poziomu

podatnosci

Poziom zagrozenia 4
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Finansowanie terroryzmu poprzez wykorzystanie transferéw do przekazywania
srodkow finansowych do innych jurysdykcji jest jedna z najczgsciej spotykanych
metod. Sposob ten ze wzgledu na dobrze rozwinigty Swiatowy system bankowy
jest szeroko dostepny i jego zastosowanie stosunkowo niewiele kosztuje. Zlecanie
transferow nie wymaga wiedzy o systemie bankowym ani specjalistycznych
umiejetnoscei, jednakze realizacja tego modus operandi jest wtedy stosunkowo
bezpieczna, gdy bank ze wzgledu na charakter transakcji badZ miejsce transakcji
nie jest zobowigzany do stosowania wzmozonych $rodkéw badania klienta.
Omini¢gciem tego niebezpieczenstwa jest np. pozyskanie do wspotpracy
Uzasadnienie dla poziomu pracownika banku.

zagrozenia Jesli organizacja terrorystyczna stworzy system fikcyjnych podmiotow
posiadajagcych rachunki bankowe w kraju i za granicg, moze dokonywac
przelewow i ptatnosci pomigdzy tymi podmiotami, ktore to transakcje z punktu
widzenia uzasadnienia ekonomicznego nie beda podejrzane i bardzo trudne do
zakwestionowania. Wykorzystanie transferow do przekazywania $rodkow
finansowych do innych jurysdykcji w systemie bankowym jest latwe, nie wymaga
skomplikowanego planowania ani specjalistycznej wiedzy ani umiejetnosci.
WNIOSEK: Wykorzystanie transferéw do przekazywania $rodkéow finansowych
do innych jurysdykcji na cele dziatalnosci terrorystycznej stwarza bardzo wysokie
zagrozenie finansowaniem terroryzmu.

Pandemia COVID-19 spowodowata istotne zmiany w modelu funkcjonowaniu bankow,
bankow spotdzielczych czy spétdzielczych kas oszczgdnosciowo-kredytowych. Nastapit
znaczny wzrost liczby aktywnych uzytkownikéw korzystajacych zustug bankowych
w elektronicznych  kanatach dostepu, atakze wzrost transakcji bezgotdwkowych
(zblizeniowych) 1 platnosci elektronicznych. Jednoczesnie w 2022 r. w Polsce mamy do
czynienia z paradoksem — warto$§¢ gotoéwki w obiegu ro$nie pomimo tego, ze jako $rodek
platniczy jest ona systematycznie wypierana przez inne formy ptatnoéci'>. W kwietniu 2022 r.
gotowka w obiegu stanowita 18,7% szerokiej podazy pienigdza (M3) i1 12,4% rocznego PKB.
W 20009 r. platnosci gotdéwkowe preferowato 64% Polakow, a w 2021 r. odsetek ten spadt do
21%. Jeszcze w 2013 r. 70% transakcji o wartosci 11-50 zt byta realizowana gotowka, obecnie
jej udziat spadt do 1/3.

Podatnos¢ sektora

Wszystkie podmioty oferujace produkty iustugi w sektorze bankowym sg instytucjami
obowigzanymi (IO). Dotyczy to zardwno bankow komercyjnych, bankéow spotdzielczych czy
spotdzielczych kas oszczedno$ciowo-kredytowych. Podmioty te sa zobowigzane do stosowania
srodkoéw bezpieczenstwa finansowego. Przeprowadzane kontrole w tym obszarze ujawniaja
jednak wystepowanie bledow i brakow w tym zakresie. Wymienione w ustawie $rodki
bezpieczenstwa finansowego obejmuja przede wszystkim czynno$ci zwigzane z identyfikacja
klienta oraz weryfikacja jego tozsamo$ci; identyfikacj¢ beneficjenta rzeczywistego oraz
podejmowanie uzasadnionych czynno$ci w celu weryfikacji jego tozsamos$ci oraz ustalenia
struktury wilasnos$ci i kontroli w przypadku klienta bedacego osoba prawna albo jednostka
organizacyjng nieposiadajaca osobowosci prawnej. Ponadto podmioty sektora bankowego
dokonuja oceny stosunkow gospodarczych klienta oraz (stosownie do sytuacji) uzyskuja
informacje na temat ich celu i zamierzonego charakteru. Na biezaco tez monitoruja stosunki
gospodarcze klienta. Podmioty sektora bankowego posiadajg swiadomos¢ swoich obowigzkow
z zakresu PPP/PFT. Efektywnie analizujg transakcje — najwigcej powiadomien o transakcjach

15 Analiza PeKaO S.A. - https://www.wnp.pl/finanse/paradoksalna-sytuacja-gotowka-zalewa-polski-
rynek,587245 html dostgp w dniu 10.12.2022 r.
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podejrzanych, przekazywanych do Generalnego Inspektora Informacji Finansowej (GIIF),
pochodzi wtasnie od bankéw/oddziatow instytucji kredytowych/oddziatéw bankoéw
zagranicznych. Z danych GIIF dotyczacych wszczetych przez GIIF w latach 2019-2021
postepowan analitycznych wynika, ze zdecydowana wigkszo$¢ z tych postepowan dotyczyta
podejrzenia prania pieniedzy lub finansowania terroryzmu w zwiazku z wykorzystaniem do
podejrzanych transakcji rachunkéw bankowych. W 2019 r. bylo to ok. 81,5% postepowan
dotyczacych podejrzenia prania pieniedzy lub finansowania terroryzmu w zwigzku
z wykorzystaniem do podejrzanych transakcji rachunkéw bankowych, w 2020 r. ok. 74,8%,
aw 2021 r. ok 85,0%. Stosunkowo wysoki poziom raportowania o podejrzeniu prania
pieniedzy przez pracownikow sektora bankowego wynika z faktu, ze w sektorze funkcjonuje
wysoka §wiadomos$¢ narazenia na przestepstwo prania pieni¢dzy oraz finansowania terroryzmu
oraz pracownicy tego sektora sa wyszkoleni w analizie sygnaléw ostrzegawczych
wynikajacych z transakcji podejrzanych. Jak wynika z posiadanych przez GIIF informac;i,
instytucje sektora bankowego dysponuja zaawansowanymi narzedziami i systemami
informatycznymi, wspomagajacymi realizacje¢ celow przeciwdziatania praniu pienigdzy oraz
finansowania terroryzmu. W tych celach wykorzystywane sg przez te instytucje np. systemy
wspomagajgce proces analizy transakcji czy systemy do weryfikacji klientoéw pod katem list
sankcyjnych. GIIF ponadto prowadzil szkolenia dla instytucji obowigzanych 1 jednostek
wspotpracujacych, podczas ktorych sg przekazywane teoretyczne i praktyczne wskazowki
dotyczace ustalania beneficjenta rzeczywistego oraz struktury wiasnosci i kontroli klientéw
a takze raportowania rozbiezno$ci do organu witasciwego w sprawie CRBR. Prowadzone s3
takze szkolenia podnoszace swiadomo$s¢ AML/CTF w instytucjach obowigzanych. Szkolenia
te organizowane sg zaréwno przez GIIF, jak i przez UKNF w ramach Programu CEDUR.

Nalezy jednak mie¢ na uwadze, ze w zwigzku z trwajacym konfliktem wojennym na Ukrainie
szczegolnym wyzwaniem zwigzanym z prawidlowym stosowaniem srodkow bezpieczenstwa
stanowi prawidlowa identyfikacja 1 weryfikacja tozsamosci uchodzcow z Ukrainy,
zainteresowanych skorzystaniem z funkcjonujgcych na rynku finansowym produktéw. Z uwagi
na trwajacy konflikt zbrojny, utrudnione jest pozyskanie szerszego spektrum dokumentow
potwierdzajacych tozsamo$¢ lub wiarygodno$¢ klienta. Wystepuja powazne problemy
z identyfikacja 1 weryfikacja osob, ktore albo w ogdle nie miaty zadnych dokumentow, albo
miaty dokumenty w rodzaju paszportu wewngetrznego pisanego cyrylica. Wiasciwa
transkrypcja takich dokumentow na alfabet tacinski jest niezwykle utrudniona. Poza tym
istniejgca bariera jezykowa i kulturowa pomiedzy pracownikami instytucji obowigzanych
a uchodzcami korzystajacymi zrachunku bankowego utrudnia rozpoznanie nietypowych
zachowan klienta, zardwno klienta pragnacego zalozy¢ np. rachunek bankowy, jak i klienta
dokonujacego transakcji. Bariera jezykowa 1ikulturowa w istotny sposéb wplywa na
prawidlowe rozpoznanie czynnikow zwigkszonego ryzyka. Stanowi ona ten czynnik
behawioralny, ktory utrudnia prawidlowa oceng odpowiedzi klientow-uchodzcow w kwestiach
problematycznych, ktére wymagaja dodatkowych informacji czy dokumentow.

Organy administracji publicznej posiadaja wiedzg nt. ryzyka prania pieniedzy oraz
finansowania terroryzmu (PP/FT) wtym zakresie. GIIF ma mozliwo$¢ gromadzenia
1 analizowania informacji. Istnieje prawdopodobienstwo, ze przypadek prania pieniedzy czy
finansowania terroryzmu w zakresie analizowanych w obszarze bankowos$¢ scenariuszy
zostanie wykryty, a nastepnie w wyniku dochodzenia/§ledztwa nastapi oskarzenie i skazanie
sprawcow. Ogodltem od instytucji obowigzanych GIIF otrzymat i zarejestrowat w 2021 r. wptyw
3 574 SAR. Ich liczba utrzymuje si¢ na wysokim poziomie i jest o ok. 20% wyzsza niz $rednia
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z lat 2014-2018. Tym niemniej w instytucjach obowigzanych, w tym instytucjach sektora
bankowego, pracownicy realizujacy zadania z zakresu PPP/PFT w dobie konfliktu zbrojnego
na Ukrainie zostali z reguly obarczeni zadaniami z zakresu stosowania sankcji natozonych na
Rosje i1 Biatorus. Powoduje to sytuacje¢, w ktorej zadaniami z zakresu PPP/PFT zajmuje si¢
faktycznie mniej osob w instytucjach obowigzanych niz przed konfliktem i do prawidlowej
realizacji tych zadan PPP/PFT os6b tych moze by¢ w niektorych przypadkach za mato.

UKNF zidentyfikowat takze przypadki, w ktorych, w badanych 1O, nie zapewniono wtasciwe;j
obsady kadrowej w komérkach AML tych instytucji — zbyt mato byto pracownikéw w stosunku
do realizowanych i dynamicznie zmieniajacych si¢ obowigzkow. Konsekwencja powyzszego
jest w szczegolnosci bardzo wydluzony proces rozpatrywania alertow wygenerowanych przez
systemy informatyczne na podstawie zaimplementowanych scenariuszy, co stanowi naruszenie
obowigzkow wynikajacych z art. 43 ust. 3 oraz 34 ust. 1 pkt 4 lit. a ustawy z dnia 1 marca 2018
r. 0 przeciwdziataniu praniu pieni¢dzy oraz finansowaniu terroryzmu, ktdre obliguja 10 do
biezacej analizy przeprowadzanych transakcji.

Krajowa i migdzynarodowa wspolpraca organéw administracji publicznej jest na relatywnie
dobrym poziomie.

Istniejgce przepisy prawne odpowiadajg w duzej mierze zakresowi analizowanego ryzyka.

W 2022 r. przeprowadzono w GIIF scoring ryzyka bankéw komercyjnych za 13 kwartatow
(jako okresow sprawozdawczych) wlatach 2018-2021 w zakresie wystepujacych
nieprawidlowosci w bankach. Wzieto pod uwage dane dotyczace 34 bankow. Scoring
obejmowat badanie pod takimi kryteriami jak: nieterminowos$¢ w przekazywaniu raportow
kwartalnych przez banki do GIIF na podstawie art. 76 ustawy z dnia 1 marca 2018 r. o
przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu; niski udziat PEP-ow
w ogolnej liczbie klientdw; niski udziat beneficjentow rzeczywistych o statusie PEP w ogolnej
liczbie klientow; wysokie udziat klientow niskiego ryzyka w ogolnej liczbie klientéw banku;
niski udziat zgloszonych przypadkow / zawiadomien w ogélnej liczbie klientow; udziat
wybranych przypadkow / zawiadomien w lacznej liczbie przypadkoéw / zawiadomien; ilos¢
negatywnych informacji wptywajacych z kanalu sygnatow spotecznych; ilo$¢ negatywnych
informacji z Wydziatow Analitycznych GIIF wptywajacych do Wydziatu Kontroli GIIF; ilo$¢
negatywnych informacji wptywajacych do GIIF od jednostek wspotpracujacych. Siedem
bankow (na 34) pod wzgledem wyzej wymienionych kryteriow zostalo uznanych za instytucje,
w ktorych ryzyko wystgpienia nieprawidlowosci jest wysokie. Sze$¢ zbankéw zostato
odpowiednio ocenionych jako takie, w ktorych ryzyko wystgpienia nieprawidtowosci byto
niskie, natomiast pozostale dwadzie$cia jeden bankow zostaty zakwalifikowanych pod
wzgledem wyzej wymienionych kryteriow jako instytucje, w ktorych ryzyko wystapienia
nieprawidlowosci byto $rednie.

Przeprowadzono w tym samym okresie rowniez scoring dla spotdzielczych kas
oszczednosciowo-kredytowych za okres od I kwartatu 2019 do II kwartatu 2021 tj. 6 okreséw
sprawozdawczych. Wzieto pod uwage dane dotyczace 20 SKOK. Scoring obejmowat badanie
pod takimi kryteriami jak: udziat klientow niskiego ryzyka w ogoélnej liczbie klientow; udziat
PEP-6w w ogolnej liczbie klientow; udzial beneficjentéw rzeczywistych o statusie PEP w
ogo6lnej liczbie klientow bedacych PEP-ami. Dwa SKOK-i pod wzgledem wyzej wymienionych
kryteriow zostato uznanych za instytucje, w ktorych ryzyko wystapienia nieprawidlowosci jest
wysokie. Pietnascie z ocenianych SKOK-6w zostalo odpowiednio ocenionych jako takie, w
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ktérych ryzyko wystapienia nieprawidtowosci byto srednie, natomiast pozostate trzy SKOK-i
zostaly zakwalifikowanych pod wzglgdem wyzej wymienionych kryteriow jako instytucje, w
ktorych ryzyko wystapienia nieprawidlowos$ci byto niskie.

Scoring za ten sam okres tj. 6 okresow sprawozdawczych przeprowadzono réwniez dla bankéw
spotdzielczych. Wzieto pod uwage dane dotyczace 553 bankow spotdzielczych. Scoring
obejmowat badanie pod takimi kryteriami jak: niski udziat zgloszonych przypadkow/
zawiadomien w ogdlnej liczbie klientow; wysoki udzial klientow niskiego ryzyka w ogdlne;j
liczbie klientéw banku; niski udziat PEP-Ow w ogolnej liczbie klientow; niski udziat
beneficjentéw rzeczywistych o statusie PEP w ogolnej liczbie klientow bedacych PEP-ami;
udziat wybranych przypadkow/zawiadomien w tacznej liczbie przypadkow/zawiadomien.
Dwadziescia cztery banki spotdzielcze pod wzgledem wyzej wymienionych kryteriow zostato
uznanych za instytucje, w ktérych ryzyko wystgpienia nieprawidtowosci jest wysokie.
Dwiescie trzynascie z ocenianych bankow spoldzielczych zostalo odpowiednio ocenionych
jako takie, w ktorych ryzyko wystapienia nieprawidtowosci byto §rednie, natomiast pozostate
trzysta szesnas$cie bankow spotdzielczych zostaty zakwalifikowanych pod wzgledem wyzej
wymienionych kryteriow jako instytucje, w ktorych ryzyko wystapienia nieprawidtowosci byto
niskie.

Zarébwno banki komercyjne, banki spotdzielcze czy spotdzielcze kasy oszczednosciowo-
kredytowe sg czesciag rynku finansowego, nad ktorym kompetencje nadzorcze wykonuje
Komisja Nadzoru Finansowego. Kompetencje tego organu okreslone zostaty w ustawie z dnia
21 lipca 2006 r. o nadzorze nad rynkiem finansowym oraz w ustawach regulujacych dziatalnos¢
poszczegbdlnych sektorow rynku finansowego, tj.: bankowego,  ubezpieczeniowego,
emerytalnego, kapitatowego, spotdzielczych kas oszczednosciowo-kredytowych i1 ushug
ptatniczych. Celem nadzoru KNF!¢ nad rynkiem finansowym jest zapewnienie prawidtowego
funkcjonowania tego rynku, jego stabilnosci, bezpieczenstwa oraz przejrzystosci, zaufania do
rynku finansowego, a takze zapewnienie ochrony interesow uczestnikow tego rynku rowniez
poprzez rzetelng informacje dotyczaca funkcjonowania rynku. Nadzor nad rynkiem
finansowym KNF realizuje petnigc nastgpujace funkcje: licencyjna, regulacyjng, kontrolng 1
dyscyplinujaca. KNF wydaje bowiem zezwolenia na prowadzenie dzialalnosci przez banki,
spotdzielcze kasy oszczednosciowo-kredytowe, krajowe instytucje platnicze, zaklady
ubezpieczen 1 zaklady reasekuracji, otwarte fundusze emerytalne, fundusze inwestycyjne czy
firmy inwestycyjne. Ustawodawca nadal KNF takze szereg kompetencji w zakresie stosowania
srodkow nadzorczych!’. T tak np. w przypadku stwierdzenia naruszenia obowigzujacych
przepisow prawa KNF moze naktada¢ kary finansowe przewidziane w przepisach prawa, a
takze cofng¢ zezwolenie na prowadzenie dziatalno$ci przez instytucje finansowa. Jesli jakas
praktyka rynkowa budzi kontrowersje, to KNF moze wydaé zalecenia, kierowane
indywidualnie do danego podmiotu, lub rekomendacje czy wytyczne, ktérych celem jest
oddziatywanie na caly sektor rynku finansowego. KNF na biezaco analizuje raporty przesytane
przez instytucje finansowe oraz ocenia, czy wypelniajg one okreslone przepisami prawa
wymogi kapitatowe. Do kompetencji KNF nalezy rowniez prowadzenie kontroli w podmiotach
nadzorowanych. W 2022 r. KNF dokonat w obszarze przeciwdziatania praniu pieniedzy oraz
finansowaniu terroryzmu kontroli w 5. bankach komercyjnych oraz w 5. bankach

16 https://www.knf.gov.pl/dla_konsumenta/Ochrona_klienta na rynku_uslug_finansowych/KNF, dostep w dniu
14.03.2023 r.
17 Tamze
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spotdzielczych. W wyniku czynnosci kontrolnych przeprowadzonych przez UKNF w tych
podmiotach nadzorowanych w 2022 r. zidentyfikowano 237 nieprawidlowos$ci. Najczgsciej
stwierdzane nieprawidlowo$ci 1 naruszenia to: brak aktualizacji danych o klientach i ich
beneficjentach rzeczywistych majacych wptyw na przyznang im wcze$niej oceng ryzyka; brak
okresowej aktualizacji oceny ryzyka klienta; nieprawidlowe ustalenie lub brak ustalenia
beneficjenta rzeczywistego; brak wypelnienia obowigzkéw zwigzanych z biezaca analizg
transakcji oraz obowigzkéw zwigzanych z analizg transakcji przeprowadzang, jako biezacy
monitoring stosunkow gospodarczych klienta oraz dokumentowaniem wynikow analiz
transakcji; przyjecie zbyt odleglych terminow okreslonych na przeprowadzanie analiz
transakcji 1 zamykanie alertow; niewystarczajacy zakres, jakos¢ lub/i czgstotliwos$¢ informacji
zarzadczej; brak odzwierciedlania w zakresach czynno$ci pracownikéw zajmujacych sie
AML/CTF wszystkich realizowanych przez nich obowigzkéw w powyzszym zakresie;
naruszenie zasady rozdzielnos$ci funkcji operacyjnych od nadzorczych w obszarze AML/CTF;
okreslenie poziomu ryzyka zwigzanego z ML/FT instytucji obowigzanej na zbyt niskim
poziomie w odniesieniu do specyfiki podmiotu oraz ustalen poczynionych w toku czynnosci
kontrolnych; niezgodnos$¢ regulacji wewngtrznych z obowigzujacymi przepisami prawa lub
brak uwzglednienia w ich tresci wszystkich wymaganych ustawg zagadnien; system kontroli
wewnetrznej nie obejmujacy swoim zakresem kluczowych elementéw procesu AML/CTF,
pomimo zidentyfikowania nieprawidlowosci w ramach systemu kontroli wewnetrznej,
dziatania podejmowane celem ich wyeliminowania nie byly wystarczajaco skuteczne; brak
realizacji zalecen KNF lub ich czgSciowa realizacja. Natomiast w 2022 r. w odniesieniu do
spéldzielczych kas oszczgdno$ciowo-kredytowych, Kasa Krajowa!® przeprowadzita w
czterech Kasach kontrole w zakresie przeciwdzialania praniu pienigdzy oraz finansowaniu
terroryzmu.

Zagrozenia w sektorze

Sektor bankowy pod wzgledem oceny zagrozenia praniem pieni¢dzy, ale tez zagrozenia
finansowania terroryzmu, jest najczg¢sciej wykorzystywanym sektorem w zwigzku
z przestgpstwami  Zrodlowymi dla prania pieniedzy oraz finansowania terroryzmu:
przestepstwami skarbowymi, handlu narkotykami, przestgpstwami przeciwko mieniu oraz
przeciwko obrotowi gospodarczemu, korupcji, handlu ludzmi czy oszustwami.

Zaro6wno pranie pieniedzy, jak i finansowanie terroryzmu poprzez produkty oferowane przez
sektor bankowy (np. zalozone rachunki bankowe, zarowno rachunki firmowe, jak i1 rachunki
osob fizycznych, kredyty 1 pozyczki, anonimowe karty przedptacone oraz transfery srodkow
pienieznych), sg jedna z najprostszych w wykorzystaniu metod. Z uwagi na dobrze rozwinigty
w Polsce system bankowy sposob ten jest szeroko dostgpny ijego zastosowanie niewiele
kosztuje. Samo dokonywanie transakcji np. na rachunkach bankowych nie wymaga
specjalistycznej wiedzy ani umiejgtnosci.

Wykorzystanie systemu bankowego, a przede wszystkim rachunkéw bankowych, ze wzgledu
na mozliwosci dokonywania za ich posrednictwem szybkich transakcji uznaniowych
1 obcigzeniowych, jest tatwe, nie wymaga skomplikowanego planowania.

W obszarze przedmiotowego sektora nalezy jednak zwrdci¢ szczegdlng uwage na ryzyka
dotyczace wzrostu przestepstw zwigzanych z wyludzeniami danych osobowych, wzrost ryzyka

18 Dane Krajowej Spotdzielczej Kasy Oszczedno$ciowo-Kredytowej
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wykorzystywania tzw. ,,stupéw”, zmianami w zachowaniu klientéw dotyczacymi wzrostu
ilo$ci transakcji realizowanych online oraz rezygnacji z wizyt w punktach obstugi klienta.
Nalezy takze zwr6ci¢ uwage na zwigkszone wykorzystanie przelewow do prowadzenia
dziatalno$ci przestgpczej oraz zmiany wolumenu iwartosci transakcji. Oprécz tego
zidentyfikowano wzrost liczby przypadkéw zaktadania rachunkéw oraz udzielania pozyczek
1 kredytow na skradzione tozsamosci (tzn. na osoby, ktére nigdy tych rachunkéw nie zaktadaty
1 nigdy tych pozyczek i kredytéw nie braty).

Wsrod produktow iustug szczegodlnie narazonych na wykorzystanie w celu popelnienia
oszustw 1naduzy¢ na rynku lub transferowania/przechowywania $rodkéw pochodzacych
z przestepstwa, nalezy zauwazy¢ rachunki typu collect — oferowane przez sektor bankowy dla
podmiotow posrednictwa finansowego. Rachunki te stanowig obszar wysokiego ryzyka,
poniewaz tego typu produkt utrudnia identyfikacje zleceniodawcoéw transakcji oraz jej
faktycznych beneficjentow. W sektorze sa jednak podsektory charakteryzujace si¢
umiarkowanym poziomem ryzyka zwigzanego =z praniem pieni¢gdzy 1 finansowaniem
terroryzmu. Nalezy do nich korzystanie z kart prepaid w celu utrudnienia identyfikacji osob
dokonujacych transakcji zwigzanych z finansowaniem terroryzmu czy sprawcOw prania
pieni¢dzy.

W sektorze bankowym oprécz rachunkow typu collect, oferowanych przez sektor bankowy dla
podmiotow posrednictwa finansowego obszarami i sektorami szczegoOlnie narazonymi na
ryzyko prania pieniedzy i finansowania terroryzmu sg - w zakresie oferowania produktow
1ustug szczegodlnie narazonych na wykorzystanie w celu popetienia oszustw i naduzy¢ na
rynku lub transferowania/przechowywania $rodkow pochodzacych z przestgpstwa -
w szczegolno$ci ustugi transferu wartoSci pienigdza elektronicznego/ustugi przekazu
pienig¢znego; ustugi przechowywania w skrytkach sejfowych; produkty i ustugi, ktore z natury
sprzyjaja anonimowosci (np. instrumenty na okaziciela), oraz instrumenty charakteryzujace si¢
niezwykla zlozonosScig i struktura bez oczywistego celu ekonomicznego. Obszarami
szczegoOlnie narazonymi na ryzyko prania pieni¢dzy i finansowania terroryzmu w sektorze
bankowym jest ponadto dzialalno$¢ podmiotow $wiadczacych ustugi w zakresie tworzenia
0soOb prawnych, ktore to podmioty sa obstugiwane przez instytucje finansowe sektora. Ponadto
narazone na ryzyko jest zawieranie stosunkéw gospodarczych na odleglo$¢ bez fizycznej
obecnosci klienta w instytucji obowigzanej oraz tzw. outsourcing wykonania przez instytucje
obowigzang $rodkéw bezpieczenstwa finansowego. Nieprawidlowe wykonywanie $rodkow
bezpieczenstwa finansowego moze tez si¢ wigza¢ z wysoka fluktuacja pracownikoéw
operacyjnie zaangazowanych w wykonywanie obowigzkow z zakresu przeciwdziatania praniu
pieniedzy oraz finansowaniu terroryzmu w instytucji obowigzanej. Narazenie na ryzyko prania
pieniedzy i finansowania terroryzmu w sektorze bankowym wigze si¢ rowniez
z nawigzywaniem stosunkow gospodarczych z osobami, ktore faktycznie nie dysponuja
warto$§ciami majatkowymi, asg jedynie wykorzystywane jako tzw. shupy przez inne
osoby/podmioty do ukrycia tozsamos$ci osob, ktore faktycznie dysponujg tymi wartosciami
majatkowymi. Podobne ryzyko wigze si¢ z faktem nawigzywania stosunkow gospodarczych
z podmiotami zajmujacymi si¢ tzw. crowdfunding’iem spotecznosciowym. Finansowanie
spotecznosciowe tzw. crowdfunding sprzyja ukryciu zrodia pochodzenia srodkéw i generuje
ryzyko prania pieni¢dzy oraz finansowania terroryzmu dla instytucji obowigzanych zwlaszcza
w przypadkach niewtasciwie  przeprowadzonego procesu KYC 1w konsekwencji
niedostateczng wiedzg instytucji finansowej o obslugiwanym podmiocie. Innymi obszarami
1 sektorami szczegdlnie narazonymi na ryzyko prania pieni¢dzy i finansowania terroryzmu

22



w sektorze bankowym jest brak zidentyfikowania przez instytucj¢ obowigzang, czy beneficjent
rzeczywisty klienta jest osobg zajmujaca eksponowane stanowiska polityczne. Ewentualnie
brak zidentyfikowania przez instytucj¢ obowigzang beneficjentow rzeczywistych klienta
bedacych obywatelami lub mieszkajacych na terenie panstwa uznanego za kraj wysokiego
ryzyka prania pieni¢dzy oraz finansowania terroryzmu, a takze brak weryfikacji beneficjentow
rzeczywistych klienta na listach sankcyjnych.

W konteks$cie zagrozen zwigzanych z potencjalnym finansowaniem terroryzmu, konflikt na
Ukrainie generuje dla Polski zagrozenie zwigzane z przenikaniem przez wschodnig granice
1 mozliwg dziatalno$cig na terenie kraju cztonkéw jednej z organizacji panislamistycznych
1 fundamentalistycznych o zasiggu mi¢dzynarodowym. Organizacja ta glosi w swoim
programie odbudowe kalifatu, ktéry by objat caty S$wiat muzutmanski. Komorki tej organizacji
pojawiaja si¢ w Polsce, za$ propaganda kierowana jest do konwertytow, migrantow z obszaru
MENA oraz Czeczendw. Jest wysoce prawdopodobne, ze wérdd uchodzcow z Ukrainy lub
Rosji znajdowac¢ si¢ moga takze zwolennicy tej organizacji, zwlaszcza, ze przed zajgciem
Krymu przez Rosje¢ organizacja ta dzialala tam w sposob catkowicie legalny. W kilku krajach
zachodnich organizacja ta dziata legalnie, natomiast w Wielkiej Brytanii czy Niemczech
zostala zdelegalizowana. Przeptywy finansowe z udzialem cztonkéw badz sympatykow tej
organizacji moga by¢ zwigzane z finansowaniem terroryzmu. Nalezy mie¢ tez na uwadze, ze
finansowanie terroryzmu dokonuje si¢ zarowno za pomocg srodkow pochodzacych z legalnych,
jak 1 nielegalnych zrodet. Zwykle $rodki finansowe deponowane na rachunku bankowym, gdy
pochodza z udokumentowanych, legalnych zrédet, nie budza zadnych podejrzen w chwili
otwierania rachunku bankowego. Zwlaszcza, gdy wptacane na rachunki $rodki finansowe
naleza do oso6b niezaangazowanych bezposrednio w dziatania terrorystyczne. Osoby te to np.
rodzina i znajomi 0so6b podejrzewanych o dziatalno$¢ terrorystyczng. Same srodki sg natomiast
czgsto wyptacane z rachunkow bankowych poprzez bankomaty, bez udzialu pracownikow
sektora bankowego. Wyptaca¢ je moga w ten sposob inne osoby, niz posiadacze rachunkéw
bankowych.

Usredniony poziom zagrozenia sektora bankowego — ML — 2,751 FT — 3,0
Usredniony poziom podatnosci sektora bankowego — ML — 2,751 FT — 2,75
Oszacowany poziom prawdopodobienstwa dla sektora — ML — 2,751 FT - 2,85

Poziom ryzyka jest ostatecznie okreslany przez kombinacj¢ zagrozenia i podatnosci. Macierz
ryzyka okre$lajaca ten poziom ryzyka opiera si¢ na wadze 40% (zagrozenie) + 60% (podatnosc)
— przy zatozeniu, ze komponent podatnosci ma wigksza zdolno$¢ okreslania poziomu ryzyka.
Zaktada si¢, ze poziom podatno$ci moze zwigkszy¢ atrakcyjnos$é, a tym samym zamiary
przestgpcow/terrorystow, aby uzy¢ danego modus operandi — wplywajac w ten sposob
ostatecznie na poziom zagrozenia. Poziom ryzyka sektora, z uwzgledniem oszacowanego
prawdopobienstwa i konsekwencji (wspotczynnik 2,5 dla PP i 1,5 dla FT), jest ustalany zgodnie
z metodyka krajowej oceny ryzyka — aneks nr 1.

Niskie
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1,6 -2,5 Srednie

2,6 -3,5 Wysokie

Bardzo wysokie

Niskie

Srednie

2,6 -3,5 Wysokie

Bardzo wysokie

WNIOSEK 1: Poziom ryzyka wykorzystania sektora bankowego do finansowania terroryzmu
w Polsce znajduje si¢ na poziomie srednim.

WNIOSEK 2: Poziom ryzyka wykorzystania sektora bankowego do prania pieniedzy w Polsce
znajduje si¢ na wysokim.

Mitygacja zidentyfikowanych ryzyk:

W celu ograniczenia prawdopodobienstwa wykorzystania sektora bankowego do prania
pieniedzy lub finansowania terroryzmu, zasadne jest podjecie odpowiednich dziatan.
Stosowanie zaproponowanych dziatan mitygujacych powinno nastgpowac z uwzglednieniem
rozpoznanego przez dang instytucj¢ obowigzang ryzyka.

Podmioty sektora bankowego powinny kontynuowac¢ dziatania zwigzane z odpowiednig oceng
stosunkéw gospodarczych klienta oraz uzyskiwaniem informacji na temat ich celu
1 zamierzonego charakteru, a takze powinny utrzymywac biezacy monitoring stosunkow
gospodarczych.

Ze wzgledu na wage sektora bankowego w systemie przeciwdziatania praniu pieniedzy oraz
finansowaniu terroryzmu, podmioty z tego sektora powinny przywigzywac szczegdlng wage do
identyfikacji czynnikéw wskazujacych na wyzsze ryzyko prania pieniedzy oraz finansowania
terroryzmu, w szczegolnosci wymienionych w art. 43 ust. 2 ustawyz dnia 1 marca 2018 r. o
przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu. W przypadku produktow 1
ushug oferowanych klientom, w tym tych utatwiajacych zachowanie anonimowosci, takich jak
ushugi collect, banki powinny z jednej strony zweryfikowac cel gospodarczy wykorzystania tej
ushlugi przez klienta, a z drugiej strony powinny w ramach biezacego monitorowania transakcji
weryfikowa¢ trendy wskazujace na wykorzystanie ustugi collect niezgodnie z przeznaczeniem,
lub jej naduzywanie.

W sektorze bankowym powinny by¢ podejmowane dziatania gwarantujace utrzymanie
wysokiej $wiadomos$ci narazenia na przestgpstwo prania pienigdzy oraz finansowania
terroryzmu, jak réwniez utrzymujace poziom wyszkolenia pracownikow tego sektora
w analizie sygnatow ostrzegawczych wynikajacych z transakcji podejrzanych.
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Zalecane jest dalsze rozwijanie przez instytucje sektora bankowego zaawansowanych narzedzi
i systemow informatycznych, wspomagajacych realizacj¢ celow przeciwdziatania praniu
pienigdzy oraz finansowania terroryzmu.

Kontynuowane powinny by¢ szkolenia dla instytucji obowigzanych 1 jednostek
wspolpracujacych, podczas ktorych beda przekazywane teoretyczne i praktyczne wskazdéwki
dotyczace ustalania beneficjenta rzeczywistego oraz struktury wlasnosci i1 kontroli klientow
a takze raportowania rozbieznosci do organu wilasciwego w sprawie CRBR. Zalecane jest
uczestnictwo przedstawicieli instytucji obowigzanych w szkoleniach podnoszacych
swiadomos¢ AML/CTF, organizowanych zaréwno przez GIIF, jak i przez UKNF w ramach
Programu CEDUR. Z uwagi na identyfikowane ryzyka zwigzane z wykorzystywaniem
falszywych dokumentdéw, personel instytucji obowigzanych zajmujacy si¢ identyfikacja i
weryfikacja tozsamosci klienta, powinien by¢ na biezaco szkolony w zakresie typowania
dokumentow fatszywych, rowniez w zakresie dokumentow innych niz Polskie.

Instytucje obowigzane powinny zwraca¢ uwage na stosunki gospodarcze ich klientéw z
podmiotami zagranicznymi, szczegélnie gdy dziatalno$§¢ oraz transakcje podmiotéw
zagranicznych nie wykazuja zwigzku z terytorium Polski. Instytucje obowigzane prowadzace
rachunki bankowe lub platnicze powinny zwraca¢ szczeg6lng uwage na transfery srodkéw do
jurysdykcji charakteryzujacych si¢ wyzszym ryzykiem prania pieniedzy oraz finansowania
terroryzmu. W szczegdlnosci nalezy zwraca¢ uwage na cykliczne transfery $rodkéw z
enigmatycznym tytutem przelewu, czy tez powtarzajace si¢ transfery srodkéw pienieznych do
danej jurysdykcji, przy braku uzasadnienia ekonomicznego dla tego typu transferow. Instytucje
obowigzane powinny polozy¢ szczegdlny nacisk na ustalenie danych dotyczacych zrdodta
pochodzenia transferowanych wartosci majatkowych, jak rowniez dokumentow wskazujacych
na uzasadnienie przeprowadzenia danej transakcji.

Instytucje obowigzane powinny przyktada¢ szczegdlng wage do czynnikdéw geograficznych
mogacych wskazywac na wyzsze ryzyko prania pieni¢dzy czy tez finansowania terroryzmu,
takich jak niestabilna sytuacja polityczna czy konflikt zbrojny, czego najdobitniejszym
przyktadem w ostatnich latach jest wojna prowadzona przez Rosje¢ przeciwko Ukrainie. Z
uwagi na wysokie ryzyko transferowania srodkéw pochodzacych z nielegalnego handlu,
przemytu ludzi, handlu bronia, czy tez dziatan zmierzajacych do omijania sankcji
gospodarczych, szczegolnie istotne jest analizowanie przez instytucje obowigzane nie tylko
danych dotyczacych samych stron transakcji, ale rowniez beneficjentow rzeczywistych, czy tez
faktycznych celow przeprowadzania danych transakcji.
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2. Obszar — ustugi pfatnicze (oferowane przez inne podmioty niz banki)

Opis sektora — zawarty jest w podrozdziatach KOR 2.1.2 - ,,Sektory rynku finansowego” oraz
w podrozdziale 7.2.1 - ,,Podatnos¢ rynku finansowego”, a takze w rozdziale 6.3. ,,Najczestsze
metody stosowane w celu finansowania terroryzmu”.

Scenariusze wystapienia ryzyka (tj. mozliwe przyklady wystapienia ryzyka) zaréwno
w przypadku prania pienigdzy, jak i finansowania terroryzmu - dotyczyly wykorzystania do
prania pieni¢dzy 1 finansowania terroryzmu produktéw iuslug finansowych w postaci
przekazéw pienieznych, internetowych ushlug platniczych oraz systemu transferow typu
Hawala. Szczegélowy opis znajduje si¢ w scenariuszach do konkretnego obszaru ryzyka
ponizej.

Pranie pieniedzy

Tabela 9

Rodzaj wykorzystanych ushug, L
. Przekazy pieni¢zne
produktow finansowych

. . Wykorzystanie dostawcow ustug z zakresu transferu srodkow pieni¢znych do
Ogdlny opis ryzyka L . .
transferowania pieniedzy pochodzacych z nielegalnych Zrédet

1. Wykorzystanie przekazéw pienigznych do transferowania $rodkow
pochodzacych z nielegalnych zrodet poza granice kraju w celu ich
wykorzystania w innej jurysdykcji.

2. Wykorzystanie przekazéow  pienigznych do otrzymania $rodkow
pochodzacych z nielegalnych, zagranicznych zrodet, aby nastgpnie je
wyplaci¢ w gotowce.

3. Wykorzystanie bezprzewodowego terminala POS (ang. point of sale)

Scenariusz wystapienia ryzyka (tj. do ksiggowania $rodkow pochodzacych z nielegalnych zrddet na rachunek

mozliwy przyklad wystapienia bankowy przy wykorzystaniu kart ptatniczych wydanych przez zagraniczne
instytucje bankowe. Aktywnos$¢ ta, moze wskazywac na kradziez kart lub tzw.
skimming. W zwigzku z wykorzystaniem zagranicznych kart, utrudnione jest
ustalenie zrodta pochodzenia $rodkdéw. Metoda ta, uzywana jest w celu
uwiarygodnienia, iz otrzymane $rodki pochodza z legalnie prowadzonej
dziatalnos$ci gospodarczej, tj. ze sprzedazy towaréw / ushug. W scenariuszu
tym, transakcje kartowe moga zosta¢ wykorzystane za pomocg transakcji
zblizeniowych z telefonu komoérkowego przy uzyciu systemu ptatnosci
mobilnych Google Pay oraz Apple Pay.

ryzyka)

Poziom podatnosci 2

Ushugi przekazow pienieznych sa stosunkowo tatwo dostgpne. Istnieje
ograniczona mozliwo$¢ ukrycia danych identyfikacyjnych zleceniodawcow i
beneficjentow  przekazow  pienieznych w  przypadku dokonywania
sporadycznych transakcji ponizej progu réwnowartosci 1 tys. EUR lub w
przypadku postuzenia si¢ shlupem albo przedsigbiorstwem symulujacym.
Transfery srodkow pienigznych majg czgsto charakter migdzynarodowy.

Prawie wszystkie podmioty oferujace te ustugi sg 10 za wyjatkiem instytucji
Uzasadnienie dla poziomu ptatniczych z innych krajow UE $wiadczacych ustugi platnicze na terytorium
Polski za posrednictwem agentdéw. W marcu 2021 r. Visa oglosital®
uruchomienie platformy platnosci push w czasie rzeczywistym z ustuga Visa
Direct Payouts, co umozliwia klientom i partnerom Visa (modele P2P, B2B,
B2C) na calym $§wiecie przesylanie za posrednictwem jednego polaczenia z
VisaNet platnosci na kwalifikujace si¢ karty do wyptat krajowych oraz
kwalifikujace si¢ karty lub konta do platnosci transgranicznych. Elastyczne
interfejsy API Visa Direct Payouts zmniejszajg zlozono$¢ czgsto zwigzang z
zarzadzaniem i wysylaniem pieniedzy przez wiele sieci i posrednikéw na catym

podatnosci

19 Raport NBP Ocena funkcjonowania polskiego systemu platniczego w I potroczu 2021 r. str. 110.
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swiecie. Platforma Visa Direct jest adaptowana do ptatnosci w systemach
podmiotéw wspodtpracujacych (dotychczas m.in. TransferWise, Western Union,
Remitly), dzigki czemu znaczaco wzrosta liczba dokonywanych za jej
posrednictwem transferow w czasie rzeczywistym. Podobnie brytyjski FinTech
TransferGo wdrozyl rozwiazanie oparte na platformie Visa Direct i zaoferowat
swoim klientom realizowanie transgranicznych przelewow pieni¢znych w czasie
zblizonym do rzeczywistego na ich karty ptatnicze bez koniecznosci korzystania
z bankowosci internetowej albo wprowadzania IBAN. Te podmioty posiadaja
pewna $wiadomos$¢ swoich obowigzkéw z zakresu PPP/PFT, cho¢ wecigz
ujawniane sg braki w ich wypehianiu. Przekazuja one relatywnie niewiele SAR-
ow. Wystepuja tez problemy z weryfikacja zagranicznych klientow w
centralnych rejestrach beneficjentow rzeczywistych panstw UE, zwlaszcza
dotyczy to podmiotéw o skomplikowane;j strukturze kapitatowe;.

Organy administracji publicznej posiadaja wiedzg nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek prania pienigdzy w zakresie
analizowanych scenariuszy zostanie wykryty, a nastegpnie w wyniku
dochodzenia/$ledztwa nastgpi oskarzenie i skazanie sprawcéw. Krajowa i
miedzynarodowa wspotpraca organdow administracji publicznej jest na
relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej czeSci zakresowi
analizowanego ryzyka.

Poziom zagrozenia 4

Wykorzystanie dostawcow ustug z zakresu transferu srodkoéw pienigznych oraz
bezprzewodowych terminali POS (ang. point of sale) do transferowania
pieniedzy pochodzacych z nielegalnych zrodet poza granice kraju badz w celu
otrzymania nielegalnych $rodkow jest jedng z czegsto uzywanych metod prania
pieniedzy. Jest to sposob szeroko dostepny, jego zastosowanie niewiele kosztuje
i jest postrzegany przez sprawcoéw jako atrakcyjny. Do realizacji tego typu
transferu pienigdza nie jest potrzebne posiadanie przez platnika rachunku
ptatniczego. W celu ukrycia beneficjenta rzeczywistego czestokroé
Uzasadnienie dla poziomu wykorzystywane sg stupy.

Wykorzystanie dostawcow ustug z zakresu transferu srodkow pienigznych oraz
bezprzewodowych terminali POS (ang. point of sale) do transferowania
pienigdzy pochodzacych z nielegalnych zrédet poza granice kraju nie wymaga
specjalistycznej wiedzy. GIIF otrzymywal informacje o wykorzystaniu tej
metody do prania pieni¢dzy.

WNIOSEK: Wykorzystanie dostawcow ustug z zakresu transferu $rodkow
pienieznych do transferowania pienigdzy - w formie przekazu pieni¢znego -
pochodzacych z nielegalnych zrodet poza granice kraju badz w celu otrzymania
nielegalnych $§rodkéw stwarza bardzo wysokie zagrozenie prania pieniedzy.

zagrozenia

Tabela 10

Rodzaj wykorzystanych ushug,

o i e Internetowe ustugi ptatnicze

Korzystanie z internetowych ustug platniczych przez sprawcow w celu
transferowania §rodkéw pochodzgcych z nielegalnych zrodet

Ogolny opis ryzyka
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1. Wykorzystanie internetowych ustug ptatniczych przez sprawcoéw celem
wytransferowania $rodkéw pochodzacych z nielegalnych zrédet z rachunku
bankowego, na ktorym zostaly zgromadzone, a nastgpnie ich "przerzucanie"
pomiedzy ré6znymi kontami otwartymi u dostawcow ustug platniczych, aby w

Scenariusz wystapienia ryzyka (tj. koncu je przekaza¢ na rachunek bankowy, nalezacy do osoby fizycznej lub
mozliwy przyklad wystapienia podmiotu gospodarczego, kontrolowanego przez sprawcow.

ryzyka) 2. Agent instytucji platniczej (wzglednie pracownik instytucji platniczej),
wspolpracujacy ze sprawcami, przyjmuje od nich $rodki pienigzne
pochodzace z nielegalnych zrodel, ktére nastgpnie za posrednictwem
bezgotowkowych transferéw przekazuje na wskazane przez nich rachunki
bankowe, ukrywajac ich zrodlo oraz przeznaczenie.

Poziom podatnosci 3

Internetowe ustugi przekazow sg stosunkowo tatwo dostgpne - wystarczy miec
dostep do Internetu. Istniejg mozliwosci ukrycia danych identyfikacyjnych osoby
korzystajacego z tego typu ustug platniczych (w zwiazku z COVID-19 wiele
instytucji umozliwito realizacj¢ transakcji do okreslonej kwoty bez weryfikacji
danych identyfikacyjnych, a sama weryfikacja danych identyfikacyjnych jest
uproszczona - opiera si¢ na przekazanym przez klienta skanie paszportu lub
prawa jazdy, zdjeciu z kamery internetowej i danych geolokalizacyjnych
klienta).  Transfery $rodkéw  pienieznych maja czgsto  charakter
miedzynarodowy. Na polskim rynku coraz wickszego znaczenia nabieraja
innowacyjne instrumenty i ustugi ptatnicze, takie jak Google Pay, Apple Pay,
Revolut i inne.

Tylko czg$¢ podmiotéw oferujacych te ustugi jest 10. Nie sg nimi instytucje
platnicze $wiadczace ustugi platnicze za pomocg internetowych platform,
zarejestrowane w innych krajach (poza oddziatami unijnych instytucji
platniczych, oddzialami unijnych 1 zagranicznych instytucji pieniagdza
elektronicznego). 10 z obszaru ustug platniczych posiadaja pewna swiadomosc
swoich obowiazkéw z zakresu PPP/PFT, cho¢ wciaz ujawniane sg braki w ich
wypehianiu. Przekazuja one relatywnie niewiele SAR-Ow.

Organy administracji publicznej posiadaja wiedzg nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek prania pienigdzy w zakresie
analizowanych scenariuszy zostanie wykryty, a nastgpnie w wyniku
dochodzenia/Sledztwa nastapi oskarzenie i skazanie sprawcoéw. Krajowa i
migdzynarodowa wspdlpraca organow administracji publicznej jest na
relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej czeSci zakresowi
analizowanego ryzyka.

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia 2

Wykorzystywanie internetowych ustug ptatniczych, ktore umozliwiaja ptatnosci
online i transfer pienigdzy przez Internet, bedacych elektroniczng alternatywa dla
tradycyjnych metod, takich jak czeki i polecenia zapftaty, jest metodg prania
pieniedzy, z ktora GIIF zetknat sie, ale wydaje si¢, ze nie jest to metoda
postrzegana przez potencjalnych ,,praczy” jako atrakcyjna. Zbyt duzy wolumen
obrotow szybko moze zwrdci¢ uwage. Istnieja tez limity lacznej wartosci
transakcji realizowanych w okreslonym czasie. Moga wystepowac tez trudnosci
w kontaktach z operatorem w razie nieprawidtowosci. Powoduje to pewne
ktopoty w zastosowaniu tej metody, zwlaszcza ze wymaga ona odpowiedniego
planowania i wiedzy specjalistyczne;j.

GIIF posiada informacje o wykorzystywaniu tej metody do prania pieniedzy.
WNIOSEK: Wykorzystywanie internetowych ustug platniczych stwarza $rednie
zagrozenie prania pieniedzy.

Uzasadnienie dla poziomu
zagrozenia
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Tabela 11

Rodzaj wykorzystanych ushug,

i e Systemy transferow typu Hawala

Wykorzystanie sieci Hawala lub innych nieformalnych systeméw transferu do

Ogdlny opis ryzyka przekazywania §rodkéw pochodzacych z nielegalnych Zrédet

1. Wykorzystanie podmiotéw oferujacych nielegalnie ustugi ptatnicze do
transferu Srodkow pochodzacych z przestepczej dziatalnosci. M.in. osoba
oferujaca takie ustugi wykorzystuje rachunki bankowe, na ktore wplaca
pienigdze pochodzace od swoich klientow. Srodki sg transferowane nastgpnie

Scenariusz wystapienia ryzyka (tj. na rachunki podmiotoéw prowadzacych legalne ustugi ptatnicze.

ANAS D AR EGRVAERT DO TER 2. Transferowanie srodkow pochodzacych z zyskow organizacji przestgpczych
ryzyka) utworzonych przez przestepcéw pochodzacych z tego samego regionu swiata
poza granice kraju.

3. Srodki przekazane w procesie prania pieniedzy podlegaja wymieszaniu z
innymi przekazami pieni¢znymi w ramach sieci Hawala w celu zatarcia $§ladu
po dokonanych transakcjach.

Poziom podatnosci 4

Ushugi systeméw typu Hawala znacznie ulatwiaja dokonywanie szybkich i
anonimowych transakcji, o migdzynarodowym charakterze. Z uwagi na fakt, ze
swiadczg je podmioty pozostajgce poza kontrolg panstwa - brak jest danych
na temat iloSci i warto$ci transakcji realizowanych w ramach tego systemu w
Polsce. Podmioty oferujace te ustugi nie sg 10.

Organy administracji publicznej posiadaja wiedzg nt. ryzyka PP/FT w tym
zakresie. GIIF nie ma mozliwosci gromadzenia i analizowania informacji od tego
typu podmiotéw. Istnieje prawdopodobienstwo, ze przypadek prania pienigdzy
w zakresie analizowanego ryzyka nie zostanie wykryty. Wiedza organéw
Scigania o operacjach typu Hawala pochodzi przede wszystkim z wiedzy
operacyjnej oraz od innych stuzb zagranicznych.

Krajowa i migdzynarodowa wspolpraca organéw administracji publicznej jest na
relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej czeSci zakresowi
analizowanego ryzyka.

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia 1

System typu Hawala jest rodzajem nieformalnego systemu bankowego.
Wykorzystywany jest m.in. w handlu mig¢dzynarodowym, czgsto do
transferowania pienigdzy na duze odleglosci. Waznym jego elementem jest
mozliwo$¢ zachowania pelnej anonimowos$ci oraz wykorzystania kilku
posrednikow przy zlecaniu przekazu. Osoba wplacajaca gotéwke nie jest
proszona o zaden dokument tozsamosci i z reguly jest nieznana lub stabo znana
danemu posrednikowi. Podobnie wyptacajacy, ktory moze odebrac przestane
srodki finansowe podajac jedynie ustalone hasto. W ten sposob podmiot
oferujacy ustugi w systemie typu Hawala z reguty nie wie, od kogo, za co i komu
transferuje $rodki pienigzne. Najwazniejsze jest zaufanie pomiedzy
posrednikami, ktorzy najczeSciej stanowia grono czlonkéw jednej rodziny,
Uzasadnienie dla poziomu przyjaciot lub osoby polecone i dziatajg w kilku lub kilkunastu krajach. Wazne
zagrozenia jest rowniez to, ze wplacajacy i wyptacajacy pienigdze nie musza wcale posiadac
rachunku ptatniczego w danym kraju (czg¢sto, z uwagi na restrykcyjne, lokalne
przepisy bankowe, nie moga tego konta otworzy¢ w tym kraju).
Nie jest znany rozmiar (wolumen) ptatno$ci/obrotow realizowanych poprzez
tego typu nieformalne systemy.
Zastosowanie tego modus operandi wymaga wiedzy na temat osob oferujacych
tego typu ushugi.
W Polsce nie ma licznych mniejszosci etnicznych, w ktorych systemy typu
Hawala sg rozpowszechnione.
WNIOSEK: Wykorzystanie nieformalnego systemu bankowego Hawala do
transferowania $rodkéw pochodzacych z nielegalnych zrodet stwarza niskie
zagrozenie dla prania pieniedzy.
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Finansowanie terroryzmu

Tabela 12

Rodzaj wykorzystanych ustug,
produktow finansowych

Ogolny opis ryzyka

Scenariusz wystapienia ryzyka (tj.

mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci

Uzasadnienie dla poziomu
podatnosci

Przekazy pieni¢zne

Wykorzystanie dostawcow ustug z zakresu transferu srodkoéw pienieznych do
przekazywania wartosci majatkowych przeznaczonych na finansowanie
terroryzmu

1. Wykorzystanie przez osoby powiazane z terrorystami mozliwosci stosowania
przez dostawcow ustug z zakresu transferu $rodkéw pienigznych
uproszczonych §rodkoéw bezpieczenstwa finansowego przy niskich kwotach
transakcji. Umozliwia to transfer s$rodkéw w sposéb utrudniajacy
identyfikacj¢ zleceniodawcy i beneficjenta. Wplata Srodkow pieni¢znych
zostanie dokonana w Polsce a wyptata w krajach charakteryzujacych si¢ duza
aktywnoscig organizacji terrorystycznych.

2. Wykorzystanie przekazow pienigznych do finansowego
zagranicznych ~ bojownikow  terrorystycznych  przebywajacych
podrézujacych do strefy konfliktu.

3. Korzystanie przez osoby finansujgce terroryzm z ushug dostawcow
dziatajacych na terenie Polski, lecz nie przekazujacych informacji o
transakcjach podejrzanych do polskiej jednostki analityki finansowe;.

wsparcia
albo

3

Ushugi przekazoéw pienieznych s3 stosunkowo tatwo dostepne. Istnieje
ograniczona mozliwo$¢ ukrycia danych identyfikacyjnych zleceniodawcow i
beneficjentéw przekazow pienieznych w przypadku dokonywania sporadycznych
transakcji ponizej progu rownowartosci 1 tys. EUR lub w przypadku postuzenia
si¢ slupem albo przedsigbiorstwem symulujacym. Transfery §rodkéw pienieznych
maja czesto charakter migdzynarodowy.

Prawie wszystkie podmioty oferujace te ustugi sg 10 za wyjatkiem instytucji
platniczych z innych krajow UE §wiadczacych ustugi platnicze na terytorium
Polski za po$rednictwem agentow. W marcu 2021 r. Visa oglosita?® uruchomienie
platformy ptatnosci push w czasie rzeczywistym z ustugg Visa Direct Payouts, co
umozliwia klientom i partnerom Visa (modele P2P, B2B, B2C) na catym §wiecie
przesylanie za po$rednictwem jednego potaczenia z VisaNet platnosci na
kwalifikujace si¢ karty do wyplat krajowych oraz kwalifikujace si¢ karty lub konta
do platnosci transgranicznych. Elastyczne interfejsy API Visa Direct Payouts
zmniejszaja ztozonos¢ czegsto zwigzang z zarzadzaniem i wysylaniem pienigdzy
przez wiele sieci i posrednikow na catym $wiecie. Platforma Visa Direct jest
adaptowana do ptatnosci w systemach podmiotéw wspotpracujacych (dotychczas
m.in. TransferWise, Western Union, Remitly), dzigki czemu znaczaco wzrosta
liczba dokonywanych za jej posrednictwem transferéw w czasie rzeczywistym.
Podobnie brytyjski FinTech TransferGo wdrozyt rozwiazanie oparte na platformie
Visa Direct i zaoferowat swoim klientom realizowanie transgranicznych
przelewow pienigznych w czasie zblizonym do rzeczywistego na ich karty
platnicze, bez koniecznosci korzystania z bankowosci internetowej albo
wprowadzania IBAN. Te podmioty posiadaja pewna $wiadomo$¢ swoich
obowiazkow z zakresu PPP/PFT, cho¢ wciaz ujawniane sa braki w ich
wypehianiu. Przekazuja one relatywnie niewiele SAR-6w. Wystepuja tez
problemy z weryfikacja zagranicznych klientow w centralnych rejestrach
beneficjentow rzeczywistych panstw UE, zwlaszcza dotyczy to podmiotéw o
skomplikowanej strukturze kapitatowe;j.

Organy administracji publicznej posiadaja wiedzg nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek FT w zakresie analizowanych
scenariuszy zostanie wykryty, a nastepniec w wyniku dochodzenia/$ledztwa

20 Raport NBP Ocena funkcjonowania polskiego systemu platniczego w I potroczu 2021 r. str. 110.
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nastapi oskarzenie i skazanie sprawcow. Krajowa i migdzynarodowa wspotpraca
organ6éw administracji publicznej jest na relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej cz¢sci zakresowi analizowanego
ryzyka.

Poziom zagrozenia 4

Przy transakcjach niskokwotowych dostawcy ustug transferu $rodkow
pienigznych moga stosowa¢ uproszczone $rodki bezpieczenstwa finansowego.
Przekazywane moga by¢ S$rodki pochodzace z zupehie legalnych zrodet.
Aktualnie dziatalnosc¢ terrorystyczna jest niskonaktadowa (przyktadowo w 2021
r. w zakonczonych atakach terrorystycznych w Europie wykorzystano jedynie
uzbrojenie w postaci broni ostrzowej [nozy], pojazdow [w celu staranowania] oraz
niskokosztowych improwizowanych urzadzen wybuchowych). Zwlaszcza w
wypadku pojedynczych zamachowcow Iub matych grup terrorystycznych
wystepuje  zjawisko samofinansowania dziatalnosci terrorystycznej. Tym
niemniej otrzymanie jednego badz kilku niskokwotowych przekazow pienigznych
jest jedna z czgsto uzywanych, znanych metod finansowania terroryzmu. Jest to
sposob szeroko dostepny, jego zastosowanie niewiele kosztuje i jest postrzegany
przez sprawcow jako atrakcyjny. Do realizacji tego typu transferu pieniadza nie
jest potrzebne posiadanie przez platnika rachunku ptatniczego. W celu ukrycia
Uzasadnienie dla poziomu beneficjenta rzeczywistego czestokro¢ wykorzystywane sa stupy, podmioty
zagrozenia wspolpracujace badz rodzina. Wykorzystanie dostawcoéw ustug z zakresu
transferu $rodkow pienieznych do przesylania pieniedzy pochodzacych z
legalnych badz nielegalnych zrodet wymaga minimalnej specjalistycznej wiedzy
o systemie transferu srodkow, jest relatywnie niezbyt drogie pod katem optat i
stosunkowo bezpieczne.
WNIOSEK: Powyzsze informacje oraz fakt przebywania w Polsce 0s6b z panstw
i regionow podwyzszonego ryzyka, a takze potencjalna mozliwo$¢ przenikania
przez wschodnig granice i mozliwa dzialalno$¢ na terenie kraju cztonkow
organizacji  panislamistycznej i fundamentalistycznej 0o  zasiggu
mi¢dzynarodowym, gloszacej w swoim programie odbudowe kalifatu, ktéry by
objat caly §wiat muzulmanski, zdelegalizowanej w niektorych krajach UE
powoduje, ze wykorzystanie schematu z dostawcami ustug z zakresu transferu
srodkéw pienigznych do transferowania pienigdzy — w formie przekazu
pienigznego — przeznaczonych na cele finansowania terroryzmu stwarza bardzo
wysokie zagrozenie finansowaniem terroryzmu.

Tabela 13

Rodzaj wykorzystanych ustug,

o e Internetowe ustugi ptatnicze

Korzystanie z internetowych ustug ptatniczych przez podmioty uczestniczace w
Ogdlny opis ryzyka procesie finansowania terroryzmu, w szczegolnoSci przez potencjalnych
zagranicznych bojownikow terrorystycznych
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1. Wykorzystanie internetowych ushug platniczych przez zagranicznych
bojownikéw terrorystycznych do dokonywania zakupéw w sklepach
internetowych ekwipunku niezbednego do przebywania w strefie konfliktu.

2. Korzystanie z omawianych ushug przez osoby wptacajace srodki na rzecz
organizacji charytatywnych, uczestniczacych w procesie finansowania
terroryzmu.

3. Transferowanie  $rodkéw  pomiedzy  poszczegdlnymi  osobami
zaangazowanymi w dziatalno$¢ terrorystyczna.

4. Wykorzystanie bezgotowkowych transferow $rodkow pienieznych (ponizej
progu, od ktorego wymagana jest identyfikacja klienta) do przekazywania
$rodkéw pod fikeyjnym tytutem (m.in. na rzecz pomocy rodzinie). Srodki
przekazywane sg do agencji instytucji platniczych ulokowanych w krajach
graniczacych z miejscem dziatalnos$ci organizacji terrorystycznych.

5. Agent instytucji ptlatniczej (wzglednie pracownik instytucji platniczej),
wspotpracujacy z terrorystami, przyjmuje od nich lub ich zwolennikow
srodki pieni¢zne, ktore nastgpnie za posrednictwem bezgotowkowych
transferow przekazuje na wskazane przez nich rachunki bankowe, ukrywajac
ich zrodto oraz przeznaczenie.

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnoSci 3

Internetowe ustugi przekazéw sa stosunkowo tatwo dostepne - wystarczy mieé
dostep do Internetu. Istnieja mozliwosci ukrycia danych identyfikacyjnych osoby
korzystajacego z tego typu ustug ptatniczych (w zwigzku z COVID-19 wiele
instytucji umozliwito realizacj¢ transakcji do okreslonej kwoty bez weryfikacji
danych identyfikacyjnych, a sama weryfikacja danych identyfikacyjnych jest
uproszczona - opiera si¢ na przekazanym przez klienta skanie paszportu lub prawa
jazdy, zdjeciu z kamery internetowej i danych geolokalizacyjnych klienta).
Transfery $rodkdéw pienieznych maja czgsto charakter miedzynarodowy. Na
polskim rynku coraz wigkszego znaczenia nabierajg innowacyjne instrumenty i
ustugi platnicze, takie jak Google Pay, Apple Pay, Revolut i inne.

Tylko cze$¢ podmiotéw oferujacych te ustugi jest I0. Nie sg nimi instytucje
platnicze $wiadczace ushugi platnicze za pomoca internetowych platform,
zarejestrowane w innych krajach. 10 z obszaru ustug ptatniczych posiadaja pewna
$wiadomos¢ swoich obowiazkow z zakresu PPP/PFT, choé¢ wciaz ujawniane sa
braki w ich wypetnianiu. Przekazuja one relatywnie niewiele SAR-0w.

Organy administracji publicznej posiadaja wiedzg nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek FT w zakresie analizowanych
scenariuszy zostanie wykryty, a nastgpnie w wyniku dochodzenia/$ledztwa
nastapi oskarzenie i skazanie sprawcow. Krajowa i migdzynarodowa wspotpraca
organow administracji publicznej jest na relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej czesci zakresowi analizowanego
ryzyka.

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia 4

Wykorzystywanie internetowych ustug platniczych, ktére umozliwiaja ptatnosci
online i transfer pieniedzy przez Internet, bedacych elektroniczng alternatywa dla
tradycyjnych papierowych metod, takich jak czeki i polecenia zaplaty, jest w
miar¢ atrakcyjng metoda finansowania terroryzmu. Przedsigwzigcia
terrorystyczne nalezg do wzglednie tanich inwestycji, w stosunku do wywotanych
strat oraz wzbudzonej paniki. Aktualnie w Polsce przebywajg osoby z panstw i
regionow podwyzszonego ryzyka, a takze potencjalnie moga przebywac uchodzcy
z Ukrainy, bedacy cztonkami badz sympatykami organizacji panislamistycznej i
fundamentalistycznej o zasiggu migdzynarodowym, gloszacej w swoim programie
odbudowe kalifatu, ktory by objat caly §wiat muzutmanski (zdelegalizowanej w
niektorych krajach UE), a ktora na Ukrainie dzialata legalnie. Dla tych osob
oferowane ushlugi platnicze umozliwiajace przedsigbiorcom i konsumentom
posiadajagcym adres e-mail wysylanie oraz odbieranie platnosci przez Internet sa
atrakcyjne. Ze wzgledu na wzglednie niskie kwotowo przeptywy pieni¢zne moga
one nie zosta¢ odnotowane jako podejrzane, a ponadto sg tatwe do zastosowania,
cho¢ wymagaja planowania i wiedzy.

WNIOSEK: Wykorzystywanie internetowych ustug ptatniczych stwarza bardzo

Uzasadnienie dla poziomu
zagrozenia
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wysokie zagrozenie finansowaniem terroryzmu.

Tabela 14

Rodzaj wykorzystanych ustug,

i e Systemy transferow typu Hawala

Wykorzystanie sieci Hawala lub innych nieformalnych systeméw transferu

Ogélny opis ryzyka warto$ci majatkowych do finansowania terroryzmu

1. Wptata $rodkow pienigznych w kraju X, charakteryzujacym si¢ wysokim
zagrozeniem terrorystycznym, polaczona z wyplata na terenie Polski w celu
sfinansowania dziatalnosci o charakterze terrorystycznym. Wykorzystanie
nieformalnej sieci transferu $rodkow o charakterze przestgpczym w celu
uniemozliwienia wykrycia przeptywu srodkow.

2. Srodki przekazane na finansowanie terroryzmu podlegaja wymieszaniu z
innymi przekazami pieni¢znymi w ramach sieci Hawala w celu zatarcia §ladu po
dokonanych transakcjach.

3. Wykorzystanie podmiotoéw oferujacych nielegalnie ustugi ptatnicze do transferu
gotowki na rzecz terrorystow. M.in. osoba oferujaca takie ushugi wykorzystuje
rachunki bankowe, na ktore wptaca pienigdze pochodzace od swoich klientow.
Srodki sa transferowane nastepnie na rachunki podmiotow prowadzacych legalne
ustugi platnicze.

4. Zaufane podmioty w kraju o stosunkowo niskim zagrozeniu terrorystycznym
otrzymujg przekazy pieni¢zne o stosunkowo niewielkiej, jednorazowej wartosci.
Srodki przekazujg rodziny bojownikéw, walczacych np. w ramach Pafstwa
Islamskiego. Otrzymane kwoty sg przekazywane w ramach sieci Hawala do
krajow graniczacych ze strefa konfliktu na cele terrorystyczne badz na powro6t dla
Foreign Terrorist Fighters.

W ramach systemoéw typu Hawala stosowane jest m.in. zloto do clearingu
rozrachunkow. Jest ono fatwe do uptynnienia, zwlaszcza w niektorych krajach
azjatyckich i afrykanskich, gdzie s rozbudowane rynki obrotu tym metalem.

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnoSci 4

Ustugi systemow typu Hawala znacznie ulatwiaja dokonywanie szybkich i
anonimowych transakcji, o miedzynarodowym charakterze. Z uwagi na fakt, ze
$wiadczg je podmioty pozostajace poza kontrolg panstwa - brak jest danych na
temat iloci 1 wartosci transakcji realizowanych w ramach tego systemu w Polsce.
Podmioty oferujgce te ustugi nie sg I10.

Organy administracji publicznej posiadaja wiedzg nt. ryzyka PP/FT w tym
zakresie. GIIF nie ma mozliwos$ci gromadzenia i analizowania informacji od tego
typu podmiotow. Istnieje prawdopodobienistwo, ze przypadek FT w zakresie
analizowanego ryzyka nie zostanie wykryty. Wiedza organow S$cigania o
operacjach typu Hawala pochodzi przede wszystkim z wiedzy operacyjnej oraz od
innych stuzb zagranicznych.

Krajowa i migdzynarodowa wspotpraca organéw administracji publicznej jest na
relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej czesci zakresowi analizowanego
ryzyka.

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia 3
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System transferow typu Hawala jest rodzajem nieformalnego

transferowania $rodkow na duze odleglosci. Waznym elementem tego

Uzasadnienie dla poziomu

zagrozenia

potencjalnie utatwiona.

terrorystycznej stwarza wysokie zagrozenie finansowaniem terroryzmu.

systemu

bankowego. Wykorzystywana jest w handlu mi¢dzynarodowym, czesto do

systemu

nieformalnej bankowosci jest mozliwos¢ zachowania petnej anonimowosci oraz
wykorzystania kilku posrednikow przy zlecaniu przekazu. Osoba wptlacajaca
gotowke nie jest proszona o zaden dokument tozsamosci i z reguty jest nieznana
lub stabo znana danemu po$rednikowi. Podobnie wyptacajacy, ktory moze
odebrac przestane srodki finansowe podajac jedynie ustalone hasto. W ten sposob
podmiot oferujacy ustugi w zakresie systemu typu Hawala z reguly nie wie, od
kogo, za co, i komu dokonuje transakcji. Najwazniejsze jest zaufanie pomigdzy
posrednikami, ktorzy najczesciej stanowig grono cztonkow jednej rodziny,
przyjaciot lub osoby polecone i dziataja w kilku lub kilkunastu krajach. Wazne
jest rowniez to, ze wplacajacy i wyplacajacy pienigdze nie muszg wcale posiadac
rachunku ptatniczego w danym kraju (czgsto, z uwagi na restrykcyjne,
przepisy bankowe, nie moga tego konta otworzy¢ w tym kraju). Nie jest znany
rozmiar (wolumen) platnosci poprzez ten nieformalny system. W Polsce nie mamy
duzych liczebnie mniejszosci etnicznych, w ktorych system typu Hawala jest
rozpowszechniony (jakkolwiek zauwazono coraz bardziej rosnacg liczbe
cudzoziemcdw z panstw podwyzszonego ryzyka, przebywajacych w RP). Jednak
nalezy tez wzig¢ pod uwage obecno$¢ w Polsce duzej liczby uchodzcow z
Ukrainy, ktora dla pojedynczych bojownikow, ktdrzy operowali wezesniej w Syrii
i Iraku w r6znych grupach powigzanych z Panstwem Islamskim oraz bojownikow
z Emiratu Kaukaskiego byla i jest krajem, gdzie mogli uzyskaé potrzebne im
dokumenty, a nastgpnie przez Polske przedosta¢ si¢ do Europy Zachodniej. W
dobie konfliktu wojennego na Ukrainie taka migracja bojownikow jest

lokalne

Polskie stuzby odnotowaly juz w pracy operacyjnej przypadki wykorzystania tej
metody do transferu srodkow przeznaczonych na dzialalnos$¢ terrorystyczna.

WNIOSEK: Poziom zagrozenia z uzyciem nieformalnego systemu bankowego
Hawala do transferowania warto$§ci majatkowych na cele dziatalnosci

Podstawe regulacji europejskiego rynku ustug ptatniczych stanowi?! Dyrektywa 2007/64/WE
Parlamentu Europejskiego 1 Rady z dnia 13 listopada 2007 r. w sprawie ustug ptatniczych
w ramach rynku wewnetrznego zmieniajaca dyrektywy 97/7/WE, 2002/65/WE, 2005/60/WE
12006/48/WE 1uchylajaca dyrektywe 97/5/WE (PSD). Celem tej dyrektywy byto przede
wszystkim otwarcie rynku finansowego na nowe podmioty, tak aby umozliwi¢ podmiotom
innym niz banki §wiadczenie ustug ptatniczych wymienionych w zataczniku do tej dyrektywy,
poprzez objecie tych podmiotdw nadzorem ostrozno$ciowym oraz zapewnienie ochrony
uzytkownikom korzystajacym z ustug tych podmiotow. Przed uchwaleniem PSD dziatalnos¢
w zakresie ustug platniczych mogla by¢ prowadzona na zasadzie swobody dziatalnosci
gospodarczej. Jednakze majac na uwadze ryzyka jej towarzyszace, PSD wprowadzita wymoég
uzyskania zezwolenia na $wiadczenia ustug przez instytucje ptatnicze oraz mozliwos$¢ — pod
pewnymi warunkami — prowadzenia w ograniczonym zakresie dziatalno$ci w zakresie ustug
ptatniczych bez koniecznosci uzyskania zezwolenia, a jedynie na podstawie wpisu do rejestru
prowadzonego przez witasciwy organ nadzoru (w Polsce — Komisj¢ Nadzoru Finansowego) oraz
ramy prawne dotyczace §wiadczenia ustug platniczych przez ich dostawcow.

Do polskiego porzadku prawnego przepisy PSD wdrozone zostaty ustawg z dnia 19 sierpnia
2011 r. o ustugach platniczych. Przepisy tej ustawy wprowadzity zasade, ze ustugi platnicze
moga by¢ wykonywane jedynie przez dostawcoOw ustug platniczych, czyli oprocz bankdw,

217rodtozhttps://www.knf.gov.pl/dla_rynku/procesy licencyjne/platniczy/informacje_ogolne/zakres_uslug_platniczych
dostep: dnia 12.12 2022 r.
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takze m.in. przez instytucje platnicze, instytucje pienigdza elektronicznego, biura uslug
ptatniczych. Oznacza to, ze $wiadczenie ustug platniczych, jesli nie jest wykonywane przez
zaden z podmiotéw uprawnionych (np. banki na podstawie odpowiednich postanowien statutu),
wymaga uzyskania zezwolenia Komisji Nadzoru Finansowego na prowadzenie dziatalnosci
w charakterze krajowej instytucji platniczej, matej instytucji platniczej lub wpisu do rejestru
ustug ptatniczych jako biuro ustug ptatniczych.

Brak jest definicji ustug ptatniczych, a jedynie okreslony jest zamkniety katalog okreslonych
rodzajow dziatalnodci, ktérg nalezy traktowa¢ jako wushugi platnicze. Przez uslugi
platnicze rozumie sie dziatalno$¢ polegajacg na*:

1) przyjmowaniu wplat gotowki 1dokonywaniu wyplat gotéwki zrachunku
platniczego oraz wszelkie dziatania niezbedne do prowadzenia rachunku;

2) wykonywaniu transakcji ptatniczych, wtym transferu $rodkéw pienigznych na
rachunek ptatniczy u dostawcy uzytkownika lub u innego dostawcy:

a) przez wykonywanie ustug polecenia zaptaty, w tym jednorazowych polecen
zaplaty,

b) przy uzyciu karty ptatniczej lub podobnego instrumentu ptatniczego,
c) przez wykonywanie ustug polecenia przelewu , w tym statych zlecen;

3) wykonywaniu transakcji ptatniczych wymienionych w punkcie 2 powyzej, w ci¢zar
srodkow pienieznych udostepnionych uzytkownikowi z tytutu kredytu, a w przypadku
instytucji ptatniczej lub instytucji pieniadza elektronicznego - kredytu, o ktorym mowa
w art. 74 ust. 3 ustawy o ustugach ptatniczych lub art. 132j ust. 3 UUP;

4) wydawaniu instrumentow ptlatniczych;

5) umozliwianiu wykonania transakcji platniczych, zainicjowanych przez akceptanta lub
za jego posrednictwem, instrumentem platniczym platnika, w szczego6lnosci na
obstludze autoryzacji, przesytaniu do wydawcy karty ptatniczej lub systemow ptatnosci
zlecen platniczych ptatnika lub akceptanta, majacych na celu
przekazanie akceptantowi naleznych mu  $rodkéw, z wylaczeniem  czynnosci
polegajacych na jej rozliczaniu 1rozrachunku w ramach systemu platnosci
W rozumieniu ustawy o ostatecznosci rozrachunku (acquiring);

6) $wiadczeniu ustugi przekazu pieni¢znego;

7) wykonywaniu transakcji  platniczych, w przypadku ktorych zgoda ptatnika na
wykonanie transakcji udzielana jest przy uzyciu urzadzenia telekomunikacyjnego,
cyfrowego lub informatycznego, a platnos¢ przekazywana jest dostawcy ushug
telekomunikacyjnych, cyfrowych lub informatycznych, dziatajagcemu jedynie jako
posrednik pomig¢dzy uzytkownikiem zlecajacym transakcje ptatnicza a odbiorca.

KNF prowadzi rejestr o nazwie System ERUP 2 KNF?3, do ktorego wpisywane sg krajowe
instytucje platnicze, mate instytucje platnicze, biura ustug ptatniczych, spotdzielcze kasy
oszczednosciowo-kredytowe 1 Krajowa Spotdzielcza Kasa Oszczgdnosciowo-Kredytowa,
krajowe instytucje pienigdza elektronicznego oraz oddzialy zagranicznych instytucji pienigdza
elektronicznego. Jest on jawny i1 dostepny dla 0séb trzecich przez strong internetowg KNF.

22 Tamze
Zhttps://e-rup.knf.gov.pl/index.html
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System Hawala opiera si¢ natomiast na sieci posrednikéw zwanych hawaladars lub bankami
Hawala, dzialajacymi zazwyczaj nieoficjalnie, pod przykryciem innej dzialalnosci
gospodarczej. Posrednik Hawala prowadzi de facto podziemny bank, udzielajac pozyczek,
przyjmujac wplaty i realizujgc przelewy na calym globie, praktycznie bez uzycia oficjalnego
systemu bankowego, uzywajac jednorazowych hasel. Najwazniejsza cecha systemu Hawala
jest szybkos¢ dokonywanych transferéw, anonimowos¢, mozliwos¢ przekazania praktycznie
dowolnej kwoty, brak jakiejkolwiek formalnosci czy dokumentéw oraz pozostawanie
catkowicie niewidocznym dla oficjalnego systemu bankowego. Istotne sg rowniez optacalnos¢,
niezawodnos¢ 1 uniknigcie opodatkowania. Transakcje Hawala dokonywane sa niezwlocznie
po przyjeciu gotéwki u posrednika ipodaniu hasta. Posrednik przyjmujac gotéwke od
wplacajacego, zleca natychmiast poprzez faks, poczte elektroniczna, rozmowg telefoniczng,
czat, wpis na portalu spotecznosciowym, ogloszenie w Internecie, lub w inny nie budzacy
jakichkolwiek podejrzen sposéb, wyptate srodkéw uprawnionej osobie w innym panstwie.
Calos¢ transakcji oparta jest na zaufaniu pomiedzy posrednikami. Waznym elementem systemu
nieformalnej bankowos$ci jest mozliwo$¢ zachowania pelnej anonimowos$ci, zar6wno
wplacajacego, jak i1 wyptacajacego, oraz wykorzystania kilku posrednikow przy zlecaniu
przekazu. W ten sposob operator systemu Hawala z reguly nie wie, od kogo, za co, i komu
dokonuje transakcji.

Podatnosé sektora

Wszystkie podmioty bedace dostawcami ustug ptatniczych oferujace ustugi przekazow
pienigznych (za wyjatkiem instytucji ptatniczych z innych krajow UE §wiadczacych ustugi
ptatnicze na terytorium Polski za posrednictwem agentow) sg instytucjami obowigzanymi (I10).
Podmioty te stosuja srodki bezpieczenstwa finansowego, okreslone w ustawie, cho¢ wcigz
ujawniane s3 podczas kontroli braki wtym obszarze. Wymienione w ustawie Srodki
bezpieczenstwa finansowego obejmuja przede wszystkim czynnosci zwigzane z identyfikacja
klienta oraz weryfikacja jego tozsamosci; identyfikacj¢ beneficjenta rzeczywistego oraz
podejmowanie uzasadnionych czynnosci w celu weryfikacji jego tozsamosci oraz ustalenia
struktury wilasnos$ci i kontroli w przypadku klienta bedacego osoba prawna albo jednostka
organizacyjng nieposiadajaca osobowosci prawnej. Ponadto podmioty $wiadczace ustugi
platnicze powinny dokonywaé oceny stosunkow gospodarczych klienta oraz (stosownie do
sytuacji) uzyskiwa¢ informacje na temat ich celu i zamierzonego charakteru. Na biezaco tez
powinny monitorowaé stosunki gospodarcze swoich klientow. Jednakze, jak wynika
z posiadanych informacji, dziatalno$¢ matych instytucji ptatniczych oraz biur ustug ptatniczych
wigze si¢ ztrudno$ciami zrzeczywistym monitorowaniem transakcji swoich klientow.
Podmioty sektora instytucji ptatniczych posiadaja swiadomos$¢ swoich obowiazkéw z zakresu
PPP/PFT. W zakresie pozabankowych transferow pieni¢znych w latach 2019-2021 GIIF
otrzymat 1 zrealizowal 28 powiadomien o transakcjach podejrzanych. W 2019 r. byto to ok.
2,3% wszystkich postgpowan dotyczacych podejrzenia prania pieniedzy lub finansowania
terroryzmu  w zwigzku z wykorzystaniem do podejrzanych transakcji pozabankowych
transferoOw pienieznych, w 2020 r. ok. 0,9%, a w 2021 r. ok 1,5%.

Trzeba zauwazy¢, ze rozwoj sektora ustug platniczych jest niezwykle dynamiczny, sa
wprowadzane innowacyjne technologie inowe, coraz bardziej ztozone ustugi ptlatnicze,
znacznie wyprzedzajace mozliwos$ci techniczne niektdrych schematow i systemow ptatnosci.
W zwiagzku z powyzszym wystepuja na rynku ustug platniczych istotne problemy z nalezytym
wypetnianiem obowigzkow przewidzianych przez Rozporzadzenie 2015/847 dotyczace
transferow $rodkéw pienigznych przechodzacych przez wielu dostawcéw ushug ptatniczych
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1 pigtrowe struktury obstlugi transferu. W szczego6lnosci dotyczy to transferéw realizowanych
w tancuchu platnos$ci przez bankowych i niebankowych dostawcow ustug platniczych. W tego
typu sytuacjach, w trakcie realizacji transferu, bardzo czgsto dochodzi do zatarcia lub
znieksztalcenia w lancuchu ptatnosci danych faktycznych ptatnikow jak i odbiorcow,
a w niektérych przypadkach dane te nie sa w ogole zapewniane przez dostawcg ustug
ptatniczych ptatnika. Biorac powyzsze pod uwage polaczone nadzory, tj.: Europejski Urzad
Nadzoru Bankowego - EBA, Europejski Urzad Nadzoru Gield i Papierow Wartosciowych -
ESMA i Europejski Urzad Nadzoru Ubezpieczen i Pracowniczych Programéw Emerytalnych
— EIOPA wydaty, na mocy art. 25 Rozporzadzenia 2015/847, wspolne wytyczne dotyczace
srodkow, ktore dostawcy ustug platniczych powinni podja¢ w celu wykrycia brakujacych lub
niekompletnych informacji o platniku lub odbiorcy oraz procedur, ktoére powinni wprowadzi¢
w celu zarzadzania transferem $rodkow pienieznych, w przypadku ktorego brakuje
wymaganych informacji. Jak zauwaza UKNF - brak wypelniania wymogéw Rozporzadzenia
2015/847 wplywa na bezpieczenstwo systemu platniczego 1 generuje dodatkowe ryzyko
wykorzystania tego systemu do dziatalnosci przestepczej, wtym prania pienigdzy
1 finansowania terroryzmu. Ma takze wpltyw na mozliwos¢ realizacji szczeg6lnych srodkow
ograniczajagcych wobec o0sob 1podmiotow, o ktérych mowa wart. 118 wust. 1 wustawy
o przeciwdzialaniu praniu pieniedzy oraz finansowaniu terroryzmu.

Jak wynika z posiadanych przez GIIF informacji, instytucje sektora ustug ptatniczych -
dostawcy ustug ptlatniczych powinni (zgodnie z rekomendacjami UKNF ) analizowaé dane
dotyczace transakcji oraz polecen zaptaty i posiada¢ narzedzia do oceny dziennikdéw zdarzen.
Z uwagi na koszty posiadania zaawansowanych, dedykowanych narzedzi informatycznych, nie
wszystkie instytucje sektora ustug platniczych dysponujg takimi zaawansowanymi,
automatycznymi narz¢dziami isystemami informatycznymi, wspomagajacymi realizacje
celow przeciwdziatania praniu pieniedzy oraz finansowania terroryzmu.

W celu podnoszenia swiadomosci AML/CTF w instytucjach obowigzanych — w tym w sektorze
instytucji ptatniczych, GIIF prowadzil szkolenia dla instytucji obowigzanych i jednostek
wspotpracujacych, podczas ktorych byly przekazywane teoretyczne i praktyczne wskazowki
dotyczace ustalania beneficjenta rzeczywistego oraz struktury wlasnosci i kontroli klientéw
atakze raportowania rozbiezno$ci do organu wlasciwego w sprawie CRBR. Ponadto
prowadzone byly takze szkolenia w innych aspektach AML/CTF, organizowane zaréwno przez
GIIF, jak i przez UKNF w ramach Programu CEDUR.

Z uwagi na trwajacy konflikt zbrojny na Ukrainie utrudnione jest tez pozyskanie szerszego
spektrum dokumentéw potwierdzajagcych tozsamos$¢ lub wiarygodnos¢ klienta. Wystepuja
powazne problemy zidentyfikacja 1 weryfikacja oso6b. Wystepujaca bariera jezykowa
1 kulturowa w istotny sposob wplywa na prawidtowe rozpoznanie czynnikdéw zwigkszonego
ryzyka. Stanowi ona ten czynnik behawioralny, ktéry utrudnia prawidiowa ocen¢ odpowiedzi
klientow-uchodzcow w kwestiach problematycznych, ktore wymagaja dodatkowych
informacji czy dokumentow. Biorgc pod uwage rosnaca aktywnos$¢ gospodarcza podmiotow
Swiadczacych ustugi platnicze na terytorium Polski, zwraca uwage niewielka ilo$¢
zawiadomien zglaszanych przez te podmioty do GIIF. Ponadto w stosunku do dzialalno$ci
w Polsce zagranicznych instytucji platniczych, dla ktoérych rachunki prowadzone s3a przez
krajowe banki — zachodzi ryzyko nieposiadania przez krajowe banki dostatecznej ilo$ci
informacji o podmiotach zagranicznych, ktére obsluguja. Wystepuja réwniez problemy
z weryfikacja zagranicznych klientow w centralnych rejestrach beneficjentéw rzeczywistych
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panstw UE, zwlaszcza dotyczy to podmiotow o skomplikowanej strukturze kapitatowe;.
Oproécz tego dziatalno$¢ instytucji platniczych zaréwno jako podmiotow zaangazowanych
w pranie pieniedzy, jak i wykorzystywanych do prania pieni¢dzy przez ich klientow, polega na
dziatalnosci tych instytucji ptatniczych w zakresie otwierania dla podmiotéw zagranicznych
licznych rachunkow ptatniczych. Zwigzane jest to z nasileniem zjawiska zaktadania rachunkow
na podstawie fikcyjnych dokumentow, stuzacych gléwnie do prania pieniedzy pochodzacych
z przestepstw potocznie nazywanych ,,fraudami”. Tworzone s3 tez instytucje ptatnicze jedynie
w celu realizacji transferéw srodkéw przestepczego pochodzenia.

Internetowe ustugi przekazow sg stosunkowo latwo dostepne - wystarczy mie¢ dostep do
Internetu. Istnieja mozliwosci ukrycia danych identyfikacyjnych osoby korzystajacego z tego
typu uslug platniczych (w zwigzku z COVID-19 wiele instytucji umozliwito realizacje
transakcji do okre$lonej kwoty bez weryfikacji danych identyfikacyjnych, a sama weryfikacja
danych identyfikacyjnych jest uproszczona - opiera si¢ na przekazanym przez klienta skanie
paszportu lub prawa jazdy, zdjeciu z kamery internetowej i danych geolokalizacyjnych klienta).
Transfery $§rodkow pienieznych maja czgsto charakter migdzynarodowy. Na polskim rynku
coraz wigkszego znaczenia nabierajg innowacyjne instrumenty iushugi platnicze, takie jak
Google Pay, Apple Pay, Revolut iinne. Tylko czg$¢ z podmiotow oferujacych internetowe
ustugi przekazow jest 10. Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT
w tym zakresie. GIIF ma mozliwo§¢ gromadzenia i analizowania informacji. Istnieje duze
prawdopodobienstwo, ze przypadek ML czy FT w zakresie analizowanych scenariuszy
zostanie wykryty, a nastgpnie w wyniku dochodzenia/$§ledztwa nastgpi oskarzenie i skazanie
sprawcow.

Od strony legislacyjnej w zakresie ustugi przekazow pienieznych nalezy zauwazy¢, ze w Polsce
jako w panstwie cztonkowskim UE stosuje si¢ wprost rozporzadzenie UE 2015/847 w sprawie
informacji towarzyszacych przekazom pieni¢znym. Oznacza to, ze dostawcy ustug platniczych
(jako instytucje obowigzane) wykonuja swoje ustugi tylko wtedy, gdy przekazom pienieznym
towarzysza pelne informacje o platniku (inicjatorze przekazu), w tym jego nazwa, numer
rachunku platniczego, adres, numer urzgdowego dokumentu osobistego, numer identyfikacyjny
klienta lub data oraz miejsce urodzenia. Musza oni tez mie¢ pewno$¢, ze przekazowi
pienieznemu towarzysza informacje o odbiorcy (beneficjencie), w szczeg6lnosci nazwa
odbiorcy oraz jego numer rachunku ptatniczego lub, jezeli nie jest on dokonywany z/lub na
rachunek platniczy, unikalny identyfikator transakcji. Same informacje o ptatniku i odbiorcy
ptatnosci sg przechowywane przez dostawcow ustug platniczych przez okres pieciu lat (z
mozliwo$cig przedluzenia). Ponadto ustawa o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu okresla w art. 148 kary administracyjne dla instytucji obowigzanych,
ktore nie wypelniaja obowiazkow zapewnienia, aby przekazom pienigznym towarzyszyty
informacje o ptatniku lub odbiorcy lub wdrozenia skutecznych procedur wykrywania braku
informacji o ptatniku lub odbiorcy. Dostawcy ustug ptatniczych musza rowniez wdrozy¢
skuteczne procedury, w tym, w stosownych przypadkach, monitorowanie ex-post lub w czasie
rzeczywistym, w celu wykrycia braku informacji o ptatniku lub odbiorcy. U kazdego dostawcy
uslug ptatniczych musza by¢ okreslone skuteczne procedury, oparte na analizie ryzyka,
umozliwiajace stwierdzenie, czy wykonaé, odrzuci¢ lub wstrzymaé transfer Srodkow
pienigznych, w przypadku ktérego brakuje wymaganych informacji o ptatniku oraz odbiorcy,
oraz podjecie stosownych dalszych krokéw.
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Krajowa i1 migdzynarodowa wspotpraca organéw administracji publicznej jest na relatywnie
dobrym poziomie.

Istniejgce przepisy prawne odpowiadajg w duzej czesci zakresowi analizowanego ryzyka.

Natomiast ustugi systeméw typu Hawala sa $wiadczone przez podmioty pozostajace poza
kontrolg panstwa. Z tego powodu brak jest danych na temat iloSci i wartosci transakcji
realizowanych w ramach tego systemu w Polsce. Podmioty oferujace te ustugi nie sa I10.
Z uwagi na brak uprawnien operacyjnych oraz brak raportowania przez podmioty
o transakcjach typu Hawala GIIF nie ma mozliwos$ci gromadzenia i analizowania informacji od
podmiotéw przeprowadzajacych tego typu transakcje. Istnieje prawdopodobienstwo, ze
przypadek ML czy FT w zakresie analizowanego ryzyka nie zostanie wykryty. Wiedza
organow $cigania o operacjach typu Hawala pochodzi przede wszystkim z wiedzy operacyjne;j
oraz od innych stuzb zagranicznych. W ustugach typu Hawala mamy do czynienia z duza
iloscig transakcji o ztozonym i transgranicznym charakterze, ktérych nie dotyczy nadzor
AML/CTF w sektorze, ukierunkowany zgodnie z podej$ciem opartym na analizie ryzyka.
Niemozliwe jest ustalenie $ciezki audytu finansowego ani monitorowanie transakcji.

Zagrozenia w sektorze

Sektor ustug ptatniczych (oferowanych przez inne podmioty niz banki) pod wzglgdem oceny
zagrozenia praniem pieni¢dzy, ale tez zagrozenia finansowania terroryzmu, jest czgsto
wykorzystywanym sektorem w zwiazku z przestgpstwami zrédtowymi dla prania pienigdzy
oraz finansowania terroryzmu: przestgpstwami skarbowymi, handlu narkotykami,
przestgpstwami przeciwko mieniu oraz przeciwko obrotowi gospodarczemu, korupcji, handlu
ludZmi czy oszustwami.

Zaréwno pranie pieniedzy, jak i finansowanie terroryzmu poprzez produkty oferowane przez
sektor ustug ptatniczych (oferowanych przez inne podmioty niz banki) w postaci np. przekazéw
pienigznych czy internetowych przekazow pienieznych, s3 jedna z najprostszych
w wykorzystaniu metod. Dzieje si¢ tak, poniewaz sg mozliwosci stosowania przez dostawcow
ushug z zakresu transferu $rodkéw pienieznych uproszczonych $rodkow bezpieczenstwa
finansowego przy niskich kwotach transakcji. Ma to istotne znaczenie zwtaszcza w wypadku
potencjalnych transakcji finansowania terroryzmu. Z uwagi na dobrze rozwinigty w Polsce
system ustug ptatniczych sposob ten jest szeroko dostepny ijego zastosowanie niewiele
kosztuje. Nie wymaga tez specjalistycznej wiedzy ani umiej¢tnosci. Szczegdlnie wysokim
ryzykiem ML 1 FT charakteryzuja si¢ tzw. konstrukcje kaskadowe, gdzie instytucje ptatnicze
obsluguja inne instytucje ptatnicze. Ustalenie faktycznego zleceniodawcy i beneficjenta
transakcji jest utrudnione lub niemozliwe. Szczegodlng uwage w takich sytuacjach nalezy
zwraca¢ na instytucje ptatnicze, ktore:

zarejestrowane sg w Polsce, ale naleza do obcokrajowcow;

» zagraniczne, ktdre poza posiadaniem rachunku/rachunkéw w Polsce wydaja si¢ nie mie¢
z Polska zadnych innych zwigzkow;

o ktdre sg powigzane osobowo z innymi instytucjami ptatniczymi (chodzi o przypadki, gdy
dana osoba zaktada kolejne instytucje ptatnicze — z reguty BUP);

o S$wiadczace ushugi, do ktorych nie sa uprawnione lub przekraczajace progi obrotow dla
danej kategorii instytucji.
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Ponadto ze wzgledu na wzglednie niskie kwotowo przeplywy pienigzne moga one nie zostaé
w systemie odnotowane jako podejrzane, a ponadto sg tatwe do zastosowania, cho¢ wymagaja
planowania i wiedzy.

W przypadku systemu Hawala waznym elementem tego systemu nieformalnej bankowosci jest
mozliwo$¢ zachowania pelnej anonimowosci oraz wykorzystania kilku posrednikow przy
zlecaniu przekazu. Osoba wplacajaca gotowke nie jest proszona o zaden dokument tozsamosci
1z reguty jest nieznana lub stabo znana danemu posrednikowi. Podobnie wyplacajacy, ktory
moze odebra¢ przestane srodki finansowe podajac jedynie ustalone hasto. Co istotne, to polskie
organy Scigania odnotowaty juz w pracy operacyjnej przypadki wykorzystania systemu Hawala
jako metody do transferu srodkow przeznaczonych zarowno do prania pienigedzy, jak
1 potencjalnie na dziatalnos¢ terrorystyczna.

W konteks$cie zagrozen zwigzanych z potencjalnym finansowaniem terroryzmu konflikt na
Ukrainie generuje dla Polski zagrozenie zwigzane z przenikaniem przez wschodnig granice
i mozliwag dzialalnoscig na terenie kraju cztonkéw jednej z organizacji panislamistycznych
i fundamentalistycznych o zasiggu mig¢dzynarodowym. Organizacja ta glosi w swoim
programie odbudowg kalifatu, ktéry by objat caty swiat muzutmanski. Komorki tej organizacji
pojawiaja si¢ w Polsce, za$ propaganda kierowana jest do konwertytow, migrantow z obszaru
MENA oraz Czeczenow. Jest wysoce prawdopodobne, ze wsrod uchodzcéw z Ukrainy lub
Rosji znajdowac si¢ mogg takze zwolennicy tej organizacji, zwtaszcza, ze przed zajeciem
Krymu przez Rosje¢ organizacja ta dzialala tam w sposob catkowicie legalny. W kilku krajach
zachodnich organizacja ta dziala legalnie, natomiast w Wielkiej Brytanii czy Niemczech
zostala zdelegalizowana. Przeplywy finansowe z udziatem czltonkow badz sympatykow tej
organizacji moga by¢ zwigzane z finansowaniem terroryzmu.

Usredniony poziom zagrozenia sektora ustug ptatniczych — ML — 2,33 1 FT — 3,67
Usredniony poziom podatnosci sektora ustug ptatniczych — ML — 3,01 FT — 3,33
Oszacowany poziom prawdopodobienstwa dla sektora — ML — 2,73 1 FT - 3,47

Poziom ryzyka jest ostatecznie okre$lany przez kombinacj¢ zagrozenia i podatnosci. Macierz
ryzyka okreslajaca ten poziom ryzyka opiera si¢ na wadze 40% (zagrozenie) + 60% (podatnos¢)
— przy zatozeniu, ze komponent podatnosci ma wigksza zdolno$¢ okreslania poziomu ryzyka.
Zaktada si¢, ze poziom podatno$ci moze zwigkszy¢ atrakcyjnos$é, a tym samym zamiary
przestgpcow/terrorystow, aby uzy¢é danego modus operandi — wplywajac w ten sposob
ostatecznie na poziom zagrozenia. Poziom ryzyka sektora, z uwzglgedniem prawdopobienstwa
1 konsekwencji (wspditczynnik 2,5 dla PP i1 1,5 dla FT), jest ustalany zgodnie z metodyka
krajowej oceny ryzyka — aneks nr 1.

Niskie

1,6 -2,5 Srednie
2,6-3.5 Wysokie
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Bardzo wysokie

Niskie

Srednie

2,6 -3,5 Wysokie

Bardzo wysokie

WNIOSEK 1: Poziom ryzyka wykorzystania sektora ustug ptatniczych (oferowanych przez
inne podmioty niz banki) do finansowania terroryzmu w Polsce znajduje si¢ na poziomie
wysokim.

WNIOSEK 2: Poziom ryzyka wykorzystania sektora uslug platniczych (oferowanych przez
inne podmioty niz banki) do prania pieniedzy w Polsce znajduje si¢ na poziomie wysokim.

Mitygacja zidentyfikowanych ryzyk:

W celu ograniczenia prawdopodobienstwa wykorzystania sektora ustug platniczych do prania
pieniedzy lub finansowania terroryzmu, zasadne jest podjecie odpowiednich dziatan.
Stosowanie zaproponowanych dziatan mitygujacych powinno nastgpowacé z uwzglednieniem
rozpoznanego przez dang¢ instytucj¢ obowigzang ryzyka.

Podmioty sektora ustug ptatniczych powinny kontynuowa¢ dziatania zwigzane z odpowiednia
oceng stosunkoéw gospodarczych klienta oraz uzyskiwaniem informacji na temat ich celu
1 zamierzonego charakteru, a takze powinny wzmocni¢ biezacy monitoring stosunkoéw
gospodarczych.

W sektorze ushug platniczych powinny by¢ podejmowane dziatania wzmacniajace poziom
swiadomos$ci narazenia na przestepstwo prania pieniedzy oraz finansowania terroryzmu, jak
rowniez podnoszace poziom wyszkolenia pracownikow tego sektora w analizie sygnatow
ostrzegawczych wynikajacych z transakcji podejrzanych.

Zalecane jest dalsze rozwijanie przez instytucje sektora ustug ptatniczych zaawansowanych
narzgdzi i systemow informatycznych, wspomagajacych realizacj¢ celoéw przeciwdzialania
praniu pieni¢dzy oraz finansowania terroryzmu oraz wdrazanie takich rozwigzan przez
podmioty dotychczas z nich niekorzystajace.

Kontynuowane powinny by¢ szkolenia dla instytucji obowigzanych z sektora ustug ptatniczych,
podczas ktorych beda przekazywane teoretyczne i1 praktyczne wskazdéwki dotyczace ustalania
beneficjenta rzeczywistego oraz struktury wiasnosci i kontroli klientow a takze raportowania
rozbieznosci do organu wiasciwego w sprawie CRBR. Zalecane jest uczestnictwo
przedstawicieli instytucji obowigzanych w szkoleniach podnoszacych swiadomo$s¢ AML/CTF,
organizowanych zarowno przez GIIF, jak 1 przez UKNF w ramach Programu CEDUR.

Instytucje Obowigzane prowadzace rachunki platnicze powinny zwraca¢ szczegdlng uwage na
transfery srodkow do jurysdykcji charakteryzujacych si¢ wyzszym ryzykiem prania pienigdzy
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oraz finansowania terroryzmu. W szczego6lnosci nalezy zwraca¢ uwage na cykliczne transfery
srodkéw z enigmatycznym tytutem przelewu, czy tez powtarzajace si¢ transfery srodkéw
pieni¢znych do danej jurysdykcji, przy braku uzasadnienia ekonomicznego dla tego typu
transferow. Instytucje obowigzane powinny potozy¢ szczegdlny nacisk na ustalenie danych
dotyczacych zrodla pochodzenia transferowanych wartosci majatkowych, jak réwniez
dokumentéw wskazujacych na uzasadnienie przeprowadzenia danej transakcji.

Instytucje obowigzane powinny przyktadaé szczeg6lng wage do czynnikéw geograficznych
mogacych wskazywa¢ na wyzsze ryzyko prania pieniedzy czy tez finansowania terroryzmu,
takich jak niestabilna sytuacja polityczna czy konflikt zbrojny, czego najdobitniejszym
przyktadem w ostatnich latach jest wojna prowadzona przez Rosje¢ przeciwko Ukrainie. Z
uwagi na wysokie ryzyko transferowania $rodkéw pochodzacych z nielegalnego handlu,
przemytu ludzi, handlu bronig, czy tez dzialah zmierzajacych do omijania sankcji
gospodarczych, szczegolnie istotne jest analizowanie przez instytucje obowiazane nie tylko
danych dotyczacych samych stron transakcji, ale rowniez beneficjentéw rzeczywistych, czy tez
faktycznych celow przeprowadzania danych transakcji.

Instytucje obowigzane powinny zwraca¢ szczegdlng uwage na podstawe przeprowadzenia
danej transakcji, w szczegolnosSci w celu potwierdzenia, ze transakcje sa zgodne z wiedza
instytucji obowigzanej o kliencie.

W przypadku korzystania przez klienta instytucji obowigzanej z rozwigzan umozliwiajacych
platnosci przez terminale platnicze czy tez z aplikacji stuzacych realizowaniu ptatnosci,
czynnikiem branym pod uwage przez instytucj¢ obowigzang powinny by¢ okolicznos$ci
wskazujace na nieproporcjonalnie duza warto$¢ transakeji w odniesieniu do profilu dziatalnosci
gospodarczej klienta, czy tez w odniesieniu do dotychczas zgromadzonych informacji o
kliencie.

Czynnikiem ograniczajagcym ryzyko podmiotéw z sektora uslug ptlatniczych pozostaje
obowiazek rejestracji podmiotu we wlasciwym rejestrze, a takze dziatania nadzorcze Komisji
Nadzoru Finansowego.
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3. Obszar — ubezpieczenia

Opis sektora — zawarty jest wrozdziale 2.1.2. KOR ,,Sektory rynku finansowego” oraz
w rozdziale 6.3. ,,Najczgstsze metody stosowane w celu finansowania terroryzmu”.

Scenariusze wystapienia ryzyka (tj. mozliwe przyklady wystapienia ryzyka) zaréwno
w przypadku prania pieni¢dzy, jak i finansowania terroryzmu - dotyczyly wykorzystania do
prania pieni¢dzy i finansowania terroryzmu produktow i ustug finansowych w postaci polisy
ubezpieczenia na zycie, a w przypadku finansowania terroryzmu takze polisy ubezpieczenia
komunikacyjnego. Ich opis znajduje si¢ ponize;j.

Pranie pieniedzy
Tabela 15

Rodzaj wykorzystanych ustug,
produktow finansowych

Ogdlny opis ryzyka

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia

Uzasadnienie dla poziomu
zagrozenia

Ubezpieczenia na zycie

Wykorzystanie mozliwosci oferowanych przez ubezpieczenia na zycie
powiazane z funduszem inwestycyjnym

1.

Srodki pochodzace z nielegalnych zrodet sa lokowane przez przestepcow w
ramach wykupionych na siebie lub swoich bliskich ubezpieczen na zycie i
dozycie lub ubezpieczen na zycie potaczonych z funduszem inwestycyjnym,
tytutem sktadek dodatkowych. Po pewnym czasie $rodki z tych sktadek sa
wycofywane i1 przekazywane dalej na rachunek bankowy przestepcy lub
osoby przez niego kontrolowane;.

Zaktadanie polisy ubezpieczeniowej z opcjami dodatkowymi np.
mozliwoscig czesciowego wykupu polisy, wycofywaniu wplaconych
sktadek, mozliwos$cig przelewania srodkéw na rachunek polisy przez osoby
trzecie. W ten sposob moga by¢ realizowane transakcje poza typowym
rachunkiem bankowym np. przy omijaniu egzekucji na rachunkach
bankowych.

2

Uzyskanie ubezpieczenia na zycie/dozycie jest stosunkowo tatwe. Trudno jest
ukry¢ dane identyfikacyjne ubezpieczonego, czy uposazonego. Istnieje
mozliwo$¢ realizacji transakcji o charakterze miedzynarodowym w przypadku,
gdy klient polskiego towarzystwa ubezpieczeniowego jest rezydentem innego
kraju lub dokonuje transakcji finansowej za posrednictwem rachunku
zagranicznego. Wszystkie podmioty oferujace te ustugi sg 1O.

10 z obszaru ubezpieczen posiadaja pewng $wiadomos¢ swoich obowigzkow z
zakresu PPP/PFT, cho¢ wcigz ujawniane sg braki w ich wypetnianiu. Organy
administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym zakresie.
GIF ma mozliwos¢ gromadzenia 1 analizowania informacji. Istnieje
prawdopodobienstwo, ze przypadek prania pieni¢dzy w zakresie analizowanych
scenariuszy zostanie wykryty, a nastgpnie w wyniku dochodzenia/§ledztwa
nastapi oskarzenie i skazanie sprawcow. Krajowa i migdzynarodowa wspotpraca
organéw administracji publicznej jest na relatywnie dobrym poziomie. Istniejace
przepisy prawne odpowiada zakresowi analizowanego ryzyka.

2

Wykorzystanie mozliwosci oferowanych przez ubezpieczenia na zZycie
powigzane z funduszem inwestycyjnym do legitymizowania S$rodkow z
przestgpczej dzialalnosci jest jedng ze zidentyfikowanych metod prania
pienigdzy. GIIF otrzymywal od instytucji obowiazanych i jednostek
wspolpracujacych informacje o wykorzystywaniu takiego modus operandi, ale
ten sposob jest postrzegany jako mato atrakcyjny i stosunkowo niebezpieczny.
W wypadku tego modus operandi potrzebne jest planowanie, wiedza i
umiejetnosci do jego zastosowania. Wymaga przygotowania i aktualizowania
dokumentacji na potrzeby ubezpieczenia. Nie jest to tez sposéb tani.

WNIOSEK: Wykorzystanie mozliwosci oferowanych przez ubezpieczenia na
zycie powigzane z funduszem inwestycyjnym do legitymizowania $rodkéw z
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N przestepczei dziatalnosci stwarza rednie zagrozenie dla prania pieniedzy. |

Finansowanie terroryzmu

Tabela 16

Rodzaj wykorzystanych ustug,
produktéow finansowych

Ubezpieczenia komunikacyjne

Ogolny opis ryzyka Wytudzanie odszkodowan z ubezpieczen w celu finansowania terroryzmu

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Celowe wywotanie kolizji drogowej w celu uzyskania odszkodowania, ktore
zostanie przeznaczone na finansowanie terroryzmu.

Poziom podatnosci 4

Uzyskanie ubezpieczenia komunikacyjnego jest stosunkowo tatwe. Trudne jest
ukrycie danych identyfikacyjnych ubezpieczonego czy uposazonego. Istnieje
mozliwo$¢ realizacji transakcji o charakterze migdzynarodowym w przypadku,
gdy klient polskiego towarzystwa ubezpieczeniowego jest rezydentem innego
kraju lub dokonuje transakcji finansowej za posrednictwem rachunku
zagranicznego. Podmioty oferujace te ustugi nie sg 10.

Organy administracji publicznej posiadaja podstawowa wiedz¢ nt. ryzyka PP/FT
w tym zakresie. GIIF nie ma mozliwo$ci gromadzenia i analizowania informacji
dot. tego typu ustug. Istnieje prawdopodobienstwo, ze przypadek FT w zakresie
analizowanych scenariuszy nie zostanie wykryty. Krajowa i miedzynarodowa
wspotpraca organéw administracji publicznej jest na relatywnie dobrym poziomie.
Istniejace przepisy prawne nie odpowiadaja w duzej czeSci zakresowi
analizowanego ryzyka.

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia 1

Wykorzystanie mechanizmu wytudzenia odszkodowania z ubezpieczen moze by¢
jedng z form finansowania terroryzmu. Jednakze stopien skomplikowania
procedury  uzyskiwania  odszkodowania, przygotowanie  odpowiedniej
dokumentacji oraz ryzyko kontaktu z organami $cigania powoduje
nieatrakcyjno$¢ tej formy finansowania dziatalnosci terrorystycznej. W
Uzasadnienie dla poziomu warunkach polskich brak jest jednoznacznej informacji o wykorzystywaniu tego
zagrozenia modus operandi dla finansowania terroryzmu. Jest on trudny do zastosowania z
uwagi na konieczno$¢ posiadania wiedzy specjalistycznej, a istniejg tansze i
latwiejsze sposoby finansowania dziatalnosci terrorystyczne;j.
WNIOSEK: Wykorzystanie mechanizmu wyludzenia odszkodowania z
ubezpieczen w celu gromadzenia $rodkow na finansowanie dziatalno$ci
terrorystycznej stwarza niskie zagrozenie finansowaniem terroryzmu.

Tabela 17

Rodzaj wykorzystanych ustug,

produktow finansowych Ubezpicczenia na zycie

Ogolny opis ryzyka Przeznaczenie pienigdzy z polisy na finansowanie terroryzmu

Sl gu AL BB ER awa el B Likwidacja polisy ubezpieczenia na zycie w celu uzyskania pienigdzy z
HOANAS DAL e RN O TER wplaconych  wcezesniej skladek przed podroza zagranicznych bojownikow
ryzyka) terrorystycznych do strefy konfliktu.

Poziom podatnosci 2
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Uzyskanie ubezpieczenia na zycie/dozycie jest stosunkowo tatwe. Trudno jest
ukry¢ dane identyfikacyjne ubezpieczonego czy uposazonego. Istnieje mozliwos¢
realizacji transakcji o charakterze migdzynarodowym w przypadku, gdy klient
polskiego towarzystwa ubezpieczeniowego jest rezydentem innego kraju lub
dokonuje transakcji finansowej za posrednictwem rachunku zagranicznego.
Wszystkie podmioty oferujace te ustugi sa 10. Posiadaja one $wiadomos$¢ swoich
obowigzkow z zakresu PPP/PFT, cho¢ relatywnie niewiele informacji o
podejrzanych transakcjach/podejrzanej dziatalnosci jest przekazywanych przez
towarzystwa ubezpieczen na zycie. Nalezy jednak pamigtac, ze ubezpieczyciele w
zwigzku z pandemig COVID-19 dostosowali swoje systemy sprzedazy do
Uzasadnienie dla poziomu faktycznych warunkéow gospodarczych i1 aby utrzymaé sprzedaz umoéw
podatnosci ubezpieczenia na zycie wprowadzili rozwiagzania technologiczne umozliwiajace
udostgpnianie umow ubezpieczenia na zycie na odlegtosc.
Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek FT w zakresie analizowanych
scenariuszy zostanie wykryty, a nastgpnie w wyniku dochodzenia/$ledztwa
nastapi oskarzenie i skazanie sprawcow. Wewnatrz samych zaktadow ubezpieczen
funkcjonuja struktury majace na celu wykrywanie oszustw. Krajowa i
miedzynarodowa wspotpraca organow administracji publiczne;j jest na relatywnie
dobrym poziomie.
Istniejace przepisy prawne odpowiadaja zakresowi analizowanego ryzyka.

Poziom zagrozenia 1

Wykorzystanie $rodkéw finansowych pochodzacych z likwidowanej polisy na
zycie moze by¢ jedna z form finansowania terroryzmu. Jednakze ten modus
operandi moze by¢ stosunkowo kosztowny z uwagi na mozliwo$¢ utraty czesci
srodkoéw (zwigzang z warunkami umowy ubezpieczenia), a przez to stopien
atrakcyjnosci tej formy finansowania dziatalno$ci terrorystycznej jest dosy¢ niski.
W Polsce, gdzie nie odnotowano stosunkowo wielu przypadkow podrozy
bojownikow terrorystycznych do strefy konfliktu, brak jest jednoznacznej
informacji o wykorzystywaniu tego modus operandi dla finansowania terroryzmu.
Istnieja tansze i tatwiejsze sposoby finansowania dziatalnosci terrorystyczne;.
WNIOSEK: Wykorzystanie srodkow finansowych ze zlikwidowanej polisy na
zycie w celu sfinansowania dziatalnosci terrorystycznej, zwlaszcza na podroz
bojownikéw do strefy konfliktu, stwarza niskie zagrozenie finansowaniem
terroryzmu.

Uzasadnienie dla poziomu
zagrozenia

Zgodnie zraportem Insurance Europe, w2020 r. najwigkszym europejskim rynkiem
ubezpieczeniowym pozostawala Wielka Brytania?*. Za nig plasowala si¢ Francja i Niemcy. Na
koniec 2021 r. taczna warto$¢ aktywow krajowych zaktadow ubezpieczen wynosita 201,6 mld
zt. Aby oceni¢ wielko$¢ polskiego rynku ubezpieczeniowego nalezy wiedzie¢, ze ogotem
warto$¢ zebranych skladek ubezpieczeniowych w 2021 r. wyniosta 69,2 mld zI?°, z czego
ubezpieczenia na zycie stanowily 32%, a ubezpieczenia majatkowe okoto 68% Laczna wartos¢
wyplaconych przez ubezpieczycieli odszkodowan i §wiadczen wyniosta w 2021 r. 41,3 mld zi.
Odszkodowania i $wiadczenia w poszczegolnych grupach (Dzial I) wyniosty 18,4 mld zl,
w tym §wiadczenia z ubezpieczenia na zycie wyniosty 7,5 mld zt., z OC komunikacyjnego 9,3
mld zt oraz Autocasco 6,0 mld zi. Liczba polis pozostatych ubezpieczen osobowych
i majatkowych (oprécz OC posiadaczy pojazddw mechanicznych oraz polis Autocasco) na
koniec 2021 r. to 58 135 637. Udzial bancassurance (forma wymiany ustug pomigdzy bankiem
a zaktadem ubezpieczen, polegajaca na wzajemnym oferowaniu produktow, ubezpieczen
klientom banku iproduktéw bankowych klientom zaktadu ubezpieczen) w skladce

24 Raport Polskiej Izby Ubezpieczen ,,Ubezpieczenia w liczbach 2021 Rynek ubezpieczen w Polsce”
25 Tamze
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ubezpieczen zyciowych to 19,0%. Warto$¢ sktadki zyciowej to 4,2 mld zt, a warto$¢ sktadki
majatkowej to 2,6 mld zt.

W segmencie ubezpieczen na zycie wyplaty z tytutu polis na zycie wyniosty po III kwartatach
2022 r. 14,5 mld zl, z czego 5,1 mld zt to wyptaty z ubezpieczen na zycie o charakterze
ochronnym. Bylo to 0 8 % mniej niz w analogicznym okresie roku poprzedniego. W 2022 r.
roku zaklady ubezpieczen notujg nizsze wskazniki $miertelnosci niz w poprzednim, stad
obserwowany spadek wyptat w tym segmencie rynku. Na koniec III kwartatu 2022 r. taczne
przychody ze sktadek zubezpieczen na zycie wyniosty 15,9 mld zt. Z tego az 12,7 mld zt
(wzrost 0 5,1%) przypadto na ochronne ubezpieczenia na zycie (7,1 mld zt) oraz wypadkowe
1 chorobowe (5,6 mld zt).

Wedtug danych Polskiej Izby Ubezpieczen?® w 2021 roku w Polsce wykryto ponad 25 tysiecy
przypadkéw wytudzen odszkodowan. Ponad 4,5 tys. przypadkéw dotyczyto ubezpieczen na
zycie, wigkszo$¢, bo prawie 21 tys., ubezpieczen majatkowych. Udaremniono nienalezne
wyplaty na kwote prawie 442 mln ztotych — 34 mln w ubezpieczeniach na zycie oraz 408 min
zt w ubezpieczeniach majatkowych. Wyludzenia dotyczyly nie tylko majatku, ale rowniez
szkdd osobowych, ktére maja znaczny wplyw na wysoko$¢ nienaleznych $wiadczen.
W ubezpieczeniach na zycie, podobnie jak w roku 2020, najczesciej wystepujace przypadki to
leczenie szpitalne 1 operacyjne. To ponad 50% wszystkich wyludzen z ubezpieczen dziatu 1.
18% to sprawy zwigzane z trwatym inwalidztwem lub uszczerbkami na zdrowiu powstaltymi
wskutek nieszczesliwego wypadku. Podobnie jak w roku 2020, spadia liczba fatszywych
zgloszen zwigzanych ze zgonem ubezpieczonego, zarowno pod wzgledem liczbowym, jak
1 wysokos$ci udaremnionych wypfat.

Dziatalno$¢ zaktadow ubezpieczen w Polsce podlega nadzorowi sprawowanemu przez Komisje
Nadzoru Finansowego. Rejestr posrednikow ubezpieczeniowych dostepny jest na stronach
KNF. Rejestr posrednikdw ubezpieczeniowych sklada si¢ zrejestru agentow i rejestru
brokerow.

Podatnos¢ sektora

Wszystkie podmioty oferujgce ustugi ubezpieczenia sg 10. Posiadajg one swiadomos$¢ swoich
obowigzkow z zakresu PPP/PFT, cho¢ relatywnie niewiele informacji o podejrzanych
transakcjach/podejrzanej dziatalnos$ci jest przekazywanych przez towarzystwa ubezpieczen na
zycie. W zakresie polis ubezpieczeniowych w latach 2019-2021 GIIF otrzymat i zrealizowat
jedynie 4 powiadomienia o transakcjach podejrzanych. Statystycznie liczba spraw
zrealizowanych przez GIIF dotyczaca polis ubezpieczeniowych stanowita w 2019 r. ok. 0,2%
wszystkich postepowan dotyczacych podejrzenia prania pienigdzy lub finansowania
terroryzmu w zwigzku z wykorzystaniem do podejrzanych transakcji polis ubezpieczeniowych,
w 2020 r. ok. 0,2%, a w 2021 r. ok 0,4%. Podmioty sektora ubezpieczeniowego stosuja srodki
bezpieczenstwa finansowego, okreslone w ustawie, cho¢ wcigz ujawniane sa podczas kontroli
braki w tym obszarze. Wymienione w ustawie srodki bezpieczenstwa finansowego obejmuja
przede wszystkim czynnosci zwigzane zidentyfikacja klienta oraz weryfikacja jego
tozsamosci; identyfikacje beneficjenta rzeczywistego oraz podejmowanie uzasadnionych
czynnosci w celu weryfikacji jego tozsamos$ci oraz ustalenia struktury wtasnosci i kontroli
w przypadku klienta bedacego osoba prawng albo jednostka organizacyjna nieposiadajaca

26 https://piu.org.pl/analiza-przestepczosc-ubezpieczeniowa-w-2021-r/ dostep w dniu 13.12.2022 r.
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osobowos$ci prawnej. Ponadto podmioty $wiadczace ustugi ubezpieczeniowe powinny
dokonywa¢ oceny stosunkow gospodarczych klienta oraz (stosownie do sytuacji) uzyskiwac
informacje na temat ich celu i zamierzonego charakteru. Na biezaco tez powinny monitorowac
stosunki gospodarcze swoich klientow. Nalezy jednak pamigtac, ze ubezpieczyciele w zwiazku
z pandemiag COVID-19 dostosowali swoje systemy sprzedazy do faktycznych warunkéw
gospodarczych, spelniajac wymagania w zakresie przeciwdzialania praniu pienigdzy
i finansowaniu terroryzmu, aby utrzyma¢ wolumen sprzedazy umow ubezpieczenia na zycie.
Wigzalo si¢ to przede wszystkim zwprowadzeniem rozwigzan technologicznych
umozliwiajacych dystrybucje umow ubezpieczenia na zycie na odleglos¢. Na sektor
ubezpieczeniowy maja wpltyw czynniki zewnetrzne tj. pandemia COVID-19 oraz wybuch
wojny na Ukrainie. W ocenie rynku ubezpieczeniowego czynniki te w znacznym stopniu
wplywaja na obecny poziom ryzyka zwigzany z prowadzeniem dziatalnosci ubezpieczeniowej,
w szczegolnosci w konteks$cie prawidlowego stosowania przez podmioty nadzorowane
wzmozonych $srodkéw bezpieczenstwa finansowego, w tym dotyczacych powigzan klientow
zaktadéw ubezpieczen o charakterze osobowym, kapitatowym lub biznesowym z podmiotami
z Federacji Rosyjskiej lub Republiki Biatorusi. Zaktady ubezpieczen w istotnie wickszym
zakresie muszg obecnie monitorowac stosunki gospodarcze z klientami, czy weryfikowac
beneficjentow rzeczywistych w umowach ubezpieczenia. Jak wynika z posiadanych przez GIIF
informacji  instytucje  sektora  ubezpieczeniowego  dysponuja = zaawansowanymi,
automatycznymi narzedziami isystemami informatycznymi, wspomagajacymi nie tylko
analize stopnia podejrzanosci transakcji ubezpieczeniowych, ale tez wspomagajace realizacje
celow przeciwdziatania praniu pienigdzy oraz finansowania terroryzmu. W tych to celach
wykorzystywane sa przez instytucje ubezpieczeniowe np. systemy wspomagajace proces
analizy transakcji czy systemy do weryfikacji klientow pod katem list sankcyjnych. GIIF
ponadto prowadzit szkolenia dla instytucji obowigzanych i jednostek wspotpracujacych,
podczas ktorych sg przekazywane teoretyczne i praktyczne wskazowki dotyczace np. ustalania
beneficjenta rzeczywistego oraz struktury wilasnos$ci i kontroli klientoéw a takze raportowania
rozbieznosci do organu wilasciwego w sprawie CRBR. Prowadzone sa takze szkolenia
podnoszace swiadomos¢ AML/CTF w instytucjach obowigzanych. Szkolenia te organizowane
sa zarowno przez GIIF, jak i przez UKNF w ramach Programu CEDUR.

Intensywnos$¢ i szczegdtowos¢ stosowanych przez zaklady ubezpieczen s$rodkow
bezpieczenstwa finansowego, forma izakres ich zindywidualizowanego zastosowania,
modyfikacja ich szczegoétowych zasad wdrozenia, zaleza od przeprowadzonej w tym
kontekscie srodkow nalezytej starannos$ci wobec klienta (CDD - odnosi si¢ do monitorowania
klientow 1 ich aktywnos$ci w celu upewnienia si¢ czy klient nie zmienit si¢ znaczaco w czasie),
majacej na celu ograniczenie mozliwosci dokonywania transakcji ryzykownych z punktu
widzenia AML i CTF. Niezbedne w takich wypadkach prawidtowe ustalenie tozsamos$ci
1 statusu stron umow ubezpieczenia na zycie, w tym beneficjenta i, w stosownych przypadkach,
beneficjenta rzeczywistego (beneficjentdw rzeczywistych), okresli zakres kontroli, ktore nalezy
przeprowadzi¢, w szczegolnosci w wypadkach, kiedy potencjalnie ma si¢ do czynienia z osobg
zajmujaca eksponowane stanowisko polityczne (PEP).

W kontekscie prawidlowego stosowania srodkow bezpieczenstwa finansowego oraz z uwagi
na trwajacy konflikt zbrojny na Ukrainie utrudnione jest w niektérych przypadkach pozyskanie
szerszego spektrum dokumentéw potwierdzajacych tozsamos$¢ lub wiarygodnos¢ klienta.
Wystepuja powazne problemy z identyfikacja 1 weryfikacja osob. Wystepujaca bariera
jezykowa 1 kulturowa w istotny sposob wpltywa na prawidlowe rozpoznanie czynnikow
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zwigkszonego ryzyka. Stanowi ona ten czynnik behawioralny, ktory utrudnia prawidlowa
ocen¢ odpowiedzi klientow-uchodZzcow w kwestiach problematycznych, ktére wymagaja
dodatkowych informacji czy dokumentéw. Biorac pod uwage duza w Polsce liczbe polis
ubezpieczen osobowych imajatkowych, zwraca uwage niewielka ilo$¢ zawiadomien
zglaszanych przez te podmioty ubezpieczeniowe do GIIF. Wystepuja réwniez problemy
z weryfikacja zagranicznych klientow w centralnych rejestrach beneficjentéw rzeczywistych
panstw UE, zwlaszcza dotyczy to podmiotow o skomplikowanej strukturze kapitatowe;.

Organy administracji publicznej posiadajg wiedzg nt. ryzyka PP/FT w zakresie sektora
ubezpieczen. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji w tym zakresie.
Istnieje duze prawdopodobienstwo, ze przypadek ML oraz FT z wykorzystaniem produktow
rynku ubezpieczen, szczegdlnie ubezpieczen na zycie, zostanie wykryty, a nastepnie w wyniku
dochodzenia/$ledztwa nastgpi oskarzenie i skazanie sprawcoéw. Co istotne, wewnatrz samych
zakladow ubezpieczen funkcjonuja profesjonalne struktury majace na celu wykrywanie
1 przeciwdzialanie oszustwom ubezpieczeniowym.

Krajowa i migdzynarodowa wspolpraca organéw administracji publicznej jest na relatywnie
dobrym poziomie.

Istniejgce przepisy prawne odpowiadajg w duzej czesci zakresowi analizowanego ryzyka.
Zagrozenia w sektorze

Chociaz pod wzgledem produktowym sektor ubezpieczen na zycie jest potencjalnie mniej
narazony na ryzyko ML 1 FT niz np. sektor bankowy, to jednak w wypadku nawet stosunkowo
mato elastycznych produktéw ubezpieczeniowych na zycie istnieje ryzyko, ze s$rodki
wykorzystane do zakupu ubezpieczenia na zycie moga pochodzi¢ z przestepstwa. Istnieje
rowniez ryzyko, stosunkowo ograniczone, ze srodki wycofane z umow ubezpieczenia na zycie
moglyby zosta¢ wykorzystane do finansowania terroryzmu. W wypadku produktow
ubezpieczeniowych wazne sg kanaty sprzedazy tych produktéw. Np. duzy wolumen sprzedazy
polis ubezpieczeniowych na zycie odbywa si¢ za posrednictwem posrednikdw, w przypadku
ktérych ubezpieczyciel na zycie begdzie mial ograniczony lub Zaden bezposredni kontakt
z posiadaczem polisy. Istotne sa réwniez niektore cechy produktow ubezpieczeniowych,
ktérych obecno$¢ w produkcie moze stwarza¢ zwigkszone zagrozenie w kontekscie ML 1 FT.
Chodzi tu mianowicie o tak zaprojektowane produkty, by mogly one przechowywac¢ fundusze
lub majatek ubezpieczonego, produkty z potencjalnymi wieloma rachunkami inwestycyjnymi,
produkty oferujace opcje przeniesienia posiadanych aktywow do polisy.

Z punktu widzenia zagrozenh ML 1 FT wzrost zagrozenia moze powodowa¢ réwniez szybki
wzrost bazy klientéw ubezpieczyciela lub rotacja tej bazy. Zwlaszcza gdy nie jest to zwigzane
w czasie z prowadzonymi kampaniami reklamowymi. Innym zagrozeniem sg klienci, ktorych
nieprzejrzysta struktura wlasnosciowa czy zarzadcza czyni ich trudnymi do zidentyfikowania
pod katem beneficjenta rzeczywistego ubezpieczonego lub beneficjenta.

Zagrozenie moze rowniez by¢ zwigzane z metodami ptatnosci za produkty ubezpieczeniowe.
Sa nimi gotdwka lub inne formy platnosci sprzyjajace anonimowosci, ptatnosci z r6znych kont
bankowych nalezacych do niepowigzanych osob trzecich. Zagrozenie moga stwarzaé takze
niejasne lub podejrzane zrodta pochodzenia srodkow inwestycyjnych, ktore sa zaangazowane
w relacje biznesowe (np. wykupienie produktu z duzym udziatem inwestycyjnym przez osobe
o niskich dochodach bez wyraznego zrédla pochodzenia srodkoéw finansowych). Ponadto
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wyzsze zagrozenie moga stwarza¢ produkty, ktore pozwalajg na wczesniejsze wycofanie si¢
z inwestycji 1 majg wcze$niej zagwarantowang warto$¢ wykupu. Z podmiotowego punktu
widzenia zagrozenia ML i1FT moga stwarza¢ osoby ipodmioty - klienci, beneficjenci,
ubezpieczajacy i/lub powigzane osoby trzecie, ktore maja siedzibe lub sg powigzane z krajami
0 wyzszym ryzyku prania pieni¢dzy lub finansowania terroryzmu, ewentualnie ktore mieszkaja
w krajach uwazanych za niech¢tne do wspotpracy w dostarczaniu informacji o beneficjentach
rzeczywistych.

W sektorze ubezpieczen wystepuja jednak 1obszary w ktorych uzycie produktow
ubezpieczeniowych powoduje niewielkie zagrozenie oraz wykazywana jest niska podatnos$¢ na
pranie pieni¢dzy i finansowanie terroryzmu. Przyktadami takich obszarow sektora ubezpieczen
o nizszym ryzyku sa produkty wyptacane tylko w przypadku $mierci i/lub niepetnosprawnosci
ubezpieczonego czy polisy ubezpieczeniowe dla programoéw emerytalnych, jesli nie ma
klauzuli wykupu 1 polisa nie moze by¢ wykorzystana jako zabezpieczenie. Nalezg tu tez
programy emerytalne, ktore zapewniaja pracownikom $wiadczenia emerytalne, gdzie sktadki
sg odprowadzane z wynagrodzenia, a zasady programu nie zezwalaja na cesj¢ udziatu cztonka
w ramach programu (np. niewielkie sktadki ubezpieczeniowe). Nizsze zagrozenie stwarza tez
obstuga klientow, ktdrzy sa spotkami publicznymi notowanymi na gietdach z odpowiednimi
wymogami dotyczacymi ujawniania w celu zapewnienia przejrzystosci wlasnosci rzeczywiste;.
Nie powoduja zwickszonego zagrozenia ML 1 FT transakcje obejmujace kwoty de minimis,
takie jak polisy ubezpieczeniowe na zycie, gdzie sktadka roczna nie przekracza kwoty 1 000
USD/EUR lub jednorazowa sktadka nie przekracza 2 500 USD/EUR.

Pranie pieniedzy, jak i finansowanie terroryzmu poprzez produkty oferowane przez sektor
ubezpieczeniowy ma uzasadnienie ekonomiczne, jednakze stopien skomplikowania procedury
uzyskiwania odszkodowania, przygotowanie odpowiedniej dokumentacji oraz ryzyko kontaktu
z organami $cigania powoduje stosunkowg nieatrakcyjno$¢ tej formy prania pieniedzy czy
finansowania dziatalno$ci terrorystycznej. W wypadku uzycia produktow ubezpieczeniowych
potrzebne jest planowanie, wiedza i umiej¢tnosci do jego zastosowania. Uzycie produktow
ubezpieczeniowych wymaga przygotowania i aktualizowania dokumentacji na potrzeby
ubezpieczenia.

Usredniony poziom zagrozenia sektora ubezpieczeniowego — ML — 2,01 FT — 1,0
Usredniony poziom podatnosci sektora ubezpieczeniowego — ML — 2,0 1 FT — 3,0
Oszacowany poziom prawdopodobienstwa dla sektora— ML —2,001 FT - 2,20

Poziom ryzyka jest ostatecznie okreslany przez kombinacj¢ zagrozenia i podatnosci. Macierz
ryzyka okreslajaca ten poziom ryzyka opiera si¢ na wadze 40% (zagrozenie) + 60% (podatnos¢)
— przy zatozeniu, ze komponent podatnosci ma wigkszg zdolno$¢ okreslania poziomu ryzyka.
Zaktada si¢, ze poziom podatnosci moze zwigkszy¢ atrakcyjnos$¢, atym samym zamiary
przestepcow/terrorystow, aby uzy¢ danego modus operandi — wpltywajac wten sposob
ostatecznie na poziom zagrozenia. Poziom ryzyka sektora, z uwzgledniem prawdopobienstwa
1 konsekwencji (wspodtczynnik 2,5 dla PP i 1,5 dla FT), jest ustalany zgodnie z metodyka
krajowej oceny ryzyka — aneks nr 1.
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Niskie

Srednie

Wysokie

Bardzo wysokie

Niskie

1,6 -2,5 Srednie

2,6 -3,5 Wysokie

Bardzo wysokie

WNIOSEK 1: Poziom ryzyka wykorzystania sektora ustug ubezpieczeniowych do
finansowania terroryzmu w Polsce znajduje si¢ na poziomie $rednim.

WNIOSEK 2: Poziom ryzyka wykorzystania sektora ustlug ubezpieczeniowych do prania
pieniedzy w Polsce znajduje si¢ na poziomie srednim.

Mitygacja zidentyfikowanych ryzyk:

W celu ograniczenia prawdopodobienstwa wykorzystania sektora ustlug ubezpieczeniowych do
prania pieniedzy lub finansowania terroryzmu, zasadne jest podjecie odpowiednich dziatan.
Stosowanie zaproponowanych dziatan mitygujacych powinno nastgpowac z uwzglednieniem
rozpoznanego przez dang instytucj¢ obowigzang ryzyka.

Podmioty sektora ustug ubezpieczeniowych powinny kontynuowa¢ dziatania zwigzane z
odpowiednig oceng stosunkéw gospodarczych klienta oraz uzyskiwaniem informacji na temat
ich celu izamierzonego charakteru, a takze powinny utrzymywaé biezacy monitoring
stosunkdéw gospodarczych.

Kontynuowane powinny by¢ szkolenia dla instytucji obowigzanych z sektora ustug
ubezpieczeniowych, podczas ktoérych beda przekazywane teoretyczne i praktyczne wskazowki
dotyczace ustalania beneficjenta rzeczywistego oraz struktury wilasnosci i kontroli klientow
a takze raportowania rozbieznosci do organu wilasciwego w sprawie CRBR. Zalecane jest
uczestnictwo przedstawicieli instytucji obowigzanych w szkoleniach podnoszacych
swiadomo$¢ AML/CTF, organizowanych zaréwno przez GIIF, jak i1 przez UKNF w ramach
Programu CEDUR.

Instytucje Obowiazane sektora ustug ubezpieczeniowych powinny zwraca¢ szczegolng uwage
na beneficjentow polis ubezpieczeniowych z jurysdykcji charakteryzujacych si¢ wyzszym
ryzykiem prania pieni¢dzy oraz finansowania terroryzmu. W szczego6lnosci nalezy zwracac
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uwage na cesje polis, przy braku uzasadnienia dla tego typu dziatan (w szczegolnosci brak
realnych powigzan osobistych, czy tez kapitatlowych migdzy cedentem a cesjonariuszem).

Instytucje obowigzane powinny przykladaé szczegdlng wage do czynnikdéw geograficznych
mogacych wskazywac na wyzsze ryzyko prania pieniedzy czy tez finansowania terroryzmu,
takich jak niestabilna sytuacja polityczna czy konflikt zbrojny, czego najdobitniejszym
przyktadem w ostatnich latach jest wojna prowadzona przez Rosj¢ przeciwko Ukrainie. Z
uwagi na wysokie ryzyko transferowania $srodkéw pochodzacych z nielegalnego handlu,
przemytu ludzi, handlu bronig, czy tez dzialan zmierzajagcych do omijania sankcji
gospodarczych, szczegolnie istotne jest analizowanie przez instytucje obowigzane nie tylko
danych dotyczacych samych stron transakcji, ale rowniez beneficjentow rzeczywistych, czy tez
faktycznych celow przeprowadzania danych transakcji (zawierania polis, czy tez ich cesji).
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4. Obszar — inne instytucje finansowe

Opis sektora — zawarty jest w podrozdziatach KOR 2.1.2 - ,,Sektory rynku finansowego” oraz
w podrozdziale 7.2.1 - ,,Podatno$¢ rynku finansowego”.

Scenariusze wystapienia ryzyka (tj. mozliwe przyklady wystapienia ryzyka) zaréwno
w przypadku prania pieni¢dzy, jak i finansowania terroryzmu - dotyczyly wykorzystania do
prania pieni¢dzy i finansowania terroryzmu produktow i ustug finansowych w postaci ustug na
rynku finansowym Forex, faktoringu, leasingu, jednostek funduszy inwestycyjnych oraz
rachunkéw papierow warto§ciowych i rachunkow pienigznych stuzacych do ich obstugi. Opis
scenariuszy znajduje si¢ ponize;j.

Pranie pieniedzy
Tabela 18

Rodzaj wykorzystanych ushug,
produktow finansowych

Ogolny opis ryzyka

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci

Uzasadnienie dla poziomu
podatnoSci

Poziom zagrozenia

Uslugi na rynku walutowym FOREX

Wykorzystanie firmy brokerskiej dzialajacej na rynku FOREX jako "market
maker" do legitymizowania srodkdow pochodzacych z nielegalnych zrodet

1. Firma dzialajgca legalnie na rynku FOREX jako broker i market maker, jest
kontrolowana przez osoby powigzane z przestepcami, ktorzy potajemnie
finansuja jej dzialalno$¢. Przestgpcy =zakladaja konta na platformie
transakcyjnej prowadzonej przez ta firme¢. Dzigki poufnym informacjom oraz
korzystniejszym warunkom otrzymanym od tej firmy pomnazaja swdj
kapital, ktory jest wykazywany przed urzedem skarbowym jako zysk z
inwestycji na rynku FOREX.

2. Przedktadanie bankowi nierzetelnej/sfabrykowanej umowy faktoringowej w
celu uprawdopodobnienia przeprowadzanych transakcji.

2

Uslugi na rynku FOREX sg dostgpne za posrednictwem brokeréow. Raczej trudno
jest ukry¢ dane identyfikacyjne zlecajacego transakcje na tym rynku za
posrednictwem licencjonowanego brokera. Moga wystepowac transakcje o
charakterze migdzynarodowym w przypadku, gdy klient jest rezydentem innego
kraju lub dokonuje transakcji finansowej za posrednictwem rachunku
zagranicznego albo korzysta z ustug podmiotu zagranicznego.

Wszystkie podmioty oferujace ustugi brokerskie sa 10 (domy maklerskie badz
banki posiadajace w swoich strukturach biura maklerskie) - jakkolwiek klienci
moga korzystac z ustug oferowanych przez Internet przez podmioty zagraniczne.
10 z tego obszaru posiadajg pewna swiadomos$¢ swoich obowiazkéw z zakresu
PPP/PFT, cho¢ wciaz ujawniane sg braki w ich wypelnianiu.?’

Organy administracji publicznej posiadajg wiedzg nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek prania pieniedzy w zakresie
analizowanych scenariuszy zostanie wykryty, a nastgpniec w wyniku
dochodzenia/$ledztwa nastapi oskarzenie i skazanie sprawcow.

Krajowa i migdzynarodowa wspodtpraca organdow administracji publicznej jest
na relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej czgsci zakresowi
analizowanego ryzyka.

27 Podczas wszystkich przeprowadzonych w latach 2019 - 2020 r. przez UKNF kontroli (m.in. w 3 domach
maklerskich, u 2 agentéw firm inwestycyjnych, w 1 banku prowadzacym dziatalno$¢ maklerska) ujawniono
nieprawidlowosci i uchybienia w badanych obszarach, glownie w zakresie oceny ryzyka i stosowania $rodkow
bezpieczenstwa finansowego, tj. np. bledna ocena ryzyka w obszarze ustug maklerskich, czy brak zgodnosci
dziatalnosci tych podmiotdw z obowigzujacymi przepisami prawa.
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Uzasadnienie dla poziomu

zagrozenia

Tabela 19

Rodzaj wykorzystanych ustug,
produktéw finansowych

Ogolny opis ryzyka

Scenariusz wystapienia ryzyka (tj.

mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia

Forex to migdzynarodowy rynek wymiany walut, o charakterze hurtowym, w
ramach ktorego banki, wielkie korporacje mi¢dzynarodowe oraz inwestorzy
instytucjonalni z calego $wiata przeprowadzaja operacje wymiany walut 24
godziny na dob¢ przy wykorzystaniu sieci telefonicznych, laczy
informatycznych oraz systemow informacyjnych.

Wykorzystanie legalnej, ale kontrolowanej przez przestepcow firmy dziatajacej
na rynku FOREX jako brokera w modelu "market maker" do legitymizowania
srodkow pochodzacych z nielegalnych zrodet jest metoda prania pieniedzy mato
atrakcyjng 1 stosunkowo niebezpieczng. Ten modus operandi wymaga
specjalistycznej wiedzy o rynku walutowym, umiej¢tnosci i planowania. W
modelu market maker wykazywane przez inwestorow zyski z udziatu w rynku
FOREX s3 stratg brokera. Nie moze on ponosi¢ cigglych strat, poniewaz budzi
to podejrzenia.

Sa informacje o wykorzystaniu tego typu dziatalno$ci do popelniania
przestepstw bazowych dla prania pieni¢dzy.

WNIOSEK: Wykorzystanie firmy brokerskiej dziatajacej na rynku FOREX jako
"market maker" do legitymizowania §rodkéw pochodzacych z nielegalnych
zrodel stwarza $rednie zagrozenie dla prania pieniedzy.

Faktoring

Wykorzystanie faktoringu do legitymizowania $rodkéw pochodzacych
z nielegalnych zrodet

Firma dziatajaca na rynku polskim (faktorant) zawarta umowe faktoringu z
2 zagranicznymi podmiotami (faktorzy) w ramach ktorej placila za nabywany
towar. Srodki pieniezne zasilajace rachunki firmy polskiej pochodzity m.in.
z wplat gotdowkowych realizowanych we wptatomatach przez obcokrajowcow.
Wykorzystana do przestgpstwa polska spotka zostata zakupiona przez
obcokrajowca jako tzw. ‘gotowa’ spotka, w celu utrudnienia znalezienia
organom $cigania 0sob faktycznie kierujacych procederem.

2

Ushugi faktoringu w postaci wykupu przez podmiot §wiadczacy ushuge
faktoringu nieprzeterminowanych wierzytelnosci przedsigbiorstw naleznych im
od kontrahentow z tytutu dostaw i ustug sg stosowane na rynku finansowym.
Raczej trudno jest ukry¢ dane identyfikacyjne zlecajacego transakcje na tym
rynku. Moga wystepowac transakcje o charakterze migdzynarodowym na linii
faktorant — faktorzy. Przedsi¢biorstwo korzystajace z ustugi faktoringu szybcie;j
otrzymuje srodki finansowe wynikajace z zawartej transakcji.

Wszystkie podmioty oferujace te ustugi sa 0. Podmioty prowadzace dziatalno$¢
w tym obszarze posiadaja pewna $wiadomos$¢ swoich obowigzkéw z zakresu
PPP/PFT.

Organy administracji publicznej posiadaja wiedzg nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek prania pieniedzy w zakresie
analizowanych scenariuszy zostanie wykryty, a nastegpnie w wyniku
dochodzenia/$ledztwa nastgpi oskarzenie i skazanie sprawcow.

Krajowa i1 migdzynarodowa wspodtpraca organdow administracji publicznej jest
na relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej czgéci zakresowi
analizowanego ryzyka.
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Uzasadnienie dla poziomu

zagrozenia

Tabela 20

Rodzaj wykorzystanych ustug,
produktow finansowych

Ogolny opis ryzyka

Scenariusz wystapienia ryzyka (tj.

mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci

Uzasadnienie dla poziomu
podatnoSci

Poziom zagrozenia

Uzasadnienie dla poziomu
zagrozenia

Faktoring jest usluga §wiadczona przez faktora, ktora polega na wykupie faktur
od podmiotu, ktéry jest dostawca towaré6w lub wykonawca ustlug na rzecz
swoich kontrahentow. Przestepcy moga wykorzystywaé legalnie dziatajaca
firme faktoringowa (ktora jest przez nich kontrolowana) do legitymizowania
srodkow pienieznych pochodzacych z nielegalnych Zrodet.

Wskazana metoda prania pienigdzy jest metoda prania pienigdzy mato
atrakcyjng dla przestgpcoOw. Sa informacje o wykorzystaniu tego typu
dziatalnos$ci do popetniania przestepstw bazowych dla prania pienigdzy.
WNIOSEK: Wykorzystanie faktoringu do legitymizowania $rodkow
pochodzacych z nielegalnych zrdédel stwarza $rednie zagrozenie dla prania

pieniedzy.

Leasing

Transakcje leasingu (podobnie jak w przypadku umow faktoringu) moga by¢
wykorzystywane do wprowadzania do obrotu finansowego warto$ci
majatkowych pochodzacych z nielegalnych zrodet przez zorganizowane grupy
przestepcze

1. Ulokowanie $rodkéw pochodzacych z przestgpstwa na rachunku

przypisanym do umowy leasingowej 1 nastgpnie wniosek do firmy
leasingowej o zwrot nadptaconych $rodkow.

. Ulokowanie §rodkéw pochodzacych z przestepstwa poprzez zatozenie firmy

‘przedsigbiorstwo symulujgce’ (stworzenie pozorow prowadzonej
dziatalnosci  gospodarczej), a nastepnie przekazywanie S$rodkow
pochodzacych z przestepstwa na rachunek firmy leasingowej w celu
uruchomienia kredytu na zakup samochodu.

2

Transakcja leasingu (podobnie jak w przypadku umowy faktoringu) moze by¢
wykorzystywana do wprowadzania do obrotu finansowego S$rodkow
pochodzacych z przestgpstwa. Decydowaé moze o tym jej ztozony charakter
(przestgpcy uzywaja czgsto kilku metod PP/FT powigzanych z transakcja
leasingu). Te cechy majg o tyle istotne znaczenie, iz im bardziej zlozony,
skomplikowany obrét transakcyjny, tym latwiej jest zalegalizowaé, ukry¢
przestgpcze pochodzenie srodkéw pieni¢znych.

Podmioty oferujace ustugi w zakresie leasingu finansowego sa 10. Podmioty
prowadzace dziatalno$¢ w tym obszarze posiadaja pewng $wiadomo$é swoich
obowigzkow z zakresu PPP/PFT.

Organy administracji publicznej posiadaja wiedzg nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwos¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek prania pieniedzy w zakresie
analizowanych scenariuszy zostanie wykryty, a nastgpnie w wyniku
dochodzenia/$ledztwa nastapi oskarzenie i skazanie sprawcow.

Krajowa i migdzynarodowa wspodtpraca organdéw administracji publicznej jest
na relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej czgsci zakresowi
analizowanego ryzyka.

2

Wykorzystanie mozliwo$ci zawarcia umowy leasingowej, a nastepnie ich sptata
$rodkami pochodzacymi z nielegalnych zrédet nie jest postrzegana w Polsce
jako atrakcyjna metoda prania pieni¢dzy.

Sa nieliczne informacje o wykorzystaniu tego typu dzialalnosci do popeiania
przestepstw bazowych dla prania pieni¢dzy.

WNIOSEK: Wykorzystanie leasingu do legitymizowania $rodkow
pochodzacych z nielegalnych zrodet stwarza $rednie zagrozenie dla prania

pieniedzy.
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Tabela 21

Rodzaj wykorzystanych ushug,
produktow finansowych

Jednostki funduszy inwestycyjnych

Zakup jednostek uczestnictwa w funduszach inwestycyjnych za S$rodki

Ogélny opis ryzyka pochodzace z nielegalnych zrodet

S el U AR e ) (B BN g rAR G H(IRY Sprawcy  regularnie  kupuja  jednostki  uczestnictwa w  funduszach
iATNAS D vAd e BV BT O 9 T ER inwestycyjnych za niewielkie kwoty, aby nastepnie po ich skumulowaniu je
ryzyka) odsprzedaé, a srodki wytransferowaé poza granice kraju

Poziom podatnosci 2

Dostgp do jednostek uczestnictwa w funduszach inwestycyjnych (FI) jest
relatywnie tatwy. Trudno jest ukry¢ dane identyfikacyjne klientow funduszy
inwestycyjnych. Moga wystepowac transakcje o charakterze miedzynarodowym
zwigzane z kupnem i sprzedaza jednostek uczestnictwa jedynie w przypadku,
gdy klient polskiego FI jest rezydentem innego kraju lub dokonuje transakcji
finansowej za posrednictwem rachunku zagranicznego albo jednostki
uczestnictwa sg kupowane od zagranicznego FI.
Wszystkie podmioty oferujace te ustugi sa 10 — jakkolwiek klienci moga
korzysta¢ z ushug oferowanych przez podmioty zagraniczne. 1O z tego obszaru
Uzasadnienie dla poziomu posiadaja pewna $wiadomos$¢ swoich obowiazkow z zakresu PPP/PFT, choé
podatnosci wcigz ujawniane sg braki w ich wypetnianiu.
Organy administracji publicznej posiadajg wiedzg nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek prania pienigdzy w zakresie
analizowanych scenariuszy zostanie wykryty, a nastgpnie w wyniku
dochodzenia/$ledztwa nastapi oskarzenie i skazanie sprawcow. Krajowa i
migdzynarodowa wspolpraca organdéw administracji publicznej jest na
relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadaja w duzej czgsci zakresowi
analizowanego ryzyka.

Poziom zagrozenia 2

Poniewaz fundusze inwestycyjne roznig si¢ miedzy soba poziomem ryzyka i
zwigzanym z nim rodzajem instrumentu finansowego, w ktory lokuja swoje
aktywa, r6zny bywa uzyskiwany poziom zysku/straty na zakupionej jednostce
funduszu. Te réznice wynikaja takze z horyzontu czasowego inwestycji i jej
celow.
GIIF mial nieliczne informacje o inwestowaniu nielegalnych $rodkéw
Uzasadnienie dla poziomu finansowych w fundusze inwestycyjne. Wymaga to zawsze od inwestujacego
zagrozenia planowania, umiejetnosci i specjalistycznej wiedzy o rynku finansowym. Modus
operandi prania pieniedzy z wykorzystaniem zakupu jednostek uczestnictwa w
funduszach inwestycyjnych za $rodki pochodzace z nielegalnych zrodet
postrzegany jest jednak jako mato atrakcyjny.
WNIOSEK: Zakup jednostek uczestnictwa w funduszach inwestycyjnych za
srodki pochodzace z nielegalnych zrodet stwarza $rednie zagrozenie dla prania

pieniedzy.

Tabela 22

Rodzaj wykorzystanych ushug,

o (e Rachunki papierow warto$ciowych i rachunki pieni¢zne stuzace do ich obstugi

Wykorzystanie rachunkéw papieréw wartosciowych i rachunkéw pieni¢znych
Ogdlny opis ryzyka stuzacych do ich obstugi w celu transferowania i legitymizowania $rodkow
pochodzacych z nielegalnych zrédet
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1. Sprawcy, za posrednictwem firm utworzonych w szczegdélnosSci w rajach
podatkowych, lokuja $rodki pozyskane z nielegalnych zrodet na rynku
kapitalowym.

2. Sprawcy wykorzystuja rachunek pieni¢zny sluzacy do obstugi rachunkow
papierow warto$ciowych, zatozony na rzecz osoby fizycznej lub firmy
powiazanej z nimi, jako "skrzynke rozdzielcza". Na rachunek sa
transferowane S$rodki z nielegalnych zroédet w celu ich dalszego
transferowania na rachunki bankowe innych podmiotéw kontrolowanych
przez przestepcow.

3. Rachunek papierow wartosciowych nalezacy do osoby lub podmiotu
kontrolowanego przez przestgpcoOw jest wykorzystywany do kupna papierow
wartoSciowych za pieniadze pochodzace z nielegalnych zZrodet
zgromadzonych na rachunku pienieznym stuzagcym do obshugi ww.
rachunku, a nastgpnie ich odsprzedazy w relatywnie krotkim czasie.
Ewentualne straty wynikajace z tych transakcji sa wowczas kosztem
legalizacji tych $rodkow.

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnoSci 2

Otwarcie tego typu rachunkow jest stosunkowo tatwe. Raczej trudno jest ukry¢
dane identyfikacyjne klientow. Wystgpuja transakcje o charakterze
miedzynarodowym.

Wszystkie podmioty oferujace te ustugi sa 10. Posiadaja one pewng $wiadomos¢
swoich obowigzkéw z zakresu PPP/PFT, cho¢ wcigz ujawniane sg braki w ich
wypetnianiu.

Organy administracji publicznej posiadajg wiedzg nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek prania pieniedzy w zakresie
analizowanych scenariuszy zostanie wykryty, a nastgpniec w wyniku
dochodzenia/$ledztwa nastapi oskarzenie i skazanie sprawcow. Krajowa i
miedzynarodowa wspolpraca organdéw administracji publicznej jest na
relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej czgsci zakresowi
analizowanego ryzyka.

Uzasadnienie dla poziomu
podatnoSci

Poziom zagrozenia 3

GIIF posiada pewne informacje o wykorzystywaniu tego modus operandi przez
przestgpcow. Wplaty na rachunek pienigzny stuzacy do obstugi rachunku
papierow warto$ciowych, a nastepnie réozne formy operacji inwestycyjnych tymi
srodkami badz wyptata lub przelew na inny rachunek jest pozorowaniem
legalnego pochodzenia wartosci majatkowych uzyskanych w wyniku
dzialalno$ci przestgpczej. Wiaze si¢ to z domniemaniem, ze $rodki, ktore
znajdujg si¢ na rachunku pienieznym shuzacym obstudze rachunku papierow
warto$ciowych, pochodza z operacji finansowych dokonywanych na gietdzie.
Ten modus operandi postrzegany jest przez sprawcoéw jako dosy¢ atrakcyjna
Uzasadnienie dla poziomu forma prania pieniedzy. Stopien skomplikowania rynku kapitatowego jest
zagrozenia duzym atutem dla przestgpczej dziatalno$ci majacej na celu pranie pieni¢dzy.
Wykorzystanie rachunkéw papierow wartosciowych i rachunkéw pienigznych
stuzacych do ich obstugi w celu transferowania i legitymizowania §rodkow
wymaga co prawda specjalistycznej wiedzy, umiej¢tnosci i planowania, ale brak
w organach §cigania specjalistow wysokiej klasy od rynku kapitatowego czyni
ten sposob stosunkowo bezpiecznym.
WNIOSEK: Wykorzystanie rachunkoéw papierow wartosciowych i rachunkow
pieni¢znych stuzacych do ich obstugi w celu transferowania i legitymizowania
srodkoéw pochodzacych z nielegalnych Zrodet stwarza wysokie zagrozenie dla
prania pieniedzy.
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Finansowanie terroryzmu
Tabela 23

Rodzaj wykorzystanych ustug,
produktow finansowych

Ogolny opis ryzyka

Scenariusz wystapienia ryzyka (tj.

mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia

Uzasadnienie dla poziomu
zagrozenia

Ustugi na rynku walutowym FOREX

Wykorzystanie firmy brokerskiej dziatajacej na rynku FOREX do oszustwa w celu
pozyskania Srodkow na dziatalno$¢ terrorystyczng

1. Sprawcy rejestruja spotke, ktora rozpoczyna dziatalnos¢ jako firma brokerska
na rynku FOREX bez uzyskania odpowiedniego zezwolenia na prowadzenie
dziatalnosci inwestycyjnej/maklerskiej. Oferta firmy jest dostgpna w kilku
jezykach i zacheca wysokimi zyskami. Dzigki temu oraz wykorzystaniu
technik agresywnego marketingu budowana jest baza klientow, ktorzy
dokonuja wptat na rachunek podmiotu z zamiarem zasilenia swojego konta
maklerskiego. Inwestorzy nie zdajg sobie sprawy, ze transakcje, ktorych
dokonuja sa fikcyjne, a $rodki zostang w pewnym momencie przywtlaszczone
przez nielegalnie dzialajaca firme¢ inwestycyjna. Wprzypadku firm bgdacych
tzw. market makerami®®, istnieje takze mozliwo$¢, ze oferowane im beda
gorsze warunki niz rynkowe, tak aby poniesli straty, a pozyskane w ten sposob
srodki zasila organizacje terrorystyczne.

2. Sprawcy rejestruja spotke, ktora rozpoczyna dziatalno$é jako firma brokerska
na rynku FOREX bez uzyskania odpowiedniego zezwolenia na prowadzenie
dziatalnosci inwestycyjnej/maklerskie;j. Sympatycy organizacji
terrorystycznych, ktorzy przelewali srodki zawierajg niekorzystne dla siebie
transakcje (zwlaszcza w sytuacji, gdy firma dziata jako market maker) lub
godza si¢ na wygorowang prowizje lub tez przepadek $rodkéw w momencie
zakonczenia dziatalnosci tego podmiotu. Pozyskane w ten sposob srodki
transferowane sg do organizacji terrorystycznych.

2

Ustugi na rynku FOREX sg dostepne za posrednictwem brokerow. Raczej trudno
jest ukry¢ dane identyfikacyjne zlecajacego transakcje na tym rynku za
posrednictwem licencjonowanego brokera. Moga wystgpowaé transakcje o
charakterze mi¢dzynarodowym jedynie w przypadku, gdy klient jest rezydentem
innego kraju lub dokonuje transakcji finansowej za posrednictwem rachunku
zagranicznego albo korzystka z ustug podmiotu zagranicznego.

Wszystkie podmioty oferujace te ustugi sa 10 (domy maklerskie badz banki
posiadajace w swoich strukturach biura maklerskie) - jakkolwiek klienci moga
korzysta¢ z ustug oferowanych przez Internet przez podmioty zagraniczne. 10 z
tego obszaru posiadaja pewna $wiadomo$¢ swoich obowiazkéw z zakresu
PPP/PFT, cho¢ wciaz ujawniane sg braki w ich wypelnianiu. Relatywnie niewiele
informacji o podejrzanych transakcjach/podejrzanej  dziatalnosci  jest
przekazywanych przez domy maklerskie.

Organy administracji publicznej posiadaja wiedzg nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek FT w zakresie analizowanych
scenariuszy zostanie wykryty, a nastgpniec w wyniku dochodzenia/$ledztwa
nastapi oskarzenie i skazanie sprawcow. Krajowa i migdzynarodowa wspotpraca
organow administracji publicznej jest na relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej cz¢sci zakresowi analizowanego
ryzyka.

1

FOREX to migdzynarodowy rynek wymiany walut, o charakterze hurtowym, w
ramach ktérego banki, wielkie korporacje migdzynarodowe oraz inwestorzy
instytucjonalni z catego $wiata przeprowadzaja operacje wymiany walut 24
godziny na dobe przy wykorzystaniu sieci telefonicznych, taczy informatycznych

28 Podmiot, ktory wystawia i kwotuje instrumenty finansowe, jednocze$nie wystepuje jako drugg strong transakcji

zawieranych przez klienta.
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oraz systemoéw informacyjnych. Wykorzystanie legalnej — cho¢ nieposiadajacej
odpowiedniego zezwolenia na prowadzenie dziatalnosci
inwestycyjnej/maklerskiej i kontrolowanej przez przestgpcow — firmy dziatajacej
na rynku FOREX jako brokera w modelu market maker jest mato atrakcyjna
metoda pozyskania i przeznaczenia $rodkéw na dziatalno$¢ terrorystyczna.

Ten modus operandi wymaga specjalistycznej wiedzy o rynku walutowym,
umiegjetnosci 1 planowania. W modelu market maker wykazywane przez
inwestorow straty z udzialu w rynku FOREX (w wyniku oszustwa czy §wiadome;j
dziatalnosci) sa zyskiem brokera i moga by¢ transferowane do organizacji
terrorystycznych.

GIIF nie posiada informacji o zamiarze wykorzystania tego modus operandi.
WNIOSEK: Wykorzystanie firmy brokerskiej dziatajacej na rynku FOREX jako
market maker do oszustwa w celu pozyskania $rodkéw na dziatalnos¢
terrorystyczna stwarza niskie zagrozenie finansowaniem terroryzmu

Tabela 24

Rodzaj wykorzystanych ustug,

produktéw finansowych Jednostki funduszy inwestycyjnych (FI)

Obrot jednostkami uczestnictwa w funduszach inwestycyjnych w celu

Ogélny opis ryzyka gromadzenia §rodkow na dziatalno$¢ terrorystyczna

NI B LR AGA A R 0 B IER WA CR (B Sprawcy regularnie kupuja jednostki uczestnictwa w funduszach inwestycyjnych
ANAS DAL e ETD D TER za niewielkie kwoty, aby nastepnie po ich skumulowaniu je odsprzedac, a srodki
ryzyka) wytransferowaé poza granice kraju.

Poziom podatnosci 2

Dostgp do jednostek uczestnictwa w funduszach inwestycyjnych jest relatywnie
fatwy. Trudno jest ukry¢ dane identyfikacyjne klientoéw funduszy inwestycyjnych.
Moga wystgpowac transakcje o charakterze mig¢dzynarodowym zwigzane z
kupnem i sprzedaza jednostek uczestnictwa jedynie w przypadku, gdy klient
polskiego FI jest rezydentem innego kraju lub dokonuje transakcji finansowej za
posrednictwem rachunku zagranicznego albo jednostki uczestnictwa sa kupowane
od zagranicznego FI. Wystepuja jednak problemy z weryfikacja zagranicznych
klientow w centralnych rejestrach beneficjentow rzeczywistych panstw UE,
zwlaszcza dotyczy to podmiotéw o skomplikowanej strukturze kapitatowe;.
Wszystkie podmioty oferujace te ustugi sa 10 —jakkolwiek klienci moga korzystaé
z ustug oferowanych przez podmioty zagraniczne. IO z tego obszaru posiadajg
pewna $wiadomo$¢ swoich obowigzkéw z zakresu PPP/PFT, cho¢ wcigz
ujawniane sg braki w ich wypetnianiu. Relatywnie niewiele informacji o
podejrzanych transakcjach/podejrzanej dziatalnosci jest przekazywanych przez
towarzystwa funduszy inwestycyjnych i FI.

Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek FT w zakresie analizowanych
scenariuszy zostanie wykryty, a nastepnie w wyniku dochodzenia/§ledztwa
nastapi oskarzenie i skazanie sprawcow. Krajowa i miedzynarodowa wspotpraca
organow administracji publicznej jest na relatywnie dobrym poziomie.

Istniejgce przepisy prawne odpowiadaja w duzej czgséci zakresowi analizowanego
ryzyka.

Uzasadnienie dla poziomu

podatnosci

Poziom zagrozenia 1

Zakup i obroét jednostkami uczestnictwa w funduszach inwestycyjnych w celu
gromadzenia $rodkow na dzialalno$¢ terrorystyczna moze by¢ jednym z modus
operandi dla finansowania terroryzmu. GIIF nie mial jednak informacji o
Uzasadnienie dla poziomu inwestowaniu nielegalnych badz legalnych $rodkow finansowych w fundusze
zagrozenia inwestycyjne w tym celu.
Obrét jednostkami uczestnictwa w funduszach inwestycyjnych jest trudna do
zastosowania forma dziatania z uwagi na konieczno$¢ posiadania wiedzy
specjalistycznej o rynku kapitalowym, a istnieja tansze i latwiejsze sposoby
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Tabela 25

Rodzaj wykorzystanych ushug,
produktow finansowych

Ogolny opis ryzyka

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia

Uzasadnienie dla poziomu
zagrozenia

finansowania dziatalnosci terrorystyczne;.

WNIOSEK: Wykorzystanie zakupu i obrotu jednostkami uczestnictwa w
funduszach inwestycyjnych w celu gromadzenia $rodkow na dzialalnos¢
terrorystyczna stwarza niskie zagrozenie finansowaniem terroryzmu.

Rachunki papieréw wartosciowych i rachunki pieni¢zne shuzace do ich obstugi

Wykorzystanie rachunkéw papierdw wartosciowych i rachunkéw pienieznych
stuzacych do ich obshugi w celu gromadzenia $rodkéow na dziatalnosé
terrorystyczng

1.

Sprawcy, za posrednictwem firm utworzonych w szczegdlnosci w rajach
podatkowych, lokuja srodki pozyskane z nielegalnych lub legalnych Zrédet na
rynku kapitalowym. Zakupione papiery wartosciowe s3 nastepnie
sprzedawane, a uzyskane S$rodki stuzag do finansowania dziatalnoSci
terrorystycznej.

. Narachunek pienigzny stuzacy do obshugi rachunku papieréw wartoSciowych,

nalezacy do spotki zagranicznej, kontrolowanej przez zwolennikow
organizacji terrorystycznej, sa przelewane $rodki z rachunku bankowego
prowadzonego w innym kraju na rzecz osoby fizycznej pod fikcyjnym tytutem
inwestycji w akcje spotki publicznej. Srodki sg nastepnie - w krétkim odstepie
czasu - przekazywane na rachunek bankowy prowadzony w kraju trzecim,
nalezacy do ww. spotki pod tytutem zysku z obrotu papierami warto§ciowymi.

2

Otwarcie tego typu rachunkow jest stosunkowo tatwe. Raczej trudno jest ukry¢
dane identyfikacyjne klientow. Natomiast mogg wystgpowaé problemy z
weryfikacja zagranicznych klientow w centralnych rejestrach beneficjentow
rzeczywistych panstw UE i innych panstw spoza UE, zwlaszcza dotyczy to
podmiotéw o skomplikowanej strukturze kapitatlowej. Wystepuja transakcje o
charakterze mi¢dzynarodowym. Wszystkie podmioty oferujace te ustugi sg I1O.
Posiadaja one pewna $wiadomos$¢ swoich obowiazkow z zakresu PPP/PFT, choé¢
wciaz ujawniane sg braki w ich wypehianiu. Relatywnie niewiele informacji o
podejrzanych transakcjach/podejrzanej dziatalnosci jest przekazywanych przez
domy maklerskie.

Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek FT w zakresie analizowanych
scenariuszy zostanie wykryty, a nastepnie w wyniku dochodzenia/§ledztwa
nastapi oskarzenie i skazanie sprawcow. Krajowa i miedzynarodowa wspotpraca
organdéw administracji publicznej jest na relatywnie dobrym poziomie.

Istniejgce przepisy prawne odpowiadaja w duzej czgséci zakresowi analizowanego
ryzyka.

1

Wykorzystanie rachunkéw papierow wartosciowych i rachunkéw pienigznych
stuzacych do ich obshigi w celu gromadzenia $rodkow na dziatalnos¢
terrorystyczng moze by¢ jedng z form finansowania terroryzmu. Jednakze stopien
skomplikowania rynku papieré6w wartosciowych powoduje nicatrakcyjnosé tej
formy finansowania dziatalnosci terrorystyczne;.

Brak jest jednak jednoznacznej informacji o wykorzystywaniu tego modus
operandi dla finansowania terroryzmu. Jest on trudny do zastosowania z uwagi na
konieczno$¢ posiadania wiedzy specjalistycznej o rynku kapitalowym, a istnieja
tansze i tatwiejsze sposoby finansowania dziatalno$ci terrorystyczne;j.
WNIOSEK: Wykorzystanie rachunkow papieréw wartosciowych i rachunkow
pienieznych stuzacych do ich obshugi w celu gromadzenia $rodkow na dziatalnosé¢
terrorystyczng stwarza niskie zagrozenie finansowaniem terroryzmu.
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W oparciu o rozporzgdzenie Parlamentu Europejskiego i Rady (UE) nr 575/2013 oraz ustawe
z dnia 29 sierpnia 1997 r. - Prawo bankowe instytucje finansowe zostaty zdefiniowane jako
podmioty, ktorych zakres obejmuje:

» przedsigbiorstwa, ktorych podstawowa dzialalnoscig jest wykonywanie co najmniej
jednego z nastepujacych rodzajow dziatalno$ci: udzielanie kredytow, leasing, ustugi
platnicze, emisja Srodkow ptatnosci w rodzaju czekdéw, udzielanie gwarancji, obrot
niektorymi  instrumentami  finansowymi  (czekami, wekslami, certyfikatami
depozytowymi, dewizami, opcjami i kontraktami terminowymi, swapami, papierami
warto§ciowymi), uczestniczenie w emisji papierow wartosciowych, doradztwo
w zakresie struktury kapitalowej czy strategii przemystowej oraz przeksztalcen
wlasnosciowych, posrednictwo na rynku pienigznym, zarzadzanie portfelem
inwestycyjnym idoradztwo wtym zakresie, przechowywanie 1iadministrowanie
papierami wartosciowymi oraz emisja pienigdza elektronicznego;

* instytucje ptatnicze oraz spotki holdingowe instytucji finansowych (z wyjatkiem spotek
holdingowych instytucji ubezpieczeniowych);

* instytucje pozyczkowe dziatajace na podstawie ustawy z dnia 12 maja 2011 r. o kredycie
konsumenckim.

Z uwagi na stosunkowg réznorodno$¢ ustug oferowanych przez wymienione wyzej instytucje
finansowe, w przedmiotowym aneksie do Krajowej Oceny Ryzyka w obszarze — instytucje
finansowe jako rodzaj wykorzystanych ustug, produktéw finansowych, wymienione sa
scenariusze dotyczace ustlug na rynku finansowym FOREX, jednostek funduszy
inwestycyjnych oraz rachunki papieréw wartosciowych irachunki pieni¢zne stuzace do ich
obstugi.

Rynek Forex jest mi¢dzynarodowym zdecentralizowanym rynkiem, na ktorym uczestnicy
(gtownie banki, fundusze, firmy ubezpieczeniowe i inne instytucje finansowe) wymieniaja
jeden rodzaj waluty na inny. Poniewaz mozna tu znalez¢ nie tylko waluty najwigkszych
gospodarek §wiata, Forex jest rynkiem o najwigkszej ptynno$ci na $wiecie (tj. codziennie okoto
5 bilionow dolaréw). W polskiej praktyce dynamicznie rozwijajacego si¢ od kilku lat rynku
Forex jego ustugi sg oferowane zaréwno przez krajowe firmy inwestycyjne (domy maklerskie
lub biura maklerskie dziatajace w strukturach bankow), jak i przez licencjonowane podmioty
zagraniczne, ktore dziatajg przede wszystkim transgranicznie, czyli przez Internet (mowa tu
o zagranicznych firmach inwestycyjnych, prowadzacych dziatalnos¢ maklerska w Polsce za
posrednictwem oddziatu lub transgranicznie — bez konieczno$ci jego otwierania, ktore
posiadaja siedzibe na terytorium Unii Europejskiej lub EOG i notyfikowaly prowadzenie takiej
dziatalnos$ci lub tez majg stosowne zezwolenie KNF). Ustugi te wigzg si¢ z bardzo aktywnymi
1 wcigz rozwijanymi dziataniami promocyjnymi oraz marketingowymi, majacymi na celu
pozyskanie klientow, ktoérzy zaangazujg swoje srodki finansowe w transakcje na rynku Forex.
Samo zjawisko rosngcego zainteresowania rynkiem Forex wynika z potrzeby inwestorow
lokowania kapitatu w nowych formach finansowych, ale przede wszystkim wynika z wigzace;j
si¢ z przedmiotowym rynkiem mozliwo$ci wypracowania zyskdw znaczaco wyzszych niz na
rynku regulowanym (oeracje na rynku Forex umozliwiaja zastosowanie tzw. dzwigni
finansowej). Niektore zfirm oferujacych inwestowanie na rynku Forex dzialaja jednak
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nielegalnie. Potencjalny odbiorca uslug na rynku Forex powinien dokladnie zweryfikowa¢ kto
ina jakich zasadach bedzie posredniczyl w transakcjach. KNF na swojej stronie internetowej
prowadzi rejestr - liste¢ ostrzezen publicznych. Znajduja si¢ na niej podmioty rynku
finansowego, ktorych dziatalno$¢ budzi watpliwosci 1 zostato wobec tych podmiotéw ztozone
zawiadomienie o podejrzeniu popelnienia przestepstwa.

Fundusze inwestycyjne sg przede wszystkim formg zbiorowego inwestowania. Fundusz
inwestycyjny jest osobg prawng. Do ich zadan nalezy inwestowanie pozyskanego od
inwestorow kapitatu. Pienigdze sg najczesciej lokowane w papiery wartosciowe, instrumenty
rynku pieni¢znego, inne prawa majatkowe. W funduszu inwestycyjnym moze inwestowac
zarOwno osoba fizyczna, jak i osoba prawna oraz podmiot, ktory nie posiada osobowosci
prawnej?’. Przystagpienie do funduszy wigze si¢ z konieczno$cig ztoZenia zlecenia nabycia
jednostek uczestnictwa oraz wplatg pieni¢zng. Fundusze inwestycyjne deklaruja w statucie,
w jakie instrumenty finansowe beda inwestowaé. Od tych instrumentow zaleze¢ bedzie
potencjalny zysk, jaki fundusz bedzie miat szans¢ wypracowac, oraz ryzyko, jakie bedzie si¢
wigza¢ zinwestycja wten fundusz. Pod wzgledem kryterium zawarto$ci portfela, dzieli
fundusze na 4 grupy:

- pienigzne (inwestujg glownie w papiery rynku pieni¢znego, oczekiwany zysk iryzyko
ograniczone),

- dluzne (inwestuja gtownie w obligacje, oczekiwany zysk 1 ryzyko wyzsze niz w pienigznych),

- mieszane (inwestuja zarbwno w akcje, jak i obligacje, zysk iryzyko zreguly wyzsze niz
w obligacyjnych),

- akcji (wiekszo$¢ portfela stanowig akcje, najwyzszy oczekiwany zysk i1 ryzyko).

Fundusz inwestycyjny jest tworzony przez Towarzystwo Funduszy Inwestycyjnych, ktore jest
jego organem, zarzadza nim ireprezentuje w stosunkach zosobami trzecimi. Zgode na
utworzenie publicznego funduszu inwestycyjnego wydaje Komisja Nadzoru Finansowego,
ktéra sprawuje staly nadzor nad jego dziatalnoscig. Fundusze inwestycyjne w Polsce sa
tworzone idzialaja na podstawie ustawy o funduszach inwestycyjnych 1 zarzadzaniu
alternatywnymi funduszami inwestycyjnymi, zharmonizowanej z dyrektywami unijnymi,
dotyczacymi przedsiewzie¢ zbiorowego inwestowania w zbywalne papiery warto§ciowe.

Pod wzgledem kryterium formy prawnej fundusze inwestycyjne dzielg si¢ na trzy kategorie:
fundusze inwestycyjne otwarte, specjalistyczne fundusze inwestycyjne otwarte, fundusze
inwestycyjne zamknigte. Fundusz inwestycyjny otwarty moze lokowac¢ aktywa w: papiery
warto§ciowe, instrumenty rynku pieni¢znego, tytuly uczestnictwa w funduszach
inwestycyjnych, depozyty bankowe. Specjalistyczny Fundusz Inwestycyjny Otwarty jest forma
funduszu otwartego. Oferta nabycia jednostek uczestnictwa takiego funduszu moze by¢
skierowana do okreslonej grupy oséb, np. instytucji lub uczestnikow programéw emerytalnych.
W statucie funduszu mogg by¢ tez wprowadzone dodatkowe warunki dotyczace odkupywania
jednostek uczestnictwa. Fundusz inwestycyjny zamknigty moze zaciaga¢ pozyczki i kredyty do
wysokosci 75 % warto$ci aktywow netto funduszu. Wigksza swoboda w ksztattowaniu strategii
inwestowania, a takze brak koniecznos$ci posiadania przez caly czas odpowiednio wysokiego

Phttps://businessinsider.com.pl/poradnik-finansowy/oszczedzanie/jakie-sa-rodzaje-funduszy-
inwestycyjnych/rOhfs9e dostep w dniu 11.01.2023 r.
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salda wolnej gotéwki umozliwia funduszom inwestycyjnym zamknigtym tworzenie
zrdznicowanych strategii inwestycyjnych efektywnego wykorzystania posiadanych $rodkow
finansowych, co daje potencjal osiggania wyzszych dochodéw niz w przypadku funduszy
otwartych. Na koniec sierpnia 2022 r. funkcjonowaty 685 fundusze inwestycyjne zarzadzane
przez 64 TFI3°, Warto$¢ aktywow ogdtem zgromadzonych przez TFI wedtug stanu na koniec
czerwca 2022 r. wynosita 360,7 mld zt. Fundusze podlegaja obowigzkowi wpisu do rejestru
funduszy inwestycyjnych. Rejestr prowadzi Sad Okregowy w Warszawie (sad rejestrowy).

Dziatalno$¢ maklerska obejmuje wykonywanie, miedzy innymi czynnosci polegajacych na:
przyjmowaniu i przekazywaniu zlecen nabycia lub zbycia instrumentow finansowych;
nabywaniu lub zbywaniu na wlasny rachunek instrumentéw finansowych; zarzadzaniu
portfelami, w sktad ktérych wchodzi jeden lub wigksza liczba instrumentéw finansowych;
doradztwie inwestycyjnym oraz oferowaniu instrumentoéw finansowych. Firmg inwestycyjna,
prowadzacg dziatalno$¢ maklerska, moze by¢ dom maklerski lub bank prowadzacy dziatalnos¢
maklerska. Dom maklerski moze prowadzi¢ dziatalno§¢ maklerska w formie: spotki akcyjnej;
spotki  komandytowo-akcyjnej;  spotki  z ograniczong  odpowiedzialnos$cig;  spotki
komandytowej; spotki partnerskiej; spotki jawnej. Prowadzenie w Polsce dzialalno$ci
maklerskiej wymaga uzyskania zezwolenia Komisji Nadzoru Finansowego. Sama dzialalno$¢
domow maklerskich podlega S$cistej kontroli ze strony Komisji Nadzoru Finansowego.
Indywidualny inwestor inwestujac $rodki poprzez biuro maklerskie nie jest strong podczas
transakcji. Kupno isprzedaz papierow wartosciowych w imieniu klienta dokonuje dom
maklerski. Klient biura maklerskiego posiada rachunek maklerski, ktory jest rodzajem
rachunku stuzacego do przechowywania papieréw wartosciowych i instrumentéw finansowych
oraz zlecania transakcji ich kupna isprzedazy na gieldzie. Jest elektronicznym zapisem
prowadzonym przez uprawniony dom lub biuro maklerskie na rzecz klienta, ktéry moze by¢
osobg indywidualng lub prawng. Pienigdze z transakcji na rachunku maklerskim mozna
wyptaci¢ tylko na konto osobiste potagczone z rachunkiem inwestycyjnym lub dowolne konto
zdefiniowane jako dodatkowy rachunek do przelewdw. Przepisy ustawowe wymagajg takze od
domow maklerskich zatrudnienia na podstawie umowy o prace odpowiedniej liczby
pracownikow (maklerow papierow wartosciowych i/lub doradcéw inwestycyjnych). Okreslajg
takze, jakie warunki muszg spetnia¢ cztonkowie zarzadu i rady nadzorczej oraz wskazujg tryb
powotania prezesa zarzadu. Organizacjg zrzeszajacga domy i biura maklerskie w Polsce jest Izba
Doméw Maklerskich. Na koniec sierpnia 2022 r. wsrdd catkowitej liczby 44 firm
inwestycyjnych prowadzacych dziatalno§¢ maklerska, 9 z nich bylo bankami prowadzacymi
dziatalno$¢ maklerska, a 35 niezaleznymi domami maklerskimi?!.

Pod koniec 2022 r. zaszta roéwniez wazna zmiana dotyczaca instytucji finansowych,
zajmujacych si¢ udzielaniem pozyczek. Wprowadzono mianowicie nadzér Komisji Nadzoru
Finansowego nad instytucjami pozyczkowymi3? z mozliwo$ciami naktadania kar na cztonka
zarzadu do 150 tys. zt, a na instytucj¢ pozyczkowa do 15 min zt badz wykreslenie jej z rejestru.
Ma to przeciwdziala¢ probom nadmiernego, nieuzasadnionego wzbogacania si¢ kosztem
konsumentow.

Podatnos$¢ sektora

30 https://www.gov.pl/web/finanse/fundusze-inwestycyjne dostep w dniu 13.01.1023 r.

31 https://www.gov.pl/web/finanse/domy-i-biura-maklerskie dostgp w dniu 13.01.2023 r.

32 Objecie instytucji pozyczkowych pelnym nadzorem KNF, w rozumieniu przepisoéw ustawy z dnia 12 maja 2011
r. o kredycie konsumenckim, nastapi w dniu 1 stycznia 2024 r. W chwili obecnej KNF nie sprawuje pelnego
nadzoru nad tymi instytucjami.
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Zdecydowana wigkszos$¢ podmiotdéw sektora innych instytucji finansowych (bioragc pod uwage
definicj¢ z rozporzqdzenia Parlamentu Europejskiego i Rady (UE) nr 575/2013 oraz ustawy
z dnia 29 sierpnia 1997 r. - Prawo bankowe sg instytucjami obowigzanymi (IO). Podmioty te
sa zobowigzane do stosowania §rodkow bezpieczenstwa finansowego, okreslonych w ustawie
z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieni¢dzy oraz finansowaniu terroryzmu, cho¢
wcigz ujawniane sg podczas kontroli braki w tym obszarze. Wymienione w ustawie $rodki
bezpieczenstwa finansowego obejmuja przede wszystkim czynno$ci zwigzane z identyfikacja
klienta oraz weryfikacja jego tozsamosci; identyfikacj¢ beneficjenta rzeczywistego oraz
podejmowanie uzasadnionych czynno$ci w celu weryfikacji jego tozsamos$ci oraz ustalenia
struktury wilasnosci 1 kontroli w przypadku klienta bedacego osobg prawnag albo jednostka
organizacyjng nieposiadajaca osobowosci prawnej. Ponadto podmioty sektora innych instytucji
finansowych powinny dokonywa¢ oceny stosunkéw gospodarczych klienta oraz (stosownie do
sytuacji) uzyskiwac¢ informacje na temat ich celu 1 zamierzonego charakteru. Na biezaco tez
powinny monitorowa¢ stosunki gospodarcze swoich klientéw. Duze instytucje obowigzane
przedmiotowego sektora, jak biura maklerskie czy towarzystwa funduszy inwestycyjnych maja
mozliwosci faktyczne rzeczywistego monitorowaniem transakcji swoich klientéw. Podmioty
przedmiotowego sektora innych instytucji finansowych posiadajg $wiadomos$¢ swoich
obowigzkow z zakresu PPP/PFT. W zakresie ustugi faktoringu, instrumentéw rynku
kapitatlowego, kart prepaid, kredytow i pozyczek (w dziale instytucje finansowe), leasingu -
w latach 2019-2021 GIIF otrzymat i zrealizowat tacznie 33 sprawy analityczne, dotyczace
transakcji podejrzanych. W 2019 r. bylo to ok. 1,4% wszystkich postgpowan dotyczacych
podejrzenia prania pieni¢edzy lub finansowania terroryzmu w zwiazku z wykorzystaniem do
podejrzanych transakcji instytucji sektora innych instytucji finansowych, w 2020 r. ok. 3,1%,
aw2021r. ok 1,5%.

Podmioty sektora innych instytucji finansowych sg zobowigzane do wdrozenia skutecznych
procedur, wtym, w stosownych przypadkach, dotyczacych monitorowania ex-post lub
w czasie rzeczywistym, w celu wykrycia braku informacji o stronach transakcji badz
czynnosci. U kazdego podmiotu tego sektora musza by¢ okreslone skuteczne procedury, oparte
na analizie ryzyka, umozliwiajagce stwierdzenie, czy wykona¢, odrzuci¢ lub wstrzymac
konkretng ustluge badz transakcje, w przypadku ktérych brakuje wymaganych informacji
o stronach czynnosci badz transakcji oraz podjecie stosownych dalszych krokow.

W wyniku wspotpracy GIIF z organami $cigania te ostatnie czgsto korzystaja z informacji
przechowywanych w bazach danych GIIF (przede wszystkim informacji finansowych). Na
podstawie art. 106 ust. 1 ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieni¢dzy
oraz finansowaniu terroryzmu w przypadku powzigcia podejrzenia popehnienia przestgpstwa
skarbowego lub innego przestepstwa niz przestgpstwo prania pieniedzy lub finansowania
terroryzmu GIIF przekazuje informacje uzasadniajace to podejrzenie witasciwym organom
wskazanym w art. 105 ust. 1 14 tej ustawy w celu podjecia czynnosci wynikajacych zich
ustawowych zadan. Natomiast w przypadku powzigcia uzasadnionego podejrzenia naruszenia
przepisow zwigzanych z funkcjonowaniem rynku finansowego GIIF przekazuje KNF
informacje uzasadniajace to podejrzenie.

Podmioty sektora innych instytucji finansowych nadzorowane przez KNF powinny (zgodnie
z rekomendacjami UKNF), analizowa¢ dane dotyczace ustug i transakcji oraz posiadaé
narzgdzia do oceny dziennikéw zdarzen. Z uwagi na koszty posiadania zaawansowanych,
dedykowanych narzedzi informatycznych, nie wszystkie instytucje sektora innych instytucji
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finansowych dysponuja takimi zaawansowanymi, automatycznymi narz¢dziami i systemami
informatycznymi, wspomagajacymi realizacj¢ celow przeciwdziatania praniu pieni¢dzy oraz
finansowania terroryzmu. Duze instytucje obowigzane przedmiotowego sektora,
przeprowadzajace najwigcej transakcji, jak biura maklerskie czy towarzystwa funduszy
inwestycyjnych, dysponuja takimi systemami.

W celu podnoszenia swiadomosci AML/CTF w instytucjach obowigzanych — w tym w sektorze
innych instytucji finansowych, GIIF prowadzit szkolenia zaréwno dla instytucji obowigzanych,
jak 1jednostek wspotpracujacych, podczas ktéorych byly przekazywane teoretyczne
1 praktyczne wskazdéwki dotyczace przeciwdzialania praniu pieniedzy oraz finansowania
terroryzmu. Istotnym tematem szkolen byt blok szkoleniowy dotyczacy ustalania beneficjenta
rzeczywistego oraz struktury wilasnosci i kontroli klientow a takze raportowania rozbieznosci
do organu witasciwego w sprawie CRBR. Ponadto dla przedmiotowych podmiotéw sektora
byty takze prowadzone szkolenia w innych aspektach AML/CTF, organizowane zaréwno przez
GIIF, jak i przez UKNF w ramach Programu CEDUR.

Podmioty sektora innych ustug finansowych $wiadczace ustugi badz dokonujace transakcji
w postaci ustug na rynku finansowym Forex, handlu jednostkami funduszy inwestycyjnych
oraz dokonujgce transakcji na rachunkach papierow wartosciowych 1 rachunkach pieni¢znych
stuzacych do ich obstugi sa podmiotami badz licencjonowanymi, badz podmiotami
dziatajacymi na podstawie uzyskanych zezwolen, wydanych przez Komisje Nadzoru
Finansowego.

W dziatalno$ci podmiotéw przedmiotowego sektora moga wystgpowac klopoty zwigzane
z pozyskaniem od klientow szerszego spektrum dokumentoéw potwierdzajacych tozsamos¢ lub
wiarygodno$¢ klienta. W zwigzku z konfliktem na Ukrainie i obecno$cig w Polsce duzej liczby
uchodzcow wystepuja powazne problemy z identyfikacja i weryfikacja oséb. Wystepujaca
bariera jezykowa i kulturowa w istotny sposob wptywa na prawidlowe rozpoznanie czynnikow
zwigkszonego ryzyka. Taka bariera stanowi czynnik behawioralny, ktéry utrudnia prawidlowa
ocen¢ odpowiedzi klientdow-uchodzcéw w kwestiach problematycznych, ktéore wymagaja
dodatkowych informacji czy dokumentow.

Zwraca uwagg stosunkowo niewielka ilo$¢ zawiadomien zglaszanych przez podmioty sektora
innych instytucji finansowych do GIIF.

W 2022 r. przeprowadzono w GIIF scoring oceny ryzyka domow i biur maklerskich za okres
od I kwartatu 2019 do II kwartalu 2021 tj. 6 okreséw sprawozdawczych. Wzigto pod uwage
dane dotyczace 30 biur i domdéw maklerskich. Scoring obejmowal badanie pod takimi
kryteriami jak: udziat klientow niskiego ryzyka w ogoélnej liczbie klientow; udzial PEP-ow
w ogolnej liczbie klientéw; udziatl beneficjentow rzeczywistych o statusie PEP w ogolnej
liczbie klientéw bedacych PEP. Siedem z biur i doméw maklerskich (na 30) pod wzgledem
wyzej wymienionych kryteridow zostato uznanych za instytucje, w ktérych ryzyko jest wysokie
badz s$rednio-wysokie. Sze$¢ z biur i domoéw maklerskich zostato odpowiednio ocenionych
jako takie, w ktérych ryzyko bylo niskie, natomiast pozostate siedemnascie biur i domow
maklerskich zostaly zakwalifikowanych pod wzgledem wyzej wymienionych kryteriow jako
instytucje, w ktorych ryzyko bylo $rednie. Podobny scoring przeprowadzono dla Towarzystw
Funduszy Inwestycyjnych. Wzieto pod uwage dane dotyczace 50 TFI. Przyjete kryteria oceny
ryzyka dla TFI byty takie same, jak dla domoéw 1 biur maklerskich. Siedem z TFI (na 50) pod
wzgledem wyzej wymienionych kryteriow zostalo uznanych za instytucje, w ktorych ryzyko
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jest wysokie badz S$rednio-wysokie. Pietnascie zocenianych TFI zostalo odpowiednio
ocenionych jako takie, w ktorych ryzyko byto niskie, natomiast pozostate dwadziescia osiem
TFI zostaty zakwalifikowanych pod wzgledem wyzej wymienionych kryteriow jako instytucje,
w ktorych ryzyko bylo $rednie.

Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w zakresie
przedmiotowego sektora. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek ML czy FT w zakresie analizowanych scenariuszy
zostanie wykryty, a nastepnie w wyniku dochodzenia/§ledztwa nastapi oskarzenie i skazanie
Sprawcow.

Krajowa i1 migdzynarodowa wspotpraca organéw administracji publicznej jest na relatywnie
dobrym poziomie.

Istniejgce przepisy prawne odpowiadajg w duzej czesci zakresowi analizowanego ryzyka.
Zagrozenia w sektorze

Sektor ustug $§wiadczonych przez inne instytucje finansowe pod wzgledem oceny zagrozenia
praniem pieniedzy, ale tez zagrozenia finansowania terroryzmu, jest sektorem potencjalnie
mogacym by¢ wykorzystanym w zwigzku z przestepstwami zrédtowymi dla prania pieniedzy
oraz finansowania terroryzmu: przestepstwami skarbowymi, handlu narkotykami,
przestepstwami przeciwko mieniu oraz przeciwko obrotowi gospodarczemu, korupcji, handlu
ludZzmi czy oszustwami. Stopien skomplikowania rynku kapitatowego oraz rynku pieni¢znego
jest duzym atutem dla przestepczej dzialalnosci majacej na celu przede wszystkim pranie
pienigdzy. Organy $cigania nie dysponujg wieloma fachowcami na najwyzszym poziomie
wiedzy 1 doswiadczenia na tych rynkach, a szybko§¢ dokonywanych na rynku kapitatowym
oraz rynku pieni¢znym transakcji, wielokrotna mozliwo$¢ zamiany srodkow finansowych na
instrumenty finansowe po réznych kursach powoduje zaciemnianie obrazu transakcji jako
przestepstwa bazowego badz przestepstwa prania pieniedzy, gdy srodki pochodzg z czynu
zabronionego.

Pomimo, ze inwestowanie na rynku Forex jest legalne, to zauwazalny jest wyrazny wzrost
liczby przestgpstw z wykorzystaniem tego rynku. Przestepstwa te polegaja przede wszystkim
na oszukanczym dziataniu podmiotéw posredniczacych w inwestowaniu. Przestepcy czgsto
dziatajg w zorganizowanej grupie przestepczej. Jest wiele wariantow wytudzen. Dokonujacy
przestepstwa $wiadczg doradztwo inwestycyjne, rekomenduja realizacj¢ transakcji na rynku
Forex za posrednictwem platform inwestycyjnych, zarzadzaja tez niekiedy portfelami klientow.
Roézne scenariusze tego typu wytudzen taczg wspolne elementy, ktore majg zacheci¢ klientow
do szybkiego zarobku. Nalezy tu zapewnianie o mozliwosci szybkich 1 wysokich zyskow rynku
Forex; gwarancja zysku dla ,.kazdego”’; pomoc ,,brokera” 1 koniecznos$¢ pierwszej wplaty (tzw.
oplaty rejestracyjnej); konieczno$¢ instalacji aplikacji (na komputerze lub telefonie), ktora
umozliwia automatyzacj¢ operacji zwigzanej z operacjami na rynku Forex; koniecznos¢
przestania ,,brokerowi” skanow (zdje¢) dokumentu tozsamosci, selfie z dokumentem
tozsamosci czy biezacego rachunku w celu potwierdzenia tozsamosci. Przestgpcy moga
rowniez informowac, ze beda wyptaca¢ zwrot z inwestycji bezposrednio na karte klienta.
Prosza pod tym pretekstem o podanie szczegdtowych danych karty. Na wyludzone dane

3 Informacja Komendy Glownej Policji i FinCERT.pl — Bankowego Centrum Cyberbezpieczenstwa ZBP
0 zagrozeniu zwigzanym z ofertami inwestycji na rynku Forex i kryptowalut z dnia 24.03 2021 r.
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osobowe brane sa pozyczki ikredyty, np. przez internet, aczasem klient podmiotu
posredniczacego w inwestowaniu na rynku Forex nieSwiadomie zostaje wlaczony
w dzialalno§¢  przestgpcza. Podczas niektérych atakow  przestgpcy  wykorzystuja
pokrzywdzonego do procederu prania pieniedzy pochodzacych z przestepstw (w transferze
srodkdéw pochodzacych z oszustw u innego poszkodowanego):

* naklaniaja do przelania inwestowanych srodkéw na konta innych os6b. Ma to im utatwic
kontynuacje¢ inwestowania w zwigzku zrzekomymi dzialaniami prewencyjnymi
podejmowanymi przez niektore banki;

* w tym samym celu uzgadniaja z niektérymi klientami, Zze na ich rachunek w banku
wplyna s$rodki od innej osoby dla pdzniejszego przekazania ich dalej. Dzigki temu
pokrzywdzony rzekomo bedzie mogt tatwiej uzyskac zysk ze swoich ,,inwestycji” lub
odrobi¢ straty.

Pranie pieniedzy moze réwniez mie¢ miejsce w szczegdlnosci w przypadku kontrolowania
brokera przez przestgpcow i realizacji zlecen sktadanych przez przestgpcoéw lub na podstawione
przez nich osoby. Operacje finansowe na instrumentach finansowych rynku Forex wykazywane
sg wtedy jako zysk z inwestycji na tym rynku.

Papiery warto§ciowe moga by¢ przedmiotem transakcji realizowanych zaréwno w ramach
obrotu zorganizowanego, jak réwniez poza nim. Rynek papierdw warto§ciowych jest rynkiem
globalnym, tym rynkiem, ktéry odgrywa kluczowa role w §wiatowej gospodarce. Jego
uczestnikami sg wielonarodowe, majace wiele biur firmy finansowe, zatrudniajace wiele
tysiecy osob, a z drugiej strony uczestnikami tego rynku sg jednoosobowe biura oferujace
ustugi maklerskie lub doradztwo finansowe.

Za posrednictwem sektora rynku papierow warto$ciowych (ale takze inwestowania w jednostki
funduszy inwestycyjnych) osoby i podmioty mogg uzyska¢ dostep do systemu finansowego, co
stwarza przestegpcom okazje do naduzycia tego systemu. Na tym rynku w ofercie biur
maklerskich czy firm inwestycyjnych pojawiaja si¢ isa rozwijane wcigz nowe produkty
iustugi. Te nowe produkty wymusza zapotrzebowanie inwestorow, warunki rynkowe oraz
dynamiczny postep technologiczny. Dla zagrozen zwigzanych z praniem pieni¢dzy na tym
rynku znaczenie ma ztozono$¢ samych oferowanych produktow. Niektore z ustug i1 produktow
sa przeznaczone do sprzedazy dla ogélu spoteczenstwa, a inne sg dostosowane do potrzeb
pojedynczego nabywcy. Transakcje dokonywane sa przede wszystkim drogg elektroniczng
1 ponad granicami narodowymi. Charakterystyczne dla rynku papieréw warto$ciowych cechy,
takie jak szybko$¢ wykonywania transakcji, globalny zasieg i zdolno$¢ adaptacji, czynig ten
rynek atrakcyjnym dla przestepcow, ktorzy wykorzystaja go do nielegalnych celow, w tym do
prania pieni¢dzy i finansowania terroryzmu. Co wiecej, sektor papierow wartosciowych jest
o tyle wyjatkowy wsérdd branz, poniewaz moze by¢ wykorzystywany zaro6wno do prania
srodkdw pochodzacych z przestepstw popetnionych gdzie indziej, jak ido popelniania
przestepstw zrodlowych poprzez oszukancze dzialania na rynku papieréw wartosciowych.
Same transakcje 1 techniki zwigzane z jednej strony z praniem pieniedzy, a z drugiej strony
przestepstwami zrédtowymi dotyczacymi papieréw wartosciowych sg czgsto trudne do
odroznienia. W praktyce GIIF posiada pewne informacje o wykorzystywaniu przez
przestepcow rachunkow papierow wartosciowych 1 rachunkow pienieznych stuzacych do ich
obstugi do prania pienigdzy. Na przyktad proceder prania pienigdzy zwigzany jest
z funkcjonujagcym domniemaniem, ze $rodki, ktore znajdujg si¢ na rachunku pienigznym
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stuzacym obstudze rachunku papieréw wartosciowych, pochodza z operacji finansowych
dokonywanych na gietdzie. Tym samym wszystkie wptaty na rachunek pieni¢zny shuzacy do
obstugi rachunku papieréw warto$ciowych, a nast¢pnie rozne formy operacji inwestycyjnych
tymi $rodkami badz wyplata lub przelew na inny rachunek jest pozorowaniem legalnego
pochodzenia warto$ci majatkowych, ktére zostaty wczesniej uzyskane w wyniku dziatalnosci
przestepczej.

Sporym zagrozeniem z punktu widzenia prania pieni¢dzy oraz finansowania terroryzmu moze
by¢ inwestowanie w fundusze inwestycyjne zamkniete (FIZ) - posiadacz certyfikatow posiada
je anonimowo, moze dokonywa¢ obrotu nimi bez wiedzy organow podatkowych, organow
nadzoru nad rynkiem kapitatowym. Za posrednictwem FIZ nabywane moga by¢ udziaty, akcje,
nieruchomos$ci, adochody generowane przez FIZ (z pewnymi wyjatkami) nie s3
opodatkowane.

W aspekcie finansowania terroryzmu wykorzystanie do celow finansowania terroryzmu
produktéow 1iushug finansowych w postaci uslug na rynku finansowym Forex, jednostek
funduszy inwestycyjnych oraz rachunkow papierow wartosciowych i rachunkow pienieznych
stuzacych do ich obstugi ma wspolne cechy, polegajace na tym, ze wymienione modus operandi
wymagaja jednak specjalistycznej wiedzy o rynku walutowym czy kapitalowym oraz
umiejetnosci 1 planowania. GIIF nie mial jak dotad skonkretyzowanych informacji
o inwestowaniu nielegalnych badz legalnych srodkéw finansowych w fundusze inwestycyjne
w celu finansowania terroryzmu w sektorze innych instytucji finansowych. Stopien
skomplikowania rynku Forex oraz rynku papierow wartosciowych powoduje stosunkowo niska
atrakcyjnosc¢ tej formy finansowania dziatalnos$ci terrorystyczne;.

Usredniony poziom zagrozenia sektora innych instytucji finansowych - ML -22 1 FT -1
Usredniony poziom podatnosci sektora innych instytucji finansowych — ML — 2,01 FT — 2
Oszacowany poziom prawdopodobienstwa dla sektora— ML — 2,08 1 FT - 1,60

Poziom ryzyka jest ostatecznie okreslany przez kombinacj¢ zagrozenia i podatnosci. Macierz
ryzyka okreslajaca ten poziom ryzyka opiera si¢ na wadze 40% (zagrozenie) + 60% (podatnosc)
— przy zatozeniu, ze komponent podatnosci ma wigksza zdolno$¢ okreslania poziomu ryzyka.
Zaktada si¢, ze poziom podatno$ci moze zwigkszy¢ atrakcyjnos$é, a tym samym zamiary
przestgpcow/terrorystow, aby uzy¢é danego modus operandi — wplywajac w ten sposob
ostatecznie na poziom zagrozenia. Poziom ryzyka sektora, z uwzgledniem prawdopobienstwa
1 konsekwencji (wspdiczynnik 2,5 dla PP i1 1,5 dla FT), jest ustalany zgodnie z metodyka
krajowej oceny ryzyka — aneks nr 1.

Niskie

1,6 -2,5 Srednie

2,6-3,5 Wysokie
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Bardzo wysokie

Niskie

Srednie

2,6-3,5 Wysokie

Bardzo wysokie

WNIOSEK 1: Poziom ryzyka wykorzystania sektora innych instytucji finansowych do
finansowania terroryzmu w Polsce znajduje si¢ na poziomie niskim.

WNIOSEK 2: Poziom ryzyka wykorzystania sektora innych instytucji finansowych do prania
pieniedzy w Polsce znajduje si¢ na poziomie $rednim.

Mitygacja zidentyfikowanych ryzyk:

W celu ograniczenia prawdopodobienstwa wykorzystania sektora innych instytucji
finansowych do prania pieniedzy lub finansowania terroryzmu, zasadne jest podjecie
odpowiednich dzialan. Stosowanie zaproponowanych dzialan mitygujacych powinno
nastepowac z uwzglednieniem rozpoznanego przez dang instytucj¢ obowigzang ryzyka.

Podmioty sektora innych instytucji finansowych powinny doskonali¢ podejmowane dziatania
zwigzane z odpowiednia oceng stosunkow gospodarczych klienta oraz uzyskiwaniem
informacji na temat ich celu i zamierzonego charakteru, a takze powinny utrzymywac biezacy
monitoring stosunkow gospodarczych.

W sektorze innych instytucji finansowych powinny by¢ podejmowane dziatania podnoszace
swiadomo$¢ narazenia na przestgpstwo prania pieni¢dzy oraz finansowania terroryzmu, jak
rowniez podnoszace poziom wyszkolenia pracownikoéw tego sektora w analizie sygnaloéw
ostrzegawczych wynikajacych z transakcji podejrzanych.

Kontynuowane powinny by¢ szkolenia dla instytucji obowigzanych z sektora innych instytucji
finansowych, podczas ktorych beda przekazywane teoretyczne i praktyczne wskazowki
dotyczace ustalania beneficjenta rzeczywistego oraz struktury wlasnosci i kontroli klientéw
a takze raportowania rozbieznosci do organu wilasciwego w sprawie CRBR. Zalecane jest
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uczestnictwo przedstawicieli instytucji obowigzanych w szkoleniach podnoszacych
swiadomos¢ AML/CTF, organizowanych zaroéwno przez GIIF, jak i przez UKNF w ramach
Programu CEDUR.

Instytucje obowigzane z sektora innych instytucji finansowych powinny zwracaé szczegdlng
uwage na transfery srodkow do jurysdykeji charakteryzujacych si¢ wyzszym ryzykiem prania
pienigdzy oraz finansowania terroryzmu. Instytucje obowigzane powinny potozy¢ szczegolny
nacisk na ustalenie danych dotyczacych zrodta pochodzenia transferowanych wartosci
majatkowych, jak réwniez dokumentow wskazujacych na uzasadnienie przeprowadzenia dane;j
transakcji.

Instytucje obowigzane powinny przyktada¢ szczegdlng wage do czynnikdéw geograficznych
mogacych wskazywaé na wyzsze ryzyko prania pieniedzy czy tez finansowania terroryzmu,
takich jak niestabilna sytuacja polityczna czy konflikt zbrojny, czego najdobitniejszym
przyktadem w ostatnich latach jest wojna prowadzona przez Rosje przeciwko Ukrainie. Z
uwagi na wysokie ryzyko transferowania $rodkéw pochodzacych z nielegalnego handlu,
przemytu ludzi, handlu bronia, czy tez dziatan zmierzajacych do omijania sankcji
gospodarczych, szczegolnie istotne jest analizowanie przez instytucje obowigzane nie tylko
danych dotyczacych samych stron transakcji, ale rowniez beneficjentow rzeczywistych, czy tez
faktycznych celow przeprowadzania danych transakcji.

Podmioty §wiadczace ustugi faktoringu powinny zwracaé szczegdlng uwage na weryfikacje
zrédla pochodzenia wartosci majatkowych, co w przypadku ustugi faktoringu powinno
obejmowaé weryfikacje podstawy wystawienia faktur przez klienta instytucji obowigzane;.
Biezace monitorowanie stosunkow gospodarczych oraz weryfikacja zrodta pochodzenia
warto$ci majatkowych, moze réwniez obejmowac analize stosunkow gospodarczych pomigdzy
klientem a jego kontrahentami.

Z uwagi na charakter dziatalnos$ci prowadzonej przez instytucje obowigzane z sektora innych
instytucji finansowych, kluczowe jest uzyskiwanie wiedzy na temat charakteru stosunkow
gospodarczych prowadzonych przez klientow, a takze zrodta pochodzenia warto$ci
majatkowych, bedacych w dyspozycji klienta.

5. Obszar — wymiana walut

Opis sektora — zawarty jest w podrozdziale 2.1.2. KOR ,,Sektory rynku finansowego” oraz
w podrozdziale 7.2.1 ,,Podatno$¢ rynku finansowego™.

Scenariusze wystapienia ryzyka (tj. mozliwe przyklady wystgpienia ryzyka) zaréwno
w przypadku prania pienigdzy, jak i finansowania terroryzmu - dotyczyly wykorzystania do
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prania pieni¢dzy i finansowania terroryzmu produktéw finansowych w postaci gotdéwkowe;j
wymiany walut, wymiany pieni¢dzy w ramach jednej waluty oraz ushugi podmiotow
oferujacych bezgotdéwkowa wymiang walut. Ich opis znajduje si¢ ponize;.

Pranie pieniedzy

Tabela 26

Rodzaj wykorzystanych ustug,
produktow finansowych

Ogolny opis ryzyka

Scenariusz wystapienia ryzyka (tj.

mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia

Uzasadnienie dla poziomu
zagrozenia

Tabela 27

Rodzaj wykorzystanych ustug,
produktow finansowych

Ogolny opis ryzyka
Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia

Gotowkowa wymiana walut

Wymiana waluty w celu utrudnienia identyfikacji pieni¢dzy pochodzacych z
przestepstwa

1. Korzystanie przez przestgpcow z gotowkowej wymiany walut w kantorach
w celu utrudnienia organom $cigania odtworzenia $ciezki transferu wartosci
majatkowych. Korzystanie z "zaufanych" kantorow, nieraportujacych
transakcji podejrzanych do jednostki analityki finansowe;j.

2. Wymiana w kantorach zgromadzonych pieniedzy pochodzacych z
nielegalnych zrodet na wysokie nominaty w innych walutach (powszechnie
wymienianych na catym $wiecie, np. EUR), celem Ilatwiejszego ich
transportowania przez granice panstwowe.

2

Dostgp do tego typu ustug jest relatywnie tatwy. Istnieja mozliwosci ukrycia
danych identyfikacyjnych klientéw (podmioty oferujace tego typu ustugi
dokonuja gléwnie transakcji na okaziciela. Identyfikacja klienta i jego
weryfikacja w lokalu ma miejsce w kazdym przypadku stosowania $rodkow
bezpieczenstwa finansowego — transakcji o rownowartosci 15 000 euro i
wigkszej).

Organy administracji publicznej posiadajg podstawowa wiedze nt. ryzyka PP/FT
w tym zakresie. GIIF ma mozliwos$ci gromadzenia i analizowania informacji dot.
tego typu ushug, jednak pochodzacych od podmiotow bedacych IO albo
udostepnionych przez zagraniczng jednostke analityki finansowej. Istnieje
prawdopodobienstwo, ze przypadek prania pieni¢dzy w zakresie analizowanych
scenariuszy nie zostanie wykryty. Krajowa i mig¢dzynarodowa wspotpraca
organow administracji publicznej jest na relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadaja czeSciowo zakresowi analizowanego

ryzyka.

3

Wykorzystanie mechanizmu wymiany waluty w celu utrudnienia identyfikacji
pieniedzy pochodzacych z przestepstwa jest jedna z czeSciej uzywanych metod
prania pieniedzy. Jest to sposob tatwy, szeroko dostepny, jego zastosowanie
niewiele kosztuje i jest postrzegany przez sprawcow raczej jako atrakcyjny.
Transakcje wymiany walut ponizej progu rejestracji nie wzbudzaja podejrzen,
zwlaszcza gdy pracownicy np. kantoru wspoétpracujg z przestgpcami. Wysoki
wolumen obrotéw kantoru pozwala ukry¢ wymian¢ nielegalnych $rodkow
wsrod legalnych transakcji. GIIF otrzymywat informacje o wykorzystaniu tej
metody do prania pieni¢dzy, zwlaszcza w powigzaniu z innymi metodami.
WNIOSEK: Wykorzystanie mechanizmu wymiany waluty w celu utrudnienia
identyfikacji pieniedzy pochodzacych z przestgpstwa stwarza wysokie
zagrozenie prania pieniedzy.

Wymiana pienigdzy w ramach jednej waluty

Wymiana pienigdzy o niskich nominatach na banknoty o wyzszej wartosci

Wymiana banknotow EUR o niskich nominatach na banknoty o nominale 500
EUR lub 200 EUR w celu zmniejszenia objeto§ci przenoszonych $rodkow
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ryzyka) pieni¢znych3,

Poziom podatnosci 2

Dostep do tego typu uslug wymiany walut jest utrudniony i uzalezniony od
posiadania przez 10 banknotoéw o takim nominale. Latwe jest ukrycie danych
identyfikacyjnych dokonujacego transakcji, zwlaszcza je$li poszczegdlne
transakcje sg przeprowadzane w relatywnie niewielkich kwotach. Brak
mozliwos$ci realizacji transakcji o charakterze migdzynarodowym.

Wszystkie podmioty oferujace te ustugi sa 10. Posiadaja one $wiadomosc
swoich obowigzkéw z zakresu PPP/PFT.

Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo§¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek prania pienigdzy w zakresie
analizowanych scenariuszy zostanie wykryty, a nastgpnie w wyniku
dochodzenia/éledztwa nastapi oskarzenie i skazanie sprawcow. Krajowa i
miedzynarodowa wspoélpraca organéw administracji publicznej jest na
relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja zakresowi analizowanego ryzyka.

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia 3

Wykorzystanie mechanizmu wymiany pieniedzy o niskich nominatach na
banknoty o wyzszej wartosci jest jedng z czgsto uzywanych metod prania
pienigdzy. Dokonuje si¢ tego typu operacji w bankach, kantorach, ale takze na
poczcie. Jest to sposob szeroko dostgpny, jego zastosowanie niewiele kosztuje i
jest postrzegany przez sprawcow jako atrakcyjny. Jednakze bezpieczenstwo tej
metody wymaga zaplanowania, przestrzegania reguly dokonywania niskich
Uzasadnienie dla poziomu kwotowo operacji. Bowiem wymiana pogniecionych, czgsto brudnych
zagrozenia banknotéw o niskich nominatach moze tatwo zwréci¢ uwage. Najczesciej
metoda ta wymaga wspolpracy pracownikow zatrudnionych w instytucjach
zajmujacych si¢ tego typu ushugami. GIIF otrzymywat informacje o
wykorzystaniu tej metody do prania pieniedzy.
WNIOSEK: Wykorzystanie mechanizmu wymiany pieniegdzy o niskich
nominatach na banknoty o wyzszej wartosci stwarza wysokie zagrozenie prania
pieniedzy.

Tabela 28

Rodzaj wykorzystanych ustug,

T e Uslugi podmiotow oferujacych bezgotowkowa wymiane walut

Ogolny opis ryzyka Bezgotowkowa wymiana waluty polaczona z transferem $rodkow

1. Korzystanie przez przestepcow z bezgotowkowe] wymiany walut w tzw.
kantorach internetowych w celu utrudnienia organom $cigania odtworzenia
Sciezki transferu warto$ci majatkowych. Przyktadowo - $rodki w PLN sa
transferowane na rzecz tzw. kantoru internetowego z rachunku bankowego
prowadzonego w jednej instytucji ze zleceniem ich wymiany na USD i
przekazania na rachunek prowadzony w innym banku, nalezacy w
rzeczywisto$ci do innego podmiotu niz zleceniodawca.

2. Przelew $rodkéw pienieznych (pochodzacych z przestepstwa) do kantoru
internetowego z konta osoby fizycznej bedacej ofiarg nieautoryzowanego
dostepu do jej rachunku.

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci 3

34 Europejski Bank Centralny zakonczy! emisje banknotu 500 EUR w dniu 27.04.2019r. Gléwnym powodem
zakonczenia emisji ww. banknotu byly obawy, ze banknoty te s3 czgsto wykorzystywane w dziatalno$ci
przestgpczej. Banknot 500 EUR, tak jak reszta nominatéow, bezterminowo zachowal swoja warto$¢ ibez
ograniczen podlega wymianie w krajowych bankach centralnych.

71



Dostegp do ustug wymiany walut jest bardzo tatwy. Latwe jest ukrycie danych
identyfikacyjnych dokonujacego transakcji, zwlaszcza jesli poszczegdlne
transakcje sa przeprowadzane w relatywnie niewielkich kwotach. Istnieje
mozliwos¢ realizacji transakcji o charakterze migdzynarodowym w przypadku
realizacji takich transakcji przynajmniej czgsciowo w formie bezgotowkowe;.
Wystepuja tez problemy z weryfikacjg zagranicznych klientdéw w centralnych
rejestrach beneficjentow rzeczywistych panstw UE, zwlaszcza dotyczy to
podmiotéw o skomplikowanej strukturze kapitatowe;.

Wszystkie podmioty oferujace te ustugi sg 10. Posiadaja one pewna swiadomos¢
swoich obowigzkow z zakresu PPP/PFT. Relatywnie mato informacji o
podejrzanych transakcjach/podejrzanej dziatalnosci przekazywanych jest przez
podmioty zajmujace si¢ wymiang walut.

Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobiefnstwo, ze przypadek prania pienigdzy w zakresie
analizowanych scenariuszy zostanie wykryty, a nastgpnic w wyniku
dochodzenia/$ledztwa nastapi oskarzenie i skazanie sprawcow. Krajowa i
migdzynarodowa wspolpraca organdéw administracji publicznej jest na
relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w czesci zakresowi analizowanego

ryzyka.

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia 4

Wykorzystanie mechanizmu bezgotdwkowej wymiany walut w tzw. kantorach
internetowych potaczonej z transferem $rodkow dla utrudnienia organom
Scigania  odtworzenia $ciezki transferu wartoSci majgtkowych  jest
zidentyfikowang metoda umozliwiajaca pranie pieni¢dzy. Obecnie kantory
internetowe nie sg regulowane prawnie. Nie podlegaja Zadnej ustawie ani
jednemu organowi, ktore by ustanowily ich zakres dziatania. Dziatalno§¢ w
zakresie internetowej wymiany walut nie podlega nadzorowi KNF. Nadzorowi
KNF podlega¢ moze $wiadczenie ustug platniczych w zwiazku z taka
dziatalno$cia, co wymaga uzyskania stosownych uprawnien.
Wedhlug szacunkéw raportu firmy Accenture® w 2019 roku wielko$é obrotow
na rynku walutowym (z pominigciem transakcji migdzybankowych oraz
transakcji terminowych) w Polsce szacowato si¢ na niecaty 1 bln PLN. W ciagu
trzech kolejnych lat, prognozowany byt wzrost o okoto 86 mld PLN. Wyrazny
spadek dynamiki wzrostu wynika z kryzysu gospodarczego, zapoczatkowanego
Uzasadnienie dla poziomu przez wybuch pandemii COVID-19. Bezgotowkowa wymiana waluty potaczona
zagrozenia z transferem $rodkow stosunkowo niewiele kosztuje i jako modus operandi
moze by¢ postrzegana przez sprawcoOw jako atrakcyjny i szeroko dostgpny
sposob dla prania pienigdzy. W warunkach dynamicznego wzrostu obrotu
gospodarczego prowadzonego przez przedsigbiorstwa, zajmujace si¢ eksportem
badz importem, transakcje wymiany bezgotowkowej w kantorach internetowych
moga by¢ relatywnie niewidoczne dla nadzoru (zwtaszcza przy braku jasnych
uregulowan prawnych). GIIF otrzymywat bardzo nieliczne informacje o
mozliwosci wykorzystania tej metody do prania pieniedzy.
Zastosowanie tego modus operandi wymaga planowania, wiedzy 1 umiejetnosci
raczej na niskim poziomie zaawansowania. Moze on by¢ postrzegany przez
sprawcow jako dosé atrakcyjny i bezpieczny.
GIIF otrzymywat informacje o wykorzystaniu tej metody do prania pieniedzy.
WNIOSEK: Wykorzystanie mechanizmu bezgotowkowej wymiany walut w
tzw. kantorach internetowych potaczonej z transferem srodkow stwarza bardzo
wysokie zagrozenie prania pieniedzy.

Finansowanie terroryzmu

35 Raport RYNEK WYMIANY WALUT W POLSCE https://www.accenture.com » acnmedia » PDF-125
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Tabela 29

Rodzaj wykorzystanych ushug,
produktéow finansowych

Gotowkowa wymiana walut

Wymiana waluty w celu utrudnienia identyfikacji przestgpstwa finansowania

Ogolny opis ryzyka terroryzmu

1. Korzystanie przez osoby powigzane z organizacjami terrorystycznymi z
wymiany walut w kantorach (np. wymiana z USD na EUR) w celu utrudnienia
organom S$cigania odtworzenia S$ciezki transferu wartoSci majatkowych.

Scenariusz wystapienia ryzyka (tj. Korzystanie z "zaufanych" kantoréw, nieraportujacych transakcji

mozliwy przyklad wystapienia podejrzanych do wlasciwej jednostki analityki finansowe;.
ryzyka) 2. Wymiana zgromadzonych pieni¢dzy (np. zebranych od zwolennikow) na
wysokie nominaly w innych walutach (powszechnie wymienianych na catym
$wiecie, np. EUR) w kantorach, celem tatwiejszego ich transportowania przez
granice panstwowe.

Poziom podatnosci 2

Dostgp do ustug wymiany walut jest bardzo tatwy. Latwe jest ukrycie danych
identyfikacyjnych dokonujacego transakcji, zwlaszcza je$li poszczegdlne
transakcje sa przeprowadzane w relatywnie niewielkich kwotach. W wielu
wypadkach utrudniona jest prawidlowa identyfikacja i weryfikacja tozsamosci
uchodzcow z Ukrainy.
Wszystkie podmioty oferujace te ustugi sa 10. Posiadajg one $wiadomos$¢ swoich
obowiazkow z zakresu PPP/PFT. Relatywnie mato informacji o podejrzanych
Uzasadnienie dla poziomu transakcjach/podejrzanej dziatalnosci przekazywanych jest przez podmioty
podatnosci zajmujgce si¢ wymiang walut3®.
Organy administracji publicznej posiadaja wiedzg nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek FT w zakresie analizowanych
scenariuszy zostanie wykryty, a nastgpnie w wyniku dochodzenia/§ledztwa
nastgpi oskarzenie i skazanie sprawcow. Krajowa i migdzynarodowa wspotpraca
organ6éw administracji publicznej jest na relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadajg zakresowi analizowanego ryzyka.

Poziom zagrozenia 2

Wykorzystanie mechanizmu wymiany waluty w celu utrudnienia identyfikacji
przestgpstwa finansowania terroryzmu jest sposobem stosunkowo latwym do
realizacji 1 szeroko dostgpnym. Jego zastosowanie niewiele kosztuje i jest
postrzegany przez sprawcow raczej jako atrakcyjny, zwlaszcza ze §rodki moga
pochodzi¢ z zupehie legalnych zrodet. Transakcje wymiany walut ponizej progu
rejestracji z reguly nie wzbudzaja podejrzen. Wysoki wolumen obrotow kantoru
Uzasadnienie dla poziomu pozwala ukry¢ wymiane nielegalnych badz legalnych $rodkéw wsrdd zupelnie
zagrozenia legalnych jednostkowych transakcji. Brak jest informacji o prowadzeniu kantoréw
przez podmioty powigzane z osobami podejrzanymi o terroryzm badz FTF.
GIIF otrzymywal bardzo nieliczne informacje o mozliwosci wykorzystania tej
metody do finansowania dziatalnosci terrorystyczne;.
WNIOSEK: Wykorzystanie mechanizmu wymiany waluty w celu utrudnienia
identyfikacji przestgpstwa finansowania terroryzmu stwarza $rednie zagrozenie
finansowaniem terroryzmu..

Tabela 30

Rodzaj wykorzystanych ustug, . . . .
T L e Wymiana pieni¢dzy w ramach jednej waluty

36 Nie biorgc pod uwage bankow, $wiadczacych ustuge wymiany walut, rowniez online.
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Ogolny opis ryzyka Wymiana pieni¢dzy o niskich nominatach na banknoty o wyzszej wartosci

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Wymiana banknotéw EUR o niskich nominatach na banknoty o nominale 200
EUR w celu zmniejszenia objgtosci przenoszonych srodkow pienigznych.

Poziom podatnosci 2

Dostep do ustug wymiany walut jest bardzo tatwy. Stosunkowo tatwe jest ukrycie
danych identyfikacyjnych dokonujacego transakcji, zwlaszcza jesli poszczegdlne
transakcje sa przeprowadzane w relatywnie niewielkich kwotach. W wielu
wypadkach utrudniona jest prawidlowa identyfikacja i weryfikacja tozsamosci
uchodzcow z Ukrainy. Istnieje mozliwos$¢ realizacji transakcji o charakterze
migdzynarodowym w przypadku realizacji takich transakcji przynajmniej
czeSciowo w formie bezgotowkowe;.
Wszystkie podmioty oferujace te ustugi sg 10. Posiadaja one $wiadomo$¢ swoich
Uzasadnienie dla poziomu obowiagzkow z zakresu PPP/PFT. Relatywnie mato informacji o podejrzanych
podatnosci transakcjach/podejrzanej dziatalno$ci przekazywanych jest przez podmioty
zajmujgce si¢ wymiang walut’’.
Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek FT w =zakresie analizowanych
scenariuszy zostanie wykryty, a nastgpnie w wyniku dochodzenia/$ledztwa
nastapi oskarzenie i skazanie sprawcoéw. Krajowa i migdzynarodowa wspotpraca
organ6éw administracji publicznej jest na relatywnie dobrym poziomie.
Istniejgce przepisy prawne odpowiadajg zakresowi analizowanego ryzyka.

Poziom zagrozenia 2

Wykorzystanie mechanizmu wymiany pienigdzy o niskich nominatach na
banknoty o wyzszej wartosci w celu finansowania terroryzmu jest sposobem
szeroko dostgpnym, a jego zastosowanie niewiele kosztuje. Moze by¢ on
postrzegany przez sprawcow jako atrakcyjny. Fizyczne przenoszenie banknotow
przeznaczonych na cele finansowania terroryzmu nie powinno zwraca¢ uwagi, a
zmniejszenie objgtosci przewozonej gotdwki zmniejsza zagrozenie jej wykrycia
badz przypadkowej utraty. Pomimo ogtoszenia decyzji o wycofaniu banknotu 500
euro (od maja 2019 r. obowiazuje zakaz drukowania tych banknotoéw przez kraje
strefy EURO), nie odnotowano w panstwach cztonkowskich UE wigkszego
Uzasadnienie dla poziomu popytu na te banknoty ze strony grup terrorystycznych, ktore preferuja banknoty
zagrozenia o niskich nominatach. Jednakze bezpieczenstwo tej metody wymaga
zaplanowania, przestrzegania reguly dokonywania niskich kwotowo operacji.
Bowiem wymiana pogniecionych, czgsto brudnych banknotéw o niskich
nominatach moze latwo zwréci¢é uwage. Najczesciej metoda ta wymaga
wspotpracy pracownikow zatrudnionych w instytucjach typu bank badz kantor.
GIIF otrzymywat bardzo nieliczne informacje o mozliwosci wykorzystania tej
metody do finansowania dziatalnosci terrorystyczne;j.
WNIOSEK: Wykorzystanie mechanizmu wymiany pienigdzy o niskich
nominatach na banknoty o wyzszej wartosci stwarza S$rednie zagrozenie
finansowaniem terroryzmu.

Tabela 31

Rodzaj wykorzystanych ushug,

A o e Ustugi podmiotéw oferujacych bezgotowkowa wymiane walut

Ogolny opis ryzyka Bezgotowkowa wymiana waluty polaczona z transferem $rodkow

37 Nie biorgc pod uwage bankow, $wiadczacych ustuge wymiany walut, rowniez online.
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Korzystanie przez osoby powiagzane z organizacjami terrorystycznymi z
bezgotowkowe] wymiany walut w tzw. kantorach internetowych w celu
SIVSTBI LR AN B D D ES s A NG Y utrudnienia  organom  §cigania odtworzenia $ciezki transferu wartosci
G0N AS ) A e RAE RO O 1B majatkowych. Przyktadowo - $rodki w PLN sa transferowane na rzecz tzw.
ryzyka) kantoru internetowego z rachunku bankowego prowadzonego w jednej instytucji
ze zleceniem ich wymiany na USD i przekazania na rachunek prowadzony w
innym banku, nalezacego w rzeczywistosci do innego podmiotu niz
zleceniodawca.

Poziom podatnosci 2

Dostgp do ustug wymiany walut jest bardzo tatwy. Latwe jest ukrycie danych
identyfikacyjnych dokonujacego transakcji, zwlaszcza jesli poszczegodlne
transakcje sa przeprowadzane w relatywnie niewielkich kwotach. Istnieje
mozliwo$¢ realizacji transakcji o charakterze migdzynarodowym w przypadku
realizacji takich transakcji przynajmniej cze¢$ciowo w formie bezgotoéwkowe;.
Wystepuja tez problemy z weryfikacja zagranicznych klientow w centralnych
rejestrach beneficjentow rzeczywistych panstw UE, zwlaszcza dotyczy to
podmiotéw o skomplikowanej strukturze kapitatowe;.
Wszystkie podmioty oferujace te ustugi sa 0. Posiadaja one pewna swiadomos¢
Uzasadnienie dla poziomu swoich obowigzkéw z zakresu PPP/PFT. Relatywnie mato informacji o
podatnosci podejrzanych transakcjach/podejrzanej dziatalnosci przekazywanych jest przez
podmioty zajmujace si¢ wymiang walut.
Organy administracji publicznej posiadaja wiedzg nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwos¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek FT w zakresie analizowanych
scenariuszy zostanie wykryty, a nastgpnic w wyniku dochodzenia/$ledztwa
nastapi oskarzenie i skazanie sprawcow. Krajowa i migdzynarodowa wspotpraca
organow administracji publicznej jest na relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadaja w czgsci zakresowi analizowanego
ryzyka3®.

Poziom zagrozenia 2

38 Trwaja prace nad projektem ustawy o zmianie ustawy - Prawo dewizowe oraz niektdrych innych ustaw, w
zakresie obje¢cia nadzorem podmioty wymieniajace waluty bezgotowkowo. Zgodnie z jego zalozeniami
transakcje bezgotowkowej wymiany walut, dokonywane przez kantory internetowe oraz transakcje gotowkowo-
bezgotéwkowej wymiany walut” maja podlegaé przepisom ustawy z dnia 19 sierpnia 2011 r. o ustugach
platniczych. Jednak juz teraz cz¢s¢ podmiotow oferujacych jednoczesnie bezgotowkowa wymiang walut i ustugi
platnicze podlega nadzorowi KNF.
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Wykorzystanie mechanizmu bezgotowkowej wymiany walut w tzw. kantorach
internetowych potaczonej z transferem srodkow dla utrudnienia organom $cigania
odtworzenia $ciezki transferu warto$ci majatkowych jest zidentyfikowana metoda
umozliwiajaca finansowanie terroryzmu. Obecnie kantory internetowe nie sa
regulowane prawnie. Nie podlegaja zadnej ustawie ani jednemu organowi, ktore
by ustanowily ich zakres dziatania. Dzialalno$¢ w zakresie internetowej wymiany
walut nie podlega nadzorowi KNF. Nadzorowi KNF podlega¢ moze swiadczenie
ustug platniczych w zwigzku z taka dziatalnoscig, co wymaga uzyskania
stosownych uprawnien.

Wedtug szacunkow raportu firmy Accenture®® w 2019 roku wielko$¢ obrotow na
rynku walutowym (z pominigciem transakcji miedzybankowych oraz transakcji
terminowych) w Polsce szacowato si¢ na niecaly 1 bln PLN. W ciagu trzech
kolejnych lat, prognozowany byt wzrost o okoto 86 mld PLN. Wyrazny spadek
dynamiki wzrostu wynika z kryzysu gospodarczego, zapoczatkowanego przez
wybuch pandemii COVID-19. Bezgotdéwkowa wymiana waluty potaczona z
transferem $rodkow stosunkowo niewiele kosztuje i jako modus operandi moze
by¢ postrzegana przez sprawcow jako atrakcyjny i szeroko dostepny sposob dla
finansowania terroryzmu. W warunkach dynamicznego wzrostu obrotu
gospodarczego prowadzonego przez przedsigbiorstwa, zajmujace si¢ eksportem
badz importem, transakcje wymiany bezgotowkowej w kantorach internetowych
mogg by¢ relatywnie niewidoczne dla nadzoru (zwlaszcza przy braku jasnych
uregulowan prawnych). GIIF otrzymywat bardzo nieliczne informacje o
mozliwo$ci  wykorzystania tej metody do finansowania dziatalno$ci
terrorystycznej.

WNIOSEK: Wykorzystanie mechanizmu bezgotowkowej wymiany walut w tzw.
kantorach internetowych polaczonej z transferem srodkow stwarza S$rednie
zagrozenie finansowaniem terroryzmu.

Uzasadnienie dla poziomu
zagrozenia

Ustugi wymiany walut oferowane sg w Polsce przede wszystkim przez stacjonarne kantory
wymiany walut, prowadzace dziatalno$¢ regulowang w rozumieniu przepisow ustawy z dnia 6
marca 2018 r. — Prawo przedsiebiorcow, wpisane do rejestru dziatalnosci kantorowej
prowadzonego przez Prezesa Narodowego Banku Polskiego. Dzialalno§¢ kantorowa jest
regulowang dziatalno$cig gospodarcza polegajaca na kupnie i sprzedazy wartosci dewizowych
oraz posrednictwie wich kupnie isprzedazy. Zuwagi jednak na rozwdj technologii
internetowych do kantorow stacjonarnych w ustudze wymiany walut dotaczyly kantory
internetowe, ktore zaczely zdobywacé popularno$é dzigki innowacyjnym rozwigzaniom,
oferujac swoim klientom bezgotowkowa i natychmiastowg wymiang walut. W podobnym
kierunku podazyly banki, ktore rozwinely wiasne, przyjazne dla uzytkownikéw platformy
walutowe. Z prawnego punktu widzenia jednak dziatalno$¢ polegajaca na §wiadczeniu ustug
wymiany walut na odlegtos$¢, z wykorzystaniem Internetu do zawierania umoéw, zas przelewow
bankowych do przyjmowania od klientéw i dostarczania klientom $rodkow pieni¢znych, nie
stanowi dziatalnosci kantorowej w rozumieniu ustawy z dnia 27 lipca 2002 r. — Prawo
dewizowe. W ostatnim czasie coraz wigksza popularnos¢ zyskuja jednak fintechy, ktore
charakteryzuja si¢ nowoczesnym podejsciem do wymiany walut, oferujac swoim klientom
wygodne w uzyciu aplikacje irozwigzania. Oprocz wymiany walut wraz z dodatkowymi
ustugami oferte fintechow uzupetniaja wielowalutowe karty pre-paid. Wedlug posiadanych
danych w 2020 r. obroty na rynku wymiany walut wyniosty szacunkowo niemal bilion*° ztotych
rocznie, a warto$¢ tych obrotow caty czas ro$nie.

39 Raport RYNEK WYMIANY WALUT W POLSCE https://www.accenture.com > _acnmedia > PDF-125
40 https://www.accenture.com » acnmedia » PDF-125 RYNEK WYMIANY WALUT W POLSCE — Accenture
dostep w dniu 14.01.2023 r.
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Podatnosé¢ sektora

Wszystkie podmioty oferujace ustugi wymiany walut oferowane w Polsce — kantory
stacjonarne, internetowe 1banki sg instytucjami obowigzanymi (IO). Podmioty te sa
zobowigzane ustawowo do stosowania Srodkow bezpieczenstwa finansowego. Wymienione
w ustawie srodki bezpieczenstwa finansowego obejmuja przede wszystkim takie czynnosci jak
identyfikacja klienta 1 weryfikacja jego tozsamosci; identyfikacja beneficjenta rzeczywistego;
uzyskanie informacji dotyczacych celu relacji klienta zjednostka obowigzang; biezace
monitorowanie stosunkow gospodarczych z klientem. Dla dziatalnosci kantorowej istotne sg
przede wszystkim sytuacje przeprowadzania transakcji okazjonalnej o wartosci 15000 euro lub
wiekszej, bez wzgledu na to czy jest to pojedyncza transakcja czy kilka transakcji wydajacych
si¢ ze sobg powigzanych, lub transferze sSrodkéw pienigznych o wartosci przekraczajacej kwote
1000 euro. Inng wazng z punktu widzenia srodkow bezpieczenstwa finansowego jest sytuacja
wystapienia watpliwosci co do prawdziwosci lub kompletnosci do tej pory uzyskanych danych
identyfikacyjnych klienta, a takze wypadek podejrzenia prania pienigdzy lub finansowania
terroryzmu.

Dziatalno$¢ kantorowa (regulowang dziatalno$¢ wykonywang na podstawie przepisow ustawy
z dnia 6 marca 2018 r. — Prawo przedsiebiorcow) moze wykonywac osoba fizyczna, ktora nie
zostala prawomocnie skazana za przestgpstwo skarbowe albo za przestepstwo popelnione
w celu osiggnigcia korzysci majatkowej lub osobistej, osoba prawna lub jednostka
organizacyjna nieposiadajgca osobowosci prawnej, w ktorej wspolnicy, ktérym powierzono
prowadzenie spraw spotki lub uprawnieni do reprezentacji spotki, lub cztonkowie organow
zarzadzajacych nie zostali skazani za ww. przestepstwa. Wymog niekaralnosci dotyczy rowniez
osob kierujacych wykonywaniem czynnosci zwigzanych z prowadzeniem dzialalnosci
kantorowej oraz do beneficjenta rzeczywistego podmiotu prowadzacego dziatalnos¢ kantorowsg
oraz 0sO6b wykonujacych bezposrednio czynnosci kantorowe. Ponadto osoby wykonujace
bezposrednio czynnos$ci kantorowe musza posiada¢ udokumentowane fachowe przygotowanie
do wykonywania tych czynno$ci tj. ukonczony kurs obejmujacy zagadnienia dotyczace
dziatalnosci kantorowej lub prace w banku, co najmniej 1 rok na stanowisku w zakresie obstugi
transakcji walutowych. Istnieja réwniez przedmiotowe ograniczenia w wykonywaniu
dzialalnos$ci kantorowej, dotyczace niezbednego wyposazenia lokalu przeznaczonego do
wykonywania dzialalnos$ci kantorowej oraz sposobu prowadzenia ewidencji i wydawania
dowodow kupna isprzedazy warto$ci dewizowych. Sa one okreslone rozporzadzeniem
Ministra Finanséw z dnia 24 wrzes$nia 2004 r. Ponadto kazdy przedsigbiorca wykonujacy
dzialalno$¢ kantorowa jest obowigzany, na potrzeby kontroli skarbowej oraz kontroli
wykonywanej przez Prezesa Narodowego Banku Polskiego (dziatalno$¢ regulowana),
przechowywa¢ dokumenty zwigzane z tg dziatalnos$cig przez okres 5 lat, liczac od konca roku
kalendarzowego, w ktorym wykonywatl dzialalno$¢ kantorowa. Przedmiotowe wymogi nie
dotycza kantoréw internetowych, ktérych dzialalnos¢ nie jest dziatalnoscig oparta o wpis do
rejestru, prowadzonego przez Prezesa Narodowego Banku Polskiego.

Podmioty sektora wymiany walut posiadaja pewna $wiadomo$¢ swoich obowiazkdéw z zakresu
PPP/PFT#!. Relatywnie mato powiadomien o transakcjach podejrzanych, przekazywanych do

Generalnego Inspektora Informacji Finansowej (GIIF), pochodzi wlasnie od podmiotow

41 W 2021 r. przeprowadzono kontrole obejmujgce tgcznie 842 kantory. Nieprawidtowosci w zakresie
przeciwdziatania praniu pienigdzy oraz finansowaniu terroryzmu stwierdzono w 100 sposrod skontrolowanych
kantorow.
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zajmujacych si¢ wymiang walut. Z danych GIIF dotyczacych wszczetych przez GIIF w latach
2019-2021 postgpowan analitycznych wynika, ze w 2019 r. bylo to ok. 0,5% wszystkich
postgpowan dotyczacych podejrzenia prania pieniedzy lub finansowania terroryzmu w zwigzku
z wykorzystaniem do podejrzanych ustug wymiany walut lub wymiany banknotéw, w 2020 r.
bylo to ok. 0,9%, a w 2021 r. ok 0,8%.

Pracownicy kantorow stacjonarnych powinni mie¢ stosunkowo wysoka §wiadomos$¢ narazenia
dziatalno$ci kantoru na podejrzane transakcje zwigzane zpraniem pienigdzy badz
finansowaniem terroryzmu. Maja oni bowiem obowigzek ukonczenia odpowiednich kursow dla
pracownikow kantoru, ktére obejmujg zagadnienia praktyczne iprawne przy prowadzeniu
takiej dziatalnosci. Kurs musi by¢ udokumentowany otrzymanym $wiadectwem lub
certyfikatem. Powinni wigc by¢ oni wyszkoleni w analizie sygnalow ostrzegawczych
wynikajacych z transakcji podejrzanych. Poniewaz wigkszo§¢ kantoréw wymiany walut
w Polsce nalezy do sektora matych isrednich przedsigbiorstw, to tylko nieliczne znich
dysponuja zaawansowanymi narz¢dziami isystemami informatycznymi, wspomagajacymi
realizacj¢ celow przeciwdzialania praniu pienigdzy oraz finansowania terroryzmu. NBP
prowadzi od 2019 r. spotkania z przedsigbiorcami prowadzacymi dziatalno$¢ kantorowa majace
na celu szerzenie wiedzy z zakresu dziatalnosci kantorowej oraz z zakresu przeciwdzialania
praniu pieni¢gdzy oraz finansowaniu terroryzmu. GIIF prowadzit szkolenia dla instytucji
obowigzanych 1 jednostek wspotpracujacych, podczas ktérych sg przekazywane teoretyczne
i praktyczne wskazowki dotyczace ustalania beneficjenta rzeczywistego oraz struktury
wiasnosci 1 kontroli klientéw, atakze raportowania rozbiezno$ci do organu wlasciwego
w sprawie CRBR. Prowadzone byly tez szkolenia podnoszace $wiadomos¢ AML/CTF
w instytucjach obowigzanych.

Stosunkowo duza ilo$¢ przeprowadzanych w Polsce transakcji wymiany walut to transakcje
okazjonalne, tj. nieprzeprowadzane w ramach stosunkow gospodarczych. Klienci indywidualni
deklaruja, ze 44% ich pienigdzy*? zostalo wymienionych w kantorach stacjonarnych. Na
popularno$¢ takiej wymiany walut wpltywa przede wszystkim anonimowos$¢ transakeji
okazjonalnych, realizowanych czgsto ponizej progu rownowartosci 15 000 EUR oraz
gotdéwkowy charakter oferowanych ustug.

Z uwagi na trwajacy konflikt zbrojny na Ukrainie utrudnione jest tez pozyskanie szerszego
spektrum dokumentéw potwierdzajacych tozsamos¢ lub wiarygodnos¢ klienta. Wystepuja
powazne problemy zidentyfikacja 1 weryfikacja oso6b. Wystepujaca bariera jezykowa
1 kulturowa w istotny sposob wplywa na prawidtowe rozpoznanie czynnikdéw zwigkszonego
ryzyka. Bariera ta utrudnia prawidtowg ocen¢ odpowiedzi klientow-uchodzcow w kwestiach
problematycznych, ktére wymagaja dodatkowych informacji czy dokumentéw. Biorac jednak
pod uwage rosnacg aktywnos$¢ gospodarczg nalezy tez zdawac sobie sprawe, ze wymiana walut
w malych 1 $rednich firmach jest czym$ naturalnym i powszechnym. 54% z nich dokonuje jej
co najmniej kilka razy w tygodniu, a az trzy na cztery przedsi¢biorstwa tego typu operacje
przeprowadza raz w tygodniu lub cze$ciej. Z punktu widzenia kantoru wymiany walut
wystepuja jednak problemy z weryfikacja np. zagranicznych klientéw w centralnych rejestrach
beneficjentow rzeczywistych panstw UE, zwlaszcza dotyczy to podmiotow o skomplikowanej
strukturze kapitatowe;.

42 https://www.accenture.com > acnmedia > PDF-125 RYNEK WYMIANY WALUT W POLSCE — Accenture
dostep w dniu 14.01.2023 r.
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Krajowa i1 migdzynarodowa wspotpraca organéw administracji publicznej jest na relatywnie
dobrym poziomie.

Istniejgce przepisy prawne odpowiadajg w duzej mierze zakresowi analizowanego ryzyka.
Zagrozenia w sektorze

Sektor wymiany walut pod wzglgdem oceny zagrozenia praniem pieni¢dzy, ale tez zagrozenia
finansowania terroryzmu, jest jednym z najczg¢$ciej wykorzystywanych sektoréw. Sprawcy
przestepstwa prania pieniedzy czy finansowania terroryzmu muszg dokonaé¢ w niektérych
sytuacjach konwersji posiadanych $rodkow finansowych pomigdzy réznymi walutami. Same
srodki finansowane mogg pochodzi¢ ze zrédet legalnych badz nielegalnych. Szczegdlnie
istotny jest ten modus operandi w przypadku finansowania terroryzmu, gdy srodki zbierane sg
na rzecz podrozy w rejon konfliktu przez bojownikow tzw. foreign fighters czy tez w celu
przekazania $rodkow finansowych na rzecz konkretnych organizacji terrorystycznych czy
celow ideologicznych, zwigzanych z konfliktem w innym rejonie kontynentu czy globu.

Wsrod zidentyfikowanych zagrozen w obszarze wymiany walut zwraca uwage przede
wszystkim mozliwo$¢ infiltracji kantorow wymiany walut przez grupy przestepcze. Zwlaszcza
gdy dotyczy to kantorow zlokalizowanych w strefach przygranicznych, w miastach z duza
ilo$cig turystow, dysponujacych réznymi walutami. Czynnikiem zwigkszajagcym zagrozenie
wykorzystania kantoru wymiany walut do prania pieni¢dzy jest takze korzystanie z jego ustug
przez osoby zajmujace stanowiska PEP-6w. Na zwigkszone zagrozenie zaréwno prania
pieniedzy, jak i finansowania terroryzmu, wptywa uzycie gotowki w transakcji. Moze to mie¢
potencjalnie duze znaczenie w stosunkowo niskokwotowych transakcjach wymiany walut.
Oprocz gotdowkowej formy wymiany walut do gtéwnych zidentyfikowanych obecnie zagrozen
naleza: anonimowos$¢ transakcji, blisko$¢ regiondw przygranicznych, obecnos¢ na terytorium
kraju spotecznosci imigranckich (migranci ekonomiczni, uchodzcy, pracownicy transgraniczni,
osoby ubiegajace si¢ o azyl, turysci).

Wsrdd innych czynnikow zagrozenia w obszarze wymiany walut mozna wymieni¢ zagrozenia
zwigzane z przedsigbiorcg prowadzacym dziatalno$¢ kantorowa. Dotyczy to mozliwosci
mieszania zyskow pochodzacych z legalnych i nielegalnych Zrodel; relatywnie duzego obrotu
jedna walutg bez uzasadnienia ekonomicznego; niedopetnienia przez pracownikoéw kantoru
nalezytej staranno$ci przy wypetnianiu obowigzkow dotyczacych stosowania $rodkow
bezpieczenstwa finansowego; nawigzywania relacji bez fizycznej obecnosci klienta;
przekazania $rodkéw na rachunki walutowe oséb trzecich bez mozliwosci ustalenia
beneficjenta rzeczywistego transakcji; mozliwo$¢ postugiwania si¢ banknotami o wysokich
nominalach (np. 200 1500 euro), wykorzystywanymi m.in. do transferowania

i przechowywania zyskow znielegalnej dzialalnosci; zagrozenie produktowe —
kupno/sprzedaz warto$ci dewizowych w kantorze oraz transakcje przez rachunki lub
z wykorzystaniem automatycznych urzadzen do wymiany walut — walutomatow.

Przeprowadzenie transakcji za pomoca walutomatu umozliwia zachowanie anonimowosci.
Ponadto nalezy zwroci¢ uwage na zagrozenia zwigzane z wystgpieniem powigzan osobowych
przedsigbiorcow prowadzacych dziatalnos¢ kantorowg z panstwami wysokiego ryzyka poprzez
kontakty zpodmiotami majacymi siedzib¢ lub powigzania biznesowe w krajach
podwyzszonego ryzyka prania pieniedzy lub finansowania terroryzmu wskazanymi
w Rozporzqdzeniu delegowanym Komisji UE 2016/1675 z dnia 14 lipca 2016 r. oraz na listach
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FATF. Nalezy tez zwraca¢ uwage na kantory, ktore krotki okres funkcjonowania na rynku facza
z duzymi obrotami.

Zagrozenia sg rowniez zwigzane z klientami kantorow. Do tych zagrozen nalezy zagrozenie
zwigzane zrozproszeniem transakcji. W celu ominigcia obowigzku informowania GIIF
o transakcjach powyzej 15 000 euro, przeprowadza si¢ transakcje o nieco mniejszej wartosci,
roztozone w czasie. Zagrozenie zwigksza si¢ w przypadku duzej liczby kantorow
usytuowanych blisko siebie, np. na jednej ulicy. Zagrozenie przy wymianie walut zwigzane
z obstugg klientow dotyczy tez klientow przeprowadzajagcych anonimowe transakcje na
okaziciela, w przypadku ktorych na potwierdzenie przeprowadzonej transakcji wystawiany jest
dowdd kupna/sprzedazy niezawierajacy danych identyfikacyjnych klienta. Na ryzyko wptywa
przede wszystkim anonimowos¢ transakcji okazjonalnych, zwlaszcza jezeli sa realizowane
ponizej progu rownowartosci 15 000 euro.

Zagrozeniem aktualnie wydaje si¢ zdalna identyfikacja i weryfikacja tozsamos$ci klientow,
ktora staje si¢ standardem. Wigze si¢ to z utrudniong mozliwosciag weryfikacji autentycznosci
okazywanych dokumentow oraz trudnoscig w ocenie zachowania klienta.

Usredniony poziom zagrozenia sektora wymiany walut — ML — 3,33 1 FT — 2,0
Usredniony poziom podatnosci sektora wymiany walut — ML — 2,33 1 FT - 2,0
Oszacowany poziom prawdopodobienstwa dla sektora — ML — 2,73 1 FT - 2,00

Poziom ryzyka jest ostatecznie okre§lany przez kombinacje¢ zagrozenia i podatno$ci. Macierz
ryzyka okre$lajaca ten poziom ryzyka opiera si¢ na wadze 40% (zagrozenie) + 60% (podatnosc)
— przy zatozeniu, ze komponent podatnos$ci ma wigksza zdolno$¢ okreslania poziomu ryzyka.
Zaklada si¢, ze poziom podatno$ci moze zwigkszy¢ atrakcyjno$é, atym samym zamiary
przestgpcow/terrorystow, aby uzy¢ danego modus operandi — wpltywajac wten sposob
ostatecznie na poziom zagrozenia. Poziom ryzyka sektora, z uwzgledniem prawdopobienstwa
1 konsekwencji (wspotczynnik 2,5 dla PP i 1,5 dla FT), jest ustalany zgodnie z metodyka
krajowej oceny ryzyka — aneks nr 1.

Niskie

Srednie

Wysokie

Bardzo wysokie

Niskie

Srednie

80



2,6-3,5 Wysokie

Bardzo wysokie

WNIOSEK 1: Poziom ryzyka wykorzystania sektora wymiany walut do finansowania
terroryzmu w Polsce znajduje si¢ na poziomie srednim.

WNIOSEK 2: Poziom ryzyka wykorzystania sektora wymiany walut do prania pienigdzy
w Polsce znajduje si¢ na poziomie wysokim.

Mitygacja zidentyfikowanych ryzyk:

W celu ograniczenia prawdopodobienstwa wykorzystania sektora wymiany walut do prania
pieniedzy lub finansowania terroryzmu, zasadne jest podjecie odpowiednich dziatan.
Stosowanie zaproponowanych dziatan mitygujacych powinno nastepowac z uwzglednieniem
rozpoznanego przez dang instytucj¢ obowiazang ryzyka.

W sektorze wymiany walut powinny by¢ podejmowane dzialania gwarantujace utrzymanie
wysokiej $wiadomos$ci narazenia na przestgpstwo prania pienigdzy oraz finansowania
terroryzmu, jak rowniez utrzymujace poziom wyszkolenia pracownikow tego sektora
w analizie sygnatéw ostrzegawczych wynikajacych z transakcji podejrzanych.

Podmioty sektora wymiany walut powinny doskonali¢ podejmowane dzialania zwigzane z
odpowiednia oceng przeprowadzanych transakcji wymiany walut, a takze powinny
utrzymywac¢ biezacy monitoring stosunkow gospodarczych.

W sektorze wymiany walut powinny by¢ podejmowane dziatania podnoszace $wiadomos$¢
narazenia na przestepstwo prania pienigdzy oraz finansowania terroryzmu, jak rowniez
podnoszace poziom wyszkolenia pracownikow tego sektora w analizie sygnalow
ostrzegawczych wynikajacych z transakcji podejrzanych.

Poniewaz tylko nieliczne z kantorow wymiany walut dysponujg zaawansowanymi narzedziami
i systemami informatycznymi, wspomagajacymi realizacje celow przeciwdziatania praniu
pienigdzy oraz finansowania terroryzmu, zasadnym jest rozwijanie przez instytucje sektora
wymiany walut swoich mozliwo$ci w tym zakresie.

Kontynuowane powinny by¢ szkolenia dla instytucji obowigzanych z sektora wymiany walut,
podczas ktorych beda przekazywane teoretyczne i praktyczne wskazoéwki dotyczace ustalania
beneficjenta rzeczywistego oraz struktury wtasnosci i kontroli klientow a takze raportowania
rozbieznosci do organu wlasciwego w sprawie CRBR. Zalecane jest uczestnictwo
przedstawicieli instytucji obowigzanych w szkoleniach podnoszacych swiadomo$s¢ AML/CTF,
organizowanych zaréwno przez GIIF, jak i przez UKNF w ramach Programu CEDUR.

Instytucje obowigzane z sektora wymiany walut powinny zwraca¢ szczegdlng uwage na
transakcje wymiany walut zwigzane z jurysdykcjami charakteryzujacych sie wyzszym
ryzykiem prania pieni¢dzy oraz finansowania terroryzmu. Instytucje obowigzane powinny
polozy¢ szczegdlny nacisk na ustalenie danych dotyczacych zrodta pochodzenia
transferowanych wartosci majatkowych, jak réwniez dokumentow wskazujacych na
uzasadnienie przeprowadzenia danej transakcji. W przypadku wymiany wigkszej ilo$ci
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gotowki przez nierezydentoéw UE, instytucje obowigzane powinny rozwazy¢ zwrocenie si¢ do
klienta o przedstawienie informacji na temat zrodta pochodzenia wartosci majatkowych, np.
poprzez weryfikacje¢ deklaracji dewizowych klientow z panstw spoza UE.

Instytucje obowigzane przyjmujace ptatnosci albo wplaty gotowkowe w walutach obcych,
powinny weryfikowa¢ zrodto pochodzenia warto$ci majatkowych, w tym zasadnym moze si¢
okaza¢ pozyskanie od klienta informacji potwierdzajacych dokonanie wymiany waluty, czy tez
potwierdzajacych ztozenie deklaracji dewizowych.

Instytucje obowigzane powinny przykladaé szczegdlng wage do czynnikéw geograficznych
mogacych wskazywaé na wyzsze ryzyko prania pieniedzy czy tez finansowania terroryzmu,
takich jak niestabilna sytuacja polityczna czy konflikt zbrojny, czego najdobitniejszym
przyktadem w ostatnich latach jest wojna prowadzona przez Rosj¢ przeciwko Ukrainie. Z
uwagi na wysokie ryzyko transferowania $srodkéw pochodzacych z nielegalnego handlu,
przemytu ludzi, handlu bronia, czy tez dziatan zmierzajacych do omijania sankcji
gospodarczych, szczegolnie istotne jest analizowanie przez instytucje obowigzane nie tylko
danych dotyczacych samych stron transakcji, ale rowniez beneficjentéw rzeczywistych, czy tez
faktycznych celow przeprowadzania danych transakcji. Podmioty z sektora wymiany walut
powinny zwraca¢ szczegdlng uwage na wysokokwotowe transakcje przeprowadzane z
rezydentami jurysdykcji objetych konfliktami, jak réwniez na transakcje wskazujace, na
wykorzystanie posrednika do wymiany waluty.
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6. Obszar — waluty wirtualne

Opis sektora — zawarty jest w podrozdziatach KOR 2.1.2 - ,,Sektory rynku finansowego”,
podrozdziale 4.5. ,Rejestr dziatalnos$ci na rzecz spotek lub trustow irejestr dziatalnosci
w zakresie walut wirtualnych” oraz w podrozdziale 7.2.1 - ,,Podatno$¢ rynku finansowego”,
a takze w rozdziale 6.3. ,,Najczgstsze metody stosowane w celu finansowania terroryzmu”.

Scenariusze wystapienia ryzyka (tj. mozliwe przyklady wystapienia ryzyka) zaréwno
w przypadku prania pieni¢dzy, jak i finansowania terroryzmu - dotyczyly wykorzystania do
prania pieniedzy i finansowania terroryzmu produktow iustug finansowych w postaci
zdecentralizowanych i wymienialnych walut wirtualnych (tzw. kryptowalut). Ich opis znajduje

si¢ ponize;j.
Pranie pieniedzy

Tabela 32

Rodzaj wykorzystanych ustug,
produktéow finansowych

Ogolny opis ryzyka

Scenariusz wystapienia ryzyka (tj.

mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci

Uzasadnienie dla poziomu
podatnosci

Zdecentralizowane i wymienialne waluty wirtualne (tzw. kryptowaluty)

Wykorzystanie kryptowalut do transferowania warto$ci pochodzacych z
nielegalnych zrodet

1.

Wykorzystywanie kryptowalut do uzyskiwania zyskoéw z réznego rodzaju
przestgpstw, w tym wymuszen (np. jako zaplata za odszyfrowanie
shakowanych danych na komputerze), porwan (jako okup za uwolnienie
porwanej osoby).

. Wykorzystanie kryptowalut do dokonywania zaplaty za narkotyki, kupione

za posrednictwem platform handlowych w Darknecie.

. Wykorzystywanie kryptowalut do =zaciemnienia zrédla pochodzenia

nielegalnych zyskow, np. pieniadze wytransferowane w wyniku
nieautoryzowanego dostgpu do rachunku bankowego ofiary sa
przekazywane na rachunek podmiotu prowadzace platform¢ wymiany walut
wirtualnych celem zakupu jednostek kryptowalut. Zakupione jednostki
kryptowaluty sa nastepnie przekazywane na anonimowy portfel offline.
Przyjmowanie na rachunek w banku polskim §rodkéw mogacych pochodzi¢
z roznych przestgpstw 1 nastgpnie transferowanie ich do podmiotéw
zajmujacych si¢ obrotem kryptowalutami (utrudnione/niemozliwe $ledzenie
dalszej $ciezki przeptywu srodkow).

. Swiadczenie ustug posrednictwa finansowego m.in. w zakresie inwestycji w

kryptowaluty przez podmioty nieposiadajace odpowiednich zezwolen.
Uzycie tzw. BTM (Bitcoin ATMs) do realizacji wyptat gotowkowych w
r6znych walutach. Gotdowkowa forma dokonywanych transakcji umozliwia
legalizacje srodkoéw pochodzacych z przestepstwa.

Uzywanie przez przestepcow tzw. zdecentralizowanych finanséw tzw. DeFi
43, gzbiorczy termin dla ustug finansowych opartych na publicznych
fancuchach blokow (gtéwnie Ethereum). Za pomoca DeFi mozna
wykonywac takie same operacje, jak te obstugiwane przez banki np. zaciggac
pozyczki i ich udzielaé, kupowaé ubezpieczenia, handlowa¢ instrumentami
pochodnymi, obraca¢ aktywami bez udziatu oséb trzecich.

3

Dostgp do tego typu ustug jest relatywnie tatwy. Istnieja mozliwosci ukrycia
danych identyfikacyjnych klientdéw (podmioty oferujace tego typu ustugi
dokonuja identyfikacji klientow na odleglo$¢). Wystepuja transakcje o
charakterze migdzynarodowym.

Podmioty oferujace ushugi w zakresie wymiany walut wirtualnych (w tym
kryptowalut) czy udostgpniania tzw. ,hot wallets” sg 10. Jakkolwiek w
Internecie sg dostepne oferty podmiotow zarejestrowanych poza granicami

43 DeFi ma charakter globalny, peer-to-peer (czyli bezposrednio pomiedzy dwoma osobami, a nie poprzez scentralizowany
system), zapewnia anonimowo$¢ i globalng dostepnosc.
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kraju, a takze UE, ktore nie podlegaja obowigzkom w zakresie przeciwdziatania
PP/FT. Ponadto, transakcje przy uzyciu kryptowalut moga by¢ dokonywane bez
posrednictwa podmiotow trzecich.

Organy administracji publicznej posiadaja podstawowa wiedzg¢ nt. ryzyka PP/FT
w tym zakresie. GIIF ma mozliwo$ci gromadzenia i analizowania informacji dot.
tego typu ushug, jednak pochodzacych od podmiotéw bedacych IO albo
udostepnionych przez zagraniczna jednostke analityki finansowej. Istnieje
prawdopodobienstwo, ze przypadek prania pienigdzy w zakresie analizowanych
scenariuszy nie zostanie wykryty.

Krajowa i migdzynarodowa wspodtpraca organéw administracji publicznej jest
na relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja czgsciowo zakresowi analizowanego

ryzyka.

Poziom zagrozenia 3

Wykorzystanie kryptowalut do transferowania warto$ci majatkowych
pochodzacych z nielegalnych Zrodet moze by¢ jedng z metod prania pienigdzy.
Powodem jest to, ze naturalne cechy kryptowalut dajg mozliwo$¢ stosunkowo
fatwego ukrycia danych stron transakcji, moga wystapi¢ ktopoty ze $ledzeniem
Sciezki transferow* oraz ich ewentualnym zatrzymaniem. Sprzyja to
mozliwosci ich uzycia przez zorganizowane grupy przestgpcze, zwlaszcza ze
transakcje takie sa trudne do wykrycia dla organow S$cigania i organow
podatkowych. Zeby jednak zastosowaé powyzszy modus operandi do prania
pienigdzy potrzebne jest odpowiednie planowanie, a takze wiedza do jego
zastosowania. GIIF posiada niezbyt liczne informacje o mozliwosci
wykorzystywania kryptowalut do transferowania wartosci majatkowych
pochodzacych z nielegalnych zrodet.

WNIOSEK: Na obecnym etapie wykorzystanie kryptowalut do transferowania
wartosci majatkowych pochodzacych z nielegalnych zrodet z uwagi na stopien
skomplikowania stwarza wysokie zagrozenie dla prania pienigdzy.

Uzasadnienie dla poziomu
zagrozenia

Tabela 33

Rodzaj wykorzystanych ustug,

T i e Scentralizowane waluty wirtualne

Wykorzystanie scentralizowanych walut wirtualnych do transferowania

CEClv RN ZES warto$ci pochodzacych z nielegalnych Zzrodet

Przestgpcy wymieniaja pieniadze pochodzace z nielegalnych Zrodet na jednostki
scentralizowanych walut wirtualnych w jednym z internetowych punktow
obrotu kryptowalutami realizujacych tego typu transakcje. Nastepnie jednostki
tych walut lokuja na koncie zatozonym u zagranicznego dostarczyciela ustug
ww. zakresie transferow wartosci (podobnego typu jak ustugi ptlatnicze).
Jednostki tych walut sg przekazywane na inne konta zatozone w ramach tego
samego systemu transakcyjnego, a nastgpnie po ich wymianie przekazywane sg
na zagraniczny rachunek bankowy.

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci 3

4 Zwlaszcza w przypadku wykorzystania narzgdzi do mieszania, platania transakcji w celu skomplikowania
powiazan pomiedzy nimi i ich uzytkownikami (tzw. anomizers).
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Uzasadnienie dla poziomu
podatnoSci

Poziom zagrozenia

Uzasadnienie dla poziomu
zagrozenia

Finansowanie terroryzmu

Tabela 34

Rodzaj wykorzystanych ustug,
produktéow finansowych

Ogolny opis ryzyka

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnoSci

Dostep do tego typu ustug jest relatywnie tatwy - jakkolwiek niewiele
podmiotéw oferuje tego typu waluty. Istnieja mozliwosci ukrycia danych
identyfikacyjnych klientow (podmioty oferujace tego typu ustugi dokonuja
identyfikacji klientéw na odleglos¢). Wystepuja transakcje o charakterze
miedzynarodowym.
Podmioty oferujace te ustugi sg 10. Jakkolwiek w Internecie sa dostepne oferty
podmiotéw zarejestrowanych poza granicami kraju, a takze UE, ktore nie
podlegaja obowigzkom w zakresie przeciwdziatania PP/FT.
Organy administracji publicznej posiadaja podstawowa wiedzg¢ nt. ryzyka PP/FT
w tym zakresie. GIIF ma ograniczone mozliwo$ci gromadzenia i analizowania
informacji dot. tego typu ustug. Istnieje prawdopodobienstwo, ze przypadek
prania pienigdzy w zakresie analizowanych scenariuszy nie zostanie wykryty.
Krajowa 1 migdzynarodowa wspotpraca organéw administracji publicznej jest
na relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadaja czgsciowo zakresowi analizowanego
1

3

Wykorzystanie scentralizowanych walut wirtualnych do transferowania
warto$ci majatkowych pochodzacych z nielegalnych Zrédet rowniez moze by¢
jedng z metod prania pieniedzy. Globalny charakter rynkéw finansowych i
kapitatowych powoduje, ze powstaje mozliwos¢ stosunkowo tatwej zamiany
pienigdzy pochodzacych z nielegalnych zrodet na jednostki scentralizowanych
walut wirtualnych oraz (w wyniku szeregu transakcji) w drugg strong (z
wykorzystaniem anonimizacji stron transakcji i cech utrudniajacych $ledzenie
transferow, jak ich zatrzymanie). Zeby jednak zastosowaé powyzszy modus
operandi do prania pieni¢dzy potrzebne jest odpowiednie planowanie, a takze
wiedza do jego zastosowania.

GIIF posiada informacje o mozliwosci wykorzystywania scentralizowanych
walut wirtualnych do transferowania wartosci majatkowych pochodzacych z
nielegalnych zrodet.

WNIOSEK: Na obecnym etapie wykorzystanie scentralizowanych walut
wirtualnych do transferowania wartosci majatkowych pochodzacych z
nielegalnych zrodet stwarza wysokie zagrozenie dla prania pieniedzy.

Zdecentralizowane i wymienialne waluty wirtualne (tzw. kryptowaluty)

Wykorzystanie kryptowalut do transferowania wartosci majatkowych na cele
dziatalno$ci terrorystyczne;j

1.

Upowszechnianie informacji o adresach kryptowalut, na ktére zwolennicy
organizacji  terrorystycznych  transferuja  wartosci majatkowe w
zdecentralizowanych i wymienialnych walutach wirtualnych.

. Gromadzenie $rodkéw od sympatykéw organizacji terrorystycznych lub

nie§wiadomych inwestorow pod pretekstem finansowania przygotowan emisji
nowej kryptowaluty, ktdra to emisja albo nie nastepuje, albo konczy sie
deprecjacja wyemitowanej waluty. Zgromadzone $rodki przekazywane sa
organizacji terrorystycznej. Dodatkowo moze funkcjonowac system polecen
majacy stuzy¢ skutecznej rekrutacji nowych jej cztonkow.

. Darowizny wirtualnych walut dokonywane przez krewnych bojownikow

organizacji terrorystycznych za posrednictwem aplikacji OTT (Over the Top).
Aplikacja over-the-top (OTT) to dowolna aplikacja lub ustuga, ktora dostarcza
produkt przez Internet i omija tradycyjna dystrybucje.

3
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Dostgp do tego typu ustug jest relatywnie latwy. Istniejg mozliwosci ukrycia
danych identyfikacyjnych klientow (podmioty oferujace tego typu ustugi
dokonuja identyfikacji klientow na odleglos¢). Wystepuja transakcje o charakterze
miedzynarodowym.
Podmioty oferujace ustugi w zakresie wymiany walut wirtualnych (w tym
kryptowalut) czy udostepniania tzw. ,,hot wallets” sg 10. Jakkolwiek w Internecie
sa dostepne oferty podmiotoéw zarejestrowanych poza granicami kraju, a takze UE,
ktore nie podlegaja obowiazkom w zakresie przeciwdzialania PP/FT. Ponadto
transakcje przy uzyciu kryptowalut moga by¢ dokonywane bez posrednictwa
Uzasadnienie dla poziomu podmiotéw trzecich.

podatnosci Organy administracji publicznej posiadajg podstawowa wiedze¢ nt. ryzyka PP/FT
w tym zakresie. GIIF ma mozliwosci gromadzenia i analizowania informacji dot.
tego typu ustug, jednak pochodzacych od podmiotéw bedacych IO albo
udostepnionych przez zagraniczng jednostke analityki finansowej. Istnieje
prawdopodobienstwo, ze przypadek FT w zakresie analizowanych scenariuszy nie
zostanie wykryty.
Krajowa i migdzynarodowa wspotpraca organéw administracji publicznej jest na
relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadaja czesciowo zakresowi analizowanego

ryzyka.

Poziom zagrozenia 3

Wykorzystanie walut wirtualnych do transferowania wartosci majatkowych na
cele dziatalnosci terrorystycznej z uwagi na ich cechy sprzyjajace anonimizacji
stron transakcji i utrudniajace zaréwno $ledzenie transferéw, jak ich zatrzymanie,
moze by¢ jedng z metod finansowego wspierania terroryzmu. Same waluty
wirtualne zyskaly na popularnosci ze wzgledu na swoje cechy, takie jak
dostepnos¢ globalna, tatwos¢ dostgpu, rzetelne i nicodwracalne transakcje, niski
koszt i szybko$¢ migdzynarodowego transferu. Wydaje si¢ jednak, ze ich
wykorzystanie w Europie wérdd organizacji terrorystycznych wydaje si¢ by¢
stosunkowo stabe w stosunku do rozwoju ich popularno$ci w ponadnarodowych
grupach przestgpczo$ci zorganizowanej, zwlaszcza tych zwigzanych z
cyberprzestgpczoscia. Raport Europolu TE-SAT za 2020 r. konkluduje, ze liczba
spraw zwigzanych z wykorzystaniem kryptowalut dla celéw finansowania
terroryzmu w 2020 r. pozostawala na niskim poziomie.

Zostaly zidentyfikowane przez zagraniczne stuzby przypadki wykorzystania walut
wirtualnych do realizacji w Europie transakcji majacych zwiazek z finansowaniem
terroryzmu, jakkolwiek ich liczba pozostaje relatywnie niewielka.

Uzycie walut wirtualnych jest trudne do zastosowania, wymaga specjalistycznej
wiedzy.

WNIOSEK: Wykorzystanie walut wirtualnych do transferowania warto$ci
majatkowych na cele dziatalno$ci terrorystycznej stwarza Srednie zagrozenie
finansowaniem terroryzmu.

Uzasadnienie dla poziomu
zagrozenia

Rynek kryptoaktywdéw ma charakter ponadnarodowy, wymykajacy si¢ terytorialnemu
charakterowi dziatalnosci regulowanej. Réwniez w Polsce rynek kryptowalut nie jest rynkiem
regulowanym ani nadzorowanym. KNF nie licencjonuje, nie nadzoruje ani tez nie wykonuje
zadnych innych uprawnien witadczych w odniesieniu do dziatalnosci w zakresie obrotu
kryptowalutami®. Niektore z podmiotéw dziatajgcych na rynku krytptowalut upowaznione sg
do $wiadczenia ustug platniczych, stuzacych w szczegoélnosci rozliczeniom platnosci
dokonywanych prawnym S$rodkiem ptatniczym (FIAT) za nabywane lub sprzedawane
kryptowaluty. W tym zakresie dzialalno§¢ tych podmiotow podlega nadzorowi KNF.
Podkresli¢ jednak nalezy, ze nadzor ten dotyczy wylacznie prawidlowosci §wiadczenia ustug

4 https://www.knf.gov.pl/komunikacja/komunikaty?articleld=70400&p_id=18, Ostrzezenie przed oszustami
powotujacymi si¢ na nadzér KNF w zakresie transakcji wymiany kryptowalut, dostgp w dniu 20.01.2023 r.
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platniczych inie obejmuje kwestii wywigzywania si¢ tych podmiotow lub o0séb przez nie
reprezentowanych z zobowiazan z tytutu kupna lub sprzedazy kryptowalut.

Prowadzenie dziatalno$ci gospodarczej w zakresie walut wirtualnych od pazdziernika 2021 r.
ma status dziatalnosci regulowanej, tzn. zostato ono uzaleznione od wczesniejszego wpisu do
rejestru dziatalnosci w zakresie walut wirtualnych, prowadzonego przez Dyrektora Izby
Administracji Skarbowej w Katowicach (wedtug stanu na 29.06.2023 r. byto 815 wpisow).

W art. 2 ust. 2 pkt 26) ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu zawarta jest legalna definicja walut wirtualnych. Zgodnie z trescia
tego przepisu przez ,,walut¢ wirtualng” nalezy rozumie¢ cyfrowe odwzorowanie wartosci, ktore
nie jest:

a) prawnym S$rodkiem platniczym emitowanym przez NBP, zagraniczne banki
centralne lub inne organy administracji publicznej,

b) miedzynarodowa jednostka rozrachunkowa ustanawiang przez organizacje
mi¢dzynarodowa 1 akceptowang przez poszczeg6lne kraje nalezace do tej organizacji
lub z nig wspoélpracujace,

c) pienigdzem elektronicznym w rozumieniu ustawy zdnia 19 sierpnia 2011 7.
o ustugach ptatniczych,

d) instrumentem finansowym w rozumieniu ustawy z dnia 29 lipca 2005 r. o obrocie
instrumentami finansowymi,

e) wekslem lub czekiem

oraz jest wymienialne w obrocie gospodarczym na prawne $rodki ptatnicze i akceptowane jako
srodek wymiany, a takze moze by¢ elektronicznie przechowywane lub przeniesione albo moze
by¢ przedmiotem handlu elektronicznego.

Ze wzgledu na szybko ewoluujace technologie i produkty rynku kryptowalut Unia Europejska
zdecydowata si¢ obja¢ ramami regulacyjnymi kryptoaktywa, emitentow kryptoaktywow
idostawcow ushug kryptoaktywowych (platformy obrotu kryptoaktywami i portfele
kryptoaktywowe). Ma to zapewni¢ wieksza przejrzystos¢ w Unii Europejskiej, bowiem tylko
niektore panstwa cztonkowskie miaty krajowe przepisy dotyczace kryptoaktywow, natomiast
na szczeblu unijnym nie istniaty zadne konkretne ramy regulacyjne. W tym celu zostato wydane
unijne Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2023/1114 z dnia 31 maja 2023
r. w sprawie rynkow kryptoaktywow oraz zmiany rozporzgdzen (UE) nr 1093/2010 i (UE) nr
1095/2010 oraz dyrektyw 2013/36/UE i (UE) 2019/1937 (MiCA - Markets in Crypto Assets).
W projekcie rozporzadzenia pojawily si¢ wymagania dla podmiotoéw, ktore chca zajmowac si¢
dzialalno$cig w zakresie handlu kryptowalutami. Zostal np. wprowadzony obowigzek
uzyskania zezwolenia czy opublikowania odpowiedniego dokumentu informacyjnego, ktory
ma by¢ zatwierdzany przez odpowiednie organy krajowe. Dodatkowo zmienig si¢ wymogi
organizacyjne oraz wymogi w zakresie zabezpieczenia ostrozno$ciowego. Rozporzgdzenie
w sprawie rynkow kryptoaktywow dzieli kryptoaktywa na 3 kategorie — tokeny powigzane
z aktywami; tokeny bedace pienigdzem elektronicznym (e-pienigdzem); kryptoaktywa inne niz
tokeny. W kategorii tokendw powigzanych z aktywami oraz tokendéw bedacych pienigdzem
elektronicznym obowigzkowe bedzie uzyskanie formalnego zezwolenia, ktérego otrzymanie
bedzie obwarowane spelnieniem wielu warunkow. Wsrod tych warunkow trzeba bedzie
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posiada¢ odpowiednie procedury, polityki czy odpowiednich pracownikéw, posiadajacych
wiedze 1idoswiadczenie. Ustanowiono tez wymogi podmiotowe w zakresie 0sOb
zarzadzajacych, w szczegolnosci w zakresie nieskazitelnosci charakteru. Zasadniczo wigc
firmy $wiadczace ustugi w zakresie kryptowalut muszg by¢ bardzo transparentne dla organow
kontrolujacych ich dziatalno$¢ na terytorium Polski. W rozporzadzeniu przewidziano tez nowa
kategorie podmiotow ,.$wiadczacych ustugi doradcze w zakresie kryptowalut”. Chodzi
o roznego typu doradcéw naklaniajacych do inwestycji w obszarze aktywow cyfrowych. Tego
typu podmioty réwniez beda musialy spetni¢ pewne wymogi przejrzystosci. O wydanie
zezwolenia beda mogly ubiegaé si¢ jedynie osoby prawne posiadajace siedzibe statutowa
w panstwie cztonkowskim Unii Europejskiej. Zezwolenie mogg uzyska¢ emitenci kryptowalut,
ktorzy dokonujg oferty publicznej tokendw powigzanych z aktywami w Unii lub ubiegajg si¢
o dopuszczenie takich aktywow do obrotu na platformie obrotu kryptoaktywami. Zezwolenie
udzielone przez wlasciwy organ jest wazne w catej Unii 1 umozliwia emitentowi oferowanie
tokenow powigzanych z aktywami, w odniesieniu do ktorych uzyskat zezwolenie, w catej Unii
oraz ubieganie si¢ o dopuszczenie takich tokenow powigzanych z aktywami do obrotu na
platformie obrotu kryptoaktywami. Przepisy rozporzadzenia b¢da obowigzywac¢ od 30 grudnia
2024 r., z wyjatkiem przepiséw dotyczacych tokenow powigzanych z aktywami oraz tokenow
bedacych pienigdzem elektronicznym, ktore beda obowigzywac od 30 czerwca 2024 r.

Kolejnym aktem prawnym z obszaru kryptoaktywow jest Rozporzgdzenie Parlamentu
Europejskiego i Rady (UE) 2023/1113 z dnia 31 maja 2023 r. w sprawie informacji
towarzyszqcych transferom Srodkow pienigznych i niektorych kryptoaktywow oraz zmiany
dyrektywy (UE) 2015/849. Rozporzadzenie stanowi cze$¢ pakietu zmian w unijnych przepisach
dotyczacych przeciwdzialania praniu pieniedzy i finansowaniu terroryzmu*®. Nowelizacja
przepisow dotyczy objecia transferéw kryptoaktywow zblizonymi wymogami co do informacji,
ktore musza by¢ przesylane wraz z transferami kryptoaktywoéw, do wymogow stosowanych do
transferéw $Srodkow pienigznych. Dostawcy ustlug w zakresie kryptoaktywéw beda
zobowigzani do gromadzenia 1 udostgpniania informacji identyfikujacych nadawce 1 odbiorce
dokonywanych transferéw kryptoaktywoéw. Informacje te bedg musiaty by¢ przekazywane
wraz z transferem kryptoaktywow. Znowelizowane przepisy pozwola S$ledzi¢ transfery
kryptoaktywow. Rozporzadzenie bedzie obowigzywac od 30 grudnia 2024 .

Jednocze$nie z pracami nad rozporzadzeniem w sprawie rynkoéw kryptoaktywoéw Komisja
Europejska, w dniu 8 grudnia 2022 r. opublikowala propozycje dyrektywy w sprawie
wspoOtpracy administracyjnej obejmujacej sprawozdawczo$¢ podatkowa dotyczaca kryptowalut
(,DACS8”). Komisja zaproponowata [...] ujednolicenie przepisow zwigzanych
z sprawozdawczoscia dla ustugodawcéw harmonizujacych transakcje w walutach cyfrowych,

46 Na pakiet ten sktadaja sie, poza aktem prawnym omowionym w niniejszym materiale, nastepujace projekty:
propozycja Rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajagcego Urzad ds. Przeciwdziatania
Praniu Pieniedzy i Finansowaniu Terroryzmu i zmieniajacego rozporzadzenia (UE) nr 1093/2010, (UE) nr
1094/2010 i (UE) nr 1095/2010 (https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52021PC0421),
propozycja Rozporzadzenia Parlamentu Europejskiego i Rady w sprawie przeciwdziatania korzystaniu z systemu
finansowego w celu prania pienigdzy lub finansowania terroryzmu (https://eur-lex.europa.eu/legal-
content/EN/TXT/?7uri=CELEX%3A52021PC0420), propozycja Dyrektywy Parlamentu Europejskiego i Rady w
sprawie mechanizmow, ktore panstwa cztonkowskie powinny wprowadzi¢, majacych na celu zapobieganie
wykorzystywaniu systemu finansowego do prania pieni¢dzy lub finansowania terroryzmu oraz uchylajaca
dyrektywe (UE) 2015/849 (https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52021PC0423).
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a w tym roczne raporty z gietd i rynkow kryptowalut*’. Poprawi to przejrzysto$¢ w zakresie
zobowigzan podatkowych, pomagajac w identyfikacji dochodow 1 zyskéw podlegajacych
opodatkowaniu. Co do zasady dostawcy ustug zwigzanych z kryptowalutami, niezaleznie od
ich wielkosci lub lokalizacji, beda musieli zgtasza¢ transakcje klientéw zamieszkatych w UE,
bez wzgledu na to, czy sg to transakcje krajowe czy transgraniczne. Nowa dyrektywa poprawi
zdolno$¢ panstw cztonkowskich do wykrywania i przeciwdziatania oszustwom podatkowym,
uchylaniu si¢ od opodatkowania oraz unikaniu opodatkowania. Rozszerzy tez ona zakres
sprawozdawczo$ci 1 wymiany informacji mie¢dzy organami podatkowymi w UE poprzez
objecie jej zakresem dochodow iprzychodow generowanych przez uzytkownikow
zamieszkalych w UE podczas prowadzenia dziatalno$ci z wykorzystaniem kryptowalut.
Przedmiotowa dyrektywa moze stanowi¢ koniec okresu, kiedy wlasciciele portfeli
kryptograficznych mogli pozostawa¢ anonimowi. Kwestia ustalenia danych osobowych
wiascicieli aktywow jest bowiem kluczowa dla efektywnego weryfikowania osob fizycznych
1 prawnych, ktére moga uchyla¢ si¢ od opodatkowania. Dyrektywa przewiduje tez szerokie
obowiazki dotyczace raportowania. Transakcje podlegajace zgloszeniu to transakcje wymiany
1 transfery zwigzane z aktywami kryptograficznymi. Zakresem dyrektywy objete sg zaréwno
transakcje krajowe, jak i transgraniczne.

W sektorze zwigzanym z podmiotami prowadzacymi dzialalno§¢ gospodarcza polegajaca na
Swiadczeniu ustug w zakresie walut wirtualnych coraz wigksze zagrozenie zwigzane z praniem
pienigdzy oraz finansowaniem terroryzmu odgrywaja niewymienialne tokeny NFT (ang. non-
fungible token). Sg to unikalne cyfrowe certyfikaty oparte na technologii blockchain, ktére
reprezentuja roéznie definiowane prawo do zaréwno fizycznych jak icyfrowych aktywow.
Poprzez przystepna i wiarygodna ewidencje uprawnien oraz mozliwos$¢ zarabiania tantiem od
pierwotnej sprzedazy zasobu cyfrowego — rynek NFT staje si¢ jednym z najszybciej
rozwijajacych si¢ sektorow globalnej gospodarki cyfrowej. Sektor NFT jest to sektor rynku
niewymagajacy doktadnych informacji o klientach i transakcjach. Brak regulacji AML na
rynku NFT powoduje wieksze ryzyko dla uczestnikéw rynku, a w szerszym ujeciu dla ogolnej
stabilnosci finansowej. NFT sg oparte na tej samej technologii blockchain co waluty wirtualne,
roznig si¢ tym, ze sa niewymienialne. NFT to tokeny kryptograficzne oparte o technologie
powstale w ramach blockchain powigzane z okreslonym obiektem cyfrowym. Najczesciej to
cyfrowe powigzanie reprezentuje podstawowe prawo do cyfrowego lub fizycznego zasobu,
w tym obrazéw, filmow, plikéw audio lub innych cyfrowych ,,przedmiotow”. Funkcje NFT sg
zarzadzane za pomocg inteligentnych kontraktéw i portfeli cyfrowych, a ogdlnie dzialania te sg
publicznie weryfikowalne, poniewaz sg rejestrowane w blockchainie.

W chwili obecnej transakcje NFT pozostaja zasadniczo nieuregulowane. FATF zauwaza
jednak, ze transakcje NFT mogg miesci¢ si¢ w definicji aktywow wirtualnych, jesli w praktyce
wykorzystywane sa do celéw ptatniczych lub inwestycyjnych. W warunkach polskich podmiot,
ktory oferuje NFT spehliajacy kryteria waluty wirtualnej, w rozumieniu ustawy
o przeciwdzialaniu praniu pieniedzy oraz finansowaniu terroryzmu, bedzie instytucja
obowigzang. Instytucje obowigzane, ktore maja stosunki gospodarcze z takim podmiotem (np.
banki, ktore prowadza dla takiego podmiotu rachunek bankowy), powinny uwzgledni¢ ten fakt
w ocenie stosunkoéw gospodarczych z podmiotem. W szczego6lnosci pod uwage powinien
wziety zosta¢ fakt, ze kupno isprzedaz NFT sa dokonywane z wykorzystaniem walut

47 https://kryptoprawo.pl/dac8-transakcje-kryptowalutowe-beda-raportowane-do-skarbowki/  dostep w dniu
22.01.2023 r.
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wirtualnych. Na gruncie polskich przepisow nie jest jednak dopuszczalne dokonywanie
transakcji wymiany walut wirtualnych zapewniajacych anonimowo$¢ na NFT.

Podatnos$¢ sektora

Podmioty oferujace ustugi w zakresie wymiany walut wirtualnych (w tym kryptowalut) czy
udostepniania tzw. ,,hot wallets” sg instytucjami obowigzanymi. W Internecie jednakze sa
dostgpne oferty podmiotéw zarejestrowanych poza granicami Polski, a takze UE, ktore nie
podlegaja obowiazkom w zakresie przeciwdziatania PP/FT. Nalezy tez zwroci¢ uwage na fakt,
ze transakcje przy uzyciu kryptowalut moga by¢ dokonywane bez posrednictwa podmiotow
trzecich. Podmioty te jako instytucje obowigzane stosuja $rodki bezpieczenstwa finansowego,
okreslone w ustawie z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieni¢dzy oraz
finansowaniu terroryzmu.

Wymienione w ustawie $rodki bezpieczenstwa finansowego obejmujg przede wszystkim
prawidtowg identyfikacj¢ klienta i1 beneficjenta rzeczywistego, monitorowanie rozbieznosci
wystepujacych migdzy CRBR austaleniami instytucji obowigzanej, wlasciwe ustalenie
struktury wtasnosci 1 kontroli w przypadku klienta bedacego osobg prawnag albo jednostka
organizacyjng nieposiadajagcag osobowosci prawnej. Nalezy tu tez biezgce monitorowanie
stosunkow gospodarczych klienta, uzyskiwanie informacji na temat ich celu i zamierzonego
charakteru. Stosowanie $rodkéw bezpieczenstwa finansowego odnosi si¢ do transakcji
okazjonalnych rownych 1 000 euro lub przewyzszajacych t¢ wartos¢.

Jednakze, jak wynika =z posiadanych informacji, dzialalno$¢ podmiotéw (instytucji
obowigzanych, zwlaszcza mniejszych, obejmujacych punkty obrotu kryptowalutami, gietdy
kryptowalutowe, podmioty dostarczajace portfele kryptowalutowe) oferujacych ustugi
w zakresie wymiany walut wirtualnych wigze si¢ ztrudno$ciami z rzeczywistym
monitorowaniem transakcji swoich klientow. Podmioty sektora walut wirtualnych posiadaja
zroznicowang swiadomos¢ swoich obowigzkoéw z zakresu PPP/PFT.

W zakresie sektora walut wirtualnych w latach 2019-2021 GIIF otrzymat i zrealizowat tacznie
45 spraw analitycznych, gdzie transakcjami podejrzanymi byly transakcje z udziatem walut
wirtualnych. W 2019 r. bylo to ok. 1,8% wszystkich postgpowan dotyczacych podejrzenia
prania pieniedzy lub finansowania terroryzmu w zwiazku z wykorzystaniem do podejrzanych
transakcji walut wirtualnych, w 2020 r. ok. 2,0%, a w 2021 r. ok 4,6%.

Odnosnie transakcji w sektorze walut wirtualnych wykorzystywany jest przez podmioty
oszukancze atrybut wiarygodnos$ci organdéw publicznych. Dotyczy to oferowania kupna lub
sprzedazy kryptowalut, z jednoczesnym wskazaniem, zZe transakcje te sg nadzorowane przez
Komisj¢ Nadzoru Finansowego. Potencjalni klienci czgsto sg informowani o tym, ze podczas
transakcji spetnione zostang ,,wymagania KNF dotyczace nagrywania procesu transakcji”, co
ma polega¢ przyktadowo, na udostepnieniu pulpitu komputera. Czgstym przekazem jest, ze
w operacji wymiany walut wirtualnych bedzie uczestniczyt pracownik UKNF w celu
monitorowania przebiegu transakcji.

Centralne Biuro Zwalczania Cyberprzestepczos$ci zauwaza, ze wyrdzniajacym si¢ trendem
przestgpczosci w cyberprzestrzeni oraz posrdd przestepstw popetlianych z wykorzystaniem
najnowszych technologii, jest wykorzystywanie kryptowalut do ukrywania zrédel dochodow
uzyskiwanych z dzialalnosci przestgpczej. Mowa tu o walutach wirtualnych obejmujacych
kryptowaluty oraz niektore inne umowne jednostki dajace si¢ wymieni¢ na pienigdze
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fiducjarne, ktére moga by¢ wykorzystane do przenoszenia warto$ci majatkowych rowniez na
cele dziatalnosci terrorystycznej. Sprzyja temu anonimizacja stron transakcji utrudniajgca
zarowno $ledzenie transferéw, jak tez ich zatrzymanie.

Z praktyki prowadzenia spraw karnych przez prokuratur¢ wynika, ze sprawy dotyczace walut
wirtualnych sg bardzo skomplikowane*®. Wynika to miedzy innymi z tego, ze sprawowanie
kontroli nad podmiotami oferujgcymi ustugi w zakresie wymiany walut wirtualnych 1 samymi
transakcjami jest mniej efektywne, anizeli nad ,tradycyjnym” przeptywem pienigdza
bezgotdéwkowego. Doswiadczenie pokazuje, ze dziatalno$¢ wigkszosci VASP (Virtual Asset
Service Providers) bardziej lub mniej ,,zahacza” o szarg stref¢ dotyczaca aktywnosci
przestepcoOw, anierozpoznana do konca natura cyfrowych zetonow zwigksza ryzyko
malwersacji. Sprzyja temu brak spdjnego, globalnego nadzoru nad podmiotami $wiadczacymi
ushugi, odmienne regulacje prawne, a nawet miejsca, gdzie brak skutecznych procedur
AML/CTF 1implementacji standardow KYC. Wystepuja tez stosunkowo niskie koszty
alternatywne wynikajace z utraty reputacji: ujawnienie przez bank zdarzenia zwigzanego
z ,,praniem” spotka si¢ najprawdopodobniej z negatywnym odbiorem spolecznym nawet, jesli
zadziataty reguty AML. W przypadku gield i punktéw obrotu kryptowalutami mozliwo$¢
wyprania pieniedzy powoduje czesto reakcje odwrotng: przestepcy chetnie wykorzystuja
»podejrzane” platformy, co zwigksza zyski ich administratorow.

Z badan, przeprowadzonych przez P. Opitka** na podstawie spraw prowadzonych we
wszystkich prokuraturach w Polsce na przestrzeni kilku ostatnich lat (do roku 2020),
dotyczacych przestepczosci kryptowalutowej wynika, ze to bitcoin jest najczesciej
zaangazowany do popetniania przestgpstw i wbrew spotykanym opiniom, o wiele rzadziej
wykorzystywane sg systemy zapewniajace jeszcze wickszg anonimowos¢ (Z—Cash, Monero).
Wynika to przede wszystkim z faktu, ze rynek BTC jest stosunkowo gleboki, skalowalny
1 w miare stabilny.

Wedhug raportu firmy Chainalysis, zajmujacej si¢ analiza blockchain, warto$¢ nielegalnych
transakcji na rynku kryptowalut w 2022 r.5° wyniosta 20,1 mld dol. Jest to gléwnie efekt ich
wykorzystywania przez firmy objete sankcjami USA. W 2022 r. nastgpito czasowe zatamanie
rynku kryptowalut, co byto efektem upadku gield i zmniejszenia poziomu akceptacji ryzyka.
Inwestorzy poniesli duze straty, afirmy regulacyjne zintensyfikowaly wezwania do
zwigkszenia ochrony konsumentéw. Jednak, jak stwierdza raport firmy Chainalysis, nawet gdy
ogolny wolumen transakcji spadt, wartos$¢ transakcji kryptowalutami zwigzanych z nielegalng
dziatalno$cig biznesowa lub wrgcz dzialaniami kryminalnymi wzrosta drugi rok zrzedu.
Przyczyna byly transakcje zwigzane z podmiotami objetymi sankcjami. W 2022 r. stanowily
44% nielegalnej dziatalnosci na rynku kryptowalut. Przyktadem moze by¢ rosyjska gietda
kryptowalut Garantex, objeta sankcjami Departamentu Skarbu USA w kwietniu 2022 r. Jej
dziatania wedlug raportu stanowity ,,znaczng cze$¢ nielegalnego wolumenu transakcyjnego
w 2022 1.”, przy czym wigkszo$¢ zostata wygenerowana przez ,,rosyjskich uzytkownikow
dziatajacych na moskiewskiej gietdzie”. Prawdopodobnie poprzez kryptowaluty
wyprowadzano w ten sposob z Rosji pienigdze. Poniewaz firma objeta jest sankcjami,
wszystkie te transakcje oznaczano jako nielegalne. W 2022 r. spadt wolumen transakcji

48 P. Opitek — Przeciwdziatanie praniu pieniedzy z wykorzystaniem walut wirtualnych, Prokuratura i Prawo 12,
2020

4 Tamze

30 https://isbiznes.pl/2023/01/13/przestepcy-lubia-kryptowaluty/ dostep w dniu 19.01.2023 r.
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kryptowalutami zwigzanych z oszustwami, oprogramowaniem ransomware, finansowaniem
terroryzmu i handlem ludZzmi. Za to transakcje skradzionymi kryptowalutami wzrosty o 7%.

W odniesieniu do Polski raport firmy Chainalysis okreslit (dane od wrzes$nia 2021 r. do
wrzesnia 2022 r.) taczng warto$¢ otrzymanych przez Polske w tym czasie srodkow na 63,62
mld USD, co stanowi -0,22% wzrostu w stosunku do poprzedniego roku. Chainalysis
zidentyfikowata warto$¢ 384,0 milionow dolaréw nielegalnych obrotow i 749,0 dolarow
podejrzanej dziatalno$ci w ww. okresie.

Najwigksza kategorig dziatalno$ci w Polsce byta wymiana scentralizowana, na ktora w okresie
od wrzesnia 2021 r. do wrzes$nia 2022 r wplyneto 74,9% calej dziatalno$ci. Druga co do
wielkosci kategoria w Polsce byto DeFi, ktore otrzymato 22,3%.

W Polsce najczgsciej stosowang platformg pod wzglegdem ruchu wsieci jest gielda
Binance.com, ktora otrzymata 30,7 mIn odwiedzin od wrzesnia 2021 r. do wrze$nia 2022 r.
Druga co do wielkos$ci platforma byl hostowany portfel o nazwie eToro.com, ktory w tym
samym okresie odnotowat 12,25 mIn odwiedzin.

Nielegalna dziatalno$¢ w zakresie obrotu walutami wirtualnymi zidentyfikowana w Polsce od
wrzesnia 2021 r. do wrzes$nia 2022 r zmieniata si¢. Najwigksze Zrodlo nielegalnej dzialalno$ci
pochodzilo z kategorii sankcji. W tej kategorii w ww. okresie wplyneta kryptowaluta
o wartosci 75,47 mln USD. Najszybciej rozwijajaca si¢ kategoria przestgpczosci byty
skradzione fundusze, ktore wzrosty o 7,3% w stosunku do poprzednich 12 miesiecy, osiagajac
26,58 min USD tacznej wartosci.

Z uwagi na to, ze technologia NFT zyskuje na popularnosci, zaleca si¢ podmiotom
prowadzacym dziatalno$¢ gospodarcza polegajaca na $wiadczeniu ustlug w zakresie walut
wirtualnych zwracanie szczegolnej uwagi na podejrzane portfele i transakcje NFT. Instytucje
te mogg $wiadczy¢ swoje ustugi w zakresie wymiany walut wirtualnych na NFT jedynie wtedy,
gdy dokonujg tego z wykorzystaniem transparentnych walut wirtualnych. GIIF podkresla, ze
niedopuszczalne jest wykorzystywanie do tej wymiany tzw. AEC (ang, Anonymity enhanced
cryptocurrencies), czyli kryptowalut zapewniajacych anonimowo$¢. Stosowanie tych
anonimizujacych kryptowalut powoduje brak mozliwo$ci udowodnienia, ze dana instytucja
obowigzana wywigzala si¢ z obowigzku stosowania wilasciwych $rodkéw bezpieczenstwa
finansowego. Nalezy jednak podkresli¢, ze rynek NFT ewoluuje w rynek wtorny, przez co
konieczne mogg okaza¢ si¢ konkretne regulacje, aby zapobiec wzrostowi ryzyka prania
pienigdzy i finansowania terroryzmu na omawianym rynku.

Tokeny NFT majg szczegolng podatno$¢ na pranie pieniedzy i1 finansowanie terroryzmu przez
wzglad na podobienstwo do dziet sztuki oraz stosowang technologi¢ blockchain.

Podatno$¢ NFT w tym zakresie zwiazana jest ze specyfika handlu dzietami sztuki w szerszej
domenie NFT. Na stabo regulowanym rynku NFT ta specyfika charakteryzuje si¢: wysokim
poziomem anonimowosci, ograniczonymi informacjami o nabywcach, samoregulujacymi si¢
rynkami, nieprzejrzystymi cenami i transakcjami o wysokiej warto$ci migdzy nieznanymi
stronami. Rynek NFT jest podatny na oszukancze praktyki, a dzialania organdéw S$cigania
w przypadku oszustw z udziatem NFT sg znacznie utrudnione.

Inng przyczyna podatnosci jest tatwos$¢ przenoszenia prawa do NFT, nierozerwalnie zwigzana
z podstawowg technologig blockchain. Podobnie jak waluty wirtualne, przeniesienie prawa do
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NFT nie jest ograniczone granicami geograficznymi i odbywa si¢ bez potencjalnej interwencji
regulacyjnej lub ponoszenia kosztow. Prawo do NFT moze zatem szybko zmieniaé
uprawnionego 1 by¢ przenoszone mi¢dzy réznymi portfelami i ostatecznymi beneficjentami. To
sprawia, ze rejestracja aktywow przez organy podatkowe lub inne jest bardzo trudna, poniewaz
status jurysdykcyjny NFT nie jest jasny.

Nastepna podatnos¢ polega na ukrywaniu podstawowych danych dotyczacych transakcji walut
wirtualnych. Chociaz mozna przesledzi¢ zmiang wiasnosci NFT miedzy portfelami, zmiana
adresu portfela nie odzwierciedla zmiany wtasciciela. Poniewaz wigkszos$¢ gtownych platform
NFT nie wymaga identyfikacji klienta ani nie stosuje srodkéw bezpieczenstwa finansowego
wobec klienta, portfele ostatecznych witascicieli muszg by¢ mapowane za pomoca blokow
transakcyjnych, aby zobaczy¢ tancuch portfeli, przez ktory przeszta waluta. Proces ten staje si¢
bardziej skomplikowany przez ,,miksery” lub ,,tumblery” walut wirtualnych.

Zwigkszona podatno$¢ NFT zwigzana jest ztatwoscig ukrycia posiadania portfela. Po
zlokalizowaniu portfeli beneficjentow nalezy je przypisa¢ do osoby prawnej lub fizyczne;j.
Portfele walut wirtualnych sg w wielu jurysdykcjach pseudo-anonimowe, a zidentyfikowanie
odpowiedzialnej osoby moze wymagac¢ zidentyfikowania odpowiedniego adresu IP,
zastosowanego sprzetu 1 innych czynnikow, ktére mogg dotyczy¢ réznych jurysdykc;ji.

Jak wynika z posiadanych przez GIIF informacji instytucje sektora walut wirtualnych powinny
analizowa¢ dane dotyczace przeprowadzanych transakcji iposiada¢ narzedzia do oceny
dziennikow zdarzen. Z uwagi na koszty posiadania zaawansowanych, dedykowanych narze¢dzi
informatycznych, nie wszystkie instytucje tego sektora dysponuja takimi zaawansowanymi,
automatycznymi narz¢dziami isystemami informatycznymi, wspomagajacymi realizacje
celow przeciwdziatania praniu pieni¢dzy oraz finansowania terroryzmu.

W celu podnoszenia swiadomosci AML/CTF w instytucjach obowigzanych — w tym w sektorze
walut wirtualnych, GIIF prowadzil szkolenia dla instytucji obowigzanych 1 jednostek
wspolpracujacych, podczas ktorych byly przekazywane teoretyczne i praktyczne wskazdwki
dotyczace zagadnien przeciwdzialania praniu pieniedzy oraz finansowania terroryzmu.
Dotyczylo to m.in. ustalania beneficjenta rzeczywistego oraz struktury wtasnosci i1 kontroli
klientow, a takze raportowania rozbieznosci do organu witasciwego w sprawie CRBR. Sam
poziom §wiadomosci AML/CTF w instytucjach obowigzanych przedmiotowego sektora walut
wirtualnych znacznie si¢ poprawit.

Z uwagi na trwajacy konflikt zbrojny na Ukrainie rowniez w sektorze walut wirtualnych
utrudnione jest pozyskanie szerszego spektrum dokumentoéw potwierdzajacych tozsamos¢ lub
wiarygodno$¢ klienta. 1 tu wystepuja problemy zidentyfikacja i weryfikacja o0sob,
a wystepujaca bariera jezykowa 1ikulturowa w istotny sposdb wplywa na prawidtowe
rozpoznanie czynnikéw zwigkszonego ryzyka. Wystepuja rowniez problemy z weryfikacja
zagranicznych klientéw w centralnych rejestrach beneficjentow rzeczywistych panstw UE,
zwlaszcza dotyczy to podmiotow o skomplikowane;j strukturze kapitatowe;.

Dostep do ustug oferowanych przez podmioty sektora walut wirtualnych jest relatywnie tatwy.
Istniejag mozliwos$ci ukrycia danych identyfikacyjnych klientéw (podmioty oferujace tego typu
ustugi moga dokonywa¢ identyfikacji klientéw na odlegtos¢). Wystepuja transakcje
o ztozonym i transgranicznym charakterze.
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Organy administracji publicznej posiadaja wiedze nt. ryzyka PP/FT w tym zakresie. GIIF ma
mozliwo$¢ gromadzenia i analizowania informacji dot. tego typu ustug, jednak pochodzacych
od podmiotow bedacych 10 albo udostgpnionych przez zagraniczng jednostke analityki
finansowe;j. Istnieje prawdopodobienstwo, ze przypadek ML czy FT w zakresie analizowanych
scenariuszy nie zostanie wykryty.

Krajowa i migdzynarodowa wspodipraca organdéw administracji publicznej jest na relatywnie
dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w cze$ciowo zakresowi analizowanego ryzyka.
Zagrozenia w sektorze

Wiasciwie z kazdym rokiem wzrasta wolumen obrotow na rynku kryptowalut, zarowno pod
wzgledem przetwarzanych transakcji, jak i liczby klientow firm, dziatajacych na tym rynku.
Najistotniejszym czynnikiem zagrozenia na tym rynku wydaje si¢ brak wystarczajacej
transparentnosci dokonywanych transakcji oraz klopoty z ustaleniem tozsamosci klientow
koncowych zaangazowanych w dokonywanie transakcji na tym rynku. Moze to ulatwia¢ pranie
pienigdzy czy finansowanie terroryzmu.

Chociaz w warunkach polskich to bitcoin jest najczeSciej uzywang walutg wirtualng do
popeltniania przestepstw, to w warunkach europejskich widoczne sg trendy zmiany w kierunku
kryptowalut o zwigkszonej anonimowosci, ktore zapewniaja wigksza anonimowos¢
dokonywania transakcji. Kryptowaluty o zwigkszonej anonimowosci sg jednak trudniejsze do
zdobycia na rynku 1 zawierania nimi transakcji niz bitcoin.

W sektorze walut wirtualnych jako obszar dziatalno$ci szczegdlnie narazony na ryzyko prania
pienigdzy oraz finansowania terroryzmu zostal zidentyfikowany obszar dziatalnosci
gietd/punktéw obrotu kryptowalutami dziatajacych jako posrednicy wymiany obstugiwanych
przez instytucje finansowe oraz wykorzystywanie wirtualnych aktywow do transferowania
warto$ci pochodzacych z nielegalnych zrédet. GIIF zidentyfikowal znaczacy wzrost liczby
0s6b fizycznych, wystepujacych w charakterze tzw. partnerow innych instytucji obowigzanych,
zajmujacych si¢ wymiang kryptowalut, prowadzacy do trudnosci ze zbadaniem zrédta
pochodzenia srodkéw. Ponadto zidentyfikowano przypadki, w ktérych podmioty prowadzace
dzialalno$¢  gield/punktow  obrotu kryptowalutami nie posiadaty odpowiednich
narzgdzi/oprogramowan stuzacych do biezacego monitorowania transakcji klientow oraz
identyfikacji transakcji podejrzanych. Nie badano z tego powodu zrédta pochodzenia srodkow
pienigznych, nie dokonywano analiz adresow kryptowalutowych pod katem zrédia
pochodzenia 1legalnosci jednostek kryptowalut bedacych przedmiotem transakcji, nie
dokonywano analiz przeprowadzanych transakcji, ktore sg niezgodne z wiedza o kliencie,
a generujg bardzo wysokie ryzyko prania pienigdzy i finansowania terroryzmu nie tylko na
poziomie gietdy/punktu obrotu kryptowalutami, ale takze na poziomie instytucji finansowej,
ktora prowadzi rachunki na rzecz ww. podmiotow. W zwigzku z powyzszym poniewaz
transakcje realizowane za posrednictwem tego typu podmiotéw sg trudne do przesledzenia ze
wzgledu na specyfike stosowanej technologii, to instytucje obowigzane powinny wnikliwie
bada¢ zrdédlo pochodzenia srodkéw obstugiwanych gietd/punktow obrotu kryptowalutami.

Zagrozeniem moze by¢ rdwniez mozliwos¢ szybkiego przeprowadzania transakcji pomigdzy
réznymi jurysdykcjami, w ktoérych to jurysdykcjach obowiazki informacyjne zwigzane
z transferami  wirtualnych aktywow nie zostaly jeszcze wpelni wprowadzone.
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W jurysdykcjach tych moze tez nie wystgpowac konieczno$¢ ujawniania tozsamosci podmiotu
dokonujacego transakcji walutami wirtualnymi.

Sektor walut wirtualnych pod wzgledem oceny zagrozenia praniem pieniedzy, ale tez
zagrozenia finansowania terroryzmu, jest potencjalnie sektorem wykorzystywanym w zwigzku
z przestepstwami  zrodlowymi dla prania pieniedzy oraz finansowania terroryzmu:
przestepstwami skarbowymi, handlu narkotykami, przestgpstwami przeciwko mieniu oraz
przeciwko obrotowi gospodarczemu, korupcji, handlu ludzmi czy oszustwami.

Poniewaz wymiana aktywdw wirtualnych staje si¢ coraz bardziej uregulowana w przepisach
dotyczacych przeciwdziatania praniu pienigdzy i finansowaniu terroryzmu, wiele zagrozen
powigzanych znimi przeniosto si¢ na rynek NFT. Duza skala zagrozenia wynika
z nieprecyzyjnych regulacji prawnych dotyczacych NFT. Poniewaz kazdy NFT jest
niepowtarzalny przez wzglad na powigzane aktywa lub funkcje, moze by¢ wykorzystywany na
wielu segmentach rynku: od obrotu dzietami sztuki po ustugi finansowe. Ten brak
przejrzystosci w regulacjach powoduje luki w systemie monitoringu i zwalczaniu przestepstw
prania pieni¢dzy i finansowania terroryzmu.

Same transakcje NFT powoduja zagrozenie, obejmujace tradycyjne oszustwa, takie jak
fatszowanie transakcji NFT 1 wprowadzanie w blad nabywcow. Zagrozenie to jest szczegolnie
istotne na rynkach NFT, ktore dziatajg przy uzyciu automatycznych inteligentnych kontraktow,
przy minimalnych wymaganiach KYC irzadko posiadaja jakiekolwiek mechanizmy
monitorowania. Jednak transakcje NFT réwniez wykazuja wiele zagrozen zwigzanych z ich
podobienstwem do rynku sztuki. Obejmuja one anonimowos$¢, nierejestrowang sprzedaz
1 zaangazowanie Ww transakcje podmiotow z jurysdykcji wysokiego ryzyka. WyraZzne
zwigkszenie zagrozenia transakcji wystepuje wtedy, gdy handel NFT nastepuje bez
posrednikow.

Jednym z podstawowych zrodet isposobow finansowania ISIL, Al-Kaidy oraz
stowarzyszonych znimi organizacji terrorystycznych s3a darowizny kryptowalut za
posrednictwem aplikacji OTT (Over the Top). Sposéb ten jest o tyle atrakcyjny, poniewaz uzyte
waluty wirtualne umozliwiajg szybkie przeprowadzanie transakcji bez koniecznos$ci ujawniania
tozsamosci ,,wlasciciela”. Transakcje dokonywane przez Internet majg ten walor, ze pozwalajg
na interakcje z obszarami wysokiego ryzyka lub klientami wysokiego ryzyka, ktérych nie
mozna tatwo zidentyfikowaé, nawet jesli transakcje pozostawiajg w sieci identyfikowalne
cyfrowe §lady. Kryptowaluty sg atrakcyjne dla celow finansowania terroryzmu z uwagi na brak
jasnych przepiséw dotyczacych walut wirtualnych w wielu jurysdykcjach, co powoduje tez
potencjalne mozliwosci bezpiecznego przeprowadzenia transakcji wymiany miedzy
kryptowalutami a walutami fiducjarnymi. Jak wskazuje ostatnia ponadnarodowa ocena ryzyka
(SNRA) grupy terrorystyczne moga by¢ zainteresowane wykorzystaniem kryptowalut do
finansowania dziatalnosci terrorystycznej. Zgloszono ograniczong, ale rosnaca liczbe
przypadkoéw zwigzanych z kryptowalutami. Grupa Egmont natomiast wykryta przypadki grup
terrorystycznych wykorzystujacych kryptowaluty. W tym przypadku wiadomo, Ze grupy te
przekazaty instrukcje w Internecie (w tym za posrednictwem Twittera) dotyczace korzystania
z kryptowalut. Tymczasem Raport Europolu TE-SAT za 2020 r. zauwaza jednak, ze liczba
spraw zwigzanych z wykorzystaniem kryptowalut dla celow finansowania terroryzmu w 2020
r. pozostawala raczej na niskim poziomie. Nie zmienito si¢ to wroku 2021. Grupy
terrorystyczne 1 ekstremistyczne coraz czes$ciej uzywaly natomiast metod finansowania
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spoteczno$ciowego w potaczeniu z wykorzystaniem kryptowalut, co miato zapewni¢ wyzszy
poziom anonimowosci darczyncow i biorcow. Przypadki te miaty miejsce przede wszystkim
w wypadku terroryzmu dzihadystycznego oraz w przypadku ekstremistycznych organizacji
prawicowych.

Liczba sygnatow w Polsce o mozliwosci wykorzystania walut wirtualnych do finansowania
terroryzmu jest niewielka.

Usredniony poziom zagrozenia sektora walut wirtualnych - ML 3,01 FT — 3,0
Usredniony poziom podatnosci sektora walut wirtualnych — ML — 3,01 FT — 3,0
Oszacowany poziom prawdopodobienstwa dla sektora— ML — 3,001 FT - 3,00

Poziom ryzyka jest ostatecznie okreslany przez kombinacj¢ zagrozenia i podatnosci. Macierz
ryzyka okreslajaca ten poziom ryzyka opiera si¢ na wadze 40% (zagrozenie) + 60% (podatnosc)
— przy zatozeniu, ze komponent podatnosci ma wigksza zdolno$¢ okreslania poziomu ryzyka.
Zaktada si¢, ze poziom podatno$ci moze zwigkszy¢ atrakcyjnos$é, a tym samym zamiary
przestgpcow/terrorystow, aby uzy¢ danego modus operandi — wpltywajac wten sposob
ostatecznie na poziom zagrozenia. Poziom ryzyka sektora, z uwzgledniem prawdopobienstwa
i konsekwencji (wspotczynnik 2,5 dla PP i 1,5 dla FT), jest ustalany zgodnie z metodyka
krajowej oceny ryzyka — aneks nr 1.

Niskie

Srednie

Wysokie

Bardzo wysokie

Niskie

Srednie

2,6 -3,5 Wysokie

Bardzo wysokie

WNIOSEK 1: Poziom ryzyka wykorzystania sektora walut wirtualnych do finansowania
terroryzmu w Polsce znajduje si¢ na poziomie $rednim.
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WNIOSEK 2: Poziom ryzyka wykorzystania sektora walut wirtualnych do prania pienigdzy
w Polsce znajduje si¢ na poziomie wysokim.

Mitygacja zidentyfikowanych ryzyk:

W celu ograniczenia prawdopodobienstwa wykorzystania sektora walut wirtualnych do prania
pienigdzy lub finansowania terroryzmu, zasadne jest podjecie odpowiednich dzialan.
Stosowanie zaproponowanych dziatan mitygujacych powinno nastepowac z uwzglednieniem
rozpoznanego przez dang instytucj¢ obowigzang ryzyka.

Przedsigbiorcy zajmujacy si¢ sprzedaza walut wirtualnych za gotowke, w przypadku zaptaty z
wykorzystaniem wigkszej ilosci gotowki przez nierezydentow UE, zasadnym bytoby
pozyskiwanie informacji na temat zrodta pochodzenia warto$ci majatkowych, np. poprzez
weryfikacje deklaracji dewizowych klientéw z panstw spoza UE.

Podmioty sektora walut wirtualnych powinny wzmocni¢ dziatania zwigzane z odpowiednia
oceng stosunkow gospodarczych klienta oraz uzyskiwaniem informacji na temat ich celu
i zamierzonego charakteru, a takze powinny podejmowaé dziatania zmierzajace do
usprawnienia biezgcego monitoringu stosunkow gospodarczych. Instytucje obowigzane z
sektora walut wirtualnych powinny zwraca¢ uwage na zrddto pochodzenia wartosci
majatkowych klientéw, przeprowadzajacych transakcje wymiany pomigdzy walutami
wirtualnymi, gdy wymieniang walutg wirtualng jest waluta charakteryzujaca si¢ wyzszym
poziomem anonimowosci.

W sektorze walut wirtualnych powinny by¢ podejmowane dziatania podnoszace $wiadomos¢
narazenia na przestepstwo prania pieniedzy oraz finansowania terroryzmu, jak réwniez
gwarantujace odpowiednie szkolenia pracownikdw tego sektora w analizie sygnatéw
ostrzegawczych wynikajacych z transakcji podejrzanych.

Z uwagi na szerokie spektrum dzialania podmiotow z sektora walut wirtualnych, podmioty te
powinny dopilnowaé, aby ocena ryzyka podmiotu i byla dostosowana do ich profilu
dziatalno$ci 1 uwzgledniata czynniki 1 ryzyko charakterystyczne dla dziatalnosci firmy.

Zalecane jest rozwijanie przez instytucje sektora walut wirtualnych zaawansowanych narzedzi
1 systemow informatycznych, wspomagajacych realizacje celow przeciwdziatania praniu
pienigdzy oraz finansowania terroryzmu.

Organizowane powinny by¢ szkolenia dla instytucji obowigzanych z sektora walut wirtualnych,
podczas ktorych beda przekazywane teoretyczne i1 praktyczne wskazowki dotyczace ustalania
beneficjenta rzeczywistego oraz struktury wtasnosci i kontroli klientéw, a takze raportowania
rozbieznosci do organu wiasciwego w sprawie CRBR. Zalecane jest uczestnictwo
przedstawicieli instytucji obowigzanych w szkoleniach podnoszacych §wiadomos¢ AML/CTF,
organizowanych zaréwno przez GIIF, jak i przez UKNF w ramach Programu CEDUR.

Instytucje obowigzane powinny potozy¢ szczegdlny nacisk na ustalenie danych dotyczacych
zrédta pochodzenia transferowanych wartosci majatkowych.

Instytucje obowigzane powinny przyktada¢ szczegdlng wage do czynnikow geograficznych
mogacych wskazywaé na wyzsze ryzyko prania pieniedzy czy tez finansowania terroryzmu,
takich jak niestabilna sytuacja polityczna czy konflikt zbrojny, czego najdobitniejszym
przyktadem w ostatnich latach jest wojna prowadzona przez Rosje przeciwko Ukrainie. Z
uwagi na wysokie ryzyko transferowania $rodkéw pochodzacych z nielegalnego handlu,
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przemytu ludzi, handlu bronia, czy tez dziatan zmierzajacych do omijania sankcji
gospodarczych, szczegolnie istotne jest analizowanie przez instytucje obowigzane nie tylko
danych dotyczacych samych stron transakcji, ale rowniez beneficjentow rzeczywistych, czy tez
faktycznych celow przeprowadzania danych transakcji.

Istotnym czynnikiem ograniczajagcym ryzyka zwigzane z sektorem walut wirtualnych, na
poziomie systemowym, powinno by¢ przyjecie i wdrozenie rozwigzan przewidzianych w
Rozporzgdzeniu Parlamentu Europejskiego i Rady (UE) 2023/1114 z dnia 31 maja 2023 r. w
sprawie rynkow kryptoaktywow oraz zmiany rozporzqdzen (UE) nr 1093/2010 i (UE) nr
1095/2010 oraz dyrektyw 2013/36/UE i (UE) 2019/1937 oraz Rozporzgdzeniu Parlamentu
Europejskiego i Rady (UE) 2023/1113 z dnia 31 maja 2023 r. w sprawie informacji
towarzyszqcych transferom Srodkow pienieznych i niektorych kryptoaktywow oraz zmiany
dyrektywy (UE) 2015/849. Ujednolicenie na poziomie UE podejscia do obowigzkow
podmiotéw z sektora walut wirtualnych powinno ograniczy¢ obserwowane obecnie dziatania
sprowadzajace si¢ do migracji podmiotdow z sektora walut wirtualnych pomigdzy
poszczegolnymi jurysdykcjami z obszaru UE, celem wyboru jurysdykcji o pasujacych dla
danego podmiotu wymaganiach (w domys$le — najmniej rygorystycznych), z jednoczesnym
zachowaniem uprawnienia do §wiadczenia uslug na terenie calej wspdlnoty.
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7. Obszar — ustugi telekomunikacyjne powigzane z pfatnosciami mobilnymi
Opis sektora — zawarty jest w podrozdziale 7.2.1 - ,,Podatnos¢ rynku finansowego”.
Scenariusze wystapienia ryzyka (tj. mozliwe przyklady wystapienia ryzyka) dotyczyly
wykorzystania do prania pienigdzy uslugi telekomunikacyjnej dotyczacej numerow
o podwyzszonej platnosci, a do finansowania terroryzmu produktéw iustlug finansowych
w postaci ptatno$ci dokonywanych za pomoca telefonu komorkowego. Opis scenariuszy
znajduje si¢ ponizej.

Pranie pieniedzy

Tabela 35

Rodzaj wykorzystanych ustug,
produktéow finansowych

Ustugi telekomunikacyjne dot. numeréw o podwyzszonej platnosci

Wykorzystanie ustug telekomunikacyjnych w zakresie numeréw o
Ogolny opis ryzyka podwyzszonej platnosci do legitymizowania S$rodkow =z przestgpczej
dziatalnosci

Zawarcie umowy na $wiadczenie ushug telekomunikacyjnych dot.
rejestrowanych numeréw o podwyzszonej ptatnosci (typu Premium) na rzecz
0sOb podstawionych (tzw. shupéw), celem zapewnienia anonimowosci
sprawcow. Nastepnie za pomoca odpowiednich kodow wykonywanie sa
okreslone potaczenia przez przestepcow lub osoby z nimi powigzane, za ktore
pobierane sa wysokie opfaty. Cze$¢ uzyskanego zysku stanowi zaptata dla
"stupa", a pozostata wickszos$¢ jest wykorzystywana przez przestepcoOw jako
"wyprane" pieniadze.

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci 4

Mozliwos¢ $wiadczenia tego typu ushug, a takze dostgp do nich jest relatywnie
fatwy. Istnieje mozliwos$¢ ukrycia danych identyfikacyjnych klientow (przy
wykorzystaniu stupéw lub ewentualnie zagranicznych numeréw telefonow).
Moga wystgpowac transakcje o charakterze migdzynarodowym.

Podmioty oferujace te ustugi nie sg IO.

Organy administracji publicznej posiadaja podstawowa wiedzg nt. ryzyka PP/FT
w tym zakresie. GIIF nie ma mozliwos$ci gromadzenia i analizowania informacji
dot. tego typu ustug. Istnieje prawdopodobienstwo, ze przypadek prania
pieniedzy w zakresie analizowanych scenariuszy nie zostanie wykryty. Krajowa
i migdzynarodowa wspélpraca organow administracji publicznej jest na
relatywnie dobrym poziomie.

Istniejace przepisy prawne nie odpowiadaja w duzej czgsci zakresowi
analizowanego ryzyka.

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia 2

Wykorzystanie ustug telekomunikacyjnych w zakresie numeréw o
podwyzszonej platnosci do legitymizowania $rodkdéw z przestepczej
dziatalnosci moze by¢ jedna z metod prania pieniedzy. GIIF otrzymywat
nicliczne informacje o wykorzystywaniu takiego modus operandi do
przestepstwa prania pieniedzy, ale ten sposob jest postrzegany jako mato
atrakcyjny 1 stosunkowo niebezpieczny. Podmiot realizujacy ustugi
Uzasadnienie dla poziomu telekomunikacyjne w zakresie numeréw o podwyzszonej ptatnosci zobowigzany
zagrozenia jest przekazywa¢ wymagane przepisami ustawy informacje do prowadzonego
przez Prezesa Urzgdu Komunikacji Elektronicznej rejestru’!. Potrzebne jest
planowanie, wiedza i umiejetnosci do zastosowania tego modus operandi.
Nie jest to tez sposob tani.
WNIOSEK: wykorzystanie ustug telekomunikacyjnych w zakresie numeréw o
podwyzszonej platnosci do legitymizowania $rodkdéw z przestepczej
dziatalno$ci stwarza $rednie zagrozenie dla prania pieniedzy.

SUhttps://bip.uke.gov.pl/zgloszenia-do-rejestru-premium/zgloszenia-do-rejestru-premium-rate, 1.html
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Finansowanie terroryzmu

Tabela 36

Rodzaj wykorzystanych ustug,
produktéow finansowych

Platnosci dokonywane za pomoca telefonu komoérkowego

Ogolny opis ryzyka Nabywanie lub dotadowanie kart SIM w celu przekazywania §rodkow

Korzystanie z mobilnych ptatnosci, niestosujacych w odpowiednim zakresie

srodkow bezpieczenstwa finansowego, w celu finansowania terroryzmu w sposob

SO BRI A A R 0 I ERPAY @R (1B utrudniajacy identyfikacje zleceniodawcy 1 beneficjenta transakcji, np.:

A AR N vAY R EGRAE ET) (911ER zwolennicy organizacji terrorystycznej przekazuja platnosci mobilne (w debet

ryzyka) swoich rachunkéw telefonicznych) na rzecz jednej osoby, ktdra nastepnie wyptaca

otrzymane pienigdze w gotdowce w bankomacie, aby przekaza¢ je na cele
organizacji terrorystyczne;j.

Poziom podatnosci 4

Mozliwos$¢ §wiadczenia tego typu ustug, a takze dostep do nich jest relatywnie
fatwy. Istnieje mozliwos¢ ukrycia danych identyfikacyjnych klientow (przy
wykorzystaniu stupéw lub ewentualnie zagranicznych numeréw tel.). Moga
wystepowac transakcje o charakterze migdzynarodowym.
Podmioty oferujace te ustugi nie sa 10.
Uzasadnienie dla poziomu Organy administracji publicznej posiadaja podstawowg wiedze nt. ryzyka PP/FT
podatnosci w tym zakresie. GIIF nie ma mozliwo$¢ gromadzenia i analizowania informacji
dot. tego typu ustug. Istnieje prawdopodobienstwo, ze przypadek FT w zakresie
analizowanych scenariuszy nie zostanie wykryty. Krajowa i migdzynarodowa
wspolpraca organdw administracji publicznej jest na relatywnie dobrym poziomie.
Istniejace przepisy prawne nie odpowiadaja w duzej czeSci zakresowi
analizowanego ryzyka.

Poziom zagrozenia 1

Nabywanie lub dotadowanie kart SIM w celu przekazywania srodkow jest jednym
z bezpieczniejszych i szybkich sposobow finansowania dzialan o charakterze
terrorystycznym. Korzystanie z mobilnych systeméw platnosci, w ktorych nie
stosuje si¢ w odpowiednim zakresie srodkow bezpieczenstwa finansowego, jest
tanie i atrakcyjne. Wystarczy w aplikacji mobilnej uruchomié opcje¢ transferéw na
numer telefonu lub przekazaé¢ $rodki beneficjentowi do wyptaty w bankomacie.
Uzasadnienie dla poziomu W Polsce jednak brak jest jednoznacznej informacji o wykorzystywaniu tego
zagrozenia modus operandi dla celdow finansowania dziatalno$ci terrorystyczne;j.
Ograniczeniem anonimowosci jest wprowadzony w Polsce w 2017 r. obowigzek
rejestracji numerdéw prepaid tak, aby kazdy numer telefonu miatl swojego jasno
okreslonego uzytkownika.
WNIOSEK: Wykorzystanie nabywania lub doladowania kart SIM w celu
przekazywania/gromadzenia $rodkow na dziatalno$¢ terrorystyczna stwarza
niskie zagrozenie finansowaniem terroryzmu.

Tabela 37

Rodzaj wykorzystanych ustug,

oA 4 (o Uslugi telekomunikacyjne dot. numeréw o podwyzszonej ptatnosci

Wykorzystanie ushug telekomunikacyjnych w zakresie numeréw o podwyzszonej

Ogélny opis ryzyka ptatnosci do gromadzenia srodkow na dziatalno$¢ terrorystyczna

Zawarcie umowy na $wiadczenie ushug telekomunikacyjnych dot. rejestrowanych

numerdéw o podwyzszonej ptatnosci (typu Premium) na rzecz osob podstawionych

NI BV LR AGA A R 0 D IER R 7AR CR B (tzw. stupow) celem zapewnienia anonimowosci sprawcow. Nastepnie za pomoca

i OANAS DAL e A RN D TER odpowiednich kodow wykonywane sa okreslone potaczenia przez zwolennikow

ryzyka) organizacji terrorystycznej, za ktore pobierane sa wysokie oplaty. Czgsc

uzyskanego zysku stanowi zaptata dla "stupa", a pozostata wigkszo$¢ jest
przekazywana na cele dziatalno$ci terrorystycznej.
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Poziom podatnosci 4

Mozliwos$¢ §wiadczenia tego typu ustug, a takze dostep do nich jest relatywnie
fatwy. Istnieje mozliwo$¢ ukrycia danych identyfikacyjnych klientow (przy
wykorzystaniu stupéw lub ewentualnie zagranicznych numeréw tel.). Moga
wystepowac transakcje o charakterze migdzynarodowym.
Podmioty oferujace te ustugi nie sg 10.
Uzasadnienie dla poziomu Organy administracji publicznej posiadaja podstawowa wiedze nt. ryzyka PP/FT
podatnosci w tym zakresie. GIIF nie ma mozliwosci gromadzenia i analizowania informacji
dot. tego typu ustug. Istnieje prawdopodobienstwo, ze przypadek FT w zakresie
analizowanych scenariuszy nie zostanie wykryty. Krajowa i mi¢dzynarodowa
wspotpraca organéw administracji publicznej jest na relatywnie dobrym poziomie.
Istniejace przepisy prawne nie odpowiadaja w duzej czeSci zakresowi
analizowanego ryzyka.

Poziom zagrozenia 2

Wykorzystanie ustug telekomunikacyjnych w zakresie numeréw o podwyzszonej
platnoséci (ustugi typu PREMIUM) do gromadzenia $rodkéw na dziatalno$¢
terrorystyczng jest jedng ze zidentyfikowanych metod finansowania terroryzmu.
Chociaz w Polsce brak jest jednoznacznej informacji o wykorzystywaniu tego
modus operandi, to ABW odnotowata w przesztosci przypadki angazowania si¢
cudzoziemcoéw z panstw podwyzszonego ryzyka w oszustwa telekomunikacyjne
z uzyciem numerow typu PREMIUM, z ktoérych dochody najprawdopodobniej
przeznaczane byly na dzialalno§¢ ugrupowan terrorystycznych. Dla celow
Uzasadnienie dla poziomu finansowania dziatalnoSci terrorystycznej sposob jest postrzegany jako
zagrozenia stosunkowo atrakcyjny, rozproszone grono zwolennikow lub 0séb popierajacych
dziatania terrorystyczne moze w latwy sposob wspomagac/zasila¢ nisko kwotowo
podmiot prowadzacy ushugi telekomunikacyjne w zakresie numeréw o
podwyzszonej platnosci. Zyski z takiej dziatalnosci przeznaczane sa na
dziatalno$¢ terrorystyczng. Potrzebne jest planowanie, wiedza i umiejetnosci do
zastosowania tego modus operandi. Nie jest to jednak sposob tani.
WNIOSEK: Wykorzystanie ustug telekomunikacyjnych w zakresie numerdéw o
podwyzszonej platnosci (ustugi typu PREMIUM) do gromadzenia $rodkéw na
dziatalno$¢ terrorystyczna stwarza §rednie zagrozenie finansowaniem terroryzmu.

Platnosci mobilne s3 to platnosci bezgotowkowe dokonywane za pomoca urzadzenia
mobilnego®? (np. smartfonu lub tabletu) i technologii mobilnych (np. NFC, SMS, USSD,
WAP). Urzadzenia mobilne muszg mie¢ mozliwos¢ potaczenia si¢ z siecig telekomunikacyjng
(komorkowa lub Internetem), a dokonywanie platnosci odbywa si¢ zazwyczaj w aplikacji
bankowej lub platniczej. Ptatnosci mobilne mozna podzieli¢ na:

e zblizeniowe — wykorzystujace technologic NFC 1stosowane przede wszystkim
w platnosciach w terminalach POS, maszynach vendingowych, parkomatach czy
bramkach na autostradach;

e zdalne — wykorzystujace polaczenie internetowe lub technologiec GSM i stosowane
przede wszystkim w sklepach internetowych, pomigdzy uzytkownikami (ptatnosé
mobilna typu Peer-to-Peer — P2P), przy optatach za parkowanie i1 transport miejski,
a takze w mniejszym zakresie w terminalach POS.

Dostegpne obecnie rozwigzania mobilne umozliwiajg takze realizowanie wyptat gotdwkowych
(z bankomatow oraz w kasach sklepowych w formie ustugi cash back), zaro6wno zblizeniowo,
jak 1zdalnie. Wigkszo$¢ rozwigzan mobilnych w Polsce funkcjonuje w oparciu o karty
ptatnicze (np. Google Wallet, Apple Pay), co pozwala na korzystanie zmozliwosci
oferowanych przez schematy kart ptatniczych. Przyktadowo, w przypadku ewentualnego

32 https://www.nbp.pl/home.aspx?f=/edukacja/zasoby/broszury/platnosci-mobilne.html dostep 23.01.2023 r.
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oszustwa poszkodowani klienci mogg ubiega¢ si¢ o zwrot utraconych $srodkéw w ramach
procedury chargeback. Z kolei system BLIK funkcjonuje w oparciu o mobilny dostep do
srodkéw zgromadzonych bezposrednio na rachunku bankowym. Nowoczesne ptatnosci
mobilne naleza do najbezpieczniejszych form dokonywania ptatnosci. W przypadku rozwigzan
mobilnych opartych na kartach platniczych stosuje si¢ tokenizacje®® oraz zabezpieczenia
biometryczne (np. uzywanie odcisku palca, biometrii teczoOwki oka lub twarzy do potwierdzania
transakcji przez uzytkownika). Od drugiej potowy 2021 r. mozliwa jest takze zblizeniowa
ptatnos¢ BLIKIEM, generowany jest na ekranie telefonu uzytkownika jednorazowy, 6-cyfrowy
kod, ktory jest wazny jedynie przez 2 minuty.

Wsrod mobilnych ptatnosci zblizeniowych - w zalezno$ci od posiadanego urzadzenia -
mozemy wyrdznic:

— platnosci telefonem - mozliwe sg zardwno zblizeniowo, w technologii NFC (np. Apple
Pay, Google Pay, Blik zblizeniowy, HCE), jak i bez niej (Blik z kodem);

— pflatnosci zegarkiem - do tej grupy nalezg Garmin Pay 1 Fitbit Pay, SwatchPay! 1 Xiaomi
Pay.

W badaniu przeprowadzonym przez firm¢ Blue Media ,Finanse Polakéw w czasach
postpandemicznych 2022”* (badanie przeprowadzone w czerwcu 2022 r.) - niemal potowa
Polakow (46 %) placi za zakupy w Internecie BLIKiem. To obecnie najczesciej wybierana
forma ptatnosci, ktorej popularno$¢ od kilku lat sukcesywnie rosnie. W 2022 roku BLIK
wdrozyt dodatkowa funkcjonalno$¢ polegajaca tylko na zblizeniu telefonu do czytnika kart
platniczych.

Wsrod gtownych barier w korzystaniu z ptatno$ci mobilnych sa:

— brak $wiadomos$ci na temat mozliwosci tego typu ptatnosci. Potencjalni uzytkownicy
moga nie by¢ swiadomi korzySci takiego rozwigzania;

— bariera uzytkowa, w wyniku ktorej uzytkownicy nie rozumiejg dziatania technologii i nie
umieja jej obstugiwac;

— Dbrak $§wiadomosci zagrozen, jakie stwarza korzystanie z technologii;

— bariery psychologiczne, takie jak przywigzanie do tradycyjnych metod platnosci
1 niekorzystny odbior nowinek technologicznych, szczegdlnie wsrod starszych
odbiorcow.

Te czynniki powoduja pewne zniechg¢cenie wobec ptatno$ci mobilnych.

Dynamiczny rozwoj platnosci mobilnych ma duzy zwigzek zobawami spoteczenstwa
dotyczacymi zdrowia i bezpieczefistwa sanitarnego. Podczas pandemii COVID-19 Swiatowa
Organizacja Zdrowia zwrdcita si¢ do konsumentow o szersze korzystanie z cyfrowych metod
ptatnosci zblizeniowych w swoich dziataniach finansowych. WHO twierdzita, ze koronawirusy
na banknotach i monetach mogg przezy¢ nawet do 3 dni. Takie m.in. informacje byly powodem
zwiekszenia limitow w transakcjach bezgotowkowych na terenie wigkszosci krajow Swiata, aby

33 Tokenizacja - dane karty platniczej oraz konkretnej transakcji sg zastepowane innym ciagiem cyfr,

tj. tokenem, przez co dane te sa niedostgpne dla osob trzecich, np. dla sprzedawcow.

>4 https://bluemedia.pl/baza-wiedzy/badania-i-raporty/blik-metoda-platnosci-deklasuje-inne-220709,  dostep
23.01.2023 r.
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klienci mogli dokonywa¢ wiekszych zakupoéw bez ograniczen i bez konieczno$ci operowania
pienigdzmi fizycznymi.

Badania statystyczne méwig, ze w 2020 r. niemal polowa konsumentéw w wieku 18-54 lat
korzystata z portfeli mobilnych. Najliczniej reprezentowang grupa byli millenialsi (24-39 lat).
Z kolei, wedtug badania Cornerstone Advisors>, w grudniu 2020 r. prawie 80 % wtascicieli
smartfon6w mialo na swoim smartfonie co najmniej jedng aplikacje¢ do ptatnosci mobilnych,
przy czym aplikacja PayPal byta zainstalowana na 65 % wszystkich smartfonow.

W 2021 roku globalna warto$¢ rynku ptatno$ci mobilnych®® wyniosta prawie 2 biliony dolarow
(20000000000008). Szacuje si¢, ze korzysta z nich juz ¢wier¢ populacji $wiata, a do 2024 roku
udziat wykorzystania platnosci wzrosnie o kolejne 30 %

Najwigce] uzytkownikéw mobilnych ptatnosci odnotowaty Chiny, w ktérych juz 87 %
obywateli uzywalo m-ptatnosci. Na drugim miejscu byta Korea Potudniowa, ktora mogta
pochwali¢ si¢ wynikiem prawie 46 % Trzecie byly Stany Zjednoczone z wynikiem 43%,
p6zniej Indie z 40% Co ciekawe, Japonczycy, ktoérzy odpowiadajg za pierwsze wdrozenia tych
technologii byli dopiero na pigtym miejscu, z wynikiem 35% uzytkownikéw mobilnych
ptatnosci.

Najwigcej na $wiecie uzytkownikow miaty chinskie aplikacje®’ do ptatnosci mobilnych. AliPay
jest najwieksza ushuga tego typu na $wiecie. O jej wadze mozemy si¢ przekonad, gdy
zauwazymy, ze w 2019 r. przetworzyta wolumen transakcji o tacznej wartosci 17 bilionow
dolaréw. WeChat Pay z kolei jest domys$lng ustuga ptatnicza dla WeChat, czyli najwigkszego
chinskiego serwisu spotecznosciowego. Poza Chinami na §wiecie najpopularniejsze jest Apple
Pay, ktore ma najwigkszy wolumen transakcji.

Podatnos¢ sektora

Mozliwo$¢ wykorzystania ptatno$ci mobilnych oraz ushug telekomunikacyjnych w zakresie
numerow o podwyzszonej ptatnosci do legitymizowania $rodkow z przestepczej dziatalnosci,
a takze dostep do nich jest relatywnie tatwy. Istnieje natomiast mozliwo$¢ ukrycia danych
identyfikacyjnych klientow (przy wykorzystaniu stupéw lub ewentualnie zagranicznych
numerdw telefonéw). Moga tez wystgpowac transakcje o charakterze migedzynarodowym.
Podmioty oferujace ustugi w przedmiotowym sektorze nie sg instytucjami obowigzanymi.

Platno$ci mobilne umozliwiajg nie tylko bezgotowkowy zakup réznych przedmiotow i ustug,
ale takze przekazywanie $rodkdw migdzy rachunkami. Te platnosci bezgotéwkowe,
dokonywane sg przy wykorzystaniu urzadzenia mobilnego (smartfon, tablet, smartwatch) za
pomoca technologii mobilnych, takich jak np. SMS, NFC, USSD, WAP. Konieczna jest tez
taczno$¢ z siecig telekomunikacyjng (GSM czy Internet).

Ustugi telekomunikacyjne stanowig wszystkie ustugi, dotyczace transmisji, emisji i odbioru
sygnatoéw, tekstow, obrazow i dzwickow lub wszelkiego rodzaju informacji droga kablowa,
radiowa, optyczng lub za posrednictwem innych systemow elektromagnetycznych. Samo
swiadczenie ustug telekomunikacyjnych stanowi dziatalno$¢ telekomunikacyjna, z ktorej
prowadzeniem wigze si¢ obowigzek dokonania wpisu do rejestru przedsigbiorcow

35 https://mobiletrends.pl/stan-platnosci-mobilnych-kiedys-i-dzis/ dostep 23.01.2023 r.
36 Tamze
7 Tamze
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telekomunikacyjnych, prowadzonego przez Urzad Komunikacji Elektronicznej — ito bez
wzgledu na ich publiczny albo niepubliczny charakter.

W trakcie pandemii COVID-19 nastapit wzrost zainteresowania platno$ciami mobilnymi.
Nastapit tez wzrost wartos$ci transakcji mobilnych na rynku wywotany zamykaniem oddzialow
i biur instytucji finansowych (lub ich dzialaniem w ograniczonym wymiarze czasowym).
Spowodowato to jednocze$nie zainteresowanie sektorem ptatnosci mobilnych zaréwno przez
przestepcow, jak i zorganizowane grupy przestgpcze.

Firmy zajmujace si¢ technologig finansowg (FinTech) wykorzystuja technologie do oferowania
ushug finansowych w potaczeniu z wykorzystaniem ustug telekomunikacyjnych, na przyktad
bankowosci internetowej 1 aplikacji do platnosci mobilnych. Jak wynika z raportu ,,Digital
2021°%”, na przetomie 2020 i 2021 roku liczba ludzi na catym $wiecie wyniosta 7,83 miliarda.
Ponad potowa, bo 5,22 miliarda, to uzytkownicy telefonéw komorkowych (niekoniecznie
jednak smartfonéw). Nieco mniej — 4,66 miliarda, co daje 59,5% populacji — korzystato
z Internetu. Potencjalnie kazdy zuzytkownikow smartfonow moze korzysta¢ z aplikacji
pozwalajacych na ptatno$ci mobilne. Ptatno$ci mobilne sg juz wykorzystywane np. przez wielu
emigrantow i pracownikow sezonowych, ktorzy chca wystaé cze$¢ swoich zarobkow do domu,
aby wesprze¢ swoje rodziny. Przekazy platnosci mobilnych zastgpuja korzystanie
z tradycyjnych bankow i firm $wiadczacych ustugi pienigzne, ktdre pobieraty wysokie optaty
za mate przelewy. Jednocze$nie ptatno$ci mobilne zache¢cily niektérych uzytkownikow do
omijania korzystania z podziemnych systemow przekazow pieni¢znych, takich jak hawala.

W dzialalno$ci podmiotow przedmiotowego sektora moga wystepowac klopoty zwigzane
z pozyskaniem od klientow szerszego spektrum dokumentow potwierdzajacych tozsamos$¢ lub
wiarygodno$¢ klienta. W Polsce kazda karta SIM sprzedawana w Polsce musi byc¢
zarejestrowana pod prawdziwym imieniem 1nazwiskiem nabywcy. Rejestracja karty SIM
wymaga podania numeru PESEL, a w przypadku telefonéw firmowych numeru REGON lub
NIP. Karty prepaid bez potwierdzonej tozsamos$ci wiasciciela utracity waznos¢ 1 lutego 2017.
Jednakze nie we wszystkich krajach, nawet sgsiednich, istnieje obowigzek rejestracji kart SIM.
W sieci Internet mozna znalez¢ zaréwno pojedyncze ogloszenia, jak 1 wyspecjalizowane e-
sklepy powstate wylacznie w celu sprzedazy takich kart. W jednym z nich znajdziemy karty
np. czeskich operatoréw, ktore beda dziataty bez rejestracii.

W zwigzku z konfliktem na Ukrainie i obecnoscig w Polsce duzej liczby uchodzcow wystepuja
powazne problemy zidentyfikacja 1 weryfikacja osob. Wystepujaca bariera jezykowa
i kulturowa w istotny sposob wptywa na prawidtowe rozpoznanie czynnikow zwigkszonego
ryzyka. Kazdy uchodzca moze potencjalnie naby¢ telefon komodrkowy i dokonywac ptatnosci
mobilnych.

Platnosci mobilne stwarzaja duze mozliwosci wykorzystania ich w celu finansowania
terroryzmu. Rozwdj technologii telekomunikacyjnych, zmniejszenie = wykluczenia
telekomunikacyjnego 1informacyjnego (Internet), szybkie rozprzestrzenianie si¢ aplikacji
pozwalajacych na platnosci mobilne, przyczynito si¢ do dynamicznego rozwoju ustug
finansowych, nawet w krajach wydawatoby stabo rozwinigtych gospodarczo. Réwniez
w krajach, ktore sa krajami podwyzszonego ryzyka terrorystycznego czy w krajach bgdacych
strefami konfliktow czy lezacych obok takich stref. W wielu z takich krajow ustugi finansowe

38 https://datareportal.com/reports/digital-202 1-global-overview-report dostep 23.01.2023 r.
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sa obecnie oferowane wlasnie za posrednictwem telefondow komorkowych. Posiadacze
telefonow moga placi¢ rachunki, przesyta¢ pieniadze, otrzymywac¢ kredyty, otwiera¢ konta
i sprawdza¢ salda. Telefonem mozna nawet przesyla¢ pracownikom wynagrodzenie, nie
wspominajagc o mozliwosci platnosci telefonem za ushugi itowary. Poniewaz fundusze
wykorzystywane do finansowania terroryzmu moga pochodzi¢ zarowno z legalnych, jak
i nielegalnych zrodet, potencjalnie $rodki finansowe mozna przekaza¢ wiasnie w formie
ptatnosci mobilnych. Ma to istotne znaczenie np. przy wyjazdach oséb w strefy konfliktu (np.
Foreign Terrorist Fighters). Bojownicy moga przed wyjazdem wplaci¢ pieniadze, a nastgpnie
wyplaci¢ je po przybyciu na miejsce badz w krajach sgsiednich. Takie postgpowanie jest
o wiele efektywniejsze w poréwnaniu z noszeniem znacznej ilosci gotowki. Ptatnosci mobilne
pozwalaja omija¢ zaré6wno tradycyjne banki, jak ibankomaty. Wykorzystanie aplikacji
pozwalajacych na ptatnosci mobilne potencjalnie zapewnia wirtualny bankomat lub wirtualny
portfel kazdemu, kto zdecydowalby si¢ na finansowanie terroryzmu z wykorzystaniem telefonu
komorkowego. Ponadto mogg wystapi¢ praktyczne problemy z okresleniem miejsca
popetnienia przestepstwa i jurysdykcji karnej w przypadkach transakcji transgranicznych i przy
udziale obcokrajowcow, a takze moga by¢ kwestionowane kompetencje organdow Scigania do
prowadzenia konkretnych postepowan karnych. W wielu przypadkach wystapig problemy
w zakresie mozliwosci Sledzenia ptatnosci mobilnych dokonywanych przez telefon.

Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w zakresie
przedmiotowego sektora. GIIF nie ma mozliwosci gromadzenia i analizowania informacji
dotyczacych tego typu ustug. Istnieje prawdopodobienstwo, ze przypadek dotyczacy prania
pieniedzy czy finansowania terroryzmu nie zostanie wykryty.

Krajowa i migdzynarodowa wspodlpraca organdéw administracji publicznej jest na relatywnie
dobrym poziomie.

Istniejace przepisy prawne nie odpowiadaja w duzej czgsci zakresowi analizowanego ryzyka.
Zagrozenia w sektorze

Sektor platnosci mobilnych pod wzgledem oceny zagrozenia praniem pienigdzy, ale tez
zagrozenia finansowania terroryzmu, jest sektorem potencjalnie mogacym by¢ wykorzystanym
w zwiazku z przestgpstwami Zrodlowymi dla prania pieni¢gdzy oraz finansowania terroryzmu.
Nowe sposoby platnosci generuja swego rodzaju nowe typy wyludzen i oszustw. Najwiecej
dotyczy wcigz kradziezy tozsamosci (phishing) — az 71 % sprzedajacych identyfikuje takie
oszustwa’® — przejeta przez przestepcow moze by¢ karta kredytowa, urzadzenie mobilne (w
tym karta SIM), lub program lojalno$ciowy, z ktdrego punkty moga stuzy¢ do dokonywania
ptatnosci. Kolejnym oszustwem jest pharming (66 %), polegajacy na przekierowaniu
uzytkownika na falszywag strong www 1 przejecie jego hasta, danych rachunku lub karty
kredytowej. Przedmiotem tych dziatan sg zaréwno uzytkownicy serwisow zakupowych jak
i sami dostawcy poprzez atakowanie ich przez hackerskie oprogramowanie. Przybiera to coraz
cze$ciej form¢ wymiany falszywych informacji miedzy serwisem ajego niczego
nieSwiadomymi uzytkownikami. Moga wystapi¢ tez tzw. wytudzenia ,,przyjacielskie”.
Przestepcy informuja firme, ze karta, ktorg dokonano transakcji zostata ukradziona 1 prosza
o zwrot pieniedzy — korzyscig nie jest tylko przejecie zamoéwionych towaréw lub ustug. Do

> https://fintek.pl/oszustwa-podazaja-rozwojem-platnosci-mobilnych/ dostep 23.01.2023 r.
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dokonania tej transakcji potrzebne sa dane posrednika, ktory otrzymuje zamoOwione
przedmioty, wytudzajacym chodzi natomiast o pienigdze.

Ustugi ptatno$ci mobilnych moga by¢ wykorzystywane do prania pieniedzy czy finansowania
terroryzmu nawet bez nawigzywania bezposrednich relacji biznesowych. Same relacje
biznesowe na linii dostawca — uzytkownik ustug ptatnosci mobilnych moga by¢ ustanowione
poprzez agentow, online lub poprzez system platnosci mobilnych. Takie zagrozone
anonimizacjg ustugi ptatnosci mobilnych moga umozliwia¢ istniejgce na rynku, przede
wszystkim w innych jurysdykcjach, zanonimizowane produkty — zwlaszcza Kkarty
przedptacone, ktore moga by¢ podiaczone do ustug ptatnosci mobilnych. Zweryfikowanie
tozsamosci klienta moze by¢ w takim przypadku utrudnione. O ile same mechanizmy
monitorowania iraportowania transakcji podejrzanych moga dziata¢ skutecznie, to brak
skutecznej identyfikacji uzytkownika ptatnosci mobilnych moze stwarzaé problem. Jednakze
to konkretne instytucje finansowe decyduja, czy ich karty beda dziata¢ z produktami platnosci
mobilnych, jak np. Google Pay czy Apple Pay. Konkretna instytucja finansowa moze
ograniczy¢ mozliwo$¢ dokonywania platnosci mobilnych w przypadku cze¢sci lub wszystkich
kart.

Zagrozenie w kontek$cie prania pienigdzy czy finansowania terroryzmu moze wyplywac
rowniez ze wzgledu na techniczny sposéb przeprowadzania ptatnosci mobilnych. Wigkszos¢
ustug platnosci mobilnych opartych jest na modelu bankowym, czyli podlaczeniu srodkoéw
finansowych z rachunku bankowego lub karty platniczej. Jednakze niektére ustugi platnosci
mobilnych nie wykorzystuja modelu bankowego, a naladowanie wirtualnej portmonetki moze
nastgpi¢ innymi metodami, np. online, nawet od niezidentyfikowanego kontrahenta. Takie
mozliwosci finansowania wirtualnej portmonetki zaciemniaja pochodzenie funduszy, tworzac
wyzsze ryzyko prania pienigdzy i finansowania terroryzmu. Nalezy rowniez uwzgledni¢ fakt,
ze uzytkownicy platnosci mobilnych majg dostep do srodkow pienigznych za posrednictwem
migdzynarodowych sieci bankomatéw. Dostep do gotéwki poprzez bankomaty istotnie
zwigksza poziom ryzyka prania pieni¢dzy i finansowania terroryzmu, poniewaz pozwala na
przekazanie Srodkow pieni¢znych w jednym kraju i ich wyplate w innym.

Innym zagrozeniem w kontek$cie prania pieniedzy czy finansowania terroryzmu moze by¢
cyfrowy smurfing. Uzytkownikom aplikacji obstugujacych ptatnosci mobilne mozna
mianowicie da¢ brudne pieniadze i skierowaé je do zatadowania ich telefonow komoérkowych
cyfrowa wartoScia — zgodnie z wszelkimi obowigzujgcymi limitami prawnymi lub
sprawozdawczymi. Nastepnie uzytkownicy aplikacji obstugujacych ptatnosci mobilne
dokonujg wielokrotnych transakcji przekazywania warto$ci na konta kontrolowane przez
przestepczos¢ zorganizowang. W wyniku zastosowania takich form prania pienigdzy
przestepcy sa w stanie unikna¢ takich niedogodnosci jak transport wielkich ilosci posiadane;j
gotowki oraz unikng¢ wymogoéw sprawozdawczosci finansowe;.

Wigkszo$¢ jednostek analityki finansowej, wtym GIIF, nie otrzymuje informacji
o przeptywach dotyczacych ptatnosci mobilnych. Brak jest wiasciwego modelowania
analitycznego takich transakcji, co praktycznie uniemozliwia ich przetwarzanie i analizowanie.
Brak jest tez praktycznych mozliwosci §ledzenia imonitorowania platnosci mobilnych,
a zniszczenie dowodu w postaci telefonu, trudno$¢ odtworzenia lub ustalenia informacji, ktore
znajdowaty si¢ w telefonie, znacznie utrudnia dochodzenia organéw $cigania.
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Udredniony poziom zagrozenia sektora ustug telekomunikacyjnych powigzanych
z ptatno$ciami mobilnymi — ML — 2,01 FT — 1

Usredniony poziom podatnosci sektora ushug telekomunikacyjnych powigzanych
z platnosciami mobilnymi — ML — 4,01 FT — 4

Oszacowany poziom prawdopodobienstwa dla sektora — ML — 3,201 FT - 2,80

Poziom ryzyka jest ostatecznie okre$lany przez kombinacj¢ zagrozenia i podatnosci. Macierz
ryzyka okre$lajgca ten poziom ryzyka opiera si¢ na wadze 40% (zagrozenie) + 60% (podatnos¢)
— przy zatozeniu, ze komponent podatnos$ci ma wigksza zdolno$¢ okreslania poziomu ryzyka.
Zaktada si¢, ze poziom podatno$ci moze zwigkszy¢ atrakcyjnos$é, a tym samym zamiary
przestgpcow/terrorystow, aby uzy¢ danego modus operandi — wpltywajac wten sposob
ostatecznie na poziom zagrozenia. Poziom ryzyka sektora, z uwzgledniem prawdopobienstwa
i konsekwencji (wspotczynnik 2,5 dla PP i 1,5 dla FT), jest ustalany zgodnie z metodyka
krajowej oceny ryzyka — aneks nr 1.

Niskie

Srednie

Wysokie

Bardzo wysokie

Niskie

Srednie

2,635 Wysokie

Bardzo wysokie

WNIOSEK 1: Poziom ryzyka wykorzystania sektora ustug telekomunikacyjnych powigzanych
z platnosciami mobilnymi do finansowania terroryzmu w Polsce znajduje si¢ na poziomie
Srednim.

WNIOSEK 2: Poziom ryzyka wykorzystania sektora ustug telekomunikacyjnych powigzanych
z platnosciami mobilnymi do prania pieniedzy w Polsce znajduje si¢ na poziomie wysokim.

Mitygacja zidentyfikowanych ryzyk:
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W celu ograniczenia prawdopodobiefstwa wykorzystania ustug telekomunikacyjnych
powiazanych z platno$ciami mobilnymi do prania pieniedzy lub finansowania terroryzmu,
zasadne jest podjecie odpowiednich dzialan. Stosowanie zaproponowanych dzialan
mitygujacych powinno nastgpowaé z uwzglednieniem rozpoznanego przez dang instytucje
obowigzang ryzyka.

Instytucje obowigzane powinny skrupulatnie podchodzi¢ do kwestii oceny ryzyka klienta
Swiadczacego ustugi telekomunikacyjne powigzane z platno$ciami mobilnymi, podejmujac
odpowiednie $srodki ograniczajace, dostosowujac zakres stosowanych srodkow bezpieczenstwa
finansowego do profilu dzialalnos$ci klienta. Jednoczesnie w przypadkach mogacych budzi¢
watpliwosci, takich jak duze réznice w wolumenie platnosci pomigdzy badanymi okresami,
zasadne jest pozyskiwanie od klienta instytucji obowigzanej informacji na temat zrodia
pochodzenia wartosci majatkowych.

W przypadku korzystania przez klienta instytucji obowigzanej z rozwigzan umozliwiajacych
ptatnosci przez terminale ptatnicze czy tez z aplikacji stuzacych realizowaniu ptatnosci,
czynnikiem branym pod uwage przez instytucje obowigzane powinny by¢ okolicznosci
wskazujace na nieproporcjonalnie duza wartos¢ transakcji w odniesieniu do profilu dziatalnosci
gospodarczej klienta czy tez dotychczas zgromadzonych informac;ji o kliencie.

8. Fizyczny przewo6z wartosci majatkowych przez granice

Opis sektora — zawarty jest w podrozdziale 7.2.2 - ,,Podatno$¢ rynku pozainansowego”, a takze
w rozdziale 5.3. ,,Najczesciej wykorzystywane metody prania pieniedzy”.

Scenariusze wystgpienia ryzyka obejmowaly mozliwo§¢ wykorzystania osob fizycznych do
transportu $rodkow pieni¢znych, lub innych no$nikéw wartosci majatkowych (metali
lokacyjnych, kamieni szlachetnych, kart ptatniczych, czekow itp.).
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Pranie pieni¢edzy
Tabela 38

Rodzaj wykorzystanych ushug,
produktow finansowych

Ogolny opis ryzyka

Scenariusz wystgpienia ryzyka (tj.

mozliwy przyklad wystapienia
ryzyka)

Poziom podatnoSci

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia

Kurierzy warto$ci majatkowych (tzw. z ang. cash couriers)

Wykorzystanie osob fizycznych do przewozu pienigdzy pochodzacych z
nielegalnych zrédet poprzez granice panstwowe

1.

Osoby fizyczne (czasami wynajmowane jedynie w celu jednorazowego

przewozu wartosci majatkowych) transportuja te wartosci przez granice w

r6zny sposob:

e przewozac jednorazowo $rodki pieni¢zne ponizej progu wymagajacego
ich deklaracji,

o deklarujac przywo6z/wywoz srodkdéw pienigznych o wartosci pow. progu
i wskazujac fikeyjny cel ich przeznaczenia,

e transportujac/przemycajac srodki pieni¢zne, ukryte w bagazu, w $rodku
transportu, pod ubraniem.

Oprocz gotowki przewozowi moga podlegaé takie warto$ci majatkowe, jak

kamienie i metale szlachetne, dzieta sztuki, karty ptatnicze, karty prepaid,

czeki itd.

Przew6z znacznych sum pieniedzy przez granice z jednoczesnym

zgloszeniem do deklaracji przywozu/wywozu kwoty pienigdzy troche

powyzej progu wymaganego przy deklaracjach dewizowych, ktéra nie

wzbudzi podejrzen. Sprawcy licza, ze funkcjonariusze stuzby celnej lub

strazy granicznej poprzestang na dopehlieniu obowigzku z przyjeciem

deklaracji 1 nie beda szuka¢ innych $rodkéw pienig¢znych, przewozonych

przez sprawcow w o wiele wiekszej kwocie.

4

Dostep do ushug przewozu warto$ci majatkowych jest bardzo tatwy - kazdy
moze by¢ takim kurierem. Podczas kontroli na granicach zewngtrznych UE
nie jest mozliwe ukrycie danych identyfikacyjnych kuriera. Jakkolwiek sam
przewodz wartosci majatkowych, a tym samym dane identyfikacyjne kuriera
moga nie zosta¢ rozpoznane przez organy administracji publicznej na granicy.
W dobie konfliktu zbrojnego na Ukrainie i przyjmowania przez Polske
uchodzcow ze stref konfliktu przekraczanie granicy na odcinku ukrainskim jest
niezwykle ulatwione. W tym potencjalnic mozliwe jest ukrycie danych
identyfikacyjnych kuriera.

Podmioty oferujace te ustugi nie sa IO.

Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i1 analizowania informacji
(informacje przekazywane przez KAS i SG, system CIS (System Informacji
Celnej). Istnieje duze prawdopodobienstwo, ze przypadek prania pieniedzy w
zakresie analizowanych scenariuszy zostanie wykryty, a nastgpnie w wyniku
dochodzenia/$ledztwa nastapi oskarzenie i skazanie sprawcow. Krajowa i
mig¢dzynarodowa wspotpraca organdow administracji publicznej jest na
relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej cze$ci zakresowi
analizowanego ryzyka.

4
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Wykorzystanie 0so6b fizycznych do przewozu pieniedzy poprzez granice
panstwowe jest jedna z najczgéciej spotykanych metod prania pieni¢dzy.
Przew6z pienigdzy albo innych wartosci majatkowych poprzez granice
panstwowe jest sposobem szeroko dostepnym, a jego zastosowanie relatywnie
niewiele kosztuje i1 jest postrzegane przez sprawcow jako atrakcyjne i
stosunkowo bezpieczne. Zwlaszcza gdy przewozone sumy sg ponizej progu
obowigzkowej deklaracji przywozu. Wykorzystanie os6b fizycznych do
przewozu pienigdzy poprzez granice panstwowe nie wymaga posiadania
Uzasadnienie dla poziomu specjalistycznej wiedzy o systemie bankowym ani specjalistycznych
zagrozenia umiejetnosci, a zapewnia anonimowos¢ dla grupy/organizacji, ktora organizuje
proceder.
GIIF otrzymywat informacje o mozliwo$ci wykorzystania tej metody do prania
pieniedzy. Polskie stuzby odnotowaty przypadki wykorzystania tej metody do
transferu $rodkow pienigznych pomigdzy uczestnikami procederu prania
pienigdzy.
WNIOSEK: Wykorzystanie o0so6b fizycznych do przewozu pienigdzy
pochodzacych z nielegalnych zrédet poprzez granice panstwowe stwarza bardzo
wysokie zagrozenie prania pieniedzy.

Tabela 39

Rodzaj wykorzystanych ustug,

i g e Paczki kurierskie, pocztowe, przewozy cargo

Wykorzystanie ustug kurierskich i pocztowych do przekazywania pienigdzy

Ogolny opis ryzyka pochodzacych z nielegalnych zrodet

Przestepca przekazuje $rodki pochodzace z nielegalnych Zrodet w paczkach
SIS Bl ALA R ) ) (S ER g ran 'C R Y nadawanych na poczcie do 0s6b fizycznych, przebywajacych w innych krajach.
i ANAS DAL e A RN D TERE Odbiorcy srodkow nastepnie wprowadzaja te pienigdze do systemu finansowego
ryzyka) (np. lokujac je na rachunkach bankowych) celem ich zainwestowania lub
wykorzystania do zakupu dobr, ktére sa nastepnie udostepniane przestgpcom.

Poziom podatnosci 3

Dostep do ustug kurierskich i pocztowych oraz przewozow cargo jest relatywnie
fatwy. Istnieja mozliwosci ukrycia danych identyfikacyjnych zlecajacych i
odbierajacych przesytki. Paczki kurierskie, pocztowe oraz towary w ramach
ustug cargo sa przekazywane pomigdzy osobami i podmiotami z réznych
krajéw. W dobie konfliktu zbrojnego na Ukrainie istnieje potencjalna mozliwos¢
wykorzystania danych identyfikacyjnych oséb z tych miejsc konfliktu, ktore
zostaly zajete przez wroga lub zniszczone w dziataniach wojennych.

Tylko czg$¢ podmiotdéw oferujacych te ustugi jest 10. Nie sa nimi przewoznicy
oraz firmy spedycyjne.

Organy administracji publicznej posiadaja ograniczong wiedz¢ nt. ryzyka PP/FT
w tym zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji
(jedynie w ograniczonym zakresie. Istnieje duze prawdopodobienstwo, ze
przypadek prania pienigdzy w zakresie analizowanych scenariuszy nie zostanie
wykryty. Krajowa i1 migdzynarodowa wspolpraca organdéw administracji
publicznej jest na relatywnie dobrym poziomie.

Istniejace przepisy prawne tylko cze$ciowo odpowiadaja zakresowi
analizowanego ryzyka.

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia 3
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Wykorzystanie ustug kurierskich i pocztowych do przekazywania pieniedzy
pochodzacych z nielegalnych zrodet jest sposobem prania pieni¢dzy stosunkowo
fatwym, szeroko dostgpnym, a jego zastosowanie niewiele kosztuje. Jest
postrzegany przez sprawcow raczej jako atrakcyjny. Wykorzystanie ustug
kurierskich badz pocztowych z reguty nie wzbudza podejrzen. Wysoki wolumen
obrotow - je§li chodzi o przesylki miedzynarodowe - pozwala ukry¢
wykorzystanie tych ustug do prania pienigdzy. W celu ukrycia beneficjenta
rzeczywistego czgstokro¢ wykorzystywane sa ,,stupy”. W dobie konfliktu
zbrojnego na Ukrainie jest to o tyle tatwe, ze wobec pewnej czesci uchodzcow
wystepuja problemy z identyfikacja i weryfikacja tych osob, Osoby te
przekraczajac granice albo w ogole nie miaty zadnych dokumentow, albo miaty
dokumenty w rodzaju paszportu wewnetrznego pisanego cyrylica.
Zastosowanie tego modus operandi wymaga jednak zaplanowania, wiedzy o
systemie przesylek i umiejg¢tnosci logistycznych.

GIIF otrzymywat informacje o wykorzystaniu tej metody do prania pieni¢dzy,
zwlaszcza w powigzaniu z innymi metodami.

WNIOSEK: Wykorzystanie ustug kurierskich i pocztowych do przekazywania
pieniedzy pochodzacych z nielegalnych zrodet stwarza wysokie zagrozenie
prania pieni¢dzy.

Uzasadnienie dla poziomu

zagrozenia

Finansowanie terroryzmu
Tabela 40

Rodzaj wykorzystanych ustug,

A 4 (b Kurierzy warto$ci majatkowych (tzw. z ang. cash couriers)

Wykorzystanie o0so6b fizycznych do przewozu pienigdzy poprzez granice

Ogolny opis ryzyka pafistwowe

1. Osoby fizyczne (czasami wynajmowane jedynie w celu jednorazowego
przewozu warto$ci majatkowych) transportujg te wartosci przez granice w
r6zny sposob:

— przewozac jednorazowo $rodki pieni¢zne ponizej progu wymagajacego
ich deklaracji,

— deklarujac przywoz/wywoéz srodki pienigzne o wartosci powyzej ww.
progu i wskazujac fikcyjny cel ich przeznaczenia,

— transportujac/przemycajac  Srodki pienigzne o wartosci znacznie
powyzej progu wymagajacego ich deklaracje, ukryte w bagazu, w
srodku transportu, pod ubraniem.

2. Oprocz gotowki przewozowi mogg podlegac takie wartosci majatkowe, jak
kamienie i metale szlachetne, dzieta sztuki, karty platnicze, karty prepaid,
czeki itd.

3. Przew6z znacznych sum pienigdzy przez granice z jednoczesnym
zgloszeniem do deklaracji przywozu/wywozu kwoty pienigdzy troche
powyzej progu wymaganego przy deklaracjach dewizowych, ktoéra nie
wzbudzi podejrzen. Sprawcy licza, ze funkcjonariusze shuzby celnej lub
strazy granicznej poprzestang na dopeinieniu obowiazku z przyjgciem
deklaracji i nie beda szuka¢ innych $rodkow pienieznych, przewozonych
przez sprawcow w o wiele wiekszej kwocie.

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci 4
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Dostep do ustug przewozu warto$ci majgtkowych jest bardzo tatwy - kazdy moze
by¢ takim kurierem. Podczas kontroli na granicach zewngtrznych UE nie jest
mozliwe ukrycie danych identyfikacyjnych kuriera. Jakkolwiek sam przewoz
warto$ci majatkowych, a tym samym dane identyfikacyjne kuriera moga nie
zosta¢ rozpoznane przez organy administracji publicznej na granicy. W dobie
konfliktu zbrojnego na Ukrainie i przyjmowania przez Polske uchodzcow ze stref
konfliktu przekraczanie granicy na odcinku ukrainskim jest niezwykle utatwione.
W tym potencjalnie mozliwe jest ukrycie danych identyfikacyjnych kuriera.
Uzasadnienie dla poziomu Podmioty oferujace te ustugi nie sg 10.

podatnosci Organy administracji publicznej posiadaja wiedzg nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji (informacje
przekazywane przez KAS i SG, system CIS. Istnieje duze prawdopodobienstwo,
ze przypadek FT w zakresie analizowanych scenariuszy zostanie wykryty, a
nastgpnie w wyniku dochodzenia/$ledztwa nastapi oskarzenie i skazanie
sprawcow. Krajowa i migdzynarodowa wspolpraca organdow administracji
publiczne;j jest na relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadaja w duzej czesci zakresowi analizowanego
ryzyka.

Poziom zagrozenia 4

Wykorzystanie o0sob fizycznych do przewozu pieniedzy poprzez granice
panstwowe jest jedng z najczgsciej spotykanych metod finansowania dziatalnosci
terrorystycznej. Przewoz pieniedzy albo innych warto$ci majatkowych poprzez
granice panstwowe jest sposobem szeroko dostgpnym, a jego zastosowanie
relatywnie niewiele kosztuje i jest postrzegane przez sprawcow jako atrakcyjne i
stosunkowo bezpieczne. Zwlaszcza gdy przewozone sumy sg ponizej progu
obowiazkowej deklaracji przywozu. Wykorzystanie osob fizycznych do przewozu
pieniedzy poprzez granice panstwowe nie wymaga posiadania specjalistycznej
wiedzy o systemie bankowym ani specjalistycznych umiej¢tnosci, a zapewnia
anonimowo$¢ dla grupy/organizacji, ktora organizuje proceder.

GIIF otrzymywat nieliczne informacje o mozliwo$ci wykorzystania tej metody do
finansowania dziatalnosci terrorystycznej. Polskie stuzby odnotowaly przypadki
wykorzystania tej metody do transferu §rodkow przeznaczonych na dziatalnosé
terrorystyczna.

WNIOSEK: Wykorzystanie 0sob fizycznych do przewozu pienigdzy poprzez
granice panstwowe stwarza bardzo wysokie zagrozenie finansowaniem
terroryzmu.

Uzasadnienie dla poziomu
zagrozenia

Tabela 41

Rodzaj wykorzystanych ushug,

e L e Paczki kurierskie, pocztowe, przewozy cargo

Ogolny opis ryzyka Wykorzystanie ustug kurierskich i pocztowych

Zwolennik organizacji terrorystycznej przekazuje zgromadzone na jej cele $rodki
SIVSTBI LR AN B ) (D ES s A 'R Y pienigzne w paczkach nadawanych na poczcie do osoby fizycznej, zamieszkatej
A NAR DAL BRI ETO DB W jednym  z  krajow  sasiadujacych z  rejonem dziatalnos$ci organizacji
ryzyka) terrorystycznych, ktéra nastepnie przekazuje otrzymane S$rodki cztonkom tej

organizacji.

Poziom podatnosci 4

Dostep do ustug kurierskich i pocztowych oraz przewozoéw cargo jest relatywnie
fatwy. Istnieja mozliwosci ukrycia danych identyfikacyjnych zlecajacych i
odbierajacych przesyiki. Paczki kurierskie, pocztowe oraz towary w ramach ustug
cargo s3 przekazywane pomig¢dzy osobami i podmiotami z réznych krajow. W
dobie konfliktu zbrojnego na Ukrainie istnieje potencjalna mozliwosé
wykorzystania danych identyfikacyjnych osob z tych miejsc konfliktu, ktore
zostaty zajete przez wroga lub zniszczone w dziataniach wojennych.

Tylko cze$¢ podmiotow oferujacych te ustugi jest 10. Nie sa nimi przewoznicy
oraz firmy spedycyjne.

Organy administracji publicznej posiadaja ograniczong wiedz¢ nt. ryzyka PP/FT
w tym zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji

Uzasadnienie dla poziomu
podatnosci
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(jedynie w ograniczonym zakresie). Istnieje duze prawdopodobienstwo, ze
przypadek FT w zakresie analizowanych scenariuszy nie zostanie wykryty.
Krajowa i migdzynarodowa wspolpraca organdw administracji publicznej jest na
relatywnie dobrym poziomie.

Istniejace  przepisy prawne tylko czg¢Sciowo odpowiadaja zakresowi
analizowanego ryzyka.

Poziom zagrozenia 3

Wykorzystanie ustug kurierskich i pocztowych do przekazywania organizacjom
terrorystycznym pienigdzy na cele dzialalnosci terrorystycznej jest jedna ze
zidentyfikowanych metod finansowania terroryzmu. Jest to sposob stosunkowo
latwy, szeroko dostgpny, jego zastosowanie niewiele kosztuje i jest postrzegany
przez sprawcow raczej jako atrakcyjny. Wykorzystanie ustug kurierskich badz
pocztowych z reguty nie wzbudza podejrzen. Wysoki wolumen obrotéw - jesli
chodzi o przesytki migdzynarodowe - pozwala ukry¢ wykorzystanie tych ustug do
przekazywania pieni¢dzy na cele dziatalno$ci terrorystycznej. Zwlaszcza gdy nie
sa to jednorazowo sumy zbyt wysokie. W celu ukrycia beneficjenta rzeczywistego
czestokro¢ wykorzystywane sa ,,stupy”. W dobie konfliktu zbrojnego na Ukrainie
jest to o tyle tatwe, ze wobec pewnej czesci uchodzcow wystepuja problemy z
identyfikacja 1 weryfikacja tych osob, Osoby te przekraczajac granice albo w ogole
nie mialy Zzadnych dokumentow, albo miaty dokumenty w rodzaju paszportu
wewnetrznego pisanego cyrylica.

Zastosowanie tego modus operandi wymaga jednak zaplanowania, wiedzy o
systemie przesylek i umiejg¢tnosci logistycznych.

GIIF otrzymywat bardzo nieliczne informacje o mozliwosci wykorzystania tej
metody do finansowania dziatalno$ci terrorystyczne;j.

WNIOSEK: Wykorzystanie ustug kurierskich i pocztowych do przekazywania
organizacjom terrorystycznym pieniedzy na cele dzialalnosci terrorystycznej
stwarza wysokie zagrozenie finansowaniem terroryzmu.

Uzasadnienie dla poziomu
zagrozenia

Transport takich $rodkéw moze dotyczy¢ wywozu warto$ci pochodzacych z dziatalnos$ci
nielegalnej, w celu ich ukrycia, lub tez ich przywodz na teren kraju w celu ich lokowania albo
finansowania dziatalnosci nielegalnej. W zakresie finansowania terroryzmu rozwazy¢ mozna
mozliwos$¢ przywozu na teren kraju sSrodkéw mogacych postuzy¢ do sfinansowania atakow, lub
wywoz takich S$rodkoéw zebranych od sympatykow na terenie kraju dla sfinansowania
dzialalnosci terrorystycznej na terenie innych panstw. Mozliwe ryzyko obejmuje réwniez
mozliwo$¢ wykorzystania terytorium kraju do tranzytu takich wartosci.

W aneksie nr 1 do dokumentu SNRA z 2022 r. wskazano, ze szczegoélnie istotny jest nadzor
nad $rodkami pienigznymi wyprowadzanymi poza terytorium UE, ktére moga shuzy¢ do
finansowania dzialan terrorystycznych i zbrojnych w krajach trzecich. W szczegdlnosci
dotyczy to bojownikow udajacych si¢ do strefy walk, ktére przy okazji zabieraja ze sobg srodki
na wlasne utrzymanie i sfinansowanie dzialalnosci organizacji. Kwoty takie czgsto nie
przekraczaja okreslonych prawem limitéw przewozu. Zaznaczono roOwniez, ze
najwygodniejszym sposobem z punktu widzenia sprawcow jest wykorzystanie poczty lub ustug
kurierskich, co obniza prawdopodobienstwo zatrzymania kuriera.

W zakresie prania pieniedzy transport gotéwki jest uznanym sposobem logistyki nielegalnie
zdobytego majatku z uwagi na gotowkowy charakter rozliczen za znaczng cze$¢ czynnos$ci
zwigzanych z dziatalno$cig nielegalng. Szczegolnie istotne jest tu wykorzystanie banknotow
o duzych nominatach. Przestepcy wykorzystujacy obrot gotdowkowy musza dokonywac
relokacji zgormadzonych $rodkow do lokalizacji gdzie sg one bezpieczne, lub mogg by¢ (ze
wzgledu na istniejacy system kontroli lub uwarunkowania rynku) latwiej wprowadzone do
legalnego obrotu. Uzycie kurierow jest o tyle istotne, ze s3 oni wykorzystywani nawet
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w przestepstwach nie generujacych znacznego obrotu gotoéwkowego, np. oszustwach
bankomatowych lub oszustwach BLIK, gdzie podstawione osoby odbieraja gotowke zdobyta
w trakcie cyberprzestepstwa. Obrot gotowkowy z tytutu nielegalnej dziatalnosci szacuje si¢ na
nawet bilion dolaré6w rocznie.

Zasady przewozu przez granic¢ panstwowa Polski warto$ci dewizowych lub krajowych
srodkow ptlatniczych okreslajg przepisy ustawy z dnia 27 lipca 2002 r. — Prawo dewizowe.
Zgloszeniu podlega przewdz srodkow w kwocie powyzej 10 000 EUR, niezaleznie czy dotyczy
wwozu czy tez wywozu. Za $rodki pieni¢zne uznane zostaly zaré6wno banknoty i monety
obiegowe, zbywalne papiery na okaziciela, w tym czeki, czeki podrézne weksle itp., towary
uzywane jako wysoce pltynny $rodek przechowywania wartosci, karty przedptacone, banknoty
imonety nie bedace oficjalnymi $rodkami platniczymi na terenie kraju, ale moga by¢
wymienione na walutg obiegowa oraz ztoto 1 platyna dewizowa. Powyzsze zasady nie dotycza
srodkow pienieznych przewozonych przez granice wewngtrzne Strefy Schengen®.

Podatnos¢

W Aneksie nr 1 do Supra-National Risk Assessment dziatalno$¢ kurierow gotdwkowych
zostala wskazana jako jedno z gldéwnych zagrozen sektorowych. O skali problemu $wiadczy
fakt, iz w trakcie przeprowadzonej w okresie od wrzesnia do listopada 2022 r. wspolnej akcji
organéw S$cigania z 25 krajow $wiat, wspieranych przez Europol, Interpol, Eurojust oraz
Europejska Federacj¢ Bankowa zatrzymanych zostato 2 469 kurierow (org.: money mule) oraz
222 osoby rekrutujace. Akcja skutkowata zidentyfikowaniem 4 089 nielegalnych transakcji
oraz przechwyceniem 17,5 mln Euro®!.

W trakcie trwania pandemii COVID-19 oraz zwigzanym z nig ograniczeniu przemieszczania
zjawisko zostato znacznie ograniczone. Przywrdcenie kontroli na wewngtrznych granicach
Schengen oraz diugie okresy lockdownoéw utrudnity, lub wrecz uniemozliwity dowolny
1 nieograniczony transport fizycznych wartosci pieni¢znych. Ustgpienie kryzysu oraz zniesienie
obostrzen umozliwity ponowne wykorzystanie takiego sposobu przekazywania Srodkow.
Ponadto, wywotlany przez wybuch wojny na Ukrainie naptyw uchodzcéw spowodowata
podwyzszenie ryzyka naptywu nielegalnych srodkow. Cze$¢ oséb przekraczajacych granice
nie przeszta petnej kontroli celnej, pomimo iz niejednokrotnie wwozili ze soba znaczng ilo$¢
majatku osobistego. W potaczeniu z utrudnionym procesem weryfikacji danych osobowych
zwigkszylo to mozliwo$¢ naptywu nierejestrowanych S$rodkéw pienieznych oraz innych
warto$ci majatkowych, tym bardziej ze Polska przyjeta najwieksza liczbe uchodzcow.

Odpowiednie organy wiadzy panstwowej niewatpliwie posiadaja odpowiednig wiedz¢ oraz
swiadomos$¢ istnienia zagrozenia. GIIF otrzymuje informacje o stwierdzonych probach
przewozu S$rodkoéw pienig¢znych przez granicg. W przypadku wykrycia przewozu istnieje
wysokie prawdopodobienstwo skazania bezposredniego sprawcy. Ujemng cechg procederu jest
jednak fakt, ze ukaranie faktycznego organizatora lub zleceniodawcy przewozu jest mniej
prawdopodobne niz ukaranie samego kuriera.

Krajowa i1 migdzynarodowa wspotpraca organéw administracji publicznej jest na relatywnie
dobrym poziomie.

60 https://granica.gov.pl/j/index.php/535; dostep: 16.12.2022 r.,
61 2 469 money mules arrested in worldwide crackdown against money laundering | Europol (europa.eu); dostep
15.12.2022 r.
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Istniejace przepisy prawne odpowiadaja w duzej mierze zakresowi analizowanego ryzyka.
Zagrozenia w sektorze.

Powaznym zagrozeniem jest fakt, ze fizyczny przewo6z gotéwki jest rynkiem ustug kompletnie
nieuregulowanym, gdzie wigkszo$¢ zaangazowanych to osoby fizyczne nie dzialajace jako
podmiot gospodarki. Wynika to z samego zalozenia istnienia takiej dziatalno$ci, ktéra ma
stuzy¢ do przewozenia srodkéw zdobytych nielegalnie. Transport dokonywany jest w sposob
ukryty, a ewentualne wykrycie procederu zalezy wytacznie od sprawnosci stuzb policyjnych
1 granicznych. Brak jest zatem innych narzedzi do obserwacji i kontroli zjawiska niz dziatania
operacyjno-kontrolne.

Z punktu widzenia AML/CTF przewo6z gotowki lub srodkow bedacych nosnikiem wartosci
jest jednym z najpowazniejszych zrodet ryzyka, poniewaz jest zasadnicza cze$cig obrotu
gotowkowego oraz procesem bez ktorego nie bylby in mozliwy. Mozna przyjac, ze kazdy
rodzaj dziatalno$ci nielegalnej, w ktérej uzywana jest gotowka, spowoduje wczesniej czy
pozniej koniecznos$¢ jej przewozu.

W zakresie finansowania terroryzmu zauwazy¢ nalezy, ze w Polsce byly przyklady wspierania
zagranicznych grup bojownikéw. Na terenie kraju istniejg zorganizowane grupy stronnikow
réznych organizacji zagranicznych, czesto odwotujacych si¢ do stosowania przemocy. Istnieje
faktyczne ryzyko wykorzystania tego zaplecza do finansowania dzialalnosci terrorystycznej
poza terytorium kraju®’. Niewatpliwie moga zosta¢ wtym celu wykorzystani kurierzy
wywozacy srodki majatkowe poza graniceg.

Mozliwos$¢ przewozu w ramach Strefy Schengen nierejestrowanych warto$ci majatkowych
stwarza rowniez mozliwo$¢ wykorzystania do celow prania pienigdzy istniejacych lub
nierozpoznanych jeszcze luk w polskim systemie finansowym.

Zagadnieniem technicznym jest logistyka zwigzana z procesem gromadzenia 1 przekazywania
srodkow, ktora zaklada¢ musi z jednej strony zebranie pienigdzy lub wartos$ci majatkowych
zich Zrddetl, anastgpnie skoordynowane przekazanie ich do os6b badZz podmiotéw
odpowiedzialnych za proces legalizacji na terenie Unii Europejskiej lub wyprowadzenie do
kraju trzeciego. Budowa odpowiedniej struktury do takiego celu jest utrudniona z uwagi
szczegolnie w przypadku rozlegltych i dochodowych rodzajow dzialalnosci nielegalnej np.
handlu narkotykami lub prostytucji. Jednakze w wigkszos$ci przypadkéw transport nie dotyczy
duzych ilosci gotéwki 1ijest potencjalnie latwy do zorganizowania. Do zorganizowania
transportu nie jest konieczna wiedza specjalistyczna.

Usredniony poziom zagrozenia sektora fizycznego przewozu wartosci majatkowych przez
granice — AML —3,51FT -3,5

Usredniony poziom podatnosci sektora fizycznego przewozu wartosci majatkowych przez
granice — AML — 3,51 FT —4,0

Oszacowany poziom prawdopodobienstwa dla sektora— ML — 3,50 1 FT - 3,80

Poziom ryzyka jest ostatecznie okreslany przez kombinacj¢ zagrozenia i podatnosci. Macierz
ryzyka okreslajaca ten poziom ryzyka opiera si¢ na wadze 40% (zagrozenie) + 60% (podatnosc)
— przy zatozeniu, ze komponent podatnosci ma wigkszg zdolnos$¢ okreslania poziomu ryzyka.

62 Oskarzeni o wspieranie terroryzmu Czeczeni nie pomagali Panstwu Islamskiemu - méwil przed biatostockim
sadem biegty ekspert (radio.bialystok.pl), dostep: 19.12.2022 r.
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Zaktada si¢, ze poziom podatno$ci moze zwigkszy¢ atrakcyjnos$é, atym samym zamiary
przestepcow/terrorystow, aby uzy¢ danego modus operandi — wplywajac wten sposob
ostatecznie na poziom zagrozenia. Poziom ryzyka sektora, z uwzgledniem prawdopobienstwa
1 konsekwencji (wspdtczynnik 2,5 dla PP i1 1,5 dla FT), jest ustalany zgodnie z metodyka
krajowej oceny ryzyka — aneks nr 1.

Niskie

Srednie

Wysokie

Bardzo wysokie

Niskie

Srednie

2,6 -3,5 Wysokie

Bardzo wysokie

WNIOSEK 1: Poziom ryzyka wykorzystania fizycznego przewozu warto$ci majatkowych
przez granic¢ do finansowania terroryzmu w Polsce znajduje si¢ na poziomie wysokim.

WNIOSEK 2: Poziom ryzyka wykorzystania fizycznego przewozu warto$ci majatkowych
przez granic¢ do prania pienigdzy w Polsce znajduje si¢ na poziomie wysokim.

Mitygacja zidentyfikowanych ryzyk:

W celu ograniczenia prawdopodobienstwa wykorzystania fizycznego przewozu wartosci
majatkowych przez granice do prania pienigdzy lub finansowania terroryzmu, zasadne jest
podjecie odpowiednich dziatan. Stosowanie zaproponowanych dziatan mitygujacych powinno
nastgpowac z uwzglednieniem rozpoznanego przez dane instytucje obowigzanag ryzyka.

Instytucje obowigzane powinny zwraca¢ szczegdlng uwage na transakcje wymiany walut
zwigzane z jurysdykcjami charakteryzujacych si¢ wyzszym ryzykiem prania pieni¢dzy oraz
finansowania terroryzmu. Instytucje obowigzane powinny potozy¢ szczegdlny nacisk na
ustalenie danych dotyczacych zrédta pochodzenia transferowanych warto$ci majatkowych, jak
rowniez dokumentow wskazujacych na uzasadnienie przeprowadzenia danej transakcji. W
przypadku wymiany lub wplaty wigkszej ilosci gotdwki przez nierezydentow UE, instytucje
obowigzane powinny rozwazy¢ zwrocenie si¢ do klienta o przedstawienie informacji na temat

116



zrédla pochodzenia warto$ci majatkowych, np. poprzez zwrocenie si¢ do klientdéw z panstw
spoza UE o przedstawienie kopii lub potwierdzenia ztozenia deklaracji dewizowych.

Instytucje obowigzane przyjmujace ptatnosci albo wptaty gotéwkowe w walutach obcych,
powinny weryfikowa¢ zrodto pochodzenia warto$ci majagtkowych, w tym zasadnym moze si¢
okaza¢ pozyskanie od klienta informacji potwierdzajacych dokonanie wymiany waluty, czy tez
potwierdzajacych ztozenie deklaracji dewizowych.

Instytucje obowigzane powinny przyktada¢ szczegdlng wage do czynnikéw geograficznych
mogacych wskazywac na wyzsze ryzyko prania pieniedzy czy tez finansowania terroryzmu,
takich jak niestabilna sytuacja polityczna czy konflikt zbrojny, czego najdobitniejszym
przyktadem w ostatnich latach jest wojna prowadzona przez Rosje przeciwko Ukrainie.
Instytucje obowigzane powinny zwraca¢ szczegdlng uwage na wysokokwotowe transakcje
gotowkowe przeprowadzane z rezydentami jurysdykcji objetych konfliktami, jak réwniez na
transakcje wskazujace, na wykorzystanie posrednika do wymiany waluty.

Na poziomie systemowym zasadne jest podjecie dziatan zmierzajacych do usprawnienia
systemu ochrony granicy panstwa przed niezgodnym z przepisami przeptywem gotowki. W
szczegb6lnosci zasadnym bytoby wprowadzenie realnej kary za niezgloszenie przewozu
gotowki przez granicg, nalezy roOwniez rozwazy¢ usprawnienie mechanizméw zatrzymania
przewozonych niezgodnie z przepisami wartosci majatkowych, wraz z ewentualng konfiskata
srodkow.
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9. Obszar — gry hazardowe

Opis sektora — zawarty jest w podrozdziale 7.2.1 - ,,Podatnos¢ rynku finansowego”.

Scenariusze wystapienia ryzyka (tj. mozliwe przyklady wystapienia ryzyka) dotyczyly
wykorzystania do prania pieni¢dzy internetowych gier hazardowych; wykorzystania zaktadow
wzajemnych do legitymizowania $srodkow pochodzacych z nielegalnych Zrddetl; wykorzystania
gier oferowanych w kasynie do zaciemnienia pochodzenia posiadanych pieniedzy; kupowania
zwycigskich kupondéw za $rodki pochodzace znielegalnych Zrédel, a do finansowania
terroryzmu schematu internetowych gier hazardowych. Opis scenariuszy znajduje si¢ ponize;.

Pranie pieniedzy
Tabela 42

Rodzaj wykorzystanych ustug,
produktow finansowych

Ogolny opis ryzyka

Scenariusz wystapienia ryzyka (tj.

mozliwy przyklad wystapienia
ryzyka)

Poziom podatnoSci

Uzasadnienie dla poziomu
podatnosci

Internetowe gry hazardowe

Srodki pochodzace z nielegalnych zrodet sa prane przy pomocy internetowych
gier hazardowych

Wykorzystanie internetowych platform hazardowych do prania pieniedzy
pochodzacych z czynéw zabronionych, takich jak oszustwa. W toku analizy
zawiadomien od instytucji obowigzanych oraz informacji od zagranicznych
partnerow GIIF zidentyfikowal nastepujacy proceder:

1.

Przestgpca otwiera rachunek na platformie hazardowej na podstawie
falszywych albo skradzionych danych identyfikacyjnych lub przejmuje
kontrole nad istniejacym rachunkiem prowadzonym na rzecz innego
podmiotu.

Przestepcy "hakowali" karty kredytowe, a nastgpnie $rodki ukradzione z
rachunkow tych kart prali przy pomocy gier hazardowych dostgpnych
on-line w celu przeznaczenia ich potem na rzecz organizatorow tego
procederu.

Wykorzystanie internetowych platform hazardowych do prania pienigdzy
pochodzacych z czyndw zabronionych, takich jak oszustwa.

Przestgpca wptaca srodki wykorzystujac m.in. kryptowaluty, pieniadze
zgromadzone na rachunku bankowym, uznania z kart ptatniczych (czgsto na
podstawie skradzionych danych), anonimowe karty przedptacone lub
transfery pieni¢zne na odpowiedni rachunek powigzany z platforma
hazardowa.

Srodki s3 wykorzystane do obstawiania gier o niskim poziomie ryzyka lub
alternatywnie uzyte w grach hazardowych w procesie tzw. chip dumpingu -
jeden lub wielu graczy celowo przegrywa z innymi podstawionymi graczami,
umyslnie przenoszac w ten sposob $rodki na rachunki innych uczestnikow.
Srodki pod postacia "wygranej" sa wyprowadzane z rachunku powiazanego
z platformg hazardowa za posrednictwem transferow pieni¢znych,
przelewow na rachunki bankowe lub sag wymieniane na waluty wirtualne.

2

Dostep do internetowych gier hazardowych jest stosunkowo tatwy, bo wcigz
pojawiaja si¢ w sieci nowe domeny z grami hazardowymi. Licencja wydana
przez inne panstwo jednak nie legalizuje dziatalnosci hazardowej w Polsce. W
przypadku zagranicznych kasyn online tatwe jest ukrycie danych
identyfikacyjnych gracza. Istnieje mozliwo$¢ realizacji transakcji o charakterze
mi¢dzynarodowym, zwlaszcza w przypadku dokonywania transakcji
finansowych, w przypadku gdy rachunki podmiotu prowadzgcego internetowe
gry hazardowe sg ulokowane za granica. Tym niemniej Krajowa Administracja
Skarbowa (KAS) we wspotpracy z Komisja Nadzoru Finansowego (KNF)
opracowal zasady dotyczace ograniczenia wykorzystywania instrumentow badz
ushug ptatniczych oferowanych przez dostawcow ustug ptatniczych w Polsce do
dokonywania transakcji zwigzanych z nielegalng gra hazardows.
Hostingodawcy natomiast usuwaja/blokuja dostep do zabronionych treéci
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Poziom zagrozenia

Uzasadnienie dla poziomu
zagrozenia

Tabela 43

Rodzaj wykorzystanych ushug,
produktow finansowych

Ogolny opis ryzyka

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

zwigzanych z nielegalnymi grami online. Urzadzanie gier hazardowych przez
sie¢ Internet, z wyjatkiem zakladow wzajemnych i loterii promocyjnych, jest
objete monopolem panstwa. Wedltug polskiego prawa, na terenie Polski istnieje
tylko jedno legalne kasyno online. Jest to powstale w 2018 r. Total Casino,
nalezace do panstwowej firmy, jaka jest Totalizator Sportowy. Platnosci w nim
mozna dokonywaé poprzez przelewy online, Visa, Dotpay czy BLIK.
Wszystkie podmioty oferujace legalnie gry hazardowe sg 10. Posiadaja pewna
swiadomos¢ swoich obowiazkéw z zakresu PPP/PFT, cho¢ wciaz ujawniane sg
braki w ich wypehianiu. Analiza otrzymywanych przez GIIF informacji
wskazuje, ze warto$¢ srodkéw ktora moze podlegac praniu przez dany podmiot
za posrednictwem internetowych gier hazardowych jest jednostkowo niewielka
przez wzglad na ograniczenia nakladane przez podmioty prowadzace taka
dziatalno$¢ oraz mechanizmy pozwalajace na identyfikacj¢ powiazanych kont
potencjalnie wykorzystywanych do czyndéw zabronionych.

Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i1 analizowania informacji.
Otrzymuje réwniez informacje od zagranicznych partnerow informacje
spontaniczne dotyczace transakcji podejrzanych zglaszanych przez zagraniczne
kasyna online majacych zwiazek z Polska i polskimi obywatelami. Istnieje duze
prawdopodobienstwo, ze przypadek prania pienigdzy w zakresie analizowanych
scenariuszy zostanie wykryty, a nastepnie w wyniku dochodzenia/$ledztwa
nastgpi oskarzenie i skazanie sprawcow. Krajowa i migdzynarodowa wspolpraca
organéw administracji publicznej jest na relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadaja w duzej cze$ci zakresowi
analizowanego ryzyka.

2

Wykorzystanie internetowych gier hazardowych moze by¢ jedna z metod prania
srodkéw pochodzacych z nielegalnych Zrodet. Zgodnie jednak z polskimi
przepisami urzgdzanie gier hazardowych przez Internet, z wyjatkiem zaktadow
wzajemnych i loterii promocyjnych jest objete monopolem panstwa. Przepisy
prawne zakazuja zaré6wno urzadzania gier hazardowych przez sie¢ przez
podmioty nieuprawnione, jak i uczestniczenie w takich grach. Dzialalnosé
kontrolna KAS, utworzenie Rejestru domen shuzacych do oferowania gier
hazardowych niezgodnie z ustawg oraz blokowanie dostgpu do zabronionych
domen internetowych moze negatywnie wplywa¢ na mozliwos¢ uzycia
nielegalnie pozyskanych $rodkow pieni¢znych.

GIIF otrzymywat informacje o mozliwosci wykorzystywania w Polsce modus
operandi polegajacego na wykorzystaniu internetowych gier hazardowych dla
prania pienigdzy. Sposob ten, z uwagi na uwarunkowania prawne, zdaje si¢ by¢
postrzegany przez sprawcow jako mato atrakcyjny i stosunkowo ryzykowny, by
legitymizowac $rodki finansowe pochodzace z czynéw zabronionych. Ponadto
potrzebne jest planowanie, wiedza i umiej¢tnosci do zastosowania tego modus
operandi.

WNIOSEK: Wykorzystanie internetowych gier hazardowych do prania §rodkow
pochodzacych z nielegalnych zrdédet stwarza $rednie zagrozenie dla prania
pieniedzy.

Zaktady wzajemne

Wykorzystanie zakltadow wzajemnych do legitymizowania $rodkow
pochodzacych z nielegalnych zrodet

Przestgpca przewidujac wyniki wydarzen sportowych dokonuje zakladow
bukmacherskich przy wykorzystaniu pieniedzy pochodzacych z nielegalnych
zrddel (czgsto — w celu zwigkszenia szans na wygrang — dywersyfikujac
realizowane zaklady, przeznaczajac pienigdze na rozne zaklady dot. réznych
wydarzen sportowych). Wygrane sa jego legalnym zyskiem, potwierdzone
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rachunkiem otrzymanym od bukmachera.

Poziom podatnoSci 2

Dostep do zaktadow wzajemnych jest stosunkowo tatwy. Na rynku funkcjonuja
dwa podstawowe rodzaje firm bukmacherskich: tzw. bukmacherzy naziemni,
czyli firmy posiadajace punkty stacjonarne (przystowiowe okienka), w ktérych
placi si¢ gotowka lub karta i w zamian otrzymuje okre§lony kupon, oraz tzw.
bukmacherzy internetowi, ktorzy dziataja w sieci. W Internecie stosunkowo
fatwe jest ukrycie danych identyfikacyjnych nielegalnego gracza, zwlaszcza w
przypadku korzystania z internetowych platform ptatniczych zagranicznych
operatorow. Legalni bukmacherzy stosuja odpowiednie $rodki bezpieczenstwa
finansowego. Istnieje mozliwos¢ realizacji transakcji o charakterze
mi¢dzynarodowym, szczegélnie w przypadku dokonywania transakcji
finansowych, w przypadku gdy rachunki podmiotu prowadzgcego internetowe
gry hazardowe (operatora zagranicznego) sa ulokowane za granica. Z
szacunkow Ministerstwa Finansow wynika, iz ,szara strefa” w sektorze
Uzasadnienie dla poziomu internetowych zakladow wzajemnych w 2021 r. wyniosta 8,2% (spadek o 1,2%
podatnosci w stosunku do roku 2022). Udziat szarej strefy w Polsce w zakladach
wzajemnych w roku 2021 ksztattuje si¢ ponizej $redniej panistw UE.%
Wszystkie podmioty oferujace legalnie gry hazardowe sg 10. Posiadaja pewna
$wiadomos¢ swoich obowiazkéw z zakresu PPP/PFT, cho¢ wciaz ujawniane sg
braki w ich wypetnianiu.
Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo§¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek prania pienigdzy w zakresie
analizowanych scenariuszy zostanie wykryty, a nastepnie w wyniku
dochodzenia/sledztwa nastapi oskarzenie i skazanie sprawcow. Krajowa i
mi¢dzynarodowa wspolpraca organéw administracji publicznej jest na
relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadaja w duzej cze$ci zakresowi
analizowanego ryzyka.

Poziom zagrozenia 3

Wykorzystanie zakladow wzajemnych do legitymizowania $rodkow
pochodzacych z nielegalnych zrodet jest jedna z czgsto uzywanych metod prania
pieniedzy. Falszywe zaswiadczenia potwierdzajace wygrane w zakladach sa
dokumentami, ktéore moga przyczynia¢ si¢ do legalizowania zyskow z
przestepczej dzialalnosci. Jest to sposob stosunkowo tatwy, szeroko dostepny,
wymagajacy jedynie umiarkowanej wiedzy specjalistycznej. Jego zastosowanie
tak naprawde niewiele kosztuje i jest postrzegany przez sprawcOw raczej jako
atrakcyjny. Przestepcy wybierajac ten modus operandi czgsto nielegalnie
wplywaja na wyniki obstawianych przez nich zdarzen, np. wydarzen sportowych
(badz innych obstawianych zdarzen). Zastosowanie tego modus operandi
wymaga jednak zaplanowania, wiedzy o systemie ustalania kursow (lub
wplywania na prawidlowos¢ oszacowania przez bukmachera zaistnienia danego
zdarzenia). GIIF otrzymywal informacje o wykorzystaniu tej metody do prania
pienigdzy.

WNIOSEK: Wykorzystanie zaktadow wzajemnych do legitymizowania
srodkow pochodzacych z nielegalnych zrodet stwarza wysokie zagrozenie
prania pieniedzy.

Uzasadnienie dla poziomu
zagrozenia

3 https://www.gov.pl/web/finanse/sytuacja-na-rynku-gier-hazardowych-online
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Tabela 44

Rodzaj wykorzystanych ustug,
produktéow finansowych

Kasyno

Wykorzystanie gier oferowanych w kasynie do zaciemnienia pochodzenia

Ogdlny opis ryzyka posiadanych pienigdzy

1. Przestepca kupuje zetony w kasynie np. za gotowke. Po uzyciu niewielkiej

Scenariusz wystapienia ryzyka (tj. czesci z nich wymienia z powrotem posiadane zetony na pienigdze.
ANAS DAL e ETO D TER 2. Przy pomocy gry w pokera jeden z przestepcow umyslnie przegrywa zetony
ryzyka) zakupione za $rodki pochodzace z nielegalnych zrodet na rzecz osoby z nim
powiazanej, ktora nastepnie wymienia je na gotowke.
Poziom podatnosci 2

Dostep do gier hazardowych (zwlaszcza internetowych) jest stosunkowo tatwy.
W legalnych o$rodkach gier prowadzi si¢ jednak rejestracje¢ gosci. Rejestracja
jest warunkiem wstepu gosci do osrodka gier. Latwe jest ukrycie prawdziwych
danych identyfikacyjnych gracza przez Internet, ale platnosci internetowe musza
pochodzi¢ z rachunku osoby zarejestrowanej i $rodki moga wrdci¢ takze na
rachunek osoby zarejestrowanej. W jedynym legalnym polskim kasynie online
gra w pokera jest mozliwa tylko z krupierem. W kasynach zagranicznych mozna
gra¢ z innymi osobami, jednak branie udzialu w internetowych grach
hazardowych, ktére nie posiadaja na terenie Polski odpowiedniego zezwolenia
jest nielegalne i stanowi wykroczenie lub przestepstwo skarbowe.

W przypadku udziatu gracza w grze w nielegalnym kasynie istnieje mozliwos¢
realizacji transakcji o charakterze migdzynarodowym, zwlaszcza gdy rachunki
podmiotu prowadzacego internetowe gry hazardowe sa ulokowane za granica.
Wszystkie podmioty oferujace legalnie gry hazardowe sg 10. Posiadaja pewna
$wiadomos¢ swoich obowigzkéw z zakresu PPP/PFT, cho¢ wcigz ujawniane sa
braki w ich wypetnianiu.

Organy administracji publicznej posiadaja wiedze nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwos¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek prania pienigdzy w zakresie
analizowanych scenariuszy zostanie wykryty, a nastgpnie w wyniku
dochodzenia/$ledztwa nastapi oskarzenie i skazanie sprawcow. Krajowa i
mi¢dzynarodowa wspotpraca organdéw administracji publicznej jest na
relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej czgéci zakresowi
analizowanego ryzyka.

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia 4

Wykorzystanie gier oferowanych w kasynie do zaciemnienia pochodzenia
posiadanych pieni¢dzy jest jedng z najlepiej opisanych metod prania pieni¢dzy.
Jedyne legalnie dzialajace kasyno online w Polsce jest prowadzone przez
Totalizator Sportowy Sp. z 0. 0. Wykorzystanie gier oferowanych w kasynie jest
to sposob szeroko dostepny, jego zastosowanie niewiele kosztuje i jest
postrzegany przez sprawcow jako bardzo atrakcyjny. Wykorzystanie gier
oferowanych w kasynie do zaciemnienia pochodzenia posiadanych pienigdzy
nie wymaga specjalistycznej wiedzy o samym kasynie ani specjalistycznych
Uzasadnienie dla poziomu umiejetnosci  dotyczacych gier. Metoda wykorzystywana czesto przez
zagrozenia zorganizowang przestepczos¢, niekiedy wiagze si¢ z korupcja pracownikow
kasyn. Srodki bezpieczenstwa finansowego stosowane przez kasyna sa omijane
w tym modus operandi poprzez korupcje pracownikow kasyn badz fatszerstwo
dokumentoéw. Wydane przez kasyna zaswiadczenia o wygranych sg waznym
dokumentem do udowodnienia legalnosci pochodzenia posiadanych przez
przestepcow srodkow finansowych.
WNIOSEK: Wykorzystanie gier oferowanych w kasynie do zaciemnienia
pochodzenia posiadanych pienigdzy stwarza bardzo wysokie zagrozenie prania
pieniedzy.
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Tabela 45

Rodzaj wykorzystanych ustug,
produktéow finansowych

Gry losowe

Ogolny opis ryzyka Kupowanie zwycigskich kupondéw za Srodki pochodzace z nielegalnych zrodet

Slea el U A AR ) (B ER A RN Przestepca, bedac w zmowie z osobg zaangazowana w prowadzenie gier

i ANAS DAL e ET O D TER losowych, identyfikuje zwycigzcow tych gier. Nastepnie odkupuje od nich

ryzyka) zwycieskie kupony.
Poziom podatnosci 2

Dostgp do gier losowych jest stosunkowo tatwy. Latwe jest ukrycie danych
identyfikacyjnych gracza, zwlaszcza w przypadku realizacji ptatnosci za los
gotowka.
Wszystkie podmioty oferujace w Polsce legalnie gry hazardowe sa 10. Posiadaja
pewna $wiadomo$¢ swoich obowiazkow z zakresu PPP/PFT, choé wecigz
ujawniane sg braki w ich wypetnianiu.
Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek prania pienigdzy w zakresie
analizowanych scenariuszy zostanie wykryty, a nastepniec w wyniku
dochodzenia/sledztwa nastapi oskarzenie i skazanie sprawcow. Krajowa i
migdzynarodowa wspolpraca organéw administracji publicznej jest na
relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadaja w duzej cze$ci zakresowi
analizowanego ryzyka.
Poziom zagrozenia 2
Kupowanie zwycigskich kuponoéw za srodki pochodzace z nielegalnych zrodet
moze by¢ jedng z metod prania pienigdzy. GIIF otrzymywat nieliczne
informacje o wykorzystywaniu takiego modus operandi, ale ten sposob jest
postrzegany jako malo atrakcyjny i stosunkowo niebezpieczny. Podmiot
realizujacy wyplaty z gier losowych badz zakladow wzajemnych nie udostepnia
listy podmiotéw wygrywajacych, trzeba do wygrywajacych dotrze¢. Nie jest to
tez sposob tani, bo obowigzuje dziesigcioprocentowy podatek od wygranych, co
podraza koszty zastosowania. Potrzebne jest planowanie, wiedza i umiejetnosci
do zastosowania tego modus operandi. WNIOSEK: Kupowanie zwycigskich
kuponéw za $rodki pochodzace z nielegalnych zrodet stwarza srednie zagrozenie
dla prania pieniedzy.

Uzasadnienie dla poziomu
podatnosci

Uzasadnienie dla poziomu
zagrozenia

Finansowanie terroryzmu

Tabela 46

Rodzaj wykorzystanych ustug,

okt firansowyeh Internetowe gry hazardowe

Srodki pozyskane niclegalnie na cele promowania terroryzmu byly prane przy
pomocy internetowych gier hazardowych

Ogolny opis ryzyka
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1. Przestepcy "hakowali" karty kredytowe, a nastepnie Srodki ukradzione z
rachunkoéw tych kart prali przy pomocy gier hazardowych dostgpnych on-line
w celu przeznaczenia ich potem na ptatnosci za strony internetowe, na ktoérych
promowali walke 1 "mgczenstwo" terrorystow, a ktore byly tez
wykorzystywane do kontaktow pomigdzy terrorystami oraz przekazywania
informacji o sposobie produkcji bomb.

2. Wykorzystanie internetowych platform hazardowych do prania pienigdzy
pochodzacych z czynéw zabronionych, takich jak oszustwa. Osoba
wspierajaca ugrupowania o charakterze terrorystycznym wplaca Srodki na
odpowiedni rachunek powiazany z platforma hazardowa. Srodki
przekazywane sg z powrotem do omawianego klienta platformy pod postacia
"wygranej", a nastgpnie wykorzystane w procederze finansowania terroryzmu.

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci 2

Dostgp do internetowych gier hazardowych jest stosunkowo tatwy, bo wciaz
pojawiaja si¢ w sieci nowe domeny z grami hazardowymi. .Licencja wydana przez
inne panstwo jednak nie legalizuje dziatalnosci hazardowej w Polsce. W
przypadku zagranicznych kasyn online latwe jest wukrycie danych
identyfikacyjnych gracza. Istnieje mozliwos¢ realizacji transakcji o charakterze
miedzynarodowym, zwlaszcza w  przypadku dokonywania transakcji
finansowych, w przypadku gdy rachunki podmiotu prowadzacego internetowe gry
hazardowe sa ulokowane za granicag. Tym niemniej Krajowa Administracja
Skarbowa (KAS) we wspotpracy z Komisja Nadzoru Finansowego (KNF)
opracowal zasady dotyczace ograniczenia wykorzystywania instrumentéw badz
ustug ptatniczych oferowanych przez dostawcow ustug platniczych w Polsce do
dokonywania transakcji zwigzanych z nielegalng gra hazardowa. Hostingodawcy
natomiast usuwaja/blokuja dostgp do zabronionych tresci zwiazanych z
nielegalnymi grami online. W grudniu 2018 r. powstalo w Polsce pierwsze
Uzasadnienie dla poziomu (legalne) kasyno online. Wedlug ustawy, jedyna firma ktora ma prawo oferowac
podatnosci ushugi tego rodzaju w sieci jest Totalizator Sportowy. Platno$ci w nim mozna
dokonywac poprzez przelewy online, Visa, Dotpay czy BLIK.
Wszystkie podmioty oferujace legalnie gry hazardowe sg 10. Posiadaja pewna
swiadomos¢ swoich obowiazkow z zakresu PPP/PFT, cho¢ wcigz ujawniane sa
braki w ich wypelnianiu. Relatywnie niewiele — w poréwnaniu z innymi 10 —
informacji o podejrzanych transakcjach/podejrzanej dziatalnosci przekazywanych
jest przez podmioty prowadzace dzialalno$¢ w zakresie gier hazardowych.
Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek FT w zakresie analizowanych
scenariuszy zostanie wykryty, a nastgpnie w wyniku dochodzenia/$ledztwa
nastapi oskarzenie i skazanie sprawcow. Krajowa i miedzynarodowa wspotpraca
organ6éw administracji publicznej jest na relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadaja w duzej czesci zakresowi analizowanego
ryzyka.

Poziom zagrozenia 1

Wykorzystanie internetowych gier hazardowych moze by¢ jedna z metod uzycia
nielegalnie pozyskanych $rodkow na cele finansowania terroryzmu. Zgodnie
jednak z polskimi przepisami urzadzanie gier hazardowych przez Internet, z
wyjatkiem zaktadéw wzajemnych i loterii promocyjnych jest objete monopolem
panstwa. Przepisy prawne zakazujg zarowno urzadzania gier hazardowych przez
sie¢ przez podmioty nieuprawnione, jak i uczestniczenie w takich grach.
Dzialalnos¢ kontrolna KAS, utworzenie Rejestru domen stuzacych do oferowania
gier hazardowych niezgodnie z ustawa oraz blokowanie dost¢pu do zabronionych
domen internetowych moze negatywnie wpltywaé na mozliwo$¢ uzycia
nielegalnie pozyskanych $rodkow na cele finansowania terroryzmu. GIIF nie
otrzymywat informacji o mozliwo$ci wykorzystywania w Polsce modus operandi
polegajacego na wykorzystaniu internetowych gier hazardowych dla finansowania
terroryzmu. Sposob ten, z uwagi na uwarunkowania prawne, zdaje si¢ byc¢
postrzegany przez sprawcow jako mato atrakcyjny i stosunkowo ryzykowny, by
legitymizowa¢ $rodki finansowe pochodzace z czyndéw zabronionych. Ponadto

Uzasadnienie dla poziomu
zagrozenia
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potrzebne jest planowanie, wiedza i umiej¢tnosci do zastosowania tego modus
operandi.

WNIOSEK: Wykorzystanie internetowych gier hazardowych stwarza niskie
zagrozenie finansowaniem terroryzmu.

Prawng podstawa funkcjonowania rynku hazardowego w Polsce jest ustawa o grach
hazardowych z dnia 19 listopada 2009 r., wraz zpdzniejszymi nowelizacjami, w tym
z kluczowg dla tego rynku nowelizacja z 15 grudnia 2016 r. Rynek gier hazardowych w Polsce
jest rynkiem regulowanym, nie jest objety przepisami wspolnotowymi. Na rynku gier
hazardowych w UE funkcjonuje zasada subsydiarnosci. Dla rynku hazardu oznacza to tyle, ze
zgodnie z ta zasadg kraje cztonkowskie maja mozliwos¢ niezaleznego kreowania przepisow
dotyczacych hazardu na swoim terenie. Obejmuje to zarowno kwestie dostepu do rynku,
kwestie podatkowe, jak 1 kwestie ochrony uczestnikdéw gier.

Swiatowy rynek gier hazardowych w wigkszoéci segmentéow tego rynku jest rynkiem
regulowanym z ograniczeniami dostgpu (poprzez systemy koncesji, licencji lub zezwolen).
Z uwagi na spoleczng wrazliwo$¢ gier hazardowych, organy nadzoru starajg si¢ w ten sposob
kontrolowa¢ podaz majac na wzgledzie ochrong graczy. Ochrona graczy (jako obywateli
konkretnego panstwa) wiaze si¢ zczesto wystepujacym powierzeniem panstwowym
podmiotom prowadzenia gier o najwyzszym ryzyku uzaleznien. Naleza do tego segmentu gry
na automatach czy gry losowe online. Na §wiatowym rynku gier hazardowych mamy tez czgsto
do czynienia z funkcjonowaniem monopolu panstwa w niektérych segmentach tego rynku.
Najczesciej monopolem objete sg gry liczbowe i loterie pieniezne.

Immanentng cechg wtasciwie kazdego rynku gier hazardowych na $wiecie jest wystepowanie
podziatu tego rynku na tzw. biaty rynek, szarg stref¢ oraz czarny rynek. W wypadku rynku
biatego (legalnego) mamy z takim do czynienia, gdy operator jest operatorem posiadajacym
odpowiedniag koncesje, licencje lub zezwolenie na organizacje gier lub zaktadow w tej same;j
jurysdykcji, w ktorej znajduje si¢ gracz. Szara strefa wystepuje natomiast w takich
przypadkach, gdy operator jest licencjonowany na innym rynku krajowym niz ten, na ktorym
znajduje si¢ gracz. O czarnym rynku (nielegalnym) méwimy natomiast wtedy, gdy operator
gier hazardowych nie posiada jakiegokolwiek zezwolenia w Zadnej jurysdykcji. W zalezno$ci
od konkretnej jurysdykcji definicje dziatalno$ci nielegalnej moga si¢ oczywiscie r6zni¢, ktadac
akcent na rozne elementy zwigzane zrynkiem gier hazardowych. Bioragc pod uwage
charakterystyczne elementy polskiego rynku gier hazardowych mozna stwierdzi¢, ze wlasciwie
nie wystepuja na nim aktywne segmenty czarnego rynku. Poza rynkiem nalezacym do
legalnych operatorow w Polsce wystepuje raczej tylko szara strefa. Jest to zwigzane z tym, ze
firmy bedace operatorami gier hazardowych, dzialajace w szarej strefie nie majg problemow
z zaktadaniem legalnych spotek np. na Malcie i $wiadczeniem ustug hazardowych polskim
klientom. Wedtug wielu opinii czarny rynek hazardu na terenie Europy kontynentalnej jest
statystycznie raczej pomijalny, natomiast koncentruje si¢ on gtoéwnie na rynkach USA, Azji
1 Australii.

Jak zauwazono w ponadnarodowej ocenie ryzyka® (SNRA) sektor hazardowy charakteryzuje
si¢ szybkim wzrostem gospodarczym i rozwojem technologicznym, pomimo przypuszczalnego

6 REPORT FROM THE COMMISSION TO THE EUROPEAN PARLIAMENT AND THE COUNCIL on the
assessment of the risk of money laundering and terrorist financing affecting the internal market and relating to
cross-border activities; {SWD(2022) 344 final}
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spadku w 2020 12021 roku z powodu kryzysu pandemii COVID-19. Catkowite przychody
z gier hazardowych w Europie oszacowano w przedmiotowym dokumencie na 75,9 mld EUR
w 2020 r. (23% spadek w porownaniu do 98,6 mld EUR przychodow brutto z gier w 2019 r.).
Przychody z gier hazardowych online w UE i Wielkiej Brytanii oszacowano na okoto 26,3 mld
EUR w 2020 r., w poréwnaniu z 16,5 mld w 2015 r. Przychody z rynku gier hazardowych
offline/placowek stacjonarnych rowniez spadty z okoto 77,5 mld EUR w 2015 r. do okoto EUR
49,6 mld w 2020 r. z powodu zamykania placoéwek stacjonarnych podczas kryzysu pandemii
COVID-19.

W Polsce uczestnictwo w nielegalnych grach hazardowych jest przestepstwem skarbowym®>.
Dotyczy to tez udzialu w zagranicznej grze hazardowej lub w grze hazardowej urzadzanej lub
prowadzonej wbrew przepisom ustawy z dnia 19 listopada 2009 r. o grach hazardowych lub
warunkom koncesji lub zezwolenia. Przestepstwo to jest zagrozone karg grzywny do 120
stawek dziennych.

Uczestnik nielegalnie urzadzanej gry hazardowej podlega tez karze pienig¢znej w wysokosci
100% uzyskanej wygranej bez pomniejszenia o wptacone stawki. Legalnie mozna uczestniczy¢
jedynie w grach urzadzanych przez podmioty posiadajace zezwolenie na domenach
wymienionych na stronie Portalu Podatkowego.

Podatnos¢ sektora

Na podstawie ustawy AML/CTF wszystkie podmioty prowadzace dziatalno§¢ w zakresie gier
losowych, zaktadow wzajemnych, gier w karty i gier na automatach w rozumieniu ustawy
z dnia 19 listopada 2009 r. o grach hazardowych sa instytucjami obowigzanymi. Powoduje to
obowigzek stosowania $rodkow bezpieczefistwa finansowego w kazdym przypadku
obstawiania stawek oraz odbioru wygranych o réwnowartosci 2000 euro lub wigkszej, bez
wzgledu na to, czy transakcja jest przeprowadzana jako pojedyncza operacja, czy kilka operacji,
ktore wydaja sie ze sobg powigzane.

Wymienione w ustawie $rodki bezpieczenstwa finansowego obejmuja przede wszystkim
czynno$ci zwigzane z identyfikacjg klienta oraz weryfikacja jego tozsamosci; identyfikacje
beneficjenta rzeczywistego oraz podejmowanie uzasadnionych czynnosci w celu weryfikacji
jego tozsamosci. Ponadto ww. instytucje obowigzane badaja zroédta pochodzenia wartosci
majatkowych bedacych w dyspozycji klienta w przypadkach uzasadnionych okoliczno$ciami,
monitorujg na biezaco klientow oraz monitorujg ich transakcje w celu wytypowania transakcji
podejrzanych.

Na skutek pandemii koronawirusa iustanowienia wielu ograniczen, nakazow izakazow
w zwigzku z wystapieniem stanu epidemii pomiedzy 2020 r. a 2021 r. nastgpil duzy wzrost
nielegalnej aktywnosci w obszarze gier hazardowych. Duza czg$¢ graczy nie ma Swiadomosci,
ze uczestniczy w nielegalnie organizowanych grach hazardowych (z reguty u operatora
zagranicznego). Nie wiedzg tez, w jaki sposob znalez¢ legalnego operatora, poniewaz zgodnie
z obowigzujgcymi przepisami w przestrzeni publicznej nie ma o takich operatorach
wystarczajacych informacji.

Oceniajac poziom podatnosci systemu w obszarze gier hazardowych nalezy mie¢ na uwadze
potencjalne mozliwo$ci infiltracji lub przejecia przez zorganizowane grupy przestgpcze

% https://www.podatki.gov.pl/pozostale-podatki/gry-hazardowe/rejestr-domen/ , dostep 26.01.2023 r.
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operatorow rynku lub firm posredniczacych, za pomoca ktorych ci operatorzy dziataja na rynku.
Najmniejsze ryzyko infiltracji operatora rynku gier hazardowych czy przejgcia podmiotu
posredniczacego w sprzedazy ustug gier hazardowych wystepuje wtedy, gdy mamy do
czynienia z monopolem panstwa na konkretnym rynku. Duze znaczenie ma tez objecie
operatorow rynku gier hazardowych systemem reglamentacji dziatalnosci gospodarczej, ktorej
wykonywanie wymaga spetienia okreslonych warunkow, przewidzianych w prawie.

W dystrybuowanej przez GIIF w sierpniu 2021 r. do instytucji obowigzanych i jednostek
wspotpracujacych ankiecie, zawierajacej prosbe o wskazanie 5 produktow (maksymalnie)
iustug oferowanych poza rynkiem finansowym, ktéore sa lub moga by¢ najczesciej
wykorzystywane do prania pieniedzy, internetowe gry hazardowe znalazty si¢ wsréd 5
produktéw 1 ustug najczeéciej wymienianych zaréwno przez jednostki wspolpracujace, jak
1instytucje obowigzane. Rynek internetowych gier hazardowych w Polsce jest rynkiem
regulowanym. Zgodnie z trescig art. 5 ust. 1b ustawy o grach hazardowych urzadzanie gier
hazardowych przez sie¢ Internet, z wyjatkiem zaktadow wzajemnych i loterii promocyjnych,
jest objete monopolem panstwa. Jedyne kasyno internetowe, w ktorym mozna gra¢ legalnie na
pieniadze to Total Casino, nadzorowane przez Totalizator Sportowy. Total Casino udost¢gpnia
metody dokonywania ptatnosci takie jak: Dotpay, BLIK, karty ptatnicze, przelew bankowy.
Ponadto Total Casino akceptuje platnosci jedynie w ztotdwkach. W celu ochrony rynku
internetowych gier hazardowych minister wlasciwy do spraw finanséw publicznych prowadzi
Rejestr domen stuzacych do oferowania gier hazardowych niezgodnie z ustawa. Rejestr jest
jawny ikazdy ma prawo dostepu do danych zawartych w Rejestrze. Wpisowi do Rejestru
podlega nazwa domeny internetowej wykorzystywanej do urzadzania gier hazardowych lub
nazwa domeny stuzacej do reklamowania lub promowania gier hazardowych niezgodnie
z przepisami prawa dostepnej dla znajdujacych sie na terytorium RP uzytkownikow sieci
Internet.

W S$wietle obowiazujacych przepisow ustawy o grach hazardowych, stacjonarne kasyna gry
moga by¢ prowadzone przez podmioty prywatne — dziatalno$¢ kasyn jest jednak
koncesjonowana. O koncesje, przyznawang na 6 lat, moga stara¢ si¢ jedynie spotki
z ograniczong odpowiedzialnoscig lub spotki akcyjne, ktore dysponuja kapitatem zaktadowym
wynoszacym co najmniej 4 miliony zlotych, wobec ktérych to spotek nie istnieja uzasadnione
zastrzezenia z punktu widzenia bezpieczenstwa panstwa, porzadku publicznego,
bezpieczenstwa interesOw ekonomicznych panstwa, atakze przestrzegania przepisOw
regulujacych przeciwdziatanie praniu pienigdzy oraz finansowaniu terroryzmu. Ponadto
podmioty chcace prowadzi¢ kasyno — o ile spetnig warunki ustawowe — muszg jeszcze wziaé
udziatl w przetargu ogloszonym przez Ministra Finanséw, jesli o koncesje w danym miejscu
stara si¢ wigcej niz tylko jeden podmiot. Dopuszczalna liczba kasyn stacjonarnych uzalezniona
jest tez od uwarunkowan geograficznych i spotecznych. Liczba kasyn stacjonarnych ustalana
jest w zaleznosci od liczby mieszkancow — na obszar, w ktorym mieszka mniej niz 250 tysigcy
0s0b przypada jedno kasyno, a na kazde kolejne 250 tysiecy liczba kasyn moze by¢ zwigkszona
odpowiednio o jedno. Jednakze taczna liczba kasyn gry w wojewddztwie nie moze by¢ wyzsza
niz 1 kasyno na kazde pelne 650 tys. mieszkancow wojewodztwa. W praktyce kasyna
stacjonarne charakteryzuja si¢ niewielkg podatnoscig na pranie pieniedzy czy finansowanie
terroryzmu. Koncesjonowane kasyna stacjonarne stosujg srodki bezpieczenstwa finansowego,
przechowuja dane, a takze osobie wchodzacej do kasyna robione jest zdjecie. Dzigki temu
pracownicy kasyna wiedzg, kto o ktérej godzinie wszedt do kasyna, jaki dokument tozsamosci
pokazala osoba oraz jak wygladata osoba wchodzaca do kasyna. Dzigki temu mozliwa jest
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prawidlowa identyfikacja, nawet jesli dana osoba postuguje si¢ jednym lub kilkoma falszywymi
dokumentami tozsamosci. Kasyna korzystaja np. z oprogramowania do rozpoznawania twarzy.
W obszarze kasyna systemy telewizji przemystowej obejmuja nie tylko obszar gier, ale takze
inne kluczowe obszary dziatalno$ci. Wszystkie odbywajace si¢ w kasynie transakcje sa
monitorowane i dokumentowane. Istotnym jest, ze kwoty gotowki, ktore potencjalnie mozna
by byto wypra¢ w kasynie, sg bardzo ograniczone z uwagi na to, ze kazda znaczaca ilos¢
gotowki natychmiast zwrécitaby uwage pracownikoéw kasyna. Ponadto juz samo zadanie
wydania zaswiadczenia o wygranej z kasyna powoduje dziatania weryfikacyjne dotyczace
przebiegu gry zadajacego, przeprowadzane przez personel kasyna.

Urzadzanie gier na automatach dozwolone jest jedynie w salonach gier na automatach. Samo
prowadzenie salonow zostato powierzone Totalizatorowi Sportowemu (na koniec 2020 roku
funkcjonowato ponad 500 salondéw gier, natomiast na koniec 2021 roku prawie 900 salonow
gier). Salony gier na automatach obje¢te s ponadto restrykcjami, takimi jak: wymog rejestracji
graczy; wymogi lokalizacyjne salondw gier - nie wigcej niz 1 salon na 1 000 mieszkancéw
powiatu; limity czasowe i1kwotowe dotyczace gry na automatach; wymoég prowadzenia
systemu centralnego rejestrujacego zdarzenia w czasie rzeczywistym; wymodg prowadzenia
systemu audiowizyjnego; system certyfikacji automatow; zakaz jackpotow.

Zaktady wzajemne sg dzialalno$cig regulowang 1 moga by¢ organizowane przez podmioty
prywatne dziatajace w formie spotki z ograniczong odpowiedzialno$cig lub spotki akcyjne;.
Przepisy przewiduja réwniez wymdg minimalnej wysokosci kapitatu zaktadowego spotki
(operatora), ktory dla podmiotow z branzy bukmacherskiej zostal przewidziany na poziomie 2
000 000 zi. Zezwolenie Ministra FinansoOw na urzadzanie zakladéw wzajemnych jest
uzyskiwane przez podmioty osobno w stosunku do urzadzania zakladéw wzajemnych
w punktach naziemnych, aosobno do urzadzania iprowadzenia dzialalnosci w zakresie
zaktadow wzajemnych przez Internet. W celu ochrony rynku zaktadow wzajemnych
funkcjonuje wspomniany wyzej rejestr domen stuzacych do oferowania gier hazardowych
niezgodnie z ustawa, prowadzony przez Ministra Finansow.

Legalna cze$¢ branzy kasyn i zakladow bukmacherskich online®® wygenerowata w tym czasie
26,6 mld zt obrotu, podczas gdy legalne podmioty na stacjonarnym rynku osiagnety obroty na
poziomie 7,4 mld zt (1,5 mld zt bukmacherzy oraz 5,9 mld zt kasyna). Zatem warto$¢ obrotéw
catego rynku kasyn i zakladow bukmacherskich w Polsce osiggneta 61,7 mld zt, nie liczac
szarej strefy na rynku stacjonarnym.

Nadzér nad przestrzeganiem prawa przez podmioty organizujace gry hazardowe poprzez
wykonywanie kontroli celno-skarbowych sprawuje minister finansow 1 organy KAS. Podstawe
prowadzenia kontroli rynku gier hazardowych stanowi wustawa z dnia 16 listopada 2016 r.

6 https://www.isbtech.pl/2022/12/raport-ey-szara-strefa-w-branzy-hazardowej-online-to-juz-ponad-50/, dost¢p
26.01.2023 r. Wedhtug raportu firmy doradczej EY sporzadzonego dla stowarzyszenia "Graj Legalnie", obroty
wygenerowane w szarej strefie rynku hazardowego online w Polsce wyniosty 27,7 mld zt w 2021 roku. Oznacza
to, ze szara strefa w ujeciu obrotow stanowita w ubieglym roku 51,0% catego rynku kasyn i zaktadow
bukmacherskich online. Tym samym skarb panstwa stracit z tytutu nieodprowadzonego podatku od gier 782 mln
zt w 2021 roku. Eksperci EY szacuja, ze w 2021 roku warto$¢ obrotow w szarej strefie internetowego rynku kasyn
i zaktadow bukmacherskich wyniosta 27,7 mld zt, co stanowito 51,0% obrotow na tym rynku. Z przedmiotowego
badania wynika takze, ze 22 proc. polskich uzytkownikéw gier hazardowych online wykorzystuje w celu gry w
nielegalnie funkcjonujacym kasynie lub u bukmachera, obce waluty. Ponadto 16 proc. graczy postuguje si¢
aplikacjami typu VPN. Te dwa rozwigzania s3 sposobem na obchodzenie blokad nielicencjonowanych operatoréw
hazardowych. Coraz powszechniejsze sg tez ptatnosci w kryptowalutach.
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o Krajowej Administracji Skarbowej (Dz. U. z2023 r. poz. 615). Do zadan Krajowe;j
Administracji Skarbowej nalezy wykonywanie kontroli celno-skarbowych w obszarze gier
hazardowych oraz rozpoznawanie, wykrywanie, zapobieganie izwalczanie przestgpstw
skarbowych 1 wykroczen skarbowych przeciwko organizacji gier hazardowych oraz §ciganie
ich sprawcow. Do zadan KAS nalezy rowniez prowadzanie kontroli podatkowych podatku od
gier oraz doptat. Ogotem w roku 2021 organy KAS przeprowadzity 1 004 kontrole celno-
skarbowe®’ przestrzegania przepisow regulujacych urzadzanie i prowadzenie gier hazardowych
(o 315 kontroli wigcej niz w roku 2020). Organami uprawnionymi do wykonywania kontroli
celno-skarbowych w zakresie okreSlonym wustawg o grach hazardowych w roku 2021 byli
naczelnicy urzedow celno-skarbowych.

Sam sektor gier hazardowych jest sektorem zroéznicowanym pod wzgledem podatnosci na
mozliwo$¢ prania pieniedzy czy finansowania terroryzmu. Organy administracji publicznej
posiadaja wiedz¢ nt. ryzyka PP/FT wtym zakresie. GIIF ma mozliwos¢ gromadzenia
1 analizowania informacji. Istnieje duze prawdopodobienstwo, ze przypadek PP w zakresie
analizowanych scenariuszy zostanie wykryty, a nastgpnie w wyniku dochodzenia/§ledztwa
nastapi oskarzenie 1 skazanie sprawcow.

Krajowa 1 migdzynarodowa wspotpraca organéw administracji publicznej jest na relatywnie
dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej czesci zakresowi analizowanego ryzyka.
Zagrozenia w sektorze

W sektorze gier hazardowych pod wzgledem oceny zagrozenia praniem pieni¢dzy internetowe
gry hazardowe znalazty si¢ wsrod 5 produktow iustug najczesciej wymienianych zaréwno
przez jednostki wspotpracujace, jak 1iinstytucje obowigzane. Jak z powyzszego wynika,
glownym czynnikiem zagrozenia nie sg konkretne gry czy formy uprawiania hazardu, ale
charakter przeprowadzanych transakcji w formie online. Wiasciwie wszystkie produkty
hazardowe sa dostgpne online. Zagrozenie moze jeszcze by¢ poglebione przez anonimizacje
transakcji na rynku gier hazardowych (zwtlaszcza u operatorow zagranicznych) spowodowang
wykorzystaniem Internetu w celu zawarcia transakcji. Niektore z produktow istniejacych na
rynku gier hazardowych online stwarzaja szczegodlne ryzyko, poniewaz mozna dokonywac
zaktadoéw poprzez kilka posiadanych rachunkow i obstawia¢ wtasciwie kazdy mozliwy wynik,
przez co zmniejsza si¢ ryzyko przegranej. W przypadku pokera online (szczegdlnie u
operatoréw zagranicznych) istnieje rOwniez potencjalnie szczegolne ryzyko zmowy.

Co do zasady internetowe gry hazardowe powinny si¢ opiera¢ na platnosciach z rachunkéw
bankowych lub platniczych, na ktorych klient jest juz zidentyfikowany i zweryfikowany przez
finansowe instytucje obowigzane dostarczajace mu ww. rachunki. Tym niemniej w niektérych
przypadkach platform gier hazardowych operatorow zagranicznych istnieje mozliwos¢
korzystania z mniej identyfikowalnych sposobow ptatnosci, tj. anonimowych/przedptaconych
pieniedzy elektronicznych lub nawet walut wirtualnych, jesli sa dozwolone. Dotyczy to
zwlaszcza platform hazardowych nie posiadajacych zadnej koncesji, ktére nie podlegaja
wymogom nalezytej starannosci wobec klientdow, wymogom prowadzenia rejestrow
i sprawozdawczo$ci. Platformy te nie sa kontrolowane przez zaden organ nadzorczy. Zdarza

67 Informacja o realizacji ustawy ograch hazardowych wroku 2021; Warszawa 2022 .
https://www.podatki.gov.pl/pozostale-podatki/gry-hazardowe/raporty/ dostep 27.01.2023 r.
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si¢ tez, ze platforma gier hazardowych online znajduje si¢ w jednym panstwie cztonkowskim
UE, a emitent pienigdza elektronicznego udostepnia srodki w innym panstwie cztonkowskim.
Czasami platformy gier hazardowych sa koncesjonowane w jednym panstwie, ale dziataja na
terenie innego panstwa przez posrednika. W takich sytuacjach dochodzi do konfliktu
jurysdykcyjnego, dotyczacego tego, ktora jurysdykcja jest wiasciwa do dokonywania czynnosci
nadzorczych i pod jakim katem badaé stosowanie wymogéw dotyczacych przeciwdziatania
praniu pieniedzy i finansowaniu terroryzmu.

Na rynku gier hazardowych istniejg potencjalnie duze mozliwosci naruszenia przepisow
karnych. Policja, opisujgc sposoby dziatania przestepcow z wykorzystaniem sieci Internet
wskazala na potencjalng mozliwos¢ omijania polskich regulacji i przeniesienie zjawiska
nielegalnych gier hazardowych do cyberprzestrzeni: W obszarze internetowych gier
hazardowych majacych wptyw na mozliwo$¢ prania pienigdzy Policja identyfikuje kilka modus
operandi, ktore polegaja na tym, ze:

* niekoncesjonowane w Polsce kasyna online w swoich regulaminach dopuszczaja
mozliwo$¢ transferowania $rodkow finansowych miedzy klientami bez uzycia konta
kasyna. Powoduje to, ze klienci moga zatem potencjalnie pozycza¢ srodki finansowe
z nieznanych, nieweryfikowalnych zrodet. W istotny sposob takie kasyna zwigkszajg
zagrozenie prania pieniedzy czy finansowania terroryzmu powodujac mozliwosé
wykorzystania do transakcji $rodkow finansowych pochodzacych z nielegalnej
dziatalnosci;

» wigkszo$¢ kasyn online ma przepisy dotyczace wniesienia depozytu. Jest to kwota, jaka
nalezy wplaci¢ by uczestniczy¢ w ogolnych transakcjach, lub kwota, ktérg nalezy
wptaci¢, aby ubiega¢ si¢ o bonus kasynowy. Wiele e-portfeli akceptuje gotowke jako
depozyty. Klienci dokonuja wplaty do e-portfela za pomoca konta instytucji finansowych,
natomiast potwierdzenie wydane przez t¢ instytucj¢ bedzie uwzgledniato jedynie wptate
do e-portfela, a nie transakcje z kasynem internetowym;

* w wypadku gry w pokera w Internecie gra ta czgsto ma miejsce na platformach, ktore sg
dzielone przez wielu operatorow kasyn. Sama platforma odgrywa kluczowg role
W monitorowaniu wzoru oraz wartosci gry z punktu widzenia potencjalnych dziatan
zwigzanych z praniem pieni¢dzy, na przyklad dumpingiem Zetonoéw. Strategia taka
polega na tym, ze gracze bedacy w zmowie Swiadomie wykonujg zagrania, ktore majg na
celu sztuczne sterowanie dystrybucja zetonow (np. do jednego z géry wskazanego
gracza), dla zapewnienia sobie korzysci;

* przy wykorzystaniu internetowych gier hazardowych przestepcy wptacaja srodki na
odpowiedni rachunek powigzany =z platforma hazardowa zagranicznego operatora.
Nastepnie srodki przekazywane sg z powrotem do klienta platformy pod postacig tzw.
»wygranej", co umozliwia ukrycie danych identyfikacyjnych gracza, zwlaszcza
w przypadku zagranicznych kasyn online.

W sektorze gier hazardowych niewielkie zagrozenie oraz wykazang niska podatno$¢ na pranie
pienigedzy i finansowanie terroryzmu nalezy stwierdzi¢ w odniesieniu do loterii fantowych.
Biorac pod uwage catos$¢ rynku gier hazardowych loterie fantowe stanowia niszowy, nieistotny
pod wzgledem wielkos$ci obrotow finansowych rodzaj gier hazardowych. W przeciwienstwie
do innych rodzajow hazardu w loteriach fantowych dopuszczony zostal udzial osob
niepetnoletnich. Jako charakterystyczne cechy loterii fantowych uwzglednia si¢ w
szczegolnosci zalezno$¢ wyniku gry od przypadku, konieczne okre$lenie warunkow gry w
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regulaminie oraz oferowanie przez podmiot urzadzajacy gre wylacznie wygranych rzeczowych
(nie jest mozliwe, by wygrang stanowily pienigdze). Organizacja loterii dokonywana jest
zgodnie z zezwoleniem, o ktore moze wystapi¢ osoba fizyczna, osoba prawna czy jednostka
organizacyjna bez osobowosci prawnej. Jesli warto$¢ puli wygranych nie bedzie przekraczad
wartosci  kwoty  bazowej, wystarczy dokona¢  zgloszenia  organizacji  loterii
wilasciwemu Naczelnikowi Urzedu Celno-Skarbowego na co najmniej 30 dni przed
planowanym wydarzeniem. W przypadku organizowania loterii przez organizacj¢ pozytku
publicznego warto$¢ puli wygranych moze wynosi¢ do pigtnastokrotnosci kwoty bazowej przy
zachowaniu limitu facznej warto$¢ puli wygranych nie wyzszej niz trzydziestokrotno$¢ kwoty
bazowej. Organizator takiej loterii musi najpézniej 30 dni po jej zakonczeniu przedstawic
sprawozdanie z realizacji loterii. Odpowiedniemu zabezpieczeniu musza podlega¢ losy na
loterig, tj. musza by¢ zabezpieczone przed manipulacjami, a organizator musi zapewnic
mozliwo$¢ ich kontroli. Rowniez osoby organizujace loteri¢ musza spetni¢ okreslone
wymagania np. muszg by¢ niekarane. Ponadto dochod z loterii fantowej musi by¢ w catosci
przeznaczany na realizacje okreslonych w regulaminie gry celéw spolecznie uzytecznych, w
szczegblnosci dobroczynnych. Kwota bazowa dla ustalenia wartosci nagréd w roku 2022 r.
okreslona zostalta na 5 774,13 zl. Pigtnastokrotno$¢ tej kwoty to 86 611,95 zi, a
trzydziestokrotnos¢ 173 223,90 zl. Pomijajac mozliwos¢ manipulacji wartoscig nominalng
nagrod, loterie fantowe daja teoretyczna mozliwos¢ transferu kilkudziesigciotysiecznych
wartosci, ale w praktyce zdecydowanej wigkszosci loterii fantowych przytoczone wartosci
kwot nagrod sa duzo nizsze. Poniewaz wigkszo$¢ loterii fantowych jest organizowana przez
organizacje pozarzadowe w toku wydarzen okolicznosciowych dla danej spotecznos$ci, a
poziom szacunkow warto$ci przeznaczanych na nagrody jest w tych loteriach warto$ciowo
niewielki — mozna okresli¢ obszar loterii fantowych jako obszar o niewielkim zagrozeniu dla
prania pieni¢dzy i1 finansowania terroryzmu. Najczesciej nagrodami sg drobne przedmioty o
niskiej wartosci, niejednokrotnie wykonane wilasnorgcznie lub pozyskane w ramach lokalne;j
spotecznos$ci. Nie jest mozliwa do okreslenia Srednia warto$¢ fantow przekazywanych w trakcie
losowania loterii fantowych, tym niemniej ich taczna warto$¢ nie jest wyzsza niz
pigtnastokrotno$¢ kwoty bazowej. Ich praktyczna warto$¢ z punktu widzenia narazenia na
pranie pieni¢dzy czy finansowanie terroryzmu nie jest stosunkowo istotna. Dla oddania skali
obrotu w wypadku loterii fantowych calkowity podatek deklarowany przez podatnikéw
wyniost 13 tys. zt w 2019 r. oraz 4 tys. zt w 2020 r. Nastapit spadek o 9 tys. zt rok do roku tj. o
67,1 %. Poréwnujac podatek w obszarze loterii fantowych do podatku w obszarze np. loterii
pienieznych (225 min zt w 2019 r. i 219 mln zt w 2020 r.) widoczny jest incydentalny udziat
podatku od loterii fantowych (wtasciwie pomijalny) w calosci podatku od gier hazardowych.
Wskazuje to tez niewatpliwie na nieistotne dla obszaru hazardu wielkoSci wartosci
finansowych, ktore s3 w obrocie zwigzanym z loteriami fantowymi.

Jak wynika zponadnarodowej oceny ryzyka (SNRA) nie ma dowodow na to, ze grupy
terrorystyczne wykorzystywaly platformy gier online do finansowania terroryzmu. Natomiast
wydaje si¢, ze pewne luki systemowe w przepisach dotyczacych gier hazardowych online
stwarzaja potencjal do ewentualnych przysztych naduzy¢ ze strony terrorystoéw oraz ich
poplecznikow, ktérzy byliby w stanie dokonywa¢ finansowania terroryzmu z wykorzystaniem
przedmiotowego sektora. W swojej praktyce GIIF nie otrzymywat informacji o mozliwosci
wykorzystywania w Polsce modus operandi polegajacego na wykorzystaniu sektora gier
internetowych, w tym internetowych gier hazardowych dla finansowania terroryzmu. Brak
rowniez informacji, by sektor ten byt przedmiotem dziatan operacyjnych polskich organow
Scigania w przedmiocie finansowania terroryzmu.

Usredniony poziom zagrozenia sektora gier hazardowych — ML - 2,751 FT -1
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Usredniony poziom podatnosci sektora gier hazardowych — ML - 2,01 FT —2
Oszacowany poziom prawdopodobienstwa dla sektora— ML — 2,301 FT - 1,60

Poziom ryzyka jest ostatecznie okreslany przez kombinacje¢ zagrozenia i podatnosci. Macierz
ryzyka okreslajaca ten poziom ryzyka opiera si¢ na wadze 40% (zagrozenie) + 60% (podatnos¢)
— przy zatozeniu, ze komponent podatnos$ci ma wigksza zdolno$¢ okreslania poziomu ryzyka.
Zaklada si¢, ze poziom podatnosci moze zwigkszy¢ atrakcyjnos$é, a tym samym zamiary
przestgpcow/terrorystow, aby uzy¢ danego modus operandi — wpltywajac wten sposob
ostatecznie na poziom zagrozenia. Poziom ryzyka sektora, z uwzgledniem prawdopobienstwa
1 konsekwencji (wspotczynnik 2,5 dla PP i 1,5 dla FT), jest ustalany zgodnie z metodyka
krajowej oceny ryzyka — aneks nr 1.

Niskie

Srednie

Wysokie

Bardzo wysokie

Niskie

Srednie

2,635 Wysokie

Bardzo wysokie

WNIOSEK 1: Poziom ryzyka wykorzystania sektora gier hazardowych do finansowania
terroryzmu w Polsce znajduje si¢ na poziomie niskim.

WNIOSEK 2: Poziom ryzyka wykorzystania sektora gier hazardowych znajduje si¢ na
poziomie §rednim.

Mitygacja zidentyfikowanych ryzyk:

W celu ograniczenia prawdopodobienstwa wykorzystania sektora gier hazardowych do prania
pienigdzy lub finansowania terroryzmu, zasadne jest podjecie odpowiednich dziatan.
Stosowanie zaproponowanych dziatan mitygujacych powinno nastgpowac z uwzglednieniem
rozpoznanego przez dang instytucj¢ obowigzang ryzyka.
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Instytucje obowigzane z sektora gier hazardowych powinny zwraca¢ szczeg6lng uwage na
przypadki wplaty wigkszej ilosci gotowki, szczegdlnie przez nierezydentow UE. Zasadnym
byloby pozyskiwanie informacji na temat Zrédla pochodzenia wartosci majatkowych, np.
poprzez weryfikacje deklaracji dewizowych klientow z panstw spoza UE.

Instytucje obowigzane powinny przywigzywac szczegolng wage do biezacej analizy transakeji
przeprowadzanych przez klientow bedacych firmami hazardowymi, jak rowniez klientow
uzyskujacych zyski z hazardu. Szczegdlnie dotyczy to klientow wyptacajacych zyski z hazardu
pochodzace od operatorow zagranicznych.

Podmioty z sektora gier hazardowych, w tym §wiadczace ustugi online, powinny wprowadza¢
1 rozwija¢ zaawansowane narzedzia i systemy informatyczne, wspomagajace realizacj¢ celow
przeciwdziatania praniu pieni¢dzy oraz finansowaniu terroryzmu, w szczego6lnosci poprzez
usprawnienie oraz automatyzacj¢ procesOw zwigzanych z biezaca analizg przeprowadzanych
transakcji.

Podmioty sektora gier hazardowych powinny wzmacnia¢ dzialania zwigzane z odpowiednig
oceng stosunkéw gospodarczych, w szczegolnosci poprzez uzyskiwanie odpowiednich
informacji na temat klienta, zrédta pochodzenia wartosci majatkowych oraz celu
1 zamierzonego charakteru stosunkow gospodarczych. Nalezy rowniez podkresli¢ konieczno$¢
aktualizacji zgoromadzonych informacji o kliencie.

W sektorze gier hazardowych powinny by¢ podejmowane dzialania wzmacniajgce poziom
Swiadomosci narazenia na przestgpstwo prania pieniedzy oraz finansowania terroryzmu, jak
roéwniez podnoszace poziom wyszkolenia pracownikdéw tego sektora w analizie sygnaldéw
ostrzegawczych wynikajacych z transakcji podejrzanych.

Zalecane jest uczestnictwo przedstawicieli instytucji obowigzanych w szkoleniach
podnoszacych $wiadomos¢ AML/CTF, organizowanych zaréwno przez GIIF, jak iprzez
UKNF w ramach Programu CEDUR.

Instytucje Obowigzane z sektora gier hazardowych powinny zwraca¢ szczeg6lng uwage na
transfery srodkow do jurysdykcji charakteryzujacych si¢ wyzszym ryzykiem prania pieni¢dzy
oraz finansowania terroryzmu (w szczegdlno$ci wyplaty z kont klientow podmiotow
swiadczacych ustugi online). Instytucje obowigzane powinny potozy¢ szczegdlny nacisk na
ustalenie zrédla pochodzenia warto$ci majatkowych bedacych w dyspozycji klienta, jak
rowniez na mozliwos¢ pozyskania od klienta dokumentow weryfikujacych przekazane
informacje na temat zrodta pochodzenia wartosci majatkowych.

Instytucje obowigzane powinny przyktada¢ szczegdlng wage do czynnikow geograficznych
mogacych wskazywac na wyzsze ryzyko prania pieni¢dzy czy tez finansowania terroryzmu,
takich jak niestabilna sytuacja polityczna czy konflikt zbrojny, czego najdobitniejszym
przyktadem w ostatnich latach jest wojna prowadzona przez Rosj¢ przeciwko Ukrainie. Z
uwagi na wysokie ryzyko transferowania $rodkéw pochodzacych z nielegalnego handlu,
przemytu ludzi, handlu bronig czy tez dziatan zmierzajacych do omijania sankcji
gospodarczych, szczegélnie istotne jest analizowanie przez instytucje obowigzane zrodia
pochodzenia warto$ci majatkowych klienta. Podmioty z sektora gier hazardowych powinny
zwracaé szczegblng uwage na klientow z jurysdykcji objetych konfliktem, obstawiajacych
wysokie kwoty czy tez przejawiajacych agresywny styl gry.
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10. Obszar — organizacje typu non-profit

Opis sektora — zawarty jest w podrozdziale 2.2 —,,Rynek pozafinansowy” oraz w podrozdziale
7.2.2 - ,,Podatno$¢ rynku pozafinansowego”.

Scenariusze wystapienia ryzyka (tj. mozliwe przyklady wystapienia ryzyka) dotyczyly
wykorzystania do prania pieni¢dzy dziatalnosci charytatywnej prowadzonej przez fundacje
1 stowarzyszenia; wykorzystania gier oferowanych w kasynie do zaciemnienia pochodzenia
posiadanych pieniedzy, a do finansowania terroryzmu schematéw wykorzystania funduszy
gromadzonych na cele charytatywne na finansowanie organizacji terrorystycznych. Opis
scenariuszy znajduje si¢ ponize;j.

Pranie pieniedzy

Tabela 47

Rodzaj wykorzystanych ustug,

o e Dziatalnos¢ charytatywna

Ogdlny opis ryzyka Wykorzystanie fundacji i stowarzyszen do prania pieni¢gdzy

1. Przestepcy przekazuja za posrednictwem roéznych stupdw i przedsigbiorstw
symulujacych pienigdze pochodzace z nielegalnej dziatalno$¢ na rzecz
kontrolowanych przez siebie fundacji i stowarzyszen tytulem darowizn.

Scenariusz wystapienia ryzyka (tj. Pieniadze sa nastepnie przekazywane na rzecz przestepcOw lub 0s6b z nimi

mozliwy przyklad wystapienia powigzanych tytulem stypendidw, zapomog, pozyczek na dziatalnosé
ryzyka) gospodarcza, odpowiednio do zapisow statutowych tych podmiotow.

2. Zalozenie organizacji typu non-profit w celu przelewania S$rodkow
pienigznych (z tytutu ‘wynagrodzenia’) osobom zatrudnionym nielegalnie na
terenie RP.

Poziom podatnoSci 3

Zatozenie fundacji lub stowarzyszenia jest utrudnione (wymagane jest
spetnienie konkretnych obowiazkow, m.in. sporzadzenie statutu, rejestracja w
KRS, ponadto nalezy liczy¢ si¢ z nadzorem organow administracji publicznej).
Latwe jest ukrycie danych identyfikacyjnych prawdziwych darczyncow i
beneficjentéw, zwlaszcza w przypadku gdy fundacja lub stowarzyszenie jest
kontrolowane przez sprawcow. Istnicje mozliwos¢ realizacji transakcji o
charakterze migdzynarodowym.

Fundacje i stowarzyszenia posiadajace osobowos$¢ prawng s3a 10 jedynie w
zakresie, w jakim przyjmuja lub dokonuja platnosci w gotdwce o wartosci
rownej lub przekraczajacej rownowartos¢ 10 tys. EUR, bez wzgledu na to, czy
platnos¢ jest przeprowadzana jako pojedyncza operacja, czy kilka operacji, ktore
wydaja si¢ ze sobg powigzane.

Ww. podmioty posiadaja pewna §wiadomos¢ swoich obowigzkow z zakresu
PPP/PFT, cho¢ wciaz ujawniane sg braki w ich wypetnianiu. Nie przekazujg lub
przekazuja relatywnie mato informacji o podejrzanych transakcjach/podejrzane;j
dziatalnosci do GIIF.

Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek prania pienigdzy w zakresie
analizowanych scenariuszy zostanie wykryty, a nastepnie w wyniku
dochodzenia/$ledztwa nastapi oskarzenie i skazanie sprawcow. Krajowa i
mi¢dzynarodowa wspolpraca organdéw administracji publicznej jest na
relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej cze$ci zakresowi
analizowanego ryzyka.

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia 3

Wykorzystanie mechanizmu polegajacego na zaktadaniu fundacji i
Uzasadnienie dla poziomu stowarzyszen, za posrednictwem ktorych beda przekazywane wybranym

zagrozenia beneficjentom $rodki finansowe moze by¢ postrzegane w Polsce jako dosy¢
atrakcyjna metoda prania pieniedzy. Brudne pienigdze — w wielu schematach —
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moga by¢ przekazywane do legalnie dziatajacych fundacji badz stowarzyszen,
by potem, zgodnie ze statutem danej fundacji/stowarzyszenia, zasili¢ legalnymi
juz $rodkami konkretnych beneficjentow badz ich firmy. Donatorami moga by¢
podmioty krajowe badz zagraniczne, z ktorymi w razie potrzeby poprowadzenia
Sledztwa moze by¢ niemozliwy kontakt. Swoboda dysponowania $rodkami
finansowymi przez kazdego posiadacza i brak koniecznosci tlumaczenia si¢ z
podjetych decyzji o donacji konkretnej fundacji wptywa na atrakcyjnosc tego
modus operandi. Stosowanie tej metody nie wymaga od podmiotu
legalizujacego $rodki pochodzace z czynu zabronionego wysokospecjalistycznej
wiedzy, duzego planowania czy unikalnych umiejetnosci. Czasami towarzysza
tej metodzie porady kancelarii prawnych czy wyspecjalizowanych kancelarii
podatkowych. W niektorych przypadkach moze by¢ wykorzystywana fatszywa
dokumentacja.

WNIOSEK: Zaktadanie fundacji i stowarzyszen by przekazywac poprzez nie
srodki pochodzace z nielegalnych zrédet stanowi wysokie zagrozenie prania
pieniedzy.

Finansowanie terroryzmu

Tabela 48

Rodzaj wykorzystanych ushug,

A o (b Dziatalnos¢ charytatywna

Wykorzystanie funduszy gromadzonych na cele charytawne na finansowanie

Ogélny opis ryzyka organizacji terrorystycznych

1. Wykorzystanie kontrolowanych przez terrorystow organizacji charytatywnych
(zarejestrowanych 1 niezarejestrowanych) do gromadzenia i przekazywania
pienigdzy na cele organizacji terrorystycznych.

2. Przeznaczenie $Srodkow na finansowanie terroryzmu przez osoby dzialajace w
ramach NPO - na etapie zbierania, tj. przed wptaceniem $rodkéw na rachunek
organizacji.

3. Zwolennik grupy terrorystycznej, majacy dostep do pieniedzy gromadzonych
przez legalng organizacje charytatywna jako jej pracownik, odpowiedzialny za
ich ksiggowanie lub nadzor nad tym obszarem, ulatwia ich przekazanie na cele
tejze grupy terrorystycznej.

4. Podszywanie si¢ przez zwolennikdw grup terrorystycznych pod legalnie
dziatajace organizacje charytatywne i gromadzenie pieniedzy pod fikcyjnymi
tytutami celem przekazania ich na cele tych grup.

5. W organizacji charytatywnej, kontrolowanej przez zwolennikow grup
terrorystycznych, fundusze gromadzone na potrzeby pomocy humanitarnej sa
mieszane ze sSrodkami gromadzonymi na cele terrorystyczne, celem ich ukrycia
1 fatwiejszego transferowania na rzecz tych grup terrorystycznych.

6. Fundusze gromadzone na legalne cele charytatywne - po ich przestaniu do
miejsc docelowych w obszarach konfliktu lub w ich sasiedztwie - sa
przejmowane przez organizacje terrorystyczne dla swoich celow.

7. Pobieranie przez dostawcow z zakresu ustug transferu srodkow pienieznych
"podatku" za przekazywanie srodkéw pochodzacych od tych organizacji w
rejon docelowy. "Podatek" jest nastepnie przekazywany organizacji
terrorystycznej prowadzacej dziatalno$¢ na danym terytorium.

8. Przesylanie przez NPO $rodkéw od darczyncoéw do zagranicznego NPO, ktory
przeznaczyt otrzymane warto$ci majatkowe na finansowanie terroryzmu.

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnoSci 3

Zatozenie fundacji lub stowarzyszenia jest utrudnione (wymagane jest spelnienie
konkretnych obowigzkow, m.in. sporzadzenie statutu, rejestracja w KRS, ponadto
Uzasadnienie dla poziomu nalezy liczy¢ si¢ z nadzorem organdéw administracji publicznej). Latwe jest

podatnosci ukrycie danych identyfikacyjnych prawdziwych darczyncoéw i beneficjentow,
zwlaszcza w przypadku gdy fundacja lub stowarzyszenie jest kontrolowane przez
sprawcow.  Istnieje  mozliwo$¢  realizacji  transakcji o  charakterze
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miedzynarodowym.

Fundacje i stowarzyszenia posiadajace osobowo$¢ prawng s3 10 jedynie w
zakresie, w jakim przyjmuja lub dokonuja ptatnosci w gotéwce o wartosci rowne;j
lub przekraczajacej rownowartos¢ 10 tys. EUR, bez wzgledu na to, czy platnosc
jest przeprowadzana jako pojedyncza operacja, czy kilka operacji, ktore wydaja
si¢ ze soba powigzane.

Ww. podmioty posiadaja pewng $wiadomos$¢ swoich obowigzkéw z zakresu
PPP/PFT, cho¢ wciaz ujawniane sg braki w ich wypehianiu. Nie przekazuja lub
przekazujg relatywnie mato informacji o podejrzanych transakcjach/podejrzane;j
dziatalnosci do GIIF.

Organy administracji publicznej posiadaja wiedzg nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek FT w zakresie analizowanych
scenariuszy zostanie wykryty, a nastgpnie w wyniku dochodzenia/$ledztwa
nastapi oskarzenie i skazanie sprawcoéw. Krajowa i migdzynarodowa wspotpraca
organow administracji publicznej jest na relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej cze$ci zakresowi analizowanego
ryzyka.

Poziom zagrozenia 2

Organizacje charytatywne moga by¢ wykorzystywane przez ugrupowania
terrorystyczne do ich finansowania na rézne sposoby. Moze to polega¢ na
bezposrednim przekazywaniu czesci pozyskiwanych przez NPO srodkow na cele
dziatalno$ci terrorystycznej albo na przekazywaniu catosci $Srodkow
pozyskiwanych przez NPO, gdy organizacja ta jest tylko kamuflazem dla
dziatalnosci terrorystycznej. Organizacja charytatywna moze réwniez prowadzic¢
rzeczywistg dziatalno$¢ charytatywna, jednak pomoc udzielana jest przez komorki
tej organizacji, ktéore s3 kontrolowane przez czlonkéow zwigzanych z
ugrupowaniami terrorystycznymi. Prowadzi to do sytuacji, w ktorej beneficjenci
pomocy sa przeswiadczeni, ze otrzymuja wsparcie od organizacji terrorystyczne;j.
Takie dzialanie przynosi spore korzys$ci propagandowe. NPO sg wykorzystywane
przez organizacje terrorystyczne, gdyz poprzez dzialalno$¢ charytatywna ciesza
si¢ one duzym zaufaniem spotecznym. Przekazywane za posrednictwem NPO
tre$ci maja duzy wptyw na postawy ludzi, a ewentualne przeciwdziatanie organow
panstwowych moze si¢ spotka¢ z zarzutami o prze$ladowania, rasizm, tamanie
praw cztowicka. Samo stosowanie tego modus operandi jest postrzegane z ww.
powodow za dosy¢ atrakcyjne i1 bezpieczne. Przygotowanie logistyki dla takich
operacji to $redni poziom przygotowania. GIIF otrzymywat nieliczne informacje
o mozliwosci wykorzystania tej metody do finansowania dziatalno$ci
terrorystycznej.

WNIOSEK: Wykorzystanie organizacji charytatywnych dla finansowania
terroryzmu w Polsce stwarza $rednie zagrozenie finansowaniem terroryzmu.

Uzasadnienie dla poziomu
zagrozenia

W polskim prawodawstwie, podobnie jak w prawodawstwie UE, brak jest definicji legalnej
dotyczacej organizacji non-profit. Organizacje non-profit sa spolecznymi organizacjami
pozarzadowymi, ktoére prowadzac swojg dziatalno$¢ skupiajg si¢ na wspieraniu prywatnego lub
publicznego dobra, nie kierujac si¢ osiggnigciem zysku. Odwotujac si¢ do definicji organizacji
pozarzadowych, zawartej w tresci art. 3 ust. 2 ustawy o dziatalnosci pozytku publicznego
i 0o wolontariacie, to przede wszystkim fundacje i stowarzyszenia sg zaliczane do organizacji
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pozarzadowych® o charakterze non-profit i jako takie podlegaja regulacjom tej ustawy, majac
tym samym mozliwo$¢ ubiegania si¢ o status organizacji pozytku publicznego czy korzystania
z dotacji administracji publiczne;j.

Uznanie dziatalnos$ci niezarobkowej (ang. non-profit) jako obszaru ryzyka do naduzy¢ na
potrzeby prania pieni¢dzy czy finansowania terroryzmu ma zwigzek z rekomendacjami FATF.
W rekomendacji nr 8 FATF wskazata, ze poszczegdlne kraje powinny dotozy¢ wszelkich
staran, aby zapewni¢, iz organizacje typu non-profit (NPO) nie bedg wykorzystywane dla celoéw
prania pieni¢dzy czy finansowania terroryzmu. Zgodnie z definicja FATF poprzez NPO nalezy
rozumie¢ osobg prawng lub porozumienie prawne, lub tez organizacje, ktora zaangazowana jest
przede wszystkim w gromadzenie, dystrybucje funduszy dla celéw charytatywnych,
religijnych, kulturalnych, edukacyjnych, spotecznych lub braterskich albo tez, aby realizowaé
innego rodzaju ,,dobrg robotg™%°.

Fundacja zgodnie z brzmieniem ustawy z dnia 6 kwietnia 1984 r. o fundacjach jest to forma
prawna organizacji pozarzadowej, w ktorej istotnym elementem jest kapital przeznaczony na
okreslony cel. Fundacja moze by¢ ustanowiona dla realizacji zgodnych z podstawowymi
interesami Rzeczypospolitej Polskiej celow spolecznie lub gospodarczo uzytecznych,
w szczegolnosci takich, jak: ochrona zdrowia, rozwdj gospodarki 1inauki, o$wiata
1 wychowanie, kultura 1 sztuka, opieka i pomoc spoleczna, ochrona srodowiska oraz opieka nad
zabytkami. Stowarzyszenie natomiast jest podstawowg formg organizacyjno-prawng, w ktorej
realizowane jest zagwarantowane konstytucyjnie jedno z najistotniejszych praw obywatelskich
— prawo wolno$ci swobodnego zrzeszania si¢ 1 podejmowania wspolnych dziatan. Wedtug art.
2 ust. 1 ustawy z 7 kwietnia 1989 r. - Prawo o stowarzyszeniach stowarzyszenie jest
,dobrowolnym, samorzagdnym, trwalym zrzeszeniem o celach niezarobkowych”.

Organizacje non-profit dziataja w Europie w czterech podstawowych modelach dziatalnosci.
Po pierwsze model skandynawski, w ktorym na 10 tys. mieszkancow wypada ponad 200
organizacji pozarzgdowych. Cechg skandynawskiego modelu funkcjonowania sektora”, ktora
najbardziej wplywa na tak duze ,,nasycenie” tych krajow organizacjami, jest wysoki poziom
uczestnictwa w stowarzyszeniach (w zaleznosci od zrodta od 50% do nawet 90% obywateli
przynalezy do jakiej$ organizacji). Po drugie w modelu renskim, wystepujacym w Niemczech
oraz Belgii (a takze np. Austrii). R6znica z modelem skandynawskim polega na podziale zadan
miedzy panstwem aorganizacjami w obszarze ushug spotecznych. O ile w krajach
skandynawskich to panstwo zajmuje si¢ ich dostarczaniem (cho¢ robi to w sposéb bardzo
zdecentralizowany), o tyle w Niemczech czy Belgii zadania publiczne z obszaru polityki
spolecznej realizuja organizacje pozarzadowe (na zasadzie kontraktowania). Odrdznia si¢
powyzszych modeli model anglosaski (funkcjonujacy np. w Wielkiej Brytanii, Stanach
Zjednoczonych czy Kanadzie). Od modelu renskiego model anglosaski r6zni si¢ m.in. inng

% Organizacjami pozarzadowymi sg:

1) niebedace jednostkami sektora finansow publicznych w rozumieniu ustawy z dnia 27 sierpnia 2009 r.
o finansach publicznych lub przedsigbiorstwami, instytutami badawczymi, bankami i spotkami prawa handlowego
bedacymi panstwowymi lub samorzagdowymi osobami prawnymi,

2) niedzialajgce w celu osiagnigcia zysku

— osoby prawne lub jednostki organizacyjne nieposiadajace osobowosci prawnej, ktorym odrgbna ustawa
przyznaje zdolno$¢ prawna, w tym fundacje i stowarzyszenia, z zastrzezeniem ust. 4.

9 Best practices - Combating the abuse of non-profit organisations (Recommendation 8), FATF, czerwiec 2015 r.,
https://www.fatf-gafi.org/fr/publications/Inclusionfinanciere/Meilleures-pratiques-abus-obnl.html

70 https://publicystyka.ngo.pl/ile-organizacji-jest-w-polsce-i-na-swiecie dostep 28.01.2023 r.
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pozycja organizacji na rynku ustug spotecznych. O ile w Niemczech czy Belgii s3 one
preferowane jako wykonawcy zadan publicznych, o tyle w modelu anglosaskim musza
konkurowaé o $rodki publiczne (w formie kontraktéw) lub prywatne (w formie oplaty za
ustugi) z biznesem. Powoduje to profesjonalizacje¢, ale i urynkowienie organizacji. Powoduje
to duza konkurencje w sektorze. Istnieja tez modele srédziemnomorskie oraz krajow Europy
Srodkowo-Wschodniej, w ktorych zasady dziatania sa mniej jasne do uchwycenia. Podlegaja
one zmianom i przeksztalceniom.

Podatnos¢ sektora

Zgodnie z trescig ustawy z dnia 1 marca 2018 r. o przeciwdzialaniu praniu pieni¢dzy oraz
finansowaniu terroryzmu fundacje i stowarzyszenia stajg si¢ instytucjami obowigzanymi jezeli
posiadaja osobowo$¢ prawna, zostaly ustanowione odpowiednio na podstawie ustawy z dnia 6
kwietnia 1984 r. o fundacjach oraz na podstawie ustawy z dnia 7 kwietnia 1989 r. — Prawo
o stowarzyszeniach, a takze przyjmuja lub wykonuja ptatnosci gotdowkowe o tacznej wartosci
réownej lub wyzszej niz 10 000 EUR, bez wzgledu na to, czy taka platnos$¢ jest dokonywana
w formie jednej operacji czy kilku operacjach, ktore wydaja si¢ by¢ ze sobg powigzane. Beda
réwniez instytucjami obowigzanymi, gdy prowadza dziatalno$¢ w zakresie gier losowych
w rozumieniu ustawy o grach hazardowych, np. prowadza charytatywne loterie fantowe,
a takze gdy prowadza dziatalno$¢ w zakresie ustugowego prowadzenia ksigg rachunkowych.

Na podstawie danych udostepnionych przez stowarzyszenie Klon/Jawor w raporcie ,,2021
Kondycja organizacji pozarzadowych — najwazniejsze fakty” na koniec grudnia 2021 r.
w Polsce bylo 107 tys. stowarzyszen /bez OSP/ oraz 31 tys. fundacji. Z tego aktywnych byto
facznie tylko 70 tys. stowarzyszen i fundacji. GIIF natomiast w sprawozdaniu z realizacji
ustawy z dnia 1 marca 2018 r. o przeciwdzialaniu praniu pieniedzy oraz finansowaniu
terroryzmu w 2021 roku przekazat, ze z informacji uzyskanych w trybie art. 14 ust. 4 ustawy
AML/CTF od starostoéw, wojewodow 1 ministrow zidentyfikowano tacznie (wg stanu na 31
grudnia 2021 r.) 18 instytucji obowigzanych. Wsréd nadzorowanych przez ww, organy
instytucji obowigzanych, 9 z nich stanowily stowarzyszenia, a 9 fundacje. Biorac pod uwage,
ze tylko jedna trzecia z podmiotdw obowigzanych do przekazania informacji dotyczacych
stowarzyszen i fundacji trybie art. 14 ust. 4 ustawy AML/CTF przekazata te informacje, nalezy
stwierdzié, ze ilo$¢ stowarzyszen i fundacji bedacych instytucjami obowigzanymi jest w Polsce
niewielka. Ponadto na podstawie przestanych informacji 92% starostéw (sprawujg oni kontrole
wykonywania przez instytucje obowigzane — stowarzyszenia ifundacje - obowigzkow
w zakresie przeciwdzialania praniu pieni¢dzy oraz finansowaniu terroryzmu) ocenito posiadane
zasoby ludzkie i finansowe jako wystarczajace do realizacji zadan z zakresu przeciwdziatania
praniu pienigdzy 1 finansowaniu terroryzmu, natomiast 8% posiadane zasoby ludzkie
1 finansowe ocenito jako niewystarczajgce. W wigkszo$ci starostw zadaniami zwigzanymi
z realizacjg zadan z zakresu przeciwdzialania praniu pienigdzy 1 finansowaniu terroryzmu
zajmowat si¢ jeden badz dwoch pracownikow. W zdecydowane] wigkszosci starostw
przeprowadzono w 2021 r. jedno lub dwa szkolenia z zakresu przeciwdzialania praniu
pieniedzy i finansowaniu terroryzmu.

Stowarzyszenia i fundacje, ktére s3a instytucjami obowigzanymi, powinny stosowac
wymienione w ustawie z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieni¢dzy oraz
finansowaniu terroryzmu $rodki bezpieczefstwa finansowego. Srodki te obejmuja przede
wszystkim czynno$ci zwigzane z identyfikacja klienta oraz weryfikacja jego tozsamosci;
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identyfikacj¢ beneficjenta rzeczywistego oraz podejmowanie uzasadnionych czynnosci w celu
weryfikacji jego tozsamos$ci oraz ustalenia struktury wtasnosci i kontroli w przypadku klienta
bedacego osobg prawng albo jednostka organizacyjng nieposiadajaca osobowosci prawnej.
Ponadto stowarzyszenia i fundacje bedace instytucjami obowigzanymi powinny dokonywac
oceny stosunkow gospodarczych kontrahenta oraz (stosownie do sytuacji) uzyskiwaé
informacje na temat ich celu i zamierzonego charakteru. Na biezaco tez powinny monitorowac
stosunki gospodarcze swoich klientow. Zdecydowana wigkszo$¢ stowarzyszen i fundacji nie
jest jednak w Polsce instytucjami obowigzanymi. Wynika to tez m.in. z tego, ze przecigtny
roczny budzet organizacji pozarzadowej w 2020 r. wyniost 26 tys. zk. W strukturze przychodéw
organizacji pozarzagdowych w 2020 roku dominowatl przedziat od 10 tys. do 100 tys. zi,
w ktorym to przedziale znalazto si¢ 36% organizacji. 23% organizacji pozarzadowych w 2020
r. dysponowalo budzetem w przedziale 100 tys. zt do 1 mln z1, a 6% organizacji pozarzadowych
w Polsce dysponowatlo budzetem powyzej 1 mln zl.

W praktyce swoich dzialan GIIF zauwazyl, ze wsrdd postgpowan analitycznych wszczgtych
przez GIIF wlatach 2016-2018 stosunkowo niewielki byt odsetek takich postgpowan,
w ktorych zarejestrowane byly podmioty ze stowami ,stowarzyszenie” lub ,fundacja”
w nazwie (ok. 1,2 % wszystkich postgpowan analitycznych). Podobny odsetek odnotowano
réwniez dla postgpowan analitycznych, w ktérych wlatach 2016-2018 kierowano
zawiadomienia do prokuratury iw ktérych zarejestrowane byly podmioty ze stowem
,stowarzyszenie” lub ,fundacja” w nazwie, w stosunku do wszystkich postepowan
analitycznych, w ktérych zawiadomienia skierowano do prokuratury w zwigzku
z podejrzeniem prania pieniedzy (tj. ok. 1,2%). Natomiast wsrdéd wszczetych przez GIIF
w latach 2019-2022 postepowan analitycznych byto jedynie 6 postepowan, w ktorych
zarejestrowane byly podmioty posiadajace w nazwie stowa ,,fundacja” lub ,,stowarzyszenie”.

Organizacje pozarzadowe muszg stosowaé standardy przejrzystosci. Organizacje powinny
informowac o dziataniach i projektach, w ktorych uczestnicza 1 ktore organizuja. Obowiazek
przejrzystosci dziatania obejmuje informacje o tym, skad organizacja otrzymuje finansowanie,
jak dziala wewnegtrznie 1 kogo wspiera. Np. jesli organizacja pozarzadowa zaktada rachunek
(konto) w banku, to zgtasza to do urzedu skarbowego na odpowiednim formularzu. Obowigzek
ten dotyczy kazdego kolejnego konta bankowego. Jednorazowe darowizny otrzymane od osoby
fizycznej czy osoby prawnej przekraczajace kwotg 15 000 zl, sa zglaszane do urzedu
skarbowego na odpowiednim formularzu, a informacj¢ o tym fakcie udostgpnia si¢ do
publicznej wiadomos$ci. Natomiast jesli suma wszystkich darowizn otrzymanych od jednej
osoby prawnej badz fizycznej przekracza 35 000 zt, organizacja pozarzadowa informuje o tym
urzad skarbowy na odpowiednim formularzu, a informacj¢ o tym fakcie udostepnia si¢ do
publicznej wiadomosci. Organizacja pozarzadowa i osoby w niej pracujace maja obowigzek
rozliczania si¢ z r6znych dziatan, finansow, polityk i innych przedsiewzig¢.

Samo finansowanie organizacji pozarzadowych przybiera rézne formy. Ogolne dotacje
operacyjne sg przeznaczane na pokrycie ogélnych wydatkow biezacych i1 wspieranie misji
organizacji, natomiast finansowanie projektowe przeznaczane jest na cele zwigzane
z konkretnym projektem. Organizacje pozarzadowe moga otrzymywac tez §rodki z grantow.
Finansowanie stowarzyszef i fundacji moze réwniez pochodzi¢ z darowizn, pochodzacych
zazwyczaj od osob fizycznych lub prawnych; dotacji; odptatnej dziatalnosci pozytku
publicznego; dziatalnosci gospodarczej; zbidrek publicznych; darowizn pieni¢znych i darow
rzeczowych; sponsoringu; aukcji charytatywnych. Niezaleznie od Zrédla, fundusze
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przekazywane przez darczyncéw maja kluczowe znaczenie dla funkcjonowania organizacji
pozarzadowych i pozwalaja na kontynuacje¢ pracy tych organizacji.

Duza czeg$¢ organizacji non-profit zajmuje si¢ pomocg humanitarng tzn. ratowaniem i ochrong
zycia w czasie klesk 1 katastrof spowodowanych warunkami naturalnymi lub wywotanych
dzialalnoscig cztowieka, atakze udzielaniem koniecznej pomocy 1 wsparcia ludziom
narazonym na dlugotrwate kryzysy. Wystepuje tu pomoc w czasie konfliktow wojennych lub
tez w zakresie radzenia sobie z jego skutkami. Wtasnie z powodu dziatania w takich trudnych
warunkach spoteczno-geograficznych organizacje non-profit moga by¢ narazone na infiltracje
przez organizacje przestepcze lub terrorystyczne, ktére moga ukrywac beneficjenta
rzeczywistego podarowanych lub otrzymywanych srodkéw finansowych 1 utrudnia¢ sledzenie
przeptywéw finansowych. Organizacje non-profit $wiadczace ustugi moga by¢ bezposrednio
narazone zwlaszcza na finansowanie terroryzmu zuwagi na charakter dziatalno$ci tych
organizacji, ktdra obejmuje finansowanie do i1 z obszaréw objetych konfliktami lub do panstw
graniczacych z tymi obszarami.

W przypadku instytucji obowigzanych bgdacych stowarzyszeniami oraz fundacjami istnieje co
prawda nadzor okre§lony przepisami ustawy z dnia 6 kwietnia 1984 r. o fundacjach oraz ustawy
z dnia 7 kwietnia 1989 r. — Prawo o stowarzyszeniach, sprawowany w przypadku fundacji
przez ministrOw 1 starostow, a w przypadku stowarzyszen — przez wojewodow 1 starostow.
Jednak powyzsze przepisy prawne nie przewidujg uprawnien dla ww. organow do weryfikacji
sprawozdan czy dokumentow ksiegowych lub finansowych stowarzyszen i fundacji w celu
rozpoznania, ktére z nich sg instytucjami obowigzanymi. Dokonanie odpowiedniego przegladu
1 zaproponowanie ewentualnych zmian przepisow prawnych dotyczacych stowarzyszen
1 fundacji, umozliwiajacych wtasciwym organom realne dziatania nadzorcze nad nimi zostato
przewidziane w strategii przeciwdziatania praniu pieniedzy oraz finansowaniu terroryzmu’’.

Oceniajac poziom podatnosci systemu przeciwdziatania praniu pieniedzy oraz finansowania
terroryzmu w obszarze organizacji typu non-profit nalezy mieé¢ na uwadze potencjalng
mozliwo$¢ infiltracji lub przejecia przez zorganizowane grupy przestgpcze tych organizacji,
ewentualnie przejgcia kluczowych stanowisk wtych organizacjach, umozliwiajacych
zarzadzanie nimi. Ma to istotne znaczenie przede wszystkim z punktu widzenia mozliwo$ci
finansowania terroryzmu przez te organizacje.

Sam sektor organizacji typu non-profit jest sektorem zréznicowanym pod wzgledem podatnosci
na mozliwos¢ prania pieniedzy czy finansowania terroryzmu. Wynika to ze zr6znicowanej sfery
dzialan, obejmujacej m.in. sport, turystyke, rekreacj¢ i hobby, edukacje czy obszar kultury
i sztuki. Duza role w podatno$ci odgrywa tez duze zréznicowanie w formach pozyskiwania
przez stowarzyszenia i fundacje srodkow finansowych, umozliwiajacych skuteczng dziatalnos¢
tych organizacji. Pozyskiwanie $rodkow moze si¢ przeciez odbywaé w postaci wysoce
zanonimizowanej np. poprzez darowizny gotowkowe czy zbidrki spoteczne. Ww. podmioty
posiadaja pewng $wiadomos¢ swoich obowigzkow z zakresu AML/CTF, cho¢ wciagz ujawniane
sg braki wich wypeianiu. Nie przekazuja lub przekazuja relatywnie mato informacji
o podejrzanych transakcjach/podejrzanej dziatalnosci do GIIF.

I UCHWALA NR 50 RADY MINISTROW zdnia 19 kwietnia 2021 r. w sprawie przyjecia strategii
przeciwdzialania praniu pieni¢dzy oraz finansowaniu terroryzmu.
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Organy administracji publicznej posiadaja wiedze nt. ryzyka PP/FT w tym zakresie. GIIF ma
mozliwo$¢ gromadzenia i analizowania informacji. Istnieje duze prawdopodobienstwo, ze
przypadek PP w zakresie analizowanych scenariuszy zostanie wykryty, a nastgpnie w wyniku
dochodzenia/sledztwa nastapi oskarzenie i skazanie sprawcow.

Krajowa i migdzynarodowa wspodipraca organdéw administracji publicznej jest na relatywnie
dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej czesci zakresowi analizowanego ryzyka.
Zagrozenia w sektorze

W sektorze organizacji non-profit pod wzgledem oceny zagrozenia praniem pieniedzy, ale tez
zagrozenia finansowania terroryzmu, szczegdlne zagrozenie stwarzajga sytuacje, gdy
w dzialalnosci przedmiotowych stowarzyszen czy fundacji wystepuja powiazania osobowe
oraz kontakty z osobami i1podmiotami pochodzacymi z panstw wysokiego ryzyka prania
pienigdzy oraz finansowania terroryzmu. Podobnie rzecz si¢ ma, gdy mamy do czynienia
z dziatalnos$cig fundacji czy stowarzyszen zagranicznych majacych siedzib¢ za granica
1 tworzacych przedstawicielstwa na terytorium Rzeczpospolitej Polskiej. W takim wypadku
istnieje powazne zagrozenie, ze to zagraniczne ugrupowania terrorystyczne moga podszywac
si¢ pod legalne podmioty, jak np. fundacje oraz stowarzyszenia i pozyskiwa¢ fundusze na cele
o charakterze terrorystycznym. Moga tez wystgpowaé organizacje non-profit powigzane
z osobami reprezentujacymi ruchy ekstremistyczne. Organizacje non-profit powigzane
osobowo lub ideologicznie z osobami reprezentujacymi ruchy ekstremistyczne (np. skrajnie
islamistyczne, prawicowe, lewicowe) moga wspiera¢ podmioty lub osoby poprzez np.
organizowanie zbiorek, finansowanie szkolen paramilitarnych, czy tez wydarzen oraz
materialdow propagandowych.

Inng sytuacja zwigzang z zagrozeniem ML 1FT jest udzielanie pomocy humanitarnej na
obszarach obarczonych duzym ryzykiem finansowania terroryzmu. W takim wypadku fundacje
czy stowarzyszenia §wiadczace pomoc humanitarng na obszarach obarczonych takim duzym
ryzykiem, gdzie maja miejsce konflikty zbrojne badz aktywnie dzialaja niepanstwowe grupy
zbrojne lub terrory$ci — narazone sg na infiltracj¢ badZz nawet przejecie organizacji przez
organizacje terrorystyczne. Mozliwe jest tez stuzenie takiej organizacji za przykrywke do
finansowania terroryzmu.

Zagrozenie ML iFT jest stwarzane rowniez przez fakt reprezentowania fundacji czy
stowarzyszenia stowarzyszenia przez osoby zajmujace eksponowane stanowiska polityczne
(ang. PEP — Politically Exposed Persons). Rowniez zagrozenie ML 1 FT stwarzaja powigzania
osobowe cztonkow zarzadu organizacji non-profit z podmiotami prowadzacymi dziatalno$¢
gospodarcza, bedagcymi kontrahentami fundacji czy stowarzyszenia. Niepokojacym sygnatem
jest rowniez prowadzenie dziatalnosci pod adresem tzw. biura wirtualnego.

Zagrozenie stwarzaja tez sytuacje podjecia przez fundacj¢ czy stowarzyszenie dzialalno$ci
gospodarczej niezgodnej ze statutem.

Wigkszos¢ organizacji non-profit korzysta z kilku zrodet finansowania (58% z nich korzysta
z nie wigcej niz 3 zrodet finansowania). Jednakze wlasnie liczne Zrodta pozyskiwania funduszy
umozliwiajg ukrycie transferowania wartosci majatkowych pochodzacych z nielegalnej
dzialalnosci do organizacji typu non-profit w celu ich wyprania. Na przyktad srodki pieni¢zne
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uzyskane w wyniku przestepstwa, wptacane jako darowizny podstawionych lub nieistniejacych
0sob fizycznych lub prawnych, moga by¢ nastgpnie — w legalny sposob — transferowane na
rzecz konkretnych 0sob lub podmiotéw gospodarczych, rzekomo zgodnie z celami wskazanymi
w statucie organizacji.

Zrédlem zagrozen w sektorze organizacji non-profit moze byé wykorzystywanie sposobow
gromadzenia §rodkow pieni¢znych utatwiajgcych ukrycie zrodet ich pochodzenia i tozsamosci
rzeczywistych darczyncow (np. cz¢$¢ zbiorek publicznych, aukcji charytatywnych). Takim
zrodlem zagrozen moze tez by¢ wykorzystywanie przez fundacje czy stowarzyszenia nowych
narzedzi technologicznych sprzyjajacych ukryciu zrédet ich pochodzenia, takich jak
»crowdfunding” (finansowanie spolecznosciowe) czy ,,blockchain” (transakcje w walutach
wirtualnych).

Niepokojacy jest w kazdym przypadku brak ogoélnodostepnych informacji na stronach
internetowych o fundacji czy stowarzyszeniu, w szczeg6lnosci o zakresie dziatalnosci,
przyktadowych inicjatywach, sposobie wykorzystywania funduszy — zgodnych ze statutem.
Dotyczy to tez braku informacji na temat koncowego wykorzystania funduszy. Czerwona flaga
staje si¢ tez krotki okres funkcjonowania fundacji czy stowarzyszenia potgczony z wyjatkowo
wysokimi obrotami.

Potencjalne zagrozenie stwarza rowniez uzyskanie negatywnych informacji o dzialalnosci
fundacji czy stowarzyszenia, np. mogacych wskazywaé¢ na wykorzystanie do popetnienia
przestepstwa. Podobng sytuacje stwarza informacja np. o zawieszeniu zarzadu fundacji
1 wyznaczenie zarzadcy przymusowego lub zawieszenie w czynnosciach zarzadu
stowarzyszenia 1 wyznaczenie przedstawiciela do prowadzenia biezacych spraw
stowarzyszenia.

W raporcie Europolu TESAT 2022 mozna znalez¢ informacje, ze kilka krajow Balkanow
Zachodnich potwierdzito obserwowany w poprzednich latach trend, zgodnie z ktérym niektére
grupy ekstremistow przedstawiaja si¢ jako pozarzadowe organizacje humanitarne. Jako takie
organizacje pomocowe zbieraja darowizny, ktore sg nastepnie kierowane do zwolennikow lub
sympatykéw radykalnych ideologii islamistycznych. W niektérych przypadkach grupy te
nawigzaly kontakty ze spoteczno$ciami migrantéw pochodzacych z Batkandéw Zachodnich
w krajach UE. W przedmiotowym raporcie przedstawiono tez przypadki grup terrorystycznych
wykorzystujgcych organizacje non-profit do zbierania srodkow finansowych pod przykrywka
zbiorek charytatywnych. W Hiszpanii trzech podejrzanych zostato aresztowanych za
finansowanie terroryzmu przy uzyciu takiego wilasnie schematu. Pienigdze zostaly zebrane
przez organizacje religijng pod pretekstem pomocy humanitarnej dla syryjskich sierot, ale
w rzeczywistosci zostaly przeznaczone na finansowanie bojownikéw Al-Kaidy w Syrii za
posrednictwem organizacji non-profit.

Zauwazono ponadto, ze niektore fundacje otwarcie zbieraja fundusze dla Foreign Terrorist
Fighters i ich rodzin w strefach konfliktow i obozach jenieckich w Syrii.

Na forum FATF kilka krajow zauwazyto mozliwosci wykorzystania sektora organizacji non-
profit do finansowania terroryzmu. Republika Poludniowej Afryki podala informacje, ze
organizacje non-profit sa wykorzystywane do generowania funduszy na cele terorystyczne.
Fundusze te sa nastgpnie wykorzystywane w celu przekazania dla Panstwa Islamskiego
1 podmiotow stowarzyszonych. Wielka Brytania odnotowata, ze Panstwo Islamskie zbiera
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pieniadze za posrednictwem firm-przykrywek, organizacji charytatywnych i platform
internetowych. Federacja Rosyjska natomiast poinformowata, ze zauwaza iz w niektorych
krajach czesto zdarzaja si¢ przypadki wykorzystywania organizacji charytatywnych
i pozarzadowych do pozyskiwania §rodkéw na dzialalnos$¢ terrorystyczng prowadzong pod
pozorem realizacji programow dotyczacych praw cztowieka, humanitarnych i charytatywnych.
Otrzymane $rodki sg przeznaczane na promocj¢ ideologii terrorystycznej i przyciaganie
rekrutow do uzbrojonych gangéw na Bliskim Wschodzie, w Europie i krajach Wspdlnoty
Niepodlegltych Panstw. Charakter dziatalnos$ci tych organizacji ma zazwyczaj orientacje
religijng. Jednocze$nie prawdziwy cel gromadzonych $rodkéw czesto nie jest ujawniany
kierownictwu tych organizacji. Wsréd pracownikow organizacji sg ekstremisci, ktorzy
wykorzystujg projekty charytatywne do znajdowania nowych bojownikdéw i tworzenia
komoérek w réznych krajach $wiata. Dziatania te s3 prowadzone przy wysokim poziomie
konspiracji.

Z uwagi na charakter swojej dzialalno$ci wsrdd organizacji non-profit istnieje zroznicowanie
pod katem poziomu ryzyka prania pieni¢dzy i finansowania terroryzmu. Duze, sformalizowane
strukturalnie organizacje non-profit zajmujace si¢ posredniczeniem w przekazywaniu srodkoéw
na cele spotecznie uzyteczne, moga by¢ infiltrowane przez organizacje przestgpcze lub
terrorystyczne. Organizacje te moga ukrywac beneficjenta rzeczywistego i utrudnia¢ $ledzenie
przeplywow finansowych, ale ich dzialania sa poddane §rodkom bezpieczenstwa finansowego
w zakresie przeciwdziatania praniu pieni¢dzy i finansowaniu terroryzmu. Takie zagrozenie
prania pieniedzy i finansowania terroryzmu moze by¢ jednak obnizone poprzez sposob
otrzymywania $rodkéw oraz nadzor nad ich dystrybucja ze strony darczyncy. Np. duza czgsé
organizacji non-profit otrzymuje $rodki na finansowanie pomocy humanitarnej z funduszy Unii
Europejskiej badz z panstw cztonkowskich. Srodki te podlegaja $cistym ramom umownym i
podlegaja wysokim standardom sprawozdawczym pod katem ich wykorzystania zgodnie z
celem. Ponadto finansowanie pomocy humanitarnej UE 1 panstw czlonkowskich jest
przekazywane za posrednictwem organizacji pozarzadowych, ktore sa wybierane na podstawie
z gbry okreslonych kryteriow prawnych, finansowych i operacyjnych.

Natomiast organizacje non-profit §wiadczace bezposrednie ustugi charytatywne (organizujace
pomoc rzeczowa i finansowa z wykorzystaniem swoich cztonkoéw) moga by¢ bardziej narazone
na pranie pieniedzy i finansowanie terroryzmu ze wzgledu na nieodtaczny, mniej przejrzysty
charakter ich dzialalno$ci. Dziatalno$¢ ta moze obejmowac bezposrednie finansowanie do i z
obszarow objetych konfliktami lub do i z panstw graniczacych z panstwami okreslanymi jako
panstwa podwyzszonego ryzyka.

Na wyzsze zagrozenie prania pieni¢dzy i finansowania terroryzmu wplyw maja sposoby
finansowania organizacji non-profit. Wysokos$¢ zagrozenia jest zalezna od zrddet finansowania
tych organizacji, zwlaszcza gdy w gre wchodzg nieznane zrodia darowizn, gotowka, zrodta
migdzynarodowe czy tez $srodki pochodza z krajow wysokiego ryzyka. Wyzsze zagrozenie
prania pieni¢dzy i finansowania terroryzmu zalezne jest tez od sposobu dystrybucji funduszy
przekazywanych na cele charytatywne, czy wystepuje wykorzystanie nieformalnych kanatow
do przesytania pieniedzy za granice. Ponadto wplyw na wysoko$¢ zagrozenia prania pieni¢dzy
1 finansowania terroryzmu ma rodzaj dzialalno$ci organizacji non-profit, jej profesjonalizacja
oraz rodzaj i charakter beneficjentéw pomocy udzielanej przez organizacje non-profit.
Zagrozenie wzrasta, gdy beneficjentami pomocy sa podmioty nieznane badZz mato znane,
zlokalizowane zwtlaszcza w krajach wysokiego ryzyka.
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Od strony przedmiotowej zagrozenie prania pieni¢dzy i finansowania terroryzmu wzrasta, gdy
organizacje non-profit dzialaja na obszarach, ktore geograficznie sg obarczone wysokim
ryzykiem prania pieni¢dzy i finansowania terroryzmu. Do obszaréw takich naleza strefy
konfliktow, gdzie tocza si¢ dzialania zbrojne, gdzie obecne s3 niepanstwowe ugrupowania
zbrojne lub osoby lub bojownicy okreslani jako terrorysci. Dziatalno$¢ organizacji non-profit
w obszarach panstw bezposrednio graniczacych z takimi strefami konfliktu rowniez ma wptyw
na podwyzszenie zagrozenia prania pieni¢dzy i finansowania terroryzmu.

Cho¢ najczesciej terminu organizacja pozarzadowa czy organizacja non-profit uzywa si¢ w
stosunku do fundacji i stowarzyszen, to do takich organizacji zalicza si¢ takze kluby sportowe
1 uczniowskie kluby sportowe, organizacje dziatajace na podstawie odrgbnych przepisow takie
jak Polski Czerwony Krzyz, Zwigzek Ochotniczych Strazy Pozarnych RP, Polski Zwigzek
Dziatkowcow, kota towieckie, komitety spoteczne (np. spoleczne komitety budowy drog,
wodociagdw), stowarzyszenia jednostek samorzadu terytorialnego, spoldzielnie socjalne, partie
polityczne, zwigzki zawodowe, samorzady zawodowe, federacje i konfederacje pracodawcow,
izby gospodarcze, izby rzemieslnicze, organizacje koscielne, zwigzki rolnikow, kotka rolnicze
i kola gospodyn wiejskich, grupy, takie jak kluby osiedlowe czy grupy wsparcia, grupy
samopomocowe. Poniewaz finansowanie takich organizacji zwigzane jest z istnieniem
konkretnej potrzeby oraz na cele zwigzane z konkretnym projektem, okreslonym przepisami
prawa’?, zagrozenie prania pieniedzy i finansowania terroryzmu ze strony takich organizacji
jest niewielkie.

W warunkach polskich nadzorujgca $ledztwa w sprawach terrorystycznych Prokuratura
Krajowa nie prowadzila jak dotad analiz zaangazowania organizacji pozarzgdowych,
a w szczegOlnosci fundacji 1 stowarzyszen, w przestepczos¢ polegajaca na finansowaniu
terroryzmu. Jedynie w $ledztwie Podlaskiego Wydziatu Zamiejscowego Departamentu do
Spraw Przestepczosci Zorganizowanej 1 Korupcji Prokuratury Krajowej w Biatymstoku,
w ktorym o finansowanie terroryzmu oskarzono czterech obywateli Federacji Rosyjskiej,
ujawniono, iz do przekazywania osobom prowadzacym dziatalno$¢ terrorystyczna wsparcia
materialnego w postaci wyrobow paramilitarnych, wykorzystywano pracownikéw Fundacji
»Ocalenie” niosacej pomoc humanitarng uchodzcom z Czeczenii. Do zaangazowania
w finansowanie terroryzmu samej Fundacji jednak nie doszto.

Usredniony poziom zagrozenia sektora organizacji typu non-profit — ML — 3,0 i FT —2,0
Usredniony poziom podatnosci sektora organizacji typu non-profit — ML — 3,01 FT — 3,0
Oszacowany poziom prawdopodobienstwa dla sektora— ML — 3,001 FT - 2,60

Poziom ryzyka jest ostatecznie okreslany przez kombinacj¢ zagrozenia i podatnosci. Macierz
ryzyka okreslajgca ten poziom ryzyka opiera si¢ na wadze 40% (zagrozenie) + 60% (podatnos¢)
— przy zatozeniu, ze komponent podatnosci ma wigkszg zdolnos$¢ okreslania poziomu ryzyka.
Zaktada si¢, ze poziom podatnosci moze zwigkszy¢ atrakcyjno$¢, a tym samym zamiary
przestepcow/terrorystow, aby uzy¢ danego modus operandi — wpltywajac wten sposob
ostatecznie na poziom zagrozenia. Poziom ryzyka sektora, z uwzgledniem prawdopobienstwa

2 np. ochotnicze straze pozarne to jednostki ochrony przeciwpozarowej bedace formalnoprawnie

stowarzyszeniami w rozumieniu ustawy z dnia 7 kwietnia 1989 r. — Prawo o stowarzyszeniach, ale bedace
jednoczes$nie jednostkami umundurowanymi, wyposazonymi w specjalistyczny sprzgt, przeznaczonymi do walki
z pozarami, kleskami zywiolowymi lub innymi miejscowymi zagrozeniami, w tym prowadzacymi dziatania w
zakresie ratownictwa specjalistycznego jednostkami ochrony przeciwpozarowej
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1 konsekwencji (wspotczynnik 2,5 dla PP i 1,5 dla FT), jest ustalany zgodnie z metodyka
krajowej oceny ryzyka — aneks nr 1.

Niskie

Srednie

Wysokie

Bardzo wysokie

Niskie

Srednie

2,6-3,5 Wysokie

Bardzo wysokie

WNIOSEK 1: Poziom ryzyka wykorzystania sektora organizacji typu on-profit do
finansowania terroryzmu w Polsce znajduje si¢ na poziomie §renim.

WNIOSEK 2: Poziom ryzyka wykorzystania sektora organizacji typu non-profit znajduje si¢
na poziomie wysokim.

Mitygacja zidentyfikowanych ryzyk:

W celu ograniczenia prawdopodobienstwa wykorzystania sektora organizacji typu non-profit
do prania pieni¢dzy lub finansowania terroryzmu, zasadne jest podj¢cie odpowiednich dziatan.
Stosowanie zaproponowanych dziatan mitygujacych powinno nastepowac z uwzglednieniem
rozpoznanego przez dang instytucj¢ obowigzang ryzyka.

Fundacje 1 stowarzyszenia posiadajgce osobowos$¢ prawng sg instytucjami obowigzanymi
jedynie w zakresie, w jakim przyjmuja lub dokonuja platnosci w gotowce o wartosci réwnej
lub przekraczajacej rownowartos¢ 10 tys. EUR, bez wzgledu na to, czy platnos¢ jest
przeprowadzana jako pojedyncza operacja, czy kilka operacji, ktore wydaja si¢ ze sobg
powigzane. Czynnikiem ograniczajacym ryzyko zwigzane z dzialalno$cig organizacji typu non-
profit sa uprawnienia kontrolne dotyczace obowigzkow zwigzanych z przeciwdziataniem
praniu pieniedzy oraz finansowaniu terroryzmu, niemniej jako konieczne jest usprawnienie
procedur, celem zapewnienia sprawnej wymiany informacji na temat organizacji typu non-
profit, ktére w danym okresie wypetniaja ustawowa przeslanke uznania za instytucje
obowigzana.
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W sektorze organizacji typu non-profit powinny by¢ podejmowane dziatania podnoszace
swiadomo$¢ narazenia na przestgpstwo prania pieni¢dzy oraz finansowania terroryzmu, jak
roOwniez podnoszace poziom wyszkolenia pracownikow takich organizacji w analizie sygnatow
ostrzegawczych wynikajacych z transakcji podejrzanych.

Instytucje obowigzane z sektora organizacji typu non-profit powinny zwraca¢ szczegdlng
uwage na transfery $rodkdow na rzecz beneficjentow organizacji z jurysdykcji
charakteryzujacych si¢ wyzszym ryzykiem prania pienigdzy oraz finansowania terroryzmu.
Instytucje obowigzane z sektora organizacji typu non-profit powinny potozy¢ szczegdlny
nacisk na uzyskanie informacji na temat celu i zamierzonego charakteru stosunkow taczacych
organizacj¢ typu non-profit z beneficjentem $srodkéw gromadzonych poprzez taka organizacje.
Istotnym zagrozeniem w obszarze organizacji typu non-profit jest mozliwos¢ infiltracji lub
przejgcia przez zorganizowane grupy przestepcze tych organizacji, ewentualnie przejgcia
kluczowych stanowisk w tych organizacjach, umozliwiajacych zarzadzanie nimi. Instytucje
obowigzane powinny zwraca¢ uwage na aktualizacj¢ informacji o klientach z obszaru
organizacji typu non-profit, celem wychwytywania zmiany sposobu funkcjonowania
organizacji typu non-profit, w zwigzku z potencjalnym przejeciem zarzadzania organizacja
przez osoby zamierzajace wykorzystac¢ taka organizacje¢ do prania pienigdzy lub finansowania
terroryzmu.

Z uwagi na brak ogolnodostepnych poprzez sie¢ internet informacji o fundacji czy
stowarzyszeniu, w szczegdlnosci o zakresie dziatalno$ci, przyktadowych inicjatywach czy tez
wskazanych w statucie sposobow wykorzystywania funduszy, instytucje obowigzane
nawigzujace relacje z podmiotem z sektora organizacji non-profit, powinny zwraca¢ szczego6lng
uwage na pozyskanie odpowiednich, aktualnych informacji o kliencie. Czynnikami mogacymi
wskazywa¢ na probe wykorzystania organizacji typu non-profit do dziatalnosci przestepczej
powinny by¢ w szczegolnosci:

e sytuacje podjecia przez fundacj¢ czy stowarzyszenie dziatalno$ci gospodarczej
niezgodnej ze statutem;

e powigzania osobowe czlonkow zarzadu organizacji non-profit z podmiotami
prowadzacymi dziatalno§¢ gospodarcza, bedacymi kontrahentami fundacji czy
stowarzyszenia;

e prowadzenie dziatalnosci pod adresem tzw. biura wirtualnego;

e krotki okres funkcjonowania fundacji czy stowarzyszenia polaczony z wyjatkowo
wysokimi obrotami.
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11. Finansowanie spotfecznosciowe

Opis sektora — zawarty jest w podrozdziale 7.2.2 - ,,Podatno$¢ rynku pozainansowego”.
Scenariusze wystgpienia ryzyka obejmuja mozliwos¢ wykorzystania platformy
crowdfundingowej do finansowania dziatalnosci nielegalne;.

Pranie pieni¢edzy

Tabela 49

Rodzaj wykorzystanych ushug,

A o Gt Finansowanie spotecznos$ciowe (crowdfunding)

Organizowanie akcji crowdfundingowej w celu legitymizowania posiadanych lub

Ogélny opis ryzyka przekazywanych $rodkdéw pienigznych

1. Zorganizowanie akcji gromadzenia funduszy na przyklad na uruchomienie
legalnej dziatalnosci gospodarczej poprzez platforme crowdfundigowa.
Srodki, pochodzace z dzialalnoici przestepczej sa przekazywane przez
podstawione lub fikcyjne osoby fizyczne jednorazowo w relatywnie
niewielkich kwotach.

2. Wykorzystywanie platform crowdfundingowych do gromadzenia $rodkow
pochodzacych z nieuprawnionego uzycia kart platniczych i wyplacanie
ich/transferowanie na kolejne rachunki bankowe.

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci 4

Relatywnie tatwe jest rozpoczgcie akcji crowdfundingowej, np. za posrednictwem
mediow spotecznosciowych. Latwe jest ukrycie danych identyfikacyjnych
darczyncow i beneficjentow. Istnieje mozliwos¢ realizacji transakcji o charakterze
mig¢dzynarodowym.

Teoretycznie kazdy moze prowadzi¢ akcje crowdfundingowa. Podmioty
prowadzace takie akcje nie sg I0. Jednakze w wypadku przedsiewzieé
gospodarczych obowigzujg od listopada 2021 r. nowe przepisy zawarte w ustawie
o finansowaniu spolecznosciowym. Pojawil si¢ w takim wypadku obowigzek
posiadania licencji przez platformy zajmujace si¢ crowdfundingiem oraz ich
biezacy nadzor przez Komisj¢ Nadzoru Finansowego. Zwigksza si¢ takze limit
kwoty, ktora mozna uzyskaé poprzez taka forme finansowania — z 1 mln do 5 min
EURO.

Organy administracji publicznej posiadaja podstawowa wiedze nt. ryzyka PP/FT
w tym zakresie. GIIF ma ograniczone mozliwo$ci gromadzenia i analizowania
informacji dot. tego typu akcji. Istnieje prawdopodobienstwo, ze przypadek prania
pieniedzy w zakresie analizowanego scenariusza nie zostanie wykryty. Krajowa i
miedzynarodowa wspotpraca organow administracji publiczne;j jest na relatywnie
dobrym poziomie.

Istniejace przepisy prawne nie odpowiadaja zakresowi analizowanego ryzyka.

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia 2

Finansowanie spoteczno$ciowe stanowi alternatywne zrodta finansowania. Jest
forma finansowania r6znego rodzaju projektow przez spotecznosc, ktora jest lub
zostanie wokot tych projektow zorganizowana. Pranie pieniedzy, w przypadku np.
zorganizowanych grup przestgpczych, stanowi rodzaj przedsigwzigeia i w tym
przypadku jest ono finansowane poprzez duzg liczbg drobnych, jednorazowych
wptat dokonywanych przez osoby ktore uczestnicza w procederze prania
pienigdzy. Zazwyczaj jednak cel zbiorki pienigdzy nie jest przedstawiany wprost.
Crowdfunding $rodkow niewiele kosztuje i jako modus operandi moze by¢
postrzegany przez sprawcow jako w miare atrakcyjny i szeroko dostepny sposob
w zakresie prania pieni¢dzy, jednakze okupione jest to sporym ryzykiem. Z reguty
akcja zbierania $rodkow trwa jaki$ czas, wiec crowdfunding jest stosunkowo
fatwy do namierzenia i moze nie przynie$¢ spodziewanych rezultatow, co wplywa
na postrzeganie tej metody jako stosunkowo mato atrakcyjnej. Zorganizowanie
akcji crowdfundingowej $rodkéw moze by¢ zwigzane z pewnymi kosztami
(posrednictwo platformy crowdfundignowej jest zwigzane z prowizja si¢gajaca
czasami kilku procent, zwykle od zebranych $rodkéw). Ponadto wymaga
odpowiedniego planowania i wiedzy, a takze czasu na jej przeprowadzenie. GIIF

Uzasadnienie dla poziomu
zagrozenia
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Finansowanie terroryzmu
Tabela 50

Rodzaj wykorzystanych ustug,
produktéow finansowych

Ogolny opis ryzyka

Scenariusz wystapienia ryzyka (tj.

mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia

otrzymywat bardzo nieliczne informacje o mozliwo$ci wykorzystania tej metody
do prania pienigdzy.

WNIOSEK: Wykorzystanie mechanizmu crowdfundingu stwarza $rednie
zagrozenie prania pieni¢dzy.

Finansowanie spotecznosciowe

Pozyskiwanie darczyncow Srodkoéw na rzecz organizacji terrorystycznych przy
wykorzystaniu nowoczesnych sieci komunikacyjnych

1.

Organizowanie akcji poprzez platforme crowdfundigowg w celu zbiorki
srodkéw na potrzeby dziatalnosci o charakterze terrorystycznym.
Rzeczywisty cel zbiorki funduszy nie bgdzie bezposrednio wskazywat na
zamiar wykorzystania zgromadzonych §rodkéw do finansowania terroryzmu.
Zwolennicy organizacji terrorystycznej rozsylaja apele o fundusze poprzez
media spotecznosciowe. Darczyncy przekazujg inicjatorom akcji datki w
gotowce, walutach wirtualnych Iub kupuja miedzynarodowe Kkarty
przedptacone, ktorych numery nastegpnie im udostgpniaja.

Zbidorka funduszy oparta na przedsprzedazy np. ksigzki - w tym modelu
zbierane sa $rodki na wydanie waznego dzieta literackiego czy realizacje
poszczegodlnych etapow jego stworzenia. Wplacajacy zdaja sobie sprawe, ze
prawdziwym odbiorcg srodkow jest organizacja terrorystyczna.

4

Relatywnie tatwe jest rozpoczgcie akcji crowdfundingowej, np. za posrednictwem
mediéw spolecznosciowych. Latwe jest ukrycie danych identyfikacyjnych
darczyncow i beneficjentow. Istnieje mozliwos¢ realizacji transakcji o charakterze
miedzynarodowym.
Teoretycznie kazdy moze prowadzi¢ akcje crowdfundingowa. Podmioty
prowadzace takie akcje nie sg IO. Jednakze w wypadku przedsigwzigé
gospodarczych obowigzuja od listopada 2021 r. nowe przepisy zawarte w ustawie
o finansowaniu spofecznosciowym. Pojawil si¢ w takim wypadku obowigzek
posiadania licencji przez platformy zajmujace si¢ crowdfundingiem oraz ich
biezacy nadzor przez Komisj¢ Nadzoru Finansowego. Zwigksza si¢ takze limit
kwoty, ktéra mozna uzyskac poprzez taka forme¢ finansowania —z 1 mln do 5 min
EURO.
Organy administracji publicznej posiadaja podstawowa wiedze nt. ryzyka PP/FT
w tym zakresie. GIIF ma ograniczone mozliwo$ci gromadzenia i analizowania
informacji dot. tego typu akcji. Istnieje prawdopodobienstwo, ze przypadek FT w
zakresie analizowanych scenariuszy nie zostanie wykryty. Krajowa
mig¢dzynarodowa wspotpraca organdw administracji publicznej jest na relatywnie
dobrym poziomie.

Istniejace przepisy prawne nie odpowiadaja zakresowi analizowanego ryzyka.

i

2
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Finansowanie spolecznosciowe stanowi alternatywne zrodla finansowania,
réowniez dla dziatalnosci terrorystycznej. Jest formg finansowania roznego rodzaju
projektow przez spoleczno$é, ktora jest lub zostanie wokot tych projektow
zorganizowana. Dziatalno$¢ terrorystyczna jako pewnego rodzaju
przedsigwziecie jest w takim przypadku finansowane poprzez duza liczbe
drobnych, jednorazowych wptat dokonywanych przez osoby zainteresowane
wspieraniem dziatalnosci terrorystycznej. Zazwyczaj jednak cel zbiorki pienigdzy
nie jest przedstawiany wprost. Crowdfunding $rodkéw niewiele kosztuje i jako
Uzasadnienie dla poziomu modus operandi moze by¢ postrzegany przez sprawcow jako w miare atrakcyjny
zagrozenia i szeroko dostgpny sposéb dla finansowania terroryzmu, jednakze okupione jest
to sporym ryzykiem. Z reguly akcja zbierania srodkow trwa jaki§ czas, wigc
crowdfunding jest stosunkowo tatwy do namierzenia i moze nie przynie$é
spodziewanych rezultatbw, co wplywa na postrzeganie tej metody jako
stosunkowo mato atrakcyjnej. GIIF otrzymywat bardzo nieliczne informacje o
mozliwosci  wykorzystania tej metody do finansowania dziatalno$ci
terrorystycznej.
WNIOSEK: Wpykorzystanie mechanizmu crowdfundingu stwarza S$rednie
zagrozenie finansowaniem terroryzmu.

Szczegdlnie istotnym zagrozeniem jest mozliwos¢ wykorzystania tej formy finansowania do
wspierania dzialalnos$ci terrorystycznej. Organizacjom ekstremistycznym tatwo jest uzywac
wszelkich rodzajow zbiorek na cele charytatywne poniewaz prowadza dziatalno$¢ polityczng
i odwotlujg si¢ do uczu¢ swoich zwolennikéw, ktorzy identyfikuja si¢ z postulatami danej
organizacji. Srodki moga byé¢ gromadzone na falszywie opisane cele, ktorych faktyczne
znaczenie znajg tylko wtajemniczeni lub by¢ gromadzone pod chwytliwym w danej
spotecznos$ci celem, a nastepnie wykorzystane w dowolny sposob. Przedmiotem wsparcia
moga by¢ pomoc faktycznym osobom np. poszkodowanym w trakcie walk, ktorzy faktycznie
sg rannymi bojownikami. Moze si¢ to rowniez wyraza¢ zbidrka na projekt, ktory jest forma
budowania infrastruktury organizacji terrorystycznej. Nadzor nad faktycznym wykorzystaniem
srodkoéw pozostaje pod kontrolg bojownikow. Latwo jest rOwniez rozpropagowac fakt istnienia
zbidrki wsérdd zwolennikow.

Uzycie platformy crowdfundingowej jest mniej prawdopodobne w przypadku prania pieniedzy
pochodzacych z przestepstwa. Pomimo tego mozliwy jest scenariusz, w ktéorym grupa
przestepcza zaktada fatszywa zbiorke dla legalizowania pienigdzy pochodzacych z nielegalne;j
dzialalnosci. Scenariusz taki wymaga zorganizowania grupy podmiotéw, ktorych dane bytyby
wiarygodne oraz przekazanie ich wsposob dajacy pozory uczciwych transakcji.
Zalegalizowane w ten sposéb Srodki mogag by¢ pdzniej uzyte przez grupe do finansowania
swojej dziatalno$ci lub wyplaty zysku swoim czlonkom. Wyptata $rodkéw z konta
przeznaczonego na zbidrke moze nastgpi¢ na rzecz legalnie istniejagcych podmiotow, czy tez
w celu sfinansowania zgodnego z prawem projektu, kontrolowanego przez przestgpcow. Ten
sposOb finansowania moze zosta¢ uzyty rowniez przez osoby dziatajace jako posrednicy lub
swiadczacy ustugi prania pieniedzy dla innych podmiotow.

Podatnos¢

29 lipca 2022 r. weszly w zycie przepisy ustawy z 7 lipca 2022 r. o finansowaniu
spotecznosciowym i pomocy kredytobiorcom. Akt ten zaimplementowat do polskiego systemu
prawnego zapisy rozporzadzenia Parlamentu FEuropejskiego iRady UE 2020/1503

wprowadzajacego regulacje systemu na poziomie unijnym. Ustawa reguluje kwestie zwigzane
z wewngtrzna organizacja 1dziatalno$cia platform. Akt prawny wskazal, Zze zgody na
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Swiadczenie ustug crowdfundingu udzialowego udziela KNF. Z powyzszego wynika, ze
Komisja posiada uprawnienia do nadzoru 1 kontroli dzialalno$ci danego podmiotu w tym
zakresie. Limit kwoty zebranej bez przedstawienia prospektu emisyjnego zostal ustalony na
roéwnowartos¢ 5 000 000 EUR, pod warunkiem korzystania z platformy zarejestrowanej przez
KNF73. W zbiorce zastosowa¢ mozna rozne formy S$rodkéw platniczych. KNF ostrzega
o zagrozeniach ptyngcych z inwestowania w tej formie’.

Platformy crowdfundingowe dzialaja w przestrzeni wirtualnej. Co za tym idzie znaczna ich
czg$SC¢ jest zarejestrowana poza terytorium kraju. Ogranicza to mozliwo$¢ pelnej kontroli
dziatalnosci podmiotéw $wiadczacych takie ustugi oraz samego procesu zbiorki.

Uzycie platformy crowdfundingowej wymaga odpowiedniego planowania oraz przygotowania.
Konieczne jest odpowiednie przedstawienie przedmiotu zbiorki, ktéry musi by¢ na tyle
wiarygodny by nie wzbudza¢ podejrzen. Konieczne jest rowniez istnienie odpowiedniej grupy
ofiarodawcow dokonujacych wptlat, lub zasymulowanie ich istnienia. Sam proces zbiorki
wymaga dokonania znacznej ilo$ci niewielkich wptat. Pomimo tych trudnosci odpowiednio
zdeterminowana grupa przestepcza lub terrorystyczna jest w stanie zorganizowac.

Zagrozenia w sektorze

Wigkszo$¢ wptat na platformach crowdfundingowych dotyczy niewielkich kwot, przez co nie
wzbudza podejrzen organow kontroli. Sukces zbiorki zalezy w tym wypadku od istnienia
odpowiedniej grupy osob wspierajacych, ktorych mozna zmobilizowaé do wsparcia, na bazie
uczu¢ religijnych lub pogladow politycznych. Latwe jest przy tym zachowanie anonimowosci
darczyncow, ktérzy maja najczesciej szerokie spektrum kanatow wsparcia od platnosci
elektronicznych, przekazow za pomoca ushug telekomunikacyjnych, az po specyficzne
rozwigzania takie jak automaty do wptacania datkow’.

Przeprowadzenie zbiorki w celach przestepczych jest szczegdlnie tatwe dla organizacji
ekstremistycznych odwotujacych si¢ do emocji ipostaw etycznych swoich zwolennikow.
Latwiejsze jest w takich okolicznos$ciach zmobilizowanie szeregu realnie istniejacych, a przez
to nie wzbudzajacych podejrzen osdéb do wspomozenia celow organizacji. Jednocze$nie,
zuwagi na znajomos¢ spolecznosci do ktorej dana organizacja kieruje swoj przekaz temat
zatozonej zbiorki moze by¢ dobrze sprofilowany. W przypadku wcze$niejszego istnienia
kanatéw komunikacji ze zwolennikami duzo szybciej mozna rozpropagowac fakt rozpoczecia
gromadzenia $§rodkow. Jednocze$nie gromadzac grupe realnie istniejagcych osob mozna liczy¢
na roznorodno$¢ w sposobie dziatania oséb wspierajacych, ktore moga przekazywacé srodki
ré6znymi dostepnymi sobie §rodkami dodatkowo utrudniajac rozpoznanie zrodet pochodzenia
przekazanych srodkow.

Przeprowadzenie zbidrki jest ulatwione w tych $rodowiskach, w ktorych istnieje kultura
udzielania pomocy charytatywnej. Tradycje takie jak muzulmanski zakat zwickszaja zasob
srodkow, ktore moga zosta¢ przekazane w ramach crowdfundingu. Potencjalni darczyncy moga
uzna¢, ze przekazanie datku na okreslony cel wypetia ich potrzeby etyczno-moralne.
Powigksza to ilo$¢ potencjalnych ofiarodawcoOw poza krag popierajacych idee ekstremistyczne
o osoby o umiarkowanych pogladach, ktére moga wesprze¢ dany cel z powodoéw etycznych,

3 Ustawa z dnia 7 lipca 2022 r. o finansowaniu spolecznosciowym dla przedsiewzie¢ gospodarczych i pomocy
kredytobiorcom,

4 https://www.knf.gov.pl/dla_rynku/crowdfunding/inwestorzy, dostep: 27.12.2022 r.,

75> How Card Payment Machines Can Help Charities (paymentplus.ie), dostep: 27.12.2022 r.,
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nie majac $wiadomosci, ze wspieraja grupe¢ terrorystyczng. Zatozy¢ mozna, ze faktycznie
wiekszos$¢ gromadzonych srodkéw moze pochodzi¢ od 0sob, ktdrych celem nie jest wspierania
dziatanh bojowych.

W mediach pojawiaty si¢ informacje o gromadzeniu $rodkéw na cele humanitarne, ktore
przekazywane byty dla wsparcia dziatalno$ci grup terrorystycznych. W sprawie ujawnione;j
w Niemczech w 2022 r. $rodki zgromadzone za pomocg crowdfundingu jako wsparcie dla
rodzin bojownikéw internowanych w obozie al-Hol w Syrii. Stwierdzono, ze cz¢$¢ pieniedzy
uzyto do wywiezienia niektorych osadzonych 0sob 1 przekazania ich do obozdéw szkoleniowych
ISIS i innych organizacji terrorystycznych’®. Zdarzenia takie wyraznie wskazuja, ze wsparcie
nawet usprawiedliwionych etycznie celd6w moze prowadzi¢ do finansowania dziatalno$ci
ekstremistycznej, gdyz ofiarodawcy nie maja mozliwosci zweryfikowania sposobu
rozdysponowania zgromadzonych $rodkow. Od prowadzacego zbiorke najczesciej nie wymaga
si¢ szczegotowego rozliczenia, a sposob ich faktycznego wykorzystania jest tatwy do ukrycia.

Z uwagi na mechanizm dziatania uzycie metod finansowania spotecznosciowego do prania
pieni¢dzy ma inny charakter. W takim przypadku konieczne jest zorganizowanie odpowiednie;j
ilosci wiarygodnych podmiotéw, ktore postuzyly by do przekazania srodkow, a nastepnie
dokonanie wptat za ich posrednictwem. Nie istnieje wczesniejsze zaplecze spoleczne, przy
pomocy ktorego mozna w tatwy sposdb przeprowadzi¢ proces prania, a dzialalnos¢
prowadzona w takich warunkach nie moze oprze¢ si¢ na szerokim gronie faktycznie
istniejagcych osob, ktore w tym przypadku musza dziala¢ w jakim§ stopniu $wiadomie.
Przestgpcy dziatajac cynicznie izrozmystem nie mogg rowniez liczy¢ na zaangazowanie
z powodow etycznych 1 moralnych.

Najczesciej crowdfunding jest wykorzystywany jako mechanizm przestepstwa bazowego”’.
Darczyncy czesto nie weryfikuja faktycznego celu zbidrki, prawdziwos$ci intencji
prowadzacego zbiorke czy wrecz faktycznego istnienia oso6b (podmiotéw) potrzebujacych.
Mozliwe jest takze podszywanie si¢ pod faktycznie istniejgce osoby, przy nieautoryzowanym
uzyciu prawdziwych dokumentow i danych’®. Jezeli portal crowdfundingowy posiada swoj
system weryfikacji zbiorek, kontroli podlega wytacznie proces gromadzenia Srodkow w
systemie. Portal pozostaje po$rednikiem pomiedzy darczyncami a beneficjentem. Srodki
ostatecznie przekazane na konto organizatora zbiorki przechodza na jego wtasnos¢ 1 moga by¢
dowolnie wykorzystane.

Finansowanie spolecznosciowe zaklada wspieranie danego projektu przez szereg niewielkich
podmiotdw, wspierajacych zbiorke niewielkimi kwotami. Sam proces zbiorki przeprowadzane;j
za pomocg platformy crowdfundingowej moze by¢ skuteczny w odniesieniu do tych srodkow,
ktére pochodza z przestepstw nie angazujacych znacznych kwot. Jest to wygodny sposob dla
prania $rodkéw pochodzacych z przestepstw elektronicznych, poniewaz caly proces
przesytania pienigdzy odbywa si¢ wtedy w cyberprzestrzeni. Wazna zaleta dla sprawcow jest
fakt, ze przelew przychodzacy na ich rachunek pochodzi od platformy crowdfundingowej, czyli
podmiotu najczgsciej posiadajacego rozpoznawalng marke 1 pozostajacego poza podejrzeniem.

76 Crowdfunding the 'Islamic State' group — DW — 09/10/2022, dostep: 27.12.2022 1.,
77 Bezpieczenstwo w firmie Najpopularniejsze oszustwa na (politykabezpieczenstwa.pl); dostep: 09.03.2023 r.,
78 7yt z falszywych zbidrek. Policja zatrzymata oszusta - Money.pl; dostep: 09.03.2023 r.
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Crowdfunding jest stosunkowo nowym narz¢dziem finansowania co za tym idzie znaczna cz¢$¢
dziatalno$ci platform crowdfundingowych pozostaje nieuregulowana. Dotyczy to
w szczegblnosci finansowania projektdw o charakterze filantropijnym, pomocowym. W opisie
zagrozen zwigzanych z rynkiem zauwaz si¢ brak jasnych procedur przeciwdziatania AML/CTF
nawet u najwiekszych dostawcow ustug tego typu’. Niewatpliwie brak jasnych regulacji oraz
znaczna elastyczno$¢ dziatalnosci powoduje, ze finansowanie spolecznos$ciowe jest
atrakcyjnym sposobem dzialania dla niektérych rodzajow przestgpcéw oraz grup
ekstremistycznych. Sprzyja temu znaczny rozwdj tego sektora w ostatnich latach, powodujacy
zwigkszenie zasobu podmiotow uczestniczacych w rynku oraz zwigkszenie ilo$ci obecnych na
nim $rodkow??,

Usredniony poziom zagrozenia sektora finansowania spotecznosciowego — ML —2,01 FT —2,0
Usredniony poziom podatnosci sektora finansowania spotecznosciowego — ML —4,01 FT —4,0
Oszacowany poziom prawdopodobienstwa dla sektora — ML — 3,201 FT - 3,20

Poziom ryzyka jest ostatecznie okreslany przez kombinacje¢ zagrozenia i podatnosci. Macierz
ryzyka okre$lajaca ten poziom ryzyka opiera si¢ na wadze 40% (zagrozenie) + 60% (podatnosc)
— przy zatozeniu, ze komponent podatnosci ma wigkszg zdolno$¢ okreslania poziomu ryzyka.
Zaktada si¢, ze poziom podatno$ci moze zwigkszy¢ atrakcyjno$é, atym samym zamiary
przestepcow/terrorystow, aby uzy¢ danego modus operandi — wplywajac wten sposob
ostatecznie na poziom zagrozenia. Poziom ryzyka sektora, z uwzgledniem prawdopobienstwa
1 konsekwencji (wspdtczynnik 2,5 dla PP i1 1,5 dla FT), jest ustalany zgodnie z metodyka
krajowej oceny ryzyka — aneks nr 1.

WNIOSEK 1: Poziom ryzyka
wykorzystania finansowania
spotecznosciowego do finansowania
Srednie terroryzmu w Polsce znajduje si¢ na
poziomie $rednim.

WNIOSEK 2: Poziom ryzyka
wykorzystania finansowania
spoteczno$ciowego do prania pieni¢dzy
w Polsce znajduje si¢ na poziomie
wysokim.

Niskie

Wysokie

Bardzo wysokie

. Mitygacja zidentyfikowanych ryzyk:
Niskie

) W celu ograniczenia

Srednie prawdopodobienstwa wykorzystania

finansowania  spotecznosciowego do

2,635 Wysokie prania pienigdzy lub finansowania

) terroryzmu, zasadne jest podjgcie
Bardzo wysokie

7 Crowdfunding: A Criminal’s Hiding Place? (linkedin.com), dostep: 28.12.2022 r.,
80 Crowdfunding: Fraud and Money Laundering Risks - Sanction Scanner, dostep: 28.12.2022 1.,
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odpowiednich dzialan. Stosowanie zaproponowanych dzialan mitygujacych powinno
nastgpowac z uwzglednieniem rozpoznanego przez dane instytucje obowigzana ryzyka.

Instytucje obowigzane ktorych dziatalno$¢ obejmuje rowiez finansowanie spolteczno$ciowe, a
takze instytucje obowigzane, ktorych klientami sa podmioty zajmujace si¢ finansowaniem
spolecznosciowym, powinny zwraca¢ szczegolng uwage na transfery Srodkow z lub do
jurysdykcji charakteryzujacych si¢ wyzszym ryzykiem prania pieni¢dzy oraz finansowania
terroryzmu.

Instytucje obowigzane ktorych dzialalno$¢ obejmuje rowiez finansowanie spotecznosciowe,
powinny potozy¢ szczegdlny nacisk na uzyskanie informacji na temat celu i zamierzonego
charakteru stosunkéw laczacych klienta z beneficjentem $rodkéw gromadzonych poprzez
finansowanie spoteczno$ciowe. Instytucje obowigzane, ktorych klientami sa podmioty
zajmujace si¢ finansowaniem spoteczno$ciowym, powinny potozy¢ szczegdlny nacisk na
uzyskanie od klienta informacji na temat celu i zamierzonego charakteru stosunkow taczacych
klienta z beneficjentem srodkéw gromadzonych poprzez finansowanie spotecznosciowe.

Instytucje obowigzane ktorych dziatalno$§¢ obejmuje rowiez finansowanie spolecznosciowe,
oraz instytucje obowigzane, ktorych klienci zajmujg si¢ finansowaniem spotecznosciowym,
powinny zwraca¢ uwage na przeprowadzane transfery srodkéw na rachunki niezwigzane z
beneficjentem zbidrki, na transfery $rodkow do panstw trzecich, czy tez na przypadki
dokonywania na rachunek danej zbiorki duzej ilosci wptat w krétkim czasie, jak réwniez na
wplaty o nienormatywnie duzej wartosci, w szczegdlnosci z obeych jurysdykeji.

Instytucje obowiazane, ktorych dziatalno$¢ obejmuje rowiez finansowanie spotecznosciowe,
oraz instytucje obowigzane, ktorych klientami sa podmioty zajmujace si¢ finansowaniem
spoteczno$ciowym, powinny na biezaco monitorowac stosunki gospodarcze i w uzasadnionych
sytuacjach wystepowac do klienta o przekazanie informacji i dokumentéw dotyczacych wplat
dokonywanych na dang zbiorke, czy tez beneficjentow organizowanych zbiorek. Informacje
dostgpne w otwartych zrédltach (w szczegdlnosci w internecie), dotyczace przeznaczenia
zbiorki czy tez zawierajace opis beneficjenta zbiorki, moga nie by¢ prawdziwe. W tym zakresie
wprowadzajace w btad informacje moga pochodzi¢ od organizatora zbiorki, albo bezposrednio
od osoby lub podmiotu, na rzecz ktérego zbiorka jest organizowana. W zwigzku z tym
instytucje obowigzane, ktorych dzialalno$¢ obejmuje rowiez finansowanie spolecznosciowe,
oraz instytucje obowigzane, nawigzujace relacje z podmiotem z sektora finansowania
spolecznosciowego, powinny zwraca¢ szczeg6lng uwage na pozyskanie odpowiednich,
aktualnych informacji o kliencie, zrédle pochodzenia warto§ci majatkowych, a w trakcie
stosunkéw gospodarczych réwniez o transakcjach przeprowadzanych na rzecz klienta
(realizowanych na rzecz danego podmiotu wptatach).
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12. Handel dobrami o wysokiej wartosci

Opis sektora — zawarty jest w podrozdziale 2.2 — ,,Rynek pozafinansowy” oraz w podrozdziale
7.2.2 - ,,Podatno$¢ rynku pozafinansowego”.

Scenariusze wystapienia ryzyka obejmuja mozliwo$¢ pozyskiwania S$rodkéw dla
sfinansowania dzialalno$ci nielegalnej z obrotu towarami o wysokiej wartosci tj. ztotem,
kamieniami szlachetnymi, antykami, dzietami sztuki itp. Moga réwniez zaktada¢ uzycie takich
dobr do lokowania $rodkoéw pochodzacych z przestepstwa. Przedmiotowa okoliczno$¢
dotyczy¢ przede wszystkim zakupu towarow luksusowych, antykéw, dziet sztuki i towardw
stuzacych lokacji kapitalu np. metali lokacyjnych, kamieni szlachetnych. Dobra moga by¢
nabywane zarowno za gotéwke jak réwniez inne Srodki ptatnicze lub w ramach handlu
wymiennego. Scenariusz zaktada réwniez wprowadzenia do obrotu dobr uzyskanych w drodze
kradziezy lub paserstwa. Staja si¢ one w takim przypadku zréodlem przychodu przestepcy lub

grupy przestepczej.
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W przypadku finansowania terroryzmu scenariusz zaktada mozliwos$¢ przywozu na teren kraju
dobr wysokiej wartosci w celu ich sprzedazy lub tranzytu. Moze to dotyczy¢ dobr kultury
zrabowanych wiascicielom, zdobytych nielegalnie lub wyprowadzanych z majatku innego
panstwa, pozyskanych na terenach objetych walkami metali i kamieni szlachetnych itp.

Pranie pieni¢edzy
Tabela 51

Rodzaj wykorzystanych ustug,
produktow finansowych

Ogolny opis ryzyka

Scenariusz wystapienia ryzyka (tj.

mozliwy przyklad wystapienia
ryzyka)

Poziom podatnoSci

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia

Kamienie i metale szlachetne

Inwestowanie srodkow pochodzacych z nielegalnych zrodet w zakup metali i
kamieni szlachetnych

1. Przestepcy kupuja sztabki ztota, ztote monety, diamenty i inne wartoSciowe
kamienie w celu przewiezienia przez granic¢ (kurierem Iub przy
wykorzystaniu przesylek pocztowych i przewozow cargo) i sprzedania w

krajach charakteryzujacych si¢ mniejsza kontrola obrotu finansowego.
Pieniadze ze sprzedazy sa nastgpnie inwestowane w legalnie dzialajace
przedsiewziecia lub wprowadzane do systemu bankowego.
2. Przestepcy kupujg sztabki ztota, ztote monety, diamenty i inne wartoSciowe
kamienie w innych krajach za wytransferowane S$rodki pochodzace z
nielegalnych zrodet. Zakupiony towar jest potem sprzedawany w Polsce lub

w krajach trzecich na podstawie falszywych faktur i certyfikatow

pochodzenia.
3. Przestgpcy kupuja bizuteri¢ ze zlota i srebra, a nastgpnie odsprzedaja
niniejsze przedmioty firmom z krajow trzecich, ktore zajmuja si¢ tzw.
przetworstwem metali szlachetnych.

3

O ile kupno i sprzedaz relatywnie niewielkich ilosci tego typu towardéw nie
nastrecza wigkszej trudnosci (np. w sklepach jubilerskich), to kupno/sprzedaz
ich duzych/hurtowych ilosci juz tak. Latwo jest jednak unikng¢ identyfikacji,
zwlaszcza przy zakupie/sprzedazy towaré6w o warto$ci ponizej rGwnowartosci
15 tys. EUR. Istnieje mozliwo$¢ kupowania/sprzedawania przez Internet, a tym
samym realizowania transakcji o charakterze migdzynarodowym (np. przy
zakupie kamieni lub metali od podmiotu zagranicznego).
Obecnie podmioty prowadzace dzialalno$§¢ w zakresie obrotu metalami lub
kamieniami szlachetnymi i potszlachetnymi nie sg 10, o ile nie przyjmuja lub
dokonuja ptatnosci za towary w gotdwce o warto$ci rownej lub przekraczajacej
rownowartos¢ 10 tys. EUR, bez wzgledu na to, czy transakcja jest
przeprowadzana jako pojedyncza operacja, czy kilka operacji, ktore wydaja si¢
ze soba powiazane lub o ile nie prowadza dziatalno$ci kantorowej w zakresie
kupna i sprzedazy zlota dewizowego i platyny dewizowe;].
W Polsce istnieje mozliwos¢ zakupu ztota w formie sztabek, a takze zlotych
monet — tzw. monet bulionowych (bez wartosci numizmatycznych). Oprocz tego

monety bulionowe traktowane sg jako legalny $rodek ptatniczy, co zapewnia

mozliwos¢ przewiezienia monet z kraju do kraju. Ponadto import, przetwarzanie
oraz obroét diamentami nie jest dziatalno$cia reglamentowana prawnie, co
oznacza, ze nie trzeba mie¢ na nig ani zezwolenia, ani koncesji, ani zadnej innej
decyzji organu administracji publiczne;.
Organy administracji publicznej posiadaja wiedze nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwos¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek prania pieniedzy w zakresie
analizowanych scenariuszy zostanie wykryty, a nastepnie w wyniku
dochodzenia/$ledztwa nastapi oskarzenie i skazanie sprawcow. Krajowa i
mig¢dzynarodowa wspotpraca organdow administracji publicznej jest na
relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadaja w duzej czgsci zakresowi
analizowanego ryzyka.

3
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Wykorzystanie mechanizmu inwestowania $§rodkow pochodzacych =z
nielegalnych zréodet w zakup metali i kamieni szlachetnych jest jedna z
najczegsciej spotykanych metod prania pienigdzy. Z uwagi na stabilng wartos$¢
kruszcow 1 kamieni, tatwos$¢ ich przemieszczania (nawet za granicg) oraz
niewielka stosunkowo obj¢tos¢ powodujaca tatwos¢ ich ukrycia, metoda ta jest
stosunkowo czesto stosowana. Jest to sposob szeroko dostepny, jego
zastosowanie stosunkowo niewiele kosztuje 1 jest postrzegany przez sprawcow
raczej jako atrakcyjny. Wykorzystanie mechanizmu inwestowania $rodkow
pochodzacych z nielegalnych zroédet w zakup metali i kamieni szlachetnych nie
wymaga wysokospecjalistycznej wiedzy ani specjalistycznych umiejgtnosci.
Metoda wykorzystywana czgsto przez zorganizowang przestepczosc, wigze si¢
czasem z korupcja, poniewaz w niektorych przypadkach wymaga sporzadzenia
falszywych certyfikatow lub innej dokumentacji. GIIF otrzymywat informacje o
wykorzystywaniu teju metody do prania pieniedzy.

WNIOSEK: Wykorzystanie mechanizmu inwestowania srodkéw pochodzacych
z nielegalnych zrédet w zakup metali i kamieni szlachetnych stwarza wysokie
zagrozenie prania pieniedzy.

Uzasadnienie dla poziomu

zagrozenia

Tabela 52

Rodzaj wykorzystanych ustug,

iy e Antyki oraz dzieta sztuki

Inwestowanie §rodkéw pochodzacych z nielegalnych zroédet w zakup antykow i

Ogolny opis ryzyka dziel sztuki

1. Przestepcy kupuja za srodki pochodzace z nielegalnych zrodet antyki i dzieta
sztuki, ktore przechowuja traktujac je jako rodzaj inwestycji lub przewoza za
granice w celu sprzedazy.

Sl A el ER s rad (| 2. Uzycie przez przestepcow tzw. NTF8! (np. wirtualnych dziet sztuki), czyli

mozliwy przyklad wystapienia niewymienialnych tokendw (ang. non-fungible token) w celu wprowadzania

ryzyka) do obrotu gospodarczego srodkéw pienigznych pochodzacych z nielegalnych

zrodel, np. zorganizowana grupa przestgpcza tworzy NFT w celu jego

odsprzedazy osobom réwniez powigzanym z ww. grupa. Transakcja
realizowana jest on-line.

Poziom podatnoSci 3

Kupno/sprzedaz antykdéw czy dziet sztuki jest relatywnie tatwe. Istnieje wiele
firm handlujacych tego typu towarami, na podstawie przepisow ustawy z dnia 6
marca 2018 r. — Prawo przedsigbiorcow (domy aukcyjne, antykwariaty).
Istnieje mozliwos¢ kupowania/sprzedawania przez Internet, a tym samym
realizowania transakcji o charakterze mig¢dzynarodowym. Istotnym
instrumentem, ktory rozszerzyt spektrum kupna/sprzedazy dziet sztuki na rynku,
takze migdzynarodowym sa tokeny NFT. Obecnie funkcjonowanie tzw. non-
fungible tokens nie jest uregulowane (organy UE prowadza dziatania w celu
dostosowania regulacji prawnych do powstalego instrumentu bazujacego na
technologii blockchain). Subiektywna warto$¢ tokendw NFT oraz brak kontroli
nad tym instrumentem tworzy pole do naduzy¢ w tym zakresie.

Obecnie przedsigbiorcy prowadzacy dziatalno$¢ polegajaca na obrocie lub
posrednictwie w obrocie dzietami sztuki, przedmiotami kolekcjonerskimi oraz
antykami oraz prowadzacy dziatalno$¢ polegajaca na przechowywaniu dziet
sztuki, przedmiotow kolekcjonerskich oraz antykéw, gdy dziatalnosé taka jest
prowadzona z wykorzystaniem tzw. wolnego portu, w zakresie transakcji o
warto$ci rownej lub przekraczajacej rownowarto$¢ 10 000 EUR, bez wzgledu na
to, czy transakcja jest przeprowadzana jako pojedyncza operacja, czy kilka
operacji, ktore wydaja si¢ ze soba powigzane - s3 instytucjami obowigzanymi w
rozumieniu przepisow AML/CTF. Przepisy dotyczace dziatalnosci gospodarcze;j
polegajacej na handlu dzietami sztuki oraz dodatkowe regulacje (m.in.

Uzasadnienie dla poziomu
podatnosci

81 unikatowa, cyfrowa jednostka danych oparta na architekturze blockchain, ktorg uzytkownicy protokotu moga
miedzy sobg handlowac¢, reprezentujaca szeroka gam¢ przedmiotdéw materialnych, tj. m.in. wirtualne dzieta sztuki
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stosowanie dyrektywy AML oraz konieczno$¢ prowadzenia ksiggi ewidencyjne;j
zabytkow przyjetych lub oferowanych do zbycia) naktadajg na sprzedawcow z
polskiego rynku rygorystyczne obowiazki, skutkujace precyzyjna identyfikacja
wszystkich stron transakcji oraz transparentno$cig catego procesu sprzedazy,
facznie z identyfikowaniem zrédla pochodzenia obiektu. Aktualnie
obowiazujace, jedne z bardziej restrykcyjnych na tle ustawodawstwa
europejskiego i §wiatowego, przepisy dotyczace eksportu i importu antykow
powoduja, ze legalnie dziatajace podmioty gospodarcze majg petna ewidencje
obiektow wwiezionych i wywiezionych z kraju. Spora niewiadomg jest jednak
dziatalno$¢ polegajaca na obrocie lub posrednictwie w obrocie dzietami sztuki,
przedmiotami kolekcjonerskimi oraz antykami pozyskanymi i przemyconymi z
terendw objetych dziataniami wojennymi na Ukrainie.
Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobiefnstwo, ze przypadek prania pienigdzy w zakresie
analizowanych scenariuszy zostanie wykryty, a nastgpnic w wyniku
dochodzenia/$ledztwa nastapi oskarzenie i skazanie sprawcow. Krajowa i
migdzynarodowa wspolpraca organdéw administracji publicznej jest na
relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadaja w duzej cze$ci zakresowi
analizowanego ryzyka.
Poziom zagrozenia 2
Wykorzystanie mechanizmu inwestowania $§rodkow pochodzacych =z
nielegalnych zrodet w zakup antykow i dziel sztuki jest jedng z metod prania
pienigdzy. Jest to inwestycja dtugoterminowa i zyskowna, ale tez obarczona
kilkoma wadami. Gléwng zaleta dziet sztuki jest stale zwigkszanie wartosci,
dosy¢ trudno na takiej inwestycji straci¢, bo popyt systematycznie wzrasta,
natomiast podaz jest ograniczona. Wada jest jednak niska ptynnos¢, w obrocie
na rynku jest bardzo mata ilo§¢ warto§ciowych obiektow. Inwestowanie w zakup
antykow 1 dziet sztuki wymaga duzej cierpliwosci, a zysk zalezny jest od mody.
Uzasadnienie dla poziomu Trzeba mie¢ duze rozeznanie w rynku i spore doswiadczenie. Inwestowanie
zagrozenia wymaga skorzystania z ustug doradztwa, nalezy sporzadzi¢ wyceny, a
problemem moze by¢ autentyczno$é przedmiotéw. Wykorzystanie mechanizmu
inwestowania srodkéw pochodzacych z nielegalnych zrodet w zakup antykow i
dziet sztuki jest postrzegane raczej jako malo atrakcyjny sposob prania
pienigdzy. GIIF otrzymywatl nieliczne informacje o wykorzystywaniu tej
metody do prania pieni¢dzy.
WNIOSEK: Wykorzystanie mechanizmu inwestowania $rodkéw pochodzacych
z nielegalnych zrodet w zakup antykow i dziet sztuki stwarza niskie zagrozenie
prania pieni¢dzy.

Finansowanie terroryzmu
Tabela 53

Rodzaj wykorzystanych ustug,

A 4 (b Kamienie 1 metale szlachetne

Kamienie i metale szlachetne zagrabione przez terrorystow sa przemycane do

Ogélny opis ryzyka innych krajow w celu ich sprzedazy

1. Narachunek bankowy spotki C wptywaly relatywnie duze kwoty pieniedzy od
podmiotéw zajmujacych si¢ obrotem diamentami. Pienigdze byly nastepnie
transferowane na Srodkowy Wschod na korzy$é obywatela jednego z krajow
europejskich - osoby A, pochodzacego z Afryki. Cze$¢ S$rodkow byta
transferowana przez rachunek jednego z dyrektorow spoltki C. Pieniadze byty
wymieniane na EUR, a nastgpnie przekazywane na rzecz pana B. Pan A i B
skupowali diamenty od rebeliantow dziatajacych w jednym z krajow
afrykanskich, a nastgpnie przemyecali je do Europy.

2. Zakup przez polska spolke metali szlachetnych, takich jak ztoto, od spotki
zagranicznej, posredniczacej] w obrocie kruszcem. Metale szlachetne moga

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)
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pochodzi¢ z terenu objgtego dziatalnoscig grup terrorystycznych a fundusze
uzyskane z ich sprzedazy mogg zosta¢ przeznaczone na ich finansowanie.

Poziom podatnosci 3

O ile kupno i sprzedaz relatywnie niewielkich ilosci tego typu towardéw nie
nastrecza wigkszej trudnosci (np. w sklepach jubilerskich), to kupno/sprzedaz ich
duzych/hurtowych juz tak. Latwo jest jednak unikng¢ identyfikacji, zwlaszcza
przy zakupie/sprzedazy towar6w o wartosci ponizej rownowartosci 15 tys. EUR.
Istnieje mozliwo$¢ kupowania/sprzedawania przez Internet, a tym samym
realizowania transakcji o charakterze miedzynarodowym (np. przy zakupie
kamieni lub metali od podmiotu zagranicznego).

Obecnie podmioty prowadzace dziatalno$¢ w zakresie obrotu metalami lub
kamieniami szlachetnymi i pdtszlachetnymi nie sg 10, o ile nie przyjmuja lub
dokonujg ptatnosci za towary w gotowce o wartosci rownej lub przekraczajacej
rownowarto$¢ 10 tys. EUR, bez wzgledu na to, czy transakcja jest przeprowadzana
jako pojedyncza operacja, czy kilka operacji, ktore wydaja si¢ ze soba powigzane
lub o ile nie prowadza dziatalnosci kantorowej w zakresie kupna i sprzedazy ztota
dewizowego i platyny dewizowe;j.

W Polsce istnieje mozliwo$¢ zakupu ztota w formie sztabek, a takze ztotych monet
— tzw. monet bulionowych (bez warto$ci numizmatycznych). Oprdocz tego monety
bulionowe traktowane sa jako legalny $rodek ptatniczy, co zapewnia mozliwo$¢
przewiezienia monet z kraju do kraju. Ponadto import, przetwarzanie oraz obrot
diamentami nie jest dziatalno$cig reglamentowang prawnie, co oznacza, ze nie
trzeba mie¢ na nig ani zezwolenia, ani koncesji, ani zadnej innej decyzji organu
administracji publiczne;.

Organy administracji publicznej posiadaja wiedzg nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek FT w zakresie analizowanych
scenariuszy zostanie wykryty, a nastgpniec w wyniku dochodzenia/$ledztwa
nastapi oskarzenie i skazanie sprawcow. Krajowa i migdzynarodowa wspotpraca
organow administracji publicznej jest na relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej cze¢sci zakresowi analizowanego
ryzyka.

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia 1

Wykorzystanie handlu kamieniami i metalami szlachetnymi zagrabionymi przez
terrorystow jest jedng ze zidentyfikowanych metod finansowania terroryzmu.
Kamienie badz metale szlachetne sg przemycane przez organizacje terrorystyczne
ze stref wojny, gdzie dziataja te organizacje do innych krajow w celu ich sprzedazy
na cele dziatalnoSci terrorystycznej. Jest to jednak sposob finansowania
czestokro¢ wymagajacy sporzadzenia falszywych certyfikatow pochodzenia dla
Uzasadnienie dla poziomu sprzedawanych towardéw. Nie jest catkiem bezpieczny, poniewaz moze wzbudzié
zagrozenia zainteresowanie stuzb kraju sprzedazy. Zastosowanie tego modus operandi
wymaga znajomosci lokalnego rynku, zaplanowania i specjalistycznej wiedzy na
Srednim poziomie. Brak jest informacji o mozliwos$ci wykorzystania tej metody
do finansowania dzialalnosci terrorystycznej w Polsce.
WNIOSEK: Wykorzystanie mechanizmu zakupu kamieni i metali szlachetnych
od o0s6b zwigzanych z dzialalnoscia o charakterze terrorystycznym do
finansowania terroryzmu stwarza w Polsce niskie zagrozenie.

Tabela 54

Rodzaj wykorzystanych ustug,

i i e Antyki oraz dzieta sztuki

Zakup skradzionych antykow i dziet sztuki od 0sob zwigzanych z dziatalno$cia o

A0 NS charakterze terrorystycznym

SIVSTEI LR AN B ) D ES s A e NG Zakup przez polskich kolekcjonerow dziet sztuki oraz antykoéw pochodzacych z
1 0yA AR DAY EL R BT (8 11ER obszarow objetych aktywnoscia organizacji terrorystycznych (np. Bliski Wschod).
ryzyka) Zakupiony towar moglt zosta¢ bezprawnie odebrany wiascicielom przez
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organizacj¢ terrorystyczna w celu sfinansowania jej dziatalnosci.

Poziom podatnosci 3

Kupno/sprzedaz antykow czy dziet sztuki jest relatywnie tatwe. Istnieje wiele firm
handlujacych tego typu towarami, na podstawie przepisow ustawy z dnia 6 marca
2018 r. — Prawo przedsiebiorcow (domy aukcyjne, antykwariaty). Istnieje
mozliwos$¢ kupowania/sprzedawania przez Internet, a tym samym realizowania
transakcji o charakterze migdzynarodowym.

Obecnie przedsigbiorcy prowadzacy dziatalno$¢ polegajaca na obrocie lub
posrednictwie w obrocie dzietami sztuki, przedmiotami kolekcjonerskimi oraz
antykami oraz prowadzacy dziatalno$¢ polegajaca na przechowywaniu dziet
sztuki, przedmiotow kolekcjonerskich oraz antykow, gdy dziatalno$c taka jest
prowadzona z wykorzystaniem tzw. wolnego portu, w zakresie transakcji o
warto$ci rownej lub przekraczajacej rownowarto$¢ 10 000 euro, bez wzgledu na
to, czy transakcja jest przeprowadzana jako pojedyncza operacja, czy kilka
operacji, ktore wydaja si¢ ze soba powigzane - s3 instytucjami obowigzanymi w
rozumieniu przepisow AML/CTF. Przepisy dotyczace dziatalnosci gospodarczej
polegajacej na handlu dzietami sztuki oraz dodatkowe regulacje (m.in. stosowanie
dyrektywy AML oraz konieczno$¢ prowadzenia ksiegi ewidencyjnej zabytkow
przyjetych lub oferowanych do zbycia) naktadajg na sprzedawcoéw z polskiego
rynku rygorystyczne obowiazki, skutkujgce precyzyjng identyfikacjg wszystkich
stron transakcji oraz transparentno$cig calego procesu sprzedazy, lacznie z
identyfikowaniem zrodta pochodzenia obiektu. Aktualnie obowigzujace, jedne z
bardziej restrykcyjnych na tle ustawodawstwa europejskiego i $wiatowego,
przepisy dotyczace eksportu i importu antykéw powoduja, ze legalnie dziatajace
podmioty gospodarcze maja pelng ewidencje obiektow wwiezionych i
wywiezionych z kraju. Spora niewiadomga jest jednak dziatalno$¢ polegajaca na
obrocie lub posrednictwie w obrocie dzietami sztuki, przedmiotami
kolekcjonerskimi oraz antykami pozyskanymi i przemyconymi z terenéw
objetych dziataniami wojennymi na Ukrainie.

Organy administracji publicznej posiadaja wiedzg nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek FT w zakresie analizowanych
scenariuszy zostanie wykryty, a nastgpnie w wyniku dochodzenia/$ledztwa
nastgpi oskarzenie i skazanie sprawcow. Krajowa i migdzynarodowa wspotpraca
organow administracji publicznej jest na relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej cz¢sci zakresowi analizowanego
ryzyka.

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia 2

Wykorzystanie mechanizmu zakupu skradzionych antykow i dziet sztuki od o0sob
zwigzanych z dziatalno$cig o charakterze terrorystycznym jest jednym ze
sposobow finansowania dziatalnosci o charakterze terrorystycznym. Wedtug ocen
ekspertow jednym z podstawowych zrodet finansowania ISIS byta kradziez i
sprzedaz starozytnych dziet sztuki z rejonu Syrii i Iraku. Nieznana jest jak dotad
skala przemytu dziet sztuki z terenéw objetych dzialaniami wojennymi na
Ukrainie. Jednak sama metoda finansowania terroryzmu poprzez handel
skradzionymi antykami i dzietami sztuki jest dosy¢ trudna do zastosowania.
Wymaga sporych nakladéw logistycznych, specjalistycznych ekspertyz,
Uzasadnienie dla poziomu znajomosci rynku dziet sztuki, znajomosci klientow gotowych zakupi¢ towar na
zagrozenia czarnym rynku, a kazda operacja handlowa powinna pozostawac dyskrecjonalna.
Czestokro¢ wymaga sporzadzenia falszywych certyfikatéw pochodzenia dla
sprzedawanych antykow i dziet sztuki. Przeprowadzane operacje finansowe
zawsze moga wzbudzi¢ podejrzenia co do ich legalnosci. Zastosowanie tego
modus operandi wymaga zaplanowania i wysokospecjalistycznej wiedzy. Brak
jest informacji o mozliwosci wykorzystania tej metody do finansowania
dziatalno$ci terrorystycznej w Polsce.
WNIOSEK: Wykorzystanie mechanizmu zakupu skradzionych antykow i dziet
sztuki od 0s6b zwiazanych z dziatalnoscia o charakterze terrorystycznym do
finansowania terroryzmu stwarza w Polsce §rednie zagrozenie.
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Podatnosé

Rynek dobr wysokiej warto$ci jest pojeciem szerokim. Sktada si¢ na niego zaréwno rynek dziet
sztuki, rynek antykwaryczny, rynek przedmiotéw zabytkowych, bibliofilski, numizmatyczny,
bizuteryjny, zlota, srebra 1 kamieni szlachetnych itp.

Ilos¢ opracowan dotyczacych danego tematu nie jest duza. W niniejszym opracowaniu
bazowano na informacjach Zespolu Naukowo-Badawczego Obrotu Dzietami Sztuki 1 Prawne;
Ochrony Dziedzictwa Kulturowego Wydzialu Prawa 1 Administracji, Uniwersytetu im. Adama
Mickiewicza w Poznaniu, kierowanego przez prof. dr. hab. Wojciecha Szafranskiego.
Informacje te dotycza przede wszystkim rynku dziet sztuki.

Z wymienionych powyzej informacji wynika, ze polski rynek sztuki sklada si¢ zrynku
pierwotnego na ktorym nastepuje przeplyw dziet sztuki od artystow do kolekcjoneréw oraz
rynek wtorny, na ktorym zbywane sa wczesniej zakupione dzieta. Wigkszo§¢ dobr
podlegajacych obrotowi stanowig dzieta sztuki polskie lub z Polska zwigzane.

Polski rynek dziet sztuki zostat zbudowany oddolnie, przez podmioty z polskim kapitatem.
Formowanie tego sektora nastgpowato bez wsparcia panstwa oraz w warunkach braku
zainteresowania czynnikOw politycznych kwestiami regulacji rynku. Istnieje na nim
nierownowaga spowodowana dominacja kapitalowa duzych doméw aukcyjnych. Przejawia si¢
to m.in. zacieraniem granic pomiedzy rynkiem pierwotnym i wtornym, wyrazajacym si¢ m.in.
organizacja przez duze podmioty z rynku wtornego aukcji dziet tzw. mtodej sztuki.

Nie ma informacji ile faktycznie podmiotéw dziata na rynku. Istniejace dane wskazuja na liczby
od 200 do 600 podmiotéw. Dane Zespotu Naukowo-Badawczego Obrotu Dzietami Sztuki
1 Prawnej Ochrony Dziedzictwa Kulturowego (dalej: Zespot), wskazuja bardziej doktadnie
liczbe posrednikéw w 2021 r. na blisko 380 podmiotéw. Zadne dane nie uwzgledniajg
w szczegblnosci 0osob dokonujacych okazjonalnej sprzedazy oraz tych, dla ktorych sprzedaz
dziet sztuki jest faktycznie gtdéwnag forma utrzymania, ale nie rejestruja dzialalno$ci w tym
zakresie. Szczegolnie druga wymieniona kategoria osob pozostaje poza jakakolwiek kontrola,
pomimo generowania statego ruchu na rynku.

Nie ma réwniez pewnosci co do obrotow na rynku. Istniejgce dane sg wytgcznie szacunkowe.
Zadna instytucja nie gromadzi ich w sposéb kompleksowy i obejmujacy catos¢ transakcji.
Wigkszos¢ instytucji zaangazowanych, z danych Zespotu obejmujacych bardzo szeroki zakres
informacji wynika, Ze obroty na rynku dziet sztuki mozna szacowac w latach 2019 do 2021 na
odpowiednio 467,5 min, 561,8 mln oraz 838,6 mln ztotych. Niewatpliwie warto$¢ polskiego
rynku dziet sztuki roénie zroku na rok. Swiadczy otym rdéwniez umieszczenie dwoch
podmiotow z Polski w pierwsze] pigtnastce najwigkszych pod wzgledem obrotow domow
aukcyjnych w Europie.

Brak jest odpowiednich regulacji dotyczacych dokumentowania procesu sprzedazy, ich
integralno$ci oraz odpowiedzialno$ci z tego tytulu. Nieuregulowany jest réwniez zawdd
eksperta dla tego rynku. W obrocie funkcjonuje znaczna liczba wzoréw dokumentow
1 certyfikatow, ktore ostatecznie nie maja faktycznego znaczenia.
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Samoistnie ksztattujacy si¢ rynek wytworzyt szereg charakterystycznych sposobow dziatania.
Jednym znich jest dokonywanie transakcji bez spisywania formalnych umow.
Niekontrolowany rozwoj rynku spowodowal zanik transparentno$ci oraz uposledzenie
mozliwosci oceny autentycznosci obiektow oraz wiarygodnosci cen. Wszystko to dziata
w warunkach bezkrytycznego zaufania klienta do posrednikow.

Przywotane informacje Zespotu dotycza rynku dziet sztuki, lecz sa rowniez wilasciwe dla
pozostatych segmentow rynku dobr wysokiej wartosci. Nie ma faktycznej kontroli nad obrotem
zaroOwno artykutami kolekcjonerskimi, kamieniami szlachetnymi, zabytkami itp.

Wybuch wojny na Ukrainie spowodowat zwigkszanie zagrozenia naptywu dobr wysokiej
wartosci nieznanego pochodzenia. Jeszcze przed wojng znacznym problemem byt przemyt
przez granicg zabytkow®?, monet?? oraz dziet sztuki®*®. Gwattowny naptyw uchodzcow czesto
przewozacych swoj majatek prywatny oraz niekontrolowanych w zaden sposob spowodowat
niewatpliwe zwigkszenie ilo$ci takich towardw w obrocie.

Zagrozenia w sektorze

Sektor obrotu towarami wielkiej warto$ci generuje znaczne ryzyko zarowno w zakresie
AML/CTF jak i przestepstw bazowych.

Informacje Zespolu wskazuja na szereg problemoéw charakterystycznych dla polskiego rynku
sztuki np. brak regulacji zawodu rzeczoznawcy pozwala na manipulowanie wartoscig dobr.
Taki sam skutek moze mie¢ brak kontroli nad procesem sprzedazy dziet sztuki. Nie istnieje
formalny mechanizm nadzoru nad np. procesem sprzedazy na aukcjach, gdzie potencjalnie
mozliwe jest windowanie cen danego dziela. Problem byt podnoszony przez licznych
ekspertdw rynku sztuki®®, opisujacych zjawisko oglaszania zakonczenia licytacji danego dzieta
uzyskaniem rekordowej ceny sprzedazy, pomimo iz nie doszto do faktycznej zmiany
wlasciciela dzieta. Obiekty sa pdzniej oferowane w sprzedazy prywatnej po obnizonej cenie.

Faktyczny brak zawodu eksperta, specyficznie uksztattowane ,tradycje” oraz niska
swiadomos$¢ spoteczna spowodowaty, ze patologia rynku polskiego jest obecnos¢ duzej ilosci
falsyfikatow. Mozna w tym zakresie przywola¢ sprawe prowokacji dziennikarskiej zwigzanej
z obrazem ,,Zjawa”’. Ekspertyzy i certyfikaty najczeSciej sporzadzane sg przez podmioty,
ktorym zalezy na podwyzszeniu warto$ci dzieta®®. Okoliczno$ci takie daja znaczng mozliwo$é
manipulowania cenami oraz stwarza mozliwo$¢ dokonywania oszustw.

Dominacja polonikéw na rynku sztuki tworzy roéwniez warunki do powstawania baniek
spekulacyjnych. Niedostatek dziet uznanych tworcéw wywotal w ostatnich latach zwigkszona
ilo§¢ tzw. aukcji mlodej sztuki. Rowniez dzieta uznanych artystow podlegaja regularnym

82 https://www.gov.pl/web/kas/przemyt-463-zabytkow-archeologicznych, dostep: 23.01.2023 r.,

83 https://www.gov.pl/web/kas/zatrzymalismy-przemyt-kilkuset-zabytkowych-monet, dostgp: 23.01.2023 r.,
84https://tygodniksanocki.pl/2017/08/1 1/drewniana-ikona-7-kg-bursztynu-1576-szt-tabletek-zatrzymali-
podkarpaccy-funkcjonariusze-kas/, dostep: 23.01.2023 r.,
85https://www.tvp.info/44561562/funkcjonariusze-kas-udaremnili-przemyt-zabytkowych-ikon, dostep:
23.01.2022 r.,

86 Janusz Miliszkiewicz ,,Agencja ratingowa dla rynku sztuki”, Santander Art and Culture Law Review 1/2016
(2): str. 146
8https://www.tokfm.pl/Tokfm/7,103085,12079045,wojna-ze-zjawa-final-bezprecedensowej-prowokacji-
dziennikarskiej.html, dostep: 23.01.2023 r.,

88 Janusz Miliszkiewicz ,,Agencja ratingowa dla rynku sztuki”, str. 148
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fluktuacjom. W przypadku braku faktycznego nadzoru nad rynkiem stwarza to realne
zagrozenie dla pewnosci obrotu.

Osobnym problemem jest rosnacy rynek sztuki w postaci NFT. Zespdt wskazal liczne
potencjalne zagrozenia jakie moga wystapi¢ w zwigzku z tym rynkiem m.in. brak statego kursu
sprzedazy, tatwo$¢ wymiany, zréznicowanie platform wymiany NFT, duza liczba wirtualnych
gietd, szybko$¢ dokonywania transakcji oraz fakt, ze sg to instrumenty na okaziciela.

Trudno jest oceni¢ jaki jest poziom wykorzystania innych rodzajow dobr wysokiej wartosci
takich jak np. krwawe diamenty. W ostatnim czasie pojawialy si¢ informacje o mozliwosci
obrotu takimi dobrami przez przedstawicieli tzw. Grupy Wagnera. Pozyskiwane w Afryce
kamienie transportowane sg do Europy, gtownie przez kraje afrykanskie, lecz podejrzewa si¢
rowniez transport oficjalnymi kanatami®. Jednocze$nie sama Rosja nadal eksportuje znaczne
ilosci kamieni szlachetnych do panstwa takich jak Chiny 1 Indie, Wskazuje sig, ze cz¢$¢ ich
moze wraca¢ do Europy pod postacig gotowej bizuterii®. W przypadku transportu kamieni
szlachetnych z kierunku wschodniego nie mozna wykluczy¢ uzycia terytorium Polski do ich
tranzytu lub legalizacji.

Nierozwigzanym problemem jest kwestia uzywania do finansowania terroryzmu zrabowanych
na terenach walk dobr kultury. Najpowazniejszym Zrodiem takich artefaktow pozostaje obszar
Bliskiego i Srodkowego Wschodu. Pomimo utraty przez ISIS wickszo$ci zajmowanych przez
nig terendw na $wiatowe rynki wcigz trafia strumien zrabowanych na terenie Syrii i Iraku
zabytkow®!. Zauwazy¢ nalezy, ze w trakcie swojego istnienia na terenie czeSci Iraku i Syrii
samozwanczy kalifat dokonat licznych aktéw wandalizmu niszczac m.in. Muzeum
Archeologiczne w Mosulu. Po wyzwoleniu miasta stwierdzono, ze znaczna cze$¢ zbirow nie
zostala zniszczona, lecz podlegata najprawdopodobniej nielegalnemu wywozowi do panstw
osciennych. Ustalono réwnie, ze ISIS prowadzila wlasne prace wykopaliskowe na terenach
stanowisk archeologicznych, w potnocnej czesci Iraku i Syrii, niejednokrotnie zacierajac $lady
swojej dziatalno$ci poprze niszczenie niektorych obiektéw (np. §wigtynie Baala i Bela oraz tuk
triumfalny w Palmyrze) lub niszczac budynki przeszkadzajace wtej dziatalnosci (np.
Grobowiec Proroka Jonasza w Mosulu, zniszczony w celu zrabowania asyryjskiego patacu
znajdujacego si¢ pod nim). Dzialalno$¢ kalifatu w tym zakresie obejmowata takze m.in.
,opodatkowanie” innych grup rabujacych zabytki oraz wytwarzanie handel podrébkami
niektorych artefaktow®?. Podobne zjawisko moze wkrotce nastapi¢ na terenie Afganistanu,
gdzie Talibowie przejeli zasoby m.in. Muzeum Narodowego w Kabulu oraz przygotowane we
wspolpracy z instytucjami zagranicznymi dokumentacj¢ opisujacag nowe stanowiska
archeologiczne®. Utrata dostepu do kont zagranicznych, utrata finansowania z funduszy
migdzynarodowych oraz pogarszajaca si¢ sytuacja gospodarcza moze, w dtuzszej perspektywie
wywola¢ che¢ siegniecia do tych zasobow. Terytorium Polski moze sta¢ si¢ co najmniej
miejscem tranzytu takich obiektow lub miejscem, w ktérym beda legalizowane.

8 https://www.money.pl/gospodarka/handel-krwawymi-diamentami-kwitnie-sprzedaje-je-nawet-grupa-wagnera-
6840248757066272a.html, dostgp: 23.01.2023 1.,
“https://www.money.pl/gospodarka/krwawe-diamenty-putina-odzyskuja-blask-wymykaja-sie-sankcjom-
6808012951693824a.html, dostgp: 23.01.2023 r.,

o https://pideeco.be/articles/terrorism-financing-blood-antiquities-looted-aml/, dostgp 23.01.2023 r.

92 Destruction or theft? Islamic State, Iraqi antiquities and organized crime, marzec 2020 r.,

93 Expert: Taliban will finance international terrorism by selling archaeological antiquities, 27.08.2021 r.
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Usredniony poziom zagrozenia sektora handlu dobrami wysokiej wartosci — ML — 2,5 1 FT —
1,5

Usredniony poziom podatnos$ci sektora handlu dobrami wysokiej wartosci — ML — 3,0 1 FT —
3,0

Oszacowany poziom prawdopodobienstwa dla sektora— ML — 2,80 1 FT - 2,40

Poziom ryzyka jest ostatecznie okreslany przez kombinacje¢ zagrozenia i1 podatnosci. Macierz
ryzyka okre$lajaca ten poziom ryzyka opiera si¢ na wadze 40% (zagrozenie) + 60% (podatnosc)
— przy zatozeniu, ze komponent podatnosci ma wigkszg zdolnos$¢ okreslania poziomu ryzyka.
Zaktada si¢, ze poziom podatno$ci moze zwigkszy¢ atrakcyjno$é, atym samym zamiary
przestepcow/terrorystow, aby uzy¢ danego modus operandi — wplywajac wten sposob
ostatecznie na poziom zagrozenia. Poziom ryzyka sektora, z uwzgledniem prawdopobienstwa
1 konsekwencji (wspdtczynnik 2,5 dla PP i1 1,5 dla FT), jest ustalany zgodnie z metodyka
krajowej oceny ryzyka — aneks nr 1.

Niskie

Srednie

Wysokie

Bardzo wysokie

Niskie

Srednie

2,6 3,5 Wysokie

Bardzo wysokie

WNIOSEK 1: Poziom ryzyka wykorzystania sektora handlu dobrami wysokiej wartosci do
finansowania terroryzmu w Polsce znajduje si¢ na poziomie $rednim.

WNIOSEK 2: Poziom ryzyka wykorzystania sektora handlu dobrami wysokiej wartosci do
prania pieni¢dzy w Polsce znajduje si¢ na poziomie wysokim.

Mitygacja zidentyfikowanych ryzyk:

W celu ograniczenia prawdopodobienstwa wykorzystania sektora zajmujgcego si¢ obrotem
dobrami wysokiej warto$ci do prania pienigdzy lub finansowania terroryzmu, zasadne jest
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podjecie odpowiednich dziatan. Stosowanie zaproponowanych dziatah mitygujacych powinno
nastgpowac z uwzglednieniem rozpoznanego przez dane instytucje obowigzana ryzyka.

Instytucje obowigzane z sektora zajmujacego si¢ obrotem dobrami wysokiej warto$ci powinny
wdrozy¢ skuteczne procedury zwigzane z odpowiednig oceng stosunkéw gospodarczych klienta
oraz uzyskiwaniem informacji na temat ich celu i zamierzonego charakteru, a takze powinny
zapewni¢ biezacy monitoring stosunkoéw gospodarczych. Instytucje obowigzane z sektora
zajmujacego si¢ obrotem dobrami wysokiej warto$ci, powinny potozy¢ nacisk na weryfikacje
zrodia pochodzenia wartosci majatkowych klientow.

W sektorze zajmujacym si¢ obrotem dobrami wysokiej warto$ci powinny by¢ podejmowane
dziatania podnoszace S$wiadomo$¢ narazenia na przestepstwo prania pieniedzy oraz
finansowania terroryzmu, jak réwniez podnoszace poziom wyszkolenia pracownikow tego
sektora w analizie sygnalow ostrzegawczych wynikajacych z transakcji podejrzanych.

Organizowane powinny by¢ szkolenia dla instytucji obowigzanych z sektora zajmujacego si¢
obrotem dobrami wysokiej wartosci, podczas ktorych beda przekazywane teoretyczne
1 praktyczne wskazoéwki dotyczace ustalania beneficjenta rzeczywistego oraz struktury
wiasnosci 1 kontroli klientow a takze raportowania rozbiezno$ci do organu wlasciwego
w sprawie CRBR. Zalecane jest uczestnictwo przedstawicieli instytucji obowigzanych w
szkoleniach podnoszacych §wiadomos¢ AML/CTF, organizowanych zaréwno przez GIIF, jak
1 przez UKNF w ramach Programu CEDUR.

Instytucje obowigzane z sektora zajmujgcego si¢ obrotem dobrami wysokiej wartosci powinny
zwraca¢ szczeg6lng uwage na zrodlo pochodzenia warto$ci majatkowych, jak réwniez na
zrédto pochodzenia dobr wysokiej wartosci bedacych przedmiotem obrotu, w szczegolnosci
pod katem pochodzenia z jurysdykcji charakteryzujacych si¢ wyzszym ryzykiem prania
pieniedzy oraz finansowania terroryzmu. Instytucje obowigzane powinny potozy¢ szczegdlny
nacisk na ustalenie danych dotyczacych zrodta pochodzenia dobr bedacych przedmiotem
obrotu a takze wartosci majatkowych, za ktore te dobra sg nabywane.

Instytucje obowigzane powinny przyklada¢ szczegdlng wage do czynnikéw geograficznych
mogacych wskazywac na wyzsze ryzyko prania pieniedzy czy tez finansowania terroryzmu,
takich jak niestabilna sytuacja polityczna czy konflikt zbrojny, czego najdobitniejszym
przyktadem w ostatnich latach jest wojna prowadzona przez Rosj¢ przeciwko Ukrainie. Z
uwagi na wysokie ryzyko transferowania $rodkéw pochodzacych z nielegalnego handlu,
przemytu ludzi, handlu bronig, czy tez dzialah zmierzajacych do omijania sankcji
gospodarczych, szczegolnie istotne jest analizowanie przez instytucje obowigzane nie tylko
danych dotyczacych samych stron transakcji, ale rowniez beneficjentow rzeczywistych, czy tez
faktycznych celéw przeprowadzania danych transakcji. Podmioty z sektora zajmujacego si¢
obrotem dobrami wysokiej warto$ci powinny weryfikowa¢ dokumenty dotyczace przedmiotéw
objetych obrotem, w szczegolnosci, w uzasadnionych przypadkach, powinny wystepowac do
klientow o przedstawienie potwierdzenia zlozenia deklaracji celnych dotyczacych
przywiezionych z zagranicy warto§ciowych przedmiotdw, czy tez uzyskania stosownych
pozwolen na przywoz dobr kultury.

Istotnym czynnikiem ryzyka w dziatalno$ci podmiotéw z sektora zajmujacego si¢ obrotem
dobrami wysokiej warto$ci jest dokonywanie transakcji bez spisywania formalnych umoéw. Z
punktu widzenia obowiazkéw instytucji obowigzanych, brak udokumentowania
przeprowadzanej transakcji jest niedopuszczalny. Wystepujacy na rynku dobr wysokiej
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warto$ci zanik transparentnos$ci stanowi skutek obustronnie niekorzystny. Brak odpowiedniego
dokumentowania transakcji stanowi istotne naruszenie obowigzujacych przepisow dotyczacych
przeciwdziatania praniu pieni¢dzy oraz finansowaniu terroryzmu, co wobec przedsigbiorcow
zajmujacych si¢ obrotem dobrami wysokiej wartosci moze skutkowaé natozeniem dotkliwej
kary finansowej. Dla klientow, ktorzy nie udokumentowali przeprowadzenia transakcji, moze
wystapi¢ szereg niekorzystnych nastepstw, na przyklad brak mozliwosci udowodnienia
warto$ci przedmiotu na podstawie ceny nabycia (co moze by¢ kluczowe dla ewentualnych
roszczen klienta w sytuacji utraty lub zniszczenia przedmiotu zakupu). Dziataniami
mitygujacymi opisane ryzyko byloby przede wszystkim przestrzeganie obowigzujacych
procedur przeciwdziatania praniu pieniedzy oraz finansowaniu terroryzmu. W celu mitygacji
opisanego ryzyka konieczne moze okaza¢ si¢ przyjecie przepisOw obligujacych
przedsigbiorcow z sektora zajmujacego si¢ obrotem dobrami wysokiej wartosci do
rejestrowania transakcji w elektronicznym rejestrze.

Ryzykiem zwigzanym z rynkiem dziet sztuki jest nieuregulowanie zawodu eksperta, czego
skutkiem jest funkcjonowanie wielu wzorow dokumentdw i certyfikatow, ktore ostatecznie nie
maja faktycznego, realnego znaczenia. W celu ograniczenia tego ryzyka nalezy rozwazy¢
uregulowanie zawodu eksperta rynku dziet sztuki.
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13. Obszar — dziatalno$¢ gospodarcza (ogdlnie)

Opis sektora — zawarty jest w podrozdziale 2.2 ,,Rynek pozafinansowy” oraz w podrozdziale
7.2.2. ,,Podatno$¢ rynku pozafinansowego”.

Scenariusze wystapienia ryzyka (tj. mozliwe przyktady wystapienia ryzyka) dotyczyly
wykorzystania do prania pieni¢dzy legalnie funkcjonujacych podmiotéw gospodarczych,
schematu przedsigbiorstw symulujacych oraz ustug prawniczych i doradztwa podatkowego,
a do finansowania terroryzmu dotyczyly wykorzystania legalnie funkcjonujacych podmiotow
gospodarczych oraz schematu przedsiebiorstw symulujacych. Opis scenariuszy znajduje si¢

ponizej.
Pranie pieniedzy
Tabela 55

Rodzaj wykorzystanych ustug,
produktéow finansowych

Ogolny opis ryzyka

Scenariusz wystapienia ryzyka (tj.

mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci

Uzasadnienie dla poziomu
podatnosci

Legalna dziatalno$¢ podmiotéw gospodarczych

Wykorzystanie funkcjonujacych podmiotow gospodarczych do prania pieniedzy

1.

Celowe laczenie $rodkdéw pochodzacych z nielegalnej dziatalnosci z
legalnymi przychodami podmiotu gospodarczego zajmujacego si¢ handlem
mig¢dzynarodowym w celu utrudnienia identyfikacji zrodta pochodzenia
konkretnych §rodkow.

Wykorzystanie podmiotéw gospodarczych, ktdére w duzym stopniu uzyskuja
przychody z prowadzonej dziatalnosci gospodarczej w gotowce (np.
restauracji, hoteli). Zawyzanie tacznej kwoty przychodow staje si¢ sposobem
wprowadzania do legalnego obrotu gospodarczego srodkoéw pochodzacych z
nielegalnej dziatalnosci.

Wykorzystywania podmiotow zakladanych za granica (posiadajacych
rachunki w RP) w celu wprowadzania do legalnego obrotu gospodarczego
srodkéw pochodzacych z nielegalnej dziatalnosci.

Wykorzystania polskich spolek, w ktorych wilascicielami/udzialowcami sa
cudzoziemcy w celu wprowadzania do legalnego obrotu gospodarczego
srodkéw pochodzacych z nielegalnej dziatalnosci.

Wykorzystywanie polskich spotek posiadajacych zagraniczne rachunki
(prowadzone na rzecz rezydentow) w celu wprowadzania do legalnego
obrotu gospodarczego srodkow pochodzacych z nielegalnej dziatalnosci.

2

Zatozenie spolki prawa handlowego czy tez rozpoczecie dziatalnosci jako osoba
fizyczna prowadzaca dziatalno$¢ gospodarcza jest w pewnym zakresie
ograniczona przepisami prawa, wymagajacymi ich rejestracji i spehnienia
pewnych warunkéw (np. w przypadku spotek kapitatowych i spotki
komandytowo-akcyjnej posiadaniem kapitalu zakladowego w okreslonej
wysokosci). Istniejg mozliwosci ukrycia danych beneficjenta rzeczywistego
postuzeniem si¢ stupami lub przedsigbiorstwami symulujacymi. Wniesienie
kapitatu zatozycielskiego Iub tez kupno/nabycie juz istniejacego podmiotu moze
by¢ dokonane za posrednictwem transakcji finansowej o mi¢dzynarodowym
charakterze lub tez przy udziale osob/podmiotéw zagranicznych.

Tylko cze$¢ podmiotow gospodarczych nalezy do I10.

Organy administracji publicznej posiadaja wiedze nt. ryzyka PP/FT w tym
zakresie. GIIF ma ograniczone mozliwosci gromadzenia i analizowania
informacji, jakkolwiek zdolno$¢ ich szybkiego analizowania jest ograniczona z
powodu brakéw kadrowych i odpowiednio wydajnego software'u. Istnieje duze
prawdopodobienstwo, ze przypadek prania pieniedzy w zakresie analizowanych
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Poziom zagrozenia

Uzasadnienie dla poziomu
zagrozenia

Tabela 56

Rodzaj wykorzystanych ustug,
produktéow finansowych

Ogoélny opis ryzyka

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci

Uzasadnienie dla poziomu
podatnosci

scenariuszy zostanie wykryty, a nastgpnie w wyniku dochodzenia/§ledztwa
nastapi oskarzenie i skazanie sprawcow. Krajowa i migdzynarodowa wspolpraca
organow administracji publicznej jest na relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadaja w duzej cze$ci zakresowi
analizowanego ryzyka.

4

Wykorzystanie funkcjonujacych podmiotéw gospodarczych do prania pienigdzy
jest jedna z najcze$ciej spotykanych metod prania pieniedzy. Jest to sposob
szeroko dostepny, jego zastosowanie niewiele kosztuje i jest postrzegany przez
sprawcow jako bardzo atrakcyjny. Wykorzystanie funkcjonujacych podmiotow
gospodarczych do prania pienigdzy nie wymaga specjalistycznej wiedzy o
systemie bankowym ani szczegdlnych, specjalistycznych umiejetnoscei.
Wykorzystywany czesto przez zorganizowana przestepczos¢. Gdy grupa
przestgpcza otrzymuje pieniadze np. z ulicznej sprzedazy narkotykow,
wykorzystuje si¢ do prania pieniedzy przedsigbiorstwa, ktore potencjalnie
uzyskuja w gotowce swoje przychody. Tanio$¢ metody zapewnia kreatywna
ksiggowo$¢ oraz optymalizacja podatkowa. GIIF otrzymuje informacje o
wykorzystywaniu tej metody do prania pieni¢gdzy.

WNIOSEK: Wykorzystanie funkcjonujacych podmiotéw gospodarczych do
prania pieni¢dzy stwarza bardzo wysokie zagrozenie prania pieniedzy.

Przedsigbiorstwa symulujace

Wykorzystanie spotek nieprowadzacych w praktyce dziatalnosci gospodarczej
do prania pieniedzy

1.

Zakup spotek, ktore wezesniej prowadzily dziatalno$¢ gospodarcza, w celu
wykorzystania ich do utrudnienia identyfikacji transferu warto$ci
majatkowych pochodzacych z nielegalnej dziatalnosci.

Sprawcy tworza skomplikowane i dlugie tancuchy powiazan organizacyjno-
wlasnosciowych pomigdzy podmiotami gospodarczymi, stowarzyszeniami,
organizacjami charytatywnymi, trustami (przy zaangazowaniu podmiotow
zarejestrowanych w réznych jurysdykcjach, w tym w rajach podatkowych)
w celu utrudnienia identyfikacji rzeczywistych wlascicieli podmiotéw
wykorzystywanych do prania pieni¢dzy.

Transferowanie warto§ci majatkowych pomigdzy ww. podmiotami pod
fikcyjnymi tytulami (np. kupna/sprzedazy towardw/ustug, udzialow/akc;ji,
udzielenia/splaty pozyczek) w celu ukrycia ich pochodzenia.
Wykorzystywanie ustug z zakresu ksiegowosci i administracji, oferowanych
przez podmiot gospodarczy specjalizujacy si¢ w tego typu dziatalnosci, dla
zatozenia i prowadzenia spotki z 0. 0., wykorzystywanej do prania pieniedzy.

2

Zatozenie spolki prawa handlowego czy tez rozpoczgcie dziatalnosci jako osoba
fizyczna prowadzaca dziatalno$¢ gospodarcza jest w pewnym zakresie
ograniczona przepisami prawa, wymagajacymi ich rejestracji i spehnienia
pewnych warunkéw (np. w przypadku spotek kapitalowych 1 spotki
komandytowo-akcyjnej posiadaniem kapitalu zakltadowego w okreslonej
wysokosci). Istnieja mozliwoséci ukrycia danych beneficjenta rzeczywistego
postuzeniem si¢ stupami lub przedsigbiorstwami symulujagcymi. Wniesienie
kapitatu zatozycielskiego Iub tez kupno/nabycie juz istniejacego podmiotu moze
by¢ dokonane za posrednictwem transakcji finansowej o migdzynarodowym
charakterze lub tez przy udziale osob/podmiotéw zagranicznych.

Tylko cze$¢ podmiotow gospodarczych nalezy do 10.

Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma ograniczone mozliwosci gromadzenia i analizowania
informacji, jakkolwiek zdolno$¢ ich szybkiego analizowania jest ograniczona z
powodu brakéw kadrowych i odpowiednio wydajnego software'u. Istnieje duze
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prawdopodobienstwo, ze przypadek prania pieniedzy w zakresie analizowanych
scenariuszy zostanie wykryty, a nastgpniec w wyniku dochodzenia/§ledztwa
nastapi oskarzenie i skazanie sprawcow. Krajowa i migdzynarodowa wspotpraca
organow administracji publicznej jest na relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadaja w duzej czgéci zakresowi
analizowanego ryzyka.

Poziom zagrozenia 4

Wykorzystanie spotek nieprowadzacych w praktyce dziatalnosci gospodarczej
do prania pienigdzy jest jedna z najczesciej spotykanych metod prania pienigdzy.
Jest to sposob szeroko dostepny, jego zastosowanie niewiele kosztuje i jest
postrzegany przez sprawcow jako atrakcyjny i bezpieczny. CzgstokroC jest
traktowany jako element niezbedny w operacjach majacych na celu
legitymizowanie $rodkéw pochodzacych z dziatalno$ci przestgpcze;.
Wykorzystanie spotek nieprowadzacych w praktyce dziatalnosci gospodarczej
nie wymaga specjalistycznej wiedzy o systemie bankowym ani
specjalistycznych umiejetnosci. Wykorzystywane sa whasciwie jedynie rachunki
Uzasadnienie dla poziomu bankowe takich symulujacych dziatalno$¢ firm. Przedsigbiorstwo symulujace
zagrozenia moze mie¢ tylko charakter elementu posredniego w tancuchu transakcji,
majacego za zadanie zaciemnienie i wydluzenie $ciezki transakcyjnej dla
pranych pieniedzy. Ale moze tez mie¢ charakter koncowego ogniwa w tancuchu
transakcyjnym. Przedsigbiorstwo symulujace dziatalno$¢ gospodarcza moze by¢
podmiotem krajowym, ale tez moze by¢ zarejestrowane w obcej jurysdykcji,
szczegblnie w ,raju podatkowym’, gdzie obowigzuja restrykcyjne przepisy
dotyczace tajemnicy bankowe;j. GIIF otrzymuje informacje o wykorzystywaniu
tej metody do prania pieni¢dzy.
WNIOSEK: Wykorzystanie spotek nieprowadzacych w praktyce dziatalnosci
gospodarczej stwarza bardzo wysokie zagrozenie prania pieniedzy.

Tabela 57

Rodzaj wykorzystanych ustug,

o T e Ushugi prawnicze, doradztwa podatkowego

Korzystanie z posrednictwa innych podmiotow w legitymizowaniu $rodkoéw

Ogélny opis ryzyka pochodzacych z nielegalnej dziatalnosci

Wspomaganie  przestepcow w  przeprowadzaniu transakcji  zakupu
nieruchomos$ci 1 towardw o wysokiej warto$ci, tworzeniu i prowadzeniu
podmiotéw gospodarczych, fundacji, trustow w kraju i za granica, a takze
transakcji finansowych poprzez uzyczanie swoich rachunkow bankowych.

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci 3

Dostgp do ushug prawniczych i doradztwa podatkowego jest stosunkowo tatwy.
Wspomagaja one ukrywanie danych identyfikacyjnych klientow i realizowanie
transakcji o charakterze migdzynarodowym.

Podmioty $wiadczace tego typu ustugi sa 10. Posiadaja pewna $wiadomos$é
swoich obowigzkéw z zakresu PPP/PFT.

Organy administracji publicznej posiadaja wiedzg nt. ryzyka PP/FT w tym
zakresie. GIIF ma ograniczong mozliwo$¢ gromadzenia i analizowania
informacji, jakkolwiek zdolno$¢ ich szybkiego analizowania jest ograniczona z
powodu brakéw kadrowych i odpowiednio wydajnego software'u. Istnieje duze
prawdopodobienstwo, ze przypadek prania pieniedzy w zakresie analizowanych
scenariuszy zostanie wykryty, a nastgpnic w wyniku dochodzenia/$ledztwa
nastapi oskarzenie i skazanie sprawcow. Krajowa i migdzynarodowa wspotpraca
organow administracji publicznej jest na relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadaja w niewielkiej czeSci zakresowi
analizowanego ryzyka.

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia 4
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Korzystanie z posrednictwa innych podmiotow (zwlaszcza adwokatow,
doradcoéw podatkowych, notariuszy) w celu transferowania i legitymizowania
srodkow pochodzacych z nielegalnych zrodet jest jedng z podstawowych metod
prania pieni¢dzy. GIIF posiada informacje o wykorzystywaniu tego modus
operandi. Przedstawiciele wyzej wymienionych zawodoéw zapewniaja dostep
przestgpcom do specjalistycznej wiedzy prawnej i wiedzy podatkowej. W
sposob zasadniczy moze to pomdc w praniu pieni¢dzy z czyndw zabronionych.
Nie bez znaczenia jest tez mozliwos¢ ulokowania $rodkéw finansowych na
rachunkach bankowych nalezacych do prawnikow, np. w formie depozytu.
Wyptata lub przelew na inny rachunek z takiego rachunku jest pozorowaniem
legalnego pochodzenia wartosci majatkowych uzyskanych w  wyniku
Uzasadnienie dla poziomu dziatalnosci przestepczej i ma wszelkie cechy legitymizowania $rodkow
zagrozenia podlegajacych praniu. Skorzystanie z posrednictwa zawodow prawniczych czy
doradcy podatkowego jest istotne rowniez z tego powodu, poniewaz ushugi
oferowane przez te zawody sa niekiedy niezbedne do realizacji konkretnej
transakcji i zwigkszajg bezpieczenstwo przeprowadzanej transakcji. Sam dostgp
do ustug prawnych doradcow podatkowych, notariuszy czy adwokatow jest
dosy¢ ftatwy 1 nie wymaga szczegolnych kompetencji ani wiedzy
specjalistycznej. Ten modus operandi postrzegany jest przez sprawcow jako
dosy¢ atrakcyjna i bezpieczna forma prania pieniedzy.
WNIOSEK: wykorzystanie posrednictwa innych podmiotow (zwlaszcza
adwokatow, doradcow podatkowych, notariuszy) w celu transferowania i
legitymizowania Srodkow pochodzacych z nielegalnych Zrodet stwarza wysokie
zagrozenie dla prania pieni¢dzy.

Tabela 58

Rodzaj wykorzystanych ustug,

L e —— Przekupstwo zagraniczne (ang. foreign bribery)

Ogolny opis ryzyka Przekupstwo zagranicznego funkcjonariusza publicznego®

1. Urzednik Ministerstwa Gospodarki w jednym z panstw afrykanskich przyjat
zaproponowang mu korzy$¢ majatkowa w zamian za korzystne zatatwienie
kontraktu na rzecz polskiej firmy dziatajacej na tym kontynencie. Srodki
pochodzace z przestgpstwa zostaly ulokowane w jednym z bankow
afrykanskich i w krétkim okresie czasu zostaty wyptacone w gotowce przez

Scenariusz wystapienia ryzyka (tj. osoby bedace pelnomocnikami do rachunku bankowego.

A NAR DAL RELRAE BTO (01ER 2. Polskie stuzby zidentyfikowaly kilka transakecji w polskim systemie
ryzyka) finansowym, ktorych beneficjentem byt funkcjonariusz publiczny jednego z

panstw UE. Osoba ta prowadzita ‘nieoficjalny” lobbing na rzecz realizacji
przez panstwo polskie kontraktu rzadowego na terenie RP. Podmiot

(wykonawca) kontraktu pochodzit z panstwa Unii Europejskiej lobbujacego

funkcjonariusza. Srodki byty wyptacane w gotdwce, a nastepnie przewozone

poza granice RP.

Poziom podatnosci 3

% zagraniczny funkcjonariusz publiczny oznacza kazdg osobe zajmujgcg stanowisko ustawodawcze,
administracyjne lub sadowe w obcym panstwie, zarbwno mianowana, jak i wybrang, jak rowniez kazda osobe
wykonujaca funkcje publiczne na rzecz panstwa obcego, wiaczajac funkcjonariusza agendy publicznej lub
przedsigbiorstwa publicznego 1 kazdego funkcjonariusza lub przedstawiciela publicznej organizacji
miedzynarodowej

168



Pranie pieni¢gdzy pochodzacych z przestepstwa przekupstwa zagranicznego
funkcjonariusza publicznego jest przestgpstwem, ktore jest identyfikowane
przez organy administracji publicznej. Polscy funkcjonariusze publiczni sa
zobowigzani do zglaszania zarzutow popetnienia przestgpstwa z art. 304 ust. 2
k.p.k. Niestosowanie si¢ do art. 304 ust. 2 k.p.k. moze stanowi¢ przestgpstwo
z art. 231 kk. (naduzycie funkcji). Przestepstwo prania pieniedzy w przypadku
przekupstwa zagranicznego funkcjonariusza publicznego zostato zawarte w art.
7 Konwencji o zwalczaniu przekupstwa zagranicznych funkcjonariuszy
publicznych w miedzynarodowych transakcjach handlowych.

Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. Istnieje prawdopodobienstwo, ze przypadek prania pienigdzy w
zakresie analizowanych scenariuszy zostanie wykryty, a nastgpnie w wyniku
dochodzenia/sledztwa nastapi oskarzenie i skazanie sprawcow. Krajowa i
mig¢dzynarodowa wspotpraca organdéw administracji publicznej jest na
relatywnie dobrym poziomie.

Istniejace przepisy prawne ktore odpowiadaja w zakresowi analizowanego
ryzyka.

W zwiazku z trwajacym konfliktem wojennym na Ukrainie, a takze przyszia
odbudowa panstwa ukrainskiego istnieje zagrozenie przekupstwa zagranicznego
funkcjonariuszy publicznych Ukrainy przez przedstawicieli zagranicznych firm,

aheoaoxiah alrah s 1 tralrtxr na adlhaad an 1anna t Lrras

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia 4

Przekupstwo zagranicznego funkcjonariusza publicznego jest przestepstwem
trudnym do wykrycia i wymaga okreslonych dziatan podejmowanych przez
stuzby danego panstwa. Nalezy podkresli¢ fakt, ze osoby pelnigce wskazang
funkcje czesto korzystajg z tzw. przywilejow i immunitetow dyplomatycznych,
ktore uniemozliwiaja badz tez utrudniaja podjecie dziatan odpowiednim
sluzbom w sytuacji zidentyfikowania tego przestgpstwa. Nalezy zaznaczy¢, ze
konsekwencje wynikajace z przekupstwa zagranicznego funkcjonariusza
publicznego moga mie¢, w niektorych przypadkach, znaczacy wplyw na
prawidlowe funkcjonowanie danego panstwa (informacje strategiczne dot.
danego panstwa, informacje wrazliwe itp.). GIIF posiada informacje o
wykorzystywaniu tego modus operandi. Ten sposob wprowadzania do obrotu
nielegalnych $rodkow postrzegany jest przez sprawcoéw jako dosy¢ atrakcyjna i
bezpieczna forma prania pieniedzy.

WNIOSEK: przekupstwo zagraniczne funkcjonariusza publicznego stwarza
wysokie zagrozenie dla prania pieniedzy.

Uzasadnienie dla poziomu
zagrozenia

Finansowanie terroryzmu

Tabela 59

Rodzaj wykorzystanych ustug,

O i e Legalna dziatalno$¢ podmiotow gospodarczych

Wykorzystanie funkcjonujacych podmiotéw gospodarczych do finansowania
terroryzmu.

Ogoélny opis ryzyka
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1. Firma X dziatajaca na rynku samochodow uzywanych finansuje terroryzm z
przychodow uzyskanych z tytutu sprzedanych pojazdow.

2. Finansowanie dziatalnosci organizacji terrorystycznej z dochodéw
osiagnigtych przez firm¢ zajmujaca si¢ leasingiem 1 obrotem
nieruchomosciami.

3. Celowe 1Iaczenie $rodkéw uzyskanych od sponsoréw organizacji
terrorystycznej z legalnymi przychodami podmiotu gospodarczego
zajmujacego si¢ handlem migdzynarodowym w celu utrudnienia identyfikacji
procederu finansowania terroryzmu.

4. Osoba prowadzgca dziatalno$¢ gospodarcza w sektorze IT swiadczy ustugi dla
klientow z wielu krajow, moze pracowac¢ zdalnie. Jako firma osoba ta
akceptuje rézne metody platnosci, takie jak PayPal, przelewy bankowe,
kryptowaluty itp. Firma ta przelewa i otrzymuje ptatnosci od innej firmy
Swiadczacej ushugi informatyczne dla klientdw zza granicy. Ta druga firma jest
znana z tego, ze probowata juz przelaé srodki osobie powigzanej z organizacja
terrorystyczna.

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci 2

Zatozenie spotki prawa handlowego czy tez rozpoczgcie dziatalnosci jako osoba
fizyczna prowadzaca dziatalno$¢ gospodarcza jest w pewnym zakresie
ograniczona przepisami prawa, wymagajacymi ich rejestracji i spetnienia
pewnych warunkéw (np. w przypadku spotek kapitalowych 1 spotki
komandytowo-akcyjnej posiadaniem kapitalu zakladowego w okreslonej
wysokos$ci). Istnieja mozliwosci ukrycia danych beneficjenta rzeczywistego
poshuzeniem si¢ stupami lub przedsiebiorstwami symulujagcymi. Wniesienie
kapitatu zatozycielskiego lub tez kupno/nabycie juz istniejacego podmiotu moze
by¢ dokonane za posrednictwem transakcji finansowej o migdzynarodowym
Uzasadnienie dla poziomu charakterze lub tez przy udziale osob/podmiotéw zagranicznych.

podatnosci Tylko cze$¢ podmiotow gospodarczych nalezy do 10.
Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma ograniczone mozliwosci gromadzenia i analizowania
informacji. Istnieje duze prawdopodobienstwo, ze przypadek FT w zakresie
analizowanych scenariuszy zostanie wykryty, a nastgpnie w wyniku
dochodzenia/$ledztwa nastapi oskarzenie i1 skazanie sprawcow. Krajowa i
mig¢dzynarodowa wspotpraca organdw administracji publicznej jest na relatywnie
dobrym poziomie.
Istniejace przepisy prawne odpowiadaja w duzej czesci zakresowi analizowanego
ryzyka.

Poziom zagrozenia 2
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Uzasadnienie dla poziomu

zagrozenia

Tabela 60

Rodzaj wykorzystanych ustug,
produktow finansowych

Ogdlny opis ryzyka

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci

Wykorzystanie funkcjonujacych podmiotéw gospodarczych do finansowania
terroryzmu jest jednym z podstawowych sposobow finansowania dziatalno$ci
terrorystycznej. Legalnie funkcjonujace firmy dziataja na rzecz organizacji
terrorystycznych, a cz¢$¢ badz cato§¢ zyskow tych firm jest przekazywana na
dziatalno$¢ zwiazang z terroryzmem. Firmy te zazwyczaj sa ulokowane w
branzach zwigzanych z handlem nieruchomos$ciami, handlem elektronika,
uzywanymi samochodami, metalami szlachetnymi, tekstyliami, eksportem i
importem zywnosci oraz gastronomig. Legalnie dziatajace firmy moga zostac
wykorzystane zar6wno do bezposredniego pozyskiwania funduszy wspierajacych
dziatania terrorystyczne, jak i jako pasy transmisyjne do przekazywania srodkéw
zwigzanych z finansowaniem takiej dziatalnosci. Czesto legalne srodki podmiotu
gospodarczego mieszane sg ze Srodkami uzyskanymi ze zrdédet finansujacych
terroryzm 1 przekazywane dalej, by utrudni¢ identyfikacje $rodkow jako
wspierajacych terroryzm. Czgstokro¢ legalnie dzialajace firmy zajmujace si¢
przeptywem $rodkoéw zwigzanych z finansowaniem terroryzmu sa prowadzone
przez cztonkow jednej grupy etnicznej, co wptywa na trudnosci w rozpoznaniu
tego procederu. Jest to sposob stosunkowo tatwy i szeroko dostepny, jego
zastosowanie niewiele kosztuje i moze by¢ postrzegany przez sprawcoOw raczej
jako w miare atrakcyjny. Wykorzystanie funkcjonujacych podmiotow
gospodarczych do finansowania terroryzmu z reguly nie wzbudza podejrzen.
Wysoki wolumen obrotow przedmiotowych firm pozwala ukry¢é wykorzystanie
tych firm do przekazywania pieniedzy na cele dziatalnosci terrorystycznej.
Zwlaszcza gdy nie sg to jednorazowo sumy zbyt wysokie. W celu ukrycia
beneficjenta rzeczywistego czgstokro¢  wykorzystuje  si¢  sfalszowang
dokumentacj¢ transakcji. Zastosowanie tego modus operandi wymaga jednak
zaplanowania, wiedzy o rachunkowosci i umiejetnosci logistycznych. W raporcie
Europolu TE-SAT za 2020 r. Polska zauwazyla, ze sktadki na dziatalno$é
prawicowych grup ekstremistycznych pochodza od czlonkow tych grup,
posiadajacych legalne prywatne firmy.

GIIF otrzymywat nieliczne informacje o mozliwo$ci wykorzystania tej metody do
finansowania dziatalnoS$ci terrorystyczne;.

WNIOSEK: Wykorzystanie funkcjonujacych podmiotéw gospodarczych do
finansowania terroryzmu stwarza w Polsce $rednie zagrozenie.

Przedsigbiorstwa symulujgce

Wykorzystanie spotek nieprowadzacych w praktyce dziatalnos$ci gospodarczej do
finansowania terroryzmu.

1.

Zakup spotek, ktore wezesniej prowadzity dziatalno$¢ gospodarcza, w celu
wykorzystania ich do utrudnienia identyfikacji transferu wartosci
majatkowych majacych za cel finansowanie terroryzmu.

Prowadzenie na rzecz spolki z o0.0. nalezacej do cudzoziemca ushug z zakresu
ksiggowosci i administracji przez polski podmiot gospodarczy specjalizujacy
si¢ w obstudze przedsiebiorstw. Wykorzystanie omawianej sp6tki z o. 0. do
finansowania terroryzmu.

Sprawcy tworza skomplikowane i dlugie tancuchy powigzan organizacyjno-
wiasnosciowych pomigdzy podmiotami gospodarczymi, stowarzyszeniami,
organizacjami charytatywnymi, trustami (przy zaangazowaniu podmiotow
zarejestrowanych w roznych jurysdykcjach, w tym w rajach podatkowych) w
celu utrudnienia identyfikacji rzeczywistych wilascicieli podmiotow
wykorzystywanych do finansowania terroryzmu.

Transferowanie warto$ci majatkowych za posrednictwem ww. podmiotéw pod
fikcyjnymi tytulami (np. kupna/sprzedazy towarow/ustug, udziatow/akcji,
udzielenia/splaty pozyczek) w celu sfinansowania potrzeb terrorystow.

2
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Zatozenie spotki prawa handlowego czy tez rozpoczgcie dziatalnosci jako osoba
fizyczna prowadzaca dziatalno$¢ gospodarcza jest w pewnym zakresie
ograniczone przepisami prawa, wymagajacymi ich rejestracji i spetnienia
pewnych warunkéw (np. w przypadku spotek kapitatowych 1 spotki
komandytowo-akcyjnej posiadaniem kapitalu zakladowego w okreslonej
wysokos$ci). Istnieja mozliwosci ukrycia danych beneficjenta rzeczywistego
poshuzeniem si¢ stupami lub przedsiebiorstwami symulujagcymi. Wniesienie
kapitatu zatozycielskiego lub tez kupno/nabycie juz istniejacego podmiotu moze
by¢ dokonane za posrednictwem transakcji finansowej o migdzynarodowym
Uzasadnienie dla poziomu charakterze lub tez przy udziale osob/podmiotéw zagranicznych.

podatnosci Tylko cze$¢ podmiotow gospodarczych nalezy do 10.
Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma ograniczone mozliwosci gromadzenia i analizowania
informacji. Istnieje duze prawdopodobienstwo, ze przypadek FT w zakresie
analizowanych scenariuszy zostanie wykryty, a nastgpnie w wyniku
dochodzenia/$ledztwa nastapi oskarzenie i1 skazanie sprawcow. Krajowa i
mig¢dzynarodowa wspotpraca organdw administracji publicznej jest na relatywnie
dobrym poziomie.
Istniejace przepisy prawne odpowiadaja w duzej czesci zakresowi analizowanego
ryzyka.

Poziom zagrozenia 2

Wykorzystanie spotek nieprowadzacych w praktyce dziatalnosci gospodarczej jest
jednym z podstawowych sposobow dla przesylu srodkow zwigzanych z
finansowaniem dziatalno$ci terrorystycznej. Legalnie zatozone, ale nie
funkcjonujace w praktyce dziatalnosci gospodarczej firmy, postuguja si¢ kilkoma
rachunkami, ktore funkcjonujg tylko jako pasy transmisyjne dla przesytu srodkow
finansowych na rzecz organizacji terrorystycznych. Dokonywane na rzecz firmy
wplaty gotowkowe badz przelewy maja stuzy¢é zaciemnieniu pochodzenia
srodkow, ktore sa przekazywane dalej, czgsto na rachunki innych podmiotow
ulokowanych juz w rejonach wrazliwych z punktu widzenia zwalczania
terroryzmu. Czestokro¢ te pozornie tylko dziatajace firmy zajmujace si¢
przeptywem $rodkoéw zwigzanych z finansowaniem terroryzmu sa prowadzone
przez cztonkéow jednej grupy etnicznej, co wptywa na trudnosci w rozpoznaniu
Uzasadnienie dla poziomu tego procederu. Wykorzystanie spotek nieprowadzacych w praktyce dziatalno$ci
zagrozenia gospodarczej dla przesylu $rodkéw zwigzanych z finansowaniem dziatalnosci
terrorystycznej jest sposobem stosunkowo tatwym i szeroko dostepnym, a jego
zastosowanie niewiele kosztuje i moze by¢ postrzegany przez sprawcOw raczej
jako w miar¢ atrakcyjne. Wykorzystanie funkcjonujacych podmiotow
gospodarczych do finansowania terroryzmu z reguty nie wzbudza podejrzen, cho¢
zagrozeniem jest czasem widoczna niestandardowos¢ tych firm w podejsciu
biznesowym. W celu ukrycia beneficjenta rzeczywistego czestokro¢ wykorzystuje
si¢ sfalszowang dokumentacj¢ transakcji. Zastosowanie tego modus operandi
wymaga jednak zaplanowania, wiedzy o rachunkowo$ci i1 umiejetnosci
logistycznych. GIIF otrzymywat nieliczne informacje o mozliwosci
wykorzystania tej metody do finansowania dziatalnosci terrorystyczne;.
WNIOSEK: Wykorzystanie spolek nieprowadzacych w praktyce dziatalnosci
gospodarczej do finansowania terroryzmu stwarza w Polsce $rednie zagrozenie.

Podstawowa zasada wprost wyrazona w ustawie zdnia 6 marca 2018 r. — Prawo
przedsiebiorcow jest zasada wolnosci prowadzenia dzialalnosci gospodarczej. Oznacza to, iz
podejmowanie, wykonywanie i zakonczenie dziatalno$ci gospodarczej jest wolne dla kazdego
na rownych prawach. Jedynie do wykonywania dzialalno$ci gospodarczej w dziedzinach
majacych szczegdlne znaczenie ze wzgledu na bezpieczenstwo panstwa lub obywateli albo inny
wazny interes publiczny, gdy dziatalno$¢ ta nie moze by¢ wykonywana jako wolna, wymagane
jest uzyskanie odpowiedniej koncesji, zezwolenia albo uzyskanie wpisu do rejestru dziatalnosci
regulowanej. Polskie prawo za przedsigbiorce uznaje wykonujaca dzialalnos¢ gospodarcza
osobg fizyczng, osobg prawng lub jednostke organizacyjng niebgdaca osobg prawng, ktorej
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odrebna ustawa przyznaje zdolno$¢ prawna, jak rowniez wspolnikow spotki cywilnej
w zakresie wykonywanej przez nich dzialalnos$ci gospodarczej. Dziatalno$¢ gospodarcza
mozna podja¢ w dniu zlozenia wniosku o wpis do Centralnej Ewidencji iInformacji
o Dziatalno$ci Gospodarczej albo po dokonaniu wpisu do rejestru przedsiebiorcow Krajowego
Rejestru Sadowego, chyba ze przepisy szczegdlne stanowig inaczej. Ale spotka kapitalowa
w organizacji moze podja¢ dzialalno$¢ gospodarcza przed wpisem do rejestru przedsigbiorcow.

W Polsce dziatalnos¢ gospodarczg mozna prowadzi¢ w postaci réznych form prawnych.
W przypadku indywidualnej dziatalnos$ci gospodarczej i spotek cywilnych miejscem rejestracji
dziatalnos$ci jest Centralna Ewidencja Informacji o Dziatalnosci Gospodarczej. W przypadku
pozostatych form prawnych miejscem rejestracji jest Krajowy Rejestr Sadowy. Krajowy
Rejestr Sadowy sklada si¢ z rejestru przedsigbiorcow; rejestru stowarzyszen, innych organizacji
spotecznych i zawodowych, fundacji oraz publicznych zakladow opieki zdrowotnej; oraz
z rejestru dluznikéw niewyptacalnych.

Na koniec grudnia 2022 r. Gtowny Urzad Statystyczny szacowal liczb¢ podmiotdéw
prowadzacych dziatalno$¢ gospodarczg na 4 986 256%. Nie oznacza to jednak, iz w Polsce jest
obecnie aktywnych prawie 5 mln firm. W statystykach GUS znajduja si¢ bowiem podmioty,
ktore zawiesity wykonywanie dziatalnosci, podmioty ktére zakonczyly dziatalno$¢ lecz
informacja o tym fakcie nie dotarta do GUS oraz podmioty, ktore nie sg przedsigbiorcami
(fundacje, stowarzyszenia). Rejestr przedsiebiorcéw stosuje si¢ do nastepujacych podmiotow:
spotek jawnych; europejskich zgrupowan interesOw gospodarczych; spotek partnerskich;
spotek  komandytowych; spdtek  komandytowo-akcyjnych; spotek  z ograniczong
odpowiedzialnoscig; spotek akcyjnych; spotek europejskich; spédidzielni; przedsigbiorstw
panstwowych; jednostek badawczo-rozwojowych; przedsigbiorcow okreslonych w przepisach
o zasadach prowadzenia na terytorium Rzeczypospolitej Polskiej dziatalnosci gospodarczej
w zakresie drobnej wytworczosci przez zagraniczne osoby prawne i fizyczne; towarzystw
ubezpieczen wzajemnych; innych oséb prawnych, jezeli wykonuja dziatalno$¢ gospodarcza
ipodlegaja obowigzkowi wpisu do rejestru; oddzialdéw przedsigbiorcow zagranicznych
dziatajacych na terytorium Rzeczypospolitej Polskiej; gtéwnych oddzialow zagranicznych
zakladow ubezpieczen.

Podmiot obowigzany do zlozenia wniosku o wpis do Rejestru nie moze powolywac si¢ wobec
0sob trzecich dziatajacych w dobrej wierze na dane, ktore nie zostaty wpisane do Rejestru lub
ulegly wykresleniu z Rejestru.

Jednoczesnie z analiz przeprowadzonych przez Centralny Os$rodek Informacji Gospodarczej®®
wynika, iz na dzien 11 sierpnia 2022 r. dzialalo w Polsce 93 258 spodtek z udziatem kapitatu
zagranicznego lub ktorych beneficjentami rzeczywistymi sa obywatele innych panstw. Wérod
nowych spolek co roku powstaje od 6 000 do 10 000 nowych firm z kapitatem zagranicznym.

W 2015 r. takich spotek powstato 6 706, w 2016 r. 7122, w2017 r. 7 282, w2018 r. 7 878
spotek, w 2019 r. 8 820 spotek, w 2020 r. 6 924, w 2021 10 494, a do konca czerwca 2022 r. 5
581 spotek. Co roku tez 3 500 — 4 000 spotek zmienia wiascicieli z polskich na zagranicznych.
Ponadto blisko 60% wszystkich aktywnych spotek zagranicznych powstato w ostatnich 5

Shttps://stat.gov.pl/obszary-tematyczne/podmioty-gospodarcze-wyniki-finansowe/zmiany-strukturalne-grup-
podmiotow/miesieczna-informacja-o-podmiotach-gospodarki-narodowej-w-rejestrze-regon-grudzien-
2022,4,65.html dostgp 30.01.2023 r.

% https://www.coig.com.pl/inwestorzy-zagraniczni-w-polsce.php dostep 30.01.2023 r.
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latach. Najwiecej z tych spotek powstalo z udzialem obywateli Ukrainy (23 259), Niemiec (8
936) i Biatorusi (4 025).

Z analiz przeprowadzonych przez Centralny Osrodek Informacji Gospodarczej wynika, i1z
w 2022 r. zarejestrowano 55 447 podmiotéw w Rejestrze Przedsigbiorcow KRS. Jest to mnie;j
01,51% niz w2021 r. Jednocze$snie w 2022 r. opublikowano w Monitorze Sadowym
1 Gospodarczym oraz Krajowym Rejestrze Zadluzonych 360 upadtosci firm.

Najwigcej w Polsce aktywnych firm z kapitatem zagranicznym posiada form¢ prawna spotki
z ograniczong odpowiedzialnoscia, procentowo jest ich 94,14%°7. Jako gtéwny przedmiot
dzialalnos$ci najwiecej firm wskazato transport drogowy towardw - 4 553 spolki; roboty
budowlane zwigzane ze wznoszeniem budynkéw - 3 759 firm; pozostate doradztwo - 3462
spotki; sprzedaz hurtowa - 3374 firmy. Najwigcej firm z kapitalem zagranicznym ma siedzibe
w Warszawie.

W 2021 r. przedsi¢biorstwa niefinansowe osiggnety®® 6 287,7 mld zt przychodéw ogdtem,
wytworzyly 1 448,7 mld zt wartosci dodanej, a warto$¢ ich produkcji wyniosta 4 662,0 mld zt.
Blisko potowe wartosci powyzszych kategorii wygenerowaty jednostki duze. W stosunku do
roku 2020 wartos¢ przychodéw ogdlem przedsiebiorstw niefinansowych zwigkszyta si¢
019,6%. Ze wzgledu na rodzaj prowadzonej dziatalno$ci, 72,9% przychodow ogdtem
przypadato tacznie na przedsigbiorstwa przemystowe i handlowe. Wynik finansowy brutto
przedsiebiorstw niefinansowych w 2021 r. wyniost 569,3 mld zt 1 byt wyzszy w poréwnaniu do
roku 2020 0210,3 mld z (t. o 58,6%). Najwyzszy wynik finansowy brutto w 2021 r.
wygenerowaty przedsigbiorstwa przemystowe (185,4 mld zt, z czego 145,2 mld zt zanotowano
w podmiotach zajmujacych si¢ przetworstwem przemystowym), za$ pod wzgledem lokalizacji
— podmioty majace siedzibe w wojewoddztwie mazowieckim (29,0% udziatu).

Podatnos¢ sektora

Przestgpstwo prania pieniedzy jest procederem legalizowania warto$ci majgtkowych
pochodzacych z nielegalnych badz nieujawnionych zrodet przez ich wprowadzanie do obrotu
gospodarczego, powodujace zagrozenie dla jego prawidtowego funkcjonowania. Jako pewien
proces rozciagnigty w czasie proceder ten obejmuje czgsto kolejne fazy czynnosci, ktorych
ostatecznym celem jest asymilacja bezprawnie uzyskanych srodkoéw przez kapitat pochodzacy
zlegalnych zZrodet, adzigki temu pojawia si¢ mozliwos¢ legalnego skorzystania
z ,,oczyszczonych” srodkoéw. Przestepstwo prania pieni¢dzy zostato uznane przez ustawodawce
za przestgpstwo odrgbne od przestepstwa bazowego (bgdacego potencjalnym zréddlem
bezprawnie legalizowanych korzys$ci), a ustawodawca opatrzyt to przestepstwo surowa sankcja
karng, nierzadko przewyzszajaca zagrozenie przewidziane dla czynéw zabronionych
bazowych. Pranie pienigdzy stanowi samodzielny typ czynu zabronionego. Artykul 299
kodeksu karnego penalizujacy proceder prania pienigdzy umiejscowiony jest w rozdziale
XXXV kodeksu, obejmujacym przestgpstwa przeciwko obrotowi gospodarczemu (rowniez
pierwotne ulokowanie penalizacji prania pieniedzy znalazto si¢ w ustawie z dnia 12 grudnia
1994 r. 0 ochronie obrotu gospodarczego i zmianie niektorych przepisow prawa karnego. Cho¢
w kodeksowych znamionach przestepstwa prania pienigdzy nie wskazuje si¢ wprost na

97 Tamze

% Analiza GUS pt. Dzialalno$¢ przedsigbiorstw niefinansowych w2021 r., Warszawa 2022 r. -
https://stat.gov.pl/obszary-tematyczne/podmioty-gospodarcze-wyniki-finansowe/przedsiebiorstwa-
niefinansowe/dzialalnosc-przedsiebiorstw-niefinansowych-w-2021-roku,2,18.html dostep 02.02.2023 r.

174



naruszenie tego dobra prawnego, to najwazniejszym przedmiotem ochrony stypizowanego
w art. 299 § 1 kk przestepstwa prania pieni¢dzy jest prawidtowos$¢ obrotu gospodarczego®.

Jedng z najpowszechniej stosowanych metod prania pieni¢dzy jest tzw. blending. Polega ta
metoda na zmieszaniu pieni¢dzy pochodzacych z czynu zabronionego z dochodami legalnymi.
W tym celu przestepcy zaktadajg dziatalnos¢ gospodarcza, ktora powinna sie¢ charakteryzowac
pewnymi cechami, takimi jak obrotem gotéwkowym, trudnos$cig stwierdzenia wysokosci
rzeczywistych przychodoéw, mozliwoscig duzej dynamiki zmian w wysokosci przychodow
1liczby klientoéw. Ponadto powinna to by¢ dzialalno$¢ ustugowa, aby nie trzeba si¢ byto
wykaza¢ konkretng, tatwo wyliczalng produkcjg. Najlepiej do tego celu nadaja si¢ restauracje,
kawiarnie, punkty skupu ztomu, dyskoteki 1 solaria. Czgsto sam transfer srodkow odbywa si¢
za pomocg rachunku bankowego o0sob fizycznych prowadzacych dziatalno$¢ gospodarcza badz
innych podmiotow gospodarczych. Rachunki bankowe podmiotow gospodarczych sa zasilane
drobnymi 1 wigkszymi kwotami, po czym zostaja przekazywane na rachunki innych
podmiotdw, czgsto majacych swoje siedziby w tzw. rajach podatkowych. Charakter operacji
finansowych na rachunkach podmiotéw gospodarczych zwigzanych z praniem pieni¢dzy co do
zasady nie wykazuje istotnych r6znic w poréwnaniu ze zwyklymi i legalnymi czynno$ciami
finansowymi 1 handlowymi realizowanymi w obrocie gospodarczym.

Nalezy jednak zwroci¢ uwage na fakt, ze ze wzgledu na istniejgce uregulowania dotyczace
obowigzkow informacyjnych spotek notowanych na gietdach, w wypadku takich spoétek troche
nizsza jest podatno$¢ takich spotek zaré6wno na pranie pieniedzy, jak ina finansowanie
terroryzmu. Obowiazek publikacji raportéw okresowych ma swoje umocowanie w przepisach
ogolnie obowigzujacych w Polsce oraz regulaminach gietd. W kazdym wypadku tre$¢ raportow
okresowych jest szczegotowo okreslona, akazdy rodzaj raportu zawiera zaréwno dane
finansowe, jak tez informacje opisowe, ktore przedstawiajg dzialalno$¢ i otoczenie biznesowe
danej spotki w raportowanym okresie. Raporty okresowe powinny odzwierciedla¢ aktualng
sytuacje rynkowa danej spotki i by¢ sporzadzane w sposob prawdziwy, rzetelny i kompletny.

Czesto w wypadku dzialalno$ci podmiotéw gospodarczych podejrzanych o pranie pienigdzy
nalezy bra¢ pod uwage fakt istnienia pokrewienstwa migdzy cztonkami wtadz spotek prawa
handlowego. Moze dochodzi¢ do transakcji migdzy podmiotami zaleznymi. Efektem moze by¢
np. dziatanie na szkode spoiki przez prezesa zarzadu, w wyniku czego cze$¢ aktywow zostanie
przelana na konto spotki zaleznej. Do najbardziej typowych oznak wystgpowania ww. metody
mozna zaliczy¢:

— czeste transakcje na stosunkowo niewielkie sumy migdzy firmami nalezacymi do
kazdego z malzonkéw, krewnych,

— powtarzajace si¢ zasilenia rachunku bankowego tytutem ,,darowizna”, ,,pozyczka”,
»Zwrot pozyczki”, ,,zwrot dlugu”,

— transakcje migdzy rachunkami osob o tych samych nazwiskach lub tez migdzy
rachunkami, ktérych analiza prowadzi do wniosku, ze wtasciciele lub petnomocnicy sa
ze sobg spokrewnieni.

Pomimo zasady, ze operacje finansowe na rachunkach podmiotéw gospodarczych zwigzanych
z praniem pieniedzy sa podobne badz tozsame =z transakcjami w normalnym obrocie
gospodarczym, to charakterystyczne dla prania pieniedzy sa formy wykorzystywanych

9 UCHWALA sktadu siedmiu s¢dziow Sgdu Najwyzszego Dnia 18 grudnia 2013 r., Sygn. akt i KZP 19/13.
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dodatkowych podmiotow gospodarczych. Naleza do nich spotki offshore oraz przedsiebiorstwa
symulujace. Z odpowiedzi jednostek wspotpracujacych do ankiety GIIF, przeprowadzonej
w sierpniu 2021 r. dla instytucji obowigzanych i jednostek wspotpracujacych wynika, ze wsrod
5 najczesciej wymienianych przez jednostki wspotpracujace produktow i ustug oferowanych
poza rynkiem finansowym jako trzecie najbardziej narazone na pranie pieni¢dzy zostaty uznane
podmioty gospodarcze z siedzibg w tzw. rajach podatkowych lub finansowych.

Spoika offshore to spotka, z reguty kapitatowa lub o takim charakterze, zarejestrowana w kraju,
w ktorym nie prowadzi ona zadnej dziatalnosci gospodarczej. Zazwyczaj spotki offshore
rejestruje si¢ w rajach podatkowych. Rejestracje mozna przeprowadzi¢ zdalnie inie jest
wymagane osobiste stawiennictwo w urzedzie. Korzysci z zarejestrowania takiej spotki to
przede wszystkim poufno$¢ informacji, korzysci podatkowe oraz ochrona aktywow. Nazwiska
wiascicieli spotek offshore podlegaja tajemnicy i sg trudne do wys$ledzenia. Nalezy zauwazy¢,
ze spotka offshore nie musi by¢ nielegalna, jesli jej istnienie zostanie zgloszone odpowiednim
organom panstwa. W jurysdykcjach offshore opodatkowany jest zwykle wylacznie dochod
uzyskany na terytorium tego panstwa. Poniewaz nie ma tam podatkow od zyskow
kapitatlowych, nieruchomosci, darowizn badz spadkéw, utworzenie spotki offshore z reguly
pozwala na uniknigcie takich podatkow. Utworzenie tego typu firmy nie napotyka wigkszych
przeszkdd oprocz optat administracyjnych, wynajecia oséb zarzadzajacych/petnomocnikow
rejestrowych itp. Skoro spotki te nie prowadza zadnej dzialalnosci gospodarczej w kraju
rejestracji, nie muszg organizowa¢ zgromadzen wspoOlnikdw ani zatrudniaé pracownikow.
Z reguly tez nie ma obowigzku przedstawiania rocznych sprawozdan finansowych.

Oprocz spotek offshore formg przestepczego wykorzystania podmiotéw do przestepstw
bazowych, ale iprania pienigdzy s3 tzw. przedsicbiorstwa symulujagce. Sa to takie
przedsigbiorstwa, w ktorych w zamian za stosunkowo niewielkie korzysci majatkowe osoby
fizyczne (figuranci, ,,stupy”) wyrazaja zgod¢ na wykorzystanie ich danych osobowych do
zarejestrowania tych podmiotéw gospodarczych, a nastgpnie zatozenia rachunkow bankowych,
wykorzystywanych dalej do prania pieniedzy. W przypadku przedsiebiorstw symulujacych
istotnym elementem takiego dzialania jest umozliwienie dostgpu do rachunkéw bankowych za
pomoca elektronicznych kanatow tacznosci (w szczegodlnosci przez Internet). Zlecanie
transakcji 1rzeczywiste inne dyspozycje gospodarcze w imieniu firmy sa faktycznie
podejmowane przez osoby nieuprawnione do dzialania wjej imieniu. Dziatania
przedsigbiorstw symulujacych utatwiaja ukrycie danych rzeczywistych zleceniodawcow
transakcji i uniemozliwiajag zastosowanie na czas odpowiednich $rodkéw bezpieczenstwa
finansowego przez instytucje obowigzane. Szczegdlnie narazone na dzialalno$¢
przedsiebiorstw symulujacych byly przestepstwa paliwowe izlomowe, oszustwa typu
»zhikajacy podatnik", oszustwa karuzelowe, wystawianie ,pustych faktur” czy zaciaganie
kredytow i pozyczek.

Organy administracji publicznej posiadaja wiedze¢ nt. ryzyka PP/FT w zakresie
przedmiotowego sektora. GIIF ma ograniczone mozliwos$ci gromadzenia i analizowania
informacji dotyczacych tego typu ustug. Istnieje duze prawdopodobienstwo, ze przypadek
dotyczacy prania pieniedzy czy finansowania terroryzmu zostanie wykryty, anast¢pnie
w wyniku dochodzenia/$ledztwa nastapi oskarzenie i skazanie sprawcow.

Krajowa i miedzynarodowa wspoélpraca organdéw administracji publicznej jest na relatywnie
dobrym poziomie.
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Istniejace przepisy prawne odpowiadaja w duzej czesci zakresowi analizowanego ryzyka.
Zagrozenia w sektorze

Sektor dziatalnosci gospodarczej pod wzglegdem oceny zagrozenia praniem pienigdzy, ale tez
zagrozenia finansowania terroryzmu, jest sektorem potencjalnie mogacym by¢ wykorzystanym
w zwigzku z przestepstwami zrodtowymi dla prania pieniedzy oraz finansowania terroryzmu.
Spotki offshore uczestniczace w obrocie gospodarczym stanowia szczegdlne zagrozenie
z punktu widzenia zar6wno prania pieni¢dzy, jak i finansowania terroryzmu. Ich wykorzystanie
w tancuchu transakcji powoduje, Ze gubiony jest (zwlaszcza w transakcjach handlu
mie¢dzynarodowego) §lad transakcyjny podejrzanych transakcji. Wysoki poziom poufnosci czy
nawet anonimowosci beneficjenta rzeczywistego podmiotdw, do ktorych naleza spoitki offshore
powoduje, ze utrudnione jest badz niemozliwe zbadanie prawdziwych relacji gospodarczych
konkretnego podmiotu czy ustalenie jego prawdziwej struktury, a takze celu i zamierzonego
charakteru przeprowadzanych transakcji. Na uwage z punktu widzenia zagrozenia zashuguje
rowniez fakt, ze spoiki offshore zreguly posiadajg szybkie procedury rejestracyjne oraz
stosunkowo niskie optaty. Ich zatozenie i wdrozenie do obrotu gospodarczego to kwestia dni,
jesli nie godzin. Jak wskazuje doswiadczenie, wiele spolek offshore byto wykorzystywanych
do ukrywania funduszy pochodzacych z dziatalnosci przestepczej, zarowno przestepczosci
zorganizowanej, jak 1 terroryzmu.

Podobne zagrozenie z punktu widzenia prania pieniedzy i finansowania terroryzmu stanowig
przedsigbiorstwa symulujace. Ukrycie danych rzeczywistych zleceniodawcow transakcji
powoduje, Ze nieprzejrzyste staja si¢ relacje pomig¢dzy rzeczywistymi wiascicielami legalnych
srodkow bedacych przedmiotem obrotu gospodarczego, a wprowadzanymi do obrotu §rodkami
pochodzacymi zczynu zabronionego. Wykorzystanie w obrocie gospodarczym tancucha
spotek legalnych oraz przedsiebiorstw symulujacych, ich rachunkéw bankowych, a takze
posrednictwo wielu instytucji obowigzanych w transakcjach powoduje, ze bardzo utrudniona
jest weryfikacja transakcji pod katem ustalenia beneficjenta rzeczywistego przez instytucje
obowigzane i uprawnione organy. Poglebia si¢ jeszcze taki stan w wypadku przeprowadzenia
transakcji gospodarczych w obrebie kilku jurysdykc;ji.

Sektor dziatalnosci gospodarczej pod wzgledem oceny zagrozenia praniem pienigdzy, ale tez
zagrozenia finansowania terroryzmu, jest sektorem potencjalnie mogacym by¢ wykorzystanym
w zwiazku z przestepstwami zrédtowymi dla prania pieniedzy oraz finansowania terroryzmu.
Sposobow wykorzystania dziatalno$ci gospodarczej do prania pienigdzy czy finansowania
terroryzmu jest naprawde wiele i moga one by¢ generowane w kilku obszarach.

Moze to by¢ np. prosty transfer srodkéw z wykorzystaniem rachunkéw bankowych, nalezacych
do podmiotoéw gospodarczych. Zasilenie rachunku bankowego nastepuje gotowka (np. z firm
ustlugowych. Zastosowanie znajda tu: structuring - czyli dzielenie wptat na rachunki bankowe
ponizej wartosci ponadprogowych; smurfing - czyli rozdrabnianie wptat przez wykorzystanie
wielu podstawionych oséb oraz blending - czyli mieszanie pieni¢dzy czystych i brudnych).
Druga faza prania pienigdzy to udostgpnienie zgromadzonych $rodkéw wilasciwym
beneficjentom za granicg. W takich wypadkach dla ukrycia pochodzenia srodkow oraz ich
przeznaczenia do transferu za granice wykorzystywane sg rachunki stupoéw czy podmiotow
symulujacych. Taki schemat dziatania jest wysoce utrudniony w wypadku spotek gietdowych
z uwagi na obowiazki informacyjne takich spétek. Publikacja raportéw biznesowych odbywa
si¢ w terminach okreslonych prawem i wynosi np. 4 miesigce w przypadku raportOw rocznych,
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3 miesigce w przypadku raportdw polrocznych 1 60 dni w przypadku raportow kwartalnych -
liczonych od konca okresu sprawozdawczego.

Jako podmiot gospodarczy pioracy pienigdze moze tez wystgpi¢ kantor wymiany walut, ktory
prowadzi zardwno sprzedaz waluty, jak 1 jej skup. Kantor mozna prowadzi¢ wiasciwie w kazde;j
formie prawnej, ktorg przewidziano w polskich przepisach, ale prowadzenie kantoru wymaga
uzyskania wpisu do rejestru dzialalno$ci kantorowej prowadzonego pod nadzorem
Narodowego Banku Polskiego. Dla dziatajacej na rynku firmy zalozenie i prowadzenie kantoru
nie jest zbyt trudne. Istnieje mozliwos¢ zatozenia kantoru w celu stworzenia pralni dla
pieniedzy pochodzacych z dziatalnos$ci przestepczej. Powstaly kantor prowadzacy dziatalnos¢
gospodarczg polegajaca na handlu walutg, moglby jednoczesnie legalizowac srodki pochodzace
z czyndéw zabronionych poprzez wykazywanie ich jako przychdd z dziatalnosci.

Zorganizowane grupy przestgpcze moga pra¢ pienigdze rdwniez z wykorzystaniem darowizn
1 pozyczek opisanych w Kodeksie cywilnym. Polega to na tym, Zze osoba prawna, ktdra osiaga
zyski znielegalnych przedsigwzig¢, chcac je zalegalizowaé, porozumiewa si¢ z innymi
osobami w celu sporzadzenia fikcyjnej umowy pozyczki lub darowizny, a nastepnie rejestruje
je wurzedzie skarbowym, optacajac nalezny podatek. Ta metoda prania pienigdzy w formie
pozyczki czy darowizny pomiedzy podmiotami czgsto jest wykorzystywana przez podmioty,
ktore sg zarejestrowane w tzw. rajach podatkowych.

Dziatalno$¢ gospodarcza do prania pienigdzy moze by¢ tez wykorzystana w przypadku uméow
faktoringu. W takim wypadku grupy przestgpcze np. zakladaja w wigkszosci przypadkoéw
legalne firmy, ktore z kolei prowadza fikcyjng dziatalno$¢ sprowadzajaca si¢ do fikcyjnego
fakturowania sprzedazy, ktéra nigdy nie miala miejsca, zaciggania fikcyjnych zobowigzan
stwarzajacych formalng podstawe do egzekwowania nalezno$ci.

Z danych GIIF, dotyczacych zawiadomien o podejrzeniu popetnienia przestgpstwa prania
pieniedzy, skierowanych przez GIIF do prokuratur w okresie styczen 2019 r. — sierpien 2022
r. wynika, ze ponad 39 % osob fizycznych prowadzacych dziatalnos¢ gospodarczag w Polsce
bedacych podmiotami wymienionymi w zawiadomieniach GIIF, to obywatele polscy.
Najwieksza, bo ponad 50% grupe w przedmiotowe;j statystyce stanowity osoby prowadzace
dziatalno$¢ gospodarczg bez przyporzadkowanego obywatelstwa. Wsrod innych narodowosci
zarejestrowanych w CEIDG obywatele Ukrainy stanowili 2,75%, obywatele Wietnamu
stanowili 1,65%, a obywatele Lotwy 0,82%.

W ogolnej liczbie zawiadomiefi o podejrzeniu popelnienia przestgpstwa prania pieniedzy,
skierowanych przez GIIF do prokuratur w okresie styczen 2019 r. —sierpien 2022 r. najwigkszy
udzial miaty osoby fizyczne, ktérych udziat wynosit 48,44%. Wsrdod innych podmiotow, ktore
byly przedmiotem ww. zawiadomien GIIF, najwigkszy udzial miaty spdtki z ograniczong
odpowiedzialnoscig - 28,78%, nastgpnie przedsiebiorstwa zagraniczne - 9,33%, osoby fizyczne
prowadzace dziatalnos¢ gospodarczg - 4,59%.

Dziatalno$¢ gospodarcza moze tez by¢ jednym ze sposoboéw finansowania terroryzmu. Same
srodki finansowe moga pochodzi¢ zarowno zlegalnej dziatalnosSci, jak 1z szarej strefy.
Dochody przeznaczane na finansowanie terroryzmu z legalnej dzialalnosci pochodzg przede
wszystkim z tych sektorow dziatalno$ci gospodarczej, w ktorych przy rozpoczeciu dziatalnosci
nie wystepuja wymagania formalne dotyczace kwalifikacji do konkretnego zawodu badz
dziatalnosci 1 w ktorych rozpoczecie dzialalnosci nie wymaga znaczacych inwestycji. Ryzyko,
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ze firma bedzie przekierowywa¢ fundusze na wsparcie terroryzmu jest wigksze, gdy relacja
miedzy wykazywang sprzedaza a faktyczng sprzedaza jest trudna do weryfikacji oraz
w przypadku dzialalno$ci kapitatochlonnej. Najbardziej znanym iopisanym w literaturze
przypadkiem finansowania terroryzmu z dochodéw pochodzacych z dziatalnosci gospodarczej
byta miedzynarodowa sie¢ firm nalezacych do Osamy bin Ladena. Wedtug raportu Europolu
TESAT 2022'% organizacje terrorystyczne i ekstremistyczne aktywnie finansujg si¢ poprzez
organizacje imprez komercyjnych (jest to forma dziatalnosci gospodarczej). Cho¢ byto to
utrudnione w okresie pandemii COVID-19, niektére grupy zbieraty $rodki wiasnie w ten
sposob. Dotyczyto to przede wszystkim grup prawicowych, lewicowych, etniczno-
nacjonalistycznych oraz separatystycznych grup ekstremistycznych. Dochdd stanowig w takim
wypadku zyski ze sprzedazy biletow wstepu, akcje promocyjne 1 darowizny. Ocena autorow
raportu TESAT 2022 jest taka, ze wielko§¢ dochodéw ww. grup nie jest jednak znaczaca.
Ponadto ekstremisci lewicowi tradycyjnie juz sprzedaja ksigzki i dedykowane czasopisma
w celu zbierania funduszy. Wsrod innych sposobdéw generowania dochodu wystepuje sprzedaz
online towarow na platformach handlu elektronicznego (t-shirty z wizerunkami zespotow, plyty
CD 1 gadzety nazistowskie z okresu Il wojny §wiatowej w kontek$cie prawicowym).

Dochody z wykonywanej pracy (zaro6wno legalnej, jak i nielegalnej), ktdrych przeznaczeniem
jest finansowanie terroryzmu, rowniez w Polsce sg elementem postgpowan prowadzonych
przez ABW. Wedlug posiadanych przez GIIF informacji ABW prowadzac dziatania operacyjne
i analityczne odnotowata w Polsce ta metod¢ gromadzenia iprzekazywania S$rodkow
finansowych w celu wsparcia organizacji terrorystycznych.

Usredniony poziom zagrozenia sektora dziatalnosci gospodarczej — ML —4,0 1 FT —2,0
Usredniony poziom podatnos$ci sektora dziatalno$ci gospodarczej — ML — 2,51 FT —2,0
Oszacowany poziom prawdopodobienstwa dla sektora— ML — 3,101 FT - 2,00

Poziom ryzyka jest ostatecznie okreslany przez kombinacje¢ zagrozenia i podatnosci. Macierz
ryzyka okreslajaca ten poziom ryzyka opiera si¢ na wadze 40% (zagrozenie) + 60% (podatnos¢)
— przy zatozeniu, ze komponent podatnosci ma wigksza zdolno$¢ okreslania poziomu ryzyka.
Zaklada si¢, ze poziom podatnosci moze zwigkszy¢ atrakcyjno$é¢, atym samym zamiary
przestgpcow/terrorystow, aby uzy¢ danego modus operandi — wplywajac wten sposob
ostatecznie na poziom zagrozenia. Poziom ryzyka sektora, z uwzgledniem prawdopobienstwa
1 konsekwencji (wspdtczynnik 2,5 dla PP i 1,5 dla FT), jest ustalany zgodnie z metodyka
krajowej oceny ryzyka — aneks nr 1.

Niskie

Srednie

Wysokie

Bardzo wysokie
= =reports/tesat-report dostep 02.02.2023 r.
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Niskie

Srednie

2,6 -3,5 Wysokie

Bardzo wysokie

WNIOSEK 1: Poziom ryzyka wykorzystania sektora dzialalno$ci gospodarczej do
finansowania terroryzmu w Polsce znajduje si¢ na poziomie §rednim.

WNIOSEK 2: Poziom ryzyka wykorzystania sektora dziatalno$ci gospodarczej do prania
pieniedzy w Polsce znajduje si¢ na poziomie wysokim.

Mitygacja zidentyfikowanych ryzyk:

W celu ograniczenia prawdopodobienstwa wykorzystania podmiotéw prowadzacych
dziatalno$¢ gospodarcza do prania pienigdzy lub finansowania terroryzmu, zasadne jest
podjecie odpowiednich dziatan. Przedsigbiorcy nieujeci we wczesniejszych punktach,
czg$ciowo pozostajg instytucjami obowigzanymi. Dotyczy to w szczegdlnosci przedsigbiorcow
prowadzacych dziatalnos¢ w obszarze $wiadczenia pomocy prawnej, obstugi notarialnej,
doradztwa podatkowego, czy tez obrotu nieruchomosciami. Ich $wiadomo$¢ zagrozen
zwigzanych z praniem pieni¢dzy oraz finansowaniem terroryzmu jest na zrdznicowanym
poziomie. Stosowanie zaproponowanych dzialan mitygujacych powinno nastgpowaé z
uwzglednieniem rozpoznanego przez dang instytucj¢ obowigzang ryzyka.

W zakresie dziatalno$ci instytucji obowigzanych zajmujacych si¢ $wiadczeniem szeroko
pojetych ustug prawnych, istnieje ryzyko zwigzane z niechecig instytucji obowigzanej do
przelamania pewnego rodzaju lojalnosci przedsiebiorcy wzgledem klienta. Ograniczenie
przedmiotowego ryzyka wigze si¢ z konieczno$cig opracowania dedykowanych programéw
szkoleniowych dla instytucji obowigzanych z wymienionych branz.

Instytucje obowigzane zajmujace si¢ §wiadczeniem szeroko pojetych ustug prawnych, powinny
zwracac szczegolng uwage na weryfikacje zrodta pochodzenia warto$ci majatkowych klienta.

Instytucje obowigzane powinny zwracac szczegdlng uwage na stosunki gospodarcze powigzane
z jurysdykcjami charakteryzujagcymi si¢ wyzszym ryzykiem prania pieniedzy oraz
finansowania terroryzmu. Instytucje obowigzane zajmujace si¢ $wiadczeniem szeroko pojetych
ustug prawnych, powinny analizowaé zasadno$¢ nawigzywania przez klientow stosunkow
gospodarczych z kontrahentami z panstw trzecich. Instytucje obowigzane zajmujace si¢
swiadczeniem uslug notarialnych powinny weryfikowa¢ zrédto pochodzenia wartosci
majatkowych, w szczegolnosci w przypadku przeprowadzania transakcji z kontrahentami z
panstw trzecich.
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Instytucje obowigzane powinny potozy¢ szczegodlny nacisk na uzyskanie od klienta informacji
na temat celu i zamierzonego charakteru stosunkow gospodarczych oraz powinny na biezaco
monitorowa¢ stosunki gospodarcze i w uzasadnionych sytuacjach wystepowac¢ do klienta o
przekazanie informacji i dokumentdéw dotyczacych zrodta pochodzenia warto$ci majatkowych.
W szczegdlnosci w przypadku realizowania przez instytucje obowigzane z branzy notarialnej
uslug obejmujacych zbywanie przedsiebiorstw, czy tez wnoszenia wkladow do spodlek
kapitatowych, zasadne jest przeprowadzenie oceny gospodarczego uzasadnienia
przeprowadzenia czynnosci. Instytucje obowigzane powinny zwracaé szczegdlng uwage na
pozyskanie odpowiednich, aktualnych informacji o kliencie, a w trakcie stosunkow
gospodarczych rowniez o transakcjach przeprowadzanych na rzecz klienta oraz przez klienta.
Instytucje obowigzane powinny podejmowac dziatania wzmacniajace poziom $wiadomosci
narazenia na przestepstwo prania pieniedzy oraz finansowania terroryzmu, jak réwniez
podnoszace poziom wyszkolenia pracownikow w analizie sygnatow ostrzegawczych
wynikajacych z transakcji podejrzanych. Instytucje obowigzane zajmujace si¢ obstuga
ksiegowa, czy tez doradztwem podatkowym, powinny zwraca¢ uwage na identyfikowanie
granic pomiedzy racjonalng optymalizacjag kosztow przez klientdéw, a stanowigcym
przestepstwo wyludzeniem podatku, jak rowniez pozniejszymi dziataniami stanowigcymi
pranie pieniedzy uzyskanych poprzez wyludzenia podatkowe.

Zalecane jest rozwijanie zaawansowanych narzgdzi 1 systeméw informatycznych,
wspomagajacych realizacje celow przeciwdzialania praniu pieniedzy oraz finansowaniu
terroryzmu oraz wdrazanie takich rozwigzan przez podmioty dotychczas z nich niekorzystajace.

Kontynuowane powinny by¢ szkolenia dla instytucji obowigzanych, podczas ktorych beda
przekazywane teoretyczne i praktyczne wskazowki dotyczace ustalania beneficjenta
rzeczywistego oraz struktury witasnosci i kontroli klientéw a takze raportowania rozbiezno$ci
do organu wtasciwego w sprawie CRBR. Zalecane jest uczestnictwo przedstawicieli instytucji
obowigzanych w szkoleniach podnoszacych swiadomos¢ AML/CTF, organizowanych zarowno
przez GIIF, jak i przez UKNF w ramach Programu CEDUR.

Instytucje obowigzane powinny przyktada¢ szczegdlng wage do czynnikow geograficznych
mogacych wskazywaé na wyzsze ryzyko prania pieni¢dzy czy tez finansowania terroryzmu,
takich jak niestabilna sytuacja polityczna czy konflikt zbrojny, czego najdobitniejszym
przyktadem w ostatnich latach jest wojna prowadzona przez Rosje¢ przeciwko Ukrainie. Z
uwagi na wysokie ryzyko transferowania $rodkéw pochodzacych z nielegalnego handlu,
przemytu ludzi, handlu bronig, czy tez dzialah zmierzajacych do omijania sankcji
gospodarczych, szczegolnie istotne jest analizowanie przez instytucje obowigzane nie tylko
danych dotyczacych samych stron transakcji, ale rowniez beneficjentéw rzeczywistych, czy tez
faktycznych celow przeprowadzania danych transakcji.

Instytucje obowigzane powinny zwraca¢ szczegdlng uwage na podstawe przeprowadzenia
danej transakcji, w szczegolnosci w celu potwierdzenia, ze transakcje sg zgodne z wiedza
instytucji obowigzanej o kliencie. Dotyczy to rowniez instytucji obowigzanych nalezacych do
sektora wyznaczonych niefinansowych przedsigbiorcow i zawodow, ktore nie przeprowadzaja
danej transakcji, a §wiadczg ustugi na rzecz klienta, w ramach ktérych przyktadowo obstuguja
dang transakcj¢ pod katem prawnym lub ksiegowym.

W  odniesieniu do instytucji obowigzanych nalezacych do sektora wyznaczonych
niefinansowych przedsigbiorcow i1 zawoddw, zasadnym jest rozwinigcie zakresu dziatan
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szkoleniowych, celem zwigkszenia poziomu $wiadomos$ci znaczenia tych instytucji dla
caloksztaltu systemu przeciwdziatania praniu pieni¢dzy oraz finansowaniu terroryzmu.
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14. Obszar — Nieruchomosci

Opis sektora — zawarty jest w podrozdziale 2.2 ,,Rynek pozafinansowy” oraz w podrozdziale
7.2.2. ,,Podatno$¢ rynku pozafinansowego”.

Scenariusze wystgpienia ryzyka (tj. mozliwe przyklady wystapienia ryzyka) dotyczytly
wykorzystania do prania pienigdzy rdéznych form czynno$ci przeniesienia wlasno$ci
nieruchomosci, form zabezpieczen majatkowych na nieruchomos$ci oraz wnoszenia wktadéw
niepieni¢znych do spolek, a do finansowania terroryzmu dotyczyly wykorzystania sprzedazy
nieruchomos$ci oraz wynajmu posiadanych nieruchomosci. Opis scenariuszy znajduje si¢
ponizej.

Pranie pieniedzy

Tabela 61

Rodzaj wykorzystanych ustug,

. Przeniesienie wlasnosci nieruchomosci
produktow finansowych

Wykorzystanie roznych form czynnosci przeniesienia wtasnosci nieruchomosci

Ogdlny opis ryzyka do prania pienigdzy

1. Zakup przez spotke srodkow trwatych zabezpieczony zostat wpisem do
hipoteki nieruchomosci. Poniewaz spotka byta spotka zalezna, raty byty
sptacane przez spotke matke, nalezaca faktycznie do cztonkéw grupy
przestepczej. W wyniku umowy pomig¢dzy spotkami zakupione srodki
trwate zostaly zostaly wywiezione z Polski.

2. Podmiot dokonuje zakupu nieruchomosci po cenie zanizonej w stosunku do
ceny rynkowej. Roznica kwot w stosunku do ceny rynkowej zostaje
wyplacona sprzedajacemu poza umowsg. Nastgpnie po pewnym czasie
nastepuje sprzedaz nieruchomosci po cenie rynkowej z wykazanym
zyskiem.

3. Dokonywanie transakcji kupna/sprzedazy tej samej nieruchomosci w
ramach operacji dokonywanych wsréd grupy powigzanych oséb. Zawyzone
ceny nieruchomosci sg finansowane ze srodkéw pochodzacych z korzysci
zwiazanych z popelieniem czynu zabronionego. Zawyzanie ceny
nieruchomosci staje si¢ sposobem wprowadzania do legalnego obrotu
srodkéw pochodzacych z nielegalnej dziatalnos$ci.

4. Kupno nieruchomosci za $rodki pozyskane z bankowego kredytu
hipotecznego. Raty kredytu sg sptacane pieniedzmi pochodzacymi z
nielegalnej dziatalnosci.

5. Zamiana jednej nieruchomosci na kilka innych, ktorych prawidtowa
wyceng trudno ustali¢. R6Znica wartosci zamienianych nieruchomosci przy
nastepujacej niedtugo potem transakcji sprzedazy stuzy wprowadzaniu do
legalnego obrotu srodkow pochodzacych z nielegalnej dziatalnosci.

6. Nabycie nieruchomosci za $rodki pochodzace z czynu zabronionego.
Kupno/sprzedaz nieruchomosci dochodzi do skutku poprzez zlozenie
notariuszowi przez strony transakcji nieprawdziwych o$wiadczen i
dokumentow, dotyczacych formy przekazania srodkow finansowych.
Zamiast wplaty na rachunek bankowy dewelopera cata kwota badz jej
wigksza cze$¢ zostata uiszczona przez kupujacego gotowka pochodzaca z
czynu zabronionego.

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci 2

Przeniesienie wlasno$ci nieruchomosci odbywa si¢ w wielu formach: sprzedazy,
zamiany, darowizny, dziedziczenia czy dozywocia. Aby przeniesienie wtasnosci
nieruchomos$ci bylo skuteczne, potrzebny jest akt notarialny. Bez aktu
notarialnego zawierana umowa nie bedzie miata mocy prawnej. Sprzedaz jest
zawsze odplatng formg przeniesienia wlasnosci nieruchomosci. Natomiast przez
umowe zamiany kazda ze stron zobowiazuje si¢ przenie$¢ na drugg strong
wlasno$¢ rzeczy w zamian za zobowiazanie si¢ do przeniesienia wlasno$ci innej
rzeczy. Szczegolne procedury obowiazuja podczas nabywania nieruchomosci od
dewelopera, gdy nabywajacy zobowigzuje sie do zakupu mieszkania jeszcze

Uzasadnienie dla poziomu
podatnosci
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Poziom zagrozenia

Uzasadnienie dla poziomu
zagrozenia

przed fizycznym powstaniem budynku. Sporzadza si¢ wtedy notarialnie dwie
umowy (deweloperska i przyrzeczong). Ksigga wieczysta jest podstawowym
dowodem na istnienie prawa wtasnosci do nieruchomosci. GIIF ma odpowiedni
dostep do systemu Elektronicznych Ksiag Wieczystych. Oprocz notariusza przy
czynnosci przeniesienia wlasnosci nieruchomosci moga by¢ zaangazowani
posrednicy w obrocie nieruchomo$ciami oraz adwokaci, radcowie prawni i
prawnicy zagraniczni w zakresie, w jakim $wiadcza na rzecz klienta pomoc
prawng lub czynnosci doradztwa podatkowego, dotyczace kupna lub sprzedazy
nieruchomosci. Podmioty te powinny realizowac wszelkie obowiazki dotyczace
przeciwdziatania praniu pieni¢dzy i finansowaniu terroryzmu natozone ustawa.
Notariusze sporzadzajacy akt notarialny dotyczacy przeniesienia wiasnosci
nieruchomosci, posrednicy w obrocie nieruchomo$ciami oraz adwokaci,
radcowie prawni i prawnicy zagraniczni w zakresie, w jakim $§wiadcza na rzecz
klienta pomoc prawna lub czynno$ci doradztwa podatkowego, dotyczace kupna
lub sprzedazy nieruchomosci sg 10. Natomiast deweloperzy sprzedajacy
nieruchomosci na rynku pierwotnym nie posiadajg statusu 0. W.w IO posiadaja
pewna $wiadomo$¢ swoich obowiazkow z zakresu PPP/PFT, cho¢ wcigz
ujawniane s3 braki w ich wypelnianiu. Poziom $wiadomosci jest nieréwny, w
szczegolnosci zalezny od wielko$ci danego podmiotu. O zwigkszony poziom
$wiadomosci notariuszy dbajg Izby Notarialne.

Organy administracji publicznej posiadaja wiedze nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek prania pienigdzy w zakresie
analizowanych scenariuszy zostanie wykryty, a nastgpnie w wyniku
dochodzenia/$ledztwa nastapi oskarzenie i skazanie sprawcow. Krajowa i
migdzynarodowa wspolpraca organéw administracji publicznej jest na
relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej czgéci zakresowi
analizowanego ryzyka.

3

Wykorzystanie réznych form przeniesienia wtasnosci nieruchomosci w celu
skutecznego prania pieniedzy jest jedng z najczesciej spotykanych metod prania
pieniedzy. Jest to sposob szeroko dostepny, jego zastosowanie niewiele kosztuje
i sposob ten jest postrzegany przez sprawcoOw jako bardzo atrakcyjny.
Wykorzystanie réznych form przeniesienia wtasnosci nieruchomosci do prania
pieniedzy nie wymaga specjalistycznej wiedzy o systemie bankowym ani
szczegblnych, specjalistycznych umiejgtnosci. Istnieja  wyspecjalizowane
zawody, ktorych przedstawicicle za stosunkowo niewielka kwote pomoga w
przygotowaniu transakcji przeniesienia wlasnosci nieruchomosci i zapewnia
odpowiednig obstugg. Ten sposob prania pienigdzy jest czgsto wykorzystywany
przez zorganizowana przestgpczos¢. Zorganizowane grupy przestepcze
korzystaja czesto z systemu pozyczek, kredytow, manipuluja wycena wartosci
majatkowych, korzystaja z wehikutéw korporacyjnych a takze wykorzystuja
gotowke w celu prania pieniedzy pochodzacych z nielegalnej dziatalno$ci.
Niejednokrotnie  zakupione nieruchomosci sa odbudowywane badz
remontowane za $rodki pochodzace z czyndéw zabronionych, a nastgpnie
odsprzedawane po znacznie wyzszej cenie. Kreatywna ksiggowos¢ pozwala
zalegalizowac nielegalne srodki. GIIF otrzymuje informacje o wykorzystywaniu
metody przeniesienia wlasnosci nieruchomosci do prania pienigdzy.
WNIOSEK:  Wykorzystanie roznych form przeniesienia  wlasnosci
nieruchomos$ci do prania pienigdzy stwarza wysokie zagrozenie prania
pieniedzy.
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Tabela 62

Rodzaj wykorzystanych ustug,
produktow finansowych

Ogolny opis ryzyka

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci

Uzasadnienie dla poziomu
podatnosci

Zabezpieczenie na nieruchomosci oraz wnoszenie nieruchomosci jako aport do
spotek

Wykorzystanie form zabezpieczen majgtkowych na nieruchomos$ci oraz
wnoszenia wktadow niepienieznych do spotek w celu prania pieniedzy

. Zakup przez spotke srodkow trwatych zabezpieczony zostat kredytem i

wpisem do hipoteki nieruchomosci. Poniewaz spotka byta spotka zalezna,
raty byty sptacane przez spotke dominujaca, majaca siedzibg w raju
podatkowym, ze Srodkow pochodzacych z dziatalnosci przestepcze;j.
Pozyskane przez spotke srodki trwate pochodzity juz jednak z czystych
srodkow kredytu bankowego.

. Spotka zagraniczna z siedzibg w jednym z rajow podatkowych uzyskuje

kredyty pod zabezpieczeniem na hipotece posiadanej nieruchomosci
inwestycyjnej. Hipoteka tej nieruchomosci jest zabezpieczeniem réwniez
dla kredytéw i pozyczek dla innych oséb. Zyski z przestepczej dziatalnosci
sg transferowane za granice na rzecz przedmiotowej firmy zagranicznej, a
nastepnie powracaja do Polski jako przelewy na rachunek tejze firmy w
polskim banku lub jako wktady inwestycyjne (np. na zakup
nieruchomosci). Uzyskane z banku kredyty maja walor srodkow
pozyskanych legalnie. Natomiast sptata uzyskanych kredytow i pozyczek
moze by¢ dokonywana m.in. poprzez przejgcie przez bank nieruchomosci
stanowigcej zabezpieczenie.

. Zawarcie umowy przedwstgpnej zobowigzujacej do przeniesienia wlasnosci

nieruchomosci. Elementem umowy byla wysoka kara umowna za
odstapienie od umowy. Poniewaz strony (cztonkowie zorganizowane;j
grupy przestgpczej) sa w zmowie i do realizacji umowy nie dochodzi,
wyptacana kara umowna jest forma legalizacji korzysci pochodzacych z
czynu zabronionego.

. Czlonek zorganizowanej grupy przestgpczej nabywa nieruchomos$é po

cenie odpowiadajacej jej cenie rynkowej, a nastgpnie wnosi jg aportem do
spotki prawa handlowego, zawyzajac jej warto$¢. W zwiazku z
zawyzeniem warto$ci nieruchomosci wzrasta rowniez warto$¢ samej spotki.
Otrzymane w zwiazku z aportem nieruchomosci do spotki udziaty sa
sprzedawane nastepnie podstawionemu inwestorowi lub inwestorom.

2

Majac juz nieruchomo$¢ mozna zaciagna¢ kredyty badz pozyczke,
zabezpieczajagc te umowy wpisem do hipoteki ustanowionej na tej
nieruchomosci. Uzyskane np. od banku $rodki finansowe maja walor legalnosci,
uzyskane sa ze znanego zrodla. Natomiast same raty kredytu czy pozyczki
sptaca¢ mozna juz $rodkami pochodzacymi z niekoniecznie legalnych zrodet.
Dopuszczalne w wielu przypadkach sg ptatnosci gotowkowe. Hipoteka polega
na mozliwosci zabezpieczenia oznaczonej wierzytelnosci na nieruchomoscei i
obcigzenia tej nieruchomosci prawem, na mocy ktoérego wierzyciel moze
dochodzi¢ zaspokojenia z nieruchomosci bez wzgledu na to, czyja stata si¢
wlasnos$cig, 1 z pierwszenstwem przed wierzyciclami osobistymi wiasciciela
nieruchomosci. Hipoteka powstaje dopiero z chwilg wpisu do ksiegi wieczystej
— wpis ten ma wigc charakter konstytutywny. Hipoteke ujawnia si¢ w dziale IV
ksiggi wieczystej. GIIF ma odpowiedni dostgp do systemu Elektronicznych
Ksigg Wieczystych. Sam kredyt pod hipoteke moze dosta¢ osoba pelnoletnia,
ktora jest wlascicielem lub wspotwlascicielem nieruchomosci, albo posiada
zgode wilasciciela na obcigzenia hipoteka nieruchomosci, ktéra stanie sig
zabezpieczeniem kredytu. Hipoteka mozna obcigzy¢é prawo wlasnosci
nieruchomos$ci (w tym gruntéow), spotdzielcze prawo do lokalu, prawo do
uzytkowania wieczystego, prawo do domu jednorodzinnego (w spoétdzielni
mieszkaniowej). Hipoteka zabezpiecza kredyt hipoteczny do oznaczonej sumy.
Jest to okreslona kwota pienigzna ujawniona w ksigdze wieczystej. Suma
hipoteki to maksymalna kwota, w jakiej wierzyciel moze zaspokoi¢ swoje
roszczenia z nieruchomosci obcigzonej hipoteka. Pozyczke moze udzieli¢ kazdy
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podmiot majacy zdolnos¢ do czynnos$ci prawnych. Natomiast kredyty moga by¢
udzielane wytacznie przez banki oraz SKOK-i.

Banki udzielajace kredytu zabezpieczonego na hipotece sa 10. Nie wszystkie
jednak podmioty udzielajace pozyczek sa 10. Banki posiadaja $wiadomos¢
swoich obowiazkéw z zakresu PPP/PFT, stosuja $rodki bezpieczenstwa
finansowego, cho¢ wcigz ujawniane sg podczas kontroli braki w tym obszarze.
W zwigzku z trwajacym konfliktem wojennym na Ukrainie szczegdlnym
wyzwaniem zwigzanym z prawidlowym stosowaniem $rodkoéw bezpieczenstwa
stanowi prawidlowa identyfikacja i weryfikacja tozsamosci uchodzcoéw z
Ukrainy, zainteresowanych skorzystaniem z funkcjonujacych na rynku
finansowym produktow. Z uwagi na trwajacy konflikt zbrojny utrudnione jest
pozyskanie szerszego spektrum dokumentéw potwierdzajacych tozsamos¢ lub
wiarygodno$¢ klienta. Wystepuja powazne problemy z identyfikacjg i
weryfikacja osob, ktore albo w ogodle nie mialy Zadnych dokumentéw, albo
miaty dokumenty w rodzaju paszportu wewnetrznego pisanego cyrylica.
Wiasciwa transkrypcja takich dokumentow na alfabet tacinski jest niezwykle
utrudniona. Poza tym istniejaca bariera jezykowa i kulturowa pomiedzy
pracownikami instytucji obowiazanych, a uchodzcami korzystajacymi z
rachunku bankowego utrudnia rozpoznanie nietypowych zachowan klienta,
zarowno klienta pragnacego zatozy¢ np. rachunek bankowy, jak i klienta
dokonujacego transakcji. Bariera jezykowa i kulturowa w istotny sposob
wplywa na prawidtowe rozpoznanie czynnikow zwigkszonego ryzyka. Stanowi
ona ten czynnik behawioralny, ktory utrudnia prawidlowa ocen¢ odpowiedzi
klientow-uchodzcow w kwestiach problematycznych, ktore wymagaja
dodatkowych informacji czy dokumentow..

Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo§¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobiefstwo, ze przypadek prania pienigdzy w zakresie
analizowanych scenariuszy zostanie wykryty, a nastepnie w wyniku
dochodzenia/$ledztwa nastgpi oskarzenie i skazanie sprawcow. Krajowa i
miedzynarodowa wspoélpraca organéw administracji publicznej jest na
relatywnie dobrym poziomie.

Istniejagce przepisy prawne odpowiadaja w duzej czeSci zakresowi
analizowanego ryzyka

Poziom zagrozenia 3

Wykorzystanie form zabezpieczen majgtkowych na nieruchomosci oraz
wnoszenia wktadow niepienigznych do spolek w celu skutecznego prania
pienigdzy jest jedna z najczesciej spotykanych metod prania pienigdzy. Jest to
sposob szeroko dostgpny, jego zastosowanie niewiele kosztuje i sposob ten jest
postrzegany przez sprawcow jako bardzo atrakcyjny. Wykorzystanie form
zabezpieczen majatkowych na nieruchomo$ci oraz wnoszenie wkladow
niepieni¢znych do spdtek w celu prania pieniedzy nie wymaga specjalistycznej
wiedzy o systemie bankowym, prawie handlowym ani szczegdlnych,
specjalistycznych umiejetnosei. Istnieja wyspecjalizowane zawody, ktorych
przedstawiciele za stosunkowo niewielka kwote pomoga w przygotowaniu
wniosku kredytowego z wykorzystaniem form zabezpieczen majatkowych na
nieruchomosci czy wnioskow o wniesienie wktadow niepieni¢znych do spotki i
zapewnig odpowiednig obstugg. Ten sposob prania pienigdzy jest czesto
wykorzystywany przez zorganizowang przestgpczo$¢. Zorganizowane grupy
przestepcze czesto z niego korzystaja, a takze do splaty rat wykorzystuja
gotowke w celu prania pieniedzy pochodzacych z nielegalnej dziatalnos$ci.
Niejednokrotnie jako przyjety element prania pienigdzy, zabezpieczone na
hipotece nieruchomosci sa przejmowane przez bank. GIIF otrzymuje informacje
o wykorzystywaniu metody zabezpieczen majatkowych na nieruchomosci oraz
wnoszenia wktadow niepienieznych do spotek do prania pienigdzy.
WNIOSEK:  Wykorzystanie roznych form przeniesienia  wtasnosci
nieruchomos$ci do prania pienigdzy stwarza wysokie zagrozenie prania
pieniedzy.

Uzasadnienie dla poziomu
zagrozenia
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Finansowanie terroryzmu

Tabela 63

Rodzaj wykorzystanych ustug,
produktéow finansowych

Przeniesienie wlasnosci nieruchomosci i wynajem nieruchomoscei

Wykorzystanie sprzedazy nieruchomos$ci oraz wynajmu posiadanych

Ogolny opis ryzyka . L . .
golny opis ryzy nieruchomosci do finansowania terroryzmu.

1. Nalezaca do spotki prowadzonej przez cztonkow jednej z grup etnicznych
nieruchomo$¢ zostaje sprzedana. Czg¢$¢ kwoty sprzedazy poprzez zabiegi
ksiggowe w spolce zostaje przekazana na dzialalno$¢ zwiazana z

Scenariusz wystapienia ryzyka (tj. terroryzmem.

LA ) sz eGSR 9 e 2. Czlonkowie jednej z grup etnicznych w Polsce za $rodki otrzymane z
ryzyka) zagranicy zakupili nieruchomos¢, ktora zostala przeznaczona na wynajem.

Dochody z wynajmu w przewazajacej czgsci sg przeznaczane na rzecz

organizacji terrorystycznych, dziatajacych w ojczyznie cztonkow tej

grupy.

Poziom podatnosci 2

Przeniesienie wlasnosci nieruchomosci odbywa si¢ w formie aktu notarialnego.
Bez aktu notarialnego zawierana umowa nie bedzie miata mocy prawnej. Ksigga
wieczysta jest podstawowym dowodem na istnienie prawa wlasnosci do
nieruchomosci. GIIF ma odpowiedni dostep do systemu Elektronicznych Ksiag
Wieczystych. Oprocz notariusza przy czynnos$ci przeniesienia wilasnosci
nieruchomo$ci moga by¢ zaangazowani posrednicy w  obrocie
nieruchomos$ciami oraz adwokaci, radcowie prawni i prawnicy zagraniczni w
zakresie, w jakim $§wiadcza na rzecz klienta pomoc prawng lub czynnosci
doradztwa podatkowego, dotyczace kupna lub sprzedazy nieruchomosci.
Podmioty te powinny realizowa¢ wszelkie obowiazki dotyczace
przeciwdziatania praniu pienigdzy i finansowaniu terroryzmu natozone ustawa.
Notariusze sporzadzajacy akt notarialny dotyczacy przeniesienia whasnosci
nieruchomosci, posrednicy w obrocie nieruchomo$ciami oraz adwokaci,
radcowie prawni i prawnicy zagraniczni w zakresie, w jakim $§wiadcza na rzecz
klienta pomoc prawna lub czynno$ci doradztwa podatkowego, dotyczace kupna
lub sprzedazy nieruchomosci sa 10. W/w 10 posiadaja pewng $wiadomo$é
swoich obowigzkéw z zakresu PPP/PFT, cho¢ wciaz ujawniane sg braki w ich
wypehianiu. Poziom $wiadomosci jest nierowny, w szczegdlnosci zalezny od
wielkosci danego podmiotu. O zwigkszony poziom $wiadomos$ci notariuszy
dbaja Izby Notarialne. Natomiast wynajmujacy nieruchomos¢ nie musi by¢ jego
wilascicielem. Wynajmujacemu nie musi takze przyshugiwaé ograniczone prawo
rzeczowe do wynajmowanego lokalu. Wynajmujacy nie musi by¢ wilascicielem
przedmiotu najmu, poniewaz zawarcie umowy najmu nie jest rozporzadzeniem
prawem wiasnosci.

Organy administracji publicznej posiadaja wiedze nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji w
przypadku sprzedazy nieruchomosci. W wypadku najmu taka wiedza jest mato
dostepna. Istnieje niewielkie prawdopodobienstwo, ze przypadek finansowania
terroryzmu w zakresie analizowanych scenariuszy zostanie wykryty przez GIIF,
a nastgpnie w wyniku dochodzenia/$ledztwa nastapi oskarzenie i skazanie
sprawcow. Mozliwos¢ taka maja jednak monitorujace $rodowiska radykalne
JW. Krajowa i migdzynarodowa wspotpraca organéw administracji publicznej
jest na relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej cze$ci zakresowi
analizowanego ryzyka

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozZenia 3
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Wykorzystanie sprzedazy wlasnosci nieruchomosci oraz wynajmu posiadanych
nieruchomos$ci do finansowania terroryzmu jest jedng z metod finansowania
terroryzmu. Jest to sposdb szeroko dostepny, jego zastosowanie niewiele
kosztuje i sposob ten jest postrzegany przez sprawcow jako raczej atrakcyjny.
Wykorzystanie sprzedazy wtasnosci nieruchomos$ci badz wynajmu posiadanych
nieruchomosci do finansowania terroryzmu nie wymaga specjalistycznej wiedzy
o systemie bankowym czy finansowym ani szczegdlnych, specjalistycznych
umiejetnosci. Istnieja wyspecjalizowane zawody, ktorych przedstawiciele za
Uzasadnienie dla poziomu stosunkowo niewielka kwote pomoga w przygotowaniu transakcji przeniesienia
zagrozenia wiasno$ci nieruchomosci i zapewnig odpowiednig obsluge. Ten sposdb
finansowania terroryzmu jest metodg czgsto wykorzystywang. Kreatywna
ksiggowos$¢ pozwala ukry¢ przekazanie czgsci kwoty sprzedazy nieruchomosci
na cele zwigzane z finansowaniem terroryzmu. GIIF otrzymuje niewiele
informacji o wykorzystywaniu tej metody przeniesienia wilasnoSci
nieruchomosci badz wynajmu do finansowania terroryzmu.
WNIOSEK: Wykorzystanie sprzedazy wtasno$ci nieruchomosci oraz wynajmu
posiadanych nieruchomosci do finansowania terroryzmu stwarza wysokie
zagrozenie.

Sektor nieruchomosci jest nie tylko jednym z podstawowych rynkow inwestycji dla krajowych
1 $wiatowych podmiotéw gospodarczych, ale sektor ten, z uwagi na swoje cechy, przyciaga
robwniez zorganizowane grupy przestepcze, ktore wykorzystuja ten sektor do nielegalnej
dzialalnosci lub do prania zyskow pochodzacych z przestepstwa. Sytuacja na rynku
nieruchomos$ci ma istotne znaczenie z punktu widzenia stabilno$ci systemu finansowego
panstwa i jego stabilno$ci makroekonomicznej!?!. Wazna jest sytuacja ekonomiczna oraz
finansowa firm deweloperskich i budowlanych, ksztaltowanie si¢ cen ofertowych i
transakcyjnych na rynkach pierwotnych 1 wtérnych nieruchomosci, sytuacja na rynku
nieruchomosci komercyjnych, rynku biurowym i handlowym, relacje pomiedzy cenami
mieszkan a dochodami gospodarstw domowych. Dziatalno$¢ przestepcza ulokowana w
sektorze nieruchomo$ci moze destabilizowa¢ przedmiotowy sektor, a w konsekwencji
gospodarke panstwa. W niektorych krajach taka destabilizacja przyczynia si¢ do wzrostu cen
nieruchomosci, czynigc mieszkania niedostgpnymi dla wielu osob, co z kolei ma wptyw na
spoteczenstwo 1 podwaza praworzadnosc¢.

Publikowany co roku przez NBP ,,Raport o sytuacji na rynku nieruchomos$ci mieszkaniowych
i komercyjnych w Polsce” w edycji za 2021 r. podal dane statystyczne dotyczace polskiego
sektora nieruchomosci. Zgodnie z tymi danymi szacowana warto$§¢ majatku nieruchomosci
mieszkaniowych w Polsce na koniec 2021 r. wyniosta ok. 5,6 bln zt, wobec 4,9 bln zt w 2020
r. Szacowana warto$¢ nieruchomosci komercyjnych stanowita okoto 355 mld zt, przy 314 mld
zt w 2020 r. Warto$¢ nieruchomosci mieszkaniowych na koniec 2021 r. odpowiadata ok. 215%
PKB, a komercyjnych ok. 14% PKB (w 2020 r. odpowiednio 211% i 13%). Zgodnie z
szacunkami NBP w 2021 r. zaséb mieszkan w Polsce wynosit ok. 15,3 mln lokali. Zwigkszyta
si¢ w kraju liczba mieszkan w zasobie na 1 000 ludnos$ci (wyniosta ok. 400 wobec 392 w 2020
r.) oraz przeci¢tna powierzchnia uzytkowa mieszkania na osobe (ok. 30,0 mkw. wobec 29,2
mkw. w 2020 r.). Zmalata przecigtna liczba 0sob przypadajaca na mieszkanie (2,50 w 2021 r.
wobec 2,55 w 2020 r.). W 2021 r. oddano do uzytkowania w Polsce 97,5 tys. domow
jednorodzinnych jednomieszkaniowych, tj. o 18,5% wigcej niz rok wczesniej. Firmy
deweloperskie, zwlaszcza duze, finansowaly si¢ S$rednio kwartalnie w 2021 r. glownie

101 Raport o sytuacji na rynku nieruchomos$ci mieszkaniowych i komercyjnych w Polsce w 2021 r., NBP 2022 r.
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kapitatem witasnym (ok. 43%), przedptatami klientow (ok. 20%) i zobowigzaniami wobec
wykonawcow (ok. 24%), natomiast kredyty stanowity ok. 6%, a dtuzne papiery warto§ciowe
ok. 7%.

Sektor finansowy ma kluczowe znaczenie dla sektora nieruchomosci, gdyz zapewnia ptynnos¢
tego rynku oraz wycen¢ wartosci nieruchomosci. Z kolei, sektor finansowy ma znaczng
ekspozycje na rynek nieruchomosci. Na koniec 2021 r. aktywa sektora bankowego w postaci
kredytow dla gospodarstw domowych na nieruchomosci mieszkaniowe wyniosty ok. 38,8%
kredytow ogdtem (tj. wzrosty o 0,8 p.p. w poréwnaniu do 2020 r.) oraz stanowity ok. 20,0%
aktywow bankow (tj. spadly o 0,4 p.p. w poréwnaniu do 2020 r.). Wedtug danych BIK w I
potroczu 2022 r. Polacy skorzystali z kredytow i pozyczek na taczng kwote 79,8 mld zi, czyli
pozyczyli o 8,7 mld ztotych mniej niz w analogicznym okresie rok wczesniej. Najwigksze
spadki odnotowaty kredyty hipoteczne, ktorych sprzedano o okoto 30% mniej!'%2.

Zgodnie z polskimi przepisami przeniesienie wtasnosci nieruchomosci nastgpuje w tym samym
momencie, w ktérym kupujacy podpisuje umowe zakupu tej nieruchomosci. Jednak prawo
wymaga, ze aby umowa przeniesienia wlasnosci nieruchomosci byta formalnie wazna, musi
zosta¢ zawarta w formie aktu notarialnego. Wpis do ksiggi wieczystej, po podpisaniu umowy,
ma charakter deklaratoryjny.

Wsrdd instytucji obowigzanych, ktore dzialajg profesjonalnie na rynku nieruchomosci i
rozpoznaja ryzyko prania pieni¢dzy oraz finansowania terroryzmu zwigzane ze stosunkami
gospodarczymi lub z transakcja okazjonalng oraz oceniajg poziom rozpoznanego ryzyka,
dzialaja nastepujace podmioty. Sg to notariusze - w zakresie czynnosci dokonywanych w
formie aktu notarialnego, obejmujacych m.in. przeniesienie wlasno$ci wartosci majatkowej, w
tym sprzedaz, zamiang lub darowizne ruchomosci lub nieruchomosci; zawarcie umowy dziatu
spadku, zniesienia wspotwlasnosci, dozywocia, renty w zamian za przeniesienie wlasnos$ci
nieruchomosci oraz o podziat majatku wspolnego, [...] wniesienie wktadu niepieni¢znego po
zatozeniu spotki. Sg nimi réwniez adwokaci, radcowie prawni, prawnicy zagraniczni, doradcy
podatkowi w zakresie, w jakim $wiadcza na rzecz klienta pomoc prawng lub czynnosci
doradztwa podatkowego dotyczace kupna lub sprzedazy nieruchomosci, przedsigbiorstwa lub
zorganizowanej czesci przedsiebiorstwa. Od dnia 31 lipca 2021 r. zostat przez ustawodawce
rozszerzony katalog instytucji obowigzanych poprzez zapis, ze instytucja obowigzang jest
posrednik w obrocie nieruchomosciami w rozumieniu ustawy z dnia 21 sierpnia 1997 roku o
gospodarce nieruchomosciami, z Wwylaczeniem czynnosci posrednictwa w obrocie
nieruchomos$ciami zmierzajacych do zawarcia umowy najmu lub dzierzawy nieruchomosci lub
ich czesci, w ktorej] miesieczny czynsz zostat okreslony w wysoko$ci mniejsze] niz
réwnowartos¢ 10 000 euro.

Podatnos¢ sektora

Transakcje bedace transakcjami prania pieniedzy na rynku nieruchomosci formalnie nie r6znig
si¢ od przeprowadzanych na tym rynku transakcji w petni legalnych. Przestgpczy charakter
transakcji prania pienigdzy wynika dopiero z ujawnienia celu tych transakcji oraz ujawnienia
nielegalnych zrédet pochodzenia uzytych w transakeji srodkéw finansowych.

102 https://direct.money.pl/artykuly/porady/kredyt-a-pozyczka-czym-sie-roznia,128,0,1658496 dostep w dniu
03.09.2023 r.
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Z uwagi na swoje cechy, uwzgledniajagce wielko$¢ rynku (sama warto$¢ majatku
nieruchomos$ci mieszkaniowych w Polsce na koniec 2021 r. wyniosta ok. 5,6 bln z}),
mi¢dzynarodowy charakter transakcji, podzial geograficzny oraz liczne czynniki ksztaltujace
lokalng cene¢ nieruchomosci - sektor nieruchomosci jest uwazany za dosy¢ podatny na pranie
pieniedzy. Ta podatnos¢ sektora nieruchomosci wynika m.in. z wysokiej nominalnej wartosci
przeprowadzanych na tym rynku transakcji. Wysoka warto$¢ bedacych w obrocie handlowym
nieruchomos$ci sprawia, ze nieruchomosci sg atrakcyjne dla oséb badz organizacji
przestgpezych probujacych ukry¢ duze ilosci pieniedzy pochodzacych z przestepstw. Na rynku
nieruchomos$ci moze dochodzi¢ do manipulacji wyceny nieruchomosci. Wprowadzenie do
znanego algorytmu wyceny nieruchomosci w modelu statystycznym sfingowanych niektorych
danych, pozwala na dowolne oszacowanie wartosci nieruchomo$ci. W ten sposdb mozna
zanizy¢ szacunkowg warto$¢ nabywanej nieruchomosci 1 naby¢ tg nieruchomos$¢ taniej, niz
prawdziwa warto$¢ rynkowa. Nie oznacza to jednak w przypadku prania pienigdzy, ze zbywca
nieruchomosci jest nieswiadomy badz oszukiwany co do faktycznej warto$ci nieruchomosci.
Po prostu rozliczenie transakcji nabycia nieruchomosci ma dwa etapy. W pierwszym etapie
ptacona jest oficjalna zanizona warto$¢ nieruchomosci oraz w drugim etapie cena przeniesienia
wlasnos$ci nieruchomosci jest uzupetniana np. gotowka, poza oficjalnym obiegiem, do wartosci
rynkowej. W ten sposob pioracy pienigdze na rynku nieruchomosci staje si¢ wiascicielem
nieruchomos$ci o duzo wigkszej wartosci, niz oficjalnie zaplacona cena. Dalsze dyspozycje
dotyczace nieruchomos$ci jak np. sprzedaz czy zamiana, nast¢puja juz po wartosciach
rynkowych. W ten sposob zostaja zalegalizowane wykorzystane (poza oficjalnym obiegiem)
do zakupu nieruchomosci $rodki finansowe.

Wycena warto$ci nieruchomosci w Polsce jest sporzadzana w formie operatu szacunkowego.
Operat szacunkowy to opinia o warto$ci nieruchomosci sporzadzana przez licencjonowanego
rzeczoznawce majatkowego. Operat szacunkowy ma warto§¢ dokumentu urzgdowego 1 jest
oficjalnie uwzgledniany w réznych sytuacjach administracyjnych. Jego forme 1 tres¢ okresla
»Rozporzadzenie Rady Ministréw w sprawie wyceny mienia nieruchomego i sporzadzania
operatu szacunkowego.” Dokument ten jest wazny przez okres 12 miesiecy od daty jego
sporzadzenia. Operat szacunkowy zawiera informacje istotne przy dokonywaniu wyceny
przez rzeczoznawc¢ majatkowego — opis mienia pod wzgledem fizycznym, prawnym
1 funkcjonalnym. Do operatu dolacza si¢ istotne dokumenty wykorzystane przy jego
sporzadzaniu. Ma forme¢ pisemng i musi by¢ podpisany przez sporzadzajacego. Operat
szacunkowy moze sporzadzi¢ jedynie licencjonowany rzeczoznawca majatkowy.

Na zwigkszong podatno$¢ sektora nieruchomo$ci w zakresie prania pienigdzy oraz
finansowania terroryzmu wpltywa tez mozliwo$¢ uzywania w platnosciach gotowki. W
wypadku ptatnosci gotowkowych wystepujacych przy przeniesieniu prawa wlasnosci
nieruchomos$ci w kazdym wypadku zwicksza si¢ podatnos¢ na pranie pieniedzy z uwagi na
utrudnienie mozliwosci $ledzenia zrédla srodkow finansowych uzytych w transakcji. Tym
niemniej nalezy zauwazy¢, ze w kazdej sytuacji, gdy przedsigbiorca dokona ptatnosci za towar
(w tym wypadku nieruchomos$¢) w formie gotdéwkowej lub przyjmie taka ptatnos¢ w kwocie
przekraczajacej rownowartos¢ 10 000 euro, stanie si¢ instytucjag obowigzang w rozumieniu
ustawy o przeciwdzialaniu praniu pieniedzy i finansowaniu terroryzmu. Powstanie po jego
stronie obowigzek wyznaczenia osoby odpowiedzialnej za wdrazanie obowigzkoéw natozonych
ustawg, wykonania analizy ryzyka, wdrozenia odpowiednich procedur oraz stosowania
srodkow bezpieczenstwa finansowego, polegajacych m.in. na identyfikacji klienta, beneficjenta
rzeczywistego, osob zajmujacych eksponowane stanowiska polityczne, a takze polegajacych
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na ocenie stosunkoéw gospodarczych klienta. Ponadto instytucje obowigzane zobligowane
zostaly do przekazywania informacji o transakcjach do GIIF. Gotdéwka jest rowniez
wykorzystywana, gdy zakupione w celu prania pieni¢dzy nieruchomosci s3 odbudowywane
badz remontowane za srodki pochodzace z czynéw zabronionych, a nast¢pnie odsprzedawane
PO znacznie wyzszej cenie.

Niektoére z transakcji przeniesienia wlasnos$ci nieruchomosci mogg mie¢ bardziej zlozony
charakter, wynikajacy np. z faktu, ze zakupu nieruchomosci dokonuje wigksza liczba oso6b badz
podmiotow. Wprowadzone elementy anonimizacyjne, utrudniajgce monitorowanie relacji
biznesowych czy rodzinnych i stuzbowych podmiotoéw dokonujacych transakeji, zwigkszajg
podatnos¢ transakcji przeniesienia prawa wlasnosci nieruchomosci na pranie pieniedzy czy
finansowanie terroryzmu. Monitoring transakcji oraz sprawdzanie istnienia ewentualnych wigzi
kapitatlowych, organizacyjnych lub personalnych pomiedzy stronami transakcji moze by¢
utrudnione, zwlaszcza w wypadku uczestnictwa w transakcji podmiotow zaleznych od
podmiotéw z innych jurysdykcji. Instytucje obowigzane obstugujace transakcje przeniesienia
wlasnosci nieruchomosci w wypadku istnienia kontrahentéw maja bardzo utrudnione
monitorowanie  stosunkow  gospodarczych  klientéw, w tym analiz¢ transakcji
przeprowadzanych w ramach stosunkéw gospodarczych w celu zapewnienia, ze transakcje te
sa zgodne z wiedzg instytucji obowigzanej o kliencie, rodzaju i zakresie prowadzonej przez
niego dziatalnos$ci oraz zgodne z ryzykiem prania pieni¢dzy oraz finansowania terroryzmu
zwigzanym z tym klientem.

Na podatnos¢ sektora nieruchomosci do celéw prania pieniedzy oraz finansowania terroryzmu
majg wpltyw uregulowania ustawy o przeciwdziataniu praniu pieniedzy oraz finansowaniu
terroryzmu. Nakladajg one na instytucje obowigzane uczestniczagce w obstudze transakeji
przeniesienia wlasno$ci nieruchomosci szereg obowigzkow, dotyczacych stosowania srodkow
bezpieczenstwa finansowego w obrocie nieruchomosciami. Podejmowane przez te instytucje
obowigzane S$rodki bezpieczenstwa finansowego powinny by¢ adekwatne do wielkosci
podmiotu 1 zakresu prowadzonej dzialalnosci. Wsrod srodkdéw bezpieczenstwa finansowego
w obszarze AML stosowanych przez pracownikdw instytucji obowigzanych wyrdznia si¢ m.in.
identyfikacj¢  klienta;  weryfikacj¢  tozsamosci  klienta; identyfikacje beneficjenta
rzeczywistego w CRBR; monitorowanie rozbieznosci migdzy CRBR a ustaleniami instytucji
obowigzanej, ustalenie struktury witasnosci i kontroli w przypadku klienta bedacego osoba
prawng albo jednostka organizacyjng nieposiadajaca osobowosci prawnej; dokonanie oceny
stosunkéw gospodarczych klienta; biezace monitorowanie stosunkow gospodarczych klienta;
stale monitorowanie transakcji i stosunkéw gospodarczych taczacych instytucje obowigzang
z jego klientami.

Na podatnos¢ sektora nieruchomosci do celéw prania pieniedzy oraz finansowania terroryzmu
wplywa tez odpowiednie stosowanie podejs$cia opartego na ryzyku w ramach KYC. Poniewaz
w niektorych jurysdykcjach mozliwy jest pewien stopien anonimowos$ci w transakcjach zakupu
nieruchomosci bez ujawniania tozsamosci wtasciciela lub za posrednictwem spotek celowych,
nie jest tez w niektorych jurysdykcjach wymagane doktadne ujawnienie zrodia finansowania
zakupu nieruchomos$ci, to nalezy w Polsce przyklada¢ wage do stosowanych przez
kontrahentéw w transakcjach elementéw inzynierii podatkowej i prawnej, majacej na celu
ukrycie pochodzenia pienigdzy. Identyfikacja beneficjenta rzeczywistego transakcji
przeniesienia prawa wlasno$ci nieruchomosci jest w niektorych przypadkach dosy¢ prosta, ale
w niektorych przypadkach jest to proces niezwykle skomplikowany. Zastosowanie w
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transakcjach np. wehikutéw inwestycyjnych w postaci czgsto wielopigtrowych spotek offshore,
trustow czy spolek fasadowych powoduje, ze pranie pieniedzy moze si¢ odbywaé poprzez
inwestycje w nieruchomosci, stajace si¢ w takich wypadkach no$nikiem nielegalnie zdobytych
srodkoéw finansowych.

Na rynku nieruchomosci wazng role odgrywaja banki, udzielajace kredytow na zakup
nieruchomosci. Z punktu widzenia podatnos$ci sektora nieruchomosci na pranie pieniedzy, ale
takze z punktu widzenia bezpieczenstwa dzialalnosci banku, jedng ze szczegdlnie istotnych
kwestii jest rozwazna polityka finansowania transakcji na rynku nieruchomosci, a zwlaszcza
ocena wartosci zabezpieczenia na nieruchomosci. W celu ograniczenia skutkéw potencjalnych
sytuacji kryzysowych, skutecznego zarzadzania przez banki ryzykiem zwigzanym z
przyjmowaniem zabezpieczen hipotecznych ustanowionych na nieruchomos$ciach oraz
potrzeby wiarygodnej i kompletnej informacji o rynku nieruchomosci, aktualnych oraz
historycznych danych, ktore pokazywatyby zmiany zachodzace na tym rynku w ujeciu dlugo-
1 krotkookresowym, KNF wydat w marcu 2023 r. nowa Rekomendacj¢ J. Rekomendacja J
dotyczy dobrych praktyk w zakresie gromadzenia i przetwarzania przez banki danych o rynku
nieruchomos$ci zawartych w wewngtrznych (wtasnych) i zewnetrznych (migedzybankowych)
bazach danych, wspomagajacych proces zarzadzania ryzykiem zwigzanym z ekspozycjami
kredytowymi zabezpieczonymi hipotecznie. Bank, dostosowujac swoja dziatalnos¢ do
Rekomendacji J, uwzglednia przepisy prawa, w szczeg6lno$ci ustawy z dnia 29 sierpnia 1997
r. o listach zastawnych i bankach hipotecznych oraz ustawy z dnia 21 sierpnia 1997 r. o
gospodarce nieruchomosciami. Rekomendacja J ma zastosowanie do wszystkich kredytow
zabezpieczonych hipotecznie udzielonych od daty rozpoczecia jej stosowania.

Organy administracji publicznej posiadaja wiedze¢ nt. ryzyka PP/FT w zakresie
przedmiotowego sektora. GIIF ma mozliwosci gromadzenia i analizowania informacji
dotyczacych tego typu ustug. Istnieje duze prawdopodobienstwo, ze przypadek dotyczacy
prania pieniedzy czy finansowania terroryzmu zostanie wykryty, a nastgpnie w wyniku
dochodzenia/$ledztwa nastapi oskarzenie i skazanie sprawcow.

Krajowa i migdzynarodowa wspoélpraca organéw administracji publicznej jest na relatywnie
dobrym poziomie.

Istniejgce przepisy prawne odpowiadajg w duzej czesci zakresowi analizowanego ryzyka.
Zagrozenia w sektorze

Pranie pieniedzy w sektorze nieruchomosci posiada zagrozenia nie tylko na poziomie
krajowym, ale tez 1 globalnym. Poniewaz ta forma prania pieniedzy nie wymaga jakiej$
szczegblne] wiedzy specjalistycznej, istnieja zawody obstugujace transakcje na rynku
nieruchomosci, koszty transakcyjne ponoszone przez kontrahentow sg stosunkowo niewielkie,
to zgodnie z kryminalistyczng teorig racjonalnego wyboru inwestycja na rynku nieruchomosci
w celu zalegalizowania pochodzenia nielegalnych $rodkow finansowych jest niezwykle
atrakcyjna. Z takich tez powodow ten sposob prania pienigdzy znajduje si¢ w kregu
zainteresowania mi¢dzynarodowych grup przestepczosci zorganizowane;.

Pranie pienigdzy na rynku nieruchomos$ci moze mie¢ tez negatywny skutek dla rynku
nieruchomosci konkretnego panstwa, powodujac jego niestabilno$¢ poprzez niekontrolowane
zmiany cen nieruchomosci czy materiatéw budowlanych, rozw6j badz stagnacje przemystu
materialdéw budowlanych, zmiany aktywnos$ci gospodarczej spotek sektora budowlanego, a tym
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samym ma wplyw na rozw6j danego kraju. Inwestycje w nieruchomos$ci powoduja naptyw
srodkoéw finansowych do konkretnego kraju, co znaczaco wptywa na decyzje inwestycyjne
podejmowane przez potencjalnych nabywcow i sprzedawcoOw nieruchomosci. Oddziatuje to tez
na decyzje inwestycyjne organdw panstwowych i samorzadowych. Takie decyzje gospodarcze
podejmowane w wyniku duzej ekspozycji nielegalnych $rodkéw na rynek nieruchomosci,
obarczone btgdem inwestycyjnym, sg grozne dla interesow kazdego panstwa.

Zagrozeniem jest tworzenie dla celow przeprowadzenia transakcji na rynku nieruchomosci
skomplikowanych struktur kapitatlowych, ktéore maja utrudni¢, badz nawet uniemozliwié
dotarcie do ich  rzeczywistych  wlascicieli  (beneficjentéw  rzeczywistych).
Umiedzynarodowienie tego typu struktur kapitalowych 1 czesciowo Ilub catkowicie
umiejscowienie ich w mato przejrzystych jurysdykcjach utrudnia ich rozpoznanie poprzez
procedury KYC. W niektorych przypadkach dopiero dzialania wyspecjalizowanych organow
nadzorczych czy organdéw $cigania, informacje od sygnalistow czy dzialania operacyjne
pozwalaja na ujawnienie prawdziwych dysponentow srodkoéw finansowych 1 wykrycie sladow
prania pienigdzy na rynku nieruchomos$ci. Takie nieprzejrzyste struktury kapitalowe
wprowadzaja element anonimowosci w sfere transakcji na rynku nieruchomosci.

Element anonimowos$ci jako element zagrozenia w transakcjach na rynku nieruchomosci
wprowadza tez mozliwos¢ wykorzystania gotowki w transakcjach na tym rynku.
Zorganizowane grupy przestepcze na rynku nieruchomosci wykorzystuja dla celow prania
pieniedzy gotowke pochodzaca z nielegalnej dziatalno$ci nie tylko w formie zaptaty za
nieruchomos$¢. Niejednokrotnie zakupione w celu prania pieni¢dzy nieruchomosci s3 w ztym
stanie technicznym. Po zakupie s3 one odbudowywane badz remontowane za S$rodki
pochodzace z czynéw zabronionych, a nast¢pnie odsprzedawane po znacznie wyzszej cenie.
Uczestniczagce w pracach budowlanych firmy budowlane, sklepy sprzedazy materiatow
budowlanych, pracownicy budowlani — sg to podmioty ktére chetnie przyjmujg ptatnosci w
gotowce. Czesto cze$¢ dziatalnosci tych podmiotow miesci si¢ w szarej strefie. Kreatywna
ksiggowos$¢ pozwala natomiast zalegalizowa¢ $rodki pochodzace z czyndéw zabronionych.
Zagrozenie w sektorze nieruchomosci podnosi réwniez fakt, ze warto$¢ nieruchomosci
podlegajacych procederowi prania pieniedzy, zwlaszcza w atrakcyjnych lokalizacjach, jest
niezwykle wysoka. Inwestycje w nieruchomos$ci srodkéw finansowych pochodzacych z
czynoéw zabronionych mogg by¢ traktowane jako stosunkowo tatwo dostgpna forma lokowania
czy przechowywania duzych sum pienigdzy w formie bezpiecznego, cho¢ czasem trudno
zbywalnego aktywa.

Na oceng zagrozenia rynku nieruchomos$ci na pranie pienigdzy oraz finansowanie terroryzmu
wpltywa réwniez brak odpowiedniego nadzoru i1 kontroli nad tym rynkiem. Generalnie
niedostateczna jest w wypadku rynku nieruchomosci typowa kontrola wykonywania przez
instytucje obowigzane obowigzkdw w zakresie przeciwdziatania praniu pieniedzy oraz
finansowaniu terroryzmu. Jedynie w wypadku notariuszy kontrole takg sprawujg prezesi sadow
apelacyjnych. W przypadku innych zawodow kontrole sprawuja naczelnicy urzedow celno-
skarbowych 1 GIIF.

Wykorzystanie sprzedazy nieruchomosci oraz wynajmu posiadanych nieruchomosci moze tez
byé jednym ze sposobéw finansowania terroryzmu. Srodki finansowe w takim wypadku moga
pochodzi¢ przede wszystkim z legalnej umowy sprzedazy nieruchomosci czy z legalnej umowy
najmu, zawieranych przez osoby badz inne podmioty wspierajace srodowiska radykalne badz
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terrorystyczne. Wedlug posiadanych przez GIIF informacji ABW prowadzac dziatania
operacyjne 1 analityczne odnotowata w Polsce przypadki inwestowania na terytorium RP
srodkéw pozyskanych przez cztonkéw isympatykéw ugrupowan terrorystycznych, w tym
w powigzane z nimi podmioty gospodarcze (lub celem zatozenia kolejnych), z ktérych dochody
przeznaczane sg nastgpnie na dang organizacje¢, jak rowniez na zakup przez te osoby
nieruchomosci (w tym bez uzasadnienia ekonomicznego - np. w ztym stanie technicznym).

Usredniony poziom zagrozenia sektora nieruchomosci — ML — 3,0 1 FT — 3,0
Usredniony poziom podatnosci sektora nieruchomosci — ML — 2,01 FT —2,0
Oszacowany poziom prawdopodobienstwa dla sektora— ML — 2,401 FT - 2,40

Poziom ryzyka jest ostatecznie okreslany przez kombinacje¢ zagrozenia i podatnosci. Macierz
ryzyka okre$lajaca ten poziom ryzyka opiera si¢ na wadze 40% (zagrozenie) + 60% (podatnos¢)
— przy zatozeniu, ze komponent podatnosci ma wigksza zdolno$¢ okreslania poziomu ryzyka.
Zaklada si¢, ze poziom podatnosci moze zwigkszy¢ atrakcyjno$é, a tym samym zamiary
przestgpcow/terrorystow, aby uzy¢ danego modus operandi — wplywajac wten sposob
ostatecznie na poziom zagrozenia. Poziom ryzyka sektora, z uwzgledniem prawdopobienstwa
1 konsekwencji (wspotczynnik 2,5 dla PP i 1,5 dla FT), jest ustalany zgodnie z metodyka
krajowej oceny ryzyka — aneks nr 1.

Niskie

Srednie

Wysokie

Bardzo wysokie

Niskie

Srednie

2,6-3,5 Wysokie

Bardzo wysokie

WNIOSEK 1: Poziom ryzyka wykorzystania sektora nieruchomosci do finansowania
terroryzmu w Polsce znajduje si¢ na poziomie Srednim.

WNIOSEK 2: Poziom ryzyka wykorzystania sektora nieruchomos$ci do prania pieni¢dzy
w Polsce znajduje si¢ na poziomie srednim.
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Mitygacja zidentyfikowanych ryzyk:

W celu ograniczenia prawdopodobienstwa wykorzystania sektora nieruchomosci do prania
pieniedzy lub finansowania terroryzmu, zasadne jest podjecie odpowiednich dziatan lub
zastosowanie $§rodkoOw majacych na celu zmniejszenie ryzyka prania pienigdzy oraz
finansowania terroryzmu. Dotyczy to w szczegdlnosci podmiotow obstugujacych transakcje na
rynku nieruchomos¢, bedacych 10. Stosowanie wlasciwych mitygantéw w ramach procesu
przeciwdziatania praniu pieniedzy jest jednym z podstawowych aspektow zapewnienia
skutecznej ochrony tych instytucji przed ryzykiem prawnym, finansowym i reputacyjnym.

W sektorze nieruchomos$ci poziom $wiadomos$ci ryzyka prania pieniedzy 1 finansowania
terroryzmu jest bardzo zréznicowany, w szczegdlnosci zalezy on od wielkosci konkretnego
podmiotu rynkowego oraz jego struktury. Czynniki te warunkujg dostep pracownikéw 10
obstlugujacych rynek nieruchomosci do nowoczesnych narzedzi informacyjnych 1
szkoleniowych. Powyzsze wymaga wigkszej koncentracji tych 10 ukierunkowanej na
weryfikacje zrodla pochodzenia wartosci majatkowych klienta, uzytych w transakcji
przeniesienia ~ wlasno$ci  nieruchomos$ci oraz  prawidlowg identyfikacje beneficjenta
rzeczywistego. Podjecie przez 10 niezbednych dziatan w celu weryfikacji tozsamosci klienta
oraz ustalenie struktury wtlasnos$ci ikontroli w przypadku klienta bedacego osoba prawng
albo jednostka organizacyjna nieposiadajacg osobowos$ci prawnej jest niezb¢dne wiasciwie w
kazdym przypadku transakcji przeniesienia wlasnosci nieruchomosci na rynku.

Instytucje obowigzane dziatajace na rynku nieruchomos$ci powinny zwracaé szczegolng uwage
w tych wypadkach, gdy z monitoringu stosunkéw gospodarczych klienta wynikaja jego
zwigzki/powigzania gospodarcze z jurysdykcjami charakteryzujacymi si¢ wyzszym ryzykiem
prania pieni¢dzy oraz finansowania terroryzmu, a zwlaszcza gdy ma miejsce zastosowanie w
transakcjach tzw. wehikutow inwestycyjnych obejmujacych spoiki offshore, trusty itp.

Instytucje obowigzane powinny potozy¢ szczegodlny nacisk na uzyskanie od klienta informacji
na temat celu i zamierzonego charakteru stosunkéw gospodarczych oraz powinny na biezaco
monitorowa¢ stosunki gospodarcze i w uzasadnionych sytuacjach wystepowaé do klienta o
przekazanie informacji i dokumentéw dotyczacych zrédta pochodzenia warto$ci majatkowych.
W szczegdlnosci w przypadku realizowania przez instytucje obowigzane z branzy notarialne;j
uslug obejmujacych zbywanie przedsigbiorstw (obejmujacych tez nieruchomosci), czy tez
wnoszenia wkladéw do spotek kapitalowych (w postaci nieruchomosci), zasadne jest
przeprowadzenie oceny gospodarczego uzasadnienia przeprowadzenia czynnosci. Instytucje
obowigzane powinny zwraca¢ szczegdlng uwage na pozyskanie odpowiednich, aktualnych
informacji o kliencie, a w trakcie stosunkdw gospodarczych réwniez o transakcjach
przeprowadzanych na rzecz klienta oraz przez klienta.

W sytuacji, gdy w sektorze nieruchomosci poziom §wiadomos$ci ryzyka prania pieniedzy i
finansowania terroryzmu jest bardzo zroznicowany, IO dziatajace na tym rynku powinny
podejmowacé wszelkie dziatania wzmacniajace poziom tej swiadomosci, przede wszystkim
podnoszac poziom wyszkolenia pracownikow w analizie sygnatow ostrzegawczych
wynikajacych  ztransakcji  podejrzanych. Przeszkolenie pracownikow w  zakresie
przeciwdziatania praniu pienigdzy oraz finansowaniu terroryzmu pomaga zrozumieé i
identyfikowaé potencjalne zagrozenia znajdujace si¢ w sektorze, ktéorego sa waznym
elementem.
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Zalecane jest rozwijanie zaawansowanych narzedzi 1 systeméw informatycznych,
wspomagajacych realizacje celow przeciwdzialania praniu pieniedzy oraz finansowaniu
terroryzmu oraz wdrazanie takich rozwigzan przez podmioty dotychczas z nich niekorzystajace.

Na rynku nieruchomo$ci wazne jest ustanowienie i udokumentowanie jasnych procedur
przeciwdziatania praniu pieniedzy oraz finansowaniu terroryzmu, ustalajagcych progi
ostrzegawcze, ktore wskazuja na konieczno$¢ dalszego badania transakcji i stosowania
srodkdw bezpieczenstwa finansowego. Szczegdlng wage nalezy przyktada¢ do czynnikow
geograficznych 1 geopolitycznych mogacych wskazywaé na wyzsze ryzyko prania pieniedzy
czy tez finansowania terroryzmu, takich jak niestabilna sytuacja polityczna w danym kraju czy
konflikt ~ zbrojny, czego najdobitniejszym przykladem w ostatnich latach jest wojna
prowadzona przez Rosje przeciwko Ukrainie.

Z uwagi na fakt, ze w sektorze nieruchomosci poziom §wiadomosci ryzyka prania pienigdzy i
finansowania terroryzmu jest bardzo zr6znicowany, istotne jest regularne przeprowadzanie
audytow i testOw wewnetrznych, oceniajgcych skutecznos$¢ stosowanych przez [0 programéw
KYC i pozwalajacych identyfikowaé obszary wymagajace poprawy.
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