Opis przedmiotu zamdwienia - projekt
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1. Wstep

Niniejszy dokument stanowi projekt dokumentu opis przedmiotu zamadwienia pod
nazwa: ,,Testy bezpieczenstwa klasy APT oraz dostawa i wdrozenie
oprogramowania do badania podatnosci w infrastrukturze Urzedu Zamoéwien
Publicznych”.

2. Cel zamodwienia

Celem zamowienia jest przeprowadzenie kompleksowej oceny bezpieczenstwa
systemoéw Urzedu Zamoéwien Publicznych (UZP) oraz dostawa i wdrozenie narzedzia do
ciggtego monitoringu podatnosci z wykorzystaniem automatycznego skanera. Projekt
ma na celu podniesienie poziomu bezpieczenstwa infrastruktury IT UZP, ograniczenie
przestrzeni ataku, poprawe odpornosci na zagrozenia oraz zwiekszenie kompetencji
zespotu IT Zamawiajacego.

Zakres zamoOwienia
Zakres zamowienia obejmuje w szczegélnosci:

e modelowanie zagrozen (threat modeling) i rekomendacje zmian architektury,

e przeprowadzenie testow bezpieczenstwa klasy APT ustug udostepnianych przez
Urzad w sieci Internet oraz infrastruktury wewnetrznej Urzedu,

e dostawe, wdrozenie i konfiguracje oprogramowania do automatycznego
skanowania podatnosci,

e rekomendacje zmian w konfiguracji sieci i politykach bezpieczenstwa,
e szkolenia dla 5 pracownikéw UZP,
e wsparcie powdrozeniowe oraz konsultacje przy wdrazaniu rekomendacji.

Zakres podmiotowy
Zamoéwienie dotyczy wytgcznie infrastruktury Urzedu Zamoéwien Publicznych, ul.
Postepu 17A, 02-676 Warszawa.

Ochrona informac;jii danych
W ramach realizacji zamdwienia przewidziane sg szczegélne wymagania dotyczace
ochrony danych wrazliwych. Wykonawca zobowigzany jest do podpisania umowy o
zachowaniu poufnosci (NDA) oraz umowy powierzenia danych zgodnie z RODO.
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Wizja lokalna

Z uwagi na specyfike infrastruktury oraz koniecznos¢ zapewnienia rzetelnej wyceny i

realizacji zamodwienia, udziat w wizji lokalnej jest obowigzkowy dla wszystkich

wykonawcoéw zamierzajgcych ztozy¢ oferte. Szczegdty w 3.7 Wizja lokalna — dostep do

architektury i segmentacji sieci.

Przewidywane rezultaty projektu
Realizacja zamowienia przyczyni sie do:

e poprawy odpornos$ciinfrastruktury UZP na wspoétczesne zagrozenia

cybernetyczne,

e wdrozenia skutecznych mechanizmdéw automatycznego wykrywania podatnosci,

e zwiekszenia kompetencji zespotu IT Zamawiajgcego w zakresie zarzgdzania

bezpieczenstwem,

e zapewnieniazgodnosci z najlepszymi praktykami branzowymi i wymogami

audytowymi.

3. Opis srodowiska i infrastruktury

3.1 Skala srodowiska
Srodowisko objete zamdéwieniem obejmuje:

Serwery fizyczne: 5 jednostek

Maszyny wirtualne: 64 instancje na platformie VMware
Stacje robocze: 367 urzadzen

Uzytkownicy: 230 aktywnych kont w domenie

3.2 Segmentacjai architektura sieci
Segmentacja sieci: 30 VLAN-6w z wydzielonymi strefami DMZ

Architektura sieci: 3-warstwowa (Core-Distribution-Access)
Urzadzenia brzegowe: Barracuda (NGFW i VPN), przetaczniki Aruba
Publiczne adresy IP: zakres 31 adresow

Technologie bezprzewodowe: brak sieci Wi-Fi

VPN: rozwigzanie bez uwierzytelniania wielosktadnikowego
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3.3 Ustugi dostepne z sieci Internet objete testami

Serwis

Liczba ustug
sktadajacych
na serwis

Liczba

sie | formularzy
podlegajacych
testom

Zakres testow

espd.uzp.gov.pl

1 serwis www

do 3 formularzy

Aplikacja www i
konfiguracja
serwera

wokanda.uzp.gov.pl

1 serwis www

do 3 formularzy

Aplikacja www i
konfiguracja
serwera

formularz.uzp.gov.pl

1 serwis www

do 3 formularzy

Aplikacja www i
konfiguracja
serwera

ekomentarzpzp.uzp.gov.pl

1 serwis www

Konfiguracja
serwera

orzeczenia.uzp.gov.pl

1 serwis www

do 3 formularzy

Aplikacja www i
konfiguracja
serwera

ankieta.uzp.gov.pl

1 serwis www

do 3 formularzy

Aplikacja www i
konfiguracja
serwera

elearning.uzp.gov.pl

1 serwis www

do 3 formularzy

Aplikacja www i
konfiguracja
serwera

bzp.uzp.gov.pl

1 serwis www

do 3 formularzy

Aplikacja www i
konfiguracja
serwera

miniportal.uzp.gov.pl

1 serwis www

do 3 formularzy

Aplikacja www i
konfiguracja
serwera
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aukcje.uzp.gov.pl 1 serwis www do 3 formularzy

Aplikacja www i
konfiguracja
serwera

3.4 Obecny stan bezpieczenstwa
Zabezpieczenia sieciowe: WAF Barracuda

Oprogramowanie antywirusowe: ESET
Infrastruktura PKI: wewnetrzna
Natywne zabezpieczenia: Microsoft 365, Active Directory

3.5 Zespottechniczny po stronie Zamawiajgcego
Dziat IT: 4 osoby

Specjalista ds. bezpieczenstwa: 1 osoba
Outsourcing: zarzgdzanie infrastrukturg sieciowg

3.6 Informacje uzupetniajgce
Wszelkie szczegdtowe informacje dotyczace:

e wersji systemow operacyjnych i baz danych,
e Srodowisk testowych,

e polityk bezpieczenstwa,

e systemow backupu i monitoringu,

e zarzadzania kontami uprzywilejowanymi,

e rozwigzan do zarzgdzania tozsamoscia,

e procedur reagowania naincydenty,

e rozwigzan szyfrowania danych,

e narzedzi do zarzagdzania konfiguracja,

e systemow redundancji i wysokiej dostepnosci

zostaty zawarte w Zataczniku nr 2 - Szczegétowa dokumentacja sSrodowiska i

infrastruktury, ktéry jest dostepny do wgladu w procedurze wizji lokalnej.
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3.7 Wizja lokalna —dostep do architektury i segmentacji sieci

Z uwagi na koniecznos¢ zapewnienia petnej transparentnosci oraz umozliwienia
rzetelnej wyceny oferty, Zamawiajgcy wymaga obowigzkowego udziatu w wizji lokalnej
przed ztozeniem oferty. Wizja lokalna umozliwia zapoznanie sie z rzeczywistym stanem
infrastruktury, architekturg sieci, rozmieszczeniem urzadzen, liczba i rodzajem maszyn
wirtualnych i uruchomionych na nich systemach.

Warunki wizji lokalnej: Wizja lokalna jest obowigzkowa dla wszystkich Wykonawcéw
zamierzajgcych ztozy¢ oferte.

e Udziat wwizji lokalnej mozliwy jest wytgcznie po podpisaniu zobowigzania do
zachowania poufnosci (NDA) stanowiagcy zatgcznik nr 1.

e Szczegotowa dokumentacja srodowiska i infrastruktury — zostanie udostepniony
wytacznie podczas wizji lokalnej, po podpisaniu NDA (nie jest udostepniany w
trakcie konsultacji rynkowych).

e Brak udziatu w wizji lokalnej skutkuje odrzucenia oferty na podst. art. 226 ust. 1
pkt 18.

4. Zakres przedmiotu zamowienia

4.1 Ogolne zatozenia

Zakres zamowienia obejmuje kompleksowag ocene bezpieczenstwa srodowiska
teleinformatycznego Zamawiajgcego, w tym testy bezpieczenstwa klasy APT, dostawe i
wdrozenie oprogramowania do automatycznego skanowania podatnosci oraz wsparcie
powdrozeniowe. Testy bedg realizowane na kopii $rodowiska produkcyjnego,
przygotowanej i udostepnionej przez Zamawiajgcego.

4.2 Zakres szczegotowy

4.2.1 Modelowanie zagrozen (threat modeling) i rekomendacje zmian architektury

W zakresie zadania znajduje sie wykonanie modelowania zagrozen pod katem
wskazanych ponizej scenariuszy. Modelowanie powinno uwzglednia¢ wektory ataku na
systemy oraz socjotechniczne, gdzie uzytkownik naktaniany jest do wykonania akcji
umozliwiajacym atakujgcym przejecie chronionej informacji. Wykonawca uwzgledni co
najmniej 1 warsztat w siedzibie Zamawiajgcego dla kazdego ze wskazanych
scenariuszy, trwajacy co najmniej 3 godziny. Zamawiajgcy bedzie réwniez uczestniczyt
w warsztatach online po uzgodnieniu harmonogramu.
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4.2.1.1 Dostepu do systemow backoffice poprzez przetamanie zabezpieczen serwisow www
wystawionych do Internetu
Zakres modelowania:

¢ Analiza mozliwych scenariuszy ataku na publicznie dostepne aplikacje webowe
(np. SQLi, XSS, RCE, CSRF, brute-force, ataki na logike biznesowg).

o Identyfikacja $ciezek dostepu z serwiséw www do systemoéw backoffice (np.
przez API, integracje, potaczenia bazodanowe, mechanizmy SSO).

e Ocena potencjalnych skutkéw przetamania zabezpieczen (eskalacja uprawnien,
dostep do danych, lateral movement).

Informacje jakie zostana udostepnione przez UZP na potrzeby wykonania
modelowania:

e Lista wszystkich publicznie dostepnych serwiséw www, ich adreséw, domen,
subdomen.

e Opis architektury logicznej i fizycznej (topologia sieci, segmentacja, strefy DMZ,
potaczenia z backoffice).

o Wersje itechnologie aplikaciji (frameworki, serwery www, bazy danych,
komponenty zewnetrzne).

e Mapowanie powigzan serwiséw www z systemami backoffice (np. jakie API, jakie
bazy danych, jakie mechanizmy uwierzytelniania).

o Konfiguracjazabezpieczen (WAF, reverse proxy, ACL, reguty firewall,
mechanizmy uwierzytelniania i autoryzaciji).

o Polityki zarzgdzania kontami i uprawnieniami (szczegdlnie kont serwisowych i
integracyjnych).

e Informacje o backupach, redundancijii procedurach odtwarzania.

4.2.1.2 Dostep do systemow backoffice poprzez przetamanie zabezpieczeri VPN
Zakres modelowania:

e Analiza mozliwych scenariuszy ataku na infrastrukture VPN (np. brute-force,
credential stuffing, exploity na oprogramowanie VPN, ataki na MFA, przejecie
sesiji).

o Identyfikacja Sciezek dostepu z VPN do systeméw backoffice (jakie zasoby sg
dostepne po zestawieniu tunelu).

Strona |7

22 KRAJOWY Rzeczpospolita  STnansowane przez
[ — Polska i Sl
=_- ODBUDOWY NextGenerationEU

=,
( Cyberbezpieczny
\_i- Rzqd



o Ocena skutkéw przetamania zabezpieczen VPN (eskalacja uprawnien, lateral
movement, dostep do krytycznych systemow).

Informacje jakie zostang udostepnione przez UZP na potrzeby wykonania
modelowania:

e Opis architektury VPN (rodzaj rozwigzania, producent, wersja).

o Konfiguracja polityk dostepu (jakie sieci/zasoby sg dostepne przez VPN,
segmentacja, VLAN-y).

e Mechanizmy uwierzytelniania (hasta, certyfikaty, MFA, integracja z AD/AAD).

e Polityki zarzgdzania kontami VPN (kto ma dostep, jak sg nadawane i odbierane
uprawnienia, polityki haset).

e Logi dostepuimechanizmy monitorowania sesji VPN.
e ListaregutVPN.

4.2.1.3 Dostep do systemow backoffice poprzez przejecie komputera pracownika
Zakres modelowania:

e Analiza scenariuszy ataku po uzyskaniu dostepu do stacji roboczej uzytkownika
(np. malware, credential harvesting, privilege escalation, lateral movement, ataki
na AD).

o Identyfikacja Sciezek dostepu z komputera uzytkownika do systemoéw backoffice
(np. przez mapowane dyski, aplikacje klienckie, RDP, SSH, przegladarki).

e Ocena skutkdéw przejecia stacji roboczej (dostep do danych, eskalacja
uprawnien, rozprzestrzenianie sie w sieci).

Informacje jakie zostana udostepnione przez UZP na potrzeby wykonania
modelowania:

o Opis typowych stacji roboczych (systemy operacyjne, wersje, zainstalowane
oprogramowanie, polityki bezpieczenstwa).

o Polityki zarzgdzania uprawnieniami uzytkownikéw (standardowe vs.
uprzywilejowane konta, dostep do zasobdéw sieciowych).

e Mechanizmy ochrony endpointéw (AV, EDR, DLP, szyfrowanie dyskéw, polityki
aktualizaciji).
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o Konfiguracja sieci (segmentacja, dostepnosé ustug z poziomu stacji roboczej,
VLAN-y, reguty firewall).

e Mechanizmy uwierzytelniania i autoryzaciji (AD, SSO, MFA).
e Informacje o backupach i procedurach odtwarzania danych uzytkownika.
e Sposdb zarzadzania urzgdzeniami przenosnymi (pendrive, CD, BYOD).

¢ Informacje o typowych scenariuszach uzycia (czy uzytkownicy korzystaja z RDP,
SSH, VPN, aplikacji webowych, poczty, itp.).

4.2.1.4 Rezultat zadania

Raport z modelowania zagrozen, zawierajgcy mapowanie regut firewall na urzgdzenia,
porty i ustugi funkcjonujgce w sieci, priorytetyzacje ryzyk i zagrozen, rekomendacje
srodkéw zaradczych. Raportowi towarzyszy sesja podsumowujgca (warsztat /
konsultacja z zespotem Zamawiajgcego).

4.2.2 Przeprowadzenie testow bezpieczenstwa klasy APT dla domen publicznych ustug
udostepnianych przez Urzgd w sieci Internet oraz infrastruktury wewnetrznej Urzedu

4.2.2.1 Testy penetracyjne dla domen publicznych (kopie serwiséw www)
Zakres:

o Wykonanie testéw penetracyjnych aplikacji webowych oraz infrastruktury
serwerowej dla wszystkich domen wskazanych w wykazie 3.3.

o Testy obejmuja: identyfikacje podatnosci OWASP Top 10, testy autoryzaciji i
uwierzytelniania, testy podatnosci na ataki XSS, SQLi, CSRF, RCE, LFI/RFI, brute-
force, ataki na logike biznesowsg, podatnosci konfiguracyjne serwera www i
systemu operacyjnego.

¢ Testy prowadzone w trybie white-box (z dostepem do dokumentacji technicznej)
oraz black-box (bez znajomosci kodu zZrédtowego).

Wymagania szczegétowe:

¢ Wykonawca zobowiagzany jest do przeprowadzenia rekonesansu (mappingu)
ustug i portow dostepnych z Internetu dla domen *.uzp.gov.pl oraz adresacji IP
Zamawiajgcego.

o Weryfikacja poprawnosci wdrozenia mechanizmow bezpieczenstwa (WAF,
nagtéwki bezpieczenstwa, polityki CORS, rate-limiting, mechanizmy blokowania

kont).
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o Testy podatnosci na ataki automatyczne (np. brute-force) musza byé
prowadzone z zachowaniem limitéw ustalonych z Zamawiajacym, by nie zaktécic
dziatania srodowiska.

o Weryfikacja odpornosci na ataki na mechanizmy resetowania haset, rejestracji
kont, APl publiczne.

o Weryfikacja podatnosci na ujawnienie danych wrazliwych (np. przez btedng
konfiguracje, debug, logi).

Rezultat:

e Raportztestow penetracyjnych dla kazdej domeny osobno, zawierajacy: opis
zakresu, liste wykrytych podatnosci (z klasyfikacjg wg CVSS), opis ryzyka,
rekomendacje naprawcze, przyktady exploitacji, dowody wykonania testow.

Premia:
Wykonanie zadania kwalifikuje sie do uzyskania premii wynagrodzenia w sytuaciji:

o Wykrycia podatnosci krytycznych (CVSS = 9.0): za podatnos$¢ o poziomie
krytycznym, potwierdzonag przez Zamawiajgcego.

e Wykrycie podatnoscitypu 0-day lub nieznanej w publicznych bazach: za wykrycie
podatnosci, ktéra nie byta dotad zgtoszona w publicznych bazach (np. CVE).

4.2.2.2 Testy bezpieczenstwa sieci wewnetrznej — serwer w DMZ
Zakres:

¢ Wykonawca otrzyma dostep do serwera w DMZ (dane dostepowe, adres IP,
zakres uprawnien).

e Celemjest przeprowadzenie symulacji ataku na inne maszyny w sieci
wewnetrznej, w tym krytyczne serwery i urzgdzenia administratoréw.

o Testy obejmuja: préby eskalacji uprawnien (lokalnych i domenowych), lateral
movement, credential harvesting, ataki na ustugi sieciowe, proby obejscia
segmentacji sieci.

Wymagania szczegétowe:

o Weryfikacja mozliwosci uzyskania dostepu do maszyn spoza DMZ, w tym do
systemoéw backoffice.
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o Proby wykorzystania znanych podatnosci systemowych i aplikacyjnych, btedow
konfiguracyjnych, stabych haset, podatnosci na ataki relay, pass-the-hash,
Kerberoasting.

o Mozliwos¢ wykorzystania socjotechniki (np. phishing, spear phishing, pretexting)
w celu uzyskania wyzszych uprawnien, pod warunkiem uzgodnienia zakresu i
formy z Zamawiajgcym. Zakresem socjotechnik moga by¢ objeci wytgcznie
administratorzy (4 osoby). Nie sg dopuszczone dziatania socjotechniczne na
innych pracownikach UZP.

o Weryfikacja logowania i detekcji incydentdéw przez systemy SIEM/SOC
Zamawiajgcego.

Rezultat:

o Raportz przebiegu ataku, zawierajacy: opis uzyskanych dostepdw, Sciezki
eskalacji, wykryte podatnosci, rekomendacje zmian w konfigurac;ji sieci i
systemoéw, dowody wykonania testéw.

Premia:
Wykonanie zadania kwalifikuje sie do uzyskania premii wynagrodzenia w sytuaciji:

e Uzyskania dostepu do systemoéw spoza DMZ (np. kontroler domeny, systemy
backoffice): za potwierdzone przetamanie segmentacji i uzyskanie uprawnien
wyzszych niz przewidziane w punkcie startowym.

o Wykrycia podatnosci umozliwiajgcejlateral movement lub eskalacje uprawnien
domenowych: za wykrycie i udokumentowanie sciezki eskalacji do uprawnien
administratora domeny lub innego krytycznego systemu.

4.2.2.3 Testy bezpieczenstwa urzgdzen koncowych (fizyczny dostep do stacji roboczej)
Zakres:

¢ Wykonawca otrzyma fizyczny dostep do wybranej stacji roboczej (laptopa
stuzbowego).

o Testy obejmujg: weryfikacje wdrozenia szyfrowania dysku, prébe obejscia
mechanizméw uwierzytelniania lokalnego, testy odpornosci na ataki offline
(bootowanie z zewnetrznych nosnikow, ataki na TPM, cold boot), weryfikacje
zabezpieczen BIOS/UEFI.

Wymagania szczegétowe:
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e Proba uzyskania dostepu do danych bez znajomosci poswiadczen uzytkownika.

o Weryfikacja zabezpieczen przed resetem haset, dostepem do BIOS/UEFI,
bootowaniem z USB/CD.

e Sprawdzenie, czy dane sg chronione po utracie/kradziezy sprzetu.
Rezultat:

o Raportztestéw fizycznego dostepu, zawierajgcy: opis przeprowadzonych prob,
wykryte podatnosci, rekomendacje zmian.

Premia:
Wykonanie zadania kwalifikuje sie do uzyskania premii wynagrodzenia w sytuaciji:

e Uzyskania dostepu do danych uzytkownika bez znajomosci poswiadczen: za
skuteczne obejscie mechanizméw szyfrowania lub uwierzytelniania i uzyskanie
dostepu do danych na dysku.

¢ Wykrycia podatnosci w zabezpieczeniach sprzetowych (BIOS/UEFI, TPM): za
wykrycie podatnosci umozliwiajacej atak offline lub obejscie zabezpieczen
sprzetowych.

4.2.2.4 Testy bezpieczenstwa sieci wewnetrznej — konto uzytkownika
Zakres:

o Wykonawca otrzyma dane dostepowe do konta standardowego uzytkownika oraz
dostep do stacji roboczej w srodowisku testowym.

o Testy obejmuja: prébe eskalacji uprawnien lokalnych i domenowych, lateral
movement, dostep do zasobow sieciowych, credential dumping, pass-the-hash,
ataki na AD.

Wymagania szczegétowe:

o Weryfikacja mozliwosci uzyskania dostepu do systemow backoffice z poziomu
zwyktego uzytkownika.

o Proby pozyskania poswiadczen innych uzytkownikéw, w tym administratoréw.
o Weryfikacja odpornosci segmentacji sieci i polityk bezpieczenstwa.
Rezultat:

o Raportz testow eskalacji uprawnieni lateral movement, zawierajgcy: opis prob,
wykryte podatnosci, rekomendacje zmian.

Strona | 12
KRAJOWY : Sfinansowane przez A 3
ﬁ_ PLAN 2gfsci(zapospollta Unig Europejska ( Cyberbezpieczny
==__— ODBUDOWY - NextGenerationEU ~< Rezad




Premia:
Wykonanie zadania kwalifikuje sie do uzyskania premii wynagrodzenia w sytuaciji:

e Eskalacji uprawnien do poziomu administratora domeny lub innego krytycznego
systemu: za potwierdzone przejecie konta uprzywilejowanego.

e Wykrycia sciezki lateral movement do systemow o podwyzszonym poziomie
ochrony: za udokumentowang $ciezke ataku do systemow krytycznych.

e Pozyskania poswiadczen innych uzytkownikow (np. credential dumping): za
skuteczne przeprowadzenie ataku i pozyskanie poswiadczen.

4.2.2.5 Testy bezpieczenstwa ustugi zdalnego dostepu (VPN)
Zakres:

o Testy odpornosci na ataki brute-force, credential stuffing, préby obejscia MFA,
testy podatnosci na exploity znane dla uzywanego rozwigzania VPN.

o Weryfikacja polityk blokowania kont, logowania incydentdéw, skutecznosci
mechanizmow ochrony.

Wymagania szczegétowe:

o Testy prowadzone w uzgodnionych oknach czasowych, z limitem préb ustalonym
z Zamawiajgcym.

o Weryfikacja skutecznosci mechanizmow detekcji i blokowania atakéw.
Rezultat:

o Raportztestéw VPN, zawierajgcy: opis préb, wykryte podatnosci, rekomendacje
Zmian.

Premia:
Wykonanie zadania kwalifikuje sie do uzyskania premii wynagrodzenia w sytuaciji:

e Przetamania zabezpieczen VPN (np. brute-force, obejscie MFA): za skuteczne
przetamanie zabezpieczen i uzyskanie dostepu do sieci wewnetrznej.

o Wykrycia podatnosci umozliwiajgcej atak na infrastrukture VPN: za wykrycie
podatnosci umozliwiajgcej eskalacje uprawnien lub dostep do krytycznych
zasobow przez VPN.

Strona | 13
KRAJOWY : Sfinansowane przez A 3
ﬁ PLAN szfkaZ:OSPOllta Unie Europejska ( Cyberbezpieczny
==__— ODBUDOWY - NextGenerationEU ~< Rezad




4.2.2.6 Wymagania ogolne dla wszystkich testow

e Wszystkie testy muszg byé prowadzone zgodnie z uzgodnionym
harmonogramem i w oknach czasowych zaakceptowanych przez
Zamawiajgcego.

e Wykonawca zobowigzany jest do niezwtocznego zgtaszania wykrycia podatnosci
krytycznych.

o Kazdy raport musi zawierac: zakres testow, szczegotowy opis podatnosci, ocene
ryzyka (CVSS), rekomendacje naprawcze, dowody wykonania testow (zrzuty
ekranu, logi), status podatnosci (usunieta/pozostajaca/nowa —w przypadku
retestow).

e Raporty muszg by¢ przekazane w wersiji elektronicznej, podpisane elektronicznie
przez wykonawce.

4.2.3 Wdrozenie oprogramowania do automatycznego skanowania podatnosci sieci i ustug,
dziatajgce w sieci wewnetrznej

Instalacja, konfiguracja i uruchomienie narzedzia do automatycznego skanowania

podatnosci — oprogramowanie Nuclei lub rownowazne.

Konfiguracja cotygodniowych skandow ustug wewnatrz sieci UZP.
Szkolenie dla 5 pracownikéw z obstugi narzedzia i metod raportowania.
Dokumentacja powdrozeniowa.

Rezultat zadania: zainstalowane oprogramowanie w sieci wewnetrznej UZP;
otrzymanie raportu wygenerowanego automatycznie.

4.2.3.1 Warunki rownowaznosci dla oprogramowania Nucleij
Oprogramowanie rownowazne musi posiada¢ co najmniej:

Brak optat licencyjnych

¢ Wymaganie: Oprogramowanie musi by¢ dostepne na licencji, umozliwiajacej
nieograniczone uzytkowanie przez instytucje publiczng bez optat licencyjnych,
subskrypcyjnych ani za aktualizacje np. open source (MIT, Apache 2.0, GPL,
AGPL lub rownowazna).

o Metoda weryfikacji: Przedtozenie przez Wykonawce kopii licencji oraz
oswiadczenia o braku optat licencyjnych/subskrypcyjnych, wraz z linkiem do
oficjalnego repozytorium projektu.
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Samodzielnos¢ dziatania

Wymaganie: Oprogramowanie musi umozliwia¢ petng instalacje i uruchomienie
w Srodowisku Zamawiajgcego (on-premise), bez koniecznosci statego
potgczenia z Internetem lub zewnetrznymi serwerami producenta.

Metoda weryfikacji: Przeprowadzenie testowej instalacji w sSrodowisku
Zamawiajgcego lub prezentacja nagrania wideo z procesu instalaciji i
uruchomienia bez potaczenia z Internetem; przedtozenie dokumentaciji
instalacyjnej.

Aktualna i szeroka baza regut skanowania

Wymaganie: Oprogramowanie musi umozliwia¢ korzystanie z aktualne;j
biblioteki regut/testéw podatnosci, aktualizowanej automatycznie lub recznie
przez administratora. Biblioteka musi by¢ publicznie dostepnai obejmowac testy
dla najnowszych podatnosci (CVE/CWE) oraz typowych ustug sieciowych.

Metoda weryfikacji: Przedtozenie dokumentacji opisujgcej mechanizm
aktualizacji regut oraz linku do repozytorium regut.

Funkcjonalnosé¢ skanowania

Wymaganie: Oprogramowanie musi umozliwia¢ skanowanie podatnosci w
ustugach dostepnych przez co najmniej protokoty: HTTP/HTTPS, TCP, UDP, DNS,
SMB, SSH, RDP; réwnolegte skanowanie wielu celdw; testowanie zasobow
wymagajacych uwierzytelnienia; generowanie raportéw w formatach HTML, CSV.

Metoda weryfikaciji: Przedtozenie dokumentacji funkcjonalnej.

Wsparcie techniczne i dokumentacja

Wymaganie: Oprogramowanie musi by¢ udokumentowane w jezyku polskim lub
angielskim, z opisem instalacji, konfiguracji oraz tworzenia wtasnych regut;
wsparcie spotecznosci (forum, system zgtoszen).

Metoda weryfikacji: Przedtozenie dokumentacji uzytkownika/administratora
oraz linkéw do oficjalnych foréw wsparcia lub systemu zgtoszen.

Dostep do kodu zrédtowego

/\
i
—

Wymaganie: Kod zrédtowy musi byé publicznie dostepny (np. na github.com);
oprogramowanie musi byé aktywnie rozwijane (zmiany w repozytorium nie
rzadziej niz raz na miesigc w ostatnim roku); minimum 5 000 ,,gwiazdek” na
GitHub lub réownowazny poziom uznania.
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Metoda weryfikacji: Przedtozenie linku do repozytorium kodu zrédtowego;
Zamawiajgcy zweryfikuje historie commitéw oraz liczbe ,,gwiazdek” na portalu
GitHub lub rownowaznym.

Bezpieczenstwo i prywatnos¢é

4.24

Wymaganie: Oprogramowanie nie moze przesyta¢ wynikéw skanowania, danych
konfiguracyjnych ani zadnych informacji o Srodowisku Zamawiajgcego poza
infrastrukture Zamawiajacego bez wyraznej zgody; musi umozliwia¢ eksport
wynikéw do pliku i archiwizacje lokalna.

Metoda weryfikacji: Przedtozenie dokumentacji dotyczacej polityki prywatnosci
i bezpieczenstwa uwzgledniajacejto zagadnienie.

Wdrozenie oprogramowania zarzgdzania podatnosciami oraz automatycznego
skanowania podatnosci ustug wystawionych do Internetu

Dostarczenie licencji na oprogramowanie projectdiscovery.io lub rownowazne,

umozliwiajgce:

pozyskiwanie, agregowanie, powiadamianie administratoréw i zarzgdzanie
statusami (aktualne/usuniete) wynikami skanowania podatnosci
zidentyfikowanych w wyniku dziatania oprogramowania wskazanego w 4.2.3
Wdrozenie oprogramowania do automatycznego skanowania podatnosci sieci i
ustug, dziatajgce w sieci wewnetrznej,

wykonywania skanowania podatnosci ustug dostepnych z sieci Internet
zapewniajac funkcjonalnosci badania podatnosci minimum takie same jak
oprogramowania dostarczonego w pkt. wyzej oraz: rekonesansu (identyfikacji
ustug dostepnych w zakresie wskazanych domen i subdomen oraz adresow IP).

4.2.4.1 Warunki rdwnowaznosci dla projectdiscovery.io

1.

/\
i
—

Oprogramowanie musi umozliwia¢ automatyczne skanowanie podatnosci ustug
sieciowych wystawionych do Internetu, w tym protokotéw HTTP/HTTPS, TCP,
DNS oraz innych powszechnie wykorzystywanych w infrastrukturze IT.
System musi umozliwia¢ zarzadzanie wykrytymi podatnosciami, w tym:

a. klasyfikacje i priorytetyzacje podatnosci,

b. przypisywanie zadan naprawczych,

c. S$ledzenie statusu usuniecia podatnosci,

d. generowanie raportow i statystyk.
Oprogramowanie musi umozliwiac integracje z narzedziem dostarczonym w
ramach zadania w 4.2.3 Wdrozenie oprogramowania do automatycznego

Strona | 16
KRAJOWY : Sfinansowane przez A
Rzeczpospolita : : /e Cuberbezpieczn
PLAN Unie Europejska ('@' Y P Y
ODBUDOWY - Polska NextGenerationEU ‘ 4‘ Rzqd




skanowania podatnosci siecii ustug, dziatajgce w sieci wewnetrznej, w
szczegolnosci:

a. zdalne uruchamianie skanowania na lokalnych instancjach,

b. pobieranie i agregowanie wynikéw skanowania,

c. centralne zarzadzanie szablonamii harmonogramami skanowania.

4. System musi umozliwia¢ harmonogramowanie skanowania oraz uruchamianie
skanowania na zadanie.

5. Oprogramowanie musi umozliwia¢ zarzadzanie szablonami testow podatnosci,
w tym:

a. pobieranie i aktualizacje szablondéw z repozytoriow publicznych
(publikowanych przez rézne podmioty w Internecie) i tworzonych przez
Zzamawiajacego,

b. tworzenie i edycje wtasnych szablonéw testow.

6. Oprogramowanie musi by¢ dostepne w modelu chmurowym (SaaS) lub jako
rozwigzanie instalowane na infrastrukturze Zamawiajgcego (on-premise).

7. System musi umozliwiac¢ integracje z lokalnymi narzedziami skanujgcymi —w
szczegolnosci z oprogramowaniem wskazanym w 4.2.3.

8. Komunikacja pomiedzy systemem centralnym a lokalnymi instancjami
skanujacymi musi byé szyfrowana (np. TLS 1.2 lub wyzszy).

9. Oprogramowanie musi umozliwiac¢ zarzgdzanie uzytkownikami i nadawanie
uprawnien zgodnie z rolami (administrator, operator, audytor).

10. System musi umozliwiac eksport wynikdw skanowania oraz raportow w
formatach: CSV, JSON, PDF lub réwnowaznych.

11. System musi posiada¢ dokumentacje techniczna i uzytkowa w jezyku polskim
lub angielskim.

12. Dostawca musi zapewni¢ wsparcie techniczne w zakresie instalacji, konfiguracji
oraz biezacej eksploatacji systemu.

13. Oprogramowanie musi by¢ regularnie aktualizowane, w szczegdlnosci w zakresie
nowych szablonéw podatnosci i poprawek bezpieczenstwa.

14. System musi umozliwia¢ rejestrowanie i audytowanie dziatan uzytkownikow.

15. Oprogramowanie musi umozliwia¢ integracje z systemami zarzagdzania
incydentami bezpieczenstwa (SIEM) oraz systemami ticketowymi (GLPI).

16. Oprogramowanie musi umozliwi¢ potaczenie z Azure Active Directory celem
ujednolicenia sposobu logowania do ustug.

17.Wykonawca zapewni licencje dla co najmniej 5 pracownikéw UZP
(administratoréow).
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4.2.4.2 Zakres ustug wdrozeniowych
Wykonawca zapewni konfiguracje do automatycznego wykonania:

1. Skanowanie raz w tygodniu ustug wskazanych w 3.3 Ustugi dostepne z sieci
Internet objete testami

2. Rekonesans innych ustug z domeny *.uzp.gov.pl

3. Generowanie raportow z kazdego testu w postaci panelu dostepnego przez
przegladarke umozliwiajgcego zapoznanie sie ze zidentyfikowanymi
podatnosciamiiich poziomem wrazliwosci wedtug CVE lub rownowaznego
standardu;

4. Powiadomienia na adres email wskazanych pracownikéw UZP o wykrytych
podatnosciach.

Wykonawca zapewni szkolenie dla 5 oséb z wykonanej konfiguracji.

4.2.4.3 Rezultat zadania
Dostep do oprogramowania ktdrego administratorem beda pracownicy Urzedu w
okresach:

e do30.06.2026 —w ramach zamodwienia;
e naokresroczny od 01.07.2026 do 30.06.2027 —w ramach prawa opcji.

4.2.5 Asysta przy wdrazaniu rekomendacji
Wsparcie zespotu technicznego Zamawiajgcego przy wdrazaniu rekomendaciji
wynikajgcych z testow.

Zakres: 20 godzin konsultacji powdrozeniowych online.

Rezultat zadania: wykaz zawierajgcy date, godzine i czas trwania konsultacji razem z
krotkim okresleniem celu konsultaciji.

4.3 Wynagrodzenie za realizacje zadania 4.2.2

1) Wykonawca za nalezyte wykonanie zadania 4.2.2 otrzyma wynagrodzenie w
wysokosci 85% wartosci zaoferowanego wynagrodzenia.

2) Pozostate 15% wartosci wynagrodzenia stanowi pula premii, ktéra moze zostaé
przyznana Wykonawcy za wykrycie i udokumentowanie istotnych luk w
zabezpieczeniach, zgodnie z zasadami premii ujetymi w opisie zadan
wskazanychw 4.2.2.

3) Za spetnienie dowolnego z warunkow Wykonawcy przystuguje premia w
wysokosci 3% wartosci zaoferowanego wynagrodzenia. Kazdy warunek moze
zostac rozliczony tylko raz, niezaleznie od liczby wystagpien luk zabezpieczen w
danym obszarze testow.
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4) tgcznasuma premii nie moze przekroczyé 15% wartosci zaoferowanego
wyhagrodzenia.

5) Premia jest przyznawana po potwierdzeniu przez Zamawiajgcego spetnienia
warunku i zaakceptowaniu raportu z testow.

6) Poziom wynagrodzenia Wykonawcy moze zosta¢ zwiekszony do maksymalnie
100% wartosci zaoferowanego wynagrodzenia, w przypadku spetnienia pieciu
réznych warunkéw premiowych. Spetnienie széstego i wiecej warunkoéw nie
zwieksza poziomu wynagrodzenia.

4.4 Zakres wytgczony z zamowienia
Elementy swiadomie wytaczone z zakresu zamowienia:

e Testy odpornosci na ataki DDoS.

e Testy bezpieczenstwa aplikacji mobilnych.

o Testy bezpieczenstwa ustug chmurowych poza Microsoft 365.

e Analiza polityk bezpieczenstwa, analiza logéw bezpieczenstwa, monitoring
incydentow w trakcie testéw.

e Analiza zgodnosci z normami (np. ISO 27001, KRI).

4.5 Zakres opcjonalny (opcja)

4.5.1 Retesty (powtdrne testy bezpieczenstwa) po wdrozeniu poprawek w zakresie
konfiguracji VPN, NGFW oraz WAF

Zamawiajgcy zastrzega sobie prawo do skorzystania z opcji polegajacej na zleceniu

Wykonawcy przeprowadzenia powtérnych testow bezpieczenstwa (retestow) po

wdrozeniu poprawek usuwajgcych wykryte podatnosci w zakresie Btad! Nie mozna

odnalezé zrédta odwotania. Btad! Nie mozna odnalezé zr6dta odwotania..

Skorzystanie z prawa opcji nastepuje poprzez ztozenie przez Zamawiajacego pisemnego
zlecenia w terminie maksymalnym do 2 miesiecy przed koncem obowigzywania umowy.

Wykonawca zobowigzany jest do realizacji retestéw w terminie nie dtuzszym niz 40 dni
roboczych od dnia otrzymania zlecenia.

4.5.2 Dodatkowy pakiet godzin konsultacji powdrozeniowych w wysokosci 100 godzin.
Wykonawca zapewni pakiet godzin konsultacji w wymiarze 100 godzin konsultacyjnych
w okresie obowigzywania umowy.
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4.5.3 Dostep na rok do oprogramowania dostarczonego w ramach 4.2.4 \Wdrozenie
oprogramowania zarzgdzania podatnosciami oraz automatycznego skanowania
podatnosci ustug wystawionych do Internetu

Wykonawca zapewni dostep do oprogramowania przez okres roku na warunkach na

jakich zostato ono dostarczone w ramach umowy.

4.6 Wymagania ogolne
Metodologia testéw: Testy bezpieczenistwa musza byc¢ realizowane w trybie “white

box” oraz “green box”, z petnym dostepem do dokumentacji technicznej udostepnionej
przez Zamawiajacego.

Okna czasowe:

o Testy na srodowiskach testowych, testy w sieci Zamawiajacego moga by¢
prowadzone w godzinach 8:15-16:15.

o Testy na sSrodowiskach produkcyjnych ustug www moga by¢ prowadzone
wytacznie w dni robocze (poniedziatek-czwartek), w godzinach 6:30-8:00 oraz
16:00-20:00.

5. Raportowanie i dokumentacja z badan podatnosci bedgcych
rezultatem zadania 4.2.2 i podzadan

5.1 Wymagania ogolne
Wykonawca zobowigzany jest do sporzgdzenia osobnych raportéw z badania

podatnosci dla kazdego systemu objetego testami, osobnego raportu z badania sieci
oraz osobnego raportu z modelowania zagrozen.

Raporty z testéw penetracyjnych muszg by¢ przekazywane osobno dla kazdego
systemu, a takze podpisywane elektronicznie przez wykonawce.

Raporty z testéw automatycznych generowane przez narzedzie do zarzadzania
podatnosciami musza by¢ dostepne w formacie elektronicznym (CSV, XML, PDF) oraz w
wersji angielskiej (polska opcjonalnie).

5.1.1 Zakres i szczegotowosé raportow
Kazdy raport musi zawieraé:

e szczegobtowy opis techniczny zidentyfikowanych podatnosci,
e ocene poziomu ryzyka zgodnie ze skalg CVSS,
e potencjalne konsekwencje wykorzystania podatnosci,
e klasyfikacje podatnosci (CVE/CVSS lub réwnowazng),
e opiszagrozeniaisystemu, ktérego dotyczy,
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e rekomendacje naprawcze,
e status podatnosci (usunieta/pozostajgca/nowa —w przypadku retestow).

Raport koncowy musi podsumowywac wszystkie dziatania, wyniki testow,
rekomendacje oraz wnioski ogolne.

5.1.2 Czestotliwos¢ i forma raportowania

Raporty z automatycznych skanéw podatnosci majg by¢ generowane i przekazywane
Zamawiajgcemu w formie elektronicznej co tydzien (zbiorcze wyniki skandéw z danego
dnia).

Raporty z testéw penetracyjnych przekazywane sg po zakonczeniu kazdego etapu
testow oraz po zakonczeniu catosci prac.

Raporty z retestow (opcja) powinny odnosi¢ sie do pierwszego raportu, wskazujac na
podatnosci usuniete, pozostajgce oraz wykryte nowe.

5.1.3 Raportowanie incydentéw i podatnosci krytycznych

W przypadku wykrycia podatnosci wysokiego ryzyka (High/Critical) wykonawca
zobowigzany jest do niezwtocznego poinformowania Zamawiajgcego (bez zbednej
zwtoki po ich wykryciu), niezaleznie od harmonogramu raportowania.

5.1.4 Dokumentacja powdrozeniowa
Wykonawca zobowigzany jest do przekazania dokumentacji powdrozeniowej
obejmujace;j:

e opis wdrozonego rozwigzania,

e instrukcje instalacji i konfiguracji narzedzi,

e opisintegracji zinnymi systemami (jesli dotyczy),

e instrukcje uzytkownika (dla administratora i uzytkownika),

e dokumentacje harmonograméw skanowania,

e przyktadowe raporty,

e tres¢ licencji,

e procedure backupu i odtwarzania konfiguracji narzedzi.
5.1.5 Materiaty szkoleniowe

Po przeprowadzonych szkoleniach wykonawca zobowiagzany jest przekazac
Zamawiajgcemu materiaty szkoleniowe (prezentacje, instrukcje dla uczestnikow).

5.1.6 Przekazywanie raportéw i dokumentacji
Wszystkie raporty i dokumentacja przekazywane sg wytgcznie Zamawiajagcemu w formie
elektronicznej.
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Raporty z testéw penetracyjnych muszg by¢ podpisane elektronicznie przez
wykonawce.

Raporty z automatycznych skanéw nie wymagajg podpisu elektronicznego.

5.1.7 Archiwizacja i dostepnosc¢ raportow
Zamawiajacy nie wymaga archiwizowania raportéw przez wykonawce po zakonczeniu
projektu.

5.2 Wymagania dodatkowe i opcje

5.2.1 Retestyiraporty z retestéw (opcja)

W przypadku zlecenia retestéw po wdrozeniu poprawek, wykonawca sporzadza raport z
retestu, ktory odnosi sie do pierwotnego raportu i wskazuje podatnosci usuniete,
pozostajgce oraz nowe.

5.2.2 Raportowanie skutecznosci wdrozonych rekomendacji
W ramach opcji przewidziana jest mozliwosé raportowania skutecznosci wdrozonych
rekomendac;ji po retestach.

5.2.3 Raportowanie incydentéw bezpieczenstwa
W przypadku wykrycia incydentu bezpieczenstwa podczas testow, wykonawca
zobowigzany jest do niezwtocznego zgtoszenia tego faktu Zamawiajgcemu.

6. Harmonogram realizacji

6.1 Ogolne zatozenia

Okres realizacji umowy: Umowa obowiagzuje przez 3 lata od daty podpisania, przy czym
wszystkie dziatania podstawowe (modelowanie zagrozen, wdrozenie narzedzi, testy
bezpieczenstwa, raport koricowy) musza zosta¢ zakonczone do dnia 1 czerwca 2026 r.

Start prac: Przewidywany start realizacji zamoéwienia: styczniu 2026 r.

Szczegétowy harmonogram: Szczegdétowy harmonogram realizacji poszczegélnych
zadan zostanie uzgodniony z Zamawiajacym przed rozpoczeciem kazdego etapu. W OPZ
okreslono wytacznie ogdlne wytyczne.

6.1.1 Etapy realizacji i kamienie milowe

6.1.1.1 Etap 1: Modelowanie zagrozen oraz wdroZenie narzedzia do automatycznego
skanowania podatnosci

Zawiera zadania:

e 4.2.1 Modelowanie zagrozen (threat modeling) i rekomendacje zmian
architektury
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e 4.2.3Wdrozenie oprogramowania do automatycznego skanowania podatnosci
sieci i ustug, dziatajgce w sieci wewnetrznej

e 4.2.4\Wdrozenie oprogramowania zarzgdzania podatnosciami oraz
automatycznego skanowania podatnosci ustug wystawionych do Internetu

Termin realizacji: do korica stycznia 2026 r.

6.1.1.2 Etap 2: Rekonfiguracja sieci przez Zamawiajgcego
Termin realizacji: luty 2026 r.

Zamawiajgcy wdraza rekomendacje dotyczace segmentacji i konfiguracji sieci na
podstawie raportu z modelowania zagrozen i skanowania.

Rezultat: potwierdzenie wdrozenia zmian przez Zamawiajacego.

6.1.1.3 Etap 3: Testy bezpieczeristwa klasy APT oraz testy penetracyjne
Termin realizacji: marzec —maj 2026 r.

Zawiera zadanie:

e 4.2.2 Przeprowadzenie testéw bezpieczenstwa klasy APT dla domen publicznych
ustug udostepnianych przez Urzad w sieci Internet oraz infrastruktury
wewnetrznej Urzedu

6.1.1.4 Etap 4: Konsultacje powdrozeniowe i asysta przy wdrazaniu rekomendacji
Termin realizacji: kwiecien —maj 2026 r.

Zadanie:
e 4.2.5 Asysta przy wdrazaniu rekomendaciji

6.1.1.5 Etap 5: Raport koricowy
Termin realizacji: czerwiec do 20.06.2026 r.

Przekazanie raportu kornicowego podsumowujgcego wszystkie dziatania.
Rezultat: akceptacja raportu kohcowego.

6.1.2 Harmonogram dziatan automatycznych
Pierwsze skanowanie ustug dostepnych z Internetu i sieci wewnetrznej powinno zostac
uruchomione w ciggu 30 dni od podpisania umowy.

Kolejne skanowania powinny by¢ realizowane automatycznie, zgodnie z
harmonogramem tygodniowym.
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6.1.3 Retestyidziatania opcjonalne

Retesty (powtdrne testy bezpieczenistwa po wdrozeniu poprawek) oraz integracja
narzedzi z SIEM realizowane sg w ramach prawa opcji, na odrebne zlecenie
Zamawiajgcego.

Harmonogram dziatan opcjonalnych zostanie kazdorazowo uzgodniony z
Zamawiajgcym przed ich realizacjg. W przypadku retestow raport powinien by¢
przekazany w terminie nie dtuzszym niz 30 dni od zlecenia.

6.1.4 Przerwy iograniczenia w realizacji
Harmonogram powinien uwzglednia¢ okresy Swiateczne, urlopowe oraz inne przerwy
wskazane przez Zamawiajgcego.

Wszelkie zmiany terminéw wymagajg uzgodnienia z Zamawiajacym.

6.1.5 Akceptacjairaportowanie postepu
Kazdy etap konczy sie przekazaniem raportu czastkowego lub koncowego do akceptacji
Zamawiajgcego.

Zamawiajgcy ma prawo zgtosi¢ uwagi do raportéw w terminie 10 dni roboczych od ich
przekazania. Wykonawca zobowigzany jest do uwzglednienia uwag i przekazania
poprawionych raportéw w terminie 7 dni roboczych.

Postep realizacji bedzie raportowany Zamawiajacemu po zakonczeniu kazdego etapu.

Uwaga: Szczegdtowy harmonogram realizacji poszczegdlnych zadan oraz terminy
przekazania raportéw zostang uzgodnione z Zamawiajacym przed rozpoczeciem
kazdego zadania i mogg by¢ dostosowane do biezgcych potrzeb oraz dostepnosci
srodowiska testowego.

7. Wymagania dotyczgce Zespotu Wykonawcy

7.1 Zespot wykonawcey
Minimalny sktad zespotu: 4 osoby, w tym:

e conajmniej 2 osoby posiadajace certyfikaty z zakresu penetration testing (np.
OSCP, CEH, GPEN lub rownowazne),

e conajmniej 1 osoba posiadajgca certyfikat web application security (np. GWAPT,
eWPT, lub réwnowazny),

e conajmniej 1 osoba z doswiadczeniem w administracji systemami Windows i
Linux,

e conajmniej 1 osoba z doswiadczeniem w prowadzeniu szkolen z zakresu
bezpieczenstwa IT.
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Kluczowi cztonkowie zespotu muszg postugiwac sie jezykiem polskim w stopniu
umozliwiajacym prowadzenie szkolen i konsultaciji.

7.2 Certyfikaty i normy

Wykonawca musi wykazac¢ sie wdrozonym systemem zarzgdzania bezpieczernstwem
informacji zgodnym z norma ISO 27001 (potwierdzenie certyfikatem lub
oswiadczeniem).

Wymagane sg kopie certyfikatéw potwierdzajacych kwalifikacje cztonkow zespotu.

8. Wymagania techniczne i operacyjne

Wdrozenie narzedzi: Wykonawca musi zapewni¢ wdrozenie i konfiguracje narzedzia do
automatycznego skanowania podatnosci oraz narzedzia do zarzadzania podatnosciami,
zgodnie z wymaganiami funkcjonalnymii technicznymi OPZ.

Praca w srodowisku izolowanym: Narzedzie do badania podatnosci musi umozliwiaé¢
prace w srodowisku izolowanym (bez dostepu do Internetu) oraz eksport wynikéw do
pliku.

Wsparcie powdrozeniowe: Wykonawca zobowigzany jest do zapewnienia wsparcia
powdrozeniowego w wymiarze minimum 20 godzin konsultacji w okresie 3 miesiecy od
zakonczenia testow bezpieczenstwa.

Wsparcie dla systemoéw operacyjnych: Narzedzia wdrazane przez wykonawce muszg
dziata¢ na systemach Windows oraz Linux.
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