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Pojecie

Opis

OBE

(ang. On Board Equipment) — komponent systemu poboru opfat
Zlokalizowany w poruszajgcym sie pojezdzie. Moze by¢ nim:
urzadzenia mobilne (wyposazone w nieodptatne oprogramowanie
udostepnione przez KAS), zewnetrzne systemy lokalizacyjne (ZSL)
oraz urzgdzenia poktadowe (OBU), wykorzystujgce technologie
pozycjonowania satelitarnego i transmisji danych.

OBU

(ang. On Board Unit) — urzgdzenie zainstalowane w pojezdzie w celu
poboru Opfaty Elektroniczne;j.

Operator OBU

Firma zarzadzajgca ustugami OBU.

Operator ZSL

Firma zarzgdzajgca ustugami ZSL.

Operator

Operator ZSL i/lub Operator OBU.

ZSL

Zewnetrzny System Lokalizacji - niezalezny od NKSPO system, ktory
dostarcza informacji o lokalizacji pojazdow. Przyktadem sg
rozwigzania dostawcow EETS lub rozwigzania firm komercyjnych
stuzgce do $ledzenia potozenia i ruchu flot pojazdow.

JSON

(ang. JavaScript Object Notation) — format wymiany danych.

JSON Schema

Definiuje strukture danych w JSON.

MCC

(ang. Mobile Coutry Code) — unikatowy numer identyfikujacy kraj, w
ktérym dziata dana siec telefonii bezprzewodowej.

MNC

(ang. Mobile Network Code) — unikatowy w obrebie danego kraju
numer, identyfikujgcy sie¢ (oeratora) telefonii bezprzewodowej.

Jamming

Zagtuszanie sygnatu GPS przez urzadzenia elektroniczne.

Spoofing

Ataki na system teleinformatyczny poprzez podszywanie sie pod inny
element systemu informatycznego.

EGNOS

(ang. European Geostationary Navigation Overlay Service) —
europejski system wspomagajgcy systemy GPS i GLONASS a w
przyszitosci Galileo.

PEM

(ang. Privace Enhanced Mail) — format pliku stuzgcy do
zapamietywania i wysyfania kluczy kryptograficznych, certyfikatow i
innych danych zdefiniowane w RFC 7468.

Baseb64

Stuzy do kodowania ciggu bajtéw. Zdefiniowane w RFC 4648.

TLS

(ang. Transport Layer Secuirty) — protokét kryptograficzny bedgcy
standardem w Internecie, zapewnia poufnos$c¢ i integralno$¢ transmisji
danych, uwierzytelnianie serwera, czasami klienta. Jest rozwinieciem
protokotu SSL.

SSL

(ang. Secure Socket Layer) - standardowy protokot kryptograficzny
wykorzystywany do bezpiecznej transmisji dokumentow przez sieci
komputerowe.

CSR

(ang. Certificate Signing Request) — prosba o podpisanie certyfikatu,
szyfrowana wiadomo$¢ przesytana do wystawcy w procesie starania
sie o Certyfikat SSL. Podczas generowania CSR tworzony jest takze
klucz prywatny.

GPS

(ang. Global Positioning System) — amerykanski radiowy system
nawigacyjny oparty na satelitach.

GNSS

(ang. Global Navigation Satetellite System) — globalny system
nawigacyjny obejmujgcy swoim zasiegiem catg Ziemie. Przyktadem
jest system GPS.




1 Wstep

NKSPO (Nowy Krajowy System Elektronicznego Poboru Optat) stuzy do poboru optat w
oparciu o techniki GNSS. Ustawa z dnia 6 maja 2020 r. o zmianie ustawy o drogach
publicznych oraz niektorych innych ustaw definiuje zasady poboru optat z wykorzystaniem
urzadzen mobilnych, zewnetrznych systemoéw lokalizacyjnych (ZSL) oraz urzgdzen
poktadowych (OBU). W pojezdzie muszg by¢ zainstalowane urzgdzenia poktadowe OBE (On-
Board Equipment). Dane z urzadzen OBE sg przekazywane do sytemu NKSPO za
posrednictwem Operatora OBU lub Operatora ZSL. Mozliwe jest rowniez przekazywanie
danych lokalizacyjnych za pomocg aplikacji mobilnej (aplikacja ta nie jest omawiana w tym
dokumencie). Na Rys.1 wskazana jest wspomagajgca aplikacja mobilna, ktéra moze by¢
wykorzystana do wyswietlania informacji zwrotnej z systemu NKSPO do kierowcy np. stan
salda. W przypadku OBU z wyswietlaczem jest mozliwe przesytanie komunikatéw zwrotnych
do OBU poprzez system Operatora. Komunikaty wysytane sg do Operatora OBU ktory
przesyta je na odpowiednie urzadzenia OBU do ktérych sg adresowane. Dane z urzgdzeh
lokalizacyjnych sg przesytane do Serwera Proxy Operatora a nastepnie przekazywane na
interfejs wejsciowy Systemu NKSPO.

NKSPO

Operator
OBU/ZSL
System zarzadzania .
OBU OBU Y OBUa Interfe)s
< > < » komunika Rating
0BU cviny
Proxy

Aplikacja mobilna
wsparcia ZSL/OBU "
Aplikacja mobilna A
wsparcia ZSL/OBU

Rysunek 1 Gtéwne komponenty systemu omawiane w dokumencie

Niniejszy dokument opisuje wymogi techniczne przekazywania danych geolokalizacyjnych
niezbednych do poboru optaty elektronicznej, w szczegdlnosci specyfikacje techniczng
interfejsu, protokoty komunikacyjne i szyfrujgce oraz sposéb uwierzytelnienia komunikacji
przez Operatora OBU lub Operatora ZSL.



2 Interfejsy rejestracji

Proces rejestracji ustug i urzadzen bedzie realizowany zgodnie z zasadami szczego6towo
opisanymi w Specyfikacji Technicznej Komunikatéw i Interfejséw Komunikacyjnych Operatora
ZSL/OBU. Specyfikacja dopuszcza rejestracje i aktualizacje danych za posrednictwem
interfejsu  wizualnego HTML (dedykowane formularze) lub za posrednictwem ustugi
niewizualnej web service (SOAP). Komunikacja z wykorzystaniem ustug niewizualnych oparta
jest o ustrukturyzowane komunikaty xml opisane szczegdtowo w wyzej wymienionym
dokumencie.

2.1 Rejestracja ustug przesytania danych lokalizacyjnych przez Operatorow
Operator moze wybra¢ zakres swiadczonej ustugi pod kgtem dwoch systeméw: SENT-GEO
oraz NKSPO. Ustuga moze by¢ swiadczona na rzecz SENT-GEO, SENT-GEO oraz NKSPO
badz jedynie NKSPO. Rejestracja Operatora ZSL lub Operatora OBU sktada sie z
nastepujgcych krokow:

a. Operator przesyta do systemu NKSPO miedzy innymi:
i.  wykaz numerow IP serwerdw, z ktérych bedzie w przysztosci przesytat dane,
ii.  zadanie wydania certyfikatu SSL/TLS klienta,
iii. adres interfejsu zwrotnego oraz dane uwierzytelniajgce (login name,
password)
(metody dla interfejsu zwrotnego: asynchroniczny odbiér komunikatow
potwierdzajgcych przyjecie przekazywanych danych, metoda umozliwiajgca
uzyskanie aktywnego klucza uwierzytelniajgcego- standard OAuth2.0,
metoda odbierajgca komunikaty dla odpowiednich urzadzen — w przypadku
OBU bez wyswietlacza),
iv.  dane kontaktowe do administratora ustugi po stronie Operatora,
b. Operator otrzymuje zwrotnie miedzy innymi:
i.  zarejestrowany w NKSPO numer ustugi Operatora,
ii. adres URL ustugi NKSPO dedykowany do komunikacji z ustugg Operatora
(jest to adres indywidualnego interfejsu stuzgcego do wymiany danych z
NKSPO),
iii.  certyfikat SSL/TLS klienta wystawiony przez centrum certyfikacji ustugi
NKSPO;

2.2 Rejestracja przez Operatora urzgdzen lokalizacyjnych
Rejestracja przez Operatora urzadzen lokalizacyjnych ZSL lub OBU w NKSPO obejmuje
nastepujace kroki:
a. Operator przesyta do NKSPO miedzy innymi:

i. identyfikatory techniczne urzadzen lokalizacyjnych GPS uzytkownika

koncowego powigzane z ustugg Operatora..
b. Operator otrzymuje zwrotnie miedzy innymi:

i.  numer urzgdzenia GPS Uzytkownika koncowego powigzany z identyfikatorem
technicznym urzadzenia GPS (powigzanie 1 identyfikator techniczny = 1 numer
urzagdzenia GPS) oraz hasto umozliwiajgce potgczenie urzgdzenia z aplikacjg
NKSPO.



3 Komunikacja Proxy Serwer <-> NKSPO

3.1 Przekazywanie przez Operatora ZSL lub Operatora OBU do NKSPO

danych lokalizacyjnych z urzgdzen wskazanych przez Uzytkownika
kohcowego

Operator ZSL lub Operator OBU przekazuje do NKSPO dane lokalizacyjne z urzadzeh
wskazanych przez Uzytkownika koncowego:

a. do ustugi dostepnej pod adresem przekazanym zwrotnie w trakcie rejestracji
ustugi lokalizacyjnej Operatora,
b. za pomocg protokotu HTTPS autoryzujgc sie wydanym certyfikatem klienta,

C. z uzyciem mechanizmu REST i metody HTTP POST w formacie JSON,
zgodnym z aktualnym schematem zwanym dalej JSON Schema.

Koszty transmisji danych pozostajg po stronie uzytkownika i sg zalezne od wybranego
operatora.

3.2 Przekazywane dane lokalizacyjne
Rekord danych lokalizacyjnych powinien posiadaé nastepujgce informacje:

numer rekordu danych lokalizacyjnych,
szeroko$¢ geograficzna*,

dlugosc¢ geograficzna*,

azymut*,

predkosc*,

stempel czasu nadania*,

biad przekazania danych lokalizacyjnych®,
liczba widocznych satelitow,

liczba satelitéw uzytych do ustalenia pozycji,
identyfikator urzgdzenia OBU,

CID - Cell id (identyfikator komorki),

LAC - Location Area Code (identyfikator obszaru, w ramach ktérego Cell id jest
unikalne),

MCC — Mobile Country Code,

MNC — Mobile Network Code,

klasa zdarzenia:

wigczenie urzgdzenia (turnon),
wytgczenie urzgdzenia (turnoff),
poczatek trasy (startjourney),
zakonczenie trasy (endjourney),
odtgczenie od zasilania (plugout),
podtgczenie do zasilania (plugon),
GSM online (gsmonline),

GSM offline (gsmoffline),

GNSS online (gpsonline),

GNSS offline (gpsoffline),
Jamming,

o Spoofing;

O

O O O OO O OO0 0O Oo

(* sa zaznaczone dane wymienione w ustawie o drogach publicznych (pkt 3, art. 13))

3.3 Czestotliwos¢ przesytania danych

Operator ZSL, Operator OBU przekazuje dane do NKSPO z czestotliwoscig 1 pakiet danych
na jedng minute. Pakiet danych zawiera dane lokalizacyjne oraz wygenerowane na poziomie



OBE zdarzenia (takie jak wigczenie zaptonu, rozpoczecie jazdy, zatrzymanie, wytgczenie itp.).
Dane lokalizacyjne muszg by¢ zbierane z czestotliwoscig 1 lokalizacja na 5 sekund.

3.4 Struktura JSON
Dane przekazywane bedg w postaci tablicy JSON, w ktdrej poszczegolne elementy sg
obiektami JSON zawierajgcymi pojedyncze punkty zapisu trasy. Opis poszczegolnych pol,
reguty walidacji i informacja o wymagalnosci pol w Schema_nkspo_v_1 0 przedstawia

Tabela 1.
Tabela 1. Schema nkspo v 1 0
Nazwa Opis Reguta walidacji Wymagane
Unikalny identyfikator rekordu w "type": "string",
systemie zrodtowym, zmienna ) o .
datald stosowana dla potrzeb weryfikacji w minLength™: 1,"maxLength”: 32, Tak
okresie testow oraz przydatna do
sortowania — uzupetniania danych gdy "examples": ['1", "1960472"]
paczki nie beda wysytane w kolejnosci.
Unikalny identyfikator lokalizatora, "type": "string", "minLength": 1,
dozwolona maksymalna dtugos¢ 50 "maxLength": 50,
znakéw, dozwolone sg mate i wielkie . .
litery tacinskie z przedziatéw (a-z) i (A- pattern™ *[a-zA-Z0-9\-
2), cyfry (0-9) oraz znaki mysinik-minus | _1{1,50}$",
serialNumber (ang. hyphen-minus) (-) i podkreslenie Tak
(ang. underscore) (_), ktére stanowiag
podzbiér znakéw ASCI (ang. American "examples": ['00000000000B1",
Standard Code for Information "35A058060495422C7934"]
Interchange). Wielkos¢ liter nie jest
rozrézniana.
"type": "number","minimum"; -
90.0, "maximum": 90.0,
Szerokos$¢ geograficzna pobrana z "multipleOf": 1
nadajnika GPS, system odniesienia multipleOf": 0.0000000001,
latitude WGS 84, zalecana minimalna liczba "examples": [52.0375868826, Tak
miejsc po przecinku: 6, dozwolona 52.172644]
maksymalna liczba miejsc po przecinku:
10.
Reguly odrzucania danych z
poza Polski
type™: "number”,"minimum™: -
180.0,
Diugo$é geograficzna pobrana z “maximum®: 180.0,
nadajnika GPS, system odniesienia "multipleOf*: 0.0000000001,
lonaitude WGS 84, zalecana minimalna liczba . . Tak
g miejsc po przecinku: 6, dozwolona examples”: [21.1956136,
maksymalna liczba miejsc po przecinku: 20.026094]
10.
Reguty odrzucania danych z
poza Polski
"type": ["'number"”, "null"],
Wysokos¢ elipsoidalna pobrana z "minimum": -1000.0,
altitude nadajnika GPS, jednostka [m], "maximum": 4000.0, Nie

dozwolona maksymalna liczba miejsc po
przecinku: 2.

"multipleOf": 0.01,
"examples": [10.0, 200.02]




Nazwa Opis Reguta walidacji Wymagane
Stempel czasowy zawierajacy date
i czas pobrane z nadajnika GPS,
skojarzone z pozycjg geograficzng
z danego rekordu, strefa czasowa UTC,
stempel czasowy NKSPO posiada
format zblizony do Epoch / Unix type": "integer”, "minimum":
fixTime Timestamp, ale podany z doktadnoscig | 1505865600000000, "examples": Tak
do mikrosekundy (16 cyfr), jest to zatem | [1506086623000000,
liczba mikrosekund, ktdére uptynety od 1511273867317000]
'00:00:00 Coordinated Universal Time
(UTC), Czwartek, 1 Stycznia 1970/,
minimalna warto$¢ wskazuje na
2017.09.20 00:00:00 UTC, liczba
catkowita.
Predko$¢ przemieszczania sig pobrana [ “type": "number”, "minimum®: 0.0,
z nadajnika GPS - jednostka [m/s], "maximum"; 56.0, "multipleOf":
gpsSpeed dozwolona maksymalna liczba miejsc po | 0.01, Tak
przecinku: 2. Dozwolona maksymalna
predkos¢: 56.00 [m/s]. "examples": [3.21, 20.0]
"type": "number",
Dokfadnosc lokalizaciji pobrana z T .
nadajnika GPS - promien okregu w minimum®: 0.0, :
acc . Nie
metrach, dozwolona maksymalna liczba "multipleOf"; 0.01,
miejsc po przecinku: 2.
"examples": [10.14, 30.0]
"type": "number",
Azymut - jednostka [stopien], dozwolona minimum®: 0.0,
gpsHeading maksymalna liczba miejsc po przecinku: | "maximum": 360.0, Tak
2. "multipleOf": 0.01,
"examples™: [40.14, 230.0]
Lype”: ,string”
~enum?”: ['turnon’, 'turnoff',
‘startjourney’, ‘endjourney’,
‘plugout’, 'plugon’, 'gsmonline’,
‘gsmoffline’, ‘gpsonline’,
eventType typ zdarzenia ‘gpsoffline’, 'Jamming’, 'Spoofing’] | Tak
LAC identyfikator stacji bazowej GSM Lype”: ,string” Tak
Lype”: ,string”
MCC identyfikator kraju operatora GSM Jpattern”; "0-9){3}$" Tak
Lype”: ,string”
MNC identyfikator sieci operatora GSM ,pattern”: "N0-9]{2,3}$" Tak
Lype”: ,string”
CID identyfikator komorki sieci GSM ,pattern”: "[A-Fa-f0-9]{9}$" Tak
Lype”: ,integer
liczba satelitow uzytych do ustalenia »,maximum?”: 24
satellitesForFix | pozycji ,minimum”: 0 Tak
Lype”: ,integer”
liczba widocznych satelitow podczas ;maximum”: 24
satellitesInView | ustalenia pozycji ,minimum”: 0 Tak
znacznik logiczny jazdy z przyczepa lub
trailerFlag bez Lype”: ,boolean” Tak




Dane lokalizacyjne muszg by¢ przesytane z urzgdzeh poktadowych wykorzystujgcych
EGNOS (European Geostationary Navigation Overlay Service). System ten znacznie
zwieksza doktadnos¢ i wiarygodnosc¢ pozycji uzyskiwanej z GPS, co ma szczegdlne znaczenie
dla systemu NKSPO.

Ponadto odrzucane sg dane, ktorych wspétrzedne sg poza obszarem Polski.
Reguty przedstawiono w Tabela 2.

Tabela 2. Reguly odrzucania danych z poza Polski

Kod Reguta Uwagi
reguty
B-W06 Jesli lon < 14.116667 Odrzucanie danych gdy dtugo$¢ geograficzna jest
mniejsza niz 14.116667. Dotyczy granicy
zachodnie;.
B-S06 Jesli lat <49.0 Odrzucanie danych gdy szerokos$¢ geograficzna jest
mniejsza niz 49.0. Dotyczy granicy potudniowe;.
B-E06 Jesli lon>24.15 Odrzucanie danych gdy dtugo$¢ geograficzna jest
mniejsza niz 24.15 dotyczy granicy wschodniej
B-NO6 Jesli lat > 54.835778 Odrzucanie danych gdy szerokos$¢ geograficzna jest
wieksza niz 54.835778. Dotyczy granicy potnocnej.
L-SSW- Jesli wspotrzedne | Odrzucanie danych na potudniowym-zachodzie.
Ccz geograficzne  spetniajg | Dotyczy granicy z Czechami.
warunek:
54.9-lat-0.3*lon>0
L-ESE-UA | Jesli wspotrzedne | Odrzucanie danych na potudniowym-wschodzie.
geograficzne  spetniajg | Dotyczy granicy z Ukraing.
warunek:
1.25 *lon + 20.375 - lat >
0
S-NE-RU | Jesli wspotrzedne | Odrzucanie na danych na pétnocnym —wschodzie.
geograficzne  spetniajg | Dotyczy granicy z Federacjg Rosyjska.
warunek:
lon > 19 AND lat > 54.5

3.5 Metoda przekazywania danych

Dane do interfejsu danych NKSPO przesytane bedg z uzyciem mechanizmu REST przy uzyciu
HTTPS i metody HTTP POST. Przesylane dane nalezy zawrze¢ w strukturze JSON zgodnej
ze schematem JSON opisanym w niniejszym dokumencie. Kazda probka danych zebrana
podczas pojedynczego pomiaru, ktéra zawiera dane lokalizacyjne zebrane w tym samym
czasie (data i godzina pozyskania wspétrzednych — stempel czasowy zawierajgcy date i czas)
jest przekazywana jako pojedynczy obiekt JSON. W celu ograniczenia liczby przekazywanych
pakietow danych, dane z jednego pojazdu lub z réznych pojazddéw zapisane w ramach obiektu
JSON przesyta sie jako elementy tablicy JSON, ktéra tworzy pojedynczy pakiet danych.
Pojedyncza tabela JSON moze zawiera¢ od 1 (stowniej jednej) do 500 (stownie pieciuset)
obiektow JSON.

Maksymalna dopuszczalna wielkos¢ pojedynczego pakietu wyrazona w bajtach wynosi 1 MB
(stownie jeden Mega Bajt).

3.6 Bezpieczenstwo przesytanych danych
Przesytanie danych do interfejsu NKSPO realizowane bedzie tylko z uzyciem certyfikatow.
Zestaw zabezpieczen obejmuje:
o dedykowany interfejs URL,
e ograniczenie w dostepnie dla wskazanych IP,
e SSL/TLS,



e autoryzacje z uzyciem certyfikatu SSL/TLS klienta.

3.7 Walidacja danych - obowigzki po stronie Operatora ZSL i Operatora OBU

Operator jest zobowigzany do walidacji pakietu danych z uzyciem aktualnie obowigzujgcego
schematu JSON przed przystgpieniem do jego przekazywania do interfejsu danych NKSPO.
Walidacje nalezy przeprowadzi¢ z uzyciem oprogramowania obstugujgcego walidacje opartg
0 schematy zgodne z wersjg specyfikacji JSON Schema podang w Schemacie JSON
interfejsu danych NKSPO. Aktualnie obowigzujgcy schemat JSON interfejsu danych NKSPO
jest zgody ze specyfikacjg Schema JSON Draft-06 (http://json-schema.org/draft-06/schema#).
Ponadto, Operator samodzielnie musi weryfikowa¢ reguty z Tabela 2 i odrzuca¢ dane
niespetniajgce kryteriow zawartych w Tabela 2. Tym samym Operator powinien separowaé
zbedne dane i wysyta¢ do systemu NKSPO tylko dane z Polski.

3.8 Lista komunikatéw dla Operatora ZSL i Operatora OBU
Jezeli chodzi o walidacje danych, to podstawowg zasadg jest, ze dowolny pakiet, ktéry nie
zostat przyjety powinien zostaé przestany ponownie, o ile nie jest sprzeczny z JSON Schema,
a wowczas nalezy go poprawi¢ (o ile jest to mozliwe) i przesta¢ ponownie (pakiety
nienaprawialne nalezy pomingé¢). Nalezy sie przy tym zachowywaé sie adekwatnie do
przekazanego kodu HTTP (https://en.wikipedia.org/wiki/List of HTTP_status codes).

Tabela 3 zawiera najczesciej wystepujgce komunikaty w procesie walidacji danych.

Tabela 3. Lista najczesciej pojawiajacych sie komunikatow

Komunikat Regutal/ Ostrzezenie Dziatanie Operatora
HTTP 200 potwierdzenie poprawnej walidacji Nie wymagane.
JSON: przestanego pakietu JSON
{"result™
"OK"}
HTTP 200 Weryfikacja przesytanych danych. Dane Sprawdzi¢ poprawnosé
JSON: zostaty przyjete przez system. nadawanych danych.
{"result™: Przykfad:
"OK"} "warning": [
z {
ostrzezeniem "tsp": 1505865600000001,

"msg": "The timestamp value is
from the past.",

"code": "tsp-past”,

"dev": "A19-AZ37TWW-0",

"now": 1546728686549000,

"action": "pass"

2
HTTP 200 | Weryfikacja przesytanych danych. Dane Sprawdzi¢ poprawnosé
JSON: zostaty odrzucone przez system. nadawanych danych.
{"result™: Przykfad:
"OK"}
z "msg": "Unknown device. Expecting

ostrzezeniem | technical identifier, found someting similar
to GPS device number.",

"code": "dev-not-tech",

"dev": "A19-AZ37WW-0",

"action": "drop"

12
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HTTP 200
JSON:
{"result™
"OK"}

z
ostrzezeniem

Weryfikacja przesytanych danych. Dane
zostaty odrzucone przez system.
Przyktad:
{

"msg": "Unknown device.",

"code"; "dev-unknown",

"dev": "identyfikatorl",

"action"; "drop"

}

Sprawdzi¢ poprawnosé
nadawanych danych.

HTTP 200
JSON:
{"result™
"OK"}

z
ostrzezeniem

Weryfikacja przesytanych danych. Dane
zostaty przyjete przez system.
Przyktad:
{

"tsp": 2505865600000002,

"msg": "The timestamp value is
from the future.”,

"code"; "tsp-future”,

"dev": "1",

"now": 1546728686549000,

"action": "pass"

}

Sprawdzi¢ poprawnos¢
nadawanych danych.

HTTP 200 | Weryfikacja przesytanych danych. Dane Sprawdzi¢ poprawnosé
JSON: zostaty odrzucone przez system. nadawanych danych.
{"result™ Przyktad:
"OK"} {
z "msg":"The device is located
ostrzezeniem | outside of Poland.",
"code":"not-pl",
"reason":{
"rule":"lon < 14.116667",
"lon":12.0,
"id":"B-WO06",
lat":50.0
h
"dev":"1234567890",
"action":"drop"
}
SSL/TLS dane nie zostaty dostarczone Operator musi sprawdzic¢
errors co sie stato.
400 Bad | dostarczony pakiet danych nie jest zgodny z
Request obowigzujgcym schematem JSON lub nie

spetnia zadnych innych wymagan

jesli pakiet danych zawiera wiele pakietéw
geolokalizacyjnych to

Operator musi podzieli¢
go na mniejsze pakiety
i sprébowac¢  dostarczy¢
podzielony pakiet.

jesli jakikolwiek mniejszy pakiet
wygenerowat btgd braku kompatybilnosci

Operator musi go
wydzieli¢ jako pakiet z
jedna pozycja

geolokalizacyjna.
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Jesli Operator moze skorygowac btedne
potozenie geolokalizaciji,

powinien to zrobi¢ i
przestaé poprawiong
pozycje geolokalizaciji.

jezeli Operator nie jest w stanie skorygowac
btednej geolokalizacji lub zrobit to bardzo
pozno,

to w takiej sytuacji
potozenie
geolokalizacyjne powinno
zostac usuniete.

btedne potozenie geolokalizacyjne lub jego
brak. Wystepuja pojedyncze incydenty
cos jest nie tak — dane nie sg dostarczane

Operator powinien
sprawdzi¢, co sie dziej.

btedne potozenie geolokalizacyjne lub jego
brak. Jest wiele blednych pozycji
geolokalizacyjnych lub jest ich brak

to pojazd moze nie byé
w ogole monitorowany.
Takie przypadki bedg
karane, Operator musi
sprawdzi¢ co sie dzieje.

jezeli pakiet zawiera kilkka punktow | nalezy podzielic go na

pomiarowych tyle pakietéw, ile jest
wiadomosci i kazdy z tych
pakietow przestac
ponownie.

jezeli ktérys z pojedynczych pakietow | to nalezy go przestaé po

Zostanie odrzucony,

skorygowaniu btedu lub
pomingg.

401
Unauthorized

dane nie zostaty dostarczone

Operator musi sprawdzic¢
co sie stato.

500 Internal nalezy ponawia¢ probe

Server Error - do skutku. Zespot
NKSPO musi zostac
poinformowany o takim
przypadku.

501 Not | niewlasciwa metoda http Operator musi przejs¢ na

Implemented metode POST lub PUT

- i ponowi¢ probe.

503 Service | ustuga niedostepna Operator powinien

Unavailable — powtarzaé prébe

- dostarczenia danych az
do skutku. Zespot
NKSPO powinien zostac
powiadomiony w takiej
sytuacji.

UWAGA:

Result =OK informuje, ze dane sg poprawne w sensie sktadniowym (spetniajg scheme).

Kazdy z warningdw (ostrzezen) jest niezaleznym wynikiem reguty biznesowej. Pole action
okresla, jaki skutek na dane wskazane w ostrzezeniu ma dana reguta. Reguty z akcjg ,drop”
majg wyzszy priorytet niz te z akcjg ,pass”.
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Reguty drop wystepujg w przypadku:

1) niezarejestrowanych urzgdzen,

2) danych spoza Polski.
W przypadku tych regut mozna to interpretowacé jako brak podstawy prawnej do przetwarzania
danych wskazanych w ostrzezeniu.
Reguta tsp-past informuje, ze dla urzgdzenia otrzymano rekord daleko z przesziosci.
Action = pass wskazuje, ze ta reguta ma charakter informacyjny i nie skutkuje ignorowaniem
danych.
Reguta dev-unknown informuje, ze urzgdzenie nie jest zarejestrowane. Natomiast action =
drop wskazuje, ze ta reguta ma charakter filtru, wiec wszystkie przestane w paczce dane tego
urzadzenia nie beda dalej przetwarzane. Czesto reguta tsp-past jest zwracana pomimo
odrzucenia danych na podstawie innej reguty, aby poinformowac, ze z danymi jest wiecej niz
jeden problem. W takim przypadku nalezy uzna¢, ze dane urzgdzenia nie zostaty dostarczone
poprawnie do NKSPO, gdyz dotyczg niezarejestrowanego urzgdzenia GPS, a wiec wskazane
urzadzenie lokalizacyjne nie moze by¢ uzyte do monitorowania pojazdéw NKSPO. Jezeli
wskazane urzadzenie ma by¢ uzywane do monitorowania pojazdow NKSPO, nalezy je
zarejestrowa¢ na dedykowanym portalu.

3.9 Informacje konieczne do podtgczenia Operatora ZSL lub Operatora OBU
do NSKPO

Podtaczenie Operatora ZSL lub Operatora OBU do NKSPO wykorzystuje certyfikaty i oparte
jest o formularze dedykowanego portalu NKSPO.

Podsumowanie niektorych szczegoétow technicznych, ktére nalezy przekazaé
Operatorowi ZSL lub Operatorowi OBU:

A. interfejsy danych NKSPO akceptujg dane geolokalizacyjne dostarczane przez
mechanizm REST-JSON oparty na protokole HTTPS z metodg HTTP POST;

B. dostarczone dane muszg by¢ wyposazone w struktury danych JSON, ktére sg
kompatybilne z aktualnym schematem JSON — NKSPO. Interfejs danych NKSPO
sprawdza poprawnos¢ dostarczonych danych wzgledem obowigzkowego schematu
JSON i odrzuca wszelkie niezgodne dane;

C. JSON Schema pozwala dostarcza¢ dane w pakietach danych, kazdy pakiet moze
zawiera¢ do 500 pozycji geolokalizacyjnych dla réznych urzadzen geolokalizacyjnych
lub dla tego samego urzadzenia geolokalizacyjnego.

3.10 Sprzezenie zwrotne pomiedzy NKSPO a Operatorami ZSL i Operatorami
OBU

W komunikacji zwrotnej rozrézniane sg dwa podstawowe kanaty. Kanat z Operatorem ZSL lub
Operatorem OBU oraz z uzytkownikiem koncowym. Urzgdzenia OBU wykorzystywane u
Operatora ZSL lub Operatora OBU, ktére nie posiadajg mozliwosci komunikacji z
uzytkownikiem mogg by¢ powigzane z aplikacjg mobilng NKSPO. W przypadku kiedy OBE
wyposazone jest w wyswietlacz, komunikaty przekazywane sg do Operatora, ktory wedtug
podanego identyfikatora, przekierowuje wiadomosci na odpowiednie urzgdzenie. Gdy OBE nie
posiada wyswietlacza, mozliwe jest jego powigzanie z aplikacjg mobilng NKSPO odbierajgca
komunikaty i wyswietlajgcg je uzytkownikowi.
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Interfejs Komunikacyjny

Rysunek 2a Komunikacja zwrotna — OBE bez wyswietlacza

Interfejs Komunikacyjny

Rysunek 3b Komunikacja zwrotna — OBE z wys$wietlaczem

3.10.1 Interfejs zwrotny dla Operatora ZSL lub Operatora OBU

W Systemie przewidziano wdrozenie kanatu niewizualnego pozwalajgcego na weryfikacje
stanu zarejestrowanych urzgdzeh w ramach systemu Operatora ZSL lub Operatora OBU. Jako
protokot transmisji jest w tym celu wykorzystywany asynchroniczny interfejs oparty na
protokole HTTPS, ktéry wykorzystuje uwierzytelnianie przy wykorzystaniu standardu OAuth
2.0. Komunikaty wysylane sg na zdefiniowany adres IP, ktoéry po stronie Operatora ZSL /
Operatora OBU jest dedykowany w tym celu. Kazdorazowo po otrzymaniu ramki z danymi,
dane sg walidowane. W przypadku kiedy kazda dana lokalizacyjna przejdzie poprawnie
walidacje zwracany jest komunikat ogolny klasy 200. W przypadku kiedy wybrany rekord
wygeneruje kod btedu, zwracana jest dodatkowo dla kazdego btednego rekordu informacja o
btedzie. Btad moze powodowac odrzucenie danej (,action”: ,drop”), lub ostrzezenie ktoére
umozliwia dalsze przetwarzanie danej (,action”: ,pass”). Proponowana zawarto$¢ komunikatu
zwrotnego jest nastepujgca:
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"serialnumber": {

"type": "integer”,

"format": "int64",

"description": "identyfikator OBE unikalny w ramach NKSPO"
3
"code": {

"type": "integer",

"format": "int64",

"description": "biznesowy kod btedu"

}

"description": {
"type": "string",
"description": "opis btedu"
2
"action™; {
"type": "string",
"description"; "akcja podjeta w wyniku wykrycia btedu"

}

reason": {
"type": "string",
"description"; "powdd wygenerowania btedu”
3
"errorTimestamp": {
"type": "string",
"format"; "date-time",
"description"; "czas wygenerowania btedu"

}

3.10.2 Komunikaty zwrotne na OBE

OBE, ktére nie posiada mozliwosci wyswietlania komunikatéw, do prawidtowego dziatania
moze by¢ powigzane z aplikacjg mobilng NKSPO umozliwiajgcg odbiér komunikatow.
Komunikaty dotyczg aktualnego stanu salda, informacji o przejechanym odcinku ptatnym czy
statusu rejestracji urzadzenia. Powigzanie jest realizowane na poziomie ustug zwigzanych z
modutem obstugi klienta gdzie poprzez portal internetowy uzytkownik logujac sie na swoje
konto dokonuje powigzania OBE z aplikacjg mobilng NKSPO ktéra posiada swdj unikalny
identyfikator biznesowy. W przypadku, gdy urzadzenie nadajgce jest wyposazone w
wyswietlacz wedtug odpowiedniej specyfikacji komunikat zawierajgcy wiadomos$é dla
odpowiedniego OBE jest wysytany do Operatora ZSL lub Operatora OBU, skad wiadomosé
jest przekazywana na docelowe urzgdzenie. Zawartos¢ komunikatu zwrotnego opisana jest w
wedtug nastepujgcego schematu:

{
"priority": {
"type": "string",
"maxLength": 8,
"description": "atrybut okreslajgcy wage/istotnos¢ komunikatu"

}

erialNumber": {
"type": "integer”,
"format": "int64",
"description™: "identyfikator OBE unikalny w ramach NKSPO"

}

: ystemld": {
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"type": "integer",
"format": "int64",
"maximum": 2000,

"description": "identyfikator systemu w ramach ktérego nadaje OBE"

}

message": {

"type": "string",

"maxLength": 50,

"description": "tres¢ komunikatu na urzgdzenie zawierajgca informacje na
temat zdarzenia naliczenia optaty oraz stanu salda dla uméw typu pre-paid"”

}
}
3.11 Zastosowanie certyfikatow
Operator ZSL, Operator OBU tgczy sie z dedykowanym portalem NKSPO. Zaktada na nim
konto lub juz je ma. Wyswietla sie gtdbwne okno portalu. Uzytkownik wybiera w menu
Formularze - Formularze NKSPO.
Potem klika w zaktadke Rejestracja ustug dla Operatora ZSL lub Operatora OBU i urzgdzen

GPS wramach ustug i wybiera formularz: REJESTRACJA USLUG ZEWNETRZNYCH
SYSTEMOW LOKALIZACYJNYCH (ZSL) OPERATORA.

Uzytkownik wypetnia pola formularza. Miedzy innymi w polu Zadanie podpisania i
wystawienia certyfikatu dla domeny wskazanej przez operatora ustugi Operatora ZSL
lub Operatora OBU wkleja CSR (ang. Certificate Signing Request). CSR generuje sie na
podstawie swojego klucza prywatnego. Mozna do tego uzy¢ openssl’a (www.openssl.org).
Jezeli uzytkownik posiada juz klucz prywatny (np. plik private.key) to w Srodowisku Linux
polecenie ma nastepujgcg budowe:
e Openssl req —new —key private.key —out certificate.csr
Jezeli uzytkownik nie ma klucza prywatnego mozna go wygenerowac na przyktad:

e openssl genrsa -des3 -out tech-private.key 4096

(dtugos¢ 4096 bitéw daje lepszy poziom zabezpieczen niz klucz 2048)

Przyktad pliku zawierajgcego klucz prywatny prezentuje Rys. 4.
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————— BEGIN RSA PRIVATE KEY-————
MITIEowIBAAKCAQEATTEQ066h5d]4n0wrgLG8J9JTheXkIHnyHdCeoh/oXt+cSAua
SvEsSeMUYYdwd fCOWeHUe55gNSphHeumgNZnyDP9vM4b+ZDWhhHeToWvwy Y51 NXB
ImKuux1XP0tCsHXgPJOezrcbMTi5pMOQUSFcdKKOpqIVe5pjJ4TinMR1ID4G3cPBD
dOOZgSmX7tHp97g+PhbVbWwvUgeeISxsgQleSZThA0ilaG8HgIO+5i2RRAZOF++7
KGFjwE1+UxDgsNaSp7Au/UGUCZzH51iQTh9N3KEj+cGgroGvogeekUI27d5VTIZjyE
kWdkB8gvltwueKScsc9/0rdlr6YopGg5xwQr+TQIDAQABACIBAQDePSFO9cqTf9X41
TVakl6cqkQQqSUSsokTQSidbkROmK1S/JCrqQ5VZ6Ldz+1260DCYiiA2glpdeyTa
zCz011dhtHsWfVBISHAT1eu21J0/81g2DGQOgC8chQbpQ8HQ1WgVIBaF+ha3wedd
VJI1H7f4ctfxoGi8S5XHBItggq3JoLdeH9YqaNzQ2LKSx91/Px06J7sLya82KKUBrp
M3AOUMtEtO0YRy57JkV7j1YeYUFLpWT 7cR5rh2cZs5r1fQTGQIQorWBu/e4Po7PMn
Vbp/gDBgnifemd/dxDWydtXtJukplmLdUSKL5JAXApr2Z2SXZ56espTnulxkkvuzZ
mnyl5mItA0GBAP34wh8DZwvUeKInd080sSQzHEtMne fIMBOuOyoj94RQZuv8VwWAR
eoTeFIEPOQqgdB7MSgkgZpNuyYxW+OrQI4mM1 9Wh 9DyHwnWTxNO7pDJEbeBCukQb
/+bdjLSytmDyVhkGMIMQ1EO17MdncrQRSURVBYyNRXbDzzoP7wl L2bASTACGBAPGh
HIDD1xcHZkdOWNof2RDE+UbgaUB86al3dtGSsoTobbmPkXxfe6PJPuBpLwzhVOaf?Z
EXHA4qJ9Ci0OE4r6ePelyA944KDwxBmlBsUTECfEchJaRoxykWBu25Nr5P3045zxCTT
987eJmQq+BGUUp7LgC/QlcpiR7yyP+h5CNNkAp2fAcGAEcSaiCLrzacSvX1+oKXX
JsowmbADgBiYTSJegZ88 NQ3LyFbUNToNm13D8Rp4DVzikgOke7JXkMs 9JWNGphv
NAtTAALxkREKWOFATrve8+tXx+WDNIgk75jmZCnwmn25ykxlruwJf1A97YFuQ+zF
rHT8Edt 6ad4vTEebGIIm62uMCgYAO6NMFHOAMqugrFW0/11mh4oD01JB7WT8sUjD/
Gw7zwXgLSCfLANXhGrT1SETIoRAGsUEORuHKO7c0sBU3xhPlzghoggtpAKCKnC530
WeF7KxhgMGUrgH1LXpfkvSEEGWIJTD14hA3EQeSxdNnjDI21 cufiukMbf62£fK2JT
aMNp4QKBgDXQKHSX8ETFh1Uij£3C8IMZsZ7frzCbdI £NX6/PcVrcx3UKSVWMBY /v
auOMEHZmoo/FRZXAcZPI0wzcGb4oz4 few2Dp2savewbQEGq4v3DZDERGKSX 7Y c+M
skL3MCggGgVN1+£fVAuFHzGgPpMKMXZHUK1 pLTVWNvswe0SBEZ505

Rys. 4. Przyktad pliku z kluczem prywatnym

Z kolei przykiad pliku zawierajgcego CSR przedstawia Rys. 5.

MIIClzCCAbBCAQAWgZExCzAJBgNVBAYTALIBMMROWEgYDVQQIDAENQVRPVOLFQOLJd
RTERMABGAIUEBWwIVOFSUlpBVOExDDAKBgNVBAOMAOSJVDELMAKGAIUECWWCW ] Y
FzAVBgNVBAMMDnd3dyS5pdGwud2F3LnBsMSUwIwYJKoZThveNAQKkBFhZ1ImtsaWlh
c2FyYUBpdGwud2F3LnBsMIIBI jANBgkghki GO9wOBAQEFAROCAQB8AMI IRCgKCAQEA
T7TEQo66h5dj4n0wrgLG8J9JdTheXkIHnyHdCeoh/oXt+cSAuaSvEsSeMUYYdwd £C0
WeHUe55gNSphHeumgNZnyDP9vMAb+ZDWhhHeToWvwyY5iNXBlmKuux1XP0tCsHXg
PJOezrcbMTiSpMOQUIFc4KKOpgIVe5pjJ4IinMR1D4G3cPBDAOOZgSmX7tHp97q+
PbVbWwvUgeelSxsgQleSZThbA011aG8HgIO+5i2RRAZOFj++7KGFjwE1+UxDgsNaS
p7Au/UGUCZzH511iQThON3Kfj+cGgroGv5q66kUI27d5VTZjyfkW4dk8gvltwueKScs
c9/0rdlreYopGgS=xwQr+TQTIDAQABORAWDQY JKoZ ThveNAQETLBQADggEBADjODull
Wop2GJ/8nam/bjnh2WNSczQ0FjQ6TiK/+rh1BfOREky0J9cz+hRsZt5m9DBUVWKC
uda/iJicrMZHPhTbhbCOtKuAk2c29ErxKJeSXr/anRKg9EbDTABARFmE ] sJo/yRaul
oHetcTgxNPDBspkCmo2eRrKb2TL.dhCGFQRGAWR /Gg6iuzd7zZKnOVKMuELpOP/vTz
GueQUDi2kpg/cr5AlrwgddSulEaglvi 9G8YXNa/wkqOrNsuP660W] 8u2QgIWpWdV
ikYJShaHRHFxk3Qr//3P31g0vgcd4AuDcs/r4a0lET7dzult0gZymoQKPuOwXpfgy
gxjEmtwLRv5BgM8=

Rys. 5. Przyktad pliku zawierajgcego CSR

Wiecej szczegotéw mozna znalez¢ pod adresem:
https://tech-itcore.pl/2012/07/04/generowanie-wlasnego-certyfikatu-ssl/
https://uk.godaddy.com/help/apache-generate-csr-certificate-signing-request-5269

W formularzu musi byé mozliwos¢ podania adresu e-mail na ktéry uzytkownik otrzyma
formularz z odpowiedzig.

W formularzu z odpowiedzig Operator ZSL, Operator OBU otrzymuje Certyfikat klienta
zakodowany w formacie base64.

Nalezy go rozkodowac. Nie nalezy dodawaé do niego linii BEGIN/END CERTIFICATE,
trzeba tylko uzy¢ narzedzia potrafigcego odkodowaé tekst zakodowany w Base64, np.:

e Notepad++ > Wtyczki > Mime Tools > Base64 Decode
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o openssl base64 -d -in plik_z_zakodowanym_ certyfikatem.txt -out certyfikat.pem

e Strona https://www.base64decode.orqg/

e Certutil -decode plik_z zakodowanym_ certyfikatem.txt certyfikat.pem (dla Windows
korzystajgc z linii polecen).

Przyktad certyfikatu w base64 prezentuje Rys. 6..

LS@tLS1CRUdITiBDRVIUSUZIQOFURSOtLSOtCk1ISUVqekNDQWSjQOFNR1INNQTBHQINXR1INIYJNEUUVCQ3dVQ
U1DQXhIakFjQmdOVkIBTU1GVUSsY25ScFptbGoKWVhSbE1FRjFkR2h2Y21sMGVUQWVGdzB4TORBNULUSXhNRE
V3TWpkYUZ3MHhPVEE1TVRIeE1ERXdNamRhTULHRgpNUKF3RGAZRFZRUURFA2RvYJIXbEXuQnNNU113RkFZRFZ
RUUtFdzFvYJIXbExuQnNISE53TG1lvdU1Rc3dDUV1EC1ZRUUAFd@pRVERFYk1Ca®dBMVVFQOINU2VERmphRz1r
Ym1sdmNHOXRiM@p6YTIsbE1SRXdEd11EVIFRSEV3aHoKZW1ON1pXTnBiakVjTUJVRONT cUdTSWIZRFFFSKFSW
U5ZV1J0YVc1QWFHOXRaUzV3YkRDQOF TSXdEUV1KS29aSQpodmNOQVFFQkIRQURNZOVQQURDQBFRbBNNZOVCQU
1RMVpS5Y1INNZ1hMRzZRWSCOTWEXVYWIZTjVsa3NCcTFpcXorCmVUcTBPMVk@enRiRkYVZ1ZYWHpPc1IwZEFnYWF
1eGNGZUdTZnJZYkVPMGtEeThjN1cvdmpMcVQWSGFUZEt3QUWKV1B5bndGaDAWR2RjRWIaTVRNTG1jbEZ4aU9B
NzhNd1Z5R3VzTTNSNWp2YetvQ2e4bWVpK2NVOEpOTENPWT dwQgpaRT 1vZnN1RWNXd2Z1M3 10QWFMVT ZOT1FVS
1QyQj 1hUKIwMmIQVHZWQX1idWESVHPFK2h2Z3 IyQ290SmeFMXh6CKEOWHIORE FEMAAmMS 1VDMNZmZ 31 UMHBK bm
¢@ellpalUSTGRpRO5jalVGMOF TUUIQMlo3amZrMHgVW1IKRZg3dWIKZWIWM11DMEFRbj1vCcURLCSOLRW1Sd3p
jaW9WbHEINW1QVzZOQnFRTDNNaHBiOWNJczZVQOF 3RUFBYUS5TUhBAwpDUV1EV1IWVEIBSXdBREFKkQmdOVKhR
NEVGZ1FVNGFqcFRmekVtWmt1lZzJickRXejVSSINrOWNVd@RNWURWUFBQCkFRSCICQVFEQWAPSULCTUABMVVKS
1FRTU1Bb@dDQ3NHQVFVRKI3TUNNQjhHQTFVZE13UVINQMFBRKk11bD1aQUQKbk81NERIOTQzd1dINDUrclZ3ck
NNQTBHQ1NXR1INJIYJNEUUVCQ3dVQUE@SUNBUUIVYMZRAUNKVOhHZOhiM1dDMQpIUDU2QXY2Wkk3b2szaVAlbXp
XUmxzRHN3SUSWNHIWMkhvcmpPQUFDdHcyan1NeUlobUlkOF J1bm1hUUNSVUk4CnBXcXdhL1J@Q1JidEdEL@pH
bEJzdnR5bzVId3A2Tm9tVFBSTESSWVhLMUJUWMO3RWZXR1g3aH1@SGRWNHBaZC8KMTkeV2hucnR3SVIUbWINV
HkVL3VubHhwbU91ieG95MmRyZXkyOT1nYVROeThNbnVYNGNuNme3dmVsbURMRTVjKwptRGN4VUESMNLCX1jMm
V1M1FrOVpNdk5FanVES3dOeGhYNzMyRWdseG8yYkS5IWmVpQVNBWXVBbEFqZW1JdFQzCktUeXRkMCtlamoldF1l
hS2tRNKRSNGZVSUVFUJErb2xTYj1TUTU3dkQ5RWc3ZUxabXhCQ3VDdHhwZ2JuZVd TWFUKUULKL®h2UVhViinQe
aDc2RWdOcO1VdWdYN1dCRWEzZOthNFFDZTUYbTRzY1h1YmpjMVBUTUE3eXRKaUNEeGtoNQpSMWSWVVRkeF1loM
FATcWNEUy8zS11mVkJZelY®eHhzUWhuVHI1VendxNEt1M3p2bXNiV2k5bmzZweXcvUEVpZTNRC1ZnUDRtUVpUYnN
i Bydlh1aUUSM2FxVnhDVkJVRzZzemhhemNvVHd4YnZBeT1BZ11GaEJ1S0glTTELIQOFrQUp3MigKbk1CV3pXb3B
UY29ENINXNUthVm84RVQyM29rZUpgMGY5TKIEN1pOV2wrVzBSbk1laKedYTkcOZOFWS0I1M3BibgphdWIyY1Vk
T1NmWW50obU9aUUdNWWEpSUBrR2IwdXpJdHdraEN1OStwhWWE4T 2xvOFBPN2NTWHBS cUFpOFJJ53hDCndYbGwxY
1AyK3hhbHZsUnhudjhsVHZxc2VRPTOKLSOtLS1FTkQgQeVSVELIGSUNBVEUtLSOtLQo=

Rys. 6. Certyfikat zakodowany w Base64

Natomiast przyktad certyfikatu odkodowanego w formacie PEM (ang. Privacy-Enhaced Mail)
pokazano na Rys. 7.
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MIITIdjCCBF6gAWIBAGICBEQWDQYJKoZIhveNAQELBOAwgedxCzAJBgNVBAYTALBM
MROWEgYDVQOQIDALLYXpvd211Y2tpZTESMDsGAIUECgwOSW5zdH1 0dXQgxYHEhWNG
bm/Fm2NpICOgUGHFhHN0d293eSBIbnN0eXR1dCBCYWRhd2N6eTE8MDoGAlUECWwWZ
WnFrxYJhZCBaYWE3YW5zb3dhbnljaCBUZWNobmlrIE1uZm9ybWFjeWpueWNoICha
LTYpMSkwIwYDVQQDDCBTRUSUIEAFTyBIJVEWgWINMIFR1 c3QgTGV2 ZWwgMSBDQTER
MBB8GCSgGSIb3DQEJARY Sc2VudGdlb0BpdGwud2F3LnBsMB4XDTE4MTAXODASMDIw
NFoXDTESMTAxODA3BMDIwWNFowgZExCzAIJBgNVBAYTA1IBMMROWEGYDVQQIDALNQVERP
VO1FQOtJRTERMASGALUEBwWwIVOFSUlpBVOExDDAKBgNVBAOMAOS5JVDELMAKGALIUE
CwwCW] YxFzAVBgNVBAMMDNd3dyb5pdGwud2F3LnBsMSUwIwYJKoZ ThveNAQkBFhZ1
LmtsaWlhc2FyYUBRpdGwud2F3LnBsMIIBIjANBgkghkiGO9wOBAQEFAAOCAQSAMIIRB
CgKCAQEATTEQ066h5d]4n0wrgLG8J9JTheXkIHnyHdCeoh/oXt+cSAuaSvEsSeMU
YYdw4 fCOWeHUe55qNSphHeungNZnyDP9vM4Ab+ZDWhhHeToWvwyY5iNXBImKuux1X
POtCsHXgPJOezrcbMTi5pMOQUIFc4KKOpqIVE5p)J4TinMR1D4G3cPBDAOOZgSmX
TtHp97g+PbVbiWwvUgéelSxsgQleSZTbAoilaG8HgIO+512RRAZOFj++7TKGFjwEL+
UxDgsNaSp7Au/UGUCzH511QThIN3Kf j+cGgroGv5q66kUT27d5VTZ ) yfkiWdk8gvl
twueKScsc9/0rdlréeYopGgSxwQr+TQIDAQABo4IBdzCCAXMWCQYDVROTBAIWADAC
BgNVHQ4EFgQUgzh3qIGLlqOBurhVB9SHS51i J4nTUswDgYDVROPAQH/ BAQDAGXgMBMG
A1UdAJQOMMACGCCsGAQUEBWMCMIIBIAYDVROJBIIBFzCCAROAFCwadggUtt+£YQFE
dRABtFWwmNS1poYH2pIHzMIHWMQswCQYDVQQGEWJIQTDEUMBIGALUECAWLbWEF6b3dp
ZWNraWUxETAPBgNVBAcCMCFdhenN6YXdhMT OwOwYDVQQOKDDRJIbnNOeXR1dCDFgcSFE
Y3pub8WbY2kgLSBQYCWEC3R3b3d5IELuc3R5dHVOIEJhZGE3Y3pSMTwwOgYDVQOL
DDNaYWvEgmEFkIFphYXdhbnNvd2FueWNoIFR1Y2huaWsgSWomb3JtYWNSamb55Y2gg
KFotNikxHTAbBgNVBAMMEFEFNEFT1QgROVPIEIUTCBShb2 90 IENBMRWWGgYJKoZIhveN
AQkBFg16NkBpdGwud2F3LnBsggIQAzANBgkghkiGO9w0BAQs FAAOCBAEABN/BJ7HT
zSV4+69+Q2uziWos+6tubKzJ8Eqv74s281WPhCGrYED2FID/3gLCNB8kV+CpUoVaYoz
PWwr/o0ednRDE/ATIf2WnYb13UDxeWIFuSKx+kty+NvqCaq9JdflrmjZWséevZaRMs
xbYj0pju/cIg2PP]6UNHOhwdX6yjvO8vRS25JWY4UFOekT5T 6BM] fAEUbI 75YXyK
yHkdhLriwgR1HeQ4RVcodrPpn3+ojf07eidv3omHgQ7ImsGYCKuSut4H7sGd0p28
tCuE0/IsrL7y4Suxo2uARSRCW4COEPMEBkIh3XVVvAYgKtHIdhGHU3ncR3F3T1gCO
NSxRI5JoNPxKTH4Pc8y/Ewalp+YX3wVijzeE8t2blb6aZOcY+Hj2RA9Y13uG80Db
kRFcwP40Ht44972R/cZXkt230C80uGlWQmzkz5BHEZPuacQLdgEZ 9 ImTpcyUWE2A
rbl1xdNRB15QnzvEVBaXvBhzROgB812tArfMCIfVx1YWCTZvajnDyWbm51QwiWeXUv
JdZn3vwsPYru0/ImhNOulP+YB1/XA09nfcTUax8pWmoJJvSgYLx8Y5EfnYsEGD+Be
vbOI6JInX3ENhDoOEWx5J2EEWRIVSrNiQ+cTIaYOjXLfoXWyZvwjiACzuoUNEBRhMd
oewlndkKjaOJFonsjprXzQOUgxwf f87nnW/ALg/mbBK+YRONA3MZhrS437En57%Z/
GGbopA013SzYMgVXQ8BNgpPadYX/jCYX5x3C957QQMeWL2zFj7CuR+U7KckDjNghi
vOnYclygalL4ofzZHwAEznYmlnyoLcNUDNNBmiGSSMRWp9nl+WMhDEVIJJKLn8Tpi
1UV1EwvYubuOL4kX/56PxBa9ePXE/I4tYbF+9AGNSoHES1E1DSgN3ydl3SgpHnR7
uegBsmX+7yCqeKaNFmii JhKHkO+Lg+6WY1hjcNUh7pp8cOZdAVEFDNOiaOYdhCxU3
9u+FkpDYb01/sYjoVtKatwk+FEOmoa/fQIcrmllAbvmk/J8XYf+SHMURSh9pUOsv
hHmTUharftgtUjrktgBWW1tNHgP+Fwk8tpsWhdMAr6cMJ1lShxdJ+Xc+cfgTidwevE
0tXX6ScZglFmOgwUM1LNvJmN3zaycaaYjaHvIgiz8CVPomVaktsaG70e9jKY 7401
1kE47PRG3yGG456Rny1Wv38XBNpiWtTe+6NwlIEHSOPGIIpIudnxsniO7bRlterY
17m2nzPvbI9Qn/bFMITNVIU51URSRcFtb/pttpvlQuX5ef/rNAnStBJITSmxdP7Du
m+TyEWXCMZWZI+h+00kJWmPgKBnG4tsTQhecei PTW2qZis0jZkl62u/Ve+00oQP891
ARtZaGkLC+Y/lg==

MIIKw]jCCBqqgAWIBAgICEAMWDQYJKoZIhveNAQELBOAWGfAXCzAJBgNVBAYTALIBM
MROWEgGYDVQQIDAttYXpvd211Y2tpZTERMASGALIUEBWWIV2Fyc3phd2ExPTATBgNV
BAOMNE1uc3R5dHVOIMWBxIVjem5vxZtjaSAt IFBhxYRzdHdvd3kgSW5zdH10dXQg

OMFkYXdjenkxPDA6BgNVBAsSMM1pha8WCYWQgWmFhd2Fuc293YW55Y2ggVGVjaGhp
AvRThm7ZwremThV 21 ahnl 4 aCRAWT N2 KTEAMR2EA T TR Awma TTINVOVCRHERITR A SUTRMT F.T+r

Rys. 7. Przyktad odkodowanego certyfikatu

Po odkodowaniu otrzymuje sie plik zawierajgcy maksymalnie trzy certyfikaty w formacie
PEM:
o Certyfikat klienta,
o Certyfikat CA (Centrum Autoryzacji) poziomu 1, ktére wystawito certyfikat klienta,
o Certyfikat CA (Centrum Autoryzaciji) poziomu 0, ktére wystawito certyfikat CA
poziomu 1.

Kazdy certyfikat rozpoczyna sie i kohczy liniami:
----- BEGIN CERTIFICATE-----

Powyzsze linie oznaczajg poczatek i koniec poszczegodlnych certyfikatow.
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Zakres i sposob uzycia danych, ktére sg stosowane do zabezpieczenia komunikacji TLS, jest
rézny izalezy od uzytkowanego przez podmiot systemu / aplikacji. Niemniej typowe
wymagania narzedzi /komponentéw SSL/TLS obejmujg wykorzystanie w trakcie
uwierzytelniania SSL nastepujgcych elementow:

o certyfikatu klienta;

e klucza prywatnego — ktory zabezpiecza mozliwos¢ uzycia certyfikatu klienta
wytgcznie przez podmiot bedacy jego dysponentem;

e fancuch certyfikacji / tancuch certyfikatow (ang. certificate chain), ktory
uwierzytelnia certyfikat klienta jako certyfikat wystawiony przez wtasciwe CA i
zawiera:

- certyfikat CA (Centrum Autoryzacji) poziomu 1, ktére wystawito certyfikat
klienta,

- certyfikat CA (Centrum Autoryzacji) poziomu 0, ktéra wystawito certyfikat CA
poziomu 1.

W Srodowisku Linux potgczenie z NKSPO mozna przetestowa¢ z wykorzystaniem narzedzia
curl. Sekwencje komend przedstawiono ponizej. Certyfikat.pem oznacza otrzymany certyfikat,
ktéry zostat odkodowany z formatu base64 do formatu PEM. Natomiast fd1.key oznacza klucz
prywatny (odszyfrowany) uzyty do generowania CSR.

curl -X PUT --cert ./certyfikat.pem --key ./fd1l.key -H 'Content-Type: application/json' -H
‘cache-control: no-cache' -d '[{"id": "1960472", "dev": "ALBS8_74718", "lat": 52.17264488,
“lon": 21.1956136, "alt": 140.0, "tsp": 1505893301000000, "spd": 0.0, "acc": 15.17, "brg":
0.0},{"id": "1960473", "dev": "ALBS8 74718", "lat": 52.17264546, "lon": 21.195608, "alt":
138.0, "tsp™: 1505896249000000, "spd™: 10.0, "acc": 15.17, "brg":

0.0}]' https://nkspo.itl.waw.pl:443/10000000-0001-1001-0001-0000000000001

Uwaga 1: Adres https:/nkspo.itl.waw.pl:443/10000000-0001-1001-0001-0000000000001
nalezy zastgpi¢ otrzymanym adresem z formularza otrzymanego pocztg elektroniczng, chodzi
o zawarto$¢ pola Adres URL ustugi NKSPO dedykowany do komunikacji z ustuga
Operatora ZSL lub Operatora OBU.

Uwaga 2: Certyfikat X.509 klienta SSL/TLS po stronie ZSL lub Operatora OBU

Do obowigzkéw Operatora ustugi ZSL lub Operatora OBU nalezy:
1. uzyskanie w/w certyfikatu:
a. pierwszego w wyniku rejestracji ustugi,
b. kazdego kolejnego przed uptywem 365 dni od wystawienia poprzedniego
certyfikatu;
2. stosowanie aktualnego certyfikatu X.509 klienta SSL/TLS do uwierzytelnienia
komunikacji z interfejsem danych NKSPO.

Pierwszy certyfikat X.509 klienta SSL/TLS jest wydawany w odpowiedzi na przestanie do
NKSPO poprzez dedykowany portal zgdania wydania certyfikatu X.509 klienta SSL/TLS za
posrednictwem jednego z dwoch dostepnych form komunikacji:
1. dokumentu XML;
2. formularza rejestracji ustugi wypetnianego na stronie ustugi NKSPO w dedykowanym
portalu NKSPO.

Kolejny certyfikat mozna uzyska¢ poprzez przestanie do NKSPO za posrednictwem
dedykowane portalu zgdania wydania certyfikatu X.509 klienta SSL/TLS za posrednictwem
jednego z dwdéch dostepnych form komunikaciji:

1. dokumentu XML;

20


https://nkspo.itl.waw.pl/10000000-0001-1001-0001-0000000000001
https://nkspo.itl.waw.pl/10000000-0001-1001-0001-0000000000001

2. formularza aktualizacji danych ustugi wypetnianego na stronie ustugi NKSPO w
dedykowanym portalu.

Certyfikat X.509 klienta SSL/TLS stuzacy do uwierzytelniania Operatora ZSL lub Operatora
OBU w trakcie komunikacji z interfejsem danych NKSPO jest pierwszym z certyfikatow
zwracanych przez NKSPO w odpowiedzi na przestanie formularza/dokumentu XML. Kazdy ze
zwroconych certyfikatow rozpoczyna sie od linii ,-----BEGIN CERTIFICATE-----" a konczy sie
linig ,-----END CERTIFICATE-----".

Date waznosci certyfikatu X.509 klienta SSL/TLS mozna podejrze¢ za pomocg bezptatnego
pakietu narzedzi OpenSSL przy uzyciu nastepujgcego polecenia:

openssl x509 -inform PEM -enddate —noout —in plik_z_certyfikatem_klienta_x509.pem
gdzie:

o plik_z certyfikatem_klienta_x509.pem - stanowi przyktadowg nazwe pliku
zawierajgcego certyfikat X.509 klienta SSL/TLS wystawiony przez NKSPO.

Ponizej podano przyktadowg odpowiedz na w/w polecenie:
notAfter=Sep 30 08:30:58 2020 GMT

gdzie:

e notAfter - etykieta pola ,nie pézniej” z certyfikatu X.509, ktére zawiera ostateczny

termin waznosci certyfikatu, po ktérym, nie nalezy ani go uzywac¢ ani mu ufag;

o Sep - trzy literowy skrét nazwy miesigca, w tym przypadku to skrét od September
czyli Wrzesien;
30 — dzien;
08:30:58 — godzina, minuta i sekunda;
2020 —rok;
GMT - trzy literowy skrot nazwy strefy czasowej, oznaczenie strefy czasowej, w tym
przypadku jest to skrot od Greenwich Mean Time, oznaczajgcy, ze aby uzyskac
godzine dla strefy czasowej Europa/Warszawa nalezy do podanej godziny dodac 2
godziny w przypadku czasu letniego i jedng godzine w przypadku czasu zimowego.

4 Zalecenia ogolne

Transfer Danych GNSS przez Operatora do NKSPO powinien zapewniaé:

o Przesytanie danych lokalizacyjnych do NKSPO zgodnie ze specyfikacjg opisang w
niniejszym dokumencie;

e Kolejkowanie (zdarzen, danych lokalizacyjnych);

e Zdalna aktualizacja oprogramowania OBU,;

e Autodiagnostyka.

Dodatkowo system Operatora powinien umozliwiaé administratorowi Operatora
parametryzacje co najmniej nastepujgcych parametréw na zgdanie administratora NKSPO:

czestotliwosci zbierania danych lokalizacyjnych;

czestotliwosci wysytania danych lokalizacyjnych;

wielkosci bufora danych;

czestosci retransmisji danych w przypadku problemoéw z komunikacja;
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OBU powinno spetia¢ nastepujgce wymagania w zakresie GNSS:

OBU posiada czuty odbiornik GNSS razem z anteng;

OBU obstuguje sieci: GPS, GLONASS, Galileo;

OBU obstuguje system EGNOS;

Odbiornik GNSS wspiera A-GPS, aby skroci¢ czas do pierwszego odebrania
lokalizacij;

Antena GNSS i jej potgczenie z odbiornikiem GNSS jest ostonieta przed zaktoceniami
(ekranowanie);

Odbiornik GNSS powinien odswieza¢ pozycje z czestotliwoscig przynajmniej raz na
sekundeg;

Odbiornik GNSS wspiera zawansowang detekcje zagtuszania i fatlszowania;
Aktualizowanie oprogramowania odbiornika GNSS jest mozliwe zdalnie przez sie¢
komérkowg (opcjonalnie);

Wszystkie czujniki kalibrujg sie automatycznie.

OBU powinno spetnia¢ nastepujgce wymagania w zakresie komunikacji z siecia:

OBU posiada modut komunikaciji z siecig komérkowa razem z anteng;

OBU zapewnia zdalny dostep i mozliwos¢ dwukierunkowej wymiany danych z
systemem centralnym przez sie¢ komorkowa;

OBU zapewnia mozliwos¢ pobrania i instalacji oprogramowania i parametrow
konfiguracji przez sie¢ komoérkowa;

Oprogramowanie wszystkich modutéw sprzetowych mozna zaktualizowaé zdalnie
przez sie¢ komorkowg lub interfejs serwisowy;

OBU moze posiada¢ mozliwosé odbierania komunikatow z NKSPO w formie wiadomosci
tekstowych oraz powinno umozliwia¢ ich wyswietlenie uzytkownikowi. Przykladowo moze
by¢ to informacja o stanie konta, sygnalizacja przejazdu przez bramownice wirtualng,
ostrzezenie o niskim stanie konta.

OBU powinno spetnia¢ nastepujgce wymagania w zakresie bezpieczenstwa:

OBE posiada jednostke zabezpieczajgcg takg jak ,Secure Acces Module (SAM)
odpowiedzialng za wykonywanie algorytméw szyfrujgcych i przechowywanie danych
wrazliwych takich jak klucze, PIN i inne;

Jednostka  zabezpieczajgca  wspiera  algorytmy  kryptografii  takie  jak
szyfrowanie/deszyfrowanie, generacje liczb losowych, przechowywanie kluczy;
Jednostka zabezpieczajgca na state przechowuje wrazliwe dane w pamigci nieulotnej;
Komunikacja miedzy jednostkg zabezpieczajgcg a komponentami OBU (takimi jak
procesor, moduty, pamie¢ i inne) uzywa uwierzytelniania i szyfrowania;
Oprogramowanie nie jest znacznie spowolnione przez bezpieczng komunikacje
jednostki zabezpieczajgcej z zewnetrznymi komponentami;

Jednostka zabezpieczajgca przechowuje bezpiecznie unikalne OBU ID i zapewnia
dostep do oprogramowania;

Jednostka zabezpieczajgca jest odporna na aktywne i pasywne ataki;

OBU i jednostka zabezpieczajaca jest odporna na mechaniczne modyfikacje. Otwarcie
obudowy OBU lub jednostki zabezpieczajacej jest niemozliwe bez zostawiania sladow;
Kazda proba ataku jest wykryta, udokumentowana i kontrolowana.

Krétkie zaniki napiecia nie majg wptywu na dziatanie OBU:
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o W razie odigczenia OBU od zasilania, urzgdzenia przechowuje dane z pamieci
nieulotnej i wylgcza sie prawidtowo.

o OBU posiada wbudowany akumulator pozwalajgcy na kilkugodzinng prace
w przypadku braku napiecia zasilajgcego.

o OBU posiada baterie pozwalajgca na dziatanie pamieci trwatej co najmniej 7
lat,

o OBU moze by¢ zasilane napieciem od 9V do 32 V.

Wraz z urzgdzeniami powinien zosta¢ dostarczony system pozwalajgcy na zarzadzanie
urzagdzeniami OBU. System w szczegdlnosci powinien umozliwiaé:
e Zdalne aktualizacje oprogramowania;

e Zdalne ustawianie parametrow pracy OBU;
e Monitorowanie stanu OBU.

5 Wymagania prawne i normatywne

Rozdziat ten zawiera wymagania prawnie i normatywne dotyczgce poboru opfat.

Dokument Wersja Zawartos¢
Decyzja 2004/52/EC1 6 pazdziernika 2009 Decyzja komisji europejskiej
w sprawie definicja

europejskiej ustugi optaty
elektronicznej i jej elementy

techniczne

Dyrektywa 77/649/EEC 27 wrzes$nia 1977 Dyrektywa w sprawie
zblizenia ustawodawstw
panstw cztonkowskich
odnoszacych sie do pola
widzenia kierowcéw
pojazddw silnikowych

Dyrektywa 2002/95/EC 27 stycznia 2003 Dyrektywa w sprawie

ograniczenia stosowania
niektorych niebezpiecznych
substangc;ji w sprzecie
elektrycznym [
elektronicznym

Dyrektywa 2012/19/EC 4 lipca 2012 Dyrektywa w sprawie
zuzytego sprzetu
elektrycznego i
elektronicznego

Dyrektywa 2004/108/EC 15 grudnia 2004 Dyrektywa w sprawie
zblizenia ustawodawstw
panstw cztonkowskich
odnoszacych sie do

kompatybilnosci
elektromagnetycznej

Dyrektywa 2004/53/EC 16 kwietnia 2014 Dyrektywa w sprawie
harmonizacji ustawodawstw
panstw cztonkowskich

dotyczacych udostepniania
rynku urzgdzen radiowych

Dyrektywa 2014/30/EC 26 lutego 2014 Dyrektywa w sprawie
zblizenia ustawodawstw
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panstw cztonkowskich
odnoszgcych sie do
kompatybilnosci
elektromagnetycznej

Dyrektywa 2011/65/EC

8 czerwca 2011

Dyrektywa w sprawie
ograniczenia stosowania
niektérych niebezpiecznych
substanciji w sprzecie
elektrycznym i
elektronicznym

Dyrektywa 2006/66/EC

6 wrzesnia 2006

Dyrektywa w sprawie baterii i
akumulatoréw oraz zuzytych
baterii i akumulatorow

Dyrektywa 2013/56/EC

20 listopada 2013

Dyrektywa w sprawie baterii i
akumulatoréw oraz zuzytych
baterii i akumulatoréw w
odniesieniu do
wprowadzania do obrotu
baterii [ akumulatoréw
przenosnych zawierajgcych
kadm przeznaczonych do
stosowania w
elektronarzedziach
bezprzewodowych [
ogniwach  guzikowych o
niskiej zawarto$ci rteci

ISO DIS 12813

28 wrzesnia 2018

Elektroniczne pobieranie
optat- autonomiczne
systemy kontroli zgodnosci

ISO 13141

1 czerwca 2017

Elektroniczne pobieranie
optat-komunikacja
powiekszenia lokalizacji dla
autonomicznych systemow
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