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Wykrywanie i reagowanie
na zagrozenia w cyberprzestrzeni
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Znaczenie skutecznego wykrywania i reagowania na incydenty

Kazda nowoczesna organizacja przetwarza ogromne ilosci danych generowanych przez
sieci, systemy, aplikacje oraz urzadzenia uzytkownikéw. Kazdego dnia infrastruktura
IT/OT generuje miliony zdarzen, sposréd ktérych tylko niewielki odsetek stanowi realne
zagrozenie. Jednoczesnie cyberprzestepcy stosuja coraz bardziej wyrafinowane techniki
- od atakow wykorzystujacych sztuczng inteligencje, przez ransomware, po dtugotrwate
kampanie APT (ang. Advanced Persistent Threat - APT), ktére potrafig pozostawac
niewykryte przez wiele miesiecy.

W takich warunkach kluczowe staje sie posiadanie mechanizméw, ktére w czasie
rzeczywistym zbieraja, korelujg i analizujg dane pochodzace z catego srodowiska IT/OT,
a nastepnie automatyzujg proces reagowania na wykryte incydenty. Odpowiedzig na te
potrzeby sg dwie uzupetniajace sie klasy rozwigzan: systemy klasy SIEM (ang. Security
Information and Event Management - SIEM) oraz platformy SOAR (ang. Security
Orchestration, Automation and Response - SOAR).

Czym jest SIEM?

Proces dziatania SIEM mozna podzieli¢ na kilka etapéw:

. Zbieranie danych - system pobiera logi i zdarzenia z setek réznych Zrédet,
wykorzystujac zaréwno metody bez agentowe (SNMP (ang. Simple Network
Management Protocol), WMI (ang. Windows Management Instrumentation), syslog,
API (ang. Application Programming Interface)), jak i dedykowane agenty instalowane
na koncowkach, umozliwiajace miedzy innymi monitorowanie integralnosci plikéw
(ang. File Integrity Monitoring - FIM) czy analize zachowan uzytkownikéw (ang. User
and Entity Behavior Analytics - UEBA).

) Normalizacja i parsowanie - surowe dane s3 ujednolicane do wspdlnego formatu,
co pozwala na ich poréwnywanie i korelacje niezaleznie od producenta Zréodtowego
systemu.

) Korelacja i analiza - silnik regut korelacyjnych, wspierany coraz czesciej przez
modele uczenia maszynowego (UEBA), analizuje wzorce zachowan i wykrywa
odstepstwa od normy.

) Ocena ryzyka i priorytetyzacja - wykryte incydenty sg automatycznie oceniane pod
katem krytycznosci aktywow, typu zagrozenia oraz liczby powigzanych zdarzen, co
pozwala analitykom skupi¢ sie w pierwszej kolejnosci na najwazniejszych alarmach.
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) Dochodzenie i raportowanie - system dostarcza narzedzi do wizualizacji powigzan
miedzy zdarzeniami, hostami, adresami IP i uzytkownikami, utatwiajac analitykom
petne zrozumienie kontekstu incydentu.

Kluczowe funkcje nowoczesnego systemu SIEM

Obecnie platformy SIEM oferujg znacznie wiecej niz tylko podstawowe zbieranie logow:

) Uniwersalne zbieranie zdarzen - integracja z setkami zrédet IT/OT, w tym
platformami chmurowymi oraz urzadzeniami lokalnymi.

) Whbudowana baza CMDB (ang. Configuration Management Database) -
automatyczna identyfikacja i kategoryzacja aktywow, monitorowanie ich stanu oraz
zmian konfiguracji.

) Zaawansowane wykrywanie behawioralne z uzyciem Al - tysigce regut
korelacyjnych aktualizowanych na podstawie najnowszych informacji
o zagrozeniach, wsparte modelami ML mozliwymi do trenowania przez samych
uzytkownikoéw.

. Ocena ryzyka w czasie rzeczywistym - dynamiczne przypisywanie poziomu ryzyka
uzytkownikom i hostom na podstawie krytycznosci zasobdéw oraz liczby
powigzanych incydentow.

. Whbudowana automatyzacja (SOAR) - mozliwo$¢ uruchamiania gotowych
playbookéw bezposrednio z poziomu incydentu.

) Architektura rozproszona i skalowalnosé¢ - mozliwo$¢ rozbudowy systemu poprzez
dodawanie kolejnych weztéw przetwarzajgcych bez przestojow.

) Raportowanie zgodnosci - gotowe raporty wspierajgce spetnienie wymagan
regulacyjnych (RODO/GDPR, ISO 27001, PCI DSS, NIS2 i inne).

) Elastyczne modele wdrozenia - on-premise, w chmurze prywatnej lub jako ustuga
SaaSs.

KPIl w systemach SIEM - jak mierzyc¢ skutecznos¢ SOC

Wdrozenie systemu SIEM to dopiero pierwszy krok - kluczowe jest, aby organizacja
potrafita mierzy¢, czy inwestycja przektada sie na realng poprawe bezpieczenstwa.

Do najwazniejszych wskaznikow efektywnosci (ang. Key Performance Indicators - KPI),
ktore warto monitorowa¢ w kontekscie dziatania SOC (ang. Security Operations Center),
naleza:
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Woskaznik

Opis

Znaczenie

MTTD

(Mean Time to Detect)

Sredni czas od wystapienia
zdarzenia do jego wykrycia

Im krétszy, tym mniejsze okno
czasowe dla atakujgcego

MTTR (Mean Time to
Respond/Resolve)

Sredni czas od wykrycia
incydentu do jego petnego
zamkniecia

Bezposrednio wptywa na skale
potencjalnych strat

MTTC (Mean Time to Contain)

Sredni czas do ograniczenia
(powstrzymania) zagrozenia

Kluczowy przy ograniczaniu
rozprzestrzeniania sie ataku

Liczba fatszywych alarméw
(False Positive Rate)

Odsetek alertéw niebedacych
realnym zagrozeniem

Wysoki wskaznik prowadzi do
zmeczenia analitykéw (alert fatigue)

Wskaznik automatyzacji
(Automation Rate)

Procent incydentéw
obstuzonych automatycznie
przez playbooki

Pokazuje dojrzato$¢ proceséw SOAR
i odcigzenie analitykéw

Liczba obstuzonych
incydentéw wg priorytetu

Rozktad incydentow wedtug
krytycznosci

Pomaga w planowaniu zasobéw
zespotu

Koszt na incydent / ROI (ang.
Return on Investment)
automatyzacji

Szacowane oszczednosci
wynikajace z automatyzacji
zadan

Argument biznesowy dla dalszych
inwestycji w SOC

SLA (ang. Service Level
Agreement) compliance

Odsetek incydentow
obstuzonych w ramach
ustalonych okien czasowych

Miernik jakosci ustugi, szczegdlnie
istotny dla MSSP (ang. Managed
Security Service Provider)

Nowoczesne platformy SIEM oferuja dedykowane dashboardy operacyjne SOC

prezentujace te wskazniki w czasie rzeczywistym - liczbe aktywnych alertow, wskaznik

konwersji zdarzen na incydenty, Sredni czas triage'u, czy wartosé¢ ROl wygenerowang

przez automatyzacje. Regularna analiza tych danych pozwala nie tylko oceniaé

efektywnosé zespotu, ale réwniez identyfikowac obszary wymagajace dostrojenia regut

korelacyjnych czy dodatkowego szkolenia analitykéw.
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Czym jest SOAR?

Platforma SIEM odpowiada za wykrywanie zdarzen, natomiast platforma SOAR
odpowiada za reagowanie. Systemy SOAR pozwalajg zespotom bezpieczenstwa
zautomatyzowac powtarzalne czynnosci zwigzane z obstuga incydentow, zredukowac
czas reakcji oraz skoordynowac dziatania pomiedzy réznymi narzedziami i zespotami - nie
tylko w obszarze SecOps, ale rowniez NetOps, ITOps, CloudOps czy OTOps.

Gtowne obszary funkcjonalne SOAR
Automatyzacja i orkiestracja dziatan

Platforma SOAR integruje sie z setkami rozwigzan bezpieczenstwa (firewalle, systemy
EDR - (ang. Endpoint Detection and Response), narzedzia do zarzadzania podatnosciami,
systemy ticketowe, poczta, komunikatory) poprzez gotowe konektory, umozliwiajac
wykonywanie akcji - takich jak blokowanie adresu IP, izolacja hosta czy wzbogacanie
danych o wskaznikach kompromitacji (ang. Indicators of Compromise - |OC) - bez recznej
interwencji analityka.

Playbooki i kreator o niskim progu wejscia (low-code)

Wizualny kreator playbookéw pozwala budowacd scenariusze reagowania bez
koniecznosci zaawansowanego programowania. Coraz czesciej wsparcie w tym procesie
zapewnia generatywna sztuczna inteligencja, ktéra na podstawie opisu w jezyku
naturalnym potrafi wygenerowac strukture playbooka lub konektora.

Zarzadzanie incydentami i przypadkami (case management)

SOAR wykonuje automatycznie tzw. triaz i wzbogaca zdarzenia naptywajace z systemow
SIEM oraz innych Zrodet. Rutynowe alerty moga by¢ zamykane automatycznie, natomiast
zdarzenia o wysokim priorytecie s3 mapowane do frameworku MITRE ATT&CK

i grupowane w przypadki (case) wymagajace przeprowadzenia dalszej analizy zdarzenia.

Zarzadzanie Threat Intelligence

Automatyczne pobieranie, normalizacja i wzbogacanie danych o zagrozeniach

z zewnetrznych zrédet (feedy STIX/TAXII (ang. Structured Threat Information
Expression/Trusted Automation Exchange of Intelligence Information), bazy reputaciji,
informacje o zagrozeniach) pozwala analitykom podejmowac szybsze i lepiej uzasadnione
decyzje.
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Zarzadzanie zasobami i podatnosciami

Integracja z systemami skanowania podatnosci oraz bazami aktywéw pozwala uzyskac
petny, oparty na ryzyku obraz infrastruktury IT/OT, co utatwia priorytetyzacje dziatan
naprawczych w przypadku wystgpienia incydentu.

War Room - centrum dowodzenia w sytuacji kryzysowej

Jednym z kluczowych, cho¢ czesto niedocenianych elementéw nowoczesnych platform
SOAR jest funkcja war room (pokoju kryzysowego). W przypadku powaznych
incydentéw - takich jak atak ransomware, wyciek danych czy naruszenie zasad/polityk
bezpieczenstwa o duzej skali - szybka i skoordynowana reakcja wielu zespotow jest
krytyczna w celu ograniczenia strat.

War room to dedykowana, bezpieczna przestrzen do wspbétpracy, uruchamiana
bezposrednio z poziomu incydentu. Do jej najwazniejszych cech naleza:

. Dostep wytacznie na zaproszenie - ograniczenie kregu oséb zaangazowanych
w obstuge incydentu do niezbednego minimum, co ma istotne znaczenie zaréwno
organizacyjne, jak i prawne (np. przy obstudze incydentéw podlegajacych
obowigzkowi zgtoszenia do CSIRT (ang. Computer Security Incident Response Team).

. Integracja z narzedziami komunikacyjnymi - potgczenie z poczta, Slackiem, Teams
i innymi platformami, tak aby zespoty mogty pracowa¢ w znanym sobie srodowisku,
zachowujac jednoczesnie centralny nadzor nad przebiegiem incydentu.

. Zarzadzanie zadaniami - przypisywanie i $ledzenie zadan poszczegdlnym cztonkom
zespotu w czasie rzeczywistym.

. Rejestrowanie dziatan na poziomie sledczym (forensic-grade logging) - kazda
czynno$¢, decyzja i komunikat sg dokumentowane, co jest niezbedne przy
pozniejszej analizie post-incydentalnej oraz w kontekscie wymogoéw regulacyjnych
(np. ang. Network and Information Security Directive 2 - NIS2, RODO).

. Prywatna komunikacja i raportowanie - mozliwos¢ generowania raportow
podsumowujacych przebieg reakcji na incydent na potrzeby zarzadu, audytu czy
organdw nadzorczych.

Funkcja war room realnie skraca czas potrzebny na zebranie odpowiednich oséb

i uruchomienie procedury reagowania, a takze zapewnia rozliczalno$¢ dziatan - co w erze
rosngcych wymogodw regulacyjnych (dyrektywa NIS2, ang. Digital Operational Resilience
Act - DORA) staje sie nie tyle udogodnieniem, co koniecznoscia.
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Rekomendacje dotyczace wdrazania systeméw SIEM/SOAR

1.  Zacznij od inwentaryzacji Zrédet danych - zidentyfikuj wszystkie systemy, ktére
powinny przesytac logi do SIEM, uwzgledniajac srodowiska IT oraz OT.

2.  Widrazaj automatyzacje stopniowo - zacznij od prostych, powtarzalnych
scenariuszy (np. wzbogacanie danych, blokowanie znanych I0C), a dopiero potem
przechodz do bardziej ztozonych playbookdw.

3. Regularnie dostrajaj reguty korelacyjne - statyczny zestaw regut szybko traci
skutecznos¢ wobec ewoluujacych technik ataku; korzystaj z aktualizowanych zrodet
threat intelligence.

4.  Monitoruj KPI i raportuj je do zarzadu - przetozenie dziatan SOC na jezyk
biznesowy (koszty, ryzyko, zgodnosc¢ regulacyjna) utatwia uzasadnienie dalszych
inwestyciji.

5.  Przygotuj procedury war room jeszcze przed incydentem - zdefiniuj role, kanaty
komunikaciji i kryteria eskalacji, zanim bedg one potrzebne w realnej sytuacji
kryzysowej.

6. Zadbaj o zgodnos$¢ z wymogami regulacyjnymi - szczegdlnie w kontekscie
dyrektywy NIS2, obowiazku zgtaszania incydentéow do wtasciwego CSIRT oraz
wymogow dotyczacych retencji i integralnosci logow.

7. Inwestuj w rozwéj kompetencji zespotu - nawet najlepsza automatyzacja nie
zastapi doswiadczonych analitykéow zdolnych do interpretacji ztozonych,
nietypowych incydentow.

Skuteczna ochrona przed wspétczesnymi cyberzagrozeniami wymaga potaczenia dwoch
komplementarnych zdolnosci: szerokiej widocznosci i analizy danych (SIEM) oraz szybkiej,
skoordynowanej reakcji (SOAR). Systemy te, wspierane coraz czesciej przez mechanizmy
sztucznej inteligencji i automatyzacji, pozwalajg organizacjom nie tylko skréci¢ czas
wykrycia i reakcji na incydent, ale réwniez usystematyzowad procesy bezpieczenstwa,
poprawi¢ zgodnos¢ regulacyjng i realnie ograniczy¢ skutki finansowe i wizerunkowe
cyberatakow. Kluczowym elementem dojrzatej organizacji jest przy tym nie tylko
posiadanie odpowiednich narzedzi, lecz rowniez wypracowanych procedur - takich jak
war room - oraz systematyczne mierzenie efektywnosci dziatania SOC za pomoca jasno
zdefiniowanych wskaznikow KPI.

www.fortinet.com
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Analiza przypadku: atak typu brute force - od detekcji w SIEM do
zamkniecia incydentu przez SOAR

Scenariusz:

System SIEM monitoruje w czasie rzeczywistym logowania do domeny Active Directory
oraz do systemu pocztowego dostepnego z internetu i systemu VPN (ang. Virtual Private
Network). W nocy, w krétkim odstepie czasu, z jednego zewnetrznego adresu IP
rejestrowane sa wielokrotne nieudane préby logowania na rézne konta uzytkownikéw,
w tym - w pewnym momencie - na konto nalezgce do CEO (ang. Chief Executive Officer)
organizacji.

Ponizej przedstawiono petny przebieg obstugi takiego zdarzenia, od momentu detekcji az
po zamkniecie incydentu.

Etap 1: Detekcja w SIEM
Zbieranie zdarzen

SIEM zbiera logi uwierzytelniania z kontroleréw domeny, serwera VPN oraz bramy
pocztowej. Kazda préba logowania (udana i nieudana) jest normalizowana do wspdlnego
formatu, zawierajgcego m.in.: znacznik czasu, adres IP Zzrodtowy, nazwe konta, wynik
logowania oraz system docelowy.

Korelacja

Reguta korelacyjna odpowiedzialna za wykrywanie brute force analizuje czestotliwos¢
nieudanych logowan w krétkim oknie czasowym. Typowy wzorzec wyzwalajacy alert to
np. wiecej niz 10 nieudanych logowan w ciggu 5 minut z jednego adresu IP, niezaleznie
od tego, czy dotycza one jednego, czy wielu kont (co odréznia klasyczny brute force od
ataku typu password spraying, gdzie prébuje sie jednego hasta na wielu kontach).

W analizowanym przypadku silnik korelacyjny wykrywa:

. 47 nieudanych préb logowania w ciggu 8 minut,

. z jednego adresu IP (spoza znanej puli adreséw firmowych),
. dotyczacych 12 réznych kont, w tym konta CEO,

. zakonczonych jedng udang autoryzacja na koncie CEO.

www.fortinet.com
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Wzbogacenie i ocena ryzyka

System automatycznie sprawdza reputacje adresu IP w zewnetrznych bazach threat
intelligence (adres figuruje jako powigzany z wczesniejszg infrastrukturg botnetows) oraz
konfrontuje docelowe konto z bazg CMDB, gdzie konto CEO jest oznaczone jako zasob
o najwyzszej krytycznosci (VIP/high-value target). Te dwa czynniki - zta reputacja zrédta
oraz krytycznos¢ konta - silnik ryzyka przektada na najwyzszy mozliwy priorytet
incydentu (Critical).

Wygenerowanie incydentu

SIEM grupuje wszystkie powigzane zdarzenia w jeden incydent, wizualizujac graf
powigzan: adres IP = 12 kont docelowych — jedno konto z udang autoryzacja. Incydent
jest automatycznie przekazywany do platformy SOAR w celu podjecia dziatan.

Etap 2: Automatyczna reakcja w SOAR

Po otrzymaniu incydentu z SIEM, SOAR uruchamia dedykowany playbook ,Brute Force
Response”, ktérego przebieg wyglada nastepujaco:

Krok 1 - Wzbogacenie kontekstu

Playbook automatycznie odpytuje dodatkowe Zrédta: system EDR (czy na stacji CEO
wystepuja podejrzane procesy), system pocztowy (czy po udanym logowaniu wystano
jakie$ wiadomosci lub utworzono reguty przekierowania poczty) oraz baze zasobéw (jakie
uprawnienia i dostep do systemoéw posiada konto CEO).

Krok 2 - Automatyczna blokada adresu IP

Bez oczekiwania na decyzje analityka, playbook wykonuje akcje niskiego ryzyka
biznesowego, ale wysokiej skutecznosci: blokuje adres IP Zrodtowy na urzadzeniu
brzegowym (firewall/VPN gateway). Jest to dziatanie odwracalne i nieinwazyjne dla
uzytkownikoéw, dlatego moze by¢ realizowane w petni automatycznie.

Krok 3 - Warunkowa blokada konta

Poniewaz zaistniata udana autoryzacja na koncie CEO po serii nieudanych prob (silny
wskaznik kompromitacji), playbook wykonuje kolejne, bardziej inwazyjne dziatanie:
wymusza natychmiastowe wygasniecie aktywnej sesji oraz tymczasowg blokade konta
w Active Directory / systemie IAM (ang. Identity and Access Management). Dla kont
oznaczonych jako VIP (ang. Very Important Person) cze$¢ organizacji definiuje te akcje jako
w petni automatyczng (priorytet bezpieczenstwa nad dostepnoscia), inne - jako
wymagajaca jednego klikniecia i zatwierdzenia przez analityka drugiej linii (L2), aby
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unikna¢ zaktdcenia pracy kluczowej osoby bez potwierdzenia zagrozenia. Wybor modelu
zalezy od polityki organizacji i powinien by¢ ustalony z wyprzedzeniem, a nie w trakcie
incydentu.

Krok 4 - Eskalacja

Ze wzgledu na krytycznos¢ konta i potwierdzong kompromitacje, playbook
automatycznie podnosi priorytet incydentu do najwyzszego poziomu i uruchamia
procedure eskalacyjng, obejmujacg powiadomienie kierownika SOC, CISO (ang. Chief
Information Security Officer) oraz - w zaleznosci od polityki organizacji - asystenta lub
biuro CEO poprzez ustalony, zaufany kanat komunikacji (nigdy przez potencjalnie
skompromitowane konto pocztowe ofiary).

Etap 3: Uruchomienie war room

Z uwagi na wage incydentu (skompromitowane konto najwyzszego kierownictwa)
analityk L2 lub kierownik zmiany podejmuje decyzje o uruchomieniu war room -
dedykowanej, dostepnej wytacznie na zaproszenie przestrzeni koordynacji kryzysowe;j.

Sktad zespotu war room w tym scenariuszu zwykle obejmuije:

. analityka SOC prowadzacego incydent,

. kierownika SOC / CISO,

. przedstawiciela zespotu IT odpowiedzialnego za tozsamosc¢ i dostep (IAM),

. w razie potrzeby - przedstawiciela dziatu prawnego lub compliance (ze wzgledu na
potencjalny obowigzek zgtoszenia incydentu do CSIRT w ramach NIS2, jesli dojdzie
do potwierdzonego naruszenia danych),

. osobe kontaktowa po stronie biura zarzadu, bez ujawniania szczegotow
technicznych szerszemu gronu.

Dziatania podejmowane w war room:

1.  Weryfikacja skali kompromitacji - zesp6t sprawdza, czy z konta CEO w okresie
miedzy udanym logowaniem a blokadg doszto do dodatkowych dziatan: dostepu do
wrazliwych dokumentéw, préb transferu danych, zmian uprawnien innych kont,
wysytki wiadomosci (mozliwy wektor do dalszego ataku typu BEC - Business Email
Compromise).

www.fortinet.com
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2.  Przydziat zadan - kazdemu cztonkowi zespotu przypisywane sg konkretne dziatania
(np. ,JAM - reset hasta i wymuszenie ponowne;j rejestracji MFA”, ,SOC - petna
analiza logow z 72h wstecz”), z jasno okreslonym czasem realizacji.

3.  Komunikacja z uzytkownikiem - bezposredni, zweryfikowany kontakt z CEO
(telefonicznie lub osobiscie, nie mailowo) w celu potwierdzenia, czy logowanie byto
Swiadome, oraz przekazanie instrukcji dotyczacych bezpiecznego odzyskania
dostepu.

4. Rejestrowanie dziatan - wszystkie decyzje, godziny i osoby odpowiedzialne s3
automatycznie logowane w sposéb odporny na manipulacje (forensic-grade
logging), co jest kluczowe zaréwno dla pdzniejszej analizy powtamaniowej, jak
i ewentualnego postepowania regulacyjnego czy ubezpieczeniowego.

5. Decyzja o zakresie komunikacji wewnetrznej - ze wzgledu na wrazliwos¢ sytuacji
(konto najwyzszego kierownictwa), kragg oséb poinformowanych o szczegétach jest
celowo ograniczany do niezbednego minimum, przy jednoczesnym zachowaniu
petnej przejrzystosci dziatan w ramach samego zespotu reagowania.

Etap 4: Odzyskanie dostepu i dziatania naprawcze

Po potwierdzeniu, ze zagrozenie zostato opanowane, zespot podejmuje dziatania
przywracajace normalne funkcjonowanie, przy zachowaniu podwyzszonego nadzoru:

. wymuszenie zmiany hasta oraz ponownej rejestracji uwierzytelniania
wielosktadnikowego na koncie CEO,

. przeglad i ewentualne cofniecie zmian dokonanych w trakcie okna kompromitacji
(np. regut przekierowania poczty, jesli takie znaleziono),

. utrzymanie wzmocnionego monitoringu (dodatkowe reguty korelacyjne, nizszy prog
alertowania) na koncie CEO przez okreslony czas po incydencie,

. aktualizacja list blokad (blacklist) o wykryty adres IP oraz powigzane z nim wskazniki
kompromitacji w module threat intelligence, aby przyspieszy¢ wykrycie
ewentualnego powrotu tej samej grupy przestepczej lub atakujgcego.

Etap 5: Zamkniecie incydentu i wnioski

Na zakonczenie SOAR automatycznie generuje raport podsumowujacy petny przebieg
incydentu - czas wykrycia (MTTD), czas do pierwszej automatycznej reakcji, czas do
petnego opanowania zagrozenia (MTTC) oraz czas catkowitego zamkniecia (MTTR). Dane
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te trafiaja do dashboardu operacyjnego SOC, gdzie wptywajg na ogolne wskazniki
efektywnosci zespotu.

Z incydentu wyciagane sg réwniez wnioski proceduralne, np.:

. czy prog reguty korelacyjnej dla kont VIP powinien by¢ jeszcze bardziej restrykcyjny
(nizsza liczba prob wyzwalajaca alert),

. czy konto CEO i innych kluczowych oséb powinno mie¢ wymuszone dodatkowe
zabezpieczenia (np. uwierzytelnianie adaptacyjne uwzgledniajace lokalizacje
i urzadzenie),

. czy procedura war room zadziatata zgodnie z zatozeniami czasowymi, czy wymaga
aktualizacji.

Podsumowanie

Przedstawiony scenariusz pokazuje, jak SIEM i SOAR wspotpracujg na kazdym etapie
obstugi incydentu: od automatycznej detekcji wzorca ataku brute force, przez
natychmiastowg, cze$ciowo automatyczng reakcje (blokada IP, blokada konta), az po
skoordynowang prace zespotu w war room w sytuacji, gdy zagrozone jest konto

o szczegblnym znaczeniu biznesowym. Kluczowym elementem skutecznosci catego
procesu jest wczesniejsze zdefiniowanie polityk dla kont VIP - w tym granicy miedzy
dziataniami w petni automatycznymi a tymi wymagajacymi potwierdzenia cztowieka -
poniewaz to wtasnie te decyzje, podjete z wyprzedzeniem, decydujg o szybkosci

i skutecznosci reakcji w realnej sytuacji kryzysowej.
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