Załącznik nr 1

Opis przedmiotu zamówienia

Przedmiotem zamówienia jest dostawa depozytorów kluczy wraz z niezbędnym oprogramowaniem, a także ich instalacja i konfiguracja w obiekcie Ministerstwa Aktywów Państwowych przy ul. Kruczej 36/Wspólnej 6 w Warszawie.
Depozytory kluczy i moduły skrytkowe instalowane w obiektach powinny spełniać poniższe wymagania eksploatacyjne, techniczne, funkcjonalne oraz programowe.
1. Wymagania eksploatacyjne:
prawidłowa praca przy wilgotności powietrza od 5% do 95%;
prawidłowa praca w temperaturze od +5°C do +45°C w przypadku depozytorów montowanych wewnątrz ogrzewanych pomieszczeń;
odporność na zmianę polaryzacji stałego napięcia zasilającego;
zapewnienie zdalnego dostępu do urządzeń za pomocą klawiatur/szyfratorów lub w przypadku systemów rozbudowanych, za pomocą dedykowanego oprogramowania zainstalowanego na stacjach roboczych przeznaczonych do zarządzania systemem;
możliwość testowania urządzeń, zasilacza oraz akumulatora;
samoczynne przełączanie zasilania ze źródła podstawowego na rezerwowe i odwrotnie, bez zakłócania pracy systemu, wraz z sygnalizacją awarii zasilania podstawowego oraz przywrócenia zasilania w lokalnym centrum nadzoru.
2. Lokalizacja urządzeń:
	Lp.
	Obiekt
	Adres
	Liczba depozytorów × pojemność

	1
	Ministerstwo Aktywów Państwowych
	ul. Krucza 36/Wspólna 6 - PARTER
	depozytor na min. 32 klucze przywieszkowe + moduł na min. 8 skrytek na tuby

	2
	
	ul. Krucza 36/Wspólna 6 - I PIĘTRO
	depozytor na min. 32 klucze przywieszkowe + moduł na min. 8 skrytek na tuby


3. Wymagania techniczne dla depozytorów wewnętrznych:
Depozytor powinien być wykonany estetycznie z lekkiego i trwałego metalu.
Depozytor musi umożliwiać późniejszą rozbudowę o kolejne klucze, do pojemności 128 kluczy w tej samej szafie.
Depozytor musi być w pełni kompatybilny z istniejącym oprogramowaniem do zarządzania systemem depozytorów używanym przez Zamawiającego.
Urządzenie należy zainstalować na ścianie, w miejscu wskazanym przez Zamawiającego, wraz z wykonaniem niezbędnych połączeń kablowych.
Depozytor powinien posiadać ręcznie otwierane i zamykane przednie drzwi, przeszklone szybą wzmocnioną P2.
Urządzenie powinno sygnalizować wykryte uszkodzenia.
Przednie drzwi muszą mieć możliwość awaryjnego otwarcia w przypadku awarii lub braku zasilania.
Depozytor powinien być zasilany z wydzielonego obwodu sieci energetycznej, z najbliższej rozdzielni elektrycznej, 
z własnym zabezpieczeniem, co najmniej nadprądowym.
Urządzenie powinno rejestrować wszystkie zdarzenia przez okres obejmujący co najmniej ostatnie trzy miesiące.
Depozytor powinien posiadać zabezpieczenia przeciwsabotażowe i przeciwprzepięciowe oraz odporność na urazy 
i wstrząsy mechaniczne o małej częstotliwości.
System powinien zapewniać bezstykową, zbliżeniową identyfikację uchwytu klucza w gnieździe depozytora. Identyfikacja powinna potwierdzać prawidłowe włożenie uchwytu oraz wskazywać właściwe miejsce jego lokalizacji.
Sygnał alarmowy powinien być nadawany wyłącznie przez czas niezbędny do powiadomienia służb odpowiedzialnych za ochronę obiektów.
Nie dopuszcza się stosowania w depozytorach systemu operacyjnego Linux. System ma być w całości oparty 
na systemie Windows.
Panel powinien umożliwiać swobodne zawieszanie kluczy; klucze zawieszone w górnym rzędzie nie mogą zachodzić na klucze zawieszone w dolnym rzędzie.
3.1. Zasilanie awaryjne i awaryjne wydawanie kluczy:
Depozytor musi posiadać zasilanie awaryjne ze źródła rezerwowego, zapewniające normalną pracę systemu przez co najmniej 12 godzin.
Akumulatory muszą być zainstalowane wewnątrz szafy depozytowej. Nie dopuszcza się stosowania akumulatorów w lokalizacji innej niż główna obudowa depozytora.
W przypadku całkowitego braku zasilania depozytor musi posiadać funkcję ręcznego, mechanicznego, awaryjnego zwolnienia wszystkich lub pojedynczych kluczy.
Depozytor musi posiadać co najmniej cztery sposoby awaryjnego wydania wszystkich kluczy:
zdalne wydanie wszystkich kluczy za pomocą oprogramowania zarządzającego;
wydanie wszystkich kluczy za pomocą karty zbliżeniowej;
wydanie wszystkich kluczy za pomocą kodu PIN;
wydanie wszystkich lub wybranych kluczy za pomocą specjalnych wewnętrznych przełączników zwalniających klucze w danym panelu.
3.2. Funkcjonalność, alarmy i integracje:
System powinien umożliwiać deponowanie każdego rodzaju kluczy stosowanych w obiekcie. Klucze do pomieszczeń podlegających szczególnej ochronie powinny być deponowane w sposób zapewniający zabezpieczenie mechaniczne, np. w plombowanym pojemniku na klucze specjalne, chroniącym przed skopiowaniem, wglądem w profil części roboczej klucza lub jego sfotografowaniem.
Depozytor powinien sygnalizować dźwiękowo i wizualnie próby nieuprawnionego pobrania klucza, mechanicznej ingerencji w urządzenie oraz sabotażu.
System powinien umożliwiać wykorzystanie kart stosowanych w systemie kontroli dostępu w obiekcie.
System powinien umożliwiać identyfikację użytkownika za pomocą karty zbliżeniowej, kodu PIN, czytnika biometrycznego albo dowolnej kombinacji tych metod.
Depozytor powinien posiadać czytelny panel komunikacji i sterowania w postaci kolorowego, dotykowego terminala LCD o przekątnej 10 cali. W trybie awaryjnym terminal powinien umożliwiać odczyt historii zdarzeń i konfigurację szafki bez użycia dodatkowego komputera.
Terminal powinien posiadać pełną bazę danych umożliwiającą odtworzenie systemu w przypadku awarii komputera administratora.
Gniazda na klucze powinny być zainstalowane na dodatkowym, ręcznie otwieranym skrzydle wewnętrznym. Po jego otwarciu administrator powinien uzyskać pełny dostęp do poszczególnych gniazd w celu awaryjnego, ręcznego wydawania kluczy.
System powinien umożliwiać awaryjne wydanie wszystkich kluczy w sytuacji zagrożenia.
Po autoryzacji użytkownika dotykowy terminal LCD powinien wyświetlać pełne nazwy kluczy dostępnych dla użytkownika, a w przypadku kluczy pobranych - informację o uprawnionym użytkowniku, który pobrał dany klucz.
Terminal powinien sygnalizować błędne włożenie klucza oraz próby ingerencji w szafkę, w tym próbę oderwania jej od ściany, podniesienia lub zablokowania żaluzji oraz otwarcia drzwi.
Terminal powinien umożliwiać wyświetlanie wszystkich komunikatów oraz generowanie komunikatów głosowych, z możliwością regulacji natężenia dźwięku aż do jego całkowitego wyłączenia.
Depozytor powinien umożliwiać łatwy, wielokrotny montaż i demontaż zawieszonych kluczy, bez niszczenia głównego trzpienia deponowanego w depozytorze, np. w przypadku zniszczenia klucza lub wkładki drzwiowej.
W przypadku całkowitej awarii zasilania i wyczerpania akumulatorów szafka musi umożliwiać uprawnionemu administratorowi awaryjne, mechaniczne zwolnienie jednego lub wszystkich kluczy.
System powinien umożliwiać administratorowi systemu zdalne wydanie kluczy ze stacji roboczej.
System powinien umożliwiać uruchomienie funkcji wewnętrznej śluzy kluczowej, tj. zablokowanie pobrania kolejnego klucza bez uprzedniego zwrotu klucza pobranego wcześniej.
System powinien umożliwiać uruchomienie funkcji zewnętrznej śluzy kluczowej, tj. zablokowanie opuszczenia obiektu bez uprzedniego zwrotu pobranego wcześniej klucza oraz zablokowanie wydania klucza bez uprzedniego wejścia na teren obiektu.
Depozytor powinien umożliwiać integrację z istniejącymi lub projektowanymi systemami alarmowymi w obiekcie.
System powinien umożliwiać tworzenie stref czasowych dla użytkowników.
System powinien generować alarmy dotyczące anomalii w pracy systemu, w tym braku kluczy w uprzednio zdefiniowanych oknach czasowych, usterek technicznych, nieprawidłowej obsługi oraz nieuprawnionych prób pobrania kluczy.
System powinien umożliwiać sporządzanie wydruków zdarzeń według wcześniej zdefiniowanych kryteriów.
System powinien umożliwiać zdalny, bieżący nadzór oraz stałe monitorowanie obecności kluczy.
3.3. Wymiary depozytora:
Szafa o pojemności do 128 kluczy, z ręcznie otwieranymi i zamykanymi przednimi drzwiami, nie powinna być większa niż: 850 mm szerokości, 830 mm wysokości i 250 mm głębokości.
Skrytka nie powinna być mniejsza niż: 65 mm (szer.) × 85 mm (wys.) × 250 mm (gł.) i ma umożliwiać umieszczenie tuby o maksymalnych wymiarach zewnętrznych Ø 55 mm × 135 mm.
4. Wymagania techniczne dla uchwytów kluczy RFID/kołków:
Brelok powinien być identyfikowany w depozytorze metodą RFID.
Nowe breloki muszą mieć możliwość wykorzystania w istniejących depozytorach Zamawiającego, a breloki posiadane przez Zamawiającego - w nowych depozytorach.
Uchwyt klucza powinien umożliwiać trwałe dopięcie zarówno do uchwytów połączonych bezpośrednio z plombowanymi pojemnikami na klucze specjalne, jak i do różnego rodzaju kluczy od pomieszczeń, bez względu na ich wielkość i kształt.
Klucz kodowy nie może być wykonany w całości z metalu.
Klucz kodowy nie może być mniejszy niż 70 mm długości i 13 mm szerokości.
Uchwyt klucza, do którego dopinane będą klucze od pomieszczeń, powinien posiadać stalowy ring o średnicy co najmniej 3 mm, umożliwiający trwałe dopięcie co najmniej 10 różnego rodzaju kluczy.
Stalowy ring o średnicy 3 mm musi być połączony z główką uchwytu klucza, zawierającą moduł bezstykowej kontroli klucza w gnieździe depozytora, za pomocą specjalnych, dwuczęściowych, pasujących do siebie, jednorazowych zatrzasków.
Wymiana zawieszonego klucza od pomieszczenia powinna odbywać się za pomocą specjalnego przyrządu niszczącego, przy użyciu, którego usuwane są wyłącznie jednorazowe zatrzaski. Pozostała konstrukcja uchwytu klucza musi pozostać nienaruszona i w pełni sprawna do ponownego użycia.
Jednorazowe zatrzaski zabezpieczające powinny posiadać logo producenta.
Nie dopuszcza się stosowania metalowych uchwytów klucza połączonych bezpośrednio z chipem RFID.
Nie dopuszcza się stosowania stalowych linek do łączenia klucza z uchwytem klucza kodowego.
Wymiana klucza może odbywać się wyłącznie przez trwałe zniszczenie jednorazowych zaślepek. Nie dopuszcza się wymiany klucza poprzez niszczenie metalowego ringu, kłódki lub obręczy.
Chip RFID musi być umieszczony wewnątrz klucza kodowego, bez możliwości jego wyjęcia. Nie dopuszcza się stosowania kluczy kodowych z chipem RFID doczepionym z zewnątrz ani metalowych kluczy kodowych z wystającym lub doczepionym chipem RFID.
Gniazda na uchwyty kluczy nie mogą być numerowane. Muszą jednak wskazywać konieczność zwrotu breloka z kluczem do konkretnego, w całości podświetlonego gniazda depozytora.
Uchwyty kluczy nie mogą być numerowane ani oznaczane w sposób umożliwiający ich późniejsze rozpoznanie przez użytkownika podczas zwrotu klucza do depozytora. Rozpoznanie uchwytu klucza musi odbywać się bezpośrednio w gnieździe uchwytu umieszczonym z przodu depozytora.
5. Zasady dostępu do kluczy:
Dostęp do kluczy musi odbywać się wyłącznie:
po identyfikacji i uwierzytelnieniu użytkownika za pomocą identyfikatora osobistego, tj. karty zbliżeniowej, oraz opcjonalnie indywidualnego kodu PIN;
po zdalnym wydaniu komendy przez administratora systemu lub inną osobę uprawnioną;
po dokonaniu podwójnej autoryzacji, zgodnie z zasadą czterech oczu.
Podczas jednej autoryzacji kartą lub kodem PIN użytkownik musi mieć możliwość pobrania większej liczby kluczy. Każdorazowe wybranie klucza musi jednak powodować zwolnienie blokady i umożliwiać pobranie tylko jednego klucza z gniazda. Dopiero po pobraniu danego klucza można wskazać kolejny klucz do pobrania.
Ze względów bezpieczeństwa nie dopuszcza się możliwości jednoczesnego zaznaczenia na terminalu LCD większej liczby kluczy, ich podświetlenia oraz zwolnienia blokad.
5.1. Zwrot klucza do depozytora:
Zwrot klucza do szafki powinien odbywać się za pomocą uchwytu klucza, z bezstykową identyfikacją zbliżeniową uchwytu w gnieździe depozytora oraz dodatkową identyfikacją i uwierzytelnieniem użytkownika za pomocą karty zbliżeniowej lub kodu PIN.
Zwrot powinien następować bezpośrednio do podświetlonego gniazda klucza albo do pierwszego wolnego gniazda, zależnie od konfiguracji systemu.
Prawidłowa identyfikacja powinna zwolnić blokadę drzwi i umożliwić zwrot klucza do podświetlonego lub pierwszego wolnego gniazda.
Po wybraniu przez użytkownika konkretnego klucza z listy dostępnej na terminalu LCD całe gniazdo klucza powinno zostać podświetlone w celu wskazania lokalizacji wybranego klucza lub skrytki.
Klucze w depozytorze muszą posiadać blokadę uchwytu klucza lub samego klucza, w przypadku systemu master key, aby uniemożliwić pobranie innego klucza przez nieuprawnionego użytkownika.
W przypadku zdeponowania klucza w innym gnieździe niż wcześniej przypisane i podświetlone depozytor powinien przyjąć klucz i zablokować go do czasu ponownego pobrania.
Przy kolejnym pobraniu system powinien automatycznie wskazać aktualną pozycję klucza przez podświetlenie całego gniazda oraz umożliwić zwrot klucza do uprzednio zaprogramowanego, podświetlonego gniazda.
System powinien również posiadać funkcję dowolnego zwrotu klucza, zależnie od wymagań użytkownika.
5.2. Zwrot pojemnika do skrytki:
· Zwrot plombowanego pojemnika z kluczami musi odbywać się za pomocą uchwytu klucza, z bezstykową identyfikacją zbliżeniową uchwytu w gnieździe depozytora oraz dodatkową identyfikacją i uwierzytelnieniem użytkownika za pomocą identyfikatora osobistego (karty zbliżeniowej lub kodu PIN). Pojemnik należy zwrócić bezpośrednio do podświetlonej skrytki, a po zwrocie system powinien wyświetlić na terminalu LCD komunikat wskazujący, jaki pojemnik został zwrócony.
6. Wymagania dotyczące oprogramowania dla depozytorów wewnętrznych: 
Oprogramowanie powinno być dostępne w języku polskim oraz zapewniać podpowiedzi lub pomoc dla administratorów systemu.
System powinien zapewniać centralne zarządzanie, w tym możliwość dostępu z zewnątrz.
System powinien zapewniać zdalne, całodobowe zarządzanie dostępem do szafek i kluczy za pośrednictwem sieci Ethernet/Internet, realizowane przez administratorów systemu.
Oprogramowanie powinno umożliwiać import i eksport danych pracowników do plików tekstowych, obejmujących co najmniej: identyfikator, imię, nazwisko, opis, grupę, kod karty oraz termin ważności karty.
Oprogramowanie musi być kompatybilne z oprogramowaniem używanym przez Zamawiającego do kontroli kluczy.
Oprogramowanie powinno umożliwiać tworzenie grup pracowników oraz grup szafek w celu sprawnego 
i efektywnego zarządzania danymi.
System powinien umożliwiać przydzielanie uprawnień do kluczy w sposób pozwalający konkretnemu użytkownikowi pobrać przypisane mu klucze w określonym czasie i na określony czas.
Oprogramowanie powinno umożliwiać udostępnienie jednego klucza wielu użytkownikom oraz wielu kluczy jednemu użytkownikowi.
System powinien umożliwiać ograniczenie liczby jednocześnie pobranych kluczy.
System powinien sygnalizować nieoddanie klucza w zadanym czasie.
System powinien zapewniać możliwość pobrania wszystkich kluczy przy jednorazowym otwarciu szafki, np. w sytuacji ewakuacji.
System powinien umożliwiać pobranie i zwrot klucza przez dwóch różnych użytkowników.
System powinien umożliwiać elastyczne definiowanie przedziałów czasowych dostępu do szafek dla użytkowników, z możliwością ich natychmiastowej zmiany za pośrednictwem sieci Ethernet/Internet.
System powinien zapewniać monitorowanie pracy szafki na stanowiskach wartowniczych.
Oprogramowanie powinno umożliwiać tworzenie śluz, tj. blokowanie możliwości wyjścia z budynku z kluczem 
w przypadku współpracy z systemem kontroli dostępu.
System powinien zapewniać gromadzenie i archiwizowanie wszystkich zdarzeń związanych z działaniem depozytorów, w tym rejestrowanie wszystkich zmian wprowadzonych w systemie przez poszczególnych administratorów, przez okres co najmniej 3 miesięcy.
System powinien zapewniać tryb informacyjny dotyczący zdarzeń alarmowych dla stanowisk wartowniczych.
Oprogramowanie powinno umożliwiać przygotowywanie raportów z historii działania depozytorów na podstawie indywidualnie zdefiniowanych filtrów.
System powinien umożliwiać programowanie kart dostępowych ze stanowiska administratora i/lub z szafki na klucze.
7. Pozostałe wymagania:
Wykonawca zapewni Zamawiającemu obsługę techniczną, w tym możliwość dokonywania zgłoszeń serwisowych, 
bez dodatkowych opłat.
Wykonawca zapewni zdalne wsparcie techniczne, serwis oraz konsultacje techniczne w okresie gwarancji.
Wykonawca zapewni bezpłatne aktualizacje systemu w okresie gwarancji.
Gwarancja: min. 24 miesiące od dnia podpisania protokołu odbioru.
8. Uwaga ogólna:
Zamawiane depozytory wewnętrzne muszą zapewniać pełną kompatybilność funkcjonalno-użytkową z systemem depozytorów posiadanym przez Zamawiającego. Zarządzanie poszczególnymi depozytorami musi odbywać się bezpośrednio z posiadanego Elektronicznego Systemu Ewidencji Kluczy, z wykorzystaniem jednej aplikacji, bez dodatkowych modułów lub aplikacji pośredniczących, na wspólnej bazie danych.
Depozytor musi umożliwiać synchronizację baz danych z obecnie używanymi depozytorami ESEK serii PANEL. Depozytory mają tworzyć jeden system.
System musi zapewniać ciągłą komunikację urządzeń w czasie rzeczywistym, umożliwiającą sprawdzenie dostępności kluczy znajdujących się również w drugim urządzeniu.
System będzie rejestrował jeden wspólny raport zdarzeń, z możliwością kontroli za pośrednictwem któregokolwiek depozytora.
Sprawdzanie aktualnego stanu kluczy, nadawanie uprawnień oraz generowanie raportów dla obu urządzeń powinno być możliwe z któregokolwiek terminala zarządzającego zainstalowanego w urządzeniach.

Wymagania eksploatacyjno-techniczne dla depozytorów kluczy
