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Streszczenie

W artykule poruszono kwestie uzyskiwania danych internetowych
w trybie pozaprocesowym oraz procesowym. Przedstawiono gtéwne pro-
blemy zwigzane z udostepnianiem tych danych, omoéwiono przestanki
uzyskiwania danych oraz wskazano podmioty legitymowane do uzyski-
wania danych internetowych. Przedstawiono takze standardy konstytu-
cyjne oraz europejskie uzyskiwania danych z powotfaniem sie na najwaz-
niejsze orzeczenia.

Stowa kluczowe

Dane internetowe, cyberprzestrzen, cyberbezpieczenstwo, Internet.

1. Wstep

Dane internetowe stanowig zrodto istotnych informacji, ktére mogag
okazac¢ sie pomocne w toku czynnosci operacyjno-rozpoznawczych oraz
w procesie karnym. Pojecie danych internetowych miesci w swym zakre-
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sie dane osobowe oraz tzw. dane eksploatacyjne, ktére odnoszg sie do
sposobu korzystania z ustugi przez ustugobiorce.

Zagadnienie uzyskiwania danych internetowych wzbudza kontrower-
sje. Z jednej strony nalezy zwazy¢, ze odebranie stuzbom mozliwoSci
pozyskiwania danych internetowych prowadzitoby do trudnych do roz-
wigzania sytuacji, z drugiej zas strony nalezy mie¢ na uwadze, iz mozli-
wos¢ uzyskiwania danych internetowych stanowi ingerencie w prawa
i wolnosci jednostki, gwarantowane jej na gruncie Konstytucji RP oraz
prawa europejskiego. Orzecznictwo i praktyka wyksztatcity standardy,
ktére demokratyczne panstwo musi spetnia¢, aby efektywnie chroni¢ ta-
kie wartosci, jak chociazby bezpieczehstwo i porzadek publiczny, a jed-
noczesnie w jak najmniejszym stopniu i w sposéb najmniej dotkliwy inge-
rowac i naruszac prawo do prywatnosci jednostki.

2. Gwarancje konstytucyjne i europejskie a uzyskiwanie da-
nych internetowych

Konstytucja RP nie odnosi sie wprost do funkcjonowania cztowieka
w wirtualnej rzeczywistosci?. De lege lata nie istnieje przepis rangi kon-
stytucyjnej, ktory statuowatby szczegolne regulacje przewidziane dla
ustugobiorcow korzystajgcych z sieci Internet. Ustrojodawca zrezygno-
wat z wyodrebnienia przepisow dotyczgcych uzytkownikéw Internetu.
Nie oznacza to jednak, ze ochrona konstytucyjnych praw i wolnosci
jednostki w zwigzku z korzystaniem z sieci Internet podlega zréznico-
waniu w stosunku do ochrony przewidzianej dla tradycyjnych form ko-
munikowania sie. Tym samym, nie sposob traktowa¢ danych przekazy-
wanych internetowo jako funkcjonujgcych niejako obok konstytucyjne;j
ochrony praw i wolnosci jednostki.

Ustrojodawca konkretyzuje, ktore sfery zycia podlegajg ochronie na
gruncie ustawy zasadniczej. W$réd wskazanych w Konstytucji sfer podle-
gajacych ochronie, znajdujg sie m.in.: tajemnica komunikowania sie oraz
autonomia informacyjna, stanowigce komponent prawa do prywatnosci®.
Wspomniane gwarancje majg niebagatelne znaczenie réwniez dla uzyski-
wania danych internetowych, bowiem zakres omawianych wolnosci i do-
puszczalne ingerencje oraz ograniczenia tych gwarancji, stanowig wy-
znacznik legalnego uzyskiwania danych internetowych oraz determinujg
mozliwos¢ ich gromadzenia przez uprawnione do tego podmioty.

2 Wyrok TK z dnia 30 lipca 2014 r., sygn. K 23/11, Legalis nr 994752.
3 Ibidem.
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Zasada wykreowana przez art. 49 Konstytucji RP polega na zapew-
nieniu wolnosci i ochrony tajemnicy komunikowania sie kazdej jednostki.
Ta wolnos¢ implikuje jednoczesnie istnienie zakazu zmuszania adresa-
téw do ujawnienia tresci korespondenciji, jak rowniez zakazu podejmo-
wania prob ingerencji w tajemnice komunikowania sie bez zgody osob
komunikujgcych sie?. Ponadto tajemnica ta zakresem swym obejmuje
poufno$¢ co do faktu bycia adresatem okreslonych tresci oraz przeka-
zow®. Warto przy tym wskazaé, ze omawiana gwarancja chroni nie tylko
tre$¢ przekazywanych informacji, ale takze wszelkie dane uczestnikdw
procesu komunikowania sie, dane o wybieranych numerach telefonéw,
przegladanych stronach internetowych, dane obrazujgce czas i czestotli-
wos$¢ potgczen oraz umozliwiajgce lokalizacje geograficzng uczestnikow
rozmowy, wreszcie dane o numerze IP®, a zatem réowniez dane interne-
towe. Z konstrukcji ochrony tajemnicy komunikowania sie mozna wyin-
terpretowaé zasade, w mysl| ktorej zaden podmiot poza osobami, ktére
sie komunikujg, nie powinien mie¢ dostepu do informacji stanowigcych
przedmiot komunikatu, jak réwniez co do informacji dotyczacych samego
faktu komunikowania sie przez okreslone osoby, jak rowniez nie powi-
nien czyni¢ z tych informacji uzytku’. Wtadza publiczna jest obowigzana
do stworzenia mechanizméw zapewniajgcych gwarancje tej ochrony.

Wolnos¢ i ochrona tajemnicy komunikowania sie nie ma jednak cha-
rakteru bezwzglednego. Wynika to z drugiego zdania analizowanego
przepisu, cho¢ stanowi ono superfluum, poniewaz juz z brzmienia art. 31
ust. 3 Konstytucji RP wynika, ze prawa i wolnosci jednostek gwaranto-
wane przez Konstytucje mogg podlegaé ograniczeniom. Ustrojodawca
nie zdecydowat sie na uczynienie z tej wolnosci ius infinitum. Ogranicze-
nie wskazanej wolnosci moze nastgpic¢ jedynie w przypadkach wskaza-
nych w ustawie oraz w sposob w niej okreslony.

W szczegolnosci uzasadnione jest wprowadzenie ograniczen w sytu-
acji, w ktorej korzystanie z wolnosci prowadzitoby do naruszenia innych
praw i wolnosci oraz wartosci, ktére chroni Konstytucja®. Podkresla sie

4P. Sarnecki, Komentarz do art. 49, (w:) L. Garlicki, M. Zubik (red.), Konstytucja
Rzeczypospolitej Polskiej, Komentarz. Tom Il, Warszawa 2016, s. 260—263.

5 Ibidem.

6 Wyrok TK z dnia 30 lipca 2014 r., sygn. K 23/11...

”B. Opalinski, Tajemnica komunikowania sie w Konstytucji RP, (w:) P. Brzezinski
(red.), Gromadzenie i udostepnianie danych telekomunikacyjnych, Warszawa 2016, s. 7.
8B. Banaszak, Konstytucja RP. Komentarz do art. 49, Warszawa 2012, s. 306. Zob.
tez: W. Skrzydto, Komentarz do art. 49 KRP, (w:) W. Skrzydto (red.), Konstytucja

Rzeczypospolitej Polskiej. Komentarz, SIP LEX 2019.
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rébwniez, ze regulacje majgce za przedmiot ograniczanie praw i wolnosci
jednostek, powinny by¢ poddawane kontroli ze strony sgdu®.

Kolejng gwarancjg konstytucyjng, istotng z uwagi na mozliwos¢ uzy-
skiwania danych internetowych jest autonomia informacyjna okreslona
w art. 51 ust. 1-2 Konstytucji RP, statuujgca z jednej strony wolnos¢ jed-
nostki do decydowania o tym, czy, komu i jakie dane dotyczgce swojej
osoby ujawni, a z drugiej kreujgca zakaz po stronie innych podmiotéw do
zadania udzielenia informacji na temat danej jednostki bez podstawy
prawnej. Expressis verbis wskazano wtadze publiczne, zakazujgc im po-
zyskiwania, gromadzenia oraz udostepniania innych informacji niz nie-
zbedne w demokratycznym panstwie.

Uwzglednienia wymaga roznica zakresu podmiotowego. Artykut 51
ust. 1 Konstytucji stanowi bowiem, Ze nikt nie moze by¢ obowigzany ina-
czej niz na podstawie ustawy do ujawniania danych o sobie. Oznacza to,
ze beneficjentem omawianej gwarancji jest w istocie kazda jednostka
niezaleznie od tego, czy posiada obywatelstwo polskie, czy status cu-
dzoziemca. Jest to rozwigzanie znamienne dla wtasciwie kazdej z wolno-
sci gwarantowanych konstytucyjnie. Wyjatek stanowi regulacja art. 51
ust. 2 KRP. Ustrojodawca wskazat, ze wladze publiczne nie mogg zbie-
ra¢ danych dotyczacych obywateli. Nie sposob jednakze wysnuwaé
z tresci przepisu przyzwolenia na pozyskiwanie, gromadzenie i udostep-
nianie informaciji przez wtadze publiczne o cudzoziemcach. Ochrony na-
lezy wszak upatrywaé w regulacji art. 47 KRP. Przyja¢ nalezy, ze cudzo-
ziemcom réwniez przystugiwa¢ bedzie gwarancja niemoznosci pozyski-
wania zbednych danych dotyczacych wskazanych wyzej osdb. Ograni-
czenia omawianej wolnosci, podobnie jak w odniesieniu do art. 49 KRP,
muszg czyni¢ zados¢ wymogom okreslonym w przepisie artykutu 31
Konstytucji RP. Ograniczenia te nie mogg jednakze naruszac istoty wol-
nosci i praw. Przepisy powinny okresla¢ przypadki, w jakich moze nasta-
pi¢ ograniczenie, a takze wskazywac, w jaki sposdb ograniczenie to na-
lezatoby realizowac¢?®. Jest to zwigzane z optymalizacyjnym charakterem
zasad konstytucyjnych'?. Nietrudno bowiem wyobrazi¢ sobie sytuacje,
w ktorej ochrona praw i wolnoéci okreslonych osdb moze wymagac inge-
rencji w tozsame prawa i wolno$ci innych oséb.

9 lbidem.

10 Wyrok TK z dnia 12 stycznia 2000 r., sygn. P 11/98, OTK 2000, nr 1, poz. 3.

11 Opinia RPO do projektu ustawy o zmianie ustawy o Policji oraz niektérych innych
ustaw (druk sejmowy nr 154), https://www.rpo.gov.pl/sites/default/files/Do_Marszalka_
Sejmu.pdf (dostep: 11 lutego 2022 r.).
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Rzecznik Praw Obywatelskich, dalej: Rzecznik, zakwestionowat
zgodnos¢ z Konstytucjg przepisow dotyczgcych uzyskiwania przez stuz-
by danych abonenckich. Zarzucit im przede wszystkim brak precyzji, co
do celu gromadzenia danych. Rzecznik podnosit ponadto, ze regulacje te
nie odnoszg sie do kategorii oséb, co do ktdérych warunkiem koniecznym
jest respektowanie tajemnicy zawodowej. Rzecznik zwrdécit réwniez uwa-
ge, ze przepisy regulujgce prace stuzb nie czynig zado$¢ zasadzie sub-
sydiarnoéci, adekwatnosci i proporcjonalnosci. Krytykowat ponadto brak
wystarczajgcej kontroli nad uzyskiwaniem danych. RPO zwrdcit uwage
réwniez na nieokreslono$¢ regulacji dotyczgcych uzyskiwania danych
przez stuzby, ktére — jako ingerujgce w sfere prywatnoséci jednostki — mu-
szg byé unormowane w sposob wiasciwy w ustawie. Ponadto, stusznie
zauwazono, ze uzyskiwanie danych internetowych przez stuzby powinno
stanowi¢ ultima ratio. Kwestionowanie zgodnosci z Konstytucjg RP prze-
piséw dotyczagcych uzyskiwania danych abonenckich przez stuzby byto
rowniez przedmiotem wniosku Prokuratora Generalnego®?, ktory, podob-
nie jak Rzecznik, zarzucat przepisom regulujgcym prace stuzb niepropor-
cjonalng ingerencje w podstawowe prawa i wolnosci jednostek.

Trybunat Konstytucyjny w wyroku z dnia 30 lipca 2014 r., sygn. K 23/11
stwierdzit niezgodnos¢ z Konstytucjg przepisow dotyczgcych uzyskiwania
danych przez uprawnione stuzby. Przede wszystkim swoje rozstrzygniecie
opart na braku niezaleznej kontroli nad uzyskiwaniem danych interneto-
wych. Trybunat nie zakwestionowat koniecznosci uzyskiwania danych,
podkreslajgc, ze stanowi to istotne narzedzie w walce z przestepczoscia,
jednak regulacja nie jest regulacjg bez wad i konieczne sg zmiany*3.

W systemie prawa Rady Europy rowniez nie przewidziano przepiséw
odnoszacych sie odrebnie do funkcjonowania jednostki w Internecie. Eu-
ropejska Konwencja Praw Cziowieka, dalej: EKPC!* gwarantuje w ra-
mach prawa do prywatnosci, prawo do poszanowania korespondenciji
prywatnej. Wolnos¢ ta, wyrazona w art. 8 EKPC interpretowana jest jako
gwarancja niezaktdconej i niecenzurowanej komunikacji miedzy jednost-

12\Wniosek Prokuratora Generalnego do TK w sprawie stwierdzenia niezgodnosci z Kon-
stytucjg przepiséw dotyczacych uzyskiwania danych telekomunikacyjnych przez stuz-
by, dofgczony do sprawy o sygn. K 23/11, https://ipo.trybunal.gov.pl/ipo/dok?dok=
F1770459731% 2FK_29_11_Wns_2011_08_01.pdf (dostep: 11 lutego 2022 r.).

13 Wyrok TK z dnia 30 lipca 2014 r., sygn. K 23/11...

4 Konwencja o Ochronie Praw Cziowieka i Podstawowych Wolnosci sporzadzona
w Rzymie dnia 4 listopada 1950 r., zmieniona nastepnie Protokotami nr 3, 5 i 8 oraz
uzupetniona Protokotem nr 2 (Dz. U. z 1993 r., Nr 61, poz. 284).
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kami®>. Konwencja ustanowita niezwykle wysoki prég ochrony poszano-
wania korespondencji, poniewaz nie obowigzuje w tym zakresie reguta
de minimis i kazda ingerencja stanowi naruszenie wolnosci komunikowa-
nia sie'®. Prawo, ktore statuuje art. 8 EKPC, ma przede wszystkim za za-
danie ochrone jednostek przed arbitralng ingerencjg wtadz'’.

Prawo do prywatnosci oraz zwigzane z nim prawo do poszanowania
korespondencji, nie majg jednakze na gruncie EKPC charakteru absolut-
nego i mogg podlega¢ ograniczeniom. Wynika to wprost z brzmienia art.
8 ust. 2 EKPC. Na gruncie art. 8 ust. 1 EKPC uksztattowato sie bogate
orzecznictwo. Analiza judykatow dotyczgcych wskazanej regulacji po-
zwala ustali¢ zakres oraz tres¢ tajemnicy korespondenciji w systemie
prawa Rady Europy. Warto zwréci¢ uwage, ze Europejski Trybunat Praw
Czilowieka (dalej: ETPC) nie zanegowat dopuszczalnosci niejawnego po-
zyskiwania przez wtadze publiczne informacji o jednostkach®, dostrzegt
koniecznos$¢ ingerowania w te wolno$¢ z uwagi na ochrone bezpieczen-
stwa oraz instytucji demokratycznego panstwa prawa®®. Trybunat jedno-
czesnie wskazat, ze regulacje ingerujgce w prawo wykreowane na grun-
cie art. 8 EKPC powinny by¢ wysoce precyzyjne, zarowno w odniesieniu
do podstaw, jak i zakresu ingerencji. Co wiecej, ETPC podnidst, ze pan-
stwa powinny regulowa¢ omawiane kwestie w sposéb klarowny. Bogate
orzecznictwo ETPC wykreowato minimalne standardy dotyczace ingero-
wania przez wtadze publiczne w proces komunikowania sie?°.

Po pierwsze, ETPC podkreslit, ze elementem koniecznym do ingero-
wania w prawo do poszanowania prywatnosci, jest wskazanie rodzaju
przestepstw, w odniesieniu do ktérych mozliwe jest uzyskiwanie danych
dotyczacych jednostkit. W sprawie lordachi i in. przeciwko Motdawii??,
ETPC stwierdzit naruszenie art. 8 EKPC, poniewaz na gruncie motdaw-
skiego prawodawstwa niejawne uzyskiwanie danych byto mozliwe w celu
zapobiegania powaznym, bardzo powaznym i wyjgtkowo powaznym prze-
stepstwom. W ocenie ETPC rozwigzanie to byto niewystarczajgce z uwagi

15]. Roagna, Ochrona prawa do poszanowania zycia prywatnego i rodzinnego w Euro-
pejskiej Konwencji o Ochronie Praw Cztowieka, Strasburg 2012, s. 34.

16 |hidem.

I”M. Nowicki, Komentarz do Konwencji o ochronie praw cziowieka i podstawowych
wolnosci. Komentarz do art. 8, (w:) M. Nowicki (red.), Wokét Konwencji Europejskiej.
Komentarz do Europejskiej Konwencji Praw Cziowieka, Warszawa 2017, s. 625.

18 M. Rogalski, Kontrola..., s. 62.

19 |bidem.

20 |bidem.

2% lbidem.

22 Wyrok ETPC z dnia 10 lutego 20009 r., skarga nr 25198/02, Legalis nr 129445,
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na jakos¢ regulacji®. Trybunat w przywotanym wyroku podkreslit, ze nie-
wystarczajgcym jest wskazanie, iz chodzi o powazne przestepstwa, nawet
jesli ustawa definiuje to pojecie®*. ETPC postulowat, by regulacje mozliwie
jak najdoktadniej okreslaty katalog przestepstw, ktérych popetnienie uza-
sadnia sieganie po dane przez stuzby oraz niejawng inwigilacje jednostek.

ETPC wskazat réwniez, ze koniecznym jest okreslenie kategorii pod-
miotéw, w odniesieniu do ktérych mozliwe jest pozyskiwanie informacji.
W sprawie Amman przeciwko Szwajcarii?®, Trybunat zwrécit uwage na to,
ze cho¢ ustawa wskazywata, jakie podmioty mogg by¢ objete kontrolg, to
nie zawierata jakichkolwiek srodkoéw ostroznosci, co stanowito narusze-
nie konwencyjnego wymogu zgodnosci z prawem. W ocenie ETPC ko-
nieczne jest uregulowanie procedury dotyczacej uzyskiwania danych
przez stuzby w taki sposéb, by uniemozliwiata ona ingerencje w prawa
i wolnosci oséb, co do ktérych uzyskiwanie danych nie jest mozliwe.
Z catg pewnoscig moze by¢ tu mowa o podmiotach, ktére zwigzane sg
tajemnicg zawodowa, jak chociazby adwokaci, radcowie prawni czy leka-
rze. Ponadto, ETPC wskazat, ze nalezy doktadnie okresli¢ maksymalny
czas stosowania niejawnej kontroli wobec jednostki.

Ponadto, ETPC zwrdcit uwage na konieczno$¢ prawidiowego uregu-
lowania procedury wyrazenia zgody na stosowanie $rodka niejawnej kon-
troli, ktéra powinna mie¢ charakter aprioryczny i nie moze ogranicza¢ sie
jedynie do kwestii statystycznych czy stricte formalnych. Zgoda powinna
pochodzi¢ od niezaleznego organu. Kontrola o charakterze aposterio-
rycznym nie jest wystarczajgca i nie czyni zados¢ wymogom stawianym
przez ETPC. Trybunat podniést takze koniecznos¢ wprowadzenia regu-
lacji okreslajgcych srodki ostroznosci, ktore wykluczg dowolne i niekom-
pletne przekazywanie danych przez uprawnione stuzby.

W sprawie Association for European Integration and Human Rights
and Ekimdzhiev przeciwko Butgarii®, ETPC stwierdzit, ze ustawodaw-
stwo Butgarii nie spetniato konwencyjnego wymogu jakosci prawa, po-
niewaz nie regulowato w dostatecznym stopniu kwestii dotyczacych po-
stepowania z zebranymi danymi i informacjami, jak rowniez nalezytego
ich zabezpieczania i sposobu niszczenia.

23 Decyzja ETPC z dnia 5 kwietnia 2005 r. w sprawie lordachi i in. przeciwko Motdawii,
skarga nr 25198/02.

24 lbidem.

25 Wyrok Wielkiej Izby z dnia 16 lutego 2000 r., nr skargi 27798/95, https://www.legal-
tools.org/doc/6e49ed/pdf/ (dostep: 17 lutego 2022 r.).

26 Wyrok ETPC z dnia 28 czerwca 2007 r., nr skargi 62540/00, Legalis nr 122649.
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Minimalny standard konwencyjny to rowniez koniecznos¢ poinformo-
wania osoby, ktérej dane uzyskano o tym fakcie. Zwraca sie jednak uwa-
ge, ze poinformowanie o prowadzonych dziataniach moze nastgpi¢ wow-
czas, gdy nie stanowi zagrozenia dla celéw stosowanego $rodka, czesto
wiec bedzie mozliwe ex post, aczkolwiek rozwigzanie takie nalezy oceni¢
pozytywnie, gdyz uprzednie poinformowanie o prowadzonych dziataniach
przez stuzby wobec konkretnej osoby, moze uniemozliwi¢ realizacje celu,
dla ktérego dziatania sg prowadzone.

Warto zauwazy¢, ze w ocenie ETPC, ochrona wynikajgca z art. 8 ust.
1 EKPC, rozcigga sie réwniez na informacje dotyczgce dat oraz dtugosci
przychodzacych potgczen. W sprawie Malone przeciwko Zjednoczonemu
Krélestwu?’, ETPC stwierdzit, ze bezprawne uzycie danych z billingu mo-
ze by¢ postrzegane jako naruszenie prawa wynikajgcego z art. 8 ust. 1
EKPC, gdyz dane tam zawarte stanowig integralny element procesu ko-
munikowania sie.

Warto poswieci¢ uwage rowniez tzw. Cyberkonwencji?®, dalej: Konwen-
cja, umowa miedzynarodowa, regulujgcej szereg zagadnien zwigzanych
zdanymi internetowymi. Przywotana Konwencja zostata ratyfikowana
przez Polske w 2015 r. Cyberkonwencja ma na celu utworzenie jednolitych
rozwigzan dotyczacych przeciwdziatania cyberprzestepczosci. Omawiana
umowa miedzynarodowa hie tylko kreuje katalog przestepstw komputero-
wych, ale zawiera tez rozwigzania procesowe, w tym, w szczegdlnosci,
precyzuje zasady wspotpracy miedzynarodowej. Cyberkonwencja ograni-
cza przeszkode podwdjnej karalnosci przy stosowaniu pomocy prawnej
miedzy panstwami. Ma to ogromne znaczenie z uwagi na fakt, ze w przy-
padku niespetnienia wymogu podwaojnej karalnosci, uzyskanie dowoddéw
od innego panstwa, w ktérym czyn nie jest penalizowany, jest czesto
utrudnione?. Rozwigzaniem zastugujgcym na szczegodlng uwage, jest za-
warty w umowie wymaog dotyczacy utworzenia czynnych 24/7 osrodkow,
ktérych celem ma by¢ zapewnienie pomocy w sprawach dotyczgcych cy-
berprzestepczosci. Co interesujgce, rowniez na gruncie tej umowy dekla-
ruje sie koniecznos¢ prowadzenia niezaleznej kontroli nad zabezpieczo-
nymi danymi oraz nalezycie uzasadniac ingerencje w podstawowe wolno-
Sci obywatelskie w procesie zabezpieczania i gromadzenia danych cyfro-
wych. Konwencja nie przesgdza, jakiego rodzaju srodki majg przedsie-

27 Decyzja ETPC z dnia 23 maja 2002 r., nr skargi 39026/97, Legalis nr 201560.

28 Konwencja Rady Europy o cyberprzestepczosci, sporzgdzona w Budapeszcie dnia
23 listopada 2001 r. (Dz. U. z 2015 r., poz. 728).

29A. Lach, Karnoprocesowe instrumenty zwalczania pedofilii i pornografii dzieciecej
w Internecie, Prok. i Pr. 2005, nr 10, s. 52-62.
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wzig¢ panstwa bedace jej stronami. Stanowi jedynie o ,odpowiednich
Srodkach”, pozostawiajgc duzg swobode panstwom.

Na gruncie prawa UE zagwarantowano jednostce ochrone zycia pry-
watnego, w tym komunikowania sie oraz ochrone danych osobowych.

W mysl art. 16 ust. 1 Traktat o Funkcjonowaniu Unii Europejskiej, da-
lej: TFUE®*® kazda jednostka ma prawo do ochrony danych osobowych.
Przepis ten dotyczy przetwarzania danych osobowych zaréwno w sekto-
rze prywatnym, jak i publicznym, w tym takze w zakresie policyjnej
wspotpracy®l. Regulacja ta koresponduje z uregulowaniem art. 8 Karty
Praw Podstawowych Unii Europejskiej, dalej: KPPUE?? stojgcym na stra-
zy ochrony danych osobowych jednostki, ktérych przetwarzanie jest moz-
liwe za zgodg osoby, ktérej dane dotyczg lub na uzasadnionej podstawie
przewidzianej przez przepis ustawy. Ponadto, na gruncie art. 7 KPPUE
prawodawca unijny zapewnia kazdemu prawo do poszanowania zycia
prywatnego i rodzinnego, domu i komunikowania sie.

W odniesieniu do prawa wtdérnego UE, na szczegdlng uwage zastugu-
je dyrektywa z dnia 12 lipca 2002 r.>® Dyrektywa ta zapewnia ochrone
podstawowych praw i wolnosci, w szczegodlnosci zycia prywatnego, pouf-
noéci komunikacji oraz ochrony danych osobowych w sektorze tgcznosci
elektronicznej. Gwarantuje ona rowniez swobodny przeptyw danych
zwigzanych z tgcznoscig elektroniczng w UE. W mysl art. 5 ust. 1 dyrek-
tywy o tgcznosci, panstwa cztonkowskie zapewniajg na gruncie ustawo-
dawstwa krajowego poufno$¢ komunikacji i zwigzanych z nig danych
o ruchu za posrednictwem publicznie dostepnej sieci fgcznosci i publicz-
nie dostepnych ustug tgcznosci elektronicznej. W szczegdlnosci zakazuje
sie stuchania, nagrywania, jak rowniez przechowywania lub innych ro-
dzajéw przejecia lub nadzoru komunikatéw i zwigzanych z nimi danymi
o ruchu bez zgody uzytkownikow. Z kolei art. 6 dyrektywy o tgcznosci
kreuje nakaz usuniecia lub zanonimizowania danych zbednych. Od
przywofanych regulacji istnieje jednakze wyjatek, ktéry statuuje art. 15

30 Traktat o Funkcjonowaniu Unii Europejskiej (Dz. Urz. UE C 326/47).

3LA. Grzelak, Prawo do ochrony danych osobowych a koniecznos¢ walki z przestep-
czoscig. Uwagi na tle art. 16 Traktatu o funkcjonowaniu Unii Europejskiej, (w:) S. Du-
dzik, N. Pottorak (red.), Prawo Unii Europejskiej a prawo konstytucyjne panstw
cztonkowskich, Warszawa 2013, s. 407.

32 Karta Praw Podstawowych Unii Europejskiej z dnia 7 grudnia 2000 r. (Dz. Urz. UE C Nr 83
z 2010 r. ze zm.).

33 Dyrektywa o fgcznosci, dyrektywa z dnia 12 lipca 2002 r. — Dyrektywa 2002/58/WE
Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczgca przetwarzania da-
nych osobowych i ochrony prywatnosci w sektorze tgcznosci elektronicznej (dyrektywa
o prywatnosci i tacznosci elektronicznej) (Dz. Urz UE. L 201 z 2002 r., s. 37-47).
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ust. 1 tego aktu prawnego, a mianowicie panstwom cztonkowskim zosta-
to przyznane uprawnienie do ograniczenia ustawowego zakresu praw
i obowigzkéw wynikajgcych z regulacji art. 5 i 6 dyrektywy pod warun-
kiem, ze ograniczenia sg niezbedne oraz proporcjonalne a ponadto wia-
Sciwe dla spoteczenstwa demokratycznego do zapewnienia bezpieczeh-
stwa panstwa, obronnosci, bezpieczenstwa publicznego oraz zapobiega-
nia, dochodzenia, wykrywania i karania przestepstw kryminalnych lub
niedozwolonego uzywania systeméw tgcznosci elektronicznej. Artykut 15
ust. 1 upowaznia ponadto panstwa czionkowskie do uchwalenia srodkéw
ustawodawczych, na podstawie ktérych mozliwe bedzie przechowywanie
danych przez uzasadniony czas. Jednoczesnie wskazuje sig, ze srodki te
powinny byé zgodne z ogdlnymi zasadami prawa UE®*.

Duze znaczenie nalezy przypisa¢é wyrokowi w sprawie Digital Rights
Ireland®. Na kanwie przywotanej sprawy Trybunat Sprawiedliwosci Unii
Europejskiej, dalej: TSUE stwierdzit niewaznos¢ dyrektywy retencyjnej.
Podstawg takiego rozstrzygniecia bylo przede wszystkim to, ze zdaniem
TSUE dyrektywa nie respektowata w sposéb nalezyty zasady subsydiar-
nosci®®. TSUE podkreslit w wyroku szereg mankamentdw dyrektywy reten-
cyjnej, zwrociwszy uwage ha zbyt szeroki zakres zaréwno podmiotowy
dyrektywy i gromadzonych na jej podstawie danych, a tym samym brak
wyltgczen podmiotowych wobec osoéb, ktére sg objete tajemnicg zawodo-
w3, przez brak kryteriow okre$lenia najpowazniejszych przestepstw, ktére
uzasadniatyby dostep do danych oraz wymogdéw dotyczgcych apriorycznej
kontroli, co implikowato w istocie brak gwarancji ochrony przed naduzy-
ciami*’. W Zjednoczonym Krolestwie do brytyjskiego Sgdu Najwyzszego
wptynat wniosek o zbadanie zgodnosci z przepisami regulacji dotyczacej
obowigzku retencyjnego. Decyzjg Prezesa TSUE sprawe te potgczono ze
sprawg C-203/15. Wyrok ten ma duze znaczenie, poniewaz aktualizuje on
koniecznos¢ zweryfikowania, jakie przestepstwa powinny legalizowaé
i umozliwia¢ korzystanie ze zgromadzonych danych. Koniecznos¢ ta jest
wynikiem wymogu proporcjonalnosci. Kluczowym okazuje sie przeanali-

34 Opinia w sprawie zgodnos$ci z prawem UE poselskiego projektu ustawy o zmianie
ustawy o Policji oraz niektorych innych ustaw, http://orka.sejm.gov.pl/Druki8ka.nsf/0/
B30BB05699C73CE8C1257F310040516D/%24File/154-001.pdf (dostep: 11 lutego
2022r.), s. 5.

35Wyrok TSUE z dnia 8 kwietnia 2014 r., https://eur-lex.europa.eu/legal-content/PL/
TXT/PDF/?uri=CELEX:62012CJ0293&from=EN (dostep: 11 lutego 2022 r.).

36 A. Lach, Obowigzek retenciji danych telekomunikacyjnych i udostepniania tych danych
organom scigania, MoP 2017, nr 11, s. 612.

87 Uwagi Helsinskiej Fundacji Praw Cztowieka, op. cit.
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zowanie przydatnosci uzyskiwania danych internetowych, gromadzonych
przez stuzby i organy.

TSUE wskazat ponadto, ze ustawodawstwo krajowe musi spetniac
szereg warunkéw, by moéc ingerowac¢ w prawo do prywatnosci jednostek.
W ocenie Trybunatu ustawodawstwo krajowe powinno opiera¢ sie na
obiektywnych dowodach, ktére sg powigzane z dang grupg osob i stuzg
zwalczaniu powaznej przestepczosci i powaznych zagrozen. TSUE
W sposob stanowczy odnidst sie rowniez do koniecznosci uregulowania
przestanek materialnych i formalnych dotyczacych postepowania z da-
nymi. Za niewystarczajgce uznano odwofanie sie wytgcznie do jednego
z celéw wykreowanych na gruncie art. 15 dyrektywy o fgcznosci. TSUE
zwroécit szczegblng uwage na kwestie zagwarantowania organom pan-
stwowym dostepu do danych. W ocenie Trybunatu, aby warunki te zosta-
ty spetnione, dostep do danych uzyskiwanych przez te organy powinien
by¢ poddawany uprzedniej kontroli sgdu. Obowigzek kontroli dezaktuali-
zuje sie wytgcznie w wypadkach niecierpigcych zwtoki. Ponadto TSUE
podkreslit, ze nalezy informowaé osobe, ktérej dane zgromadzono, moz-
liwie jak najszybciej, by zagwarantowa¢ nalezytg ochrone jej praw®.

3. Pozaprocesowe uzyskiwanie danych internetowych

Ustawodawca legitymowat do uzyskiwania danych internetowych
w ramach czynnosci operacyjno-rozpoznawczych stuzby o charakterze
wywiadowczym, kontrwywiadowczym, policyjnym, skarbowym i specjal-
nym, a uprawnienie to zostato kazdorazowo wykreowane na gruncie
poszczegolnych pragmatyk. Mozliwo$é uzyskiwania danych interneto-
wych, oprocz Policji (art. 20c ustawy o Policji*) przystuguje jeszcze
Strazy Granicznej (art. 10b ustawy o Strazy Granicznej*°), Krajowej
Administracji Skarbowej (art. 114 ust. 1 ustawy o Krajowej Administracji
Skarbowej*!), Zandarmerii Wojskowej (art. 30 ust. 1 Ustawy o Zandar-
merii Wojskowej*?), Agencji Bezpieczenstwa Wewnetrznego oraz

38 A. Lach, Obowigzek..., s. 613.

39 Ustawa z dnia 6 kwietnia 1990 r. o Policji (tekst jedn. Dz. U. z 2021 r., poz. 1882, 2333,
2447, 2448).

40 Ustawa z dnia 12 pazdziernika 1990 r. o Strazy Granicznej (tekst jedn. Dz. U. z 2021 r.,
poz. 1486, 1728, 1898, 2191, 2333).

4lUstawa z dnia 16 listopada 2016 r. o Krajowej Administracji Skarbowej (tekst jedn.
Dz. U. z 2021 r., poz. 422, 464, 694, 802, 815, 954, 1003, 1005, 1718, 2076, 2105).

42Ustawa z dnia 24 sierpnia 2001 r. o Zandarmerii Wojskowej i wojskowych organach
porzadkowych (tekst jedn. Dz. U. z 2021 r., poz. 1214).
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Agencji Wywiadu (art. 28 ust. 1 Ustawy o Agencji Bezpieczenstwa We-
wnetrznego oraz Agencji Wywiadu®®), Stuzbie Kontrwywiadu Wojsko-
wego oraz Stuzbie Wywiadu Wojskowego (art. 32 ust. 1 Ustawy o Stuz-
bie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego*4),
Centralnemu Biurowi Antykorupcyjnemu (art. 18 ust. 1 ustawy o Cen-
tralnym Biurze Antykorupcyjnym®), Stuzbie Ochrony Panstwa (art. 57
ust. 1 ustawy o Stuzbie Ochrony Panstwa?).

W pismiennictwie wskazuje sie, ze tryb uzyskiwania danych interne-
towych w toku czynnosci operacyjno-rozpoznawczych wymaga od Policji
rzetelnosci, sumiennosci, ale rowniez postuluje sie szybkos¢ dziatania ze
strony ustugodawcéw $wiadczgcych ustugi drogg elektroniczng®’.

Artykut 20c ustawy o Policji byt przedmiotem czestych nowelizacji.
Poczatkowo, na gruncie analizowanego przepisu, ustawodawca statuo-
wat wylgcznie przestanke zapobiegania i wykrywania przestepstw?,
Przestanka wykrywania i zapobiegania przestepstwom skarbowym poja-
wita sie dopiero w wyniku wejscia w zycie ustawy o ochronie danych
osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci®®.

Juz prima facie, daje sie zauwazy¢ ogélny charakter tych przestanek
oraz — przede wszystkim — brak zamknietego katalogu przestepstw, kto-
rych popetnienie uzasadniatoby siegniecie przez Policje po dane interne-
towe. Przyja¢ zatem nalezy, ze na gruncie art. 20c ustawy o Policji, mo-
wa jest o kazdym przestepstwie, jakie zostato stypizowane w k.k. oraz
w k.k.s. Bez znaczenia pozostaje ustawowe zagrozenie karg, jak réwniez
to, czy przestepstwo stanowi wystepek, czy jest ono zbrodnig. Uzyskiwa-

43 Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji
Wywiadu (tekst jedn. Dz. U. z 2021 r., poz. 2333).

44 Ustawa z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie
Wywiadu Wojskowego (tekst jedn. Dz. U. z 2021 r., poz. 2333).

45 Ustawa z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym (tekst jedn.
Dz. U.z 2021 r., poz. 1671, 2333).

46 Ustawa z dnia 8 grudnia 2017 r. o Stuzbie Ochrony Panstwa (tekst jedn. Dz. U.
z 2019 r., poz.

4TW. Kotowski, Ustawa o Policji. Komentarz praktyczny, Warszawa 2004, s. 409.

48J. Wojcik, Przeciwdziatanie przestepczosci zorganizowanej. Zagadnienia prawne,
kryminologiczne i kryminalistyczne, Warszawa 2011, s. 195.

49 Ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych
w zwigzku z zapobieganiem i zwalczaniem przestepczosci (Dz. U. z 2019 r., poz. 125
ze zm.).
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nie danych internetowych nie jest jednakze mozliwe w celu zapobiegania
lub wykrywania wykroczen®°,

Analiza pierwszej z przestanek prowadzi do konkluzji, ze uzyskanie da-
nych internetowych przez Policje na podstawie art. 20c ustawy o Policji
musi by¢ celowe i prowadzi¢ do wykrycia lub zapobiezenia przestepstwu.
Przepis nie statuuje wymogu uzyskiwania danych internetowych wytgcznie
w uzasadnionych przypadkach obawy popetnienia przestepstwa.

Kolejna przestanka wprowadzona przez ustawodawce na gruncie art.
20c to przestanka ratowania zycia lub zdrowia ludzkiego. | w tym przypad-
ku ustawodawca zastosowat alternatywe fgczng i rozwigzanie to nalezy
oceni¢ pozytywnie, gdyz, gdyby przyjg¢ dla analizowanej tresci alternaty-
we roztgczng, rozwigzanie to dotkniete byloby btedem logicznym. Przez
czasownik ,ratowac’, ktérego uzyto w omawianej regulacji, nalezy rozu-
mie¢ udzielanie komus pomocy w niebezpieczenstwie lub trudnej sytua-
cji°l. Ponadto, przestanka ta zazebia sie w pewnym zakresie z przestanka
zapobiegania przestepstwom, gdyz ratowanie zycia lub zdrowia ludzkiego
moze polega¢ na odparciu niebezpieczenstwa polegajgcego na popetnie-
niu przestepstwa. Jednakze przestanka ta ma w istocie szerszy zakres,
gdyz nalezy mie¢ na wzgledzie, iz ratowanie zycia lub zdrowia ludzkiego
moze réwniez polega¢ na odparciu niebezpieczenstwa, ktére nie zostato
spowodowane w wyniku popetnienia przestepstwa.

Regulacja przepisu art. 20c ustawy o Policji kreuje jeszcze jedng prze-
stanke, zgodnie z ktorg Policja moze zgdac udostepnienia danych interne-
towych w celu wsparcia dziatan poszukiwawczych lub ratowniczych. Warto
podkresli¢, ze ustawa o Policji nie definiuje pojecia takich dziatan, jak row-
niez nie odsyta w tym zakresie do innych przepiséw. Definicja dziatan ra-
towniczych zostata zawarta w ustawie o ochronie przeciwpozarowej®?.
Zgodnie z art. 2 pkt 2 wspomnianej ustawy, dziatania ratownicze stanowig
kazdag czynno$c¢ podjetg w celu ochrony zycia, zdrowia, mienia lub srodo-
wiska, a takze likwidacje przyczyn powstania pozaru, wystgpienia kleski
zywiotowej lub innego miejscowego zagrozenia. Z kolei dziatania poszuki-
wawcze, sg prowadzone w sprawach poszukiwania osob ukrywajgcych sie
przed organami scigania i wymiaru sprawiedliwosci w postepowaniach
prowadzonych przez ABW oraz zaginionych w niewyjasnionych okoliczno-

50Z. Gadzik, Tajemnica telekomunikacyjna, (w:) £. Czebotari in. (red.), Komentarz.
Ustawa o Policji, Warszawa 2015, s. 286-292.

515, Dubisz, Uniwersalny stownik jezyka polskiego, t. 3, P-S, Warszawa 2003,
s. 889-890.

52Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej (tekst jedn. Dz. U.
2021, poz. 869, 2490).
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Sciach, jezeli zaginiecie moze stwarzaé zagrozenie dla bezpieczenstwa
panstwa (§ 1 pkt 2 zarzadzenia Szefa ABW53).

Warto zwrdci¢ uwage, ze ustawodawca nie przewidziat w omawianym
przepisie jakichkolwiek ograniczeh podmiotowych, oznacza to, ze Policja
moze uzyskiwac dane internetowe dotyczace kazdej osoby, nie wytgcza-
jac oséb zwigzanych tajemnicg zawodowa, jak np. adwokaci czy radco-
wie prawni oraz lekarze.

Ustawodawca wykreowat na gruncie omawianego przepisu dwa spo-
soby uzyskiwania danych internetowych przez Policje. Szczegotowe wy-
magania co do wnioskow, sprzetu oraz oprogramowania sg przedmiotem
decyzji KGP>,

Konkretyzujac, pierwszy ze sposobdw polega na tym, ze ustugodawca
udostepnia dane internetowe policjantowi wskazanemu w pisemnym
whniosku jednego z komendantéw albo osoby przez nich upowaznionej
badz na ustne zgdanie policjanta posiadajgcego pisemne upowaznienie
wskazanych wyzej 0sob®.

Ponadto uzyskiwanie danych internetowych moze odbywac sie za po-
mocg sieci telekomunikacyjnej, w sposob zdalny poza siedzibg ustugo-
dawcy, bez udziatu pracownikow ustugodawcy bgdz przy ich niezbednym
udziale, ktéry winien by¢ ograniczony do minimum?®. W ten sposob uzy-
skiwa¢ dane moze policjant wyposazony w pisemne upowaznienie KGP,
Komendanta CBSP, Komendanta BSWP i komendanta wojewddzkiego.

Przepisy nie precyzujg, w jakim terminie udostepnienie ma nastgpic,
jednakze nalezy przyjg¢, ze powinno to nastgpi¢ bez zbednej zwioki,
w mozliwie najkrotszym czasie, tak, by nie narazi¢ danych na znieksztat-
cenie badz ich utrate, tak by skutecznie zwalczyé przestepczosé oraz
udzieli¢ pomocy osobom znajdujgcym sie w niebezpieczenstwie. Co wie-
cej, przepis wskazuje, ze ustugodawca udostepnia dane na zgdanie or-
ganu Policji, oznacza to zatem obligatoryjne udostepnienie tych danych.
Ustawodawca uniemozliwit ustugodawcy odmowe udostepnienia danych.

Zgodnie z trescig art. 20c ust. 8 ustawy o Policji, udostepnienie tej
formacji danych internetowych za posrednictwem sieci telekomunikacyj-

53 Zarzadzenie nr 5 Szefa ABW z dnia 17 marca 2010 r. w sprawie form i metod wykony-
wania przez Samodzielng Sekcje Poszukiwawczg Departamentu Postepowan Karnych
ABW czynnosci poszukiwawczych (Dz. Urz. ABW.2010.1.3).

54 Decyzja nr 34 KGP z dnia 19 lutego 2018 r. zmieniajgca decyzje w sprawie uzyskiwa-
nia i przetwarzania przez Policje danych telekomunikacyjnych, pocztowych oraz in-
ternetowych (Dz. Urz. poz.27).

55B. Opalinskiiin., Zakres uprawnien Policji. Komentarz do art. 20c, (w:) B. Opalin-
skiiin. (red.), Ustawa o Policji. Komentarz, Warszawa 2015, s. 156-164.

%6 B.Opalinskiiin., Zakres..., s. 156-164.
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nej jest mozliwe, jesli mozliwos¢ takg przewiduje porozumienie zawarte
miedzy KGP a ustugodawcy.

Ponadto, by uzyskanie danych mogto odby¢ sie za pomocg bezpiecz-
nego tgcza, wymagane jest, by sieci zapewniaty mozliwos¢ ustalenia toz-
samosci osoby uzyskujgcej dane, rodzaj uzyskiwanych danych oraz
czas, w ktérym zostaty pobrane. Wymaga sie rowniez, by sieci te byty
odpowiednio zabezpieczone, tak technicznie, jak i organizacyjnie. Za-
bezpieczenie powinno uniemozliwia¢ osobie nieuprawnionej dostep do
danych. Dostep do danych za pomocg sieci telekomunikacyjnej jest po-
nadto mozliwy, jezeli jest to uzasadnione specyfikg lub zakresem zadan
wykonywanych przez jednostki organizacyjne Policji albo prowadzonych
przez nie czynnosci®’.

Ustawodawca natozyt obowigzek na KGP, Komendanta CBSP, Ko-
mendanta BSWP i komendanta wojewddzkiego Policji prowadzenia
w formie elektronicznej rejestrow wystgpien o uzyskanie danych interne-
towych. Rejestry muszg by¢é prowadzone z zachowaniem przepiséw
o ochronie informacji niejawnych.

Kontrole nad uzyskanymi danymi internetowymi sprawuje sad okre-
gowy wiasciwy miejscowo dla siedziby organu Policji, ktéry dane uzyskat.
W ramach kontroli, organ Policji, ktoremu udostepniono dane sktada sa-
dowi sprawozdanie. Takie sprawozdanie organ Policji jest zobligowany
przedktada¢ sgdowi w podtrocznych okresach. W sprawozdaniu nalezy
wskazac liczbe przypadkéw pozyskania danych internetowych oraz ro-
dzaj tych danych, a takze kwalifikacje prawne czynéw, w zwigzku z za-
istnieniem ktorych wystgpiono o dane albo informacje o pozyskaniu da-
nych w celu ratowania zycia lub zdrowia ludzkiego badz wsparcia dziatan
poszukiwawczych lub ratowniczych. Sgd okregowy moze jednakze zapo-
znaé sie z materiatami w ramach kontroli, gdy uzna to za konieczne. Sad
w ciggu 30 dni informuje organ Policji o wynikach kontroli. Przepisy jed-
nakze nie konkretyzuja, czy i jakiego rodzaju konsekwencje ponies¢ mo-
ze organ Policji, ktéry zwrdcit sie po dane lub je wykorzystat w sytuacji,
gdy kontrola zakonczy sie wynikiem negatywnym.

4. Uzyskiwanie danych internetowych w trybie procesowym

Analiza przepiséw ustawy z dnia 6 czerwca 1997 r. Kodeks poste-
powania karnego®® pokazuje, ze ustawodawca nie poswiecit nalezytej

57 M. Rogalski, Kontrola..., s. 208-232.
58 Tekst jedn. Dz. U. z 2021 r., poz. 534 ze zm., dalej k.p.k.
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uwagi kwestii uzyskiwania danych internetowych na potrzeby procesu
karnego. Prézno bowiem szukac¢ w k.p.k. przepisu, ktory mégtby odno-
si¢ sie do omawianej kwestii. Oczywistym jest jednak, ze pewna utom-
nos¢ regulacji nie moze oznaczac, iz uzyskiwanie danych interneto-
wych w toku procesu karnego jest niemozliwe. Warto jednak zwrocic
uwage na istnienie luki prawnej w tej materii. Dla poréwnania, kwestia
uzyskiwania danych telekomunikacyjnych zostata uregulowana przez
ustawodawce wprost w przepisie art. 218 k.p.k. Ustawodawca zawart
tam zamkniety katalog podmiotéw obowigzanych do udostepnienia da-
nych, pomijajgc ustugodawcoéw w rozumieniu ustawy o swiadczeniu
ustug drogg elektroniczng®.

Nalezy zatem podjg¢ rozwazania, czy odpowiednie stosowanie art.
218 k.p.k. w zw. z art. 236a k.p.k., mogtoby stanowi¢ podstawe do wy-
stgpienia z zgdaniem udostepnienia danych internetowych. Przepis art.
218 k.p.k. wprost wskazuje na obowigzek udostepnienia danych przez
enumeratywnie wskazane w nim podmioty. Z uwagi na powyzsze, nie ma
mozliwosci odpowiedniego zastosowania tego przepisu w zw. z art. 236a
k.p.k. do danych internetowych. Stosowanie takiej podstawy uzyskiwania
danych internetowych prowadzitoby do niedopuszczalnego rozszerzenia
zamknietego katalogu podmiotow obowigzanych do ich udostepnienia.
Obecnie najwlasciwszym wydaje sie wiec upatrywanie podstawy do uzy-
skiwania danych internetowych w oparciu o przepis art. 217 k.p.k. w zw.
z art. 236a k.p.k. Przepis art. 217 k.p.k. stanowi wprost o rzeczach, jed-
nakze jego zastosowanie w zw. 236a k.p.k., w odniesieniu do danych
internetowych, jawi sie jako trafne rozwigzanie.

Na gruncie regulacji art. 217 k.p.k. ustawodawca jako gtéwng prze-
stanke zatrzymania rzeczy przewidziat aspekt dowodowy®, a zatem uzy-
skiwanie danych mozliwe jest w przypadku posiadania przez uprawniony
organ informacji, ze majg one znaczenie dla ustaleh faktycznych w to-
czacym sie postepowaniu karnym. Nalezy przy tym zaznaczyé, ze
w omawianej regulacji nie zapisano, iz zachodzi uzasadniona podstawa
do twierdzenia, ze dane podlegajgce zatrzymaniu majg pozgdany walor
dowodowy. Warto, dla poréwnania wskazac¢ chociazby regulacje art. 219
k.p.k., gdzie ustawodawca napisat wprost, Zze przeprowadzenie przeszu-
kania moze mie¢ miejsce w przypadku zaistnienia uzasadnionej podsta-
wy pozwalajgcej przypuszczac, ze rzeczy znajdujg sie w konkretnym

59 Ustawa z dnia 18 lipca 2004 r. o $wiadczeniu ustug drogg elektroniczng (tekst jedn.
Dz. U. z 2020 r., poz. 344).

60D, Jagietto, Taktyka kryminalistycznych czynnosci dowodowych, Warszawa 2019,
s. 145.
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miejscu®l. Zupetna dowolno$é w gromadzeniu danych niepowigzanych
ze sledztwem grozitaby odpowiedzialnoscig dyscyplinarng lub karng
osobie, ktéra dziatataby w taki sposéb.

Nalezy jednak zwr6ci¢ uwage, ze przed uzyskaniem danych interne-
towych organy procesowe de facto nie majg petnej wiedzy dotyczacej ich
tresci, jak rowniez brak im pewnosci, czy konkretne dane internetowe
beda mogty stanowi¢ dowdéd w sprawie. Na podstawie innych $rodkéw
lub Zrodet dowodowych zakftadajg natomiast, ze konkretne informacje
majg znaczenie dla sprawy. W przypadku uzyskiwania danych interneto-
wych na potrzeby procesu karnego, bedzie konieczna dwuetapowa oce-
na ich przydatnos$ci. Pierwsza — aprioryczna, gdy organ powezmie infor-
macje, ze dane internetowe mogg pomdc w ustaleniu istotnych okolicz-
nosci popetnienia przestepstwa, a nawet doprowadzi¢ do ujecia sprawcy
i jego skazania oraz druga — ocena aposterioryczna, polegajgca na wni-
kliwej analizie uzyskanych danych oraz stwierdzeniu ich przydatnosci,
jesli posiadajg walor dowody lub chociazby wykrywczy®2.

Z uwagi na regulacje zawartg w art. 217 k.p.k., warunkiem sine qua
non wystgpienia przez uprawnione podmioty z zgdaniem udostepnienia
danych internetowych, jest toczgce sie postepowanie karne oraz zwigzek
danych internetowych (nawet hipotetyczny) z tymze postepowaniem.
Nieuzasadnione bedzie wystgpienie z takim zgdaniem przed wszczeciem
postepowania, jak i po jego prawomocnym zakonczeniu. Nalezy wska-
zac¢, ze w chwili wystgpienia z zgdaniem udostepnienia danych musi ist-
nie¢ stan zawistosci sprawy (lis pendens). Bez znaczenia pozostaje jed-
nakze, czy postepowanie jest w fazie in rem, czy ad personam.

Regulacja art. 227 k.p.k. przewiduje koniecznos$¢ zachowania umiaru
przy dokonywaniu czynnosci zatrzymania danych. Zatrzymanie powinno
odby¢ sie zgodnie z celem tej czynnosci oraz w sposob, ktory nie wyrzadzi
niepotrzebnych szkdd i dolegliwosci. To pozytywne rozwigzanie, gdyz hot-
duje naczelnym zasadom, jakie powinny towarzyszy¢ ingerencji w prawa
i wolno$ci jednostki, tj. zasadzie celowos$ci oraz adekwatnosci. Oznacza
to, ze podmioty uprawnione do uzyskiwania danych internetowych powin-
ny mie¢ na uwadze te wytyczne i nie stosowac instytucji uzyskiwania da-
nych internetowych, gdy nie jest to podyktowane sytuacjg konieczna.

W aspekcie podjetego tematu wspomnie¢ nalezy o rudymentarnych
zasadach, tj. zasadzie subsydiarnoéci i proporcjonalnosci. Dane interne-
towe mogace miec znaczenie dla sprawy powinny by¢ pozyskiwane do-

61R. Zdybel, Funkcja wykrywcza i dowodowa postepowania karnego, Warszawa 2016,
s. 216.
62 M. Rogalski, Kontrola..., s. 91.
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piero w przypadku, gdy okolicznosci faktyczne badanego zdarzenia nie
sposob ustali¢ bez ich wykorzystania®. Ponadto, dziatanie takie musi
charakteryzowaé celowos¢, ktéra oznacza, ze udostepnienie wspomnia-
nych danych jest dokonywane wytgcznie dla realizacji celu ustawowego,
jakim jest wykrycie sprawcy i pociggniecie go do odpowiedzialnosci za
popetnione przestepstwo. Oprocz celowosci, uzyskiwanie danych inter-
netowych charakteryzowa¢ musi koniecznos¢ i adekwatnosé. Koniecz-
nos¢ oznacza, ze bez uzyskania takich informacji osiggniecie realizaciji
opisanego ustawowego celu nie jest mozliwe; adekwatno$¢ zachodzi
wtedy, gdy dziatanie jest dopuszczalne, bowiem mniej inwazyjne srodki
uniemozliwiajg rozstrzygniecie o przedmiocie postepowania®.

Konsekwencjg przyjecia jako podstawy prawnej do uzyskiwania da-
nych internetowych w trybie procesowym art. 217 k.p.k. w zw. z art. 236a
k.p.k., jest poszerzenie katalogu podmiotéw uprawnionych do uzyskiwa-
nia danych internetowych w poréwnaniu do art. 218 k.p.k., statuujgcego
podstawe do uzyskiwania m.in. danych telekomunikacyjnych. Ustawo-
dawca wskazat wprost w przepisie art. 217 k.p.k., ze podmiotami upraw-
nionymi do zgdania wydania rzeczy sg sad i prokurator. Uprawnienie do
wystgpienia z zgdaniem udostepnienia danych przez sad i prokuratora
nie jest skorelowane z koniecznoscig wystgpienia wypadku niecierpigce-
go zwtoki. Z kolei w wypadkach niecierpigcych zwitoki, uprawnienie to
przystuguje takze Policji i innym organom. Nalezy zaznaczy¢, ze w przy-
padku uzyskiwania danych internetowych, uprawnienie Policji bedzie ak-
tualizowato sie czesto, z uwagi na podatno$¢ danych internetowych na
manipulacje oraz tatwos¢ ich utraty, co niejednokrotnie bedzie stanowito
6w wypadek niecierpigcy zwioki. Doda¢ nalezy, ze przypadek niecierpig-
cy zwtoki bedzie rownie czesto podyktowany celami wykrywczymi, tj. da-
zeniem do niezwlocznego ujecia sprawcy po popetnieniu przez niego
przestepstwa, a przynajmniej jego ustalenia.

Nalezy jednak z calg stanowczoscig podkresli¢, ze uprawnienie to jest
uprawnieniem ograniczonym i ma charakter warunkowy. Legitymacja ta
dotyczy zatem ekstraordynaryjnych sytuacji. Za wypadek niecierpigcy
zwloki uznac nalezy sytuacje, w ktoérej zachodzi niebezpieczenstwo utra-
ty lub znieksztatcenia dowodu. Oprécz Policji, uprawnienie to przystugi-
wac bedzie, w oparciu o art. 312 § 1 k.p.k., réwniez nastepujgcym orga-
nom: Strazy Granicznej, Agencji Bezpieczenstwa Wewnetrznego, Krajo-
wej Administracji Skarbowej, Centralnemu Biurowi Antykorupcyjnemu,

63J. Skorupka, Komentarz do art. 217 k.p.k., (w:) J. Skorupka (red.), Kodeks poste-
powania karnego. Komentarz, SIP Legalis 2019.
64 lbidem.
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Zandarmerii Wojskowej. Ponadto, oprocz wskazanych expressis verbis
organow, nalezy wskazac, ze uprawnienia te przystugujg réwniez innym
podmiotom na podstawie ustaw szczegoélnych.

De lege lata uzyskiwanie danych internetowych w trybie procesowym
jest mozliwe przez odpowiednie stosowanie przepiséw rozdziatu 25 k.p.k.
i moze mie¢ miejsce w odniesieniu do dysponenta i uzytkownika systemu
informatycznego na podstawie art. 236a k.p.k.%®

Przepis art. 217 k.p.k. przewiduje dwie formy wydania rzeczy: dobro-
wolne wydanie rzeczy przez osobe, w ktérej wtadztwie sie znajduje oraz
przymusowe odebranie rzeczy w razie odmowy wydania®. Z uwagi jed-
nakze na odpowiednie stosowanie tej regulacji w zw. z art. 236a k.p.k.
oraz majgc na wzgledzie ustawowy obowigzek udostepnienia danych
internetowych organom prowadzgcym postepowanie, nalezy przyjac, iz
w praktyce dochodzi najczesciej do dobrowolnego udostepnienia danych
przez ustugodawce.

Procedure uzyskiwania danych internetowych w procesie karnym ini-
cjuje powziecie informaciji, ze dane takie istniejg i kto jest w ich posiada-
niu, co skwitowane zostaje wydaniem stosownego postanowienia skie-
rowanego do dostawcy ustugi sieciowej.

Zadanie to, w omawianej sytuacji bedzie przybiera¢ forme postano-
wienia. W wypadkach niecierpigcych zwioki z zgdaniem moze wystgpic
Policja lub inny uprawniony organ®’, niebedacy uprawnionym do wyda-
wania postanowien. Wéwczas ustugodawca moze zgda¢ niezwtocznego
sporzgdzenia i doreczenia mu postanowienia o zatwierdzeniu uzyskania
danych. Ustugodawce nalezy pouczy¢ o przystugujacym mu prawie.
Niemniej, w razie wystgpienia przez ustugodawce z zgdaniem wydania
postanowienia, jego doreczenie powinno nastgpi¢ w ciggu 14 dni (art.
217 § 4 k.p.k.). Postanowienie to jest zaskarzalne. Zazalenie przystuguje
stronom na zasadach ogdéinych oraz osobom, ktoérych prawa zostaty na-

65 A. Lach, Gromadzenie dowoddéw elektronicznych po nowelizacji kodeksu postepowa-
nia karnego, PiP 2003, nr 25, s. 16-25.

66J. Skorupka, op. cit., (w:) J. Skorupka (red.), Kodeks postepowania karnego. Ko-
mentarz, SIP Legalis.

87W mysl regulacji § 66 pkt 3 wytycznych nr 1 KGP (Dz. Urz. KGP z dnia 24 lipca 2015 r.):
W razie koniecznosci dokonania na podstawie art. 217 § 1 k.p.k. w zw. z art. 236a
k.p.k. zatrzymania rzeczy, danych informatycznych lub nos$nikdéw zawierajgcych dane
informatyczne (...) kierownik jednostki Policji moze wystawi¢ nakaz wydania rzeczy lub
nosnikéw zawierajgcych dane informatyczne (...), w ktérym wskazuje: 1) cel czynnosci,
ze wskazaniem rzeczy lub no$nikéw zawierajgcych dane informatyczne, ktére majg byé
odnalezione lub zatrzymane (...) 3) nazwe i adres instytucji, w ktérej ma by¢ przepro-
wadzona czynnos¢”.
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ruszone. Oznacza to w istocie, ze mozliwos¢ zaskarzenia postanowienia
o zatrzymaniu danych internetowych powinien mie¢ zaréwno ustugobior-
ca (nawet jesli nie ma statusu strony w postepowaniu), jak i ustugodaw-
ca. Zazalenie jest rozpoznawane przez sad rejonowy, w ktérego okregu
prowadzone jest postepowanie. Jezeli uzyskanie danych internetowych
zostato dokonane bez polecenia sgdu lub prokuratora oraz nie zatwier-
dzono tej czynnosci w ciggu 7 dni, organ, ktéry dane uzyskat jest obo-
wigzany do ich zwrdcenia bgdz zniszczenia, chyba, Zze ustugodawca nie
ztozyt wniosku o sporzgdzenie postanowienia.

Postanowienie powinno zawiera¢ dokfadne okreslenie danych interne-
towych, ktérych wydania zgda organ, podmiotu dysponujgcego artefakta-
mi, okre$li¢ nalezy przedziat czasowy ich wytworzenia. Decyzja musi spet-
nia¢ ponadto ogolne wymogi, ktére okresla kodeks postepowania karnego,
tj. wskazanie organu, ktéry wydat postanowienie, date jego wydania, sy-
gnature sprawy i krotki opis, czego dotyczy sledztwo/dochodzenie. Posta-
nowienie wymaga uzasadnienia, a wiec wskazania okolicznosci uzasad-
niajgce przypuszczenie, ze dane te mogg stuzy¢ jako dowdd w sprawie
i majg znaczenie dla toczgcego sie postepowania. Postanowienie
w przedmiocie zadania udostepnienia danych internetowych dorecza sie
uzytkownikowi, ktérego dane dotyczg. Co istotne, doreczenie mozna
wstrzymac na czas oznaczony, jednakze nie pozniej niz do prawomoc-
nego zakonczenia postepowania®®.

Udostepnienie przez ustugodawce danych wskazanych w postano-
wieniu moze w praktyce napotkaé na trudnosci. USUDE nie naktada bo-
wiem na ustugodawce obowigzku retencji danych w taki sposéb, jak
przedsiebiorca telekomunikacyjny musi gromadzi¢ metadane w zakresie
potgczen telefonicznych. Taki stan rzeczy w sposdb oczywisty moze
utrudnia¢ prace organdéw scigania, bowiem od wewnetrznych ustalen
(regulamindéw) poszczegolnych ustugodawcéw oraz przepisow RODO
bedzie uzalezniona retencja danych internetowych. Zatem ustugodawca
moze udostepni¢ na zadanie organu tylko takie dane, ktére posiada
w chwili zgtoszenia zgdania przez sgd lub prokuratora®.

Z uwagi na specyfike danych internetowych, ich zatrzymanie moze
polega¢ takze na skopiowaniu $ladéw cyfrowych™. Decyzja o formie
przekazania danych internetowych lezy w kompetencji organu wystepu-
jacego z zgdaniem. Sad, prokurator lub inny uprawniony organ moze zg-

68J. Skorupka, op. cit., (w:) J. Skorupka (red.), Kodeks postepowania karnego. Ko-
mentarz, SIP Legalis 2019.

69 K.Chatubinska-Jentkiewicz,J. Taczkowska-Olszewska, op. cit.

70 A. Lach, Gromadzenie...
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da¢ udostepnienia danych w formie elektronicznej na nosniku badz
w formie wydruku. Forma przekazania danych bedzie istotna z punktu
widzenia mozliwosci ich pdzniejszego wykorzystania przy czym uzyska-
nie Sladéw w formie cyfrowej jest najbardziej pozgdane, bowiem umozli-
wia dalsze, efektywne ich wykorzystanie (np. wprowadzenie do bazy da-
nych i przetwarzanie w ramach analizy kryminalnej). Po otrzymaniu po-
stanowienia ustugodawca jest obowigzany udostepni¢ dane na nosniku
lub zapewni¢ warunki dostepu i utrwalania tych danych™. W ostatnim
z wymienionych przypadkéw uprawniony podmiot bedzie mégt samo-
dzielnie skopiowa¢ dane, ktérych wydania zada.

Kluczowym zagadnieniem dotyczgcym procedury uzyskiwania danych
internetowych jest ich zabezpieczenie. Zgodnie z art. 218a § 1 k.p.k.
urzedy, instytucje i podmioty prowadzgce dziatalnos¢ telekomunikacyjng
lub swiadczace ustugi drogg elektroniczng oraz dostawcy ustug cyfro-
wych obowigzani sg niezwtocznie zabezpieczy¢, na zadanie sgdu lub
prokuratora zawarte w postanowieniu, na czas okreslony, nieprzekracza-
jacy jednak 90 dni, dane informatyczne przechowywane w urzadzeniach
zawierajgcych te dane na nosniku lub w systemie informatycznym.
W sprawach o przestepstwa okreslone w art. 200b k.k. (propagowanie pe-
dofilii), art. 202 § 3, 4, 4a, 4b k.k. (publiczne prezentowanie tresci porno-
graficznych) lub art. 255a k.k. (rozpowszechnianie lub publiczne prezen-
towanie tresci mogacych utatwi¢ popetnienie przestepstwa o charakterze
terrorystycznym) oraz w rozdziale 7 ustawy z dnia 29 lipca 2005 r. o prze-
ciwdziataniu narkomanii’? przewidziano dla organu prowadzgcego poste-
powanie mozliwo$¢ potgczenia zabezpieczenia danych informatycznych
z obowigzkiem usuniecia tych danych”™. W art. 218b k.p.k. znajduje sie
ustawowa delegacja dla witasciwych ministréw do okreslenia sposobu
technicznego przygotowania systeméw i sieci oraz zabezpieczania danych
informatycznych. Kwestia ta zostata uregulowana w rozporzadzeniu Mini-
stra Sprawiedliwosci z dnia 18 czerwca 2021 r. w sprawie sposobu tech-
nicznego przygotowania systeméw i sieci stuzgcych do przekazywania
informacji, do gromadzenia danych informatycznych oraz danych niesta-
nowigcych tresci rozmowy telefonicznej lub innego przekazu informacii,
a takze sposobow ich zabezpieczania w urzadzeniach zawierajgcych te
dane oraz w systemach i na informatycznych nosnikach danych’.

"t bidem.

72 Tekst jedn. Dz. U. z 2020 r., poz. 2050 ze zm.

K. Eichstaedt, (w:) D. Swiecki (red.), Kodeks postepowania karnego. Tom I. Ko-
mentarz aktualizowany, LEX/el. 2022, art. 218(a).

7 Dz. U., poz. 1101.
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Zgodnie z tym rozporzgdzeniem ustugodawca jest obowigzany do za-
pewnienia statej gotowosci, polegajgcej na mozliwosci sporzgdzania wy-
kazéw danych niezwtocznie w ciggu doby (§ 2). Zabezpieczenia danych
dokonuje sie przy uzyciu srodkéw technicznych, w sposéb umozliwiajgcy
ich pozniejsze odtworzenie przy uzyciu urzgdzen odtwarzajacych. (§ 4
ust. 1). Zabezpieczenie to musi by¢ dokonane przez osobe uprawniong
przez ustugodawce, przy uzyciu $rodkéw technicznych podmiotu obo-
wigzanego, w urzgdzeniach zawierajgcych te dane, w systemie lub na
nosniku informatycznym (§ 4 ust. 2). Z czynnosci zabezpieczenia danych
sporzgdza sie notatke (§ 5 ust. 1). Okreslone dane przechowuje sie
w warunkach zabezpieczajgcych przed ich utratg, znieksztatceniem lub
nieuprawnionym ujawnieniem oraz zniszczeniem lub uszkodzeniem no-
$nika informatycznego (§ 7). W przypadku stwierdzenia nieprzydatnosci
danych, nalezy je niezwlocznie zwolni¢ spod zabezpieczenia lub doko-
nac¢ ich zniszczenia w sposéb uniemozliwiajgcy ich odtworzenie. Nalezy
przy tym pamieta¢, ze instytucja zwrotu rzeczy (uzyskanych danych in-
ternetowych) nie bedzie miala zastosowania w omawianym przypadku.
Zwrot taki nie jest konieczny, poniewaz ustugodawca wcigz posiada da-
ne, ktére udostepnit, zbednym wiec wydaje sie zwrocenie mu kopii. Tym
bardziej bezzasadnym bytoby zwrdécenie danych ustugobiorcy niebedg-
cemu wiascicielem kopii’®.

5. Podsumowanie

Celem niniejszego artykutu byto przedstawienie problematyki uzyski-
wania danych internetowych w trybie pozaprocesowym oraz proceso-
wym. Analiza regulacji prowadzi do kilku wnioskéw. Przede wszystkim,
dane internetowe stanowig zrédto cennych informacji o cztowieku, zatem
kwestia ich uzyskiwania, zaréwno w toku procesu, jak i w ramach czyn-
noéci operacyjno-rozpoznawczych powinna by¢ uregulowana w sposéb
konkretny i precyzyjny. Czynnosci pozyskiwania opisanych informacji
wkraczajg bowiem w podstawowe prawa i wolnosci osoby ludzkiej, takie
jak przede wszystkim prawo do prywatnosci, ochrony tajemnicy kore-
spondencji, czy wreszcie prawo do autonomii informacyjnej. Taki stan
rzeczy wymaga, aby ingerencja w prawa i wolnosci jednostki stanowita
ultima ratio, a regulacje czynity zados¢ zasadom proporcjonalnosci, sub-
sydiarnoéci oraz celowosci i adekwatnosci.
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Nie mozna wszak zrezygnowa¢ z mozliwosci uzyskiwania danych in-
ternetowych przez okreslone podmioty. Nalezy skupi¢ sie w pierwszej ko-
lejnosci na precyzyjnym okre$leniu przestanek legitymujgcych stuzby do
uzyskiwania danych internetowych oraz zrewidowac¢ system kontroli nad
uzyskiwaniem danych internetowych w toku czynnosci operacyjno-
rozpoznawczych. Warto mie¢ réwniez na uwadze, ze uzyskiwanie da-
nych internetowych w toku procesu jest mozliwe przez odpowiednie sto-
sowanie przepisu art. 217 k.p.k. w zw. z art. 236a k.p.k.
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Internet data acquisition in judicial
or extrajudicial proceedings

Abstract

This paper deals with the Internet data acquisition that is done as part
of, or outside the course of regular judicial proceedings. Major issues in
providing access to such data are presented, prerequisites for obtaining
data are discussed, and bodies entitled to acquire Internet data are spec-
ified. Constitutional and European standards for obtaining data are also
presented, with reference to key rulings.
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