1.

Zalacznik do
zapytania o wyceng

Szczegolowy opis przedmiotu zamowienia

Przedmiot zamowienia

Przedmiotem zamoéwienia jest:

)]

2)

3)

4)

5)

odnowienie ustugi wsparcia technicznego producenta dla McAfee Complete EndPoint
Protection — Business — w ilosci 900 szt. waznej od dnia 26 maja 2022 r. przez okres 36
miesiecy;

dostawa licencji McAfee Complete EndPoint Protection — Business — w ilo$ci 150 szt. waznych
od dnia 26 maja 2022 r. przez czas nieoznaczony wraz z ushugg wsparcia technicznego
producenta na okres 36 miesi¢cy;

odnowienie subskrypcji McAfee MVISION TIE — w ilosci 800 szt. waznych od dnia 26 maja
2022 r. przez okres 36 miesigcy;

dostawa subskrypcji McAfee MVISION TIE — w ilosci 100 szt. waznych od dnia 26 maja
2022 r. przez okres 36 miesigcy;

odnowienie subskrypcji McAfee Virtual Advanced Threat Defence Appliance — w ilo$ci 1 szt.
waznej od dnia 26.05.2022 r. przez okres 36 miesigcy,

lub dostawa rozwigzania rownowaznego.

2.

Opis rozwiazania rownowaznego

)

2)

Zamawiajacy postuzyl si¢ nazwa wilasng producenta dla utatwienia opisu przedmiotu
zamoOwienia, w oparciu o przestanki art. 99 ust. 5 ustawy z dnia 11 wrzes$nia 2019 r. Prawo
zamowien publicznych (Dz. U. z 2021 r., poz. 1129 ze zm.).

Zaoferowane rozwigzanie rownowazne musi spelniac¢ nastgpujace kryteria minimalne:

Lp. | Konfiguracja minimalna

Rozwigzanie musi wspiera¢, co najmniej nastepujacg platforme wirtualizacyjna (jezeli

I zostanie dostarczony w postaci maszyn wirtualnych): VMware.
Rozwiazanie musi wspiera¢ nastepujace klienckie systemy operacyjne:
a.  Windows 7 (wersja x32 i x64)
b. Windows 81 8.1 (wersja x32 i x64)

) c.  Windows 10 (wersja x32 i x64)

Rozwigzanie musi wspiera¢ nastepujace serwerowe systemy operacyjne:
a.  Windows Server 2012/2012 R2

b. Windows Server 2016/2016 R2

c. Windows Server 2019

Zaproponowane rozwigzanie musi zapewnia¢ ochrone w zakresie:

a) Kompleksowej ochrony stacji koncowych 1 serwerow przed zlosliwym
kodem/oprogramowaniem, uruchamianiem aplikacji, ochrona przed podatno$ciami

3. ushug, wyciekiem danych, podtaczaniem nieznanych urzadzen.

b) Zapewnieniem poufnosci danych poprzez mozliwos$¢ szyfrowania systemow plikow
(filesystems), catych dyskow, jak ipojedynczych plikow znajdujacych si¢ na
dyskach twardych (m.in.. HDD, SSD - lista niewyczerpujaca) oraz nos$nikach




zewngtrznych (m.in. pendrive, inne dyski podlaczane poprzez port USB, karty
pamigci - lista niewyczerpujaca).

c¢) Ochrony na poziomie sieciowym, analiza ruchu webowego i1 wiadomosci
pocztowych w kontekScie ochrony przed wyciekiem danych, zlosliwego kodu,
spamu i reputacji.

Rozwigzanie musi pozwala¢ na swobodne przekazanie zdarzen do zewnetrznych
repozytoridw logow przy pomocy formatu syslog CEF/LEEF.

Rozwigzanie musi umozliwia¢ uruchomienie serwera do obstugi stacji roboczych
znajdujacych si¢ poza siecig lokalng Zamawiajacego. Serwer taki musi by¢ przystosowany
do pracy w DMZ.

Zaproponowane rozwigzanie w przypadku, gdy sktada si¢ z komponentéw réznych
producentoéw, musi stanowic¢ jedng calos¢, gdzie poszczegodlne komponenty nie utrudniajg
sobie wzajemnie pracy, nie wypaczaja dzialania mechanizmoéw innych modutéw a uzycie
komponentéw roéznych producentdw nie obniza poziomu bezpieczenstwa infrastruktury
Zamawiajacego.

Wszystkie moduly rozwigzania muszg komunikowa¢ si¢ miedzy sobg w bezpieczny
sposob (transmisja pomiedzy maszynami musi by¢ szyfrowana).

1.1.

Modul szyfrowania dyskow

Lp.

Konfiguracja minimalna

1.

System szyfrowania musi zapewnia¢ centralne zarzadzanie poprzez Centralng Konsolg
Zarzadzania (dalej CKZ) co najmniej w zakresie szyfrowania danych, w oparciu o
centralng baze danych, gdzie przetrzymywane sa informacje o uzytkownikach, kluczach i
politykach szyfrowania niezbedne do uzyskania dostepu do danych zaszyfrowanych na
stacji w sytuacji awaryjne;j.

Rozwigzanie musi zapewni¢ szyfrowanie danych na poziomie dysku w sposob
transparentny dla systemu operacyjnego i uzytkownikéw, z mozliwoscia uruchomienia
funkcjonalnosci uwierzytelniania uzytkownika bezposrednio po uruchomieniu komputera
(przed wystartowaniem wlasciwego systemu operacyjnego - tzw. pre-boot authentication,
zwany dalej PBA).

Oprogramowanie szyfrujace na stacjach koncowych musi komunikowa¢ si¢ z CKZ w
bezpieczny sposob (transmisja szyfrowana).

Rozwiagzanie musi obstugiwac, co najmniej algorytm AES 256, jako algorytm szyfrowania
danych.

Uwierzytelnianie uzytkownika w PBA ma by¢ mozliwe z wykorzystaniem hasta i nazwy
uzytkownika.

System musi pobierac¢ uzytkownikoéw z domeny opartej o Active Directory (AD) oraz da¢

mozliwos$¢ recznej definicji uzytkownikoéw niezaleznie od AD. System musi umozliwiaé

wskazanie, ktory uzytkownik i grupa maja prawo uzywaé¢ komputer i uzyskac¢ dostep do

zaszyfrowanych danych:

a) uzytkownicy 1 grupy uzytkownikow przypisywani do komputer6w musza by¢
synchronizowani z domeny Microsoft Active Directory,

b) usuni¢cie uzytkownika w serwerze ustug katalogowych AD musi skutkowac
automatycznym usuni¢gciem lub zablokowaniem uzytkownika w serwerze
zarzadzajacym systemem szyfrowania.

Zmiany hasta uzytkownika na jednej maszynie muszg by¢ automatycznie powielane i
synchronizowane na pozostalych komputerach, do ktorych jest przypisany ten
uzytkownik.

Zmiana hasta z poziomu systemu Windows musi by¢ automatycznie replikowana do
systemu szyfrujacego tak, by nie bylo potrzeby dwukrotnej zmiany hasta.

Rozwiagzanie musi umozliwia¢ prace w trybie single sign-on (SSO) — po zalogowaniu si¢
w trybie PBA uzytkownik nie musi juz logowac si¢ po raz kolejny do systemu Windows,
jego dane sa automatycznie przekazywane przez modut PBA do procesu logowania




Windows.

10.

System musi zapewni¢ centralne przechowywanie kluczy uzytych do szyfrowania danych
i umozliwi¢ odzyskanie zaszyfrowanych danych z ich wykorzystaniem w sytuacji
awaryjnej.

11.

Kazdy komputer musi posiada¢ swoj unikalny klucz wykorzystywany do szyfrowania
danych na dysku oraz powinien by¢ obecny w bazie CKZ.

12.

Oprogramowanie szyfrujace musi kontynuowac prace po niespodziewanym zaniku
zasilania, bez wptywu na mozliwo$¢ zaszyfrowania i odszyfrowania danych.

13.

System musi zapewnia¢ mozliwos$¢ centralnej konfiguracji parametrow szyfrowania, w
tym centralne ustalanie polityk dla uzytkownikow i komputerow.

14.

Stacje 1 uzytkownicy muszg synchronizowaé¢ zmiany w politykach szyfrowania oraz
parametrach systemu bez konieczno$ci interwencji administratora.

15.

System przed rozpoczeciem szyfrowania musi sprawdzi¢, czy na komputerze nie znajduje
sie oprogramowanie niekompatybilne.

16.

System musi umozliwia¢ generowanie raportow dotyczacych, co najmniej: stanu
zaszyfrowania systemu (stacja nie zaszyfrowana, stacja zaszyfrowana, stacja w trakcie
szyfrowania), wersji dzialajacego oprogramowania szyfrowania, przypisanych do stacji
uzytkownikow.

17.

System na stacjach koncowych musi umozliwia¢ zmian¢ hasta uzytkownika w przypadku

jego zapomnienia. Proces zmiany hasta musi spetia¢, co najmniej jeden z ponizszych

warunkow:

a. musi istnie¢ tryb zmiany hasta nie wymagajacy podtaczenia stacji do sieci firmowej,

b. musi istnie¢ mozliwos$¢ samodzielnego zresetowania hasta przez uzytkownika w trybie
PBA w oparciu o podanie odpowiedzi na wczesniej zdefiniowane pytania, podanie
tokenu lub z wykorzystaniem podobnych technik.

18.

System musi oferowa¢ mozliwo$¢ wykorzystania wbudowanego w system operacyjny
mechanizmu szyfrowania oprocz oferowania wlasnego mechanizmu szyfrujacego. System
musi obstugiwac, co najmniej ponizsze mechanizmy szyfrowania:

a) Bitlocker w przypadku systemoéw Microsoft Windows,

19.

System musi zapewnia¢ automatyczne szyfrowanie tzw. pliku wymiany Windows
(pagefile).

20.

Modut szyfrowania dyskow pozwala na okreslenie, czy szyfrowaniu majg podlegac¢
wszystkie partycje dysku, czy tylko partycja bootowalna (z ktérej startuje wasciwy system
operacyjny) lub tylko partycje danych (non-bootable). Musi tez istnie¢ mozliwos¢
okreslenia dowolnej konfiguracji partycji do zaszyfrowania.

M

odutl szyfrowania plikéw

Lp.

Konfiguracja minimalna

Rozwigzanie musi zapewnic:

a. szyfrowanie plikéw 1 katalogbw w ramach systemu operacyjnego i udziatow
sieciowych udostepnianych przez serwery sieciowe.

b. szyfrowanie danych kopiowanych na dyski twarde oraz nosniki zewngetrzne USB oraz
CD/DVD.

System szyfrowania plikow i katalogdw musi zapewniaé¢ centralne zarzadzanie, w oparciu
0 CKZ, co najmniej w obszarze szyfrowania plikow.

Oprogramowanie szyfrujace na stacjach koncowych musi komunikowaé si¢ z CKZ w
bezpieczny sposéb (transmisja szyfrowana).

Rozwiazanie musi obslugiwac, co najmniej algorytm AES 256, jako algorytm szyfrowania
danych.

Rozwigzanie musi zapewnia¢ mechanizm odzyskania danych, gdy uzytkownik zapomni
hasta lub utraci klucz.

Musi istnie¢ mozliwo$¢ uzycia kluczy wykorzystywanych do szyfrowania plikow
i katalogdw oraz nosnikow zewngtrznych takze w trybie off-line (kiedy stacja nie jest
podtaczona do sieci Zamawiajacego i jesli nie ma potaczenia z centralnym serwerem




zarzadzajacym)

Decyzja o zaszyfrowaniu pliku/katalogu moze zosta¢ podjeta w oparciu o:
a. centralnie zdefiniowang polityke wskazujaca foldery/pliki obligatoryjnie szyfrowane,
b. lokalnie przez uzytkownika.

W przypadku centralnie definiowanej polityki musi by¢ mozliwe, co najmnie;j:

a. wskazanie plikow/folderow, ktore powinny by¢ obligatoryjnie szyfrowane,

b. wskazanie udziatéw sieciowych, ktorych pliki powinny by¢ zaszyfrowane.
Komunikacja migdzy stacja uzytkownika a udziatem sieciowym z zaszyfrowanymi
plikami nie moze powodowac, ze pliki lub ich czeéci sa przesylane niezaszyfrowane.

Uwierzytelnianie uzytkownika na potrzeby systemu szyfrowania plikow musi
wykorzystywac¢ uwierzytelnianie Microsoft Windows i umozliwiaé przezroczysta prace
dla uzytkownikow bez potrzeby dodatkowego uwierzytelniania sie.

10.

W  przypadku, gdy Zamawiajacy zrezygnuje z mechanizmow uwierzytelniania
wbudowanych w Microsoft Windows — powinna istnie¢ mozliwo$¢ wykorzystania
wbudowanego systemu uwierzytelniania w modut szyfrowania plikow.

11.

Rozwigzanie musi obstugiwa¢ dowolne zewnetrzne no$niki wymienne USB i umozliwiaé

szyfrowanie na nich plikow i katalogow. Powinny istnie¢ nastepujace mozliwosci

szyfrowania no$nikéw wymiennych:

a. szyfrowanie proste, poprzez wymuszenia szyfrowania kopiowanych plikow wprost na
no$nik zewnetrzny (kazdy wkopiowany plik bedzie poddany szyfrowaniu),

b. szyfrowanie konkretnego katalogu okre§lonego $ciezka.

1.3.

Oprogramowanie stuzace do ochrony stacji koncowych przed zagrozeniami (zwane
dalej OOPZ):

Lp.

Konfiguracja minimalna

1.

Pakiet oprogramowania do ochrony stacji komputerowych przed zagrozeniami winno
sktadac¢ si¢ z:

a) modutu antywirusowego (dalej AV),

b) modutu hostowego firewall’a (dalej FW),

¢) modutu Host IPS (dalej HIPS),

d) modutu ochrony przegladarek webowych przed ztosliwymi stronami web (dalej WP),
e) modutu kontroli portow (dalej KP),

f) modutu kontroli aplikacji (dalej KA),

g) modutu ochrony poczty elektronicznej (dalej OPE),

h) modutu sandbox.

Rozwiagzanie winno posiada¢ Centralng Konsolg Zarzadzajaca obstugujaca konfiguracje,
przeglad zdarzen, itp. co najmniej obejmujaca swym zakresem obszar pojedynczych
modulow wchodzacych w sktad OOPZ.

Instalacja OOPZ (co najmniej agenta zarzadzajacego na stacji koncowej) musi by¢
mozliwa poprzez instalacj¢ reczng oraz instalacje automatyczng z uzyciem konsoli
zarzadzajacej lub zewnetrznego oprogramowania wymagajacego plikow MSI.

Oprogramowanie OOPZ musi umozliwi¢ prace w srodowiskach catkowicie izolowanych,
gdzie nie ma dostgpu do Internetu. Musi istnie¢ mozliwo$¢ recznej aktualizacji wszystkich
komponentéw wymagajacy cyklicznej aktualizacji z uzyciem CKZ.

W ramach modutéw OOPZ muszg by¢ obecne mechanizmy samoobrony przed probami
zatrzymania lub wylaczenia ochrony poprzez te moduly. Musza by¢ mechanizmy
zapobiegajace modyfikacjom zaréwno struktury plikow, procesow, jak i rejestrow
niezbednych do pracy OOPZ. Wszystkie proby zatrzymania lub modyfikacji konfiguracji
powinny by¢ logowane.

System OOPZ musi mie¢ mozliwo$¢ ochrony przed zmiang konfiguracji przez
uzytkownika pracujacego na stacji koncowej oraz przed odinstalowaniem
oprogramowania OOPZ. Wprowadzenie zmian czy deinstalacja powinny by¢ mozliwe po
wprowadzeniu zdefiniowanego przez Administratora hasta, lub z uzyciem innego,




bezpiecznego mechanizmu wymuszajacego posiadanie specjalnych przywilejow w
systemie.

6. Rozwiagzanie musi zapewnia¢ ochrong¢ przed modyfikacja systemu operacyjnego oraz
innych zasobow, w tym:

a. musi umozliwia¢ definiowanie regul pozwalajacych na blokowanie dostgpu do
katalogéw lub plikéw,

b. musi zapewnia¢ na stacjach roboczych ochrone systemu operacyjnego przed
nieuprawnionymi modyfikacjami, korzystajac z wbudowanych mechanizmow
pozwalajacych co najmniej na kontrole: zmian ustawien sieciowych, dodawania
programdw do obszaru autorun, zmian i tworzenia plikow systemowych oraz procesow
podszywajacych si¢ pod procesy systemowe, dodawania nowych ustug, zmian
kluczowych rejestrow,

c. system musi posiada¢ wbudowane reguly realizujace ochrone kluczowych obszarow
stacji roboczej,

d. w ramach ochrony przed modyfikacja systemu operacyjnego, musi by¢ mozliwe
zdefiniowanie proceséw, ktore nie beda podlegaty pod te ochrone.

7. Musi istnie¢ mozliwos¢ automatycznego instalowania na komputerach roboczych nowych
wersji modutdw wchodzacych w sktad OOPZ, poprawek typu service pack oraz hot-
fix’ow.

8. Rozwiagzanie musi umozliwia¢ sprawdzanie adresow, z ktérymi taczy si¢ stacja robocza w

bazie reputacyjnej producenta rozwigzania. W przypadku stwierdzenia proby komunikacji
z niebezpiecznym adresem — oprogramowanie winno umozliwia¢, co najmniej blokowanie
potaczenia.

Modul Antywirusowy (dalej AV)

9.

Obstuga konfiguracji, przeglad zdarzen, itp. winny by¢ obstugiwane z poziomu Centralne;j
Konsoli Zarzadzajacej obstugujacej, co najmniej procesy zwiazane z AV.

10.

System AV musi zapewni¢ ochron¢ antywirusowa na podstawie nastgpujacych
mechanizmow:

a. plikach definicji antywirusowych (zwanych dalej plikami DEF),

b. heurystyki,

c. reputacji obiektdw z uzyciem systemu reputacji producenta.

11.

Pliki z definicjami (sygnatury) — pliki DEF, muszg by¢ regularnie dostarczane przez
producenta rozwigzania, oprogramowanie musi pozwala¢ na, co najmniej dzienne
aktualizacje (w okresie trwania wsparcia technicznego).

Rozwigzanie musi zapewnia¢ dostep w czasie rzeczywistym do aktualnych sygnatur
zlokalizowanych na serwerach producenta.

Oferowane rozwiagzanie musi umozliwia¢ aktualizacje plikow DEF na stacjach klienckich
z wykorzystaniem ponizszych mechanizmow:

a. serwera aktualizacji wskazanego przez producenta, umiejscowionego w Internecie,

b. serwera aktualizacji zdefiniowanego przez Zamawiajacego,

c. serwera aktualizacji umieszczonego w sieci intranetowej Zamawiajacego.

W  przypadku serwera aktualizacji zdefiniowanego przez Zamawiajacego lub
zlokalizowanego w intranecie Zamawiajacego, serwer ten musi umozliwia¢ zdefiniowanie
harmonogramu aktualizacji.

12.

Skanowanie antywirusowe musi odbywac si¢ w dwoch nastepujacych trybach:

a. Skanowanie podczas dostgpu — skanowanie wybranych plikow, gdy jest realizowany
dostep do pliku,

b. Skanowanie na zadanie — skanowanie plikéw wedlug wczesniej zdefiniowanego
harmonogramu przez administratora.

W przypadku skanowania na zadanie rozwigzanie musi umozliwiaé:
a. zdefiniowanie skanu, ktory wykona sie wedtug zadanego harmonogramu jednorazowo




lub cyklicznie,

b. zdefiniowanie skanu, ktory bedzie wstrzymywany w momencie wykrycia
podwyzszonej aktywnos$ci uzytkownika na danej stacji roboczej,

c. wznawianie skanowania, ktore zostalo wstrzymane w momencie wykrycia pracy
uzytkownika lub przerwany w wyniku restartu komputera,

d. definiowanie obszaru skanowania: ws$réd dostepnych obszaré6w powinny by¢ co
najmniej: pamig¢ komputera, wszystkie dyski, wybrane dyski, rejestr systemowy,
wszystkie uruchomione procesy, wybrane foldery.

W przypadku skanowania podczas uzyskiwania dostepu i skanowania na Zzadanie

rozwigzanie musi umozliwiac:

a. definiowanie list plikow lub katalogow wykluczonych ze skanowania - zdefiniowane
pliki lub lokalizacje b¢da pomijane przez moduly skanujace,

b. wlaczanie/wylaczanie mechanizmu reputacyjnego plikow,

c. definiowanie akcji, ktore beda podjgte przy wykryciu zagrozenia - wsrod dostgpnych
akcji powinny by¢ co najmniej: proba wyczyszczenia pliku, skanowania pliku lub
uniemozliwienie dostepu do pliku.

13. | System AV musi zapewni¢ ochron¢ przed programami typu Spyware oraz Potencjalnie
Niechcianymi Programami.

14. | System AV musi posiada¢ funkcjonalno$¢ lokalnej kwarantanny dla plikow
zainfekowanych. Uwolnienie plikoéw z kwarantanny powinno by¢ mozliwe z uzyciem
lokalnego interfejsu graficznego, jesli polityka na to zezwala lub z poziomu Centralnej
Konsoli Zarzadzajace;.

15. | System AV musi mie¢ mozliwos$¢ skanowania sektoréw rozruchowych dyskow.

16. | System AV musi mie¢ mozliwo$¢ skanowania dyskow sieciowych.

Modutl firewall (dalej FW)

17.

Modut FW ma za zadanie kontrolowac¢ ruch przychodzacy i wychodzacy ze stacji roboczej
i wymusza¢ polityke dopuszczonego ruchu wymuszang przez Administratora.

18.

W ramach modutu FW musi by¢ mozliwe tworzenie regut, ktore moga by¢ oparte o:

a. kierunek ruchu — wejsciowy lub wyjsciowy,

b. interfejs sieciowy lub sie¢ logiczna,

c. uzyty protokot sieciowy,

d. typ potaczenia sieciowego - powinny by¢ dostepne, co najmniej typy: potaczenie

przewodowe, potaczenie bezprzewodowe,

zroédtowych 1 docelowych adreséw IP,

protokotu obecnego w warstwie czwartej - w przypadku wybrania protokotu TCP

oraz UDP mozliwos$¢ zdefiniowania portu zrodlowego i docelowego,

g. aplikacji generujacej ruch — definicja aplikacji powinna by¢ realizowana poprzez, co
najmniej jedna z metod: wskazanie nazwy lub/i $ciezki pliku, skrotu
kryptograficznego (hash, minimum jeden z: MDS5, SHA-1 Iub SHA-2) lub/oraz
podpisu cyfrowego pliku.

™o

19.

Obstuga konfiguracji, przeglad zdarzen, itp. winny by¢ obstugiwane z poziomu Centralne;j
Konsoli Zarzadzajacej obstugujacej, co najmniej procesy zwigzane z FW.

20.

Wszystkie reguly muszg by¢ zarzadzane z poziomu Centralnej Konsoli Zarzadzania i
rozpatrywane w kolejno$ci wystapienia.

21.

Wszystkie reguly musza mie¢ mozliwos¢ logowania wystapienia danego ruchu i jego
przegladania z poziomu Centralnej Konsoli Zarzadzajacej.

22.

Musi istnie¢ mozliwo$¢ tworzenia regut przypisanych do konkretnej sieci, wczesniej
zdefiniowanej. W przypadku, gdy stacja robocza wlacza si¢ do konkretnej sieci, oprocz
regut globalnych, winny obowigzywac¢ reguty przypisane do tej sieci.

23.

Modut FW musi mie¢ mozliwos¢ izolacji ruchu sieciowego pomigdzy roéznymi
interfejsami sieciowymi.

24.

W module FW musi istnie¢ mozliwo$¢ definiowania, co najmniej sieci zaufanych oraz
aplikacji zaufanych by w tatwy sposéb zezwala¢ na ruch sieciowy w obrebie sieci




zaufanych lub ruch sieciowy inicjowany przez zaufane aplikacje.

25.

Modut FW powinien dawa¢ mozliwo$¢ ograniczania ruchu do/ze stacji roboczej zanim
ushugi modutu FW beda aktywne.

Modul ochrony przegladarek webowych przed zlosliwymi stronami web (dalej WP)

26.

Modul WP musi wspotpracowac, co najmniej z nastgpujacymi przegladarkami: Microsoft
Internet Explorer, Mozilla Firefox i Google Chrome dziatajacymi na stacjach roboczych.

27.

Obstuga konfiguracji, przeglad zdarzen, itp. winny by¢ obstugiwane z poziomu Centralne;j
Konsoli Zarzadzajacej obslugujacej co najmniej procesy zwigzane z ochrong ruchu
webowego.

28.

Producent modutu WP musi doktada¢ wszelkich staran, by zapewnia¢ wsparcie dla
nowych wersji przegladarek niedtugo po ich ukazaniu sig.

29.

Zaproponowane rozwigzanie winno posiada¢ mechanizm uniemozliwiajagcy wylaczenie
ochrony ruchu webowego przez uzytkownika na stacji robocze;j.

30.

Reputacja stron musi by¢ okreslana dynamicznie na podstawie reputacyjnej bazy danych
udostepnianej przez producenta oprogramowania. Baza reputacyjna winna by¢ regularnie
aktualizowana by zapewni¢ maksymalne bezpieczenstwo ruchu webowego.

31.

W przypadku zidentyfikowania proby dostepu do strony o ztej reputacji, mechanizmy
aplikacji winny umozliwia¢ blokowanie dostgpu do strony, jednoczesnie wyswietlajac
uzytkownikowi stosowny komunikat.

32.

Modut WP musi posiada¢ mozliwos¢ sprawdzania reputacji obiektow $ciggnietych ze
strony oraz skanowania ich poprzez przekazanie ich do innych modutéow, w tym AV.

33.

Modul WP musi wykrywa¢ tadowanie stron typu ,,phishing”, ktore podszywaja si¢ pod
inne strony cieszace si¢ dobrym zaufaniem.

34.

Modut WP musi umozliwiaé okreslenie zakresow blokowanych stron web na podstawie
kategorii stron (np. pornografia, hazard, gry, portale spotecznosciowe, itp.). Musi istnie¢
mozliwos$¢ skorzystania, z co najmniej 50 roznych popularnych kategorii utrzymywanych
i aktualizowanych przez producenta modutu.

35.

Modut WP musi umozliwia¢ blokowanie i przepuszczanie dostepu do wskazanych stron
web, okreslonych przez administratora w politykach globalnych, niezaleznie od ich
poziomu reputacji/ryzyka (tzw. whitelist i blacklist), poprzez podanie adresu DNS lub IP.

36.

Zasady ostrzegania i blokowania dostgpu do stron musza dziataé takze w sytuacji, kiedy
stacja robocza pracuje poza siecig firmowg Zamawiajgcego.

Modul Host IPS (dalej HIPS)

37. | Oferowane oprogramowanie musi oferowac¢ funkcjonalno$¢ Host IPS i zapobiegaé
wlamaniom, korzystajac z regul zabezpieczajacych stacje roboczg i uniemozliwiajacych
wykorzystanie podatnoéci aplikacji i systemu operacyjnego.

38. | Obstuga konfiguracji, przeglad zdarzen, itp. winny by¢ obstugiwane z poziomu Centralne;j
Konsoli Zarzadzajacej obstugujacej, co najmniej procesy zwigzane z obstuga IPS.

39. | Zaimplementowane mechanizmy IPS musza operowac na sygnaturach znanych atakow i
wykorzystywanych przez nie podatnosci oraz na analizie behawioralnej zachowania
procesOw dziatajacych na chronionych stacjach roboczych.

40. | Oprogramowanie host IPS musi wykrywaé i zapobiega¢ atakom przepelnienia bufora
(Buffer Overflow) we wszystkich aplikacjach dziatajacych na chronionej stacji robocze;j.

41. | Do kazdej sygnatury musi by¢ dotaczony opis, ktory opisuje dziatanie sygnatury i w miare
mozliwosci odwotuje si¢ do bazy CVE.

42. | Zaoferowane rozwigzanie musi oferowaé mozliwo$¢ pisania wilasnych sygnatur IPS i
wystania ich na chronione systemy.

43. | Oprogramowanie musi uniemozliwia¢ zmian¢ konfiguracji IPS przez uzytkownika na

stacji roboczej.

Modul kontroli portéw (dalej KP)

44. | Modut KP musi zapewni¢ ochrong przed podtgczaniem niepozadanych urzadzen do stacji
klienckich i powinien by¢ w petni zarzadzany przez co najmniej wtasng Centralng Konsole
Zarzadzajaca.

45. | Modut musi mie¢ mozliwosé: logowania zdarzen, powiadamiania uzytkownikdw o




zdarzeniach, blokowania/dopuszczania urzadzen zgodnie z konfiguracja.

46.

Modut KP musi wykrywac¢ i blokowa¢ urzadzenia podlaczane przez porty zewngtrzne
komputera, takie jak pendrive, PDA, kamera cyfrowa, odtwarzacze MP3, drukarki, karty
pamigci, aparaty telefoniczne, tablety i inne typy urzadzen oraz umozliwia¢ zmiang
sposobu dostepu do urzadzen posiadajacych system plikow.

Modul KP musi oferowa¢ co najmniej ponizsze tryby dostepu do urzadzen posiadajacych
system plikow:

- peiny dostep,

- tylko do odczytu,

- blokowanie urzadzenia.

47.

Rozwigzanie musi umozliwia¢ przechowywanie informacji o: nazwie urzadzenia, czasie
przylaczenia, typie urzadzania, kodzie producenta i urzadzenia, nr seryjnym i typie
systemu plikow (zaleznie od typu urzadzenia i jego zestawu parametrow).

48.

Konfiguracja polityki dziatania modutu musi umozliwia¢ zdefiniowanie dopuszczonych
do uzytkowania zewngtrznych no$nikoéw danych USB na podstawie ich numeru seryjnego,
ID producenta i ID produktu.

49.

Polityka dzialania modutu musi umozliwia¢ przypisanie réznych polityk zaleznie od
przynalezno$ci uzytkownika do grup uzytkownikéw synchronizowanych z Active
Directory.

Modul kontroli aplikacji (dalej KA)

50.

Obstuga konfiguracji, przeglad zdarzen, itp. winny by¢ obstugiwane z poziomu Centralne;j
Konsoli Zarzadzajacej obstugujacej co najmniej procesy kontroli aplikacji (KA).

51.

System KA musi umozliwia¢ budowanie whitelist (biatych list), czyli list aplikacji
dozwolonych na danej stacji roboczej. Aplikacje z tej listy beda mogty by¢ uruchamiane
na wskazanych stacjach roboczych.

52.

System KA musi umozliwia¢ budowanie blacklist (czarnych list), czyli list aplikacji
niedozwolonych na danej stacji roboczej. Uruchomienie aplikacji z tej listy musi by¢
blokowane na wskazanych stacjach roboczych.

53.

Rozwigzanie KA ma dziataé, jako agent na chronionych komputerach w sposob ciagly i
reagowaé natychmiast — nie jest dopuszczalne wykonywanie kontroli aplikacji okresowo,
CO pewien czas.

54.

Oprogramowanie KA musi by¢ chronione przed nieupowaznionym zatrzymaniem lub
odinstalowaniem.

55.

Rozwigzanie musi zapewni¢ taki sam poziom ochrony niezaleznie od tego czy stacja
robocza pracuje w sieci firmowej czy poza nig — bez dostgpu do CKZ.

56.

Rozwigzanie musi monitorowaé (generowac logi z wystapienia) i aktywnie blokowac
proby uruchomienia nieupowaznionego oprogramowania w postaci wykonywalnej (exe,
com), skryptow (co najmniej BAT, JavaScript, VBScript), bibliotek, driverow
podejmowane przez uzytkownikow, nieupowaznionych administratorow czy inne
oprogramowanie uruchomione na stacji klienckie;j.

57.

Rozwiagzanie musi zapewnia¢ bazg reputacyjng aplikacji prowadzong przez producenta
oprogramowania. Baza reputacyjna musi umozliwia¢ okreslenie poziomu bezpieczenstwa
aplikacji.

Blokowanie uruchomienia aplikacji musi odbywac si¢ na podstawie zawartosci czarnej
listy oraz/lub informacji pozyskanych z bazy reputacyjne;.

Baza reputacyjna musi by¢ regularnie aktualizowana przeze producenta oprogramowania.
Baza reputacyjna musi by¢ dostgpna zaré6wno z sieci wewnetrznej Zamawiajacego jak i z
Internetu.

58.

Rozwigzanie musi umozliwia¢ wigczenie trybu, w ktorym przygotowana zostanie
automatycznie lista aplikacji uruchomionych na stacji roboczej. Jednoczesnie wszystkie
umieszczone na tej liscie aplikacje otrzymaja status ,,dopuszczonych” do uzytkowania na
tej stacji.

Centralna Konsola Zarzadzajaca musi umozliwia¢ przegladanie list wykrytych




i dopuszczonych do dziatania aplikacji i procesow. CKZ musi réwniez umozliwiaé
administratorowi zmiang¢ statusu aplikacji umieszczonych na w/w licie na aplikacje
blokowane.

59.

Rozwigzanie musi zapewni¢ obstugg trybu obserwacji/monitorowania, w ktorym agent
realizuje polityke ochrony, ale nie jest wymuszane blokowanie aplikacji. Informacje o
blokowaniu, ktore byloby podjete przez agenta KA w normalnym trybie pracy maja by¢
wysytane do Centralnej Konsoli Zarzadzajacej celem ulatwienia przygotowania przez
administratora docelowej polityki blokowania aplikacji.

60.

Rozwigzanie KA musi umozliwia¢ wyswietlenie uzytkownikowi komunikatu na stacji z
informacja o zablokowaniu uruchomienia aplikacji/procesu.

61.

W razie wystgpienia nieautoryzowanej proby uruchomienia aplikacji, procesu, drivera,

biblioteki czy skryptu, agent KA ma zapisa¢ informacje o zdarzeniu i przekaza¢ je do

Centralnej Konsoli Zarzadzajacej. W ramach tej informacji powinny si¢ znalez¢, co

najmniej nastepujace dane:

a. czas zdarzenia,

b. nazwa komputera, na jakim wystgpito zdarzenie,

c. nazwa zalogowanego uzytkownika,

d. opis zdarzenia z podaniem nazwy aplikacji, procesu, drivera, biblioteki, skryptu, ktora
zostata zablokowana,

e. informacje o ewentualnym procesie/aplikacji inicjujacej zablokowane uruchomienie.

Modul ochrony poczty elektronicznej (dalej OPE)

62.

Modul OPE ma realizowa¢ ochron¢ serwerdw poczty elektronicznej pracujgcych pod
kontrola MS Exchange 2013 i nowszych, wykorzystywanych przez Zamawiajacego.

63.

Modut OPE musi:

1. Zapewnia¢ ochrong przed wszystkimi rodzajami szkodliwego oprogramowania typu:
wirus, kon trojanski, ransomware, spyware, adware, rootkit, auto-dialer
1 innymi potencjalnie niebezpiecznymi lub niechcianymi programami.

2. Skanowac¢ poczte przychodzaca i wychodzaca na serwerze MS Exchange.

Umozliwia¢ skanowanie bezposrednio w bazach Exchange na serwerze pocztowym.

4. Umozliwia¢ usuni¢cie wiadomosci lub zatgcznika w przypadku wykrycia wirusa lub
blokowania wiadomosci i wyleczenia / podmiany zalacznika na czysty plik
zawierajacy jedynie informacje o infekcji.

5. Umozliwia¢ stosowanie i tworzenie rdéznych regul blokowania wiadomosci w
zalezno$ci od zdefiniowanych filtrow/ kryteriow ( minimum: nadawca, odbiorca,
temat, tre$¢, nazwa i rozszerzenie pliku zatgcznika, wielko$¢ wiadomosci).

6. Posiada¢ mechanizm antyspamowy wyposazony w co najmniej filtr, sprawdzanie list
reputacji, a takze kontrole reputacji poczty.

7. Realizowa¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych plikow.

8. Zapewni¢ skanowanie plikow archiwow (spakowanych).

9. Skanowa¢ w czasie rzeczywistym pocztg przychodzaca i wychodzaca.

10.Zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej MAPI oraz IMAP w
czasie rzeczywistym, =zanim zostanie dostarczona do klienta pocztowego
zainstalowanego na stacji klienckiej. W przypadku wykrycia wirusa modut musi
wysta¢ powiadomienie do administratora systemu pocztowego z uzyciem e-mail.

11.Umozliwia¢ prowadzenie dziennika zdarzen rejestrujagcego informacje na temat
znalezionych  wirus6w, dokonanych aktualizacji baz wirusow 1 wersji
oprogramowania, musi mie¢ mozliwo§¢ zabezpieczenia hastem dostgpu do opcji
konfiguracyjnych modutu.

12.Zapewni¢ codzienng aktualizacje wzorcow wirusow.

13.Zapewni¢ zarzadzanie modulem OPE z poziomu Centralnej Konsoli Zarzadzania
obstugujacej przynajmniej konfiguracje i kontrole logéw w module OPE.

W

Modul Sandbox

64.

Zaproponowane rozwigzanie musi dawa¢ mozliwo$¢ konteneryzacji przy wykonywaniu
nieznanych plikéw. Pliki nieznane (z punktu widzenia sygnatur i mechanizmu reputacji)




powinny by¢ uruchamiane w izolowanym srodowisku (sandbox), ktére minimalizuje
ryzyko wykonania szkodliwej aktywnosci kodu.

Wszystkie dane otrzymywane za posrednictwem poczty email lub poprzez strony Web,
ktore zostang przez system uznane za ,,niepewne”’ powinny by¢ sprawdzane w izolowanym
Srodowisku.

Analiza nie moze wymagac¢ przesylania testowanych plikow poza chroniong
infrastrukture.

Rozwigzanie winno zapewnia¢ ochrong sieci i innych podsystemow teleinformatycznych
przed zaawansowanymi atakami typu APT (Advanced Persistent Threat) majacymi na celu
unikni¢gcie wykrycia przez obecne w infrastrukturze zamawiajgcego systemy
zabezpieczajace takie jak bramy e-mail i webowe, systemy IPS/IDS czy oprogramowanie
antywirusowe.

Rozwiagzanie winno rowniez ogranicza¢ skutki szkodliwego oprogramowania typu zero-
day.

Izolowane $rodowiska (sandbox), w ktorych powinny by¢ sprawdzane podejrzane pliki
winny sktada¢ si¢ z co najmniej 5 maszyn wirtualnych, ktére mozna spreparowacé w taki
sposob, by imitowaty stacje robocze uzytkowane w infrastrukturze Zamawiajacego (te
same wersje systemow operacyjnych, charakterystyczne aplikacje, konfiguracja, itp.).

4. Ochrona serwerdéw fizycznych oraz wirtualnych:

Lp.

Konfiguracja minimalna

1.

System musi zapewnia¢ bezpieczenstwo na poziomie serweréw fizycznych oraz
wirtualnych.

Modut ochrony serwerowej musi zapewni¢ co najmniej ponizsze funkcjonalno$ci
bezpieczenstwa: firewall, IPS, monitorowanie integralnosci danych, inspekcja logow,
blokowanie ruchu zabronionych aplikacji, anti-malware.

Poszczego6lne funkcjonalno$ci bezpieczenstwa musza posiada¢ zakres ochrony co
najmniej na poziomie ich odpowiednikdéw na stacjach roboczych, opisanych w czgséci
dotyczacej OOPZ.

System musi pozwala¢ na definiowanie polityk bezpieczenstwa przypisanych do
konkretnych typow maszyn. Tak utworzone polityki powinny by¢ przypisywane
automatycznie (przez system) do nowo tworzonych maszyn, aktywujac na nich
przewidziane polityka mechanizmy ochrony.

W zwigzku z powyzszym, system musi umozliwia¢ tworzenie logicznych grup serwerow.

Modut potrafi ochroni¢ system przed szeregiem znanych podatnosci, pomimo tego, ze
system nie posiada zaimplementowanych odpowiednich tatek niwelujacych zagrozenie.
Modut dziata na zasadzie ochrony przed mozliwo$cia wykonania kodu wykorzystujacego
podatnos$¢ na podatnej wersji oprogramowania.

Modul ochrony serwerowej winien réwniez na biezaco analizowaé zainstalowane
aplikacje 1 w przypadku pojawienia si¢ nowej, automatycznie uruchamia¢ dodatkowe
polityki bezpieczenstwa.

Modut ochrony serwerowej musi zapewnia¢ wsparcie dla nastgpujacych systemow
operacyjnych: Windows Server 2012/2012R2, Windows Server 2016/2016R2, Windows
Server 2019, Ubuntu LTS.

Modul ochrony serwerowej musi zapewnia¢ wsparcie dla srodowiska wirtualizacji, co
najmniej VMware.




System musi pozwala¢ na swobodny wybdr ochrony agentowej lub bezagentowej w
przypadku serwerdw wirtualnych.

.5. Funkcjonalnosci ogdlne:
Lp. | Funkcjonalnosci ogdlne:
1. Kryterium: Centralna Konsola Zarzadzajaca

Rozwigzanie musi dostarcza¢ Centralng Konsolg Zarzadzania (dalej zwang CKZ), ktéra
pozwala na zarzadzanie z jednego miejsca co najmniej ponizszymi modutami:

- szyfrowania dyskow,

- szyfrowania plikow,

- zarzadzania mechanizmami ochrony stacji koncowych przed zagrozeniami (OOPZ).

CKZ zapewni funkcjonalno$¢ zarzadzania politykami w celu konfiguracji oraz
implementacji ustawien moduldéw na poziomie samych modutéw oraz poziomie stacji
roboczych.

Konsola zarzadzajaca CKZ zapewni pojedynczy punkt monitoringu dla oprogramowania
anti-malware, oraz modulow badajacych zawartos¢ danych pod katem bezpieczenstwa.
CKZ umozliwia administratorom systemow monitorowanie i raportowanie aktywnosci
takich jak: infekcje, naruszenia bezpieczenstwa oraz punkty wejscia w przypadku
wirusoOw oraz malware.

Funkcjonalnosci CKZ pozwolg administratorom systemow $ciggnaé i1 zastosowac
uaktualnienia komponentow poprzez sie¢, dzigki czemu zapewniona zostanie aktualnosé
oraz konsystencja systemu. CKZ umozliwi manualne oraz predefiniowane aktualizacje.

CKZ umozliwi takze konfigurowanie oraz administrowanie produktami
w grupach lub osobno.

CKZ stuzy do wymiany informacji o zagrozeniach w obrgbie organizacji,
w ktorej zainstalowane sg komponenty wchodzace w sktad obstugiwanych modutow.

Centralna Konsola Zarzgdzania musi si¢ sktada¢ z oprogramowania serwerowego oraz
agentow instalowanych na stacjach koncowych, ktorych zadaniem jest konfigurowanie
zarzadzanych produktéw oraz zbieranie zdarzen i przekazywanie ich do CKZ.

Zarzadzanie wszystkimi modutami i pelnym zakresem funkcji dostarczonego systemu
ochrony musi nastgpowac z jednej 1 tej samej aplikacji (konsoli) dzialajacej co najmniej
na serwerze Microsoft Windows (wymagane wsparcie dla co najmniej wersji Windows
Server 2012, Windows Server 2012 R2, Windows Server 2016/2016 R2, Windows
Server 2019) lub Linux i korzystajacej z bazy danych Microsoft SQL (wymagane
wsparcie co najmniej dla wersji SQL 2014) lub bazy danych MySQL co najmniej w
wersji 5.5.

CKZ musi by¢ skalowalna i umozliwia¢ zarzadzanie co najmniej 1 tysigcem komputeréw
1 zainstalowanych na nich produktéw - wymaganie dotyczy mozliwos$ci technicznych,
wydajnosciowych aplikacji a nie mozliwos$ci jakie daja zaoferowane licencje.

Centralna konsola zarzadzajaca (CKZ) musi umozliwi¢ zdalng instalacje produktéw na
komputerach z domeny Microsoft Active Directory objetych ochrong, bez koniecznos$ci
stosowania dodatkowych narzedzi i oprogramowania, z mozliwoscig zaplanowania z
wyprzedzeniem momentu wykonania instalacji dla poszczeg6lnych komputerow i grup
komputerdw.




Centralna konsola zarzadzajaca (CKZ) musi umozliwia¢ tworzenie szczegdélowych
konfiguracji pracy poszczegdlnych produktoéw i dystrybucje polityk oraz wymuszanie ich
zastosowania.

CKZ musi posiada¢ mozliwo$¢ powiadamiania o wszystkich zdarzeniach za pomoca
poczty elektronicznej, wiadomosci SNMP i syslog lub wywotania komendy/skryptu.

CKZ musi mie¢ mozliwos¢ integracji z Active Directory zard6wno w rozumieniu
powielenia  struktury  komputerow  jak 1  autentykacji = administratorow
i dynamicznego przypisywania uprawnien w  serwerze zarzadzajgcym
w zaleznosci od przynalezno$ci do odpowiedniej grupy w Active Directory.

CKZ musi by¢ przygotowana do pracy w strefie DMZ (dostepnej z sieci publicznych)
tak, aby bylo mozliwe zarzadzanie komputerami znajdujagcymi si¢ poza siecig
korporacyjng, bez zestawiania polaczen VPN lub SSL VPN i aby jednocze$nie
podstawowy serwer zarzadzajacy zawierajacy CKZ nie byt narazony na potencjalne ataki
Z Zewnatrz.

System zarzadzania CKZ ma zapewni¢ centralne repozytorium (oparte na relacyjnej
bazie danych) dla logéw i zdarzen logowanych przez wszystkie moduly systemu

ochrony:
a. Zbieranie zdarzen logowanych we wszystkich modutach dostarczanego systemu
ochrony na wszystkich chronionych wezlach (komputerach

i serwerach) i skladowanie ich w centralnym repozytorium bedacym integralng
czgscia systemu.

b. Zbieranie zdarzeh musi obejmowaé wszystkie zdarzenia logowane przez moduly
dostarczonego oprogramowania.

c. Mechanizm zbierania zdarzen musi umozliwia¢ ograniczenie zbieranych zdarzen na
podstawie wybieranego przez administratora kryterium,

d. Podsystem =zbierajacy zdarzenia musi zapewnia¢ centralne zarzadzanie
z pojedynczej konsoli dla wszystkich komponentéw oprogramowania.

Konsola zarzadzajaca CKZ ma umozliwia¢ centralne opracowanie raportow na

podstawie zgromadzonych danych i prezentacje ich w roéznych formatach (np. PDF,

XML, HTML):

a. Raporty powinny by¢ generowane na zadanie, ale powinna istnie¢ mozliwo$¢
okreslenia zakresu raportu i czestotliwosci jego automatycznego generowania

b. Raporty powinny bazowa¢ na predefiniowanych przez producenta szablonach dla
poszczegdlnych zarzadzanych produktow, a takze powinna by¢ mozliwos¢ tworzenia
wiasnych raportow przez administratorow.

CKZ musi posiada¢ dostepny bez dodatkowych optat licencyjnych interfejs API
umozliwiajagcy ~ Zamawiajgcemu  automatyzacje ~ podstawowych  czynnosci
administracyjnych - w tym co najmniej: dodawanie i usuwanie kont administratoréw
systemu, usuwanie logéw, uruchamianie i zatrzymywanie zadan do wykonania przez
serwer zarzadzajacy (np. $ciggaj aktualizacje produktow), przypisywanie okre§lonych
polityk produktéw do grup komputeréw, dodawanie komputeréw do listy zarzadzanych
maszyn wraz 2z automatycznym uruchomieniem dla nich zadan instalacji
oprogramowania ochronnego, usuwanie komputerdéw z listy zarzadzanych maszyn.




W przypadku zaoferowania rozwiazania réwnowaznego Wykonawca zapewni wdrozZenie,
migracje danych z systemu posiadanego przez Zamawiajacego, wsparcie techniczne na czas

trwania umowy oraz szkolenie 5 administratoréw w wymiarze 40 (czterdziestu) godzin.
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