Zatacznik nr 2 do regulaminu

Zakres tematyczny konkursu

Technologie i rozwigzania w zakresie wykrywania, prezentacji oraz ochrony przed zagrozeniami

w cyberprzestrzeni i skutkami ich wystgpienia na poziomie panistwa:

a.

Rozwigzania z zakresu technicznych metod identyfikacji nieprzyjaznych operacji
dezinformacyjnych w  cyberprzestrzeni, prowadzonych w oparciu o narzedzia
teleinformatyczne,

Techniki i metody przeciwdziatania nowym, zaawansowanym atakom na infrastrukture
dostepowsy i aplikacje w sieci 5G.

Technologie i rozwigzania w zakresie tozsamosci cyfrowej, z uwzglednieniem aspektéw prywatnosci:

a.

Rozwigzania sprzetowo — programowe zapewniajgce realizacje zasady bezpieczenstwa E2E
(end to end), w tym nowe komponenty z wbudowanymi elementami bezpieczeristwa, takie jak
(U)SIM, odporne na manipulacje urzadzenia abonenckie obstugowe i bezobstugowe, zdolne do
ochrony tozsamosci sieciowej w systemach zarzgdzania tozsamoscig

Dedykowane rozwigzania sprzetowe w technologiach nowej generacji, wykorzystujgce uktady
mikroelektroniczne, w tym specjalizowane ukfady scalone ASIC oraz uktady programowalne
FPGA.

Metodyki, techniki i procesy w obszarze analizy cyberbezpieczenstwa i cyfrowej tozsamosci oraz ich

wdrozenia:

a.

Metody i techniki efektywnego testowania integralnosci urzadzen na etapie wdrazania
i eksploatacji (zaréwno komponentdw sieci, jak i urzadzen koficowych), w tym w sieci 5G,

Metody i techniki ewaluacji bezpieczedstwa i prywatnosci urzadzen Internetu Rzeczy
(loT - Internet of Things) i Internetu Pojazdow (loV - Internet of Vehicles), smart cities,
telemedycyny, aplikacji mobilnych, komponentéw sieci 5G, w tym oprogramowania
wirtualizacyjnego funkcji sieciowych,

Narzedzia do analizy zagrozen w cyberprzestrzeni, ze szczegélnym uwzglednieniem
monitorowania infrastruktury wykorzystywanej do atakéw oraz szkodliwego oprogramowania,

Stworzenie polskiego, nowoczesnego systemu oceny i certyfikacji bezpieczenstwa produktéw
i ustug ICT, funkcjonujgcego w europejskich ramach certyfikacji z wytgczeniem standardu
normy I1SO 15408.



