Zalacznik nr 1 do zapytania ofertowego

Opis przedmiotu zaméwienia

Zakup oprogramowania do zarzgdzania infrastrukturg teleinformatyczng wraz ze wsparciem
technicznym.

Przedmiotem zamodwienia zostanie zrealizowane poprzez:

1) dostawe oprogramowania do zarzgdzania infrastrukturg teleinformatyczng dla 1800 punktéw
koncowych wraz ze wsparciem technicznym na okres 36 miesiecy,

2) wdrozenie dostarczonego oprogramowania,

3) ustugi asysty technicznej.

I. Oprogramowanie musi posiadaé¢ co najmniej ponizej wymienione funkcjonalnosci:

1. Dostarczone licencje na oprogramowanie muszg by¢ bezterminowe;

2. Oprogramowanie musi posiada¢ procedure uwierzytelnienia i autoryzacji Administratora
w konsoli zarzgdzajgcej, ktéry umozliwia jednoczesng prace wielu administratorom.
Logowanie uzytkownikéw konsoli zarzgdzajgcej powinno by¢ zintegrowane z kontami
Active Directory;

3. Oprogramowanie musi wspotpracowaé z serwerem MsSQL Server 2014, 2017,2019,
2022;

4. Oprogramowanie serwera aplikacji musi umozliwia¢ wysytanie powiadomien mailowych;

5.  Oprogramowanie musi posiada¢ system rél, dzieki ktéremu jest mozliwe przypisywanie
wybranych grup stanowisk do poszczegélnych uzytkownikéw konsoli;

6. Wszelkie raporty, zestawienia oraz funkcje grupowe obejmujg wtedy tylko w/w przypisane
grupy stanowisk;

7. Oprogramowanie musi umozliwia¢ zarzgdzanie wszystkimi modutami systemu z poziomu
tej samej konsoli zarzgdzajgcej;

8. Oprogramowanie agenta musi realizowac wszystkie wymagane funkcjonalnosci z poziomu
jednej instanciji ustugi lub procesu bez wykorzystywania aplikacji oraz ustug firm trzecich
z wyjatkiem aplikacji oraz ustug wbudowanych w system operacyjny na ktorym
zainstalowany zostat Agent;

9. Oprogramowanie musi posiada¢ funkcjonalno$¢ zarzgdzania profilami energetycznymi
urzgdzen koncowych certyfikowanych przez TUV;

10. Oprogramowanie musi pozwalaé na export do Excel'a dowolnego widoku konsoli
administracyjnej;

II. Architektura

1. Oprogramowanie musi wspiera¢ MsSQL-Server (réwniez w wersji Express);

2. Oprogramowanie musi posiada¢ konsole zarzgdzajgcg jako cze$¢ oprogramowania (nie
tylko interfejs webowy);

3. Oprogramowanie musi posiada¢ Agenta dla systemow klienckich Windows oraz Windows
Server;
4. Oprogramowanie musi wspiera¢ wiecej niz jeden serwer-repozytorium (DIP-Server);
5. Oprogramowanie musi wspiera¢ PXE-Relay;
6. Oprogramowanie musi wspiera¢ WakeUp-Points;
7. Oprogramowanie musi posiada¢ mozliwos¢ integracji z Active Directory.
I1l. Komunikacja (server-clients)
1. Oprogramowanie obstuguje niewielkg przepustowoscig tgcza dla kontroli agentéw i

przesytania informacji o statusach;

2. Oprogramowanie musi umozliwia¢ indywidualng synchronizacje pomiedzy pojedynczymi
serwerami repozytorium (ograniczenie czasowe i przepustowosci tgcza);

3. Oprogramowanie musi posiada¢ dostep read-only do AD, bez rozszerzen schematu;

4. Oprogramowanie musi umozliwi¢ wybudzanie stacji klienckich Wake-On-LAN;

5. Oprogramowanie musi umozliwiaé wykonywanie zdalnie zadan w trybie zarébwno Push i
Pull (facznie z Shutdown) na etapie konfiguracja zadania w prosty sposdb wybierajgc
opcje Push lub Puli;

6. Oprogramowanie musi umozliwia¢é komunikacje bez koniecznosci zestawiania potgczenia
VPN z urzadzeniami, ktére sg poza siecig poprzez bramke Proxy instalowang w DMZ.
Bramka Proxy musi stanowi¢ integralng czes¢ Oprogramowania. Komunikacja pomiedzy
bramkg a agentem, jak i bramkg a serwerem musi odbywac sie poprzez HTTPS.

IV.Operacje wykonywane przez Oprogramowanie
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Oprogramowanie musi umozliwia¢ prace wielu administratoréw réwnocze$nie na jednej
konsoli;

Oprogramowanie musi posiada¢ wsparcie dla LAN, zdalne i OFFLINE stanowiska pracy;
Oprogramowania musi umozliwia¢ wyswietlenie informacji i stanu/statuséw dostepnych
w czasie rzeczywistym ze znacznikiem czasowym;

W przypadku zakonhczenia wykonania zadania na stacji z btedem, administrator widzi w
konsoli administracyjnej szczegdétowe przyczyny biedu, ktére spowodowaty
niewykonanie danego zadania;

Komunikaty o btedach sg generowane natychmiast (wraz z informacjg o docelowym
systemie OS);

Dowolnie definiowane dodatkowe pola (Variable/Zmienne) przechowywane w tej samej
bazie danych (np. Informacje o gniezdzie sieciowym, danych dotyczacych wynajmu,
informacje supportowe);

Rozbudowane funkcjonalnosci dotyczgce zarzadzania uprawnieniami;

Wsparcie dla grup dynamicznych na potrzeby indywidualnych informacji/widoku;
Oprogramowanie musi zawiera¢ opcje ukrywania danych osobowych uzytkownikéw
(takich jak imie, nazwisko, login) dla wybranych administratoréw;

10. Oprogramowanie musi umozliwia¢ przyznawanie i blokowanie dostepu do wybranej

czesci infrastruktury oraz wybranych czesci funkcjonalnosci oprogramowania
wskazanym administratorom;

11. Oprogramowanie musi posiada¢ dynamiczng integracje sterownikéw w celu mapowania

zmian w poszczegodlnych komponentach bez zmiany catego systemu.

V. Zadania

1. Oprogramowanie musi umozliwia¢ wysyfanie polecenia w trybie "Push";

2. Oprogramowanie musi umozliwia¢ wysytanie polecenia w trybie "Pull";

3. Oprogramowanie musi umozliwia¢ wysytanie polecenia w trybie "shutdown".;

4. Oprogramowanie musi pozwala¢ na indywidualng interakcje uzytkownika w trakcie

oo

wykonywania zadania uruchomionego przez administratora w trybach: opdznienie,
odmowa, przypomnienie o instalacji;

Oprogramowanie musi umozliwia¢ wysytanie polecenia Wake-on LAN;

Oprogramowanie musi umozliwia¢ automatyczne generowanie i wysytanie powtarzajgcych
sie zadan (recurring Jobs);

Oprogramowanie musi umozliwiaé uruchomienie zadania z poziomu uzytkownika
kohcowego poprzez kiosk samoobstugowy SelfService (dostepny przez Web);

Kiosk samoobstugowy SelfService (dostepny przez Web) musi dziata¢ zaréwno w
kontekscie urzgdzenia koncowego jak i uzytkownika koncowego

Zadania moga by¢ inicjowane z poziomu aplikacji selfservice - konsoli Webowej;

. Zawartos¢ aplikacji SelfService (Kiosku) moze by¢ definiowana zaréwno per User/Grupa

Userdw jak i per PC/Organisation Unit;

Vl.Instalacja systemu operacyjnego

onkwnpE
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10.

11.
12.

13.

Oprogramowanie musi oferowac wsparcie dla BIOS oraz UEFI,

Oprogramowanie musi pozwala¢ na uzycie WindowsPE jako srodowiska rozruchowego;
Oprogramowanie musi pozwala¢ na partycjonowanie réwniez poprzez GPT,;
Oprogramowanie musi posiada¢ mozliwos¢ natywnej instalacji systemu operacyjnego;
Oprogramowanie musi umozliwia¢ instalacje systemu operacyjnego poprzez Klonowanie;
Oprogramowanie musi pozwala¢ na uzycie réznorodnych sterownikéw hardware'owych
przy klonowaniu;

Oprogramowanie musi posiada¢ wbudowang funkcjonalnosc¢ InPlaceUpgrade dla Windows
10 i Windows 11, umozliwiajgcg zautomatyzowanie migracji z Windows7 do Windows 10;
oraz podnoszenie wersji Release Windows 10 w sposéb automatyczny;

Oprogramowanie musi posiada¢ mozliwos¢ wykonywania InPlaceUpgrade dla Windows 10
oraz Windows 11 z mozliwoscig instalacji "co drugiego Release”;

Oprogramowanie musi posiada¢ mozliwo$¢é automatycznego przywracania ustawien (np.
wylgczenie Cortany itp) zaraz po wykonaniu InPlaceUpgrade;

Oprogramowanie  musi umozliwia¢ automatyczne definiowanie @ komponentéw
hardware'owych w WinPE (PCI-Scan);

Oprogramowanie musi posiada¢ automatyczng integracje sterownikéw;

Oprogramowanie musi posiada¢ wbudowany kreator dla instalacji i dystrybucji systemu
operacyjnego;

Oprogramowanie musi posiada¢ funkcje plug & play. Po jednorazowym zapisie w bazie
danych zestawu sterownikdw, oprogramowanie samodzielnie wykryje komponenty na
podstawie oznaczen PCI i wykona instalacje dla kazdego klienta zgodnie z wyposazeniem
sprzetowym;
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14. Oprogramowanie musi posiada¢ mozliwo$¢ integracji dodatkowych funkcji w zakresie
tworzenia dodatkowych w trakcie instalacji systemu operacyjnego (instalacja patchy,
oprogramowania, inwentaryzacja etc.);

15. Oprogramowanie musi posiada¢ "Boot Client" i zintegrowany serwer PXE - dzigki czemu
automatycznie wykrywane sg nowe komputery i wprowadzane je do bazy danych. Funkcja
"Boot Client" wprowadza sterowniki dla wszystkich kart sieciowych. Jesli nie istnieje jeszcze
profil oprogramowania, od razu definiowane jest oprogramowanie, ktére ma by¢ poézniej
instalowane. Za pomocg ,skanera sieci" oprogramowanie w potgczeniu z Wake-On-LAN
automatycznie instaluje nowe komputery. Oczywiscie nadal jest mozliwo$¢ korzystania z
wiasnych profili sprzetowych;

16. Oprogramowanie dla obrazéw ISO Windows 10 i Windows 11 musi umozliwia¢ ustawienie
konfiguracji w obrazie, poprzez ich wyklikanie na etapie przygotowywania 1SO, takich jak
np: wigczenie/wytgczenie funkcji telemetrii i Cortany, mozliwosé dotgczenia od razu
wybranych patchy, aplikacji itp.

VII. Instalacja ldentycznych konfiguracji poprzez klonowanie

1. Oprogramowanie musi umozliwia¢ tworzenie wiernych kopii istniejgcych konfiguracji.
Proces rozpoczyna sie od analizy komputera wyjsciowego. Jego konfiguracja jest
nastepnie przygotowywana za pomocg standardowego mechanizmu Microsoft
»Sysprep”;

2. Oprogramowanie musi umozliwia¢ personalizowanie systemu docelowego — mimo
wiernego skopiowania. Przyktadowo juz podczas kopiowania mozna nadaé¢ komputerowi
nazwe, ktéra bedzie pézniej rozpoznawana w sieci;

3. Oprogramowanie do instalacji klona wykorzystuje wszelkie mozliwosci inicjowania przez
serwer aplikacji, np. PXE przez sie¢.

VIIl. Kopia osobista

Backup plikéw i profili uzytkownika.

IX.Pulpit zdalny

Musi pozwalaé¢ pracownikom IT w sposéb zdalny obstugiwa¢ punkty koncowe znajdujgce sie

poza biurem.

X. AUT (Application Usage Tracking).

Sprawdzanie wykorzystania licencji aplikacji, w celu optymalizacji planowania kolejnych
zakupow lub odnowienh.

.Instalacja oprogramowania

1. Kreator do tworzenia pakietéw, w sktad ktérych wchodzi réznorodne oprogramowanie;;

2. Detekcja oraz wsparcie kreatory dla wielu mechanizmow instalacji: MSI, InnoSetup,
NullSoft, Wise-Installer i inne;

3. Uzupetnienie instalacji oprogramowania na urzgdzeniu koncowym o dodatkowe kroki ze

strony uzytkownika koncowego (np.: deaktywacja okna powitalnego, itp);

Integracja procedury odinstalowania;

Natywna instalacja pakietéw (a nie tylko wrap aplikacji w innym skrypcie instalacyjnym);

Transparentna instalacja (w Logach znajduje sie informacja dotyczaca instalacji np.:

msiexec.exe /i W. Asoftware-xyz.msi /gn /noreboot);

7. Indywidualna konfiguracja zaleznosci (np.: uprzednia instalacja .net (w przypadku, jesli
takowa nie miata jeszcze miejsca), nastepnie instalacja docelowego oprogramowania)

8. Ustawianie zachowan w trakcie Reboot rowniez dla oprogramowania;

9. Mozliwos¢ uzycia wtasnych skryptéw, zeby np: customizowaé Linki, Rejestry, Working
Directories, itd.;

10. Uzycie narzedzia do tworzenia wiasnych skryptéw w celu tworzenia wtasnych pakietéw
instalacyjnych (np.: "kopiuj pliki z, stwérz ikone Start");

11. Dostarczenie narzedzia do nagrywania krokow instalacji oprogramowania, tak, by
administrator mogt przejs¢é wszystkie kroki instalatora i wypchnaé tak wyklikany instalator
zdalne;

12. Roéznorodna weryfikacja instalacji (np.: jaka jest wartos¢ zwrotna programu
instalacyjnego, czy istnieje jaki$ okreslony wpis do rejestru lub ustuga);

13. Ustawienie dowolnego kontekstu security/uprawnien z jakimi dana paczka ma zosta¢
zainstalowana na urzgdzeniu kohcowym.

X

o gk

Xll. Automatyczna dystrybucja poprawek dla systemow MS
1. Oprogramowanie musi umozliwia¢ dystrybucje patchy Windows bez WSUS;
2. Oprogramowanie musi umozliwiaé triggerowanie z poziomu WSUS;
3. Oprogramowanie musi umozliwia¢ obstuge systemoéw operacyjne Microsoft — Windows
Server 2008, Windows 7, Windows 8, Windows 10, Windows 11, Windows Server
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2008R2, Windows Server 2012, Windows Server 2019, Windows Server 2022 z natywng
instalacja;

Producent oprogramowania musi zapewni¢ staty dostep do bazy danych z poprawkami.
Microsoft - baza jest dostepna dla Klienta z poziomu konsoli oprogramowania w dniu jej
opublikowania przez Microsoft;

Oprogramowanie musi umozliwia¢ okre$lenie scistych wymagan czasowych dla instalaciji
poprawek Microsoft i te wymagania kontrolowa¢. Oprogramowanie nie wymaga
ingerencji w reguty eksploatacji serwerow, a mimo to zapewnia ich odpowiednio szybkie
zamkniecie w razie luk w zabezpieczeniach;

Oprogramowanie musi pozwala¢ administratorowi zarzgdzaé¢ aktualizacjg systemow.
Musi umozliwia¢ sprawdzanie tylko pod katem brakujgcych poprawek i czy poprawki
majg by¢ od razu instalowane. Poprawki mogg by¢ zatwierdzane automatycznie lub
recznie;

Oprogramowanie musi pozwala¢ takze ustala¢ reguty dla réznych grup w systemie IT;
Oprogramowanie musi pozwala¢ by metodg drag and drop w $rodowisku zgodnym z
MMC okreslaé, w jakich systemach majg by¢ instalowane poprawki. W taki sam sposéb
definiowane sg rowniez automatyczne instalacje i sytuacje, w ktérych administrator ma
byé wczesniej pytany o zgode. Oprogramowanie automatycznie pobiera wszystkie
poprawki Microsoft i na zadanie.

XIll. Kreator skryptow, konfiguracji pakietéow | automatyzacja dowolnych procesow

1.
2.

3.

6.
7.
8

9.

Oprogramowanie musi pozwala¢ na tworzenie plikéw transformacji (MST), ktore
umozliwiajg niezawodne dopasowanie do kazdego MSI;

Oprogramowanie musi pozwalaé na tworzenie kreatora instalacji dla dowolnej aplikacji -
nie wymaga paczki MSl;

Oprogramowanie musi pozwalaé tworzy¢ pakiety instalacyjne, gdzie w ramach procesu
mozna zainstalowaé "n" aplikacji lub wykonaé szereg dodatkowych funkcji zwigzanych
np. z inwentaryzacjg;

Oprogramowanie musi obstugiwa¢ wszystkie powszechnie dostepne na rynku systemy
operacyjne Microsoft — Windows Server 2008, Windows 7, Windows 8, Windows 10,
Windows 11, Windows Server 2008R2, Windows Server 2012 i Windows 2019;
Oprogramowanie musi pozwala¢ na automatyzacje niemal kazdego procesu
wykonywanego recznie na komputerze;

Oprogramowanie musi pozwalac¢ na proste tworzenie skryptéw metodg drag and drop;
Oprogramowanie musi zawiera¢ standardowy zestaw polecen;

Oprogramowanie musi posiada¢ mozliwos¢ sterowania réwniez interfejsami
niezgodnymi ze standardem (np. Java);

Oprogramowanie musi posiada¢ pomoc kontekstowg;

10. Oprogramowanie musi posiadac tryb testowy step by step.

XIV.Zdalna kontrola.

1.
2.

3.

4.

5.

Oprogramowanie musi pozwala¢ na wyciggniecie klucza Recovery BitLocker;
Oprogramowanie musi pozwala¢ na konfiguracje i petne zarzadzanie Windows
Defender'em;

Oprogramowanie musi pozwalac¢ jako krok zadania ustawi¢ akcje odszyfruj/zaszyfruj
dysk zaszyfrowany BitLockerem;

Oprogramowanie musi pozwala¢ na czas wykonania zadania na zdalnej stacji na
warunkowe wytgczenie szyfrowania dysku BitLocker, mimo, ze standardowo dysk tej
stacji jest zaszyfrowany;

Oprogramowanie musi wyswietla¢ w konsoli administracyjnej statusy Windows Security
Center.

XV. Wykrywanie podatnosci i audyt konfiguracji urzadzen koncowych.

1.

Oprogramowanie musi pozwala¢ na cykliczne skanowanie urzgadzen kohcowych,
zarowno Windows Server jak i stacji klienckich Windows, pod katem podatnosci w
oprogramowania z wykorzystanie rejestrow podatnosci CVE (Common Vulnerabilities
and Exposures), ktére sg w oprogramowaniu na biezgco aktualizowane;
Oprogramowanie musi pozwala¢ na cykliczne skanowanie urzgadzen kohcowych,
zaréwno Windows Server jak i stacji klienckich Windows, pod katem konfiguracji
urzadzen i ich zgodnosci z wytycznymi administratora okreslonymi przez administratora
w profilu konfiguraciji;

Oprogramowanie musi umozliwia¢ selektywng dezaktywacje ustawien konfiguracji, aby
nie byty one wyswietlane na liscie btednych konfiguracji;

Graficzny interfejs uzytkownika musi by¢ dostepny do przeglgdu catego srodowiska, a
takze dla poszczegdlnych komputerow;
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5. Zasady rozpoznawania podatnos$ci muszg by¢ okreslone przez producenta, ale powinny
by¢ rowniez dostosowane przez administratora.

XVI. Automatyczna dystrybucja poprawek dla oprogramowania firm trzecich- non
Microsoft

1. Oprogramowanie musi posiadac zintegrowang ustuge aktualizacji dla produktéw innych
firm niz Microsoft;

2. Ustuga aktualizacji dla produktéw innych firm musi zapewnia¢ réwniez dostep do
wczesniej uzywanych wersji, jesli w dtuzszej perspektywie wymagane sg wersje
dedykowane (np. srodowiska wykonawcze);

3. Mechanizmy instalacji dostarczane za posrednictwem ustugi aktualizacji mogg byc¢
parametryzowane;

4. Mechanizm instalacji musi by¢é zautomatyzowany, przetestowany i dostarczony przez
producenta oprogramowania;

5. Oprécz automatyzacji instalacji i aktualizacji/patchy, ustuga aktualizacji musi zapewnia¢
réowniez odpowiednie procedury deinstalaciji.

XVIl. Menadzer Licencji
Musi umozliwia¢ zarzgdzanie i rozliczanie licencji.
XVIII. Warunki wsparcia technicznego

1. Wsparcie musi by¢ $wiadczone przez autoryzowanego i certyfikowanego partnera
producenta oprogramowania w jezyku polskim, realizowane od poniedziatku do pigtku w
godzinach od 8:30 do 17:00 (z wykluczeniem dni ustawowo wolnych od pracy).
Wykonawca zobowigzany jest przekazaé, w ramach wsparcia, numer telefoniczny do
dzialu wsparcia technicznego oraz adres e-mail, pod ktérym rejestrowane beda
zgtoszenia serwisowe.

2.  Zamawiajgcy musi mie¢ mozliwos¢ zatozenia zgtoszenie serwisowe bezposrednio w
serwisie producenta oprogramowania.

3. Czas usuniecia wady Oprogramowania lub Awarii — nie pézniej niz w ciggu 24 godzin od
momentu zgtoszenia Wady Oprogramowania lub Awarii.

4. W przypadku braku mozliwosci usuniecia wady lub Awarii w ciggu 24 godzin od momentu
zgtoszenia, Zamawiajgcy dopuszcza zastosowanie czasowego obejscia rozwigzania
problemu w uzgodnieniu i za akceptacjg Zamawiajgcego, jednak docelowe rozwigzanie
problemu musi zosta¢ dostarczone i zaimplementowane w czasie 30 dni liczonych od
dnia nastepnego po dniu wdrozenia tymczasowego obejscia problemu.

XIX. Ustuga wdrozenia
1. W ramach wdrozenia dostarczonego oprogramowania Wykonawca zrealizuje:
a) instalacje dostarczonego oprogramowania,
b) konfiguracje, uruchomienie i testowanie,
¢) wykonanie dokumentacji technicznej i eksploatacyjnej,
d) przeprowadzenie instruktazu dla administratorow oprogramowania.
XX. Ustuga asysty technicznej
1. Ustugi asysty technicznej bedg swiadczone w wymiarze do 50 roboczogodzin
2. Ustugi bedg swiadczone na kazde zgdanie Zamawiajgcego, tj. kazdorazowo na
podstawie pisemnego zlecenia Zamawiajgcego, w ktéorym Zamawiajgcy okresli
zakres, pracochtonnosé wyrazong w roboczogodzinach oraz termin wykonania tej
ustugi.
3. W zakres ustug asysty technicznej moze wchodzi¢ wsparcie zaréwno techniczne jak
i merytoryczne.
4. Zamawiajgcy zastrzega sobie prawo do niewystawiania zleceh ustugi asysty
technicznej.
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