Zatgcznik nr 1 do 2O
numer LD-POR-A.213.228.2022.3

Opis przedmiotu zamoéwienia

1. Oznaczenia kodu CPV — Wspoélnego Stownika Zamowien (kod i opis):

Gtowny kod CPV:

79132100-9 ustugi uwierzytelniania podpisu elektronicznego

Dodatkowe kody CPV:

79132100-8 ustugi uwierzytelniania

2. Opis przedmiotu zamowienia.

2.1. Przedmiotem zamdéwienia jest:

2.1.1.

albo

odnowienie 137 aktualnie posiadanych certyfikatow kwalifikowanych do podpisow

elektronicznych wydanych przez Krajowg Izbe Rozliczeniowg (dalej:

certyfikatéw), przy czym:

a) 99 certyfikatom okres waznosci uptywa z dniem 02.01.2023r. ,

b) 22 certyfikatom okresy waznosci uptywajg w 2023 r. - w okresie od
21.01.2023r. do 01.12.2023 .,

c¢) 16 certyfikatom okresy waznosci uptywajg w 2024 r.

Proces odnowienia podpisu elektronicznego powinien odbywac¢ sie droga

elektroniczng. Waznos$¢ odnowionych certyfikatéow kwalifikowanych — 2 lata.

2.1.2. zakup i dostawa 137 nowych certyfikatow kwalifikowanych do podpiséw

elektronicznych (tj. 99 szt. certyfikatow termin realizacji: grudzien 2022 r.,

22 szt. certyfikatow okres realizacji 21.01.2023 r. — 01.12.2023 r. oraz 16 szt.

certyfikatow w roku 2024) sktadajgcych sie z:

a) karty kryptograficznej w wersji mini (wielkos¢ karty SIM jak do telefonu
komdrkowego),

b) czytnika kart procesowych w postaci tokenu USB lub czytnika kart
kryptograficznych USB w wersji mini,

c) waznosc¢ certyfikatu — 2 lata,

d) oprogramowania do skiladania i weryfikacji podpisu wraz z weryfikacjg
tozsamosci. Oprogramowanie w jezyku polskim dostarczone winno by¢

w postaci elektronicznej (np. e-mail) lub na nosniku danych (np. pendrive).



2.2.

2.3.

Przedmiotem zamdwienia jest umozliwienie ewentualnego zakupu i dostawy w ilosci
nie przekraczajgcej 50 sztuk, w okresie obowigzywania umowy, w cenie nie wyzszej
niz wynikajgca ze ztozonej przez Wykonawce oferty do niniejszego ZO, zestawdw
certyfikatéw kwalifikowanych do podpiséw elektronicznych sktadajacych sie z:

a) karty kryptograficznej w wersji mini (wielkos¢ karty SIM jak do telefonu
komaorkowego)

b) czytnika kart procesowych w postaci tokenu USB Ilub czytnika kart
kryptograficznych USB w wersji mini,

C) waznosc¢ certyfikatu — 2 lata,

d) oprogramowania do skiladania i weryfikacji podpisu wraz z weryfikacjg
tozsamosci. Oprogramowanie w jezyku polskim dostarczone winno by¢

w postaci elektronicznej (np. e-mail) lub na nosniku danych (np. pendrive).

Przedmiotem zamowienia jest swiadczenie kwalifikowanych ustug certyfikacyjnych
obejmujgcych w szczegdlnosci :
2.3.1. wydawanie certyfikatow,
2.3.2. wydawanie kart kryptograficznych oraz czytnikéw kart,
2.3.3. odnawianie posiadanych certyfikatéw,
2.3.4. zapewnienie przez Wykonawce mozliwosci uniewaznienia certyfikatow,
2.3.5. zapewnienie przez Wykonawce w okresie waznosci certyfikatu prawidtowego
dziatania certyfikatow, obstugiwanie zgtoszen zwigzanych z wadliwym

dziataniem zestawow.

3. Realizacja przedmiotu zaméwienia:

3.1.

3.2.

3.3.

3.4.

termin - waznos$¢ wydanych certyfikatow 24 m-ce.,

Wykonawca zobowigzuje sie do realizacji przedmiotu zamowienia na podstawie
sukcesywnie sktadanych w okresie od dnia podpisania umowy do dnia 31 grudnia
2024 r. przez Zamawiajgcego zlecen albo do wyczerpania wartosci brutto umowy

— w zaleznosci od tego, ktdra z tych okolicznosci nastgpi wczesniej.

Pierwsze zlecenie nastgpi w grudniu 2022 r. i bedzie dotyczyto odnowien posiadanych
certyfikatbw albo zakupu nowych certyfikatobw. Aktualnie posiadane przez
Zmawiajgcego certyfikaty tracg waznos$¢ 02.01.2023 r. Wykonawca gwarantuje
gotowos$¢ do wydania tych zestawow w grudniu 2022 r. — zgodnie z zapisami pkt 3.4.
OPZ.

Podstawg wytworzenia i wydania certyfikatow jest zamoOwienie zlozone przez

Zamawiajgcego za pomocg Wwskazanego przez Wykonawce  kanatu



3.5.

3.6.

3.7.

3.8.

komunikacyjnego. Jednoczesnie Wykonawca zobowigzuje sie do zapewnienia
poufnosci przekazywanych, za pomocg kanatu komunikacyjnego do zgtaszania

zaméwien, danych osobowych.

Wykonawca przygotuje jednolity formularz wniosku zgtoszeniowego, na ktérym beda
dokonywane zamoéwienia certyfikatdbw w formie zbiorczej tabeli, ktorej kolumny bedg

zawieraty dane konieczne do wytworzenia lub odnowienia certyfikatow.

Przedmiot zamowienia ma by¢ zrealizowany w terminie do 5 dni roboczych liczac od
dnia przestania przez Zamawiajgcego, kanatem komunikacyjnym wskazanym przez
Wykonawce, wniosku zgloszeniowego. Przez realizacje Zamawiajgcy rozumie
wykonanie oraz gotowos¢ Wykonawcy do:

a) dostarczenia zestawow do siedziby Zamawiajgcego oraz oddziatow,

b) przeprowadzenia weryfikacji tozsamosci,

¢) wydania certyfikatow wraz z zestawami.

Wydanie zaméwionych zestawdw nastgpi w terminie uzgodnionym przez Strony.

Zamawiajgcy gwarantuje Wykonawcy realizacje zamodwienia w  okresie
obowigzywania umowy zgodnie z pkt 2.1.1. albo 2.1.2. OPZ. Przy czym w zwigzku
z mozliwymi zmianami kadrowymi Zamawiajgcy zastrzega sobie mozliwos¢
niewykorzystania zarbwno wartosci umowy jak i liczby zamowionych
certyfikatdbw/odnowien wskazanych w formularzu cenowym. Wykonawcy nie
przystugujg z tego tytutu zadne roszczenia. Natomiast realizacja pkt 2.2. OPZ zalezy
od decyzji Zamawiajgcego — prawo opcji. Niewykorzystanie limitu prawa opcji w
catlosci przez Zamawiajgcego nie uprawnia Wykonawcy do zadnych swiadczen ze

strony Zamawiajgcego.

Zestawy i certyfikaty kwalifikowane okreslone w pkt 2.1.1. albo 2.1.2. OPZ
Wykonawca dostarczy do siedziby Zamawiajgcego oraz Oddzialtéw wymienionych
ponizej oraz dokona ewentualnej weryfikacji tozsamosci. Powyzsze odbedzie sie
w terminach ustalonych z Zamawiajagcym od poniedziatku do pigtku
w godz. 8% - 16%, przy czym w siedzibie Zamawiajgcego bedg to dwa terminy,
natomiast w Oddziatach po jednym terminie dla kazdej jednostki. Koszt dostawy
wolnego od wad przedmiotu zamodwienia do powyzszych siedzib pokrywa
Wykonawca.

Wykaz lokalizaciji:

-t6dz, al. T. Kosciuszki 123

- Piotrkow Trybunalski, ul. 3-go Maja 2

- Skierniewice, ul. W. Reymonta 23



3.9.

3.10.

- Kutno, ul. Grunwaldzka 5

- Sieradz, ul. Polskiej Organizacji Wojskowe] 64

W przypadku pozostatych zestawdw okreslonych w pkt 2.2. Zamawiajgcy wymaga
od Wykonawcy, umozliwienia odbioru pracownikom Zamawiajgcego przedmiotu
zamdwienia rowniez w punkcie wskazanym przez Wykonawce na terenie miasta
todzi, po uprzedniej weryfikacji tozsamosci, w dowolnym dniu roboczym

w minimalnym przedziale godzinowym 10% — 14%,

Zamawiajgcy wymaga od Wykonawcy umozliwienia odbioru zestawow
nieodebranych w uzgodnionych terminach, o ktérych mowa w pkt 3.8 OPZ w dni
robocze, w wyznaczonym przez Wykonawce punkcie odbioru umiejscowionym na
terenie miasta todzi. Powyzsze nie zwalnia Wykonawcy z obowigzku gotowosci do
dostawy przedmiotu zamowienia tj. gotowosci do przekazania zestawéw, o ktorych
mowa w terminie do 5 dni roboczych liczac od ztozenia zaméwienia uwzgledniajgc
wszelkie niezbedne dane konieczne do wystawienia certyfikatu, tym samym
sytuacja, o ktérej mowa moze mie¢ miejsce tylko i wylgcznie w sytuacji losowej
zwigzanej z brakiem mozliwosci odbioru zestawu/zestawOow ze strony
Zamawiajgcego, tj. przez pracownika/pracownikow Zamawiajgcego
w szczegodlnosci w zwigzku z nieobecnoscig w pracy spowodowang chorobg badz

wykonywaniem obowigzkdéw stuzbowych.

3.11. Wykonawca dostarczy jednakowe zestawy do skiadania podpisu kwalifikowanego -

3.12.

3.13.

jeden model urzgdzenia. W przypadku jesli w trakcie realizacji umowy dany model
zostanie wycofany z produkcji, wowczas Wykonawca dostarczy pozostate

urzgdzenia o parametrach nie gorszych niz zaoferowany model.

W przypadku odnowienia waznosci podpisu kwalifikowanego, powyzsze powinno
zapewni¢ mozliwo$¢ sktadania bezpiecznych podpiséw przez okres kolejnych 2 lat.
Termin odnowienia certyfikatu musi nastgpic¢ przed terminem zakohczenia waznosci

podpisu kwalifikowanego obecnie wykorzystywanego.

W przypadku odnowienia waznosci podpisu kwalifikowanego, Wykonawca musi
zapewni¢ funkcjonowanie certyfikatu podpisu kwalifikowanego na posiadanych
przez Zamawiajgcego kartach kryptograficznych i czytnikach kart lub zaproponowaé
rozwigzanie alternatywne w petni funkcjonalne. Koszt ewentualnych ustug,
potwierdzenie tozsamosci pracownikdéw w siedzibie Zamawiajgcego oraz aktywacji

kart kryptograficznych ponosi Wykonawca.



3.14. W przypadku stwierdzenia przez Zamawiajgcego niezgodnosci danych
w certyfikacie kwalifikowanym z danymi we wniosku, Wykonawca bezptatnie
wytworzy i wyda nowy certyfikat zawierajgcy prawidiowe dane. Koszt wymiany
wadliwego asortymentu przedmiotu zamowienia w wyniku reklamacji pokrywa
Wykonawca.

3.15. W ramach niniejszej umowy Wykonawca zobowigzany jest do bezwzglednego
zachowania w tajemnicy wszelkich informacji powzietych w trakcie wykonywania
czynnosci okreslonych niniejszg umowa i przyjmuje na siebie odpowiedzialnos¢ za
zachowanie tajemnic prawem chronionych zwigzanych z wykonywang pracs;
Wykonawca odpowiada rowniez za zachowanie powyzszych informacji w tajemnicy

przez osoby, ktérymi bedzie sie postugiwat przy wykonywaniu ustugi.

4. Wykonawca (dostawca ustug zaufania) oraz dostarczone urzgadzenia powinny spetniaé
wymagania okreslone w Rozporzadzeniu Parlamentu Europejskiego i rady Europy
nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania
w odniesieniu do transakcji elektronicznych na rynku wewnetrznym i ustawy z dnia
5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U. 2021 poz.
1797 t.j.).

5. Wykonawca udzieli Zamawiajgcemu 2 letniej gwarancji na sprzet i oprogramowanie
wchodzgce w skiad zestawdw. Elementy wchodzgce w sklad zestawu bedg objete
gwarancjg w okresie waznosci certyfikatu. W przypadku ujawnienia wady
(nieprawidtowosci, awarii lub uszkodzenia) ktéregokolwiek z elementow wchodzgcych
w sklad zestawu, powstalej w okresie gwarancji, Wykonawca zobowigzany jest do
usuniecia wady (naprawy) lub dostarczenia do siedziby Zamawiajgcego nhowego, wolhego
od wad elementu, o parametrach technicznych i standardach jakosciowych nie gorszych
niz element podlegajgcy naprawie lub wymianie, w terminie 3 dni roboczych, liczonym od

dnia dokonania zgtoszenia reklamacyjnego..

6. Wykonawca w okresie waznosci certyfikatu zapewnia bezptatny serwis oprogramowania
oraz wsparcie techniczne, a takze nie bedzie pobierat optaty za uniewaznienie, zawieszenie

badz uchylenie zawieszenia certyfikatu.

7. Zamawiajagcy informuje, ze wsparcie techniczne w siedzibie Zamawiajgcego obejmuje
zakres ustug zapewniajgcych poprawne zlozenie podpisu elektronicznego oraz pomoc
w rozwigzywaniu probleméw technicznych ze ziozeniem podpisu, w przypadku gdy
wsparcie telefoniczne oraz drogg mailowa jest niemozliwe. Nie dotyczy sytuaciji, w ktérej
brak mozliwosci zlozenia podpisu elektronicznego wynika z blednego dziatania

oprogramowania lub sprzetu firm trzecich.



8. Celem zakupu i dostawy jest zapewnienie mozliwosci prowadzenia korespondenciji

w obiegu elektronicznym przez pracownikow Panstwowej Inspekcji Pracy Okregowego

Inspektoratu Pracy w todzi oraz Oddziatbw. Rozumie sie przez to skladanie wszelkich

dokumentéw elektronicznych m.in.: pism miedzy urzedami administracji publicznej, pism

procesowych.

9. Techniczny opis przedmiotu zamowienia.

9.1. Certyfikat:

a)

b)

certyfikat kwalifikowany musi byé wazny przez co najmniej 2 lata
i przechowywany w pamieci karty kryptograficznej;

dostawca ustug certyfikacyjnych musi byé kwalifikowanym podmiotem
swiadczgcym ustugi certyfikacyjne wpisanym do stosownego rejestru
okreslonego w Rozporzadzeniu Parlamentu Europejskiego i Rady UE
nr 910/2014 z dnia 23 lipca 2014r. w sprawie identyfikacji elektronicznej i ustug

zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym.

9.2. Karta kryptograficzna:

a)
b)

c)

d)

Karta kryptograficzna w wersji mini;

karta kryptograficzna musi umozliwia¢ przechowywanie i wykorzystanie kluczy
kryptograficznych RSA o diugosci co najmniej 2048 bitow;

Wykonawca dostarcza karte kryptograficzng wraz z oprogramowaniem
zarzgdzajgcym  certyfikatem  kwalifikowanym  zapisanym na  karcie
kryptograficznej;

dostarczone oprogramowanie musi zapewni¢ obstuge kart kryptograficznych

w systemach operacyjnych MS Windows 10 (32 i 64 bity), opcjonalnie Linux.

9.3. Czytnik kart kryptograficznych (w przypadku odnowienia certyfikatbw posiadanych

przez Zamawiajgcego Wykonawca nie ma obowigzku dostarczenia nowego czytnika,

jezeli posiadane przez Zamawiajgcego czytniki model mini (m.in. OMNIKEY 6121,

ACR39T) bedg kompatybilne z nowymi kartami):

a)
b)
c)

d)

czytnik oparty na standardzie USB;

obstuga dostarczonych kart kryptograficznych;

obstuga w systemach operacyjnych: MS Windows 10 (32 i 64 bity), opcjonalnie
Linux;

sterownik zgodny ze standardem Plug&Play, podpisany przez Microsoft (dla

systemow Windows).

9.4. Oprogramowanie:

a)

Wykonawca dostarcza ptyte z oprogramowaniem i sterownikami, przy czym
Zamawiajgcy  dopuszcza  mozliwoS¢  udostepnienia  oprogramowania
i sterownikbw na stronie internetowe] Wykonawcy, jako rozwigzanie

6



réwnowazne dla piyty z oprogramowaniem i sterownikami. Oprogramowanie

musi umozliwia¢ skfadanie bezpiecznego podpisu elektronicznego zgodnie

z Rozporzgdzeniem Parlamentu Europejskiego i Rady UE nr 910/2014 z dnia 23

lipca 2014r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu

do transakcji elektronicznych na rynku wewnetrznym.
b) Aplikacja musi umozliwia¢c masowe i szybkie skiadanie oraz weryfikacje
podpisow, poprzez:

v' wskazywanie wielu plikbw do strumieniowego podpisania lub weryfikacji;

v okreslenie limitu czasu lub limitu ilosci operacji kryptograficznych, do
osiggniecia ktorych mozliwe bedzie wykorzystywanie komponentu
technicznego po jednokrotnym podaniu kodu PIN;

v' skitadanie podpisu elektronicznego w jednym z formatéw dopuszczonych
przez rozporzadzenie elDAS:

e CAdJES (PKCS#7) - aplikacja obstluguje warianty: CAdES-BES,
CAdES-T, oraz umozliwia sktadanie podpisu wielokrotnego.

« XAdES - aplikacja obstuguje warianty: XAdES-BES, XAdES-T, XAdES-C,
XAdES-A oraz umozliwia skladanie podpisu  wielokrotnego,
kontrasygnaty, czy podpisu otaczanego.

e PAdES - aplikacja obstuguje warianty: PAdES-BES, PAdES-T,
PAJES-LTV.

* ASIC-S - aplikacja obstuguje warianty: ASIC-S-CAdJES-BES,
ASIC-S-XAdES-BES, ASICS-CAdES-T, ASIiC-S-XAdES-T.

10. ZamoOwienie obejmuje szkolenia tgczne dla wszystkich pracownikdéw obecnych w tym

samym terminie w danej lokalizacji — tgcznie 6 szkoleh w ustalonych terminach.



