WYMAGANIA WOBEC WYKONAWCY

1. Doświadczenie
Wykonawca musi posiadać udokumentowane referencjami (co najmniej 2), doświadczenie w testach bezpieczeństwa środowisk Microsoft (Windows, Active Directory, Exchange, Microsoft 365) przeprowadzonymi w jednostkach sektora finansów publicznych (zgodnie z Art. 9 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych).
2. Potencjał kadrowy
Wykonawca musi dysponować personelem (minimum 2 osoby) posiadającym certyfikaty potwierdzające kompetencje w zakresie testów bezpieczeństwa środowisk Microsoft, w szczególności OSCP, CRTP/CRTE, AZ-500, SC-300 lub równoważne.
3. Wymagania organizacyjne
Wykonawca musi posiadać wdrożony i certyfikowany system zarządzania bezpieczeństwem informacji zgodny z normą ISO/IEC 27001, potwierdzony ważnym certyfikatem wydanym przez akredytowaną jednostkę certyfikującą.
4. Sposób potwierdzenia spełniania wymagań
Wykonawca wykaże spełnianie powyższych wymagań poprzez złożenie wraz z ofertą:
· dokumentów (co najmniej 2) potwierdzających doświadczenie w testach bezpieczeństwa środowisk Microsoft (Windows, Active Directory, Exchange, Microsoft 365)
· informacji pozwalającej na wykazanie, że testy były realizowane na rzecz jednostek sektora finansów publicznych (zgodnie z Art. 9 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych)
· informacji o należytym wykonaniu usługi w formie:
– protokołu odbioru,
– referencji lub poświadczenia wystawionego przez podmiot, na rzecz którego usługa została wykonana,
· wykazu osób skierowanych do realizacji zamówienia wraz z informacją o ich kwalifikacjach,
· kopii certyfikatów OSCP, CRTP/CRTE, AZ-500, SC-300,
· kopii ważnego certyfikatu ISO/IEC 27001,
· oświadczenia, że co najmniej jedna z osób wskazanych do realizacji zamówienia posiada aktualne poświadczenie bezpieczeństwa o klauzuli „poufne”, wydane przez uprawniony organ.
Zamawiający zastrzega sobie prawo do weryfikacji złożonych dokumentów i oświadczeń przed podpisaniem umowy.
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