Dlaczego
cyberbezpieczenstwo
w ptatnosciach

jest wazne

Firma Visa Europe Management Services Limited
(Oddziat w Polsce), z siedzibag w Warszawie, ul.
Chmielna 73, 00-801, NIP 1070033502 (dalej
partner PWCyber), udziela Ministerstwu Cyfryzacji
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oraz innych tresci edukacyjnych.

Partner oswiadcza, Ze materiaty nie naruszaja praw
0sob trzecich.
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Dlaczego cyberbezpieczenstwo w ptatnosciach jest wazne

Ptatnosci cyfrowe dokonywane za pomocg kart ptatniczych, portfeli mobilnych, czy
bankowosci internetowej s3 wygodne, szybkie i bezpieczne, a Polacy chetnie z nich
korzystaja. Jednoczesnie, oszusci ciggle szukajg nowych narzedzi i metod, by przechytrzy¢
konsumentow, np. poprzez kradziez tozsamosci czy przejecia kont. Cyberprzestepcy
atakuja takze poprzez phishing, ztosliwe oprogramowania, wykorzystujgc socjotechnike
oraz bazuja na wyciekach danych. Aby chroni¢ przed nimi swoje ptatnosci cyfrowe i
zminimalizowa¢ ryzyko, warto zwieksza¢ swojg Swiadomos$¢ o zagrozeniach, wdrozy¢
kilka madrych nawykow i zna¢ kolejne kroki, ktére mozemy podjaé w przypadku

podejrzenia oszustwa.
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Najczestsze rodzaje zagrozen

W dzisiejszym krajobrazie ptatnosci zagrozenia stale ewoluuja, a hakerzy wykorzystuja
rézne kanaty dotarcia do konsumentéw. Wsrdd tych najczesciej wystepujacych sa:

1. Phishing i socjotechnika - fatszywe e-maile, SMS-y lub telefony, ktére naktaniaja

uzytkownikéw do ujawnienia danych ptatniczych.

2. Skimming kart i ataki na terminale - fizyczne urzadzenia przechwytujg dane kart
w bankomatach lub terminalach ptatniczych.

3.  Ztosliwe oprogramowanie i kradziez danych - oprogramowanie tego typu
przechwytuje dane do logowania i informacje finansowe.

4.  Przejecie konta (ang. Account Take Over.- ATO) - hakerzy uzyskuja kontrole nad
kontami w bankowosci internetowej lub aplikacjach ptatniczych.

5.  Woycieki danych - dochodzi do ujawnienia danych kart ptatniczych lub kont
posiadanych u sprzedawcéw lub dostawcéw ustug.

6. Ryzyko zwigzane z wykorzystaniem publicznego Wi-Fi - ataki polegajace na
przejeciu przez cyberprzestepcéw danych przesytanych miedzy dwoma podmiotami
lub osobami podczas uzywania niezabezpieczonych sieci.

7.  Oszustwo SIM swap - atakujacy przejmujg numer telefonu, aby przechwycié¢ kody
weryfikacyjne.
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Srodki bezpieczenstwa, ktére mozesz wdrozy¢

Dzisiejsze metody oszustéw sg zréznicowane. Dlatego, aby skutecznie chronic sie przed ich dziataniem w Swiecie ptatnosci:

Zabezpiecz
urzadzeniaosobiste

« Uzywaj silnych,
unikalnych haset dla
urzadzen ikont;
witacz
uwierzytelnianie
wielosktadnikowe

(MFA) wszedzie tam,

gdzie to mozliwe.

» Aktualizuj systemy
operacyjne,
przegladarki
i aplikacje, instalujac
poprawki zwigzane
z bezpieczenstwem.

» Zainstaluj
renomowane
oprogramowanie
antywirusowe lub
przeciwko
ztosliwemu
oprogramowaniu.

Chron ptatnosci

« Korzystaj
Z wirtualnych
numerow kart lub
tokenizowanych
metod ptatnosci,
aby ograniczyc¢
ujawnianie
rzeczywistych
danych karty.

« Unikaj publicznych
sieci Wi-Fido
transakgji
finansowych; jesli

musisz, uzywaj VPN.

» Podczas zakupow
online sprawdz,
czy w pasku adresu
przegladarki
widnieje

szyfrowanie HTTPS.

Monitorujkonta

Skonfiguruj alerty
transakcyjne

w banku lub

u wystawcy karty,
aby otrzymywac
powiadomienia

W czasie
rzeczywistym.

Regularnie
sprawdzaj wyciagi
bankowe, by
ewentualnie
zidentyfikowac
nieautoryzowane
transakcje.

Zgtaszaj podejrzane
dziatania od razu -
szybkie zgtoszenie
moze zmniejszy¢
jego potencjalne
skutki.

Bronsieprzed
phisingiem

Sprawdzaj adresy
e-mail nadawcow
iadresy URL przed
kliknieciem w link.

Nie podawaj danych
ptatniczych przez e-
mail lub SMS, chyba,
ze to zweryfikowany
odbiorcalubinicjacja
kontaktu wyszta od
Ciebie.

Uzywaj filtrow
spamu i funkgji
bezpieczenstwa
oferowanych przez
ustugi mailowe.

Jeslicos brzmi zbyt
dobrze, by byto
prawdziwe -
prawdopodobnie
tak jest.

Zadbajo
bezpieczenstwo
fizyczne

Zastaniaj PIN
podczas wpisywania
go w bankomatach
lub terminalach
ptatniczych.

Korzystaj

z bankomatow
znajdujgcych sie
w oddziatach
bankow, anie

z wolnostojacych
urzadzen.

Chron portfele

i karty; rozwaz
uzycie etui
blokujgcych RFID.

Unikaj odczytywania
na gtos numeru karty
W miegjscach, gdzie
inni mogg to
ustyszec.
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Wdrozenie powyzszych dziatan moze przyniesc Ci szereg korzysci, w tym:
1. Zapobiec nieautoryzowanemu dostepowi do urzadzenia lub aplikacji.
Ochroni¢ poufne dane w Internecie i podczas ich przesytania.
Pomoc we wezesnym wykryciu oszustwa.

2
3
4. Udaremnic¢ kradziez danych uwierzytelniajacych.
5

Zapobiec kopiowaniu danych z karty ptatniczej (skimmingowi).

Co zrobi¢, gdy mogto dojs¢ lub doszto do oszustwa

Oszustwa lub przejecia kont nalezy niezwtocznie zgtasza¢ zaréwno do instytucji
finansowej, jak i odpowiednich organéw krajowych. Ponizej znajdziesz informacje
o najwazniejszych podmiotach, kanatach i kontekstach, w jakich warto sie do nich
zwrocic:

) 5z11
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1. Bank lub dostawca ptatnosci

Punkt kontaktu: infolinia bankowa lub oddziat.

Cel: zatrzymanie dokonywania transakcji, zabezpieczenie konta .
2. Policja

Punkt kontaktu: 112 (numer alarmowy), 997 (bezposredni).

Cel: oficjalne zgtoszenie oszustwa, rozpoczecie dochodzenia .
3.  Urzad Ochrony Konkurencji i Konsumentéw (UOKIK)

Punkt kontaktu: https:/uokik.gov.pl

Cel: Wsparcie w zakresie praw konsumentow.
4. Biuro Informacji Kredytowej (BIK)
Punkt kontaktu: https:/www.bik.pl

Cel: Zabezpieczenie aktywnosci kredytowe;.

5. Ministerstwo Cyfryzaciji
Punkt kontaktu: https:/cyber.gov.pl/
Cel: informacje dotyczace cyberbezpieczenstwa przeznaczone dla obywateli,

przedsiebiorcéw i podmiotéw Krajowego Systemu Cyberbezpieczenstwa.
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Skontaktuj sie ze swoim bankiem lub
dostawca ustug ptatniczych

Natychmiast powiadom swaj bank lub
dostawce ustug ptatniczych (za posrednictwem
oficjalnej infolinii lub bezpiecznego portalu
internetowego). Polskie banki zazwyczaj
posiadajg infolinie ds. oszustw dostepne przez
catg dobe - sprawdz informacje na odwrocie
karty lub stronie internetowej banku. Wéwczas
popros o:

e Zablokowanie lub zamrozenie zagrozonego
konta/karty.

e Cofniecie nieautoryzowanych transakcji,
jesli to mozliwe.

e Wydanie nowych danych
uwierzytelniajacych lub kart.

Zadbaj o zebranie dowodow
i zmiane haset

W ciagu kilku godzin od wykrycia oszustwa
nalezy podja¢ odpowiednie dziatania. W Polsce
odpowiedzialnosc¢ za nieautoryzowane
transakcje moze zostaé¢ zmniejszona, jesli
zostana one niezwtocznie zgtoszone.

Pamietaj wtedy, aby zachowac wszystkie
dowody (e-maile, wiadomosci SMS, rejestry
potaczen).

Zmien wszystkie powiazane hasta i wiacz
uwierzytelnianie wielosktadnikowe dla kont
0 znaczeniu krytycznym.

VISA

Oto zalecana procedura zgtaszania oszustw i kroki, ktore warto podjaé:

Zgtos sprawe na policje

Udaj sie na lokalny posterunek policji lub
zadzwon pod numer alarmowy 112 (jesli
zagrozenie jest pilne).

W przypadku oszustw, ktére nie wymagaja
natychmiastowej interwencji, mozesz réwniez
zadzwoni¢ pod numer 997 (bezposrednia linia
policji).

W takiej sytuacji, przedstaw dokumentacje:
zapisy transakcji, zrzuty ekranu,
korespondencje.

Policja nada Twojej sprawie numer protokotu,
ktéry moze by¢ potrzebny do zgtoszenia
roszczenia ubezpieczeniowego lub bankowego.

Powiadom Urzad Ochrony Konkurenciji
i Konsumentéw (UOKIiK)

Urzad Ochrony Konkurencji i Konsumentéw
moze poméc w sprawach dotyczacych praw
konsumentéw zwigzanych z oszustwami
finansowymi.

e Strona internetowa Urzedu:
https:/uokik.gov.pl

e Urzad moze udzieli¢ Ci wskazéwek
dotyczacych odzyskania srodkow lub
dochodzenia roszczen wobec
ustugodawcow.

www.visa.pl
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Chron swoja tozsamos¢
i aktywnos$¢ kredytowa

Zgtos alert kredytowy lub zablokuj dostep do
danych w gtéwnym Biurze Informacji
Kredytowej (BIK).

e Strona internetowa Biura:
https:/www.bik.pl

e Zapobiega to zacigganiu nowych kredytéw
lub otwieraniu rachunkéw kredytowych
w Twoim imieniu bez wczesniejszej

Zgtos sprawe przez platforme Cyber.gov.pl

Cyber.gov.pl to:

nowoczesna platforma przygotowana przez
Ministerstwo Cyfryzacji i NASK z myslag

o ochronie cyfrowej obywateli, firm oraz
instytucji publicznych;

wiarygodne zrédto wsparcia dla obywateli
w podnoszeniu poziomu
cyberbezpieczenstwa;

weryfikacji.
e integracja w jednym miejscu kluczowych
ustug do zgtaszania incydentow,
udostepniania informacji o zagrozeniach
oraz dostep do narzedzi takich jak S46,
moje.cert.pl czy bezpiecznedane.gov.pl.
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Najczesciej zadawane pytania (FAQ)
1. Co to jest uwierzytelnianie wielosktadnikowe (MFA)?

Wyobraz sobie swoje konto online jako dom. Hasto to klucz do jego drzwi wejsciowych.
Przez dtugi czas to wystarczato. Ale co, jesli ktos ukradnie lub skopiuje Twoj klucz?
Whtasnie tutaj wchodzi MFA, czyli uwierzytelnianie wielosktadnikowe. To jak dodanie
drugiego zamka, np. zasuwy lub tancucha zabezpieczajacego, do drzwi wejsciowych.

MFA to srodek bezpieczenstwa, ktéry wymaga podania dwéch lub wiecej elementow -
tzw. ,czynnikdw” - aby potwierdzi¢, ze jeste$ tym, za kogo sie podajesz podczas
logowania do konta. Takie warstwowe podejscie znacznie utrudnia nieautoryzowanym
osobom uzyskanie dostepu, nawet jesli uda im sie ukras¢ Twoje hasto.

MFA dziata poprzez potaczenie co najmniej dwdch z ponizszych typoéw identyfikacji:
. Co$, co wiesz: zazwyczaj jest to hasto lub PIN.

. Cos, co masz: fizyczny przedmiot w Twoim posiadaniu, np. smartfon, klucz
sprzetowy lub karta bankowa.

. Co$, czym jestes: chodzi tu o biometrie, czyli unikalne cechy fizyczne, takie jak
odcisk palca, rozpoznawanie twarzy czy gtos.

2. Jak stworzyc silne hasto?

Silne hasto to kombinacja kilku elementéw, ktére sprawiaja, ze jest trudne do odgadniecia
zaréwno przez ludzi, jak i komputery.

. Dtugosc¢ to Twéj sprzymierzeniec: im dtuzsze hasto, tym wieksze bezpieczenstwo.
Celuj w minimum 12 znakow, a najlepiej 14 lub wiecej (jesli to mozliwe). Kazdy
dodatkowy znak zwieksza trudnos¢ ztamania hasta wyktadniczo.

. Réznorodnosc¢ znakéw: uzywaj kombinacji wielkich i matych liter, cyfr oraz symboli
(np. !, @, #, $). Im wieksza ro6znorodnos$¢, tym trudniej je ztamad.

. Unikalno$¢: nigdy nie uzywaj tego samego hasta na réznych stronach. Jesli jedno
zostanie przejete, hakerzy sprobujg uzy¢ go w innych popularnych serwisach (np. e-
mail, bank). To czesty atak zwany ,credential stuffing”.

Wskazéwka: Uzywaj menedzera haset do generowania i przechowywania silnych,
unikalnych haset.
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Czego unikac:

. Danych osobowych: nie uzywaj imion, dat urodzenia, imion dzieci, zwierzat ani
informacji tatwych do znalezienia w mediach spotecznosciowych.

. Popularnych stéw i wzorcéw: unikaj pojedynczych stéw z dodang cyfra (np.
,hasto123”) oraz prostych sekwencji klawiaturowych (,qwerty”, ,123456").

. Sekwenciji liter lub cyfr: hasta typu ,abcdefg” czy ,987654” sg jednymi z pierwszych,
ktérych hakerzy sprébujg uzyc.

Sita haset

Zapamietanie ztozonych, losowych ciggéw znakdéw moze byc¢ trudne. Bardziej praktyczng i
rébwnie bezpieczng metoda jest utworzenie ,hastowej frazy”.

Fraza hastowa to sekwencja kilku niepowigzanych ze sobg stow potaczonych w ciag np.
,PrawidtowyKonBateriaZszywka". Takie rozwigzanie jest przyktadem silnego, tatwego do
zapamietania hasta, a jednoczesnie jest dtugie i niezwykle trudne do odgadniecia przez
komputery.

Aby hasto byto jeszcze silniejsze, mozna zwiekszy¢ jego ztozonosé, piszac niektoére litery
wielkimi literami, dodajac cyfry lub zastepujac litery symbolami (np.
,Praw!dtowyKOnB@teri@Zszywka). Jesli strona internetowa na to pozwala, mozna nawet
uzywac spacji miedzy stowami.

3. Czym s3a ptatnosci tokenizowane?

Ptatnosci tokenizowane zastepujg rzeczywisty numer karty unikalnym, jednorazowym
,<tokenem” podczas transakcji. Oznacza to, ze sprzedawcy nigdy nie widza ani nie
przechowuja rzeczywistych danych karty.

Przyktad: podczas korzystania z portfeli cyfrowych informacje dotyczace ptatnosci sg
przeksztatcane w bezpieczny token. Nawet jesli haker przechwyci ten token, nie bedzie
on przydatny do przysztych transakgji.

Dlaczego ma to znaczenie? Tokenizacja znacznie zmniejsza ryzyko oszustwa w przypadku
wtamania do sklepu internetowego lub przechwycenia danych ptatniczych.

4. Na co nalezy zwrdéci¢ uwage w witrynie HTTPS?

HTTPS oznacza, ze potaczenie z witryna jest szyfrowane, co chroni poufne dane, takie jak
numery kart i hasta.

Jak to sprawdzié¢? Poszukaj ikony ktoddki w pasku adresu przegladarki i upewnij sie, ze
adres URL zaczyna sie od https:// (a nie http:/).
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Dlaczego ma to znaczenie? Bez szyfrowania cyberprzestepcy mogg potencjalnie

,2podstuchiwaé” Twojg aktywnos¢ online i wykras¢ Twoje dane.
5. Czym jest VPN i dlaczego warto z niego korzystac?

Wirtualna sie¢ prywatna (VPN) szyfruje potaczenie internetowe i ukrywa adres IP,
utrudniajac hakerom lub podmiotom sledzacym dostep do informacji o Twojej aktywnosci
online.

Przyktad: Jesli musisz dokonywac ptatnosci podczas podrézy lub korzystajac z publicznej
sieci Wi-Fi, uzycie zaufanej sieci VPN zapewni bezpieczenistwo Twoich danych.

Dlaczego ma to znaczenie? Zaufane sieci VPN chronig poufne transakcje przed
przechwyceniem w niezabezpieczonych sieciach.

6. Czy publiczne sieci Wi-Fi sg bezpieczne do dokonywania ptatnosci?

Publiczne sieci Wi-Fi (np. w kawiarniach, na lotniskach lub w hotelach) sg czesto
niezabezpieczone, co oznacza, ze kazdy w poblizu moze potencjalnie przechwyci¢ Twoje
dane.

Bezpieczna praktyka: unikaj dokonywania ptatnosci lub logowania sie na poufne konta w
publicznych sieciach Wi-Fi, chyba ze korzystasz z sieci VPN.

Dlaczego ma to znaczenie: Hakerzy mogg wykorzystac ataki typu ,man-in-the-middle” do
kradziezy danych ptatniczych podczas ich przesytania.

7. Czym jest skimming kart i jak mozna go unikna¢?

Skimming kart ma miejsce, gdy urzadzenie podtagczone do bankomatu lub terminala
ptatniczego potajemnie kopiuje dane z paska magnetycznego karty.

Jak sie chronic:

) Przed skorzystaniem z bankomatu sprawdz, czy w szczelinie na karte nie ma
zadnych luznych lub nietypowych elementow.

) Zastaniaj dtonig miejsce wprowadzania kodu PIN.

o Korzystaj z bankomatéw w dobrze oswietlonych, bezpiecznych miejscach (najlepiej
wewnatrz banku).

Dlaczego ma to znaczenie: Tzw. ,skimmerzy”, czyli oszusci, ktérzy wykorzystuja te
metode mogg skopiowac Twoja karte i ukrasc srodki bezposrednio z Twojego konta.
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