Warszawa, dnia 02 sierpnia 2017 .

RZECZPOSPOLITA POLSKA
MINISTER CYFRYZACJI

Anna Strezyriska

BM-WOP.072.99.2017

Pan
Marek Kuchcinski
Marszatek Sejmu RP

Dot. przestanej przy piSmie z dnia 14 lipca 2017 r. (sygn. DSP.INT.4810.404. 2017) interpelacji
Posta na Sejm RP Pani Joanny Muchy w sprawie atakdow cybernetycznych (interpelacja nr

13879)

Szanowny Panie Marszatku,
ponizej przedstawiam odpowiedzi na zadane w interpelacji pytania.

1. Jaka byta skala ataku wirusa Petya w Polsce? lle firm i instytucji zostato
zaatakowanych?

W Polsce zidentyfikowano jedenascie firm komercyjnych dotknietych atakiem Petya.
W wiekszosci sg to firmy zajmujgce sie dziatalnoscig logistyczng i handlowa. Narodowe
Centrum Cyberbezpieczenstwa! (NC Cyber) nie odnotowato informacji o zgtoszeniach
dotyczacych administracji publicznej, instytucji finansowych i infrastruktury krytycznej
panstwa.

Po zidentyfikowaniu ataku natychmiast poinformowano o nim instytucje i firmy
wspotpracujace z NC Cyber — z prosbg o szczegdlng czujnosc i wszelkie informacje, a takze
zgtoszenia ewentualnych przypadkéw infekcji. W informacjach dla opinii publicznej NC Cyber
radzito, aby aktualizowac systemy, robi¢ backupy i nie korzystac¢ z niezaufanych sieci (w tym
Wi-fi). Dziatajgcy w NC Cyber zespét CERT Polska juz w dzien nastepujacy po ataku, tj. 28
czerwca 2017 r., opublikowat analize ataku wraz z rekomendacjami w zakresie reagowania
na zagrozenie.

! Dziatajgce w strukturze organizacyjnej Pafistwowego Instytutu Badawczego NASK.


https://www.cert.pl/news/single/atak-petya-mischa/
https://www.cert.pl/news/single/atak-petya-mischa/

2. Jakie instytucje nadzorujg przestrzeganie Ustawy o informatyzacji dziatalnosci
podmiotow realizujacych zadania publiczne?

Ustawa o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne? okresla
organy witasciwe dla kontroli przestrzegania przepiséw ustawy, w zaleznosci od zasiegu
projektédw informatycznych:

e realizacje ponadsektorowych projektéw kontroluje Prezes Rady Ministréw;

e realizacje projektéw sektorowych kontrolujg ministrowie odpowiedzialni za
dany dziat administracji;

e dziatania systemow teleinformatycznych (pod wzgledem zgodnosci z
minimalnymi wymaganiami dla systemdw teleinformatycznych) kontrolujg
odpowiednio:

o w jednostkach samorzadu terytorialnego i ich zwigzkach oraz w
tworzonych lub prowadzonych przez te jednostki samorzgdowych
osobach prawnych i innych samorzadowych jednostkach organizacyjnych
— wiasciwy wojewoda;

o w podmiotach publicznych podlegtych lub nadzorowanych przez organy
administracji rzgdowej — organ administracji rzgdowej nadzorujacy dany
podmiot publiczny;

o w pozostatych przypadkach — minister wtasciwy do spraw informatyzacji.

3. Czy zapisy Ustawy o informatyzacji dziatalnosci podmiotdéw realizujgcych zadania
publiczne s3 wystarczajgce wobec powtarzajacych sie w br. atakow cybernetycznych?

Wobec ciggtego wzrostu znaczenia cyberbezpieczenstwa na Swiecie, a wiec takze w Polsce,
nalezy uznac¢ za konieczne stworzenie systemu prawnego umozliwiajgcego odpowiednig
reakcje na ewentualne zagrozenia cyberbezpieczenistwa. Na potrzebe te odpowiada projekt
ustawy o krajowym systemie cyberbezpieczenstwa, implementujacy dyrektywe NIS3.
Wymaganym przez Dyrektywe terminem przyjecia tej ustawy jest dziert 9 maja 2018 .
Przekazanie projektu ustawy do konsultacji publicznych i uzgodnien miedzyresortowych
planowane jest na koniec sierpnia. Nastepnie projekt zostanie przekazany do rozpatrzenia
przez Komitet Rady Ministréw ds. Cyfryzacji.

Ustawa ureguluje kwestie zwigzane z operatorami ustug kluczowych (czyli, zgodnie
z przepisami Dyrektywy, podmiotéw ktére $wiadczg ustuge o kluczowym znaczeniu dla

2 Art. 25 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne (Dz. U. z 2017 r. poz. 570 z pdzn. zm.)

3 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie Srodkow na rzecz
wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii (Dz. U. UE
L 194 z 19 lipca 2016 r., str. 1).
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utrzymania krytycznej dziatalnosci spotecznej lub gospodarczej - swiadczenie tej ustugi zalezy
od systemoéw informatycznych, a ewentualny incydent miatby istotny skutek zaktécajacy dla
jej zapewnienia) oraz ich obowigzkami. Wprowadzi regulacje dotyczgce CSIRT (zespotow
reagowania na incydenty komputerowe). Ustanowi takze kontrole panstwa nad
przestrzeganiem przepiséw ustawy.

Projektowana ustawa pozwoli zachowad kontrole nad sytuacjg w przypadku powtdrzenia sie
atakow na systemy teleinformatyczne. Nalezy mieé na wzgledzie, ze metody atakéw na
systemy teleinformatyczne s3 ciggle udoskonalane. Z tego powodu trudno jest méwié

o petnym zabezpieczeniu panistwa przed nimi. Ustawa o krajowym systemie
cyberbezpieczenstwa pozwoli jednak skuteczniej im zapobiega¢, a takze lepiej radzi¢ sobie

z ich ewentualnymi skutkami (zachowanie ciggtosci ustug kluczowych).

4. Czy ministerstwa: Cyfryzacji, Spraw Wewnetrznych i Administracji, Obrony
Narodowej wspétpracujg w celu obrony naszego kraju przed kolejnymi atakami
cyberprzestepcow?

Ministerstwo Cyfryzacji pozostaje w statym kontakcie z Ministerstwem Spraw Wewnetrznych
i Administracji oraz Ministerstwem Obrony Narodowej. MC, MSWiA i MON wspétpracujg na
poziomie strategicznym, czego wyrazem jest dziatalnos¢ miedzyresortowych zespotéw ds.
Krajowych Ram Polityki Cyberbezpieczerstwa na lata 2017-2022, wspodtpraca nad planem
dziatan do wspomnianych Krajowych Ram oraz wspdlne prace nad projektem ustawy o
krajowym systemie cyberbezpieczenstwa. Réwniez na poziomie operacyjnym wspotdziataja
ze sobg zespoty reagowania na incydenty komputerowe bedgce we wtasciwosci
poszczegdblnych resortéw oraz inne jednostki (czego wyrazem sg m.in. éwiczenia NASK, Policji
i prokuratury CyberPOL 2017).

W odpowiedzi na ww. pytanie zarowno MSWiA, jak i MON potwierdzity fakt wspétpracy w
zakresie bezpieczenistwa cyberprzestrzeni Rzeczypospolitej Polskiej z wieloma podmiotami
krajowymi i miedzynarodowymi.

Z wyrazami szacunku,
Anna Strezynska
Minister Cyfryzacji

/podpisano elektronicznie/

Do wiadomodci:
Kancelaria Prezesa Rady Ministréw
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