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Zatgcznik nr 2 do Zaproszenia do udziatu w rozeznaniu rynku
- Opis przedmiotu Zamoéwienia (OPZ)

Opis przedmiotu zaméwienia

Dostawa urzadzen brzegowych UTM

WSTEP

Zamawiajgcy w ramach przedmiotowego postepowania zamierza rozbudowa¢ posiadang infrastrukture sieciowg ztozong z klastra HA
urzgdzen NGFW firmy Check Point tj. QUANTUM 16200 SECURITY GATEWAY.

Celem Zamawiajgcego jest:

1. zbudowanie os$rodkow przetwarzania danych rozlokowanych geograficznie oraz pracujgcych w trybie ACTIVE-ACTIVE z
wykorzystaniem posiadanej infrastruktury oraz zakupywanej w ramach tego postepowania infrastruktury.

2. utrzymanie centralnego zarzgdzania wszystkimi urzgdzeniami NGFW poprzez posiadany System Centralnego Zarzadzania (SCZ)
Check Point Security Management.

Scentralizowane zarzgdzanie zapewnia Zamawiajgcemu szybszg analize potencjalnych problemoéw, zwieksza bezpieczehstwo poprzez
ujednolicenie polityk bezpieczenstwa zaréwno na poziomie pojedynczych firewall’i, jak rowniez dla ich grup.

Jednolita infrastruktura, zarzgdzana przez SCZ, zwiekszy automatyzacje poprzez automatyczne aktualizacje i zarzgdzanie regutami
bezpieczenstwa, upraszczajgc procesy administracyjne i poprawiajgc poziom bezpieczenstwa.

Rozdziat . OGOLNE WARUNKI REALIZACJI ZAMOWIENIA

1. PRZEDMIOT ZAMOWIENIA:

1) dostawa 2 szt. urzadzen bezpieczenstwa sieciowego zgodnie ze specyfikacjg opisang w Rozdziale Il pkt 1 (,Urzadzenia”), co obejmuje
opracowanie projektu wdrozeniowego, montaz (instalacje fizyczng) i uruchomienie Urzgdzenh, konfiguracje zgodnie z projektem
wdrozeniowym lub migracje istniejgcej konfiguracji na Urzgdzenia oraz opracowanie dokumentacji powdrozeniowej;

2) swiadczenie ustug asysty technicznej eksperta, o ktérych mowa w Rozdziale Il pkt 6-13;
3) zorganizowanie i przeprowadzenie warsztatéw, o ktérych mowa w Rozdziale 11l pkt 16.

2. TERMIN REALIZACJI PRZEDMIOTU ZAMOWIENIA:

1) Wykonawca zobowigzany jest dostarczy¢ Urzadzenia jednorazowo, nie pézniej niz 90 dni od zawarcia Umowy. Urzgdzenia uznaje sie za
dostarczone z chwilg potwierdzenia pozytywnej weryfikacji iloSciowej przez Zamawiajgcego.

2) montaz Urzadzen, ich uruchomienie oraz konfiguracja urzgdzen lub migracja konfiguracji, muszg zosta¢ wykonane w ciggu 60 dni od dnia
dostarczenia Urzgdzen, w godzinach urzedowania Departamentu Informatyzacji i Rejestrow Sgdowych Ministerstwa Sprawiedliwos$ci.

3) dokumentacja powdrozeniowa zostanie opracowana i dostarczona Zamawiajgcemu nie pdzniej niz w ciggu 14 dni od daty zakonczenia
prac, o ktérych mowa w pkt. 2 powyzej, potwierdzonych pozytywng weryfikacjg przez Zamawiajgcego, w oryginale (2 egz.) oraz w postaci
elektronicznej (plik .doc lub .docx).

4) nie po6zniej niz w dacie montazu Urzadzen, Wykonawca zobowigzany jest przekazaé Zamawiajgcemu wystawione przez producenta
Urzadzen instrukcje ich uzytkowania, atesty, deklaracje zgodnosci, itp.

5) termin realizacji ustug asysty technicznej obejmuje okres od daty zawarcia Umowy do uptywu 48 miesiecy od daty zawarcia Umowy, z
tym Ze nie dtuzej niz do wyczerpania limitu 1000 roboczogodzin. W rzeczonym okresie, Zamawiajgcy moze sktada¢ Wykonawcy zlecenia,
a Wykonawca zobowigzany jest takie zlecenia przyjg¢ do realizacji na zasadach opisanych w Rozdziale Il OPZ.

6) warsztaty zostang zrealizowane w ciggu 24 miesiecy od daty zawarcia Umowy, w terminach uzgodnionych w trybie roboczym (po zawarciu
Umowy), jak przewidziano w Rozdziale 11l OPZ.

3. MIEJSCE REALIZACJI PRZEDMIOTU ZAMOWIENIA

1) Miejscem realizacji dostawy sg dwie lokalizacje: (i) obiekt Ministerstwa Sprawiedliwosci przy ul. Czerniakowskiej 100 w Warszawie,
oraz (ii) inny obiekt na terenie m.st. Warszawy, ktdérego adres zostanie Wykonawcy wskazany po zawarciu Umowy. To, w ktorej
lokalizacji ma by¢ umieszczone dane Urzgdzenie wynikaé bedzie z przyjetej architektury rozwigzania;

2) Zamawiajagcy zastrzega sobie prawo do zmiany lokalizacji, w ktérych umieszczone sg urzgdzenia infrastruktury sieciowej, w tym
Urzadzen bedgcych przedmiotem zamowienia — bez utraty uprawnien z gwaranc;ji i rekojmi;

3) Zamawiajgcy wymaga realizacji zgtoszen w ramach serwisu gwarancyjnego w lokalizacji Urzadzen wynikajgcej z ppkt 1-2;
4) Zlecenia w ramach swiadczonych ustug asysty technicznej mogg by¢ realizowane zdalnie, przy czym Zamawiajgcy moze wymagac
ich realizacji w danej lokalizacji, w ktérej umieszczone sg poszczegdlne urzgdzenia infrastruktury sieciowej;

5) Komunikacja oraz wszelka korespondencja pomiedzy Stronami bedzie odbywata sie w jezyku polskim.

4. SERWIS GWARANCYJNY URZADZEN

1) Wykonawca nie pdzniej niz w ciggu 10 dni od dnia zawarcia Umowy ma obowigzek przekaza¢ Zamawiajgcemu w formie pisemnej
dokument ,Instrukcja zgtaszania, obstugi i eskalacji zgtoszen gwarancyjnych”, zawierajgcy:

a) instrukcje zgtaszania awarii, w tym formularz Zgtoszenia awarii (Zamawiajgcy bedzie korzystat z ww. formularza np. w przypadku
zgtoszenia sktadanego za posrednictwem poczty elektronicznej czy faksu);

b) szczegotowy opis procedury eskalacji, zawierajgcy co najmniej dodatkowy numer telefonu i adres e-mail (pod pojeciem procedury
eskalacji Zamawiajacy rozumie tryb postepowania stron w sytuacji braku realizacji zgtoszenia lub reakcji na zgtoszenie);

c) dane Wykonawcy - adresy, numery telefonéw i fakséw, adresy poczty elektroniczne;j;
d) instrukcje dotyczgce przeglgdania statusu umowy oraz urzgdzen nig objetych;
e) instrukcje dotyczgce pobierania poprawek i nowych wersji oprogramowania ze strony internetowej producenta bez ponoszenia
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dodatkowych kosztow.

Wykonawca zobowigzuje sie wdrozy¢ i stosowaé przez caty okres obowigzywania Umowy powyzsze instrukcje i procedury. Przekazane
przez Wykonawce instrukcje i procedury podlegajg akceptacji Zamawiajgcego. Zamawiajgcy moze zgtosi¢ uwagi i poprawki do instrukcji
i procedur przekazanych przez Wykonawce, a Wykonawca jest zobowigzany do ich niezwlocznego uwzglednienia i przedstawienia do
ponownej akceptacji przez Zamawiajgcego.

2) W przypadku jakichkolwiek zmian danych, o ktérych mowa jest powyzej, w tym danych, o ktérych mowa jest w pkt 1 lit. ¢, Wykonawca
niezwiocznie poinformuje o tym Zamawiajgcego pisemnie. Instrukcje i procedury, o ktérych mowa powyzej, nie mogg by¢ sprzeczne lub
niezgodne z postanowieniami Umowy.

3) Zgtoszenie awarii moze by¢ dokonywane w postaci: zgtoszenia telefonicznego, za pomocg faksu, z wykorzystaniem serwisu www.
udostepnionego przez Wykonawce, za pomocg poczty elektronicznej. W przypadku dokonania zgtoszenia telefonicznego, Zamawiajgcy
potwierdzi je za pomoca faksu lub z wykorzystaniem serwisu www. udostepnionego przez Wykonawce lub za pomocg poczty
elektroniczne;j.

4) Wykonawca bedzie przyjmowat zgtoszenia awarii lub konsultaciji technicznych w ramach wsparcia technicznego catodobowo - 24 godziny
na dobe, 7 dni w tygodniu, 365 (366) dni w roku.

5) Wykonawca jest zobowigzany do potwierdzenia przyjecia zgtoszenia awarii w terminie do 60 minut od jego zgtoszenia za pomoca faxu na
numer (22) 39 76 111 lub na adres poczty elektronicznej zs@ms.gov.pl lub telefonicznie - na numer podany podczas rejestracji zgtoszenia.
W przypadku braku potwierdzenia, po uptywie 60 minut od zgtoszenia, Zamawiajgcy wdrozy procedure eskalacji zgtoszenia.

6) Wykonawca jest zobowigzany do zapewnienia Zamawiajgcemu mozliwosci biezgcego $ledzenia statusu zgtoszenia serwisowego za
posrednictwem co najmniej strony www — Wykonawca przekaze Zamawiajgcemu za pomocg poczty e-mail wszystkie niezbedne
informacje, w tym login i hasto, niezbedne do $ledzenia statusu zgtoszenia, nie pézniej niz w ciggu 3 dni od dnia zawarcia Umowy.

7) Wykonawca bedzie realizowat zgtoszenia awarii w ramach gwarancji w nastepujacy sposob:

a. [Zgloszenie o priorytecie krytycznymawaria-krytyczna, tj. catkowita-niedostepno$é Urzadzenia: czas reakcji do 1 godziny od chwili
zgtoszenia awarii przez Zamawiajgcego, czas realizacji zgtoszenia (przywrécenie dostepnosci, usuniecie awarii i jej skutkow)
nRaprawy-{przywrocenia-funkejonalnosei) do [e] godzin (zgodnie z ofertg Wykonawcy - wybranym Zestawem, o ktérym mowa w SWZ,
nie mniej niz 4 godziny i nie wiecej niz 6 godzin) od chwili zgtoszenia awarii krytycznej przez Zamawiajgcego bez wzgledu na to, czy
zgtoszenie zostato potwierdzone czy nie;

b. Zgtoszenie o priorytecie niekrytycznym, awaria—niekrytyezra-tj. inne niz krytyczne, np. zmniejszenie wydajnoscitriepewedujgea
catkowitej-niedosteprosei-Urzgdzenia): czas reakcji do 1 godziny od chwili zgtoszenia usterki przez Zamawiajgcego, czas realizaciji
zgtoszenia paprawy-(przywrocenia petnej funkcjonalnos$ci, usuniecie awarii i jej skutkow) do [e] godzin (zgodnie z ofertg Wykonawcy,

nie mniej niz 8 godzin i nie wiecej niz 16 godzin_— wybranym Zestawem, o kitérym mowa w SWZ) od chwili zgtoszenia awarii

niekrytycznej przez Zamawiajgcego, bez wzgledu na to, czy zgtoszenie zostato potwierdzone czy nie. |

8) W przypadku, gdy Wykonawca nie wykona obowigzku wynikajgcego z ppkt 7 powyze;j:
a) Zamawiajgcy ma prawo bez oddzielnego wyroku sgdu wypozyczy¢, zainstalowac¢ i uruchomi¢ urzadzenie zastepcze, a kosztami
naprawy obcigzy¢ Wykonawce, zachowujgc jednoczesnie prawo do zgdania kary umownej i odszkodowania,

b) Zamawiajgcy ma prawo zleci¢ innemu podmiotowi naprawe Urzgdzenia, a kosztami naprawy obcigzy¢ Wykonawce, zachowujgc
jednoczesnie prawo do zgdania kary umownej i odszkodowania.

9) W ramach usuniecia awarii Zamawiajgcy dopuszcza mozliwos¢ wymiany przez Wykonawce po uzgodnieniu z Zamawiajgcym
poszczegolnych elementéw lub podzespotéw urzadzenia lub catego urzgdzenia na fabrycznie nowe, wolne od wad, takie samo lub inne,
0 co najmniej takich samych parametrach, funkcjonalnosci i standardzie.

10) W przypadku, gdy w wyniku usuwania awarii Wykonawca zapewnit urzgdzenie zastepcze, a naprawa Urzadzenia trwa dtuzej niz 6 tygodni
lub gdy ten sam element/podzespdt/czes¢ Urzadzenia bedzie podlegac naprawie trzykrotnie w okresie obowigzywania Umowy i nastgpi
kolejna (czwarta) awaria, Zamawiajgcy ma prawo zgda¢ wymiany Urzgdzenia na nowe, takie samo lub inne, uzgodnione z Zamawiajgcym,
o co najmniej takich samych parametrach, funkcjonalnosci i standardzie, co Urzadzenie podlegajgce wymianie. Wykonawca zobowigzany
jest wymieni¢ Urzadzenie w ciggu 30 dni od zgtoszenia takiego Zzgdania przez Zamawiajgcego. Dostarczone w ramach wymiany
urzgdzenie musi by¢ wyprodukowane nie wczesniej niz 6 miesiecy przed wymiang, wolne od wad, fabrycznie nowe - bez sladéw uzywania
i bez uszkodzen, wprowadzone na rynek zgodnie z przepisami obowigzujgcymi na terenie Rzeczypospolitej Polskiej i dostarczone
Zamawiajagcemu w oryginalnych opakowaniach fabrycznych, zabezpieczajgcych przed uszkodzeniem w trakcie transportu i skladowania.
W przypadku wymiany urzadzenia na nowe, Wykonawca sporzadzi protokét z wymiany Urzgdzenia na nowe. Z chwilg podpisania
protokotu na Zamawiajgcego przechodzi prawo wtasnosci nowego urzgdzenia.

11) Wykonawca kazdorazowo w terminie 7 dni od dnia usuniecia awarii dostarczy Zamawiajgcemu raport z naprawy Urzgdzenia, zawierajgcy
date i godzine zgtoszenia, informacje, co byto przedmiotem naprawy oraz w przypadku przekroczenia czasu usuniecia awarii, 0 ktorym
mowa w ppkt 7, wskazanie przyczyn przekroczenia czasu usuniecia awarii. Raporty z naprawy bedg przygotowywane przez Wykonawce
w jezyku polskim i przekazywane Zamawiajagcemu w formie pisemnej (papierowej) do siedziby Departamentu Informatyzacji i Rejestrow
Sadowych. Zamawiajgcy w terminie 3 dni roboczych od dnia otrzymania raportu dokonuje jego akceptacji lub zgtasza do niego uwagi,
przesytajac je na adres poczty elektronicznej Wykonawcy. Wykonawca zobowigzany jest w terminie 2 dni roboczych od dnia otrzymania
uwag do ich uwzgledniania i przedstawienia poprawionej wersiji raportu, a w razie nieuwzglednienia uwag — do pisemnego uzasadnienia
swojego stanowiska. W takim przypadku stosuje sie postanowienie zdania poprzedniego.

12) Jezeli urzadzenia dostarczone przez Wykonawce bedg posiadaty dyski twarde lub inne no$niki, to w przypadku awarii nosnika,
powodujgcej koniecznos¢ jego wymiany, uszkodzony nosnik pozostanie u Zamawiajgcego. Koszty nosnikow wymienianych z powodu
ich awarii ponosi Wykonawca.

13)W celu zapewnienia kompatybilnosci i poprawnosci eksploatacji infrastruktury informatycznej dostarczonej przez Wykonawce,

Zamawiajgcy wymaga, aby w ramach gwarancji Wykonawca niezwtocznie po zawarciu Umowy zapewnit:

a) dostep do portali internetowych zawierajgcych narzedzia wsparcia elektronicznego urzgdzen i systemu stanowigcego przedmiot
umowy oraz zapewnit mozliwos¢ korzystania z nich,

b) przeszukiwanie portalu internetowego z bazg wiedzy dotyczgcej urzgdzen i systemu stanowigcego przedmiot umowy,

c) pobieranie z serwera WWW lub FTP poprawek i aktualizacji, oprogramowania narzedziowego i nowych wersji systemu
operacyjnego urzgdzen (firmware) stanowigcych przedmiot umowy, umozliwiajgcych jego instalacje, udostepnionych w okresie
trwania umowy; pobieranie tych aktualizacji musi by¢ zgodne z zasadami licencjonowania producenta oprogramowania,

d) uzyskanie na portalu internetowym informac;ji o statusie umowy oraz o urzgdzeniach nig objetych.

14) Zamawiajacy ma prawo do instalowania, wymiany standardowych kart rozszerzen/modutéw (np. modutéw optycznych itp.) oraz
rozbudowy Urzgdzenh oraz instalacji pobranych poprawek, aktualizacji, oprogramowania narzedziowego i nowych wersji systemu
operacyjnego posiadanych Urzgadzen (firmware) zgodnie z zasadami wiedzy technicznej przez Zamawiajgcego lub podmiotu
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zewnetrznego, ktéremu zleci te prace Zamawiajgcy, bez utraty prawa do gwaranciji.

15) Oferowane produkty w ramach zamowienia bedg pochodzity z oficjalnego kanatu dystrybucyjnego producenta na terenie Unii
Europejskiej.

1.

Rozdziat Il. SPECYFIKACJA TECHNICZNA

WYMAGANIA DOTYCZACE URZADZEN i SYSTEMU

Wykonawca musi dostarczy¢ i zainstalowac¢ 2 sztuki Urzadzen. Dokladny opis wymagan dla pojedynczego Urzadzenia znajduje

sie ponizej:

a)

b)

d)

e)

f)

)
k)

Urzgdzenie musi by¢ dostarczone jako wyspecjalizowane urzadzenie zintegrowanej ochrony bezpieczenstwa sieci komputerowych
(appliance). W architekturze systemu bezpieczenstwa sieciowego musi wystepowa¢ mozliwos¢ logicznego wydzielenia instancji
routingu i rezerwacji CORE CPU. Catos$¢ sprzetu i oprogramowania musi by¢ dostarczana i wspierana przez tego samego producenta.

Urzadzenie musi posiadac przeptywnos¢ w ruchu full-duplex nie mniej niz 27 Gbit/s dla kontroli firewall z wtaczong funkcjg kontroli
aplikacji (NGFW), nie mniej niz 15 Gbit/s dla kontroli zawartosci tzw. Threat Protection/Threat Prevention (w tym kontrola anty-wirus,
anty-spyware, IPS i web filtering) i obstugiwa¢ nie mniej niz 31 000 000 jednoczesnych potgczen. Testy wydajnosci muszg byc¢
opublikowane na stronie producenta na dzien skfadania ofert.

Urzgdzenie musi by¢ wyposazone w co najmniej:
a. 1 port typu Management 10/100/1000 Base-T;

b. 1 port dedykowany niezalezny od systemu operacyjnego (umozliwiajgcy np. zdalne witgczenie urzadzenia i uruchomienie
systemu);

c. 4 porty 10G SFP+,
d. 2 porty 40G QSFP+,
e. 4 porty 100G QSFP28 (z mozliwoscig rozbudowy do 8 portow 100G QSFP28 po usunieciu innych modutéw).
W ramach realizacji Umowy nalezy dostarczy¢:
a. 4 szt. wktadek SFP+ 10GB SR. Wkiadki muszg pochodzi¢ od producenta Urzgdzenia.
b. 2 szt. wktadek swiattowodowych 40GBase-SR4 QSFP+ do Urzgdzenia. Wktadki muszg pochodzi¢ od producenta Urzadzenia.
c. 2 szt. wkiadek swiattowodowych 40GBase-SR4 QSFP+ do przetgcznika CISCO Nexus 9508, wkiadki muszg poprawnie
wspotpracowac z wktadkami wyspecyfikowanymi w punkcie powyze;.
. 2 szt. wkiadek swiattowodowych 100GBase-SR4 QSFP28. Wktadki muszg pochodzi¢ od producenta Urzadzenia.
e. 2 szt. wkiadek swiattowodowych 100GBase-SR4 QSFP28 do przetgcznika CISCO Nexus 9508, wktadki muszg poprawnie
wspotpracowaé z wktadkami wyspecyfikowanymi w punkcie powyze;.
12 szt. kabli typu patchcord MPO - MPO do wyspecyfikowanych wktadek 40G/100G SR4, OM4 o dtugosci 10 m.
12 szt. kabli typu patchcord MPO - MPO, OM4 o dtugosci 7 m
12 szt. kabli typu patchcord MPO - MPO, OM4 o dtugosci 3 m.
12 szt. kabli typu patchcord MPO - MPO, OM4 o dtugosci 2 m.
j. 12 szt. kabli typu patchcord MPO - MPO, OM4 o dtugosci 1 m.
k. 20x rura peszel z 2 szt. kabla swiattowodowego LC-LC MM OM4 duplex 7m.
I.  20x rura peszel z 2 szt. kabla swiattowodowego LC-LC MM OM4 duplex 10 m.
m. 20x rura peszel z 4 szt. kabla swiattowodowego LC-LC MM OM4 duplex 7m.
n. 20x rura peszel z 4 szt. kabla swiattowodowego LC-LC MM OM4 duplex 10 m.

Interfejsy sieciowe Urzgdzenia muszg dziata¢ w trybie rutera (tzn. w warstwie 3 modelu OSI), w trybie przetacznika (tzn. w warstwie
2 modelu OSI) oraz w trybie pasywnego nastuchu (sniffer). Urzadzenie musi wprowadza¢ segmentacje sieci na odrebne domeny
kolizyjne.

Tryb pracy musi by¢ ustalany w konfiguraciji interfejsu sieciowego, a Urzgdzenie musi umozliwiaé prace we wszystkich wymienionych
powyzej trybach jednoczesnie na réznych interfejsach inspekcyjnych w pojedynczej logicznej instancji systemu (np. wirtualny system,
wirtualna domena, itp.).

Urzadzenie musi by¢ wyposazony w dedykowany interfejs sieciowy umozliwiajgcy dostep do Urzgdzenia w trybie graficznym oraz
umozliwiajgcy co najmniej zdalne:

> @

a. wylgczenie Urzgdzenia bez wytgczania systemu operacyjnego;

restart Urzadzenia;

zamkniecie systemu operacyjnego, a nastepnie wytgczenie Urzgdzenia;
wigczenie Urzadzenia, gdy jest wytgczone;

wytgczenie Urzadzenia, a nastepnie wigczenie (tzw. cold boot);

f. inwentaryzacje modutow zainstalowanych w Urzgdzeniu,

® a0 o

g. monitorowanie stanu Urzgdzenia.

Urzgdzenie musi obstugiwac protokét Ethernet z obstugg sieci VLAN poprzez znakowanie zgodne z IEEE 802.1q. Interfejsy sieciowe
L2 i L3 muszg pozwala¢ na tworzenie subinterfejsow VLAN. Urzadzenie musi obstugiwaé 4094 znacznikéw VLAN.

Urzgdzenie musi obstugiwaé nie mniej niz 250 wirtualnych routerow posiadajgcych odrebne tabele routingu
i umozliwia¢ uruchomienie wiecej niz jednej tablicy routingu w pojedynczej instancji systemu zabezpieczen. Jezeli funkcjonalnosé
wymaga dodatkowej licencji, to jest ona wymagana na etapie realizacji umowy na min. 5 wirtualnych routeréw.

Urzgdzenie musi obstugiwac¢ protokoty routingu dynamicznego, nie mniej niz BGP, RIP i OSPFv2 i v3.

Urzgdzenie zgodnie z ustalong politykg musi prowadzi¢ kontrole ruchu sieciowego pomiedzy obszarami sieci (strefami
bezpieczenstwa) na poziomie warstwy sieciowej, transportowej oraz aplikaciji (L3, L4, L7).

Polityka zabezpieczen firewall musi uwzgledniaé strefy bezpieczenstwa, adresy IP klientéw i serwerdw, protokoty i ustugi sieciowe,
aplikacje, kategorie URL, uzytkownikow aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen i alarmowanie oraz zarzgdzanie pasma
sieci (minimum priorytet, pasmo gwarantowane, pasmo maksymalne, oznaczenia DiffServ).
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m) Urzgdzenie musi dziata¢ zgodnie z zasadg bezpieczenstwa ,The Principle of Least Privilege”, tzn. system zabezpieczen blokuje
wszystkie aplikacje, poza tymi ktore w regutach polityki bezpieczenstwa firewall sg wskazane jako dozwolone.

n) Urzadzenie musi automatycznie identyfikowaé aplikacie bez wzgledu na numery portéw, protokoly tunelowania
i szyfrowania (wigcznie z P2P i IM). Identyfikacja aplikacji musi odbywac¢ sie co najmniej poprzez sygnatury i analize heurystyczna.

o) lIdentyfikacja aplikacji nie moze wymagac¢ podania w konfiguracji Urzadzenia numeru lub zakresu portéow, na ktérych dokonywana jest
identyfikacja aplikacji. Nalezy zatozy¢, ze wszystkie aplikacje moga wystepowac na wszystkich 65 535 dostepnych portach.

p) Zezwolenie dostepu do aplikacji musi odbywac sie w regutach polityki firewall.

gq) Nie jest dopuszczalne, aby blokownie aplikacji (P2P, IM, itp.) odbywato sie poprzez inne mechanizmy ochrony niz firewall oraz
mechanizm Application Control.

r) Nie jest dopuszczalne rozwigzanie, gdzie kontrola aplikacji wykorzystuje modut IPS, sygnatury IPS ani dekodery protokotu IPS.

s) Urzadzenie musi mie¢ mozliwosé wykrywania co najmniej 8500 réznych aplikacji (takich jak Skype, Tor, BitTorrent, eMule, UltraSurf)
wraz z aplikacjami tunelujgcymi sie w HTTP lub HTTPS.

t) Urzadzenie musi pozwala¢ na reczne tworzenie sygnatur dla nowych aplikacji. Dopuszcza sie uzycie zewnetrznego, darmowego
narzedzia.

u) Urzadzenie musi pozwala¢ na blokowanie transmisji plikéw np. wykonywalnych.

v) Urzadzenie musi pozwala¢ na analize i blokowanie plikow przesytanych w zidentyfikowanych aplikacjach. W przypadku gdy kilka
aplikacji pracuje na tym samym porcie UDP/TCP (np. tcp/80) musi istnie¢ mozliwos¢ przydzielania innych, osobnych profili
analizujgcych i blokujgcych dla kazdej aplikacji.

w) Urzadzenie musi zapewniaé inspekcje komunikacji szyfrowanej HTTPS (HT TP szyfrowane protokotem SSL) dla ruchu wychodzgcego
do serweréw zewnetrznych (np. komunikacji uzytkownikow surfujgcych w Internecie) oraz ruchu przychodzgcego do serwerdw firmy.
System musi mie¢ mozliwosé deszyfracji niezaufanego ruchu HTTPS i poddania go wiasciwej inspekcji, nie mniej niz: wykrywanie i
blokowanie atakéw typu exploit (ochrona Intrusion Prevention), wirusy i inny ztosliwy kod (ochrona anty-wirus i any-spyware), filtracja
plikow, danych i URL. Licencja na tg funkcjonalnosc¢ jest wymagana w ramach realizacji umowy.

x) Urzadzenie musi zapewnia¢ inspekcje komunikacji szyfrowanej protokotem SSL dla ruchu HTTPS. System musi mie¢ mozliwosé
deszyfracji niezaufanego ruchu SSL i poddania go wiasciwej inspekcji, nie mniej niz: wykrywanie i kontrola aplikacji, wykrywanie i
blokowanie atakow typu exploit (ochrona Intrusion Prevention), wirusy i inny zlosliwy kod (ochrona anty-wirus
i any-spyware), filtracja plikdw, danych i URL. Licencja na tg funkcjonalno$¢ jest wymagana w ramach realizacji umowy.

y) Urzadzenie musi posiada¢ osobny zestaw polityk definiujgcy ruch SSL, ktéry nalezy podda¢ lub wykluczy¢ z operacji deszyfrowania i
gtebokiej inspekcji rozdzielny od polityk bezpieczenstwa.
z) Urzadzenie musi zapewnia¢ inspekcje szyfrowanej komunikacji SSH (Secure Shell).

aa)Urzadzenie musi zapewnia¢ mozliwos¢ transparentnego ustalenia tozsamosci uzytkownikdw sieci  (integracja
z Active Directory, MS Exchange, Citrix, LDAP i serwerami Terminal Services). Polityka kontroli dostepu (firewall) musi precyzyjnie
definiowaé¢ prawa dostepu uzytkownikéw do okreslonych ustug sieci i musi by¢ utrzymywana nawet gdy uzytkownik zmieni lokalizacje
i adres IP. W przypadku uzytkownikéw pracujgcych w srodowisku terminalowym, tym samym majgcych wspodlny adres IP, ustalanie
tozsamosci musi odbywac sie rowniez transparentnie.

bb) Urzgdzenie musi odczytywaé oryginalne adresy IP stacji koncowych z pola X-Forwarded-For w nagiéwku http
i wykrywac na tej podstawie uzytkownikéw z domeny Windows Active Directory generujgcych dang sesje w przypadku gdy analizowany
ruch przechodzi wczesniej przez serwer Proxy ukrywajacy oryginalne adresy IP zanim dojdzie on do Urzgdzenia.

cc) Po odczytaniu zawartosci pola XFF z nagtéwka http system zabezpieczen musi usungé¢ odczytany zrédtowy adres IP przed wystaniem
pakietu do sieci docelowe;j.

dd) Urzadzenie musi mie¢ mozliwos¢ posiadania modutu filtrowania stron WWW w zaleznosci od kategorii tresci stron HTTP bez
koniecznosci dokupowania jakichkolwiek komponentdéw, poza subskrypcjg. Baza web filtering musi by¢ regularnie aktualizowana w
sposob automatyczny i posiadaé nie mniej niz 20 milionéw rekordow URL. Jezeli funkcjonalno$s¢ wymaga dodatkowej licencji to
nie jest ona wymagana na etapie realizacji umowy

ee)Urzadzenie musi posiada¢ modut filtrowania stron WWW ktéry mozna uruchomié¢ per regufa polityki bezpieczenstwa firewall.
Dopuszcza sie aby funkcja filtrowania stron WWW uruchamiana byta per Urzadzenie. Jezeli funkcjonalno$s¢ wymaga dodatkowej
licencji to nie jest ona wymagana w ramach realizacji umowy

ff) Urzadzenie musi zapewnia¢ mozliwos¢ recznego tworzenia wiasnych kategorii filtrowania stron WWW i uzywania ich w politykach
bezpieczenhstwa bez uzycia zewnetrznych narzedzi i wsparcia producenta.

gg) Urzadzenie musi posiadaé modut inspekcji antywirusowej. Baza sygnatur anty-wirus musi byé przechowywania na urzadzeniu,
regularnie aktualizowana w sposéb automatyczny i pochodzi¢ od tego samego producenta co producent systemu zabezpieczen. Jezeli
funkcjonalnos¢ wymaga dodatkowej licencji to jest ona wymagana na caty okres wsparcia technicznego w ramach realizacji
umowy.

hh) Urzgdzenie musi posiada¢ modutu wykrywania i blokowania atakéw intruzéw w warstwie 7 modelu OSI IPS/IDS bez koniecznosci
dokupowania jakichkolwiek komponentéw, poza subskrypcjg. Baza sygnatur IPS/IDS musi by¢ przechowywania na Urzadzeniu,
regularnie aktualizowana w sposdb automatyczny i pochodzi¢ od tego samego producenta co producent systemu zabezpieczen przez
okres trwania gwarancji. Jezeli funkcjonalnos¢ wymaga dodatkowej licencji to jest ona wymagana na caty okres wsparcia
technicznego w ramach realizacji umowy.

i) Urzadzenie musi posiada¢ modut IPS/IDS. Jezeli funkcjonalnos¢é wymaga dodatkowej licencji to jest ona wymagana na caty
okres wsparcia technicznego w ramach realizacji umowy.

ii) Urzadzenie musi zapewnia¢ mozliwos¢ recznego tworzenia sygnatur IPS bezposrednio na Urzadzeniu lub z uzyciem zewnetrznych
narzedzi i wsparcia producenta. Jezeli funkcjonalnosé wymaga dodatkowej licencji to jest ona wymagana na caly okres
wsparcia technicznego w ramach realizacji umowy.

kk) Urzgdzenie musi posiada¢ modut anty-spyware bez koniecznosci dokupowania jakichkolwiek komponentéw, poza subskrypcjg. Baza
sygnatur anty-spyware musi by¢é przechowywania na Urzgdzeniu, regularnie aktualizowana w sposéb automatyczny i pochodzi¢ od
tego samego producenta co producent systemu zabezpieczen. Jezeli funkcjonalno$¢é wymaga dodatkowej licencji to jest ona
wymagana na caly okres wsparcia technicznego w ramach realizacji umowy.

II) Urzadzenie musi posiada¢ modut anty-spyware. Jezeli funkcjonalno$é wymaga dodatkowej licencji to jest ona wymagana na
caly okres wsparcia technicznego w ramach realizacji umowy.

mm) Urzadzenie musi posiada¢ sygnatury DNS wykrywajgce i blokujgce ruch do domen uznanych za ztosliwe. Jezeli funkcjonalnosé
wymaga dodatkowej licencji to jest ona wymagana na etapie realizacji umowy.
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nn) Urzgdzenie musi posiadac¢ funkcje podmiany adreséw IP w odpowiedziach DNS dla domen uznanych za ztosliwe w celu tatwe;j
identyfikacji stacji koncowych pracujgcych w sieci LAN zarazonych ztosliwym oprogramowaniem (tzw. DNS Sinkhole).

00) Urzgdzenie musi posiada¢ funkcje automatycznego pobierania, z zewnetrznych systemow, adreséw, grup adreséw, nazw dns oraz
stron www (url). Pobrane dane muszg by¢ automatycznie wykorzystywane do blokowania lub wykrywania ruchu do tych zasobéw.

pp) Urzadzenie musi posiada¢ funkcje wykrywania aktywnosci sieci typu Botnet na podstawie analizy behawioralnej. Jezeli
funkcjonalno$¢ wymaga dodatkowej licencji to nie jest ona wymagana na etapie realizacji umowy.

qq) Urzadzenie musi zapewnia¢ mozliwo$¢ przechwytywania i przesytania do zewnetrznych systemow typu ,Sand-Box” plikow réznych
typow (exe, dll, pdf, msofffice, java, swf) przechodzacych przez firewall z wydajnoscig modutu anty-wirus czyli nie mniej niz 20 Gbit/s
w celu ochrony przed zagrozeniami typu zero-day. Systemy zewnetrzne, na podstawie przeprowadzonej analizy, muszg aktualizowaé¢
system firewall sygnaturami nowo wykrytych ztosliwych plikéw i ewentualnej komunikacji zwrotnej generowanej przez ztosliwy plik po
zainstalowaniu na komputerze koncowym. Jezeli funkcjonalno$é wymaga dodatkowej licencji to nie jest ona wymagana na
etapie realizacji umowy.

rr) Integracja z zewnetrznymi systemami typu "Sand-Box". Jezeli funkcjonalnos¢ wymaga dodatkowej licencji to nie jest ona
wymagana na etapie realizacji umowy.

ss) Administrator musi mie¢ mozliwos¢ konfiguracji rodzaju pliku (exe, dll, pdf, msofffice, java, swf), oraz kierunku przesytania (odbieranie,
oba — odbieranie/wysytanie ) do okreslenia ruchu poddanego analizie typu ,Sand-Box”. Jezeli funkcjonalnosé wymaga dodatkowej
licencji to nie jest ona wymagana na etapie realizacji umowy.

tt) Urzadzenie musi generowac raporty dla kazdego analizowanego pliku tak aby administrator miat mozliwos¢ sprawdzenia ktére pliki i
z jakiego powodu zostaty uznane za ztoSliwe, jak rowniez sprawdzi¢ ktorzy uzytkownicy te pliki pobierali. Jezeli funkcjonalnos¢
wymaga dodatkowej licencji to nie jest ona wymagana na etapie realizacji umowy.

uu) Urzgdzenie musi wykonywac statyczng i dynamiczng translacje adreséw NAT. Mechanizmy NAT muszg umozliwia¢é co najmnie;j
dostep wielu komputeréow posiadajgcych adresy prywatne do Internetu z wykorzystaniem jednego publicznego adresu IP oraz
udostepnianie ustug serwerow o adresacji prywatnej w sieci Internet.

vv) Urzadzenie musi posiadac¢ osobny zestaw polityk definiujgcy reguly translacji adresow NAT rozdzielny od polityk bezpieczenstwa.

ww)  Urzadzenie musi posiadaé¢ funkcje ochrony przed atakami typu DoS wraz z mozliwoscig limitowania ilosci jednoczesnych sesji w
odniesieniu do zrédtowego lub docelowego adresu IP.

xx) Urzadzenie musi umozliwia¢ zestawianie zabezpieczonych kryptograficznie tuneli VPN w oparciu o standardy IPSec i IKE w
konfiguracji site-to-site. Konfiguracja VPN musi odbywac sie w oparciu o ustawienia rutingu (tzw. routing-based VPN). Dostep VPN
dla uzytkownikéw mobilnych musi odbywac sie na bazie technologii SSL VPN. Jezeli funkcjonalno$s¢ wymaga dodatkowej licencji
to jest ona wymagana na etapie realizacji umowy.

yy) Urzadzenie musi pozwala¢ na budowanie polityk uwierzytelniania definiujgcy rodzaj i ilo§¢ mechanizmoéw uwierzytelniajgcych (MFA -
multi factor authentiaction) per user/grupa w celu autentykacji. Polityki definiujgce muszg umozliwia¢é wykorzystanie adreséw
zrodiowych, docelowych, uzytkownikow, numeréw portow ustug oraz kategorie URL. Minimalne wymagane mechanizmy
uwierzytelnienia to: RADIUS, TACACS+, LDAP, SAML 2.0.

zz) Urzadzenie musi wykonywac¢ zarzgdzanie pasmem sieci (QoS) w zakresie oznaczania pakietow znacznikami DiffServ, a takze
ustawiania dla dowolnego zrodta, miejsca docelowego, portu. System musi umozliwia¢ stworzenie co najmniej 8 klas dla ré6znego
rodzaju ruchu sieciowego. Jezeli funkcjonalno$¢ wymaga dodatkowej licencji to jest ona wymagana na etapie realizacji umowy.

aaa) System musi mie¢ mozliwos¢ ksztattowania ruchu sieciowego (QoS) dla poszczegdlnych adreséw IP lub podsieci.

bbb) Urzadzenie musi pozwala¢ na integracje w srodowisku wirtualnym VMware w taki sposéb, aby firewall mogt automatycznie
pobiera¢ informacje o uruchomionych maszynach wirtualnych (np. ich nazwy) i korzystat z tych informacji do budowy polityk
bezpieczenstwa. Tak zbudowane polityki powinny skutecznie klasyfikowac i kontrolowac ruch bez wzgledu na rzeczywiste adresy |IP
maszyn wirtualnych i jakakolwiek zmiana tych adreséw nie powinna pocigga¢ za sobg koniecznosci zmiany konfiguracji polityk
bezpieczenstwa firewalla.

ccc) Zarzadzanie systemu zabezpieczen musi odbywacé sie z linii polecen (CLI) oraz graficznej konsoli Web GUI dostepnej przez
przegladarke WWW. Dopuszczalna jest instalacja dodatkowego oprogramowania na stacji administratora w celu zarzgdzania
systemem.

ddd) Urzadzenie musi posiadac koncept konfiguracji kandydackiej, ktérg mozna dowolnie edytowaé na Urzgdzeniu bez automatycznego
zatwierdzania wprowadzonych zmian w konfiguracji Urzgdzenia do momentu, gdy zmiany zostang zaakceptowane i sprawdzone przez
administratora systemu.

eee) Urzadzenie musi umozliwia¢ edytowanie konfiguracji kandydackiej przez wielu administratoréw pracujgcych jednoczesnie i
pozwalaé¢ im na zatwierdzanie i cofanie zmian ktérych sg autorami.

fff) Urzadzenie musi pozwala¢ na blokowanie wprowadzania i zatwierdzania zmian w konfiguracji systemu przez innych administratorow
w momencie edycji konfiguraciji.

ggg) Urzadzenie musi by¢ wyposazony w interfejs APl bedacy integralng czescig systemu zabezpieczen za pomocg ktérego mozliwa
jest konfiguracja i monitorowanie stanu Urzgadzenia bez uzycia konsoli zarzgdzania lub linii polecen (CLI).

hhh) Dostep do urzgdzenia i zarzgdzanie z sieci muszg by¢ zabezpieczone kryptograficznie (poprzez szyfrowanie komunikaciji). System
zabezpieczen musi pozwalaé na zdefiniowanie wielu administratorow o réznych uprawnieniach.

iii) Urzgdzenie musi umozliwia¢ uwierzytelnianie administratoréw za pomocg bazy lokalnej, serwera LDAP, RADIUS, TACACS+.
iii) Urzadzenie musi umozliwia¢ stworzenie sekwencji uwierzytelniajgcej posiadajgcej co najmniej dwie metody uwierzytelniania (np. baza
lokalna, LDAP i RADIUS).

kkk)  Urzadzenie musi posiada¢ wbudowane dwa twarde dyski do przechowywania logéw i raportéw o pojemnosci nie mniejszej niz 2 x
960 GB SSD (RAID 1). Wszystkie narzedzia monitorowania, analizy logow i raportowania muszg by¢ dostepne lokalnie na Urzgdzeniu.
Nie jest wymagany do tego celu zakup zewnetrznych urzgdzen, oprogramowania ani licencji.

) Urzadzenie musi posiadaé¢ pamie¢ RAM min. 128 GB.

mmm) Urzadzenie musi pozwala¢ na korelowanie zbieranych informacji oraz budowania raportéw na ich podstawie. Zbierane dane musza
zawiera¢ informacje co najmniej o: ruchu sieciowym, aplikacjach, zagrozeniach i filtrowaniu stron www.

nnn) Urzadzenie musi pozwala¢ na tworzenie wielu raportow dostosowanych do wymagan Zamawiajgcego, zapisania ich w systemie i
uruchamiania w sposéb reczny lub automatyczny w okreslonych przedziatach czasu. Wynik dziatania raportéw musi by¢ dostepny w
formatach co najmniej PDF, CSV.
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000) Urzadzenie musi pozwala¢ na stworzenie raportu o aktywnoséci wybranego uzytkownika lub grupy uzytkownikéw na przestrzeni
kilku ostatnich dni.

ppp) Urzadzenie musi posiada¢ mozliwosé pracy w konfiguracji odpornej na awarie w trybie Active-Passive lub Active-Active. Modut
ochrony przed awariami musi monitorowaé i wykrywac uszkodzenia elementéw sprzetowych i programowych systemu zabezpieczeh
oraz tgczy sieciowych.

qqq) Urzadzenie musi posiada¢ przynajmniej dwa redundantne zasilacze.
rrr) Wysokosc¢ urzadzenia nie wieksza niz 2 RU

sss) W przypadku wyspecyfikowanych wymagan dostarczenia licencji lub zapewnienia udzielenia licencji, zostang one udzielone jako
wieczyste (bezterminowe), wzglednie jako licencje czasowe na okres nie krétszy niz do korica okresu gwaranciji tj. 48 miesiecy od dnia
podpisania przez Zamawiajgcego bez zastrzezen Protokotu odbioru dostawy urzgdzen — Zatgcznik nr 2 do Umowy, przy czym
Wykonawca zobowigzany jest do ich dostarczenia wraz ze wsparciem producenta oprogramowania na okres trwania catego okresu
gwarancji tj. 48 miesiecy od dnia podpisania przez Zamawiajgcego bez zastrzezen Protokotu odbioru dostawy urzadzen — Zatgcznik
nr 2 do Umowy.

ttt) Dostarczone Urzadzenia muszg wspétpracowac z oprogramowaniem posiadanym przez Zamawiajgcego Systemem Centralnego
Zarzadzania (SCZ) Check Point Security Management.

uuu) Dostarczone Urzgdzenia muszg by¢ wyprodukowane nie wczesniej niz 6 miesiecy przed terminem sktadania ofert, wolne od wad,
fabrycznie nowe - bez sladéw uzywania i bez uszkodzen, wprowadzone na rynek zgodnie z przepisami obowigzujgcymi na terenie
Rzeczypospolitej Polskiej i dostarczone Zamawiajgcemu w oryginalnych opakowaniach fabrycznych, zabezpieczajgcych przed
uszkodzeniem w trakcie transportu i sktadowania.

vwv) Zamawiajgcy dopuszcza zaoferowanie rozwigzania rownowaznego do posiadanego przez Zamawiajgcego Systemu Centralnego
Zarzadzania (SCZ) Check Point Security Manegement. Przez system réwnowazny do systemu Check Point Security Management
Zamawiajgcy rozumie system spetniajgcy minimalne wymagania:
a. Wymagania funkcjonalne:

i. Zarzadzanie posiadanymi przez Zamawiajgcego urzgdzeniami Check Point QUANTUM 16200 R81.20 i Urzgdzeniami
dostarczanymi w ramach przedmiotu Umowy.

ii. Pozwala na centralne monitorowanie funkcjonowania oferowanych Urzadzen jaki posiadanych Check Point QUANTUM
16200 R81.20.

iii. Pozwala na zarzadzanie
1. Nie mniej niz 10 firewallami rozumianymi jako firewalle fizyczne,

2. nie mniej niz 15 firewallami rozumianymi jako wirtualne instancje firewall (okreslane jako
kontekst/domena/system) i umozliwia docelowo rozbudowe do systemu dla 200 instancji wirtualnych.

iv. Zarzadza obiektami uzywanymi przez wszystkie nowe Urzadzenia jaki i posiadane Check Point QUANTUM 16200
R81.20 w jednym, centralnym repozytorium.

v. Dystrybucja i zdalna instalacja nowych sygnatur oraz wersji oprogramowania nowe Urzadzenia jaki i posiadane Check
Point QUANTUM 16200 R81.20.

vi. Przechowuje rézne wersje konfiguracji zarzgdzanych urzadzen.

vii. Zbiera logi zdarzen z oferowanych Urzgdzen jaki i posiadanych Check Point QUANTUM 16200 R81.20 co najmniej o
ruchu sieciowym, uzytkownikach, aplikacjach, zagrozeniach i filtrowanych stronach WWW.

viii. Umozliwia korelacje logéw zdarzeh z zarzgdzanych urzadzen.

ix. Umozliwia tworzenie filtréw stuzgcych do wyszukiwania informacji w logach zebranych z zarzgdzanych Urzgdzen jaki i
posiadanych urzadzen Check Point QUANTUM 16200 R81.20.

X. Pozwala na eksport logéw do plikow .csv;

xi. Graficzny interfejs (GUI) musi by¢ dostepny z wykorzystaniem protokotu HTTPS przez przegladarke WWW w HTML5,
bez wykorzystania technologii Java czy Flash oraz przez dedykowang aplikacje mozliwg do pobrania bezposrednio z
systemu.

xii. Umozliwia tworzenie i uzywanie rél administracyjnych roznigcych sie poziomem dostepu.

xiii. Tworzenie, modyfikacja, usuwanie i instalacja polityk bezpieczenstwa na réznych klastrach High Availability np. na
nowych Urzgdzeniach jaki posiadanych przez Zamawiajgcego Check Point QUANTUM 16200 R81.20.

b. Sposdb realizaciji:
i. System musi by¢ dostarczony jako maszyna wirtualna dla srodowiska VMware ESXi.
ii. Zamawiajgcy dedykuje dla celu instalacji systemu nastepujgce zasoby:
1. 16 vCPU,
2. 64 GB pamieci RAM,
3. 1TB przestrzeni dyskowej (bez uwzglednienia przestrzeni na logi)).
iii. W zakresie logéw inspekcyjnych obstuguje co najmniej:
1. 15 TB uzytecznej przestrzeni dyskowej na logi inspekcyjne,
2. Pozwala na obstuge do 150GB logéw inspekcyjnych dziennie,
3. 5000 logéw na sekunde.
iv. W zakresie logow administracyjnych obstuguje co najmnie;j:

1. 4 TB uzytecznej przestrzeni dyskowej na logi administracyjne (management logs) z mozliwoscig jej rozszerzenia
do 6TB w ramach dostarczanej licencji,

2. Pozwala na obstuge do 5 GB logéw administracyjnych (management logs) dziennie,
3. 100 logow na sekunde.

c. Wykonawca przeniesie catg konfiguracje posiadanego systemu Check Point Security Management na nowy system bez utraty
posiadanych funkcjonalnosci i konfiguracji i zapewni prawidtowe dziatanie zaréwno starych jak i nowych Urzadzeh
dostarczanych w ramach przedmiotu Umowy
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d. Wykonawca utworzy testowe polityki bezpieczenstwa, NAT, obiekty typu HOST, NETWORK, SERVICE i zaimplementuje
zarébwno na posiadanych przez Zamawiajgcego urzgdzeniach Check Point QUANTUM 16200 R81.20 jak i nowych
Urzgdzeniach dostarczanych w ramach przedmiotu Umowy.

e. Wykonawca skonfiguruje harmonogram wykonywania kopi bezpieczehstwa w rownowaznym systemie zarzadzania oraz
wykona na zgdanie Zamawiajgcego testowe przywrdcenie konfiguracji na Urzgdzeniach dostarczonych w ramach przedmiotu
zamowienia.

f.  Wykonawca przeniesie konfiguracje tunelu VPN na nowe Urzgdzenia oraz bedzie usuwat awarie/btedy w komunikacji w ramach
migrowanego tunelu VPN.

Rozdziat lll. DODATKOWE WYMAGANIA

Zamawiajgcy wymaga, by oprogramowanie sprzetowe (system operacyjny) Urzadzen byto oprogramowaniem w wersji aktualnej (tzn.
najnowszej opublikowanej przez producenta) na dzien skfadania ofert.

Wykonawca zapewni gwarancje dla przedmiotu zamdwienia w zakresie wskazanym w § 9 Umowy.

Zamawiajgcy wymaga posiadania petnej kontroli nad zgtoszeniami serwisowymi. Zamawiajgcy musi mie¢ mozliwos¢ monitorowania statusu
zgtoszen serwisowych w systemie Wykonawcy lub producenta.

Zamawiajgcy wymaga uzyskania, w ramach gwarancji, bezposredniego dostepu do zasobdéw internetowych (bazy wiedzy) udostepnianych
przez producenta.

Rozszerzenie licencji o kolejne funkcjonalnosci nie moze powodowac utraty praw gwarancyjnych do oprogramowania oraz nie moze
wymagac zgody Wykonawcy.

W roboczogodzine asysty technicznej eksperta nie wlicza sie czasu dojazdu oraz ilosci oséb zapewniajgcych wsparcie, tzn. nie ma znaczenia,
ile os6b bedzie Swiadczyto asyste techniczng eksperta w danej roboczogodzinie/roboczogodzinach u Zamawiajgcego. Okresem
rozliczeniowym dla ustug wsparcia asysty technicznej eksperta jest miesigc kalendarzowy. Rozliczenie roboczogodzin odbywacé sie bedzie
za faktycznie wykorzystane roboczogodziny na podstawie miesiecznego Protokotu odbioru ustug asysty technicznej eksperta — Zatgcznik nr
2 do Umowy. Do roboczogodzin asysty technicznej eksperta nie wlicza sie roboczogodzin ustug wykonywanych na warunkach gwarancji.
Asysta techniczna eksperta bedzie dotyczyta sprzetu i oprogramowania dostarczonych w ramach realizacji umowy.

Asysta techniczna bedzie realizowana przez eksperta zgodnie z zatgcznikiem nr 7 do PPU - Wymagania w zakresie Zespotu Wykonawcy
dedykowanego do realizacji Umowy oraz sktad Zespotu. Zamawiajgcy bedzie przekazywaé Wykonawcy zlecenia, w ktérych kazdorazowo
okresli przedmiot zlecenia oraz okres$li maksymalny, oczekiwany termin realizacji zlecenia.

Wykonawca w terminie wyznaczonym przez Zamawiajgcego, nie krotszym niz jeden dziehn roboczy od otrzymania zlecenia, przekaze
Zamawiajgcemu propozycje wykonania zlecenia zawierajgcg co najmniej wycene prac zawartych w zleceniu, proponowang liczbe
roboczogodzin niezbednych do wykonania zlecenia.

Zamawiajgcy moze zaakceptowac propozycje wykonania zlecenia albo odrzuci¢ propozycije, co jest rownoznaczne z nieudzieleniem zlecenia
albo zazada¢ od Wykonawcy, w wyznaczonym terminie, dodatkowych wyjasnien, informacji do przedstawionej propozyciji wykonania
Zlecenia.

W przypadku akceptacji propozycji wykonania zlecenia Zamawiajgcy przedtozy Wykonawcy zaakceptowane zlecenie zawierajgce
€O najmniej: zakres prac, liczbe roboczogodzin niezbedng do wykonania prac, kwote wynagrodzenia naleznego za zrealizowanie zlecenia,
termin wykonania prac.

Rozliczenie wsparcia technicznego eksperta odbywac sie bedzie na podstawie podpisanych bez zastrzezen, przez Zamawiajgcego,
Protokotéw odbioru asysty technicznej eksperta.

W ramach roboczogodzin wsparcia ekspert na wezwanie Zamawiajagcego ma obowigzek przyby¢ do wskazanego miejsca/siedziby na terenie
wojewddztwa mazowieckiego i tam realizowa¢ zgtoszenie.

Wykonawca uruchomi i skonfiguruje Urzadzenia oraz wykona migracje konfiguracji z zastepowanych urzadzen bezpieczenstwa sieciowego
na Urzadzenia. Wszystkie prace muszg odbywac sie przy obecnosci oséb ze strony Zamawiajgcego. Plany migracyjne oraz sposéb migracji
oraz konfiguracji musi by¢ zaakceptowany przez Zamawiajgcego przed przystgpieniem do prac.

Wykonawca w ramach wdrozenia Urzgdzen wykona:
e dostarczenie sprzetu do serwerowni;
e montaz sprzetu, w tym montaz kabli LAN oraz kabli zasilajgcych;
e podigczenie sprzetu do sieci zasilajgcej;
e opracowanie projektu wdrozeniowego;
¢ konfiguracja/migracja konfiguracji z urzgdzen posiadanych przez Zamawiajgcego lub wynikajgca z projektu wdrozeniowego.

Uwaga!!!

Przerwa techniczna umozliwiajgca uruchomienie produkcyjne urzadzen z migrowang konfiguracjg nie moze by¢ dtuzsza niz 30 min. W przypadku
gdy uruchomienie produkcyjne nowych urzgdzeh spowoduje dtuzszg przerwe techniczng niz 30 min., Wykonawca dokona powrotu do pierwotne;j
konfiguraciji.

16.

Wykonawca przeprowadzi warsztaty szkoleniowe powdrozeniowe wedle ponizszych opisow i ilosci oséb.

Warsztat 1 — Minimalny czas trwania - 3 dni. Warsztat dla maksymalnie 4 oséb (tj. w 2 turach, kazda po maksymailnie 2 osoby).
Warsztat musi dotyczy¢ urzadzen zaoferowanych w ramach realizacji umowy i obejmowaé co najmniej nastepujace zagadnienia:

e zarzadzanie bezpieczenstwem;

e zarzgdzanie politykg bezpieczenstwa;
o warstwy polityki bezpieczenstwa;

e licencjonowanie;

e wizualizacja ruchu;

e podstawowe pojecia VPN;

e zarzagdzanie dostepem uzytkownikdw;
e praca z Cluster XL;

e praca z portalem GUI;
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e modyfikacja istniejgcej polityki bezpieczenstwa;

e inspekcja https;

e konfiguracja dynamicznego i statycznego NAT;

e zarzadzanie dostepem administracyjnym;

e instalacja i zarzgdzanie zdalnym security gateway;
e zarzadzanie kopiami zapasowymi;

e definiowanie warstw polityki dostepu;

¢ implementacja kontroli aplikaciji i filtracji url;

e praca z licencjami i kontraktami;

e Praca z logami;

e Utrzymanie logéw;

¢ Konfiguracja “Site-to-Site” VPN pomiedzy lokalizacjami;
e Zapewnienie dostepu uzytkownikéw;

e Praca z Cluster XL;

Warsztat 2 — Minimalny czas trwania - 3 dni. Warsztat dla 4 maksymalnie oséb (tj. w 2 turach, kazda po maksymalnie 2 osoby) - Warsztat
musi dotyczy¢ urzadzen zaoferowanych w ramach realizacji umowy i obejmowa¢ co najmniej nastepujgce zagadnienia:

e zawansowany firewall,

e zaawansowane mozliwosci systemu operacyjnego NGFW,;
e automatyzacja i instrumentacja;

e Kklastry VRRP;

o optymalizacja i akceleracja;

e akceleracja wielokorowa;

e kolejkowanie ruchu;

e identyfikacja zdarzenia;

e monitorowanie sieci;

e badanie zdarzen bezpieczenstwa;

e usuwanie skutkow zdarzen bezpieczenstwa,;

e raportowanie zdarzen bezpieczenstwa;

e srodki zapobiegawcze;

e Srodowisko wysokiej dostepnosci;

e Wybor rozwigzania zdalnego dostepu;

e opcje zdalnego dostepu;

o polityka dostepu mobilnego;

e Zagrozenia;

e systemy wykrywania wtaman (ips);

e antywirus;

e Anti-Bot;

e technologia “sandbox”;

e zapobieganie zagrozeniom mobilnym;

e wgrywanie hotffix;

o konfiguracja nowego klastra firewall;

e bazowe komendy linii polecen w administracji firewall;
e konfiguracja manualna NAT;

e zarzgdzanie obiektami za pomocg API;

e wigczenie VRRP;

e 0OCena zagrozen przy pomocy systemu monitorowani;
e zarzadzanie dostepem mobilnym;

e zrozumienie ochrony IPS;

e wdrozenie IPS Geo Protections;

e przeglad ustawien Threat Prevention i Protections;

a. Wykonawca zobowigzany jest do przeprowadzenia warsztatow w osrodku szkoleniowym na terenie Warszawy. Za zgodag
Zamawiajgcego, warsztaty mogg zostac przeprowadzone na odlegtos¢, w trybie zdalnym uzgodnionym roboczo przez Strony.

b. Kazdy uczestnik otrzyma certyfikat jego ukonczenia.
c. Warsztaty muszg by¢ prowadzone w jezyku polskim.

d. Wykonawca musi dysponowac¢ odpowiednio wykwalifikowang kadra, ktérej powierzy realizacje przedmiotu zaméwienia w zakresie
warsztatéow. Wykonawca zapewni co najmniej jedng osobe trenera, ktéra posiada niezbedng wiedze i doswiadczenie do wykonania
warsztatéw, a w szczegdlnosci co najmniej 12-miesieczne doswiadczenie praktyczne w przeprowadzaniu warsztatéw z zakresu
oferowanego rozwigzania.

e. Wykonawca musi dysponowac Ilub zapewni¢ na cele realizacji przedmiotu zamowienia baze szkoleniowg z odpowiednimi
pomieszczeniami wraz z zapleczem do przeprowadzenia warsztatéw dla os6b dorostych, tj. sale dostosowane do prowadzenia zaje¢,
dobrze oswietlone (Swiatto dzienne i sztuczne), wentylowane (z dostepem do Swiezego powietrza), posiadajgce odpowiednie warunki
sanitarne, bezpieczenstwa i higieny pracy, wyposazone w akustyczne i jako$ciowe narzedzia i urzgdzenia, a takze oprogramowania i
pomoce dydaktyczne niezbedne do wykonania zamowienia.
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f. Wykonawca w terminie do 30 dni od dnia podpisania bez zastrzezen Protokotu odbioru dostawy urzadzen, przedstawi Zamawiajgcemu
do akceptacji Program warsztatow. Program musi zawiera¢ informacje dotyczgce tematyki prowadzonych warsztatow z podziatem na
zajecia teoretyczne i praktyczne. Program musi zawierac¢ rowniez informacje dotyczgce wiedzy i umiejetnosci, jakie zdobedg uczestnicy
po zakonczeniu warsztatow.

g. Wykonawca, w uzgodnieniu z Zamawiajgcym, przygotuje szczegotowe harmonogramy warsztatow — z rozpisaniem na dni i godziny
i dostarczy je do 30 dni od dnia podpisania przez Zamawiajgcego bez zastrzezen Protokotu odbioru dostawy urzgdzen -Zalgcznik nr 2
do Umowy. Zamawiajgcy zastrzega sobie mozliwos¢ korekty przedstawionych dokumentéw. Harmonogram zaje¢ powinien zawieraé
informacje dotyczace czasu i miejsca realizacji danego warsztatu.

h. Zajecia musza odbywac sie w dni powszednie od poniedziatku do pigtku, w godzinach od 8.00 do 17.00, z tym, Zze przez nie wiecej niz 8
godzin zegarowych dziennie. Harmonogram i program muszg zosta¢ wydrukowane i rozdane uczestnikom warsztatéw na pierwszym
spotkaniu.

i. Wykonawca przygotuje i zapewni materiaty warsztatowe dla kazdego uczestnika do danego rodzaju warsztatu, pozwalajgce na
samodzielng edukacje z zakresu tematyki warsztatéw (opracowania, wydruku materiatéw warsztatowych).

j-  Komplet materiatéw warsztatowych dla kazdego uczestnika warsztatu obejmuje:

a) papierowg wersje materiatdw warsztatowych. Zamawiajgcy dopuszcza dostarczenie materiatdw w formie elektronicznej, np.
dokumenty w standardzie PDF, w miejsce materiatéw papierowych;

b) materiaty papiernicze (notatnik, dtugopis) i inne srodki dydaktyczne niezbedne do realizacji warsztatow.
k. Komplet materiatdw musi zostac¢ rozdany uczestnikom warsztatow w pierwszym dniu zajec.
I.  Koszty opracowania, transportu i powielenia materiatow ponosi Wykonawca.

m. Wykonawca zapewni: na potrzeby wyzywienia uczestnikéw warsztatdow odpowiednie pomieszczenie oraz niezbedng liczbe stotéw i
krzeset. Zamawiajacy nie dopuszcza serwowania positkow w tej samej sali, w ktérej odbywajg sie warsztaty. Miejsce positku nie moze
by¢ oddalone dalej niz 10 minut drogi pieszo od miejsca warsztatéw; obiady powinny by¢ zr6znicowane, dany zestaw obiadowy nie moze
powtarzaé sie czesciej niz raz na 3 dni warsztatowe; Wykonawca zapewni 2 przerwy kawowe podczas jednego dnia warsztatéw.

a) W zakresie wyzywienia uczestnikow warsztatow Wykonawca zapewni:

i. obiad dwudaniowy dla wszystkich uczestnikow warsztatéw - (z opcjg wegetarianskg) obejmujgcy: zupe, gorgce danie gtéwne
(miesne lub rybne) z dodatkami skrobiowymi oraz suréwka/satatkami, deser (wyroby cukiernicze lub owoce sezonowe), kawe
i herbate wraz z dodatkami, wode mineralng gazowang i niegazowang.

ii. Wykonawca zapewni nastepujgce gramatury wymienionych powyzej positkow:
e zupa — co najmniej 0,25 | na uczestnika warsztatow,
¢ danie gorgce (miesne lub rybne, opcja wegetarianska - warzywne) — co najmniej 150 g na uczestnika warsztatow,
o zestaw suréwek/satatek — co najmniej 150 g na uczestnika warsztatow,
¢ dodatki skrobiowe - porcja ziemniakéw lub frytek / makaronu / ryzu / kaszy — co najmniej 200 g na uczestnika warsztatow,
e kawa, herbata, woda mineralna gazowana i niegazowana - co najmniej 0,5 | na uczestnika warsztatow.
iii. Przerwa kawowa dla wszystkich uczestnikow warsztatow podczas jego trwania:
e serwis bedzie dostepny przy sali szkoleniowej;
e naczynia, w ktérych serwowany jest serwis kawowy powinny by¢ szklane lub ceramiczne;
e Serwis kawowy dla kazdego uczestnika warsztatow obejmuje:
e butelkowang wode mineralng gazowang i niegazowang (0,5 1);
e Swiezo parzong, gorgcg kawe z ekspresu lub zaparzacza oraz kawe sypang i rozpuszczalng;
e herbate — co najmniej 3 rodzaje herbat w torebkach;
e dodatki — cukier, mleko do kawy, cytryne;
e dodatki - np. ciastka / wafelki i inne stodycze oraz ciasto.
b) W zakresie wyzywienia Wykonawca zobowigzany jest do:
i. terminowego przygotowania i podania positkbw, zgodnie z ramowym programem warsztatu,
ii. zachowania zasad higieny i obowigzujgcych przepiséw sanitarnych przy przygotowaniu positkow i ich podawaniu,

iii. przygotowania positkbw zgodnie z zasadami racjonalnego wyzywienia, urozmaiconych z petnowartosciowych, swiezych
produktéw z waznymi terminami przydatnosci do spozycia,

iv. przestrzegania w trakcie realizacji ustug wchodzacych w zakres przedmiotu umowy obowigzujgcych przepisow sanitarnych, w
tym ustawy z dnia 25 sierpnia 2006 r. o bezpieczenstwie zywnosci i zywienia. (Dz.U.2015.594 j.t. z p6zn. zm.).

c) Czas na przerwy kawowe i obiadowe nalezy doliczy¢ do zatozonej liczby godzin zegarowych warsztatéw.
n. Koszty positkow, dowozu, sprzetu i obstugi ponosi Wykonawca.

o. Potwierdzeniem prawidtowej realizacji warsztatow bedzie podpisany bez zastrzezen przez Zamawiajgcego Protokét odbioru warsztatow
— Zatgcznik nr 2 do Umowy wraz z dotgczonymi zatgcznikami, tj. oryginalng listg obecnosci, harmonogramem i programem warsztatu
oraz ankiety oceny warsztatu przeprowadzonej wsrod uczestnikow warsztatu.

17. Wykonawca opracuje projekt wdrozeniowy oraz dokumentacje powykonawczg (oraz przeniesie wszelkie prawa autorskie do nich — jak to
przewidziano w § 8 Umowy), w tym co najmniej:

a. Dla projektu wdrozeniowego:
i. diagramy pofgczeniowe dla wszystkich komponentéw sieci Zamawiajgcego powigzanych z Urzgdzeniami;

ii. konfiguracje przewidziang dla wszystkich urzgdzen oraz propozycje zmian dla istniejgcych urzadzen potgczonych
z przedmiotem zaméwienia;

iii. harmonogram wdrozenia;
iv. koncepcje testow nastepujgcych po wszystkich etapach wdrozenia;
v. plan awaryjny ,backout” dla kazdego kroku wdrozenia;
vi. koncepcje testow redundancji wykonywanych po zakonczeniu wdrozenia.
b. Dla dokumentacji powykonawcze;j:
i. diagramy potgczenh;
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ii. opis wszystkich funkcjonalnosci wdrozonych podczas uruchamiania systemu;
iii. petne konfiguracje urzadzen;
iv. wyniki testow redundanc;ji.

18. Licencje na oprogramowanie sprzetowe, o ktérych mowa w Rozdziale Il, bedg niewytgczne, nieograniczone terytorialnie i zostang udzielone
zgodnie z opublikowanymi przez producenta warunkami licencyjnymi, z tym zastrzezeniem, ze obejmg co najmniej nastepujgce pola
eksploataciji:

a.

prawo do instalowania oprogramowania, na ktore udzielana jest licencja, w liczbie kopii / stanowisk / serwerow / uzytkownikow
charakterystycznej dla tego oprogramowania;

prawo do korzystania w dowolny sposob ze wszystkich funkcjonalnosci oprogramowania, na ktére udzielana jest licencja;

prawo do aktualizowania oprogramowania, na ktére udzielana jest licencja, poprzez zamodwienie i zainstalowanie nowszych wersji
oprogramowania, z zachowaniem wszystkich pol eksploatacji wymienionych w pkt 1 i 2 powyzej;

prawo do instalowania wszelkich poprawek opublikowanych na stronach producenta oprogramowania oraz na polach eksploataciji
okreslonych w opublikowanych przez producenta oprogramowania warunkach licencyjnych.

19. Dla licencji na oprogramowanie sprzetowe, o ktérych mowa w pkt 18, zostanie zapewnione wsparcie producenta oprogramowania, ktére
obejmie co najmnie;j:

a.
b.
C.

diagnostyke zdarzen dotyczgcych oprogramowania;

dostarczanie rozwigzan btedéw oprogramowania;

zapewnienie tat (ang. patches), tj. poprawek lub aktualizacji majgcych na celu usuniecie probleméw, btedéw, rozszerzenie funkcjonalnosci
lub zwiekszenie wydajnosci wczesniejszej wersji oprogramowania;

zapewnienie aktualizacji do nowych, wyzszych wersji oprogramowania (ang. upgrades);

udzielanie odpowiedzi na zapytania zwigzane z instalacjg i eksploatacjg dostarczonego oprogramowania.
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