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S z a n o w n a Pani Wojewodo, 

w załączeniu przekazuję d w a egzemp la rze pro toko łu z kontroli p rzeprowadzone j na pods tawie art. 453 

us tawy o c u d z o z i e m c a c h A J . Dz. U. z 2 0 2 4 r., poz. 769 z późn. z m / , umoż l iw ia jących udostępn ian ie 

danych prze twarzanych w k ra jowym zbiorze rejestrów, ewidenc j i i w y k a z u w s p r a w a c h c u d z o z i e m c ó w 

za pomocą urządzeń te lekomun ikacy jnych oraz wyko rzys t ywan ia danych z Kra jowego S y s t e m u 

Informatycznego ( K S I ) przez p racown ików Łódzk iego Urzędu Wo jewódzk iego - z prośbą o ich 

podpisanie i zwrot jednego z egzemplarzy . 

Zgodnie z § 10 ust. 1 i 2 rozporządzenia Ministra Spraw Wewnętrznych z dnia 24 kwietnia 

2014 r. w oprawie kontroli korzystania z dostępu do danych przetwarzanych w krajowym zbiorze rejestrów, 

ewidencji i wykazu w sprawach cudzoziemców (KZR) za pomocą urządzeń telekomunikacyjnych 

lub systemów teleinformatycznych/Dz.U. z 2014 r.. poz. 557 / , k ierownik podmiotu kont ro lowanego m o ż e 
wnieść do protokołu kontroli umo tywowane p i semne zastrzeżenia w termin ie 7 dni l icząc od dnia 
otrzymania pro toko łu kontroli. 

Jednocześnie in formuję , że zgodnie z § 12 ust . 1 cyt. wyżej rozporządzenia, k ierownik podmiotu 

kontrolowanego m o ż e o d m ó w i ć podpisan ia p ro toko łu kontroli i z łożyć S z e f o w i Urzędu p i semne 

wyjaśnienie tej odmowy w terminie 7 dni roboczych od dnia o t rzyman ia p ro toko łu kontroli . 

Podp isany pro tokó ł bądź wn ies ione zastrzeżenia należy przekazać na ad res do korespondenc j i Urzędu 

do Sp raw Cudzoz iemców; ul . T a b o r o w a 3 3 , 0 2 - 6 9 9 W a r s z a w a . 

Załączniki: 

1. Protokół kontroli z 24.03.2025 r. 

rzędu do Spraw " i ldzoz lemców 

T o m a s z Cytrynowicz 
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W a r s z a w a , 2 4 m a r c a 2 0 2 5 r. 
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BSZ.WKiN.091.2 .2024/KK 

PROTOKÓŁ KONTROLI 

Na pods taw ie art. 4 5 5 ust. 1 us tawy z dnia 1 2 grudnia 2 0 1 3 r. o c u d z o z i e m c a c h /t . j . Dz. U. z 2 0 2 4 r., 
poz. 7 6 9 z póżn. z m . - dalej : u s t a w a o c u d z o z i e m c a c h / w związl<u z § 5 pkt. 3 i § 7 ust . 3 rozporządzenia 
Min is t ra Sp raw Wewnęt rznych z dnia 24 kwie tn ia 2 0 1 4 r. w spraw/e kontroli korzystania z dostępu 
do danych przetwarzanych w krajowym zbiorze rejestrów, ewidencji i wykazu w sprawach cudzoziemców 
(KZR) za pomocą urządzeń telekomunikacyjnych lub systemów informatycznych / D z . U. z 2 0 1 4 r., 
poz. 551 / , zespół kontrolny w sk ładz ie : 

• Piotr P iechow iak - g ł ówny spec ja l i s ta w Wydz ia le Kontrol i i Nadzoru B iu ra S z e f a Urzędu 
do Sp raw Cudzoz iemców, k ierownik zespo łu kon t ro lnego \ 

• Krys tyna Komorn iak - nacze ln ik Wydz ia łu Kontrol i i Nadzoru B iura S z e f a Urzędu do S p r a w 
Cudzoz iemców, cz łonek zespo łu kontrolnego, 

• Marek Gośl icki - in formatyk w B iurze In formatyk i Urzędu do S p r a w Cudzoz iemców, 
cz łonek zespo łu kontrolnego, 

przeprowadz i ł kont ro lę w Wydz ia le S p r a w C u d z o z i e m c ó w Łódzk iego Urzędu Wo jewódzk iego w Łodz i , 
po łożonym przy ul. P io t rkowsk ie ] 103 w Łodz i . 

K ierownik iem podmiotu kont ro lowanego w ok res ie poddanym kontroli był Wo jewoda Łódzk i 
- Pan i Dorota Ry l . 

P rzedmio tem kontroli była rea l i zac ja przez uprawniony podmiot w s k a z a n y w art. 4 5 0 ust . 1 pkt 1 us tawy 
0 c u d z o z i e m c a c h , j ak im jes t Wo jewoda Łódzk i , w a r u n k ó w okreś lonych w art. 4 5 3 us tawy, 
umoż l iw ia jących udostępn ian ie danych p r ze twa rzanych w k ra jowym zb iorze re jest rów, ew idenc j i 
1 w y k a z u w s p r a w a c h c u d z o z i e m c ó w z a p o m o c ą urządzeń te lekomun ikacy jnych o raz w y k o r z y s t y w a n i a 
danych z Kra jowego S y s t e m u In fo rmatycznego ( K S I ) przez p racown i ków Łódzk iego Urzędu 
Wo jewódzk iego w Łodz i , a w szczegó lnośc i spe łn ian ie p rzez Wo jewodę Łódzk iego w a r u n k ó w 
okreś lonych w art. 4 5 3 ust . 1 i 2 us tawy oraz rea l i zac ja przez W o j e w o d ę Łódzk iego p rzep isów 
rozporządzeń Ministra S p r a w Wewnęt rznych i Admin is t rac j i w tym z a k r e s i e o raz Pol i tyki 
Bezp ieczeństwa Kra jowego S y s t e m u In fo rma tycznego ( K S I ) Cent ra lnego Organu T e c h n i c z n e g o 
dla Organów i Służb poz iom wysok i w e r s j a 2.0. Kont ro lowany ok res to 0 1 . 0 1 . 2 0 2 4 r. - 3 0 . 0 9 . 2 0 2 4 r. 

P o d c z a s oceny spełn ian ia p rzez kont ro lowany podmiot w a r u n k ó w okreś lonych w art. 4 5 3 ust . 1 i 2 
u s t a w y o c u d z o z i e m c a c h , zespó ł kontrolny wz ią ł pod uwagę nas tępu jące kategor ie : 

^ z dniem 31.12-2024 r. za porozumieniem stron zmieniono formę zatrudnienia pana Piotra Piechowiaka z umowy o pracę 
na umowę zlecenie. 
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• s t o s o w a n e zabezp ieczen ia urządzeń te lekomun ikacy jnych lub s y s t e m ó w te le in fo rmatycznych 
p r z e z n a c z o n y c h do komun ikowan ia się z k ra jowym zb iorem re jest rów, ewidenc j i i w y k a z u 
w s p r a w a c h cudzoz iemców; 

• S t o s o w a n e zabezp ieczen ia t echn i czne i o rgan izacy jne odpowiednie do p rze twarzan ia danych 
osobowych , w szczegó lnośc i un iemoż l iw ia jące dos tęp do p rze twarzan ia danych o s o b o w y c h 
i wyko rzys t ywan ia danych niezgodnie z c e l e m ich u z y s k a n i a . 

P i s m e m z dnia 02 .05 .2014 r. Wo jewoda Łódzk i wys tąp i ł do S z e f a Urzędu do S p r a w C u d z o z i e m c ó w 
(dale j : S z e f Urzędu) z w n i o s k i e m na pods taw ie art. 4 5 3 us tawy o c u d z o z i e m c a c h o wyrażen ie zgody 
na udos tępn ien ie danych p rze twarzanych w k ra jowym zbiorze re jest rów, ew idenc j i i w y k a z u w s p r a w a c h 
c u d z o z i e m c ó w z a p o m o c ą urządzeń te lekomun ikacy jnych . Organ wn iosku jący oświadczy ł , że spe łn ia 
warunk i w s k a z a n e w art. 4 5 3 us tawy o c u d z o z i e m c a c h , tj.: 

• pos iada odpowiednio z a b e z p i e c z o n e urządzenia te lekomun ikacy jne lub s y s t e m y 
te le in fo rmatyczne p r z e z n a c z o n e do komun ikowan ia się z k ra jowym zb iorem rejestrów, 
ewidenc j i i w y k a z u w s p r a w a c h cudzoz iemców; 

• pos iada zabezp ieczen ia t echn i czne i o rgan izacy jne odpowiedn ie do p rze twarzan ia danych 
osobowych , w szczegó lnośc i un iemoż l iw ia jące dos tęp osób n ieuprawn ionych 
do p rze twa rzan ia danych o s o b o w y c h i wyko rzys t ywan ie danych n iezgodnie z c e l e m ich 
u z y s k a n i a ; 

• wykonu je zadan ia , k tórych specy f i ka lub z a k r e s uzasadnia ją u z y s k a n i e danych tą drogą. 

Decyzją z dnia 0 2 . 0 5 . 2 0 1 4 r. nr 3 / 2 0 1 4 S z e f Urzędu na pods taw ie art. 4 5 4 ust . 1 u s t a w y 
o c u d z o z i e m c a c h wyraz i ł zgodę na udostępn ien ie Wo jewodz ie Ł ó d z k i e m u danych p r ze twa rzanych 
w k ra jowym zb io rze re jest rów, ewidenc j i i w y k a z u w s p r a w a c h c u d z o z i e m c ó w z a p o m o c ą urządzeń 
te l ekomun ikacy jnych . 

Wed ług s tanu na dz ień 12 .11 .2024 r. w podmioc ie pod lega jącym kontroli ak t ywnych było 119 kont 
w s y s t e m i e te le in fo rmatycznym Pobyt v .3 , z a poś redn i c twem k tórego uży tkown icy indywidualni 
uzyskują dos tęp do k ra jowego zbioru re jest rów, ewidenc j i i w y k a z u w s p r a w a c h cudzoz iemców. 
Z in fo rmac j i p r z e k a z a n y c h przez Biuro Informatyki Urzędu do S p r a w C u d z o z i e m c ó w (dale j : Biuro 
In formatyk i Urzędu) wyn i ka również, że 3 uży tkown ików indywidua lnych z Łódzk iego Urzędu 
Wo jewódzk iego w Łodz i w ok res ie od 0 1 . 0 1 . 2 0 2 4 r. do 3 0 . 0 9 . 2 0 2 4 r. nie l ogowa ło się do s y s t e m u 
te le in fo rmatycznego Pobyt . 

Z wy jaśn ień P a n a Pawła K o w a l c z y k a , Dyrektora Wydz ia łu Sp raw Cudzoz iemców ŁUW, p rzeds taw ionych 
w p iśmie z dnia 2 0 . 1 1 . 2 0 2 4 r. nr: S .C . - I I . 6156 .68 .2024 r.̂ , wyn ika , iż spoś ród t r zech p racown ików, którzy 
nie logowal i s ię w s y s t e m i e te le in fo rmatycznym Pobyt, jeden pracownik. P a n Piotr L a s k o w s k i pos iada 
uprawnien ia do korzys tan ia z s y s t e m u Pobyt dopiero od 07 .10 .2024 r. Pozos ta łe dwie osoby 
są p racown ikam i Wydz ia łu Sp raw Obywate lsk i ch i real izują zadan ia w r a m a c h pos tępowań o wydan ie 
zezwo len ia na pracę. Pan i Mar tyna S t rze iak p rzebywa na d ługo t rwa ł ym zwoln ien iu l eka rsk im, a Pan 
Krzysz to f G r a u s a m p o d c z a s odde legowan ia do innego Oddzia łu korzysta ł z s y s t e m u Pobyt, j ednak jego 
obecny z a k r e s o b o w i ą z k ó w nie obejmuje p rze twarzan ia danych w K Z R ; jego uprawnien ia zosta ły 
co fn ię te . Dyrektor B iura Informatyki Urzędu do Sp raw Cudzoz iemców potw ierdz i ł fakt co fn ięc ia w dniu 
19 .11 .2024 r. uprawnień panu Krzysz to fow i G r a u s a m . 

Odnosząc się do kwest i i s zko len iowych oraz dos tępu do p rze twarzan ia danych osobowych , Dyrektor 
Wydz ia łu S p r a w Cudzoz iemców ŁUW wyjaśni ł , iż każdy nowo zatrudniony p racown ik j es t p rzeszko lony 
w z a k r e s i e p rze twarzan ia danych o s o b o w y c h oraz pos iada upoważn ien ia do dos tępu i p rze twarzan iach 
danych o s o b o w y c h w r a m a c h Łódzk iego Urzędu Wo jewódzk iego w Łodz i . W s z y s t k i e osoby uzyskujące 
dos tęp do s y s t e m u Pobyt mają obow iązek z a p o z n a n i a się z t reśc ią Instrukcj i Zarządzania S y s t e m e m 
Te le i n f o rma tycznym Pobyt nr D K B M . W B O I N . 2 7 0 3 . 8 4 . 2 0 2 2 / W W , który to obow iązek real izują. 
W Wydz ia le S p r a w Cudzoz iemców nie j es t p rowadzony w y k a z osób, k tóre powinny zapoznać się 
z w w . pol i tyką. 

Dalej: pismo nr: S.C.-II.6156.68.2024 r. 
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Brak w y k a z u osób , które zapozna ły się z ak tua lną Instrukcją Zarządzan ia S y s t e m e m 
Te le in fo rmatycznym Pobyt uznano z a uchybienie. 

Podmiot kontro lowany p o i n f o r m o w a ł zespó ł kontro lny^ iż j ednym z e lemen tów szkoleń p racown i ków 
w zak res ie użytkowania S I S i V i S , bezp ieczeńs twa i j akośc i danych , praw p o d s t a w o w y c h oraz procedur 
regulujących p rze twarzan ie danych, jes t omów ien ie polityki ochrony danych o s o b o w y c h , 
p rze twarzanych poprzez K S I d la o rganów i s łużb, której t reść jes t udos tępn iona przez K o m e n d a n t a 
Głównego Pol ic j i . Szko len ia p rowadzone są przez w y z n a c z o n y c h i wykwa l i f i kowanych ins t ruk to rów 
w Łódzk im Urzędzie W o j e w ó d z k i m w Łodz i . J e d n o s t k a kont ro lowana przekazała w y k a z osób , k tóre 
odbyły s t osowne szko len ie o raz zaświadczen ia po tw ie rdza jące ukończen ie ku rsu" . Przy tym 
poinformowano zespó ł kontrolny, iż p racown icy Wydz ia łu S p r a w Cudzoz iemców nie korzysta ją z S I S 
i V IS z poz iomu s y s t e m u Pobyt, tylko wykorzys tu ją karty m ik rop roceso rowe oraz dz ia ła jącą n iezależnie 
od SI Pobyt ap l ikac ję s i s w w w , której admin is t ra to rem jes t Komendan t G łówny Pol ic j i . 

Z uwagi na fakt, że podmiot kontro lowany nie ko rzys ta z dos tępu do K S I za poś redn i c twem s y s t e m u 
in formatycznego Pobyt , lecz poprzez odrębną apl ikację, k tóra nie j es t adm in i s t rowana przez S z e f a 
Urzędu do S p r a w Cudzoz iemców, ods tąp iono od kontroli w z a k r e s i e dos tępu do K S I . 

Ponadto z wy jaśn ień z łożonych przez Dyrektora Wydz ia łu S p r a w Cudzoz iemców^ wyn ika , że podmiot 
kontro lowany wp rowadz i ł t echn iczne i o rgan izacy jne z a b e z p i e c z e n i a s t anow isk d o s t ę p o w y c h do K Z R 
i K S I , mające na ce lu un iemoż l iw ien ie dos tępu o s o b o m n ieuprawnionym do p rze twa rzan ia danych 
osobowych oraz w y k o r z y s t y w a n i a ich n iezgodnie z c e l e m ich uzyskan ia . Ponad to p rowadz i w y k a z 
pomieszczeń, z k tórych rea l izowany jes t dos tęp do K Z R za poś redn i c twem s y s t e m u 
te le in formatycznego P O B Y T . Zespo łow i kont ro lnemu p rzekazano kopię tego dokumentu^. 

Zabezpieczenia techniczne 

J e d n y m z z a s t o s o w a n y c h zabezp ieczeń jes t kontrola f i zycznego dos tępu do pomieszczeń , w k tórych 
znajdują się s t a n o w i s k a d o s t ę p o w e do K Z R i K S I . Kontro la ta rea l i zowana j es t przez p racown i ków 
ochrony, którzy wyda ją k lucze do tych pomieszczeń wy łączn ie uprawn ionym p racown ikom Wydz ia łu . 

Dostęp do s y s t e m u Pobyt j es t zabezp ieczony poprzez indywidualne uwierzyte ln ien ie uży tkown ika 
z a p o m o c ą loginu i hasła. S y s t e m w y m u s z a cyk l iczną zmianę hasła w regularnych ods tępach c z a s u . 
Ponadto komputery z d o s t ę p e m do K Z R i KS I są pod łączone wy łączn ie do wewnęt rzne j s iec i Urzędu, 
która jes t odsepa rowana od s iec i publ icznej . Każda s t a c j a robocza z d o s t ę p e m do K Z R i KS I j es t objęta 
ochroną za pomocą zapory W indows Defender. Nadzór nad siecią oraz zabezp ieczen ie s y s t e m ó w 
te le in formatycznych sp rawu je Biuro Admin is t rac j i i Log is tyk i Łódzk iego Urzędu Wo jewódzk iego 
w Łodzi . 

Zabezpieczenia organizacyjne 

Dostęp do danych zg romadzonych w K Z R i K S I jes t p r zyznawany wy łączn ie p racown ikom, k tórych 
z a k r e s obow iązków w y m a g a prze twarzan ia tych danych . P rzyznan ie dos tępu do s y s t e m u Pobyt 
następuje na pods tawie p i semnego upoważn ien ia wydanego przez Dyrektora Wydz ia łu , uprawn ia jącego 
do dos tępu do k ra jowego zbioru re jest rów, ew idenc j i i w y k a z u w s p r a w a c h c u d z o z i e m c ó w 
oraz wyko rzys tywan ia danych zawa r t ych w tym re jes t rze. 

^ Pismo nr: S.C.-II.6156.68.2024 r. 
'' Załącznik do pisma nr: S.C.-il.6156.68-2024 r. - lista użytkowników systennów SIS i VIS w Oddziale Cudzoziemców do Spraw 
Legalizacji Pobytu i Pracy Wydziału Spraw Cudzoziemców; lista użytkowników systemów SIS i VIS Oddziale Cudzoziemców 
do Spraw Legalizacji Pobytu Wydziału Spraw Cudzoziemców; lista użytkowników systemów SIS i ViS w Oddziale Spraw 
Obywatelskicłi Wydziału Spraw Obywatelskicłi. 
^ Pismo nr; S.C.-II.6156.68.2024. 
" Załącznik do pisma nr: S.0,-11.6156.68.2024 r. 
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w toku kontroli zespó ł kontrolny dokona ł og lędz in w s iedz ib ie Wydz ia łu S p r a w C u d z o z i e m c ó w 
Łódzk iego Urzędu Wo jewódzk iego w Łodz i , w której z loka l i zowane są s t a n o w i s k a dos tępowe do K Z R ^ . 
P o d c z a s og lędz in zwery f i kowano w s z y s t k i e p o m i e s z c z e n i a , w k tórych znajdują s ię s t a n o w i s k a 
dos tępowe pod ką tem zabezp ieczeń un iemoż l iw ia jące dos tęp osób n ieuprawnionych do p rze twa rzan ia 
danych o s o b o w y c h i wyko rzys t ywan ia danych z K Z R i K S I n iezgodnie z c e l e m ich u z y s k a n i a . Pon ieważ 
skrzyd ło budynku, w k t ó r y m zna jdu je s ię s e r w e r o w n i a j es t w t rakc ie remontu, zespó ł kontrolny nie m i a ł 
dos tępu do budynku se rwerown i i nie przeprowadz i ł s t o s o w n y c h og lędz in . Przyjęto i n fo rmac je 
do tyczące zabezp ieczeń, p r zekazane ustnie przez P a n a Pa t r yka P a t u c h a z zespo łu i n fo rma tyków ŁUW. 

Zabezpieczenia organizacyjne. 

Zespó ł kontrolny nie mia ł zast rzeżeń co do z a s t o s o w a n y c h zabezp ieczeń o rgan izacy jnych 
pomieszczeń ŁUW, w k tórych z loka l i zowane są s t a n o w i s k a komputerowe, z k tórych moż l iwy j es t dos tęp 
do K Z R oraz K S I . 

Zabezpieczenia techniczne. 

W r a m a c h s p r a w d z e n i a zabezp ieczeń techn i cznych p rzeprowadzono og lędz iny sześc iu s t a n o w i s k 
kompute rowych uży tkown ików usy tuowanych w różnych p o m i e s z c z e n i a c h w s iedz ib ie W S C ŁUW. 
Wyrywkową kont ro lę uzasadnia ły us tne wy jaśn ien ia z łożone przez P a n a Przemys ława R u s i n k i e w i c z a , 
in fo rmatyka W S C ŁUW, z których wyn ika ło , że na każdym s t a n o w i s k u z a s t o s o w a n e są tak ie s a m e 
rozwiązania i z a b e z p i e c z e n i a , c o potwierdz i ły oględziny. 

W r a m a c h og lędz in p rzeprowadzono wery f ikac ję op rog ramowan ia an tyw i rusowego , wery f i kac ję wers j i 
s y s t e m ó w ope racy jnych I za i ns ta l owanych ak tua l izac j i , wery f i kac ję konf igurac j i s y s t e m ó w 
operacy jnych , w tym us taw ien ie b lokowan ia ekranu po bezczynnośc i , z a i n s t a l o w a n e g o 
op rog ramowan ia , g łówn ie przeglądarek WWW s łużących do obs ług i K Z R oraz an tyw i rusowego, a także 
c z y z k o m p u t e r ó w k l ienck ich nie m a dos tępu do s iec i Internet. Sp rawdzono , c z y uży tkown icy 
w s y s t e m a c h ope racy jnych nie posiadają admin is t racy jnych uprawnień, a także, c z y konta 
u ż y t k o w n i k ó w są z a b e z p i e c z o n e indywidualnymi has łami , spe łn ia jącymi okreś lone kryter ia. 
P r zep rowadzono rozmowy z uży tkown ikami k o ń c o w y m i K Z R oraz z admin is t ra to rem s iec i . 

Na pods taw ie og lędz in wyb ranych s t a n o w i s k oraz wy jaśn ień pana Przemys ława R u s i n k i e w i c z a 
usta lono, iż: 

• w s z y s c y uży tkown icy korzysta ją z jednego, lokalnego konta W indows ( za i ns ta l owany s y s t e m 
operacy jny to W indows 10 - l i cenc ja p rzyp isana j es t sp rzę towo do płyty g łówne j każdego 
kompute ra ) , wspó lnego d la w s z y s t k i c h uży tkown ików, tak iego s a m e g o na każdym s t a n o w i s k u , 
z us ta lonym na sta łe has łem, tak im s a m y m na każdym komputerze , 

• logowanie do s y s t e m u te le in fo rmatycznego Pobyt odbywa się w sposób z indywidua l izowany, 
poprzez w p i s a n i e przez każdego uprawnionego uży tkown ika loginu (nr P E S E L ) o raz hasła, 

• na s t a c j a c h umoż l iw ia jących uży t kown ikom dos tęp do s y s t e m u te le in fo rmatycznego Pobyt 
brak jes t ak tua lnych def in ic j i p rogramu an tyw i rusowego, j a k równ ież ak tua l i zac je W indows nie 
są s y s t e m a t y c z n i e ins ta lowane, 

• ekrany m o n i t o r ó w uży tkown ików nie blokują s ię s a m o c z y n n i e po bezczynnośc i , na tomias t 
po 30 minu tach bezczynnośc i w łącza się w y g a s z a c z ek ranu , 

• po 30 minu tach bezczynnośc i w y g a s a s e s j a w s y s t e m i e te le in fo rmatycznym Pobyt i w y m a g a n e 
jes t ponowne za logowan ie się do s y s t e m u , 

• na s t a n o w i s k a c h z d o s t ę p e m do K Z R nie m a moż l iwośc i ko rzys tan ia z Internetu, 
• na ż a d n y m ze s p r a w d z o n y c h s t a n o w i s k uży tkown ik nie pos iada uprawn ień admin is t ra to ra . 

W wyn iku p rzeprowadzone j kontroli s tw ie rdzono następu jące n iep raw id łowośc i w z a k r e s i e 
zabezp ieczeń s y s t e m u te le in fo rmatycznego Pobyt: 

• brak w y k a z u osób, które zapozna ły s ię Zarządzania S y s t e m e m Te le i n f o rma tycznym P O B Y T 
nr D K B M . W B O I N . 2 7 0 3 . 8 4 . 2 0 2 2 / W W , 

Protokół z oględzin z dnia 29.11.2024 r. 
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• brak ak tua lnych def in ic j i op rog ramowan ia an tyw i rusowego na s t a n o w i s k a c h d o s t ę p o w y c h , 

• brak s y s t e m a t y c z n e j ins ta lac j i ak tua l i zac j i s y s t e m u operacy jnego W indows , 

• brak au tomatyczne j blokady ek ranów m o n i t o r ó w uży tkown ików po ok res ie bezczynnośc i , 

• ko rzys tan ie z jednego, lokalnego konta uży tkown ika s y s t e m u operacy jnego w s p ó l n e g o dla 
w s z y s t k i c h uży tkown ików, identycznego na każdym s tanow isku , z us ta lonym na sta łe has łem, 
t ak im s a m y m na w s z y s t k i c h kompute rach . 

Powyższe należy po t rak tować jako uchybienie, z a które odpow iedz ia lność ponos i admin is t ra tor 
sys temów in fo rmatycznych Łódzk iego Urzędu Wo jewódzk iego w Łodz i . 

Brak indywidual izac j i dos tępu do sys temu , a także n ies tosowan ie odpowiedn ich zabezp ieczeń, tak ich 
jak ak tua l i zac je op rog ramowan ia czy op rog ramowan ie an tyw i rusowe, naraża s y s t e m na potenc ja lne 
ataki z s iec i , w i rusy c z y inne formy cyberzagrożeń. Dodatkowo, brak b lokady ek ranów po ok res ie 
bezczynnośc i i wspó lne konto uży tkown ików ut rudnia ją kont ro lowanie dos tępu do danych , co m o ż e 
prowadz ić do n ieautoryzowanego dos tępu i utraty pou fnośc i in fo rmac j i . Uznać należy, że s tw ie rdzone 
uchybienia, choć nie mia ły charak teru j ednos tkowego , wp ł ywa ł y na kon t ro lowaną dz ia ła lność 
w og ran iczonym zak res ie , s twarza jąc j e d n a k o w o ż ryzyko na ruszen ia z a s a d bezp ieczeńs twa 
in fo rmatycznego, w t ym ochrony danych o s o b o w y c h . 

W zw iązku z powyższym, należy ocen ić pozytywnie z uchyb ien iami real izac ję p rzez Wo jewodę 
Łódzk iego w a r u n k ó w okreś lonych w art. 4 5 3 ust . 1 i 2 u s t a w y o c u d z o z i e m c a c h , umoż l iw ia jących 
udostępnian ie danych p rze twarzanych w k ra jowym zb iorze re jestrów, ew idenc j i i w y k a z u w s p r a w a c h 
cudzoz iemców z a pomocą urządzeń te lekomun ikacy jnych . Uchyb ien ia te powinny zos tać n iezwłoczn ie 
usunięte. 

Zalecenia I wnioski pokontrolne. 

W związku z e s tw ie rdzonymi w toku kontroli uchyb ien iami w z a k r e s i e zabezp ieczeń s y s t e m u 
te le in fo rmatycznego Pobyt, z a l e c a się pod jęc ie n iezw łocznych dz ia łań w ce lu ich usunięc ia o raz 
zapewn ien ia w ł a ś c i w e g o poz iomu bezp ieczeńs twa s y s t e m ó w in fo rmatycznych . W szczegó lnośc i 
należy: 

1 . Założyć i prowadzić wykaz osób, k tóre zapozna ły s ię z aktua lną Instrukcją Zarządzania 
S y s t e m e m Te le in fo rma tycznym Pobyt . 

2 . Zainstalować I aktualizować na bieżąco oprogramowanie antywirusowe na w s z y s t k i c h 
s t a n o w i s k a c h dos tępowych do s y s t e m u te le in fo rmatycznego Pobyt . 

3 . Wprowadzić systematyczną instalację aktualizacji sys temu operacyjnego Windows, 
zapewnia jąc jego bieżącą ochronę przed zagrożen iami . 

4. Skonfigurować automatyczną blokadę ekranów monitorów użytkowników po ok reś lonym 
c z a s i e bezczynnośc i , aby zapob iec n ieau to ryzowanemu dos tępow i . 

5. Zl ikwidować praktykę korzystania z jednego, lokalnego konta Windows wspólnego 
dla wszystk ich użytkowników i wd rożyć indywidualne konta u ż y t k o w n i k ó w z un ika lnymi , 
o k r e s o w o zmien ianymi s i lnymi has łam i . 

6. Zapewnić zgodność polityki bezpieczeństwa systemów informatycznych z obowiązującymi 
przepisami oraz dobrymi praktykami w zakres ie ochrony danych i dostępu do systemów. 

Jednocześn ie in fo rmuję , że w przypadku wą tp l iwośc i , co do t echn i cznych m o ż l i w o ś c i p rzep rowadzen ia 
ak tua l izac j i s y s t e m ó w operacy jnych lub op rog ramowan ia ch ron iącego przed z ł oś l iwym 
op rog ramowan iem, w s p a r c i e można uzyskać p isząc na ad res : biuroinformatyki fg)udsc.gov-pl . 

Proszę o po in fo rmowan ie mn ie o sposob ie rea l i zac j i za leceń pokontro lnych w termin ie do dnia 
2 5 . 0 4 . 2 0 2 5 r. 
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Protokó ł spo rządzono w d w ó c h j ednob rzm iących e g z e m p l a r z a c h po j ednym dla każdej ze s t ron. 

Zgodnie z § 10 ust . 2 rozporządzenia Min is t ra S p r a w wewnę t rznych z dnia 28 kwietn ia 2 0 1 4 r. w s p r a w i e 
kontroli ko rzys tan ia z dos tępu do danych p rze twarzanych w k ra jowym zbiorze re jestrów, ew idenc j i 
i w y k a z u w s p r a w a c h c u d z o z i e m c ó w za pomocą urządzeń te lekomun ikacy jnych lub s y s t e m ó w 
te le in fo rmatycznych , k ierownik podmiotu kont ro lowanego może wn ieść do p ro toko łu kontrol i 
umo tywowane p i semn ie zastrzeżenia w termin ie 7 dni l icząc od dnia o t rzyman ia p ro toko łu kontrol i . 

Zgodnie z § 12 ust . 1 rozporządzenia, k ierownik podmiotu kont ro lowanego może o d m ó w i ć podp isan ia 
p ro toko łu kontroli i sk łada S z e f o w i Urzędu p i semne wy jaśn ien ie tej odmowy w termin ie 7 dni roboczych 
od dnia o t rzyman ia p ro toko łu kontroli . 

podpis kierownika^^^ołu kontrolnego 
W Y D 7 i A t . U K O N T R O L I t N A D Z O R U 

- f a U r z ę d u ^ 
U t ^ ą d i i r J S o i a w C i i i f e o z t e m c o w 

pieczątka imienna i podpis kierownika podnniotu kontrolowanego 

p o d p i s ł < S 5 s ^ ' i W W r S n e g o 

podpis członka zespołu kontrolnego 

W przypadku odmowy podp isan ia p ro toko łu - w z m i a n k a o tym fakc ie : 

Zgodn ie z § 12 ust . 1 rozporządzenia, k ierownik podmiotu kont ro lowanego m o ż e o d m ó w i ć podp isan ia 
p ro toko łu kontroli i sk łada S z e f o w i Urzędu p i semne wy jaśn ien ie tej odmowy w termin ie 7 dni roboczych 
od dnia o t r zyman ia p ro toko łu kontrol i . 

u i . T a b o r o w a 3 3 
0 2 - 6 9 9 W a r s z a w a 

t e l . 4 7 7 2 1 7 6 7 5 
f a x 4 7 7 2 1 7 4 1 3 

k i e r o w n i c t w o @ u d s c . g o v . p l 

w w w . g o v . p l / u d s c 
K l a u z u l a R O D O 

w w w . g o v . p l / u d s c / r o d o 
URZĄD DO SPRAW 

II CUDZOZIEMCÓW 



W a r s z a w a , 2 4 m a r c a 2 0 2 5 r. 

SZEF URZĘDU DO SPRAW 
CUDZOZIEMCÓW 

BSZ.WKiN.091 .2 .2024 /KK 

PROTOKÓŁ KONTROLI 

Na pods taw ie art. 4 5 5 ust . 1 u s t a w y z dnia 12 grudnia 2 0 1 3 r. o c u d z o z i e m c a c h /t . j . Dz. U. z 2 0 2 4 r., 
poz. 7 6 9 z późn . z m . - dalej : u s t a w a o c u d z o z i e m c a c h / w zw iązku z § 5 pkt. 3 i § 7 ust . 3 rozporządzen ia 
Min is t ra S p r a w Wewnę t rznych z dnia 2 4 kwietn ia 2 0 1 4 r. w sprawie kontroli korzystania z dostępu 
do danycli przetwarzanych w krajowym zbiorze rejestrów, ewidencji i wykazu w sprawach cudzoziemców 
(KZR) za pomocą urządzeń telekomunikacyjnych lub systemów informatycznych / D z . U. z 2 0 1 4 r., 
poz. 551A zespół kontrolny w sk ładz ie: 

• Piotr P iechow iak - g ł ówny spec ja l i s ta w Wydz ia le Kontrol i i Nadzoru B iu ra S z e f a Urzędu 
do Sp raw Cudzoz iemców, k ierownik zespo łu kon t ro lnego \ 

• Krys tyna Komorn iak - nacze ln ik Wydzia łu Kontrol i i Nadzoru B iura S z e f a Urzędu do S p r a w 
Cudzoz iemców, cz łonek zespo łu kontrolnego, 

• Marek Gośl ick i - in formatyk w B iurze Informatyki Urzędu do S p r a w Cudzoz iemców, 
cz łonek zespo łu kontrolnego, 

przeprowadz i ł kont ro lę w Wydz ia le S p r a w Cudzoz iemców Łódzk iego Urzędu Wo jewódzk iego w Łodzi , 
po łożonym przy ul. P io t rkowsk ie j 103 w Łodz i . 

K ierownik iem podmiotu kont ro lowanego w ok res ie poddanym kontroli był W o j e w o d a Łódzk i 
- Pan i Dorota Ry l . 

P rzedmio tem kontroli była rea l i zac ja przez uprawniony podmiot w s k a z a n y w art. 4 5 0 ust . 1 pkt 1 us tawy 
0 c u d z o z i e m c a c h , j ak im j es t Wo jewoda Łódzk i , w a r u n k ó w okreś lonych w art. 4 5 3 us tawy , 
umoż l iw ia jących udos tępn ian ie danych p rze twa rzanych w k ra jowym zb iorze re jest rów, ew idenc j i 
1 w y k a z u w s p r a w a c h c u d z o z i e m c ó w z a pomocą urządzeń te lekomun ikacy jnych o raz w y k o r z y s t y w a n i a 
danych z Kra jowego S y s t e m u In fo rmatycznego ( K S I ) przez p racown i ków Łódzk iego Urzędu 
Wo jewódzk iego w Łodz i , a w szczegó lnośc i spe łn ian ie p rzez Wo jewodę Łódzk iego w a r u n k ó w 
okreś lonych w art. 4 5 3 ust . 1 i 2 us tawy oraz rea l i zac ja przez W o j e w o d ę Łódzk iego p rzep isów 
rozporządzeń Ministra S p r a w Wewnęt rznych i Admin is t rac j i w t ym z a k r e s i e o raz Pol i tyki 
Bezp ieczeństwa K ra jowego S y s t e m u In fo rmatycznego ( K S I ) Cent ra lnego Organu T e c h n i c z n e g o 
dla Organów i Służb poz iom w y s o k i w e r s j a 2.0. Kont ro lowany ok res to 0 1 . 0 1 . 2 0 2 4 r. - 3 0 . 0 9 . 2 0 2 4 r. 

P o d c z a s oceny spełn ian ia p rzez kontro lowany podmiot w a r u n k ó w okreś lonych w art. 4 5 3 ust . 1 i 2 
us tawy o c u d z o z i e m c a c h , zespó ł kontrolny wz ią ł pod uwagę nas tępu jące kategor ie ; 

^ z dniem 31.12.2024 r. za porozumieniem stron zmieniono formę zatrudnienia pana Piotra Piechowiaka z umowy o pracę 
na umowę zlecenie. 
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• s t o s o w a n e zabezp ieczen ia urządzeń te lekomun ikacy jnych lub sys temów te le in fo rmatycznych 
p r zeznaczonych do komun ikowan ia się z k ra jowym zb iorem rejestrów, ewidenc j i i w y k a z u 
w s p r a w a c h cudzoz iemców; 

• s t o s o w a n e zabezp ieczen ia t echn i czne i o rgan izacy jne odpowiednie do p rze twarzan ia danych 
osobowych , w szczegó lnośc i un iemoż l iw ia jące dos tęp do p rze twarzan ia danych o s o b o w y c h 
i wyko rzys t ywan ia danych niezgodnie z c e l e m ich u z y s k a n i a . 

P i s m e m z dnia 02 .05 .2014 r. Wo jewoda Łódzk i wys tąp i ł do S z e f a Urzędu do S p r a w Cudzoz iemców 
(dalej : S z e f Urzędu) z w n i o s k i e m na pods tawie art. 4 5 3 us tawy o c u d z o z i e m c a c h o wyrażenie zgody 
na udostępn ien ie danych p rze twarzanych w k ra jowym zbiorze re jest rów, ewidenc j i i w y k a z u w s p r a w a c h 
c u d z o z i e m c ó w z a p o m o c ą urządzeń te lekomun ikacy jnych . Organ wn iosku jący oświadczy ł , że spe łn ia 
warunk i w s k a z a n e w art. 4 5 3 us tawy o c u d z o z i e m c a c h , tj.: 

• pos iada odpowiednio z a b e z p i e c z o n e urządzenia te lekomun ikacy jne lub s y s t e m y 
te le in fo rmatyczne p r z e z n a c z o n e do komun ikowan ia się z k ra jowym zb iorem rejestrów, 
ewidenc j i i w y k a z u w s p r a w a c h cudzoz iemców; 

• pos iada zabezp ieczen ia techn iczne i o rgan izacy jne odpowiednie do p rze twarzan ia danych 
o s o b o w y c h , w szczegó lnośc i un iemoż l iw ia jące dos tęp osób n ieuprawnionych 
do p rze twarzan ia danych o s o b o w y c h i wyko rzys t ywan ie danych n iezgodnie z c e l e m ich 
u z y s k a n i a ; 

• wykonu je zadan ia , k tórych specy f i ka lub z a k r e s uzasadnia ją uzyskan ie danych tą drogą. 

Decyzją z dnia 0 2 . 0 5 . 2 0 1 4 r. nr 3 / 2 0 1 4 S z e f Urzędu na pods taw ie art. 4 5 4 ust. 1 u s t a w y 
o c u d z o z i e m c a c h wyraz i ł zgodę na udostępn ien ie Wo jewodz ie Łódzk iemu danych p r ze twa rzanych 
w k ra jowym zb io rze re jest rów, ewidenc j i i w y k a z u w s p r a w a c h c u d z o z i e m c ó w z a p o m o c ą urządzeń 
te lekomun ikacy jnych . 

Wed ług s tanu na dzień 12 .11 .2024 r. w podmioc ie pod lega jącym kontroli ak tywnych było 119 kont 
w s y s t e m i e te le in fo rmatycznym Pobyt v.3, z a poś redn i c twem k tórego uży tkown icy indywidualni 
uzyskują dos tęp do kra jowego zbioru re jestrów, ewidenc j i i w y k a z u w s p r a w a c h cudzoz iemców. 
Z in formacj i p r zekazanych przez Biuro Informatyki Urzędu do S p r a w Cudzoz iemców (dalej : Biuro 
Informatyki Urzędu) wyn i ka również, że 3 uży t kown ików indywidua lnych z Łódzk iego Urzędu 
Wo jewódzk iego w Łodz i w okres ie od 0 1 . 0 1 . 2 0 2 4 r. do 30 .09 .2024 r. nie l ogowa ło się do s y s t e m u 
te le in fo rmatycznego Pobyt . 

Z wy jaśn ień P a n a Pawła K o w a l c z y k a , Dyrektora Wydz ia łu S p r a w Cudzoz iemców ŁUW, p rzeds taw ionych 
w p iśmie z dnia 2 0 . 1 1 . 2 0 2 4 r. nr: S .C . - I I . 6156 .68 .2024 r.^ wyn ika , iż spośród t rzech p racown ików, którzy 
nie logowal i się w s y s t e m i e te le in fo rmatycznym Pobyt, jeden pracownik. P a n Piotr L a s k o w s k i pos iada 
uprawnien ia do korzys tan ia z s y s t e m u Pobyt dopiero od 0 7 . 1 0 . 2 0 2 4 r. Pozosta łe dwie osoby 
są p racown ikami Wydz ia łu Sp raw Obywate lsk i ch i real izują zadan ia w r a m a c h pos tępowań o wydan ie 
zezwo len ia na pracę. Pan i Mar tyna St rze lak p rzebywa na d ługo t rwa ł ym zwoln ien iu lekarsk im, a Pan 
Krzysz to f G r a u s a m p o d c z a s odde legowan ia do innego Oddz ia łu korzys ta ł z s y s t e m u Pobyt, j ednak jego 
obecny z a k r e s o b o w i ą z k ó w nie obejmuje p rze twarzan ia danych w KZR; jego uprawnien ia zosta ły 
co fn ię te . Dyrektor B iura Informatyki Urzędu do S p r a w Cudzoz iemców potwierdz i ł fakt co fn ięc ia w dniu 
19 .11 .2024 r. uprawnień panu Krzysz to fow i G r a u s a m . 

Odnosząc się do kwest i i szko len iowych oraz dos tępu do p rze twarzan ia danych osobowych . Dyrektor 
Wydzia łu Sp raw Cudzoz iemców ŁUW wyjaśni ł , iż każdy nowo zatrudniony p racown ik jes t p rzeszko lony 
w zak res ie p rze twarzan ia danych o s o b o w y c h oraz pos iada upoważn ien ia do dos tępu i p rze twarzan iach 
danych o s o b o w y c h w r a m a c h Łódzk iego Urzędu Wo jewódzk iego w Łodz i . W s z y s t k i e osoby uzysku jące 
dos tęp do s y s t e m u Pobyt mają obowiązek z a p o z n a n i a się z t reścią Instrukcj i Zarządzania S y s t e m e m 
Te le in fo rma tycznym Pobyt nr D K B M . W B O I N . 2 7 0 3 . 8 4 . 2 0 2 2 / W W , który to obowiązek real izują. 
W Wydzia le S p r a w Cudzoz iemców nie j es t p rowadzony w y k a z osób, które powinny zapoznać się 
z ww. pol i tyką. 

Dalej: pismo nr: S.C.-II.6156.68.2024 r. 
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Brak w y k a z u osób , k tóre zapoznały s ię z aktua lną Ins t rukc ją Zarządzania S y s t e m e m 
Te le in fo rma tycznym Pobyt uznano z a uchybien ie . 

Podmiot kont ro lowany po in fo rmowa ł zespó ł kontrolny^, iż j ednym z e l emen tów szkoleń p racown i ków 
w zak res ie uży tkowania S I S i V I S , bezp ieczeńs twa i j akośc i danych , p raw p o d s t a w o w y c h oraz procedur 
regulujących p rze twarzan ie danych , j es t o m ó w i e n i e polityki ochrony danych o s o b o w y c h , 
p rze twarzanych poprzez K S I d la o rganów i s łużb, której t reść jes t udos tępn iona przez K o m e n d a n t a 
G łównego Pol ic j i . Szko len ia p rowadzone są przez w y z n a c z o n y c h i w y k w a l i f i k o w a n y c h ins t ruk to rów 
w Ł ó d z k i m Urzędzie W o j e w ó d z k i m w Łodz i . J e d n o s t k a kon t ro lowana przekaza ła w y k a z osób , k tóre 
odby ły s t o s o w n e szko len ie oraz zaświadczen ia po tw ie rdza jące ukończen ie kursu" . P rzy t ym 
po in fo rmowano zespó ł kontrolny, iż p racown icy Wydz ia łu S p r a w C u d z o z i e m c ó w nie korzysta ją z S I S 
i V I S z poz iomu s y s t e m u Pobyt, tylko wykorzys tu ją karty m ik rop roceso rowe oraz dz ia ła jącą n iezależnie 
od SI Pobyt ap l ikac ję s i s w w w , której admin is t ra to rem j e s t Komendan t G łówny Pol ic j i . 

Z uwagi na fakt, że podmiot kontro lowany nie ko rzys ta z dos tępu do KS I z a poś redn i c twem s y s t e m u 
in fo rmatycznego Pobyt, lecz poprzez odrębną apl ikac ję, k tóra nie j es t adm in i s t rowana przez S z e f a 
Urzędu do S p r a w Cudzoz iemców, ods tąp iono od kontroli w zak res ie dos tępu do K S I . 

Ponadto z wy jaśn ień z łożonych przez Dyrektora Wydz ia łu S p r a w Cudzoz iemców^ wyn ika , że podmiot 
kontro lowany wp rowadz i ł t echn iczne i o rgan izacy jne z a b e z p i e c z e n i a s t a n o w i s k dos tępowych do K Z R 
i K S I , ma jące na ce lu un iemoż l iw ien ie dos tępu o s o b o m n ieuprawnionym do p rze twarzan ia danych 
o s o b o w y c h oraz wyko rzys t ywan ia ich n iezgodnie z c e l e m ich u z y s k a n i a . Ponadto prowadz i w y k a z 
pomieszczeń , z k tórych rea l izowany j es t dos tęp do K Z R z a poś redn ic twem s y s t e m u 
te le in formatycznego P O B Y T . Zespo łow i kont ro lnemu p rzekazano kopię tego d o k u m e n t u -

Zabezpieczenia techniczne 

J e d n y m z z a s t o s o w a n y c h zabezpieczeń jes t kontrola f i zycznego dos tępu do pomieszczeń , w k tó rych 
znajdują się s t a n o w i s k a dos tępowe do K Z R i K S I . Kont ro la ta rea l i zowana j es t przez p racown ików 
ochrony, którzy wyda ją k lucze do tych pomieszczeń wy łączn ie uprawn ionym p racown ikom Wydz ia łu . 

Dostęp do s y s t e m u Pobyt j es t zabezp ieczony poprzez indywidua lne uwierzyte ln ien ie uży tkown ika 
z a p o m o c ą loginu I has ła . S y s t e m w y m u s z a cyk l iczną zm ianę hasła w regularnych ods tępach c z a s u . 
Ponadto komputery z d o s t ę p e m do K Z R i K S I są pod łączone wy łączn ie do wewnęt rzne j s iec i Urzędu, 
która jes t odsepa rowana od s iec i publ icznej . Każda s t a c j a robocza z d o s t ę p e m do K Z R i KS I j es t objęta 
ochroną z a pomocą zapory W indows Defender. Nadzór nad siecią o raz zabezp ieczen ie sys temów 
te le in formatycznych sp rawu je Biuro Admin is t rac j i i Log is tyk i Łódzk iego Urzędu Wo jewódzk iego 
w Łodzi . 

Zabezpieczenia organizacyjne 

Dostęp do danych zg romadzonych w K Z R i K S I j es t p r zyznawany wy łączn ie p racown ikom, k tó rych 
z a k r e s obow iązków w y m a g a p rze twarzan ia t ych danych . P rzyznan ie dos tępu do s y s t e m u Pobyt 
następuje na pods tawie p i semnego upoważn ien ia wydanego przez Dyrektora Wydz ia łu , up rawn ia jącego 
do dos tępu do kra jowego zbioru re jestrów, ewidenc j i i w y k a z u w s p r a w a c h c u d z o z i e m c ó w 
oraz wyko rzys t ywan ia danych zawa r t ych w t ym re jes t rze. 

^ Pismo nr: S.C.-II.6156.68.2024 r. 
•* Załącznik do pisma nr: S.C.-ll.6156.68.2024 r. - lista użytkowników systemów SIS i VIS w Oddziale Cudzoziemców do Spraw 
Legalizacji Pobytu i Pracy Wydziału Spraw Cudzoziemców; lista użytkowników systemów SIS i VIS Oddziale Cudzoziemców 
do Spraw Legalizacji Pobytu Wydziału Spraw Cudzoziemców; lista użytkowników systemów SIS i VIS w Oddziale Spraw 
Obywatelskich Wydziału Spraw Obywatelskicłi. 
5 Pismo nr: S.C.-II.6156.68.2024. 
^ Załącznik do pisma nr: S.C--II.6156.68.2024 r, 
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w toku kontroli zespó ł kontrolny dokona ł oględzin w s iedz ib ie Wydz ia łu S p r a w C u d z o z i e m c ó w 
Łódzk iego Urzędu Wo jewódzk iego w Łodz i , w której z loka l i zowane są s t a n o w i s k a dos tępowe do KZR^ . 
P o d c z a s og lędz in zwe ry f i kowano w s z y s t k i e p o m i e s z c z e n i a , w k tó rych znajdu ją się s t a n o w i s k a 
d o s t ę p o w e pod ką tem zabezp ieczeń un iemoż l iw ia jące dos tęp o s ó b n ieuprawnionych do p rze twa rzan ia 
danych o s o b o w y c h i wyko rzys t ywan ia danych z K Z R i K S I n iezgodnie z c e l e m ich u z y s k a n i a . Pon ieważ 
skrzyd ło budynku, w k tó rym znajdu je się se rwe rown ia jes t w t rakc ie remontu, zespó ł kontrolny nie m ia ł 
dos tępu do budynku se rwerown i i nie przeprowadz i ł s t o s o w n y c h og lędz in . Przyjęto i n fo rmac je 
do tyczące zabezpieczeń, p r zekazane ustnie przez P a n a Pa t r yka P a l u c h a z zespo łu i n fo rma tyków ŁUW. 

Zabezpieczenia organizacyjne. 

Zespó ł kontrolny nie m ia ł zas t rzeżeń c o do z a s t o s o w a n y c h zabezp ieczeń o rgan i zacy jnych 
pomieszczeń ŁUW, w k tórych z loka l i zowane są s t a n o w i s k a komputerowe, z k tórych moż l iwy j es t dos tęp 
do K Z R oraz K S I . 

Zabezpieczenia techniczne. 

W r a m a c h sp rawdzen ia zabezp ieczeń techn icznych p rzeprowadzono og lędz iny sześc iu s t a n o w i s k 
kompu te rowych uży t kown ików usy tuowanych w różnych p o m i e s z c z e n i a c h w s iedz ib ie W S C ŁUW. 
Wyrywkową kont ro lę uzasadn ia ły us tne wyjaśnien ia z łożone przez P a n a Przemys ława R u s i n k i e w i c z a , 
i n fo rmatyka W S C ŁUW, z k tó rych wyn ika ło , że na każdym s t a n o w i s k u z a s t o s o w a n e są tak ie s a m e 
rozwiązan ia i z a b e z p i e c z e n i a , co potwierdz i ły oględziny. 

W r a m a c h og lędz in p rzep rowadzono wery f ikac ję op rog ramowan ia an tyw i rusowego , wery f i kac ję wers j i 
s y s t e m ó w operacy jnych i za ins ta lowanych ak tua l izac j i , wery f i kac ję konf igurac j i s y s t e m ó w 
operacy jnych , w t ym us taw ien ie b lokowania ekranu po bezczynnośc i , z a i n s t a l o w a n e g o 
op rog ramowan ia , g łówn ie przeg lądarek WWW s łużących do obs ług i K Z R oraz an tyw i rusowego , a t akże 
czy z k o m p u t e r ó w k l ienck ich nie m a dos tępu do s iec i Internet. Sp rawdzono , c z y uży tkown icy 
w s y s t e m a c h ope racy jnych nie posiadają admin i s t racy jnych uprawnień, a także, c z y konta 
uży t kown ików są z a b e z p i e c z o n e indywidualnymi has łami , spe łn ia jącymi ok reś lone kryter ia. 
P r zep rowadzono rozmowy z uży tkown ikami końcowym i K Z R oraz z admin is t ra to rem s iec i . 

Na pods taw ie og lędz in wyb ranych s t anow isk oraz wy jaśn ień pana Przemys ława R u s i n k i e w i c z a 
usta lono, iż: 

• w s z y s c y uży tkown icy korzysta ją z jednego, lokalnego konta W i n d o w s ( za i ns ta l owany s y s t e m 
operacy jny to W i n d o w s 10 - l i cenc ja p rzyp i sana j es t sp rzę towo do płyty g ł ó w n e j każdego 
kompute ra ) , wspó lnego dla w s z y s t k i c h uży tkown ików, tak iego s a m e g o na każdym s t a n o w i s k u , 
z us ta lonym na sta łe has łem, tak im s a m y m na każdym komputerze , 

• logowanie do s y s t e m u te le in fo rmatycznego Pobyt odbywa się w sposób z indywidua l i zowany, 
poprzez wp i san ie p rzez każdego uprawnionego uży tkown ika loginu (nr P E S E L ) o raz has ta , 

• na s t a c j a c h umoż l iw ia jących uży t kown ikom dos tęp do s y s t e m u te le in fo rmatycznego Pobyt 
brak jes t ak tua lnych def in ic j i programu an tyw i rusowego, j ak również ak tua l i zac je W indows nie 
są s y s t e m a t y c z n i e ins ta lowane, 

• ekrany m o n i t o r ó w u ż y t k o w n i k ó w nie b lokują się s a m o c z y n n i e po bezczynnośc i , na tom ias t 
po 30 minu tach bezczynnośc i w łącza się w y g a s z a c z ek ranu , 

• po 30 minu tach bezczynnośc i w y g a s a s e s j a w s y s t e m i e te le in fo rmatycznym Pobyt I w y m a g a n e 
jes t ponowne za logowan ie się do s y s t e m u , 

• na s t a n o w i s k a c h z d o s t ę p e m do K Z R nie m a moż l iwośc i ko rzys tan ia z Internetu, 
• na ż a d n y m ze s p r a w d z o n y c h s t anow isk uży tkown ik nie pos iada uprawnień admin is t ra to ra . 

W wyn iku p rzeprowadzone j kontroli s tw ie rdzono następu jące n iep raw id łowośc i w z a k r e s i e 
zabezp ieczeń s y s t e m u te le in fo rmatycznego Pobyt : 

• brak w y k a z u osób , k tóre zapozna ły się Zarządzania S y s t e m e m Te le i n fo rma tycznym P O B Y T 
nr D K B M . W B O I N . 2 7 0 3 . 8 4 . 2 0 2 2 / W W , 

Protokół z oględzin z dnia 29.11.2024 r. 
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• brak ak tua lnych def in ic j i op rog ramowan ia an tyw i rusowego na s t a n o w i s k a c h d o s t ę p o w y c h , 

• brak s y s t e m a t y c z n e j ins ta lac j i ak tua l i zac j i s y s t e m u operacy jnego W indows , 

• brak au tomatyczne j b lokady ek ranów m o n i t o r ó w uży tkown ików po ok res ie bezczynnośc i , 

• korzys tan ie z jednego, lokalnego konta uży tkown ika s y s t e m u operacy jnego w s p ó l n e g o dla 
w s z y s t k i c h uży tkown ików, identycznego na każdym s t a n o w i s k u , z us ta lonym na s ta łe has łem, 
tak im s a m y m na w s z y s t k i c h kompute rach . 

Powyższe należy po t rak tować jako uchybienie, z a które odpow iedz ia lność ponos i admin is t ra tor 
sys temów in fo rmatycznych Łódzk iego Urzędu Wo jewódzk iego w Łodz i . 

Brak indywidual izac j i dos tępu do s y s t e m u , a także n ies tosowan ie odpowiedn ich zabezp ieczeń, t ak i ch 
jak ak tua l i zac je op rog ramowan ia c z y op rog ramowan ie an tyw i rusowe, naraża s y s t e m na po tenc ja lne 
ataki z s iec i , w i rusy czy inne formy cyberzagrożeń. Dodatkowo, brak b lokady ek ranów po ok res ie 
bezczynnośc i i wspó lne konto uży tkown ików ut rudnia ją kont ro lowanie dos tępu do danych , co m o ż e 
prowadz ić do n ieautoryzowanego dos tępu i utraty pou fnośc i in fo rmac j i . Uznać należy, że s tw ie rdzone 
uchybienia, choć nie mia ły charak te ru jednos tkowego, wp ływa ły na kon t ro lowaną dz ia ła lność 
w ogran iczonym zak res ie , s twarza jąc j e d n a k o w o ż ryzyko n a r u s z e n i a z a s a d bezp ieczeńs twa 
in formatycznego, w t ym ochrony danych o s o b o w y c h . 

W związku z powyższym, należy ocenić pozytywnie z uchyb ien iami real izac ję przez Wo jewodę 
Łódzk iego wa runków okreś lonych w art. 4 5 3 ust . 1 i 2 us tawy o c u d z o z i e m c a c h , umoż l iw ia jących 
udostępnianie danych p rze twarzanych w k ra jowym zb iorze re jest rów, ew idenc j i i w y k a z u w s p r a w a c h 
cudzoz iemców z a pomocą urządzeń te lekomun ikacy jnych . Uchyb ien ia te powinny zos tać n iezwłoczn ie 
usunięte. 

Z a l e c e n i a i wn iosk i pokontro lne. 

W zw iązku z e s tw ie rdzonymi w toku kontroli uchyb ien iami w z a k r e s i e zabezp ieczeń s y s t e m u 
te le in fo rmatycznego Pobyt , z a l e c a się podjęc ie n iezwłocznych dz ia łań w ce lu ich usunięcia oraz 
zapewn ien ia w łaśc iwego poz iomu bezp ieczeńs twa s y s t e m ó w in fo rma tycznych . W szczegó lnośc i 
należy: 

1 . Za łożyć i p rowadz ić w y k a z osób, które zapoznały się z aktua lną Inst rukc ją Zarządzania 
S y s t e m e m Te le i n fo rma tycznym Pobyt . 

2 . Za ins ta lować i ak tua l i zować na b ieżąco op rog ramowan ie a n t y w i r u s o w e na w s z y s t k i c h 
s t a n o w i s k a c h dos tępowych do s y s t e m u te le in fo rmatycznego Pobyt . 

3 . Wprowadz ić sys tema tyczną ins ta lac ję ak tua l i zac j i s y s t e m u ope racy jnego Windows , 
zapewnia jąc jego bieżącą ochronę przed zagrożen iami . 

4 . Skon f i gu rować a u t o m a t y c z n ą b lokadę ek ranów m o n i t o r ó w u ż y t k o w n i k ó w po ok reś lonym 
c z a s i e bezczynnośc i , aby zapob iec n ieau to ryzowanemu dos tępow i . 

5. Z l i kw idować p rak tykę k o r z y s t a n i a z jednego , loka lnego kon ta W i n d o w s w s p ó l n e g o 
dla w s z y s t k i c h u ż y t k o w n i k ó w i wdrożyć indywidualne konta uży t kown ików z un ika lnymi , 
ok resowo zm ien ianymi s i lnymi has łam i . 

6. Zapewn ić z g o d n o ś ć pol i tyki bezp ieczeńs twa s y s t e m ó w i n f o r m a t y c z n y c h z o b o w i ą z u j ą c y m i 
p r zep i sam i o raz dobrymi p rak tykami w z a k r e s i e och rony d a n y c h i d o s t ę p u do s y s t e m ó w . 

Jednocześn ie in formuję , że w przypadku wą tp l iwośc i , co do t echn i cznych m o ż l i w o ś c i p rzep rowadzen ia 
ak tua l izac j i s y s t e m ó w operacy jnych lub op rog ramowan ia ch ron iącego przed z ł oś l iwym 
op rog ramowan iem, w s p a r c i e można uzyskać p isząc na adres : b iuro in formatyk i (Q )udsc.gov.p l . 

Proszę o po in fo rmowan ie mnie o sposob ie rea l izac j i za leceń pokontro lnych w termin ie do dn ia 
25 .04 .2025 r. 
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Pro tokó ł spo rządzono w dwóch j ednobrzm iących e g z e m p l a r z a c h po jednym dla każdej ze s t ron. 

Zgodnie Z § 10 ust . 2 rozporządzenia M i n i s t r a S p r a w wewnę t r znych z dnia 28 kwietn ia 2 0 1 4 r. w s p r a w i e 
kontroli ko rzys tan ia z dos tępu do danych p rze twa rzanych w k ra jowym zbiorze re jest rów, ew idenc j i 
i w y k a z u w s p r a w a c h c u d z o z i e m c ó w z a pomocą urządzeń te lekomun ikacy jnych lub s y s t e m ó w 
te le in fo rmatycznych , k ierownik podmiotu kont ro lowanego m o ż e wn ieść do p ro toko łu kontroli 
u m o t y w o w a n e p i semn ie zast rzeżenia w termin ie 7 dni l icząc od dnia o t rzyman ia p ro toko łu kontroli . 

Zgodn ie z § 12 ust. 1 rozporządzenia, k ierownik podmiotu kont ro lowanego może o d m ó w i ć podp isan ia 
p ro toko łu kontroli i sk łada S z e f o w i Urzędu p i semne wy jaśn ien ie tej odmowy w termin ie 7 dni roboczych 
od dnia o t rzyman ia p ro toko łu kontroli . 

podpis kierowmlja;z€fipdifu kontroJnego 
vA;vnZIALU KONTROLI lN"r..-:tHrj 

. L ^ ^ ^ ^ O M D R N f A K 
podpis członka zespołu kontrolnego 

pieczątka imienna i podpis kierownika podmiotu kontrolowanego 

podpis członka zespołu kontrolnego 

W przypadku odmowy podp isan ia p ro toko łu - w z m i a n k a o tym fakc ie : 

Zgodn ie z § 12 ust . 1 rozporządzenia, k ierownik podmiotu kont ro lowanego m o ż e o d m ó w i ć podp isan ia 
p ro toko łu kontroli i sk łada S z e f o w i Urzędu p i semne wy jaśn ien ie tej odmowy w termin ie 7 dni roboczych 
od dn ia o t r zyman ia p ro toko łu kontrol i . 
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