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Zarzadzenie nr ....!
Nadlesniczego Nadlesnictwa Czarnobér
z dnia ... czerwca 2026 r.

w sprawie ustalenia Regulaminu organizacyjnego
Nadle$nictwa Czarnohér

NK.012.7.2026

Na podstawie: :

= art. 35 ust. 1 pkt 2 ustawy o lasach z dnia 28 wrzesnia 1991 r. (Dz.U.2026 poz. 663
Z pézniejszymi zmianami);

" § 22 ust. 3 Statutu Panstwowego Gospodarstwa Lesnego Lasy Panstwowe,
stanowigcego zatgcznik do zarzgdzenia nr 50 Ministra Ochrony Srodowiska, Zasobéw
Naturalnych i Lesnictwa z dnia 18 maja 1994 roku w sprawie nadania Statutu PGL LP;

» § 3 pkt 1 Instrukcji ochrony laséw przed szkodnictwem lesnym stanowigcej zatgcznik
do Zarzadzenia nr 52 Dyrektora Generalnego LP z dnia 09.09.2004 r. oraz § 1
Zarzadzenia nr 17  Dyrektora  Generalnego Laséw  Panstwowych
z dnia 24 marca 2014 roku w sprawie ogtoszenia tekstu jednolitego zarzadzenia nr 52
z dnia 9 wrzesnia 2004 w sprawie ochrony laséw przed szkodnictwem lesnym:;

= zarzadzenia nr 90 Dyrektora Generalnego Laséw Panstwowych z dnia
12 grudnia 2012 r. w sprawie ramowego regulaminu organizacyjnego nadlesnictwa
(znak: EO-014-24/2012)

zarzgdzam co nastepuje:

§1

Wprowadzam do stosowania Regulamin organizacyjny Nadle$nictwa Czarnobor, stanowigcy
zatgcznik do niniejszego zarzgdzenia.

§2

Zobowigzuje  kierownikéw komérek organizacyjnych do zapoznania pracownikéw
Z jego trescig.

§3

Traci moc zarzgdzenie nr 32 Nadle$niczego Nadlesnictwa Czarnobor z dnia 15 kwietnia 2026
roku znak sprawy: NK.012.5.2026.

§4

Zarzadzenie wchodzi w zycie z dniem g erwca 2026 r.

|
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Otrzymuja elektronicznie:

Kierownictwo / N /

Kierownicy komorek organizacyjnych / Z, K, S, NS /
Samodzielne stanowiska pracy / NN1, NN2, NK /
Organizacja zaktadowa NSZZ ,Solidarno$é"
Kancelaria prawna

Tablica ogtoszen.

Sekretariat /SA-1/

RDLP Szczecinek

NN



Zalacznik

do Zarzadzenia nr (44
nadlesniczego Nadlesnictwa
Czarnol;gr

z dnia ... czerwca 2026 roku

REGULAMIN ORGANIZACYJNY
NADLESNICTWA CZARNOBOR

POSTANOWIENIA OGOLNE

§1

Regulamin organizacyjny Nadle$nictiwa Czarnobor, zwany dalej ,Regulaminem

organizacyjnym” ustala w szczegdlnoéci:

1) strukture organizacyjng nadlesnictwa,

2) zasady funkcjonowania nadle$nictwa,

3) ogolne zadania nadlesnictwa,

4) rodzaje podstawowych komérek organizacyjnych oraz zakres ich dziatania.

§2

llekro¢ w regulaminie jest mowa o:

Lasach Panstwowych lub LP — nalezy przez to rozumieé¢ Panstwowe
Gospodarstwo Lesne Lasy Panstwowe w rozumieniu ustawy o lasach,
Dyrektorze Generalnym — nalezy przez to rozumie¢ Dyrektora generalnego
Laséw Panstwowych,

DGLP — nalezy przez to rozumie¢ Dyrekcje Generalng Laséw Panstwowych,
Dyrektorze Regionalnym — nalezy przez to rozumie¢ Dyrektora Regionalnej
Dyrekcji Laséw Panstwowych w Szczecinku,

RDLP — nalezy przez to rozumieé Regionalng Dyrekcje Laséw Panstwowych
w Szczecinku,

Nadlesnictwie — nalezy przez to rozumie¢ Nadle$nictwo Czarnobor,
Nadlesniczym — nalezy przez to rozumie¢ Nadlesniczego Nadle$nictwa
Czarnobor,

Komdrce organizacyjnej — nalezy przez to rozumie¢ dziat, le$nictwo, zespét
stanowisk lub stanowisko pracy wyodrebnione w strukturze organizacyjnej

Nadlesnictwa Czarnobér,



SILP — nalezy przez to rozumie¢ System Informatyczny Lasoéw Panstwowych,
LMN — nalezy przez to rozumie¢ Le$ng Mape Numeryczng,

SIP — nalezy przez to rozumie¢ System Informacji Przestrzenne;j,

BIP — nalezy przez to rozumie¢ urzedowy publikator teleinformatyczny majgcy
na celu powszechne udostepnianie informacji publicznej w postaci
ujednoliconego systemu stron w sieci teleinformatycznej (Biuletyn Informacii
Publicznej),

Ochronie danych osobowych — ochrona wszelkich przetwarzanych informagiji
dotyczgcych oséb fizycznych, w tym oséb zatrudnionych w nadle$nictwie
oraz danych o klientach, przetwarzanych w celu wystawienia faktury, rachunku
lub prowadzenia sprawozdawczosci finansowej,

Tajemnicy przedsigbiorstwa - informacja, nie podlegajgca ujawnianiu,
stanowigca tajemnice przedsiebiorstwa w rozumieniu ustawy z dnia 16 kwietnia
1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. 2026 poz. 85 z
pozniejszymi zmianami),

Informacji publicznej — nalezy przez to rozumie¢ informacje okreslong
w ustawie z dnia 6 wrze$nia 2001 roku o dostepie do informacji publicznej
(Dz.U.2022, poz. 902 z pdzniejszymi zmianami),

GIIF — nalezy przez to rozumie¢ Generalnego Inspektora Informacji Finansowej,
KPA — Kodeks postepowania administracyjnego,

IOD — nalezy przez to rozumie¢ Inspektora Ochrony Danych,

BHP - nalezy przez to rozumie¢ bezpieczenstwo i higiene pracy,

ZFSS - nalezy przez to rozumieé Zaktadowy Fundusz Swiadczen Socjalnych,
PUZP - nalezy przez to rozumie¢ Ponadzaktadowy Uktad Zbiorowy Pracy dla
pracownikéw PGL LP,

ZUL — nalezy przez to rozumie¢ Zaktad Ustug Lesnych,

EZD - nalezy przez to rozumie¢ system Elektronicznego Zarzadzania
Dokumentacja,

PPK — Pracownicze Plany Kapitatowe.



1.

=

§3
Nadlesnictwo Czarnobor jest panstwowa jednostkg organizacyjng nieposiadajgca
osobowoéci prawnej, wchodzgcg w sktad Panstwowego Gospodarstwa Lesnego

Lasy Panstwowe, reprezentujgcg Skarb Panstwa w zakresie zarzadzanego mienia.

. Nadle$nictwo Czarnobor dziata na podstawie ustawy o lasach (tekst jednolity: Dz.U.

z 2026, poz. 663 z podzniejszymi zmianami) oraz aktow wykonawczych do tej
ustawy, a w szczegolnosci Statutu Panstwowego Gospodarstwa Lesnego Lasy
Panstwowe stanowigcego zatacznik do zarzadzenia nr 50 Ministra Ochrony
Srodowiska, Zasobéw Naturalnych i Le$nictwa z dnia 18 maja 1994 r. oraz
rozporzadzenia Rady Ministréw z dnia 6 grudnia 1994 r. w sprawie szczegotowych
zasad gospodarki finansowej w Panstwowym Gospodarstwie Lesnym LP (Dz.U.
1994 nr 134, poz. 692 z pozniejszymi zmianami), a takze na podstawie niniejszego
Regulaminu organizacyjnego.

Nadlesnictwo Czarnob6ér prowadzi samodzielng gospodarke leéng, administruje
nieruchomosciami zwigzanymi z gospodarkg lesna, a takze prowadzi ewidencje
majatku Skarbu Panstwa i ustala jego wartos¢.

Zadania nadlesnictwa wynikajg z ustawy o lasach, Statutu Laséw Panstwowych
oraz instrukcji, wytycznych, zarzadzen i decyzji Dyrektora Generalnego Laséw
Panstwowych i Dyrektora Regionalnego Laséw Panstwowych w Szczecinku,
Ministra Klimatu i Srodowiska, kierownikéw innych resortéw, urzedéw centralnych i

wojewodzkich, jezeli dotyczg zakresu zadan przewidzianego ustawa o lasach.

§ 4
W realizacji swoich zadan nadlesnictwo prowadzi dziatalnos¢ administracyjna,
gospodarczg, zaktadowg dziatalnos¢ bytowag, dziatalnos¢ dodatkowg
oraz dziatalno$¢ inwestycyjng.
Podstawowym celem nadle$nictwa jest prowadzenie trwale zréwnowazonej
gospodarki lesnej wedtug planu urzagdzenia lasu, z uwzglednieniem w
szczegolnosci nastepujgcych celow:
a) zachowania lasow i ich korzystnego wptywu na klimat, powietrze, wode, glebe,
warunki zycia i zdrowia cztowieka oraz na rownowage przyrodniczg,
b) ochrone laséw, zwilaszcza laséw i ekosystemdw lesnych stanowigcych
naturalne fragmenty rodzimej przyrody lub laséow szczegdlnie cennych

ze wzgledu na:



= zachowanie roznorodnosci przyrodnicze;j,
= zachowanie lesnych zasobow genetycznych,
» walory krajobrazowe,
" potrzeby nauki
c) ochrony gleb i terenéw szczegolnie narazonych na zanieczyszczenie
lub uszkodzenie oraz o specjalnym znaczeniu spotecznym,
d) ochrony woéd powierzchniowych i gltebinowych, retencji zlewni,
w szczegolnosci na obszarach wododziatéw i na obszarach zasilania
zbiornikow wod podziemnych,
e) produkcji, na zasadzie racjonalnej gospodarki, drewna oraz surowcow

| produktéw ubocznego uzytkowania lasu.

§5
. W ramach zatozen Polityki Le$nej Panstwa i przyjetych ,Kierunkéw edukaciji
lesnej spoteczenstwa” w Lasach Panstwowych, nadle$nictwo realizuje
,Program edukacji le$nej spoteczenstwa” majgcy na celu:
" upowszechnienie w spoteczenstwie wiedzy o $rodowisku leSnym oraz
wielofunkcyjnej i zrbwnowazonej gospodarce le$nej,
" podnoszenie $wiadomosci spoteczenstwa w zakresie racjonalnego
I odpowiedzialnego korzystania z wszystkich funkgji lasu,
" budowania zaufania spotecznego dla dziatalnosci zawodowej lesnikow.
. Nadlesnictwo udostgpnia informacje publiczne dotyczgce jednostki
na wyodrebnionych stronach Biuletynu Informacji Publiczne;.
. Nadle$nictwo prowadzi serwis internetowy pod adresem:

http.//iwww.czarnobor.szczecinek.lasy.qov.pl/

§6

. Nadle$nictwo jako jednostka organizacyjna wykonujaca zadania na rzecz
obronnosci i bezpieczenstwa panstwa jest jednostkg przewidziang
do militaryzacji, w zwigzku z czym realizuje zadania obronne na podstawie
obowigzujgcej Ustawy o obronie Ojczyzny oraz innych instrukcji zwigzanych z
przygotowaniem nadle$nictwa do dziatania w warunkach zewnetrznego

zagrozenia bezpieczenstwa panstwa i w czasie wojny.



3. Nadlesnictwo jest jednostkg przewidziang do militaryzacji jako pododdziat

jednostki zmilitaryzowanej — RDLP w Szczecinku.

STRUKTURA ORGANIZACYJNA NADLESNICTWA

§7

1. Nadle$nictwem kieruje nadle$niczy, ktory jest zwierzchnikiem wszystkich
pracownikow.

2. Nadlesniczy kieruje catoksztattem dziatalnosci nadlesnictwa na zasadzie
jednoosobowego kierownictwa i ponosi za nig petng odpowiedzialnos¢, a takze
reprezentuje nadles$nictwo na zewnatrz. Kompetencje nadle$niczego okresla art. 35
ustawy z dnia 28 wrze$nia 1991 roku o lasach oraz Statutu Panstwowego
Gospodarstwa Lesnego Lasy Panstwowe.

3. Nadlesniczy wydaje zarzgdzenia i decyzje obowigzujgce na obszarze nadlesnictwa,
w szczegolnosci ustala, wdraza i aktualizuje regulamin organizacyjny, regulamin
kontroli wewnetrznej i regulamin pracy. Nadlesniczy =zatrudnia i zwalnia
pracownikdéw nadlesnictwa.

4. Nadlesniczy kieruje wykonaniem zadan obronnych w nadlesnictwie oraz odpowiada
za przygotowanie jednostki w okresie pokoju do dziatan w warunkach zewnegtrznego
zagrozenia bezpieczenstwa Panstwa i w czasie wojny.

5. Nadlesniczy realizuje przypisane mu z mocy prawa zadania przy pomocy:

a) zastepcy nadlesniczego,
b) gtownego ksiegowego.

6. Zastgpca nadlesniczego i gtowny ksiegowy dziatajg w ramach udzielonych

przez nadleSniczego uprawnien, petnomocnictw, zakreséw czynnoéci oraz

stosownie do uregulowan zawartych w Regulaminie organizacyjnym.

§8
1. Strukture organizacyjng nadlesnictwa stanowia:
a) biuro nadlesnictwa,
b) lesnictwa.
2. W sktad biura nadle$nictwa wchodzg nastepujgce komoérki organizacyjne:
= Dziat Gospodarki Lesnej — ZG, kierowany przez zastepce nadle$niczego,

= Dziat Finansowo-Ksigegowy — KF, kierowany przez gtdwnego ksiegowego,



= Dziat Administracyjno-Gospodarczy — SA, kierowany przez sekretarza
nadlesnictwa,

= Posterunek Strazy Lesnej — NS, kierowany przez starszego straznika
leSnego petnigcego funkcje komendanta Posterunku Strazy Lesnej,

= samodzielne stanowiska: Inzynier Nadzoru — NN1, NN2,

» samodzielne stanowisko: Specjalista ds. pracowniczych — NK.

. W skfad nadlesnictwa wchodzi 11 jednostek administracyjno — gospodarczych

wyodrebnionych terytorialnie w ramach zasiegu nadleénictwa — ZL.

. Schemat organizacyjny nadle$nictwa stanowi zatgcznik nr 1 do niniejszego

Regulaminu organizacyjnego.

. Nadlesniczemu bezposrednio podlegaja:

» zastepca nadle$niczego,

= gtdbwny ksiegowy,

= sekretarz nadlesnictwa,

» starszy straznik lesny petnigcy funkcje komendanta Posterunku Strazy
Lesnej,

= specjalista ds. pracowniczych,

" inzynierowie nadzoru,

= wyznaczony przez nadlesniczego pracownik w zakresie bezpieczenstwa i
higieny pracy,

= wyznaczony przez nadlesniczego pracownik w zakresie prowadzonych

spraw obronno$ci i ochrony informacji niejawnych.

6. Lesniczy podlega bezposrednio zastepcy nadlesniczego.
7. Podlesniczy przydzielony do pracy w danym lesnictwie podlega lesniczemu.

8. Pozostali pracownicy zatrudnieni w biurze Nadle$nictwa w poszczegodlnych

dziatach, podlegajg bezposrednio osobom kierujgcym tymi dziatami.

. Stazysta podlega bezposrednio nadlesniczemu. Wyznaczony przez

nadlesniczego pracownik petni zadania opiekuna bedac jednocze$nie osoba

odpowiedzialng za przebieg i realizacje programu stazu.



ZASADY FUNKCJONOWANIA NADLESNICTWA

§9

. Do sktadania oswiadczen woli w zakresie dziatania nadlesnictwa uprawnieni sa:

* nadlesniczy,

» zastepca nadledniczego i inni pracownicy nadlednictwa na podstawie
udzielonych im przez nadle$niczego petnomocnictw.

. Petnomocnictwa, o ktérych mowa w ust. 1 udzielane sg w zakresie posiadanych

kompetencji przez nadlesniczego. Petnomocnictwa mogg mie¢ charakter ogolny

badz szczegolny albo rodzajowy.

. Zakres udzielonych kompetencji okresla kazdorazowo tre$¢ petnomocnictwa.

Udzielanie petnomocnictwa na czas nieokre$lony moze nastgpi¢ wyjatkowo

w uzasadnionych okolicznosciami przypadkach.

. Udzielone petnomocnictwa wystawia, przechowuje i aktualizuje stanowisko

ds. pracowniczych.

§ 10

1. Nadlesniczego w czasie nieobecnosci zastepuje zastepca nadlesniczego.

. W razie jednoczesnej nieobecnosci nadlesniczego i zastepcy nadlesniczego,
nadlesniczego zastepuje inny, wyznaczony przez niego pracownik nadlesnictwa.

. Nadleéniczy okre$la zastepujgcemu go pracownikowi, w czasie jego nieobecnosci,
zakres obowigzkoéw i uprawnien w czasie sprawowania zastepstwa.

. Kierownika komorki organizacyjnej, w czasie jego nieobecnosci, zastepuje

pracownik wyznaczony przez niego.

§ 1
. Wszystkie pisma wychodzgce na zewnatrz podpisywane sg przez nadlesniczego
lub osobe upowazniong, z wyjatkiem pism i dokumentéw, ktére z mocy innych

przepisow wymagajg podpisu dwoch upowaznionych osoéb.

2. Zarzadzenia, decyzje, pisma ogdlne podpisuje nadlesniczy.

3. Zaopiniowania przez radce prawnego wymagajg w szczegoélnosci:

" zarzadzenia |1 decyzje, w tym decyzje administracyjne wydawane
przez nadlesniczego,

= umowy i rozwigzania umow dtugoterminowych lub nietypowych,



" pisma rozwigzujgce z pracownikiem stosunek pracy bez wypowiedzenia,

= pisma dotyczgce roszczen zgtoszonych pod adresem nadle$nictwa,

" umowy i rozwigzania uméw z kontrahentami zagranicznymi,

= pisma dotyczgce zawarcia ugody w sprawach majgtkowych,

= sprawy dotyczgce umorzenia wierzytelnosci,

= zawiadomienia do organow $cigania,

* inne dokumenty w sprawach skomplikowanych z prawnego punktu widzenia.

. Catoksztalt zadan zwigzany z obstugg prawng wykonuje ustugowo
wyspecjalizowany podmiot.

. Pisma i dokumenty przedkfadane nadlesniczemu do podpisu powinny by¢
podpisane przez pracownika bezposrednio je opracowujgcego i parafowane przez
kierownika komérki organizacyjnej.

. W Nadlesnictwie Czarnobér czynnosci kancelaryjne, w tym m.in. przyjmowanie,
dekretowanie, przekazywanie, prowadzenie spraw, akceptowanie, podpisywanie,
udostepnianie pism i dokumentéw, wykonywane sg w systemie EZD, ktory jest
podstawowym sposobem dokumentowania i rozstrzygania spraw w Nadles$nictwie
Czarnobor.

. Podstawowe zasady funkcjonowania systemu EZD, a takze sposéb postepowania
z dokumentacjg okreslone sg w zarzadzeniu nadlesniczego wprowadzajacym

niniejszy Regulamin.

§12

. W nadlesnictwie obowigzuje =zasada bezpoSredniego podporzgdkowania,
stosownie do ktérej kazdy pracownik podlega tylko jednemu przetozonemu
w zakresie wykonywanych zadan, od ktdrego otrzymuje polecenia i przed ktorym
odpowiada

za ich wykonanie z zastrzezeniem ust. 4.

. Pracownik, ktory otrzyma polecenie od przetozonego wyzszego szczebla, powinien
to polecenie wykona¢, zawiadamiajgc o tym — w miare mozliwosci jeszcze przed
jego wykonaniem — swego bezposredniego przetozonego.

. W przypadku otrzymania polecenia budzgcego watpliwosci, co do zgodno$ci
z przepisami prawa, pracownikowi przystuguje prawo zadania potwierdzenia

go na pismie.



4. W przypadku czasowego wyznaczenia pracownika do pracy w innej komorce

organizacyjnej, pozostaje on w zaleznosci stuzbowej w zakresie wyznaczonych

zadan, od kierujacego dang komoérka organizacyjna.

§ 13

. Pracownikom nadlesnictwa zakresy czynnosci oraz uprawnienia dostepu do baz

danych, w tym zawierajgcych dane osobowe, ustalajg bezposrednio kierownicy
komérek organizacyjnych, na podstawie zadan kierowanych przez siebie komoérek,
w ktorej pracownik zostat zatrudniony oraz innych uregulowan obowigzujgcych

w Lasach Panstwowych.

. Zakresy czynnosci oraz uprawnienia do dostepu do baz danych jak i upowaznienia

do przetwarzania danych osobowych podlegajg zatwierdzeniu przez nadlesniczego.
Przyjecie zakresu czynnosci, uprawnien i upowaznien pracownik potwierdza swoim

podpisem.

3. Zakres czynnosci przekazywany jest do stanowiska ds. pracowniczych.

. Szczegotowe procedury nadawania i pozbawiania uprawnien pracownikow

w zakresie dostepu do baz danych oraz sposoéb ich rejestracji i wyrejestrowania,

okresla wtasciwe zarzgdzenie Dyrektora Generalnego LP.

§ 14

. Dla wykonania konkretnego =zadania, wyznaczana jest jedna komorka

organizacyjna jako komérka wiodgca.

. Pracownicy komérek organizacyjnych sg zobowigzani — zgodnie z instrukcja

kancelaryjng — do prowadzenia dokumentacji poszczegoinych spraw.

. Wyznaczona przez Nadlesniczego komoérka organizacyjna tj. dziat

Administracyjno-Gospodarczy zobowigzana jest do rejestracji w systemie EZD

przesytek wptywajgcych do nadlesnictwa. Rejestracja przesytek polega na:

= nadaniu kazdej przesytce unikatowego numeru z rejestru prowadzonego
dla danego roku kalendarzowego dla przesytek wptywajacych,

= petnym lub niepetnym odwzorowaniu przesytek, ktére wpltynety w wersji
papierowe;j,

= przyporzgdkowaniu do kazdej przesytki okreslonego zestawu metadanych jg

opisujgcych.



4. Pracownicy nadle$nictwa zobowigzani sg przy wykonywaniu swoich czynnosci
do przestrzegania tajemnicy przedsigbiorstwa w mys$l obowigzujacych przepiséw
prawa.

5. Jednolite zasady postgpowania przy wykonywaniu czynnosci kancelaryjnych
oraz sptywu akt do archiwum zaktadowego reguluje ,Instrukcja kancelaryjna i
rzeczowy wykaz akt dla PGL LP” oraz ,Instrukcja w sprawie organizacji i zakresu
dziatania archiwow zaktadowych i sktadnic akt w PGL LP” z uwzglednieniem
funkcjonalnosci systemu EZD:

a) oznaczajgc pismo znakiem sprawy, zgodnie z wytycznymi zawartymi
w Instrukcji kancelaryjne;j,

b) zmiany dekretacji sprawy moze dokonaé osoba pierwotnie dekretujaca.
W wyjgtkowych sytuacjach zmiany takiej moze dokonaé osoba upowazniona
przez nadlesniczego,

c) przyjmuje si¢ zasade obiegu korespondencji i dokumentéw uwzgledniajaca
konieczne etapy zatatwiania sprawy:

" korespondencije i dokumenty wptywajace przyjmuje sekretariat,

= sekretariat przekazuje korespondencje nadle$niczemu, ktory
dekretuje
i przekazuje je do kierownikdw komoérek organizacyjnych
lub samodzielnych stanowisk pracy lub zatrzymuje u siebie wptywy,
ktore sam zatatwia,

= kierownicy komoérek organizacyjnych dekretujg i przekazuje
korespondencije i dokumenty odpowiednio na pracownikéw dziatu,
zgodnie z zakresem czynnosci lub zatrzymujac u siebie wptywy, ktore
sami zatatwiaja.

6. Postgpowania w sprawach ochrony informacji niejawnych regulujg odrebne
przepisy i instrukcje.

7. Zarzadzenia i decyzje nadle$niczego sg rejestrowane i przechowywane przez
Dziat Administracyjno-Gospodarczy.

8. Wszystkie skargi i wnioski wptywajace do nadlesnictwa sg rejestrowane przez
samodzielne stanowisko inzyniera nadzoru (NN2). Komorki organizacyjne, ktore
bezposrednio otrzymujg skargi i wnioski, obowigzane sg zarejestrowac

je w rejestrze prowadzonym przez NN2.



9. Wszystkie komorki organizacyjne przy zatatwianiu spraw zobowigzane
sg do wspofpracy miedzy sobg i udzielania wzajemnej pomocy oraz do
uzgadniania stanowisk przed przedstawieniem sprawy do akceptacji
nadlesniczego.

10. Wspoltdziatanie poszczegdlnych komorek organizacyjnych polega na wzajemnym
konsultowaniu, zgtaszaniu uwag, opiniowaniu oraz udzielaniu pomocy fachowe;j,
z inicjatywy wtasnej lub na zadanie komérki organizacyjnej wyznaczonej
do zatatwienia sprawy.

11.Kwestie watpliwe i sporne w zakresie merytorycznej wilasciwosci spraw
rozstrzygaja:
= wramach komorki organizacyjnej — wtasciwy kierownik komorki,
= miedzy komorkami organizacyjnymi — kierownicy komérek, a przy braku

uzgodnien — nadle$niczy.

12.Sprawy bfednie skierowane nalezy niezwtocznie przekaza¢ dysponujgcemu
rozdziatem spraw, w celu zmiany dekretacji i przekazania sprawy do wiasciwej
komorki organizacyjnej.

13.Z czynnosci przekazania - przejecia stanowiska pracy w nadlesnictwie nalezy
sporzadzi¢ protokdt w trzech egzemplarzach, podpisany przez zdajgcego i
przejmujgcego stanowisko oraz przez wiasciwego przetozonego.

14.Przed rozwigzaniem stosunku pracy z pracownikiem -nadlesnictwa jest
on zobowigzany do przedtozenia w komoérce kadrowej karty obiegowej. Karty
obiegowe wydaje do wypetnienia oraz przechowuje po wypehieniu stanowisko
pracy NK.

15. Organizowanie podrozy stuzbowej pracownikow nadlesnictwa poza granice kraju
oraz organizowanie miedzynarodowych seminariow i konferencji odbywa
si¢ stosownie do postanowien zawartych w pismie Dyrektora Generalnego Laséw
Panstwowych w tej sprawie.

16.Nadzor nad gospodarkg drewnem w nadle$nictwie sprawuje pracownik stuzb
nadzoru gospodarki drewnem, wyznaczony decyzjg Dyrektora Regionalnej
Dyrekcji Laséw Panstwowych w Szczecinku. Podczas pobytu w nadlesnictwie,
pracownik stuzby nadzoru gospodarki drewnem, uzgadnia z nadle$niczym lub
upowaznionym przez nadlesniczego pracownikiem, szczegdtowy plan pracy na

ten dzien. Po zakonczeniu wykonywania swoich czynnosci, omawia |z



nadlesniczym stwierdzone nieprawidtowo$ci, a w razie koniecznosci spisuje
notatke stuzbowg do wykorzystania stuzbowego.

17.Czas pracy, porzadek wewnetrzny oraz zasady dyscypliny w nadlesnictwie okresla
Regulamin pracy nadle$nictwa. Nadzor nad przestrzeganiem przez pracownikow
w nadlesnictwie obowigzujgcego Regulaminu pracy sprawujg kierownicy komaorek
organizacyjnych.

18.Szczegbtowy tryb i zasady wykonywania kontroli wewnetrznej nadlesnictwa
okresla Regulamin kontroli wewnetrznej opracowany przez inzyniera nadzoru
i zatwierdzony przez nadlesniczego.

19.W nadles$nictwie odbywajg sie, w terminie podanym przez nadlesniczego, narady
lesniczych i podlesniczych, w ktorych uczestniczg takze kierujgcy komorkami
organizacyjnymi. Porzgdek narady ustala nadle$niczy, ktory kieruje jej obradami.
Z narady gospodarczej sporzadzany jest protokot zatwierdzany przez
nadlesniczego, zawarty w protokolarzu nadlesnictwa i potwierdzony podpisami

uczestnikow narady.

PODZIAL. ZADAN W NADLESNICTWIE

§15
1. Kierownicy komorek organizacyjnych sa bezposrednimi przetozonymi pracownikow
wchodzgcych w sktad tych komoérek.
2. Do zadan kierownikow komorek organizacyjnych nalezy miedzy innymi:
= ustalanie szczegotowego zakresu czynnosci i uprawnien dostepu do baz
danych podlegtym pracownikom na podstawie zadan komérki organizacyjnej,
= organizowanie pracy podlegtych pracownikow poprzez przydzielanie zadan
I udzielanie wskazéwek dotyczacych sposobu ich realizaciji,
= kontrolowanie terminowosci zatatwiania poszczegdlnych spraw oraz dbanie
o nalezyta dyscypline pracy w kierowanym dziale,
= samodzielne wykonywanie w niezbednym zakresie zadan o szczegoélnym
stopniu ztozonosci i pilnosci,
* podnoszenie kwalifikacji podlegtych pracownikéw,

= wykonywanie innych zadan zleconych przez nadle$niczego.



§ 16
Do zadan wspolnych dziatéw i samodzielnych stanowisk pracy nalezy:

» wspotpraca z komoérkg wiodacg przy sporzadzaniu planu finansowo-
gospodarczego,

* przedktadanie wnioskéw w zakresie szkolenia pracownikéw nadlesnictwa
oraz merytoryczne przygotowanie szkolen i wspétudziat w ich prowadzeniu,

" sporzgdzanie sprawozdawczoéci statystycznej i informacji wewnetrznej
w zakresie swojego dziatania,

" obstuga modutéw funkcjonalnych SILP w zakresie merytorycznego dziatania
komorki organizacyjnej,

= prowadzenie ewidencji spraw, gromadzenie i odpowiednie przechowywanie
akt, dokumentow i korespondencji oraz terminowe przekazywanie akt do
archiwum zaktadowego, zgodnie z obowigzujgcymi w tym zakresie przepisami,

" prowadzenie czynnosci zwigzanych z przygotowaniem danych merytorycznych,
niezbednych do funkcjonowania witryny internetowej i BIP nadle$nictwa,

= udzielanie informacji publiczne;j,

= dbanie o bezpieczenstwo, tad i porzadek na zarzadzanych gruntach
oraz obiektach infrastruktury nadles$nictwa,

" biezgca rejestracja zawieranych umoéw w rejestrze umoéw znajdujgcym sie
w Dziale Administracyjno—Gospodarczym (z wyjatkiem umow wytworzonych

przez specjaliste ds. pracowniczych).

ZAKRES ZADAN POSZCZEGOLNYCH DZIALOW | SAMODZIELNYCH
STANOWISK PRACY

§ 17
Zastepca Nadlesniczego (Z)

. Kieruje Dziatem Gospodarki Le$nej oraz pracg lesniczych.

2. Podlega bezposrednio nadlesniczemu.

3. Nadzoruje i odpowiada za cafoksztatt dziatalnosci gospodarczej nadlesnictwa

uwzgledniajgc nastepujace obszary zadaniowe: nasiennictwo, selekcje,
szkotkarstwo, hodowle lasu, ochrone lasu, ochrone przeciwpozarowg, ochrone
przyrody, fowiectwo, uzytkowanie lasu, urzagdzanie lasu, gospodarke takowo —/olna,

edukacje przyrodniczo — le$na.



. Nadzoruje i prowadzi sprawy zwigzane ze sprzedazg drewna, obrotem
materiatowym, stanem posiadania, ewidencjg laséw i gruntéw, ich udostepnianiem.
. Nadzoruje realizacje zadan zwigzanych z prowadzeniem gospodarki leénej w
lasach niestanowigcych witasnoéci Skarbu Panstwa (w zakresie powierzonym przez
kierownika urzedu administracji publicznej).

. Nadzoruje i prowadzi catoksztatt zagadnien zwigzanych z utrzymaniem spojnosci,
funkcjonalnosci i bezpieczenstwa Systemu Informacji Przestrzenne;.

. Nadzoruje i koordynuje dziatania zwigzane z realizacjg zadan wynikajgcych
ze stosowania ustawy Prawo Zamowien Publicznych w zakresie przynaleznym
gospodarce leénej.

. Wspéldziata i wspolpracuje z inzynierami nadzoru w sprawach dotyczgcych
planowania gospodarczego, koordynacji i realizacji prac gospodarczych
w nadlesnictwie.

. Realizuje zadania zwigzane z ochrong przed szkodnictwem lesnym i jego

zwalczaniem, korzystajgc z uprawnien okreslonych w ustawie o lasach.

10.W sprawach dotyczgcych czynnosci, obowigzkéw i uprawnien zastepcy

nadlesniczego, nie uregulowanych w Regulaminie Organizacyjnym, stosuje
sie przepisy powszechnie obowigzujgce, postanowienia Regulaminu Kontroli

Wewnetrznej oraz szczegotfowy zakres czynno$ci.

Dziat Gospodarki Lesnej (ZG)

. Dziatem Gospodarki lesnej kieruje zastepca nadleéniczego.

. Do zadan Dziatu gospodarki Lesnej w szczegolnosci nalezy realizacja zadan
z zakresu: nasiennictwa, selekgji, szkétkarstwa, hodowli lasu, ochrony lasu, ochrony
przeciwpozarowej, ochrony przyrody, fowiectwa, uzytkowania lasu, urzgdzania lasu,
gospodarki fakowo - rolnej oraz edukaciji.

. Dziat Gospodarki Le$nej prowadzi sprawy zwigzane ze sprzedazg drewna, obrotem
materialowym, stanem posiadania, ewidencjg laséw i gruntdw, ich udostepnianiem.
. Dziat gospodarki Le$nej realizuje zadania zwigzane ze stosowanie ustawy Prawo
Zamowien Publicznych w zakresie przynaleznym gospodarce lesnej.

. W zwigzku z funkcjonowaniem Biuletynu Informacji Publicznej uprawnieni

pracownicy Dziatu Gospodarki Lesnej petnig funkcje: redaktoréw wprowadzajgcych
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informacje do BIP oraz odpowiadajg za udostepnianie informacji o $rodowisku i jego

ochronie zgodnie z obowigzujgcymi przepisami.

Dziat Gospodarki Le$nej nadzoruje realizacje zadan zwigzanych z prowadzeniem

gospodarki lesnej w lasach niestanowigcych wtasnosci Skarbu Panstwa (w zakresie

powierzonym przez kierownika urzedu administracji publicznej).

Dziat Gospodarki Le$nej prowadzi cafoksztatt zagadnien zwigzanych z

utrzymaniem spojnosci, funkcjonalnosci i bezpieczenstwa Systemu Informaciji

Przestrzennej.

Dziat Gospodarki Lesnej wspoétdziata i wspotpracuje z inzynierami nadzoru

w sprawach dotyczgcych planowania gospodarczego, koordynacji i realizacji prac

gospodarczych w nadles$nictwie.

Dziat Gospodarki Le$nej opracowuje projekty przepisow wewnetrznych wydanych

przez nadlesniczego w zakresie dotyczgcym gospodarki lesnej.

Gléwny Ksiegowy (K)

Kieruje Dziatem Finansowo — Ksiegowym.

Podlega bezposrednio nadle$niczemu.

Nadzoruje i odpowiada za catoksztatt dziatalnosci finansowej nadlesnictwa.

Ponosi odpowiedzialno$¢ w zakresie ksiegowosci, finanséw, planowania finansowo

— ekonomicznego, analiz i sprawozdawczosci.

Organizuje i sprawuje kontrole wewnetrzng dokumentéw finansowo — ksiegowych

nadlesnictwa. Gtéwny ksiegowy sprawuje rowniez nadzér nad wszystkimi

podsystemami SILP A-term, SILPweb, procesie w EZD, KSeF pod wzgledem

. finansowo-ksiegowym.

6. Egzekwuje naleznosci oraz reguluje zobowigzania nadle$nictwa.

7. Opracowuje i aktualizuje Instrukcje obiegu dokumentéw i ich kontroli wewnetrznej,

Instrukcje  inwentaryzacyjng, Instrukcje obrotu pienieznego, Regulamin

Gospodarowania ZFSS, Instrukcje Drukéw Scistego Zarachowania.

Powotany jest na koordynatora ds. przeciwdziatania praniu pieniedzy i

finansowania terroryzmu. Weryfikuje informacje i dokumenty przesytane do

nadlesnictwa. Przygotowuje zawiadomienia do GIIF i prowadzi ich rejestr.

Przeprowadza okresowg analize rejestru powiadomien do GIIF.

W sprawach dotyczgcych czynnosci, obowigzkéw i uprawnien gtéwnego

ksiegowego,

nie uregulowanych w Regulaminie Organizacyjnym,

toslje




sie przepisy powszechnie obowigzujgce, postanowienia Regulaminu Kontroli

Wewnetrznej oraz szczegotowe zakresy czynnosci.

Dziat finansowo — Ksiegowy (KF)

1. Dziatem Finansowo — Ksiegowym kieruje Gtowny Ksiegowy.

. Do zadan Dziatu Finansowo — Ksiegowego nalezy w szczegoélnosci:

wykonywanie zadan zwigzanych z prowadzeniem spraw dotyczgcych
gospodarki finansowej nadlesnictwa, kontroli poprawnosci ewidencji ksiegowej
prowadzonej w ramach kontroli wewnetrznej dokumentéw finansowo -
ksiegowych nadlesnictwa, windykacji wszystkich naleznosci,

opracowanie zestawien planéw finansowo — gospodarczych, prowadzenie kasy
nadlesnictwa, naliczanie oraz sporzgdzanie listy ptac dla pracownikow
nadlesnictwa,

realizacja kontroli formalno-rachunkowej, dowodow ksiegowych i ich rejestracja
w urzgdzeniach ksiegowych w SILP A-term, SILPweb, procesie w EZD, KSeF,
zgodnie z obowigzujgcymi przepisami w tym zakresie,

regulowanie zobowigzan, prowadzenie catoksztattu dokumentacji zwigzanej
ze srodkami trwatymi (przy wspotpracy z Dziatem Administracyjno-
Gospodarczym),

w zakresie funkcjonowania Biuletynu Informacji Publicznej, Dziat Finansowo —
Ksiegowy zobowigzany jest do wprowadzania informacji podlegajgcych
upublicznieniu zgodnie z katalogiem zadar okreslonych w obowigzujgcych
przepisach,

czynne wspotuczestniczenie w opracowywaniu planéw finansowo -
gospodarczych w nadle$nictwie,

opracowywanie projektow przepisow wewnetrznych wydanych przez
kierownika jednostki, dotyczacych prowadzenia rachunkowosci, zasad
przeprowadzania

i rozliczania inwentaryzacji,

wspotpraca z wiadciwymi komoérkami nadlesnictwa oraz z RDLP w Szczecinku
w sprawach zwigzanych z dziatalno$cig ekonomiczno — finansowa,
prowadzenie rozliczen z Budzetem Panstwa i RDLP,

naliczanie zasitkéw chorobowych, macierzynskich i opiekunczych,

prowadzenie ewidencji sortbw mundurowych,



2. Do zadan Dziatu Administracyjno — Gospodarczego nalezy w szczegdélnosci:

» prowadzenie spraw zwigzanych z obstuga Zaktadowego Funduszu Swiadczen

Socjalnych.

Sekretarz nadlesnictwa (S)

1. Kieruje Dziatem Administracyjno — Gospodarczym.

2. Podlega bezposrednio nadle$niczemu.

3. Nadzoruje i odpowiada za dziatalnos¢ administracyjno — gospodarczg
nadlesnictwa.

4. Ponosi odpowiedzialnos¢ za catoksztalt spraw zwigzanych z petng obstuga
administracyjng nadlesnictwa (biura oraz lesnictw), sprawy transportowe,
inwestycyjno — remontowe, gospodarke zaopatrzeniowo — magazynowsa, obszar
zadan z zakresu informatyki, prowadzenie archiwum zaktadowego.

5. Odpowiada za zabezpieczenie mienia nadlesnictwa, a w szczegolnosci
wiasciwego zabezpieczenia biura i kancelarii le$nictw.

6. Nadzoruje catoksztatt zagadnien zwigzanych z informatyka, w tym utrzymaniem
spojnosci, funkcjonalnosci i bezpieczenstwa Sytemu Informatycznego Lasow
Panstwowych.

7. Nadzoruje i koordynuje dziatania zwigzane z realizacja zadan wynikajacych
ze stosowania ustawy Prawo Zamoéwien Publicznych w petnym zakresie
zwigzanym z dziatalno$cia nadlesnictwa.

8. Odpowiada za sprawne i wtasciwe funkcjonowanie sprzetu komputerowego,
Srodkow fgcznosci oraz pozostatych urzadzen.

9. W sprawach dotyczacych czynnosci, obowigzkéw i uprawnien sekretarza
nadlesnictwa, nie uregulowanych w Regulaminie Organizacyjnym, stosuje sie
przepisy powszechnie obowigzujgce, postanowienia Regulaminu Kontroli

* Wewnetrznej oraz szczegotowe zakresy czynnosci.

10. Koordynuje i prowadzi nadzor nad systemem EZD.

Dziat Administracyjno — Gospodarczy (SA)

1. Dziatem Administracyjno — Gospodarczym kieruje sekretarz nadlesnictwa.

* realizacja zadan wynikajacych z catoksztattu zagadnien obejmujgcych p
obstuge administracyjng nadlesnictiwa, prowadzenie spraw zwiazfany

z zaopatrzeniem, remontami, naprawami, zakupami oraz z budowg $rodkd
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trwatych infrastruktury nadle$nictwa, transportem i jego ewidencja,
ubezpieczaniem majatku,

sporzadzanie umow dzierzaw i najmu mieszkan, budynkéw i budowli,
koordynacja spraw dotyczacych instrukcji kancelaryjnej i archiwalnej
oraz prowadzenie spraw zwigzanych z inwentaryzacja sktadnikow majatkowych
nadlesnictwa,

organizowanie i realizacja zamoéwien publicznych w zakresie dostaw, ustug i
rob6t budowlanych,

prowadzenie spraw zwigzanych z ewidencjg i bhp pracownikow nadlesnictwa,
zaopatrzeniem w napoje i positki profilaktyczne, okresowym przeglgdem stanu
technicznego budynkow i budowli, prowadzenie ksigg obiektéw,

w  zakresie funkcjonowania Biuletynu Informacji Publicznej Dziat
Administracyjno - Gospodarczy zobowigzany jest do wprowadzania informaciji
podlegajgcych upublicznieniu zgodnie z katalogiem zadan okreslonych
w obowigzujgcych w tym zakresie przepisach,

prowadzenie archiwum zaktadowego nadles$nictwa,

administrowanie systemem EZD,

prowadzenie catoksztattu zagadnien z zakresu informatyki w tym spraw
zwigzanych z utrzymaniem spojnosci, funkcjonalnoéci i bezpieczenstwa

Sytemu Informatycznego Laséw Panstwowych, w szczegolnoéci.

. Aktualizacja oprogramowania aplikacji LAS.

. Administrowanie zasobami, udostepnianie zasobdéw SILP pracownikom

uprawnionym przez kierownika jednostki z wykorzystaniem dostepnych

w poszczegolnych aplikacjach funkcji administracyjnych, poprzez:

zarzagdzanie uzytkownikami poszczegolnych aplikacji,

przygotowanie, do akceptacji w SILP Web, autoryzacji uprawnien uzytkownikow
do poszczegodlnych funkcji aplikacji oraz zasobow baz danych,

autoryzacje uprawnien uzytkownikdw do poszczegdlnych funkcji aplikacii
oraz zasobow baz danych w aplikacjach nieposiadajgcych mechanizmu w SILP
Web.

. Zarzadzanie systemami centralnymi w zakresie okreslonym przez administratorow

centralnych np. EZD, BIP, Microsoft Exchange itd.

. Zabezpieczenie pracownikdw w karty kryptograficzne i certyfikaty kwalifikowane,

prowadzenie ewidencji certyfikatow i wydanych/zwréconych kart kryptograficznych.



7. Administrowanie lokalnymi serwerami w tym serwerami aplikacji i danych np.

serwer backup’u, serwer aktualizacji produktow firmy Microsoft itp,

8. Administrowanie i eksploatacja aplikacji umiejscowionych na serwerach

w jednostkach nadrzednych w zakresie okreslonym przez W1 w RDLP.

9. Administrowanie siecig lokalng, komputerami oraz innym sprzetem
' komputerowym:

= nadzér nad stanem technicznym sprzetu i sieci lokalnej, wykonywanie
okresowych przegladow,

» Kkonfiguracja komputeréw do pracy w sieci,

» instalacja i biezaca aktualizacja oprogramowania zainstalowanego
na komputerach, w szczegoélnosci systemu operacyjnego i programow ochrony
antywirusowej,

» npadzorowanie wykorzystania systeméw komputerowych w jednostce
z uwzglednieniem zasad bezpieczenstwa oraz ochrony antywirusowej,

= konfigurowanie kont pocztowych na komputerach uzytkownikow,

= zarzgdzanie kopiami bezpieczenstwa zasobow dyskowych uzytkownikow,

* npadzér nad zabezpieczeniem kryptograficznym zasobdw uzytkownikow
poprzez szyfrowanie dyskow, szyfrowanie poczty elektronicznej itp.,

» zabezpieczenie przed nieautoryzowanym dostepem urzadzen do sieci,

* administrowanie urzgdzeniami i uzytkownikami telefonii IP z wytgczeniem
systemu bilingowego.

10.Zabezpieczania funkcjonowania SILP na poziomie le$nictwa:

= administrowanie rejestratorem lesniczego oraz innymi urzgdzeniami
komputerowymi,

= biezacy nadzor nad stanem technicznym sprzetu komputerowego,

wykonywanie okresowych przegladow,

= instalacja i biezgca konserwacja systeméw operacyjnych, dotyczy komputeréow
z systemem operacyjnym Microsoft Windows,
e instalacja i aktualizacja oprogramowania uzytkowego, dotyczy komputeréw
z systemem operacyjnym Microsoft Windows,
e instalacja i aktualizacja oprogramowania antywirusowego, dotyczy komputerow
z systemem operacyjnym Microsoft Windows,
e konfiguracja parametrow transmisji danych pomiedzy rejestratorem lesnjczego
i SILP,



e konfiguracja urzgdzen komputerowych do pracy w sieci,
e udzielanie lesniczym instruktazu w zakresie obstugi technicznej urzadzen
komputerowych,
e konfigurowanie kont pocztowych.
11.Zabezpieczenie serweréw | urzadzen sieciowych przed nieuprawnionym
dostepem, uszkodzeniami mechanicznymi, kradziezg, pozarem, zanikiem
zasilania, wptywami oddziatywan elektrostatycznych i elektrycznych oraz innymi
negatywnymi czynnikami Srodowiskowymi.
12.Koordynacja i organizacja procesow zakupu, urzgdzen komputerowych,
oprogramowania, konserwacji i napraw urzgdzen komputerowych.
13. Prowadzenie dokumentacji pracy administratora w tym:
e ewidencja protokotow instalacji,
e ewidencji dokumentacji legalno$ci oprogramowania,
e ewidencji dokumentacji uprawnien dostepu do systemu i baz danych,
e ewidencji ingerencji w bazy danych oraz protokotdéw z tych czynnosci.
14.Nadzor nad ochrong praw autorskich w odniesieniu do uzytkowanego
oprogramowania, w tym przeprowadzanie audytu legalno$ci oprogramowania
nie rzadziej niz raz na rok.
15.Nadzor nad przestrzeganiem polityki bezpieczenstwa systemu informatycznego.
16. Prowadzenie spraw zwigzanych z ochrong obiektu (biura), melioracjami wodnymi,

utrzymaniem drdg lesnych, obstuga narad, obstugg sekretariatu.

Lesniczy (ZL)

1. Kieruje bezposrednio le$nictwem.

2. Lesniczy podlega bezposrednio zastepcy nadlesniczego.

3. Do zadan lesniczego nalezy catoksztatt spraw zwigzanych z prowadzeniem
gospodarki leSnej w lesnictwie, za ktérg ponosi petng odpowiedzialnosé¢. Wykonuje
rowniez zadania zwigzane z ochrong przed szkodnictwem le$nym
i jego zwalczaniem, korzystajgc z uprawnien okreslonych w ustawie o lasach.

4. Les$niczy odpowiada materialnie za powierzone mienie.

5. W czasie nieobecnosci le$niczego zastepuje go podiesniczy. Przekazanie

; lesnictwa nastgpuje na podstawie ustalonych odrebnym zarzadzeniem zasad

przekazywania agend i sktadnikow majatkowych.



|

6. Podlesniczowie i robotnicy pomocniczy przydzieleni do lesnictwa, podlegaja
bezposrednio le$niczemu.

7. Szczegbtowy zakres obowigzkow i odpowiedzialnosci stuzbowej lesniczego,
podlesniczego, robotnika pomocniczego okreslajg zakresy obowigzkow dla tych

stanowisk.

Posterunek Strazy Lesnej (NS)
1. Jest komoérkg organizacyjng podlegajgca bezposrednio nadlesniczemu.
2. Kierowany jest przez starszego straznika lesnego petnigcego funkcje komendanta,
ktory:
" nadzoruje i odpowiada za sposob realizacji obowigzkéw z podlegtych
straznikéw lesnych,
= petni role petnomocnika nadlesniczego ds. udodo i jest odpowiedzialny
za wdrozenie oraz kontrole przestrzegania regulacji zawartych w Polityce
Bezpieczenstwa Danych Osobowych Parnstwowego Gospodarstwa Lesnego
Lasy Panstwowe.
3. Do podstawowych zadan Posterunku Strazy Lesnej nalezy:
= zwalczanie przestepstw i wykroczen w zakresie szkodnictwa lesnego i ochrony
przyrody, wykonywanie innych zadan zwigzanych z ochrong mienia w zarzgdzie
LP w zasiegu terytorialnym nadle$nictwa,
" systematyczna analiza stanu zagrozenia szkodnictwem lesSnym w zasiegu
terytorialnym nadle$nictwa, okreslenie i realizacja niezbednych dziatan
o charakterze profilaktycznym i edukacyjnym majacych na celu ochrone lasow
przed wszelkimi przejawami szkodnictwa le$nego,
" wspoidziatanie z innymi dziatami nadlesnictwa, organami $cigania i wymiaru
sprawiedliwosci, KCIK, a w szczegolnosci z wtasciwymi terytorialnie lesniczymi,
w zakresie ochrony laséw przed szkodnictwem,
= planowanie planu pracy posterunku, sporzgdzanie informacji w zakresie
dziatalnosci za ubiegly okres sprawozdawczy,
= prowadzenie magazynu broni,
= prowadzi sprawy w zakresie obronnosci i ochrony informacji niejawnych.
4. Kazdy straznik lesny zobowigzany jest do przestrzegania zasad bezpieczenstwa
przy postugiwaniu sie bronig, a takze mie¢ peine rozeznanie w zakresie

szkodnictwa leSnego na terenie nadzorowanym.




. W sprawach dotyczacych czynnosci, obowigzkdw i uprawnien Straznika Le$nego,

nie uregulowanych w Regulaminie Organizacyjnym, stosuje sie przepisy
powszechnie obowigzujgce, postanowienia Regulaminu Kontroli Wewnetrznej

oraz szczegotowe zakresy czynno$ci.

Inzynierowie nadzoru (NN1, NN2)

. Inzynierowie nadzoru (NN) tworzg komorke kontroli wewnetrznej (2-osobowe

samodzielne stanowisko pracy) w nadlesnictwie.

. Inzynierowie nadzoru podlegajg bezposrednio nadlesniczemu.
3. Opracowuije i aktualizuje Regulamin kontroli wewnetrznej(NN2).

. Inzynierowie nadzoru w szczegolnosci:

= prowadzg kontrole funkcjonalng w nadlesnictwie w zakresie ustalonym przez
nadlesniczego w ramach obowigzujgcego Regulaminu Kontroli Wewnetrzne;j,

" wspoldziatajg i wspoétpracujg z zastepca nadlesniczego oraz podlegtymi
mu pracownikami inzynieryjno — technicznymi w sprawach dotyczacych
planowania gospodarczego, koordynacji i realizacji prac gospodarczych
w nadlesnictwie,

" prowadzg sprawy zwigzane z inicjowaniem lub wdrazaniem innowacgji,

= realizujg dziatania kontrolne okreslone w swoich szczegétowych zakresach
Czynnosci,

" prowadzg rejestr skarg i wnioskoéw, zgodnie z KPA, wplywajgcych
do nadlesnictwa, sporzgdzajgc stosowne informacje w tym zakresie (NN2),

" realizujg zadania zwigzane z ochrong przed szkodnictwem lesnym

| jego zwalczaniem, korzystajgc z uprawnien okreslonych w ustawie o lasach.

9. W sprawach dotyczgcych czynnosci, obowigzkow i uprawnien inzynieréw nadzoru,

nie uregulowanych w Regulaminie Organizacyjnym, stosuje sie przepisy
powszechnie obowigzujgce, postanowienia Regulaminu Kontroli Wewnetrznej

oraz szczegotowe zakresy czynnosci.



Stanowisko ds. pracowniczych (NK)

Stanowi  samodzielne  stanowisko pracy podlegajgce  bezposrednio

nadlesniczemu.

Prowadzi catoksztatt spraw pracowniczych w rozumieniu Kodeksu pracy, PUZP

dla pracownikow PGL LP oraz innych unormowan prawnych obowigzujgcych

w tym zakresie.

Do podstawowych zadan stanowiska ds. pracowniczych nalezy:

= prowadzenie ewidencji osobowej,

= prowadzenie catoksztattu spraw kadrowych zwigzanych z zatrudnianiem,
przenoszeniem, awansowaniem, nagradzaniem, karaniem, zwalnianiem
pracownikéw w rozumieniu Kodeksu pracy, PUZP dla pracownikow PGL LP
oraz innych unormowar obowigzujgcych w tym zakresie,

" prowadzenie spraw zwigzanych z przechodzeniem pracownikéw na emerytury
i renty,

= prowadzenie spraw zwigzanych ze zgtaszaniem pracownikéw i ich rodzin oraz
zleceniobiorcow do  ubezpieczenn  spotecznych, zgtaszanie zmian
i wyrejestrowanie z ubezpieczen spotecznych oraz PPK,

= opracowywanie i aktualizacja Regulaminu organizacyjnego i Regulaminu
pracy,

= prowadzenie spraw zwigzanych ze szkoleniem i podnoszeniem kwalifikacji
pracownikéw nadlesnictwa,

" organizowanie praktyk zawodowych i stazu absolwentow oraz wspoétpraca
w tym zakresie z Wydziatem Organizagji i Kadr RDLP w Szczecinku,

= prowadzenie spraw zwigzanych z delegowaniem i urlopami pracowniczymi,

* wydawanie i ewidencja legitymacji stuzbowych i upowaznien do naktadania
mandatow karnych,

= prowadzenie zbioru dokumentacji dotyczacej organizacji nadle$nictwa,

" wytwarzane na stanowisku pracy informacje podlegajgce upublicznieniu
wprowadza do Biuletynu Informacji Publicznej zgodnie z katalogiem zadan

okreslonych w obowigzujacych przepisach.

4. W sprawach dotyczacych czynnosci, obowigzkéw i uprawniern stanowiska

ds. pracowniczych, nie uregulowanych w Regulaminie Organizacyjnym, stosuje
sie przepisy powszechnie obowigzujace, postanowienia Regulaminu Kopfrdli

Wewnetrznej oraz szczegotowe zakresy czynno$ci.



ZADANIA PRACOWNIKOW, W ZAKRESIE KTORYCH PODLEGAJA
BEZPOSREDNIO NADLESNICZEMU

§ 18
Pracownik ds. bezpieczenstwa i higieny pracy

. Sprawy Bezpieczenstwa i Higieny Pracy prowadzi specjalista ds. administracyjno

— gospodarczych i BHP, w zakresie zadan BHP podlega bezposrednio

Nadle$niczemu.

. Do zadan stanowiska nalezy prowadzenie i koordynowanie catoksztattu spraw

zwigzanych z przestrzeganiem zasad i przepisow bezpieczenstwa i higieny pracy
w nadleénictwie, organizacja przedsiewzie¢ majgcych na celu zapobieganie

zagrozeniem zycia i zdrowia pracownikdéw oraz poprawe warunkoéw pracy.

. Do podstawowych obowigzkéw pracownika ds. bezpieczenstwa i higieny pracy

nalezy:

prowadzenie spraw z zakresu bezpieczenstwa i higieny pracy wynikajgcych
z Rozporzadzenia Rady Ministrow z dnia 02.09.1997 roku w sprawie stuzby
bezpieczenstwa i higieny pracy (Dz.U. 1997 nr 109 poz. 704, ze zm.) oraz Kodeksu
Pracy,

prowadzenie zagadnien zwigzanych z dziatalnoscig szkoleniowg w dziedzinie
BHP,

prowadzenie catoksztattu dziatan w postepowaniach powypadkowych
oraz postgpowaniach w sprawach choréb zawodowych pracownikéw,
opracowywanie wnioskéw wynikajagcych z badania przyczyn i okolicznosci
zdarzen, ’
uczestniczenie w dokonywaniu oceny ryzyka zawodowego na stanowisku pracy,
udziat w opracowywaniu wewnetrznych zarzadzen, regulaminéw i instrukcji
dotyczgcych BHP,

wspotdziatanie z wiasciwymi organami nadzoru panstwowego, zwigzkami
zawodowymi i stuzbg zdrowia w zakresie swojego dziatania,

inicjowanie i koordynacja przedsiewzie¢ zmierzajgcych do poprawy warunkéw
pracy w ramach poszczegoblnych stanowisk funkcjonujgcych w strukturze

organizacyjnej nadlesnictwa.

. Stanowisko ds. bezpieczenstwa i higieny pracy wspétpracuje z sekretarzem

nadlesnictwa w zakresie planowania nowo budowanych lub przebudowywanych



obiektow budowlanych albo ich czesci, w ktdrych przewiduje sie pomieszczenia
pracy, urzgdzenia produkcyjne oraz inne urzadzenia majgce wplyw na warunki

pracy i bezpieczenstwa pracownikéw.

Pracownik ds. obronnych oraz ochrony informacji niejawnych.

. Sprawy ochrony informacji niejawnych oraz obronnosci panstwa prowadzi starszy

straznik lesny petnigcy funkcje komendanta Posterunku Strazy Leéne;.

. Pracownik ten prowadzi kancelarie niejawng.

. Cel, zakres dziatania, obowigzki, zadania, zakres odpowiedzialnoéci, a takze

uprawnienia, przypadajgce wyznaczonemu pracownikowi, okreslajg przepisy
ustawy z dnia 05.08.2010 r. o ochronie informacji niejawnych (Dz.U. 2025

poz.1209) oraz wlasciwe zarzadzenia Dyrektora Generalnego LP.

. Tryb i zasady ochrony, obiegu, wytwarzania, zabezpieczania i ewidencjonowania

informacji niejawnych okresla instrukcja kancelaryjna dla dokumentéw niejawnych.

. Pracownik realizuje rowniez w imieniu nadle$niczego zadania obronne wynikajgce

z ustawy o obronie Ojczyzny (Dz.U. 2025 r. poz. 825).

. Zakres obowigzkéw wyznaczonego pracownika do prowadzenia i realizacji spraw

obronnych obejmuje:

opracowanie i realizacja planu obrony cywilnej nadlesnictwa oraz przedstawienie
go do uzgodnienia i akceptacji nadlesniczemu,

opracowanie i realizacja regulaminu organizacyjnego nadle$nictwa na czas ,W”,
opracowanie zakresow czynno$ci, w uzgodnieniu z nadle$niczym i przy
wspotpracy ze stanowiskiem ds. pracowniczych, na czas ,\W”,

udziat w treningach systemu ostrzegania i alarmowania w ramach statych
dyzurdw,

opracowanie dokumentacji Statego Dyzuru w nadleénictwie, szkolenie obsady
Statego Dyzuru,

udziat w cCwiczeniach OC i =zarzadzania kryzysowego organizowanego

przez Burmistrza - Szefa OC Gminy.



OBOWIAZKI | UPRAWNIENIA PRACOWNIKOW NADLESNICTWA
W ZAKRESIE OCHRONY LASU PRZED SZKODNICTWEM

§ 19
Wszyscy pracownicy Nadlesnictwa Czarnobér zobowigzani sg do ochrony lasow
przed szkodnictwem lesnym poprzez niezwtoczne reagowanie na wszelkie
przejawy szkodnictwa lesnego, zgodnie z posiadanymi uprawnieniami zawartymi
w Instrukcji ochrony lasdw przed szkodnictwem stanowigcej zatgcznik do
zarzgdzenia
nr 52 Dyrektora Generalnego Lasow Panstwowych z dnia 09.09.2004r.
. Zwalczanie szkodnictwa leSnego przypisane zostato pracownikom Stuzby Leénej,
ktorym z tego tytutu przystuguje ochrona prawna, przewidziana w przepisach
prawa karnego dla funkcjonariuszy publicznych — art. 46 ustawy o lasach z dnia
28 wrzesnia 1991r.
. Sciganie sprawcow przestepstw i wykroczen w zakresie szkodnictwa lesnego
oraz wykonywanie innych zadan w zakresie ochrony mienia, nalezy przede
wszystkim do straznikow lesnych — art. 47 ustawy o lasach.
. Uprawnienia straznika leSnego wynikajace z art. 47 ust.2 pkt 1-8 i 10 oraz
ust.8 ustawy z dnia 28 wrzes$nia 1991r. o lasach przystugujg: nadle$niczemu,

zastepcy nadledniczego, inzynierowi nadzoru, le$niczemu i podle$niczemu.
POSTANOWIENIA KONCOWE

§ 20

. W Nadle$nictwie Czarnobor obowigzujg zasady funkcjonowania i zasady
bezpieczenstwa systemu informatycznego w Panstwowym Gospodarstwie
Lesnym Lasy Panstwowe wprowadzone zarzadzeniem nr 31 Dyrektora
Generalnego Laséw Panstwowych z dnia 18 wrze$Snia 2017 r.
znak: 0O1.0413.13.2017 (z podzniejszymi zmianami), ktore stanowig zatgczniki
od nr 4 do nr 7 niniejszego Regulaminu.

. W sprawach nie uregulowanych Regulaminem organizacyjnym majg
zastosowanie ogodlne przepisy prawa, w tym Kodeks pracy, Kodeks cywilny,
Kodeks postepowania administracyjnego, a takze przepisy wewnagtrzbranzowe,

w tym Statut Panstwowego Gospodarstwa Lesnego Lasy Panstwowe.



3. Wszystkie kwestie watpliwe i sporne dotyczgce interpretacji postanowien

niniejszego Regulaminu rozstrzyga nadlesniczy.

§ 21

Kazdy pracownik moze otrzymac¢ do wykonania zadania nie objgte niniejszym

Regulaminem lub do zatatwienia sprawy biezace, bedgce w gestii innych

stanowisk pracy, jesli wymaga tego interes nadlesnictwa.

§ 22

Zatgcznikami do Regulaminu organizacyjnego nadlesnictwa sg:

1)
2)
3)
4)

schemat organizacyjny nadles$nictwa (zat. nr 1),

wykaz lesnictw (zat. nr 2),

wykaz o0s6b uprawnionych do uzywania funkcji ,GLOBAL” w SILP (zat. nr 3),
zasady funkcjonowania zintegrowanego systemu informatycznego w Lasach
Panstwowych (zat. nr 4),

zasady bezpiecznej eksploatacji zasoboéw informatycznych Laséw
Panstwowych (zat. nr 5),

zasady dostepu do danych w systemie informatycznym Laséw Panstwowych
(zat. nr 6).







zatgcznik nr 1

do Regulaminu organizacyjnego
Nadlesnictwa Czarnobor
z dnia . 2. czerwca 2026 roku

SCHEMAT ORGANIZACYJNY NADLESNICTWA CZARNOBOR

N
Nadlesniczy
NS NK
i Nf Gy S : : S nsa seinita| | Postneksusty || ho- e otz Stanowisko ds.
Ly 4 AN : Lesnej pracowniczych
2G - Dzial Gospodarki Lednej KF- Dziat Finansowo- S.A 3 Dml.
Ksi Administracyjno-
0wy Gospodarczy

2L - Lednictwo Turowo

ZL - Lednictwo Jeled

2L - Lesnictwo Kragi

2L - Lednictwo Kniewo

ZL - Lesnictwo Phytnica

ZL - Lesnictwo Wrzosiec

ZL - Lesnichwo Wileze Doty

2L - Lesnictwo Czemica

2L - Lednictwo Czamolas

ZL - Lesnictwo Ciemino

ZL - Lesnictwo Czamobor







Zatgcznik nr 2

do Regulaminu organizacyjnego
Nadlesnigtwa Czarnobor

zdnia ..=7.. czerwca 2026 roku

WYKAZ LESNICTW NADLESNICTWA CZARNOBOR

Lesnictwo Adres kancelarii Nr telefonu
Ciemino Jelen 34a; 502001981
78-446 Jelen
Czarnolas ul. Czarnobor 1; 502001977
78-400 Szczecinek
Czernica ul. Swierkowa 29; 530915802
77-330 Czarne
Jelen Jelen 39; 502001980
78-446 Jelen
Kniewo ul. Juliusza Stowackiego 7G; 502001970
78-449 Borne Sulinowo
Kragi Kragi 22; 502001969
78-446 Kragi
Plytnica Ptytnica 1; 502001978
78-446 Plytnica
Turowo ul. Cicha 60; 502001967
78-400 Turowo
Wilcze Doty Ptytnica 1A, 502001984
78-446 Plytnica
Wrzosiec Ptytnica 1B; 502001972
78-446 Ptytnica
Czarnobér ul. Czarnobér 1 C; 530294255
78-400 Szczecinek
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Zatgeznik nr 3

do Regulaminu organizacyjnego
Nadlesnjgctwa Czarnobér

z dnia .~J.. czerwca 2026 roku

Wykaz os6b uprawnionych do uzywania funkcji ,,GLOBAL” w SILP

Tomasz Tuchowski
Piotr Nowakowski
Urszula Nowakowska
Marcin Dudzic

Anna Grykowska
Joanna Kowalczyk
llona Mielewczyk
Agnieszka Gitka
Malwina Sobczak

. Marek Stasiuk
i
12.
13,
14.
15.
16.
17.
18.
19.
20.
29,
22.
23,
24,
25,
26.
27,
28.
29.
30.
31.
32.

Monika Sokét

Monika Kowalczyk
Adriana Nowik
Krzysztof Sztechmiler
Pawet Kowalik

Marek Stepien
Agnieszka Strzelczak
Szwinto Izabela
Jolanta Nierzwicka — Koztowska
Mariola Basarab
Magda Bobyk
Joanna Kowalska
Jacek Czerwik

Adam Breska
Dariusz Powezka
Pawel Sztyler

Marcin Krupka

Artur Malinowski
Waldemar Trzebiatowski
Wojciech Paszylk
tukasz Bochynski
Michat Horbik



33. Tomasz Grykowski

34. Tomasz Galinski

35. Krzysztof Cup

36. Tomasz Olechwierowicz
37. Patryk Ber

38. Tomasz Marciniak

39. tukasz Tarnogrodzki




Zatacznik nr 4

do Regulaminu organizacyjnego
Nadleénjctwa Czarnobdr

z dnia ..7.. czerwca 2026 roku

Zalaczmk nr 1 do Zarzadzema nt K.
Dyroktora Generalnego Lasow Panstwowych
z dma . {&..maja 2026 r,

ZASADY FUNKCJONOWANIA ZINTEGROWANEGO
SYSTEMU INFORMATYCZNEGO W LASACH PANSTWOWYCH

§1
Terminy uiyte w tekscie

1. Lasy Panstwowe, PGL LP, LP - Panstwowe Gospodarstwo Leéne Lasy
Panstwowe.

2. DGLP - Dyrekcja Generalna Lasow Paristwowych.

3. rdLP - regionalne dyrekecje Lasow Paristwowych.

4. SILP - Zintegrowany System Informatyczny Laséw Panstwowych, zbior
elementow, ktorego funkcjg jest przetwarzanie, przechowywanie i przesylanie
danych w PGL LP przy uzyciu zasobow informatycznych LP.

5. System LAS - system i podstawowa aplikacja biznesowa LP.

SZKZ - System Zarzadzania Kodami Zrédtowymi SILP.

7. SZBM - narzedzie udostepnione poprzez przegladarke internetowa pod nazwa
.System Zglaszania Bledow i Modyfikacji SILP

8. WAN LP - sie¢ rozlegla Lasow Panstwowych, komputerowa sie¢ modelu TCP/IP
stuzaca do przesylania danych pomigdzy jednostkami LP.

9. Sieé LP - wszystkie sieci transmisji danych bedace wtasnoscig badz zarzadzane
przez LP.

10 Dostgp zdalny VPN — dostep do wewngtrznych zasobéw SILP z sieci Internet za
posrednictwem szyfrowanych polaczen IPSec lub SSL.

11 WI DGLP - Wydziat Informatyki Dyrekcji Generalnej Lasow Paristwowych,

12.ZCl —- Zespét do spraw Cyberbezpieczenstwa w WI DGLP, odpowiedzialny za
nadzor nad bezpieczerstwem SILP.

13.82Bl - System Zarzadzania Bezpieczenstwem Informacji, zestaw zasad,
procesow, procedur, struktur organizacyjnych i zasobow wykorzystywanych do
ochrony bezpieczenstwa informacji SILP.

14. ZILP - Zakfad Informalyki Lasow Paristwowych

15, WI - komdrki organizacyjne rdLP wiasciwe do spraw informalyki oraz administracji
SILP w jednostkach nadzorowanych.



16. Administrator SILP — pracownik wyznaczony przez kierownika jednostki LP,
posiadajacy rozszerzone uprawnienia do zarzadzania powierzonymi zasobami
SILP, edpowiedzialny za ich ulrzymanie, bezpieczenstwo i ciqgloéé dziatania.

17.Uzytkownik SILP — pracownik jednostki LP w okresie pozostawania w stosunku
zatrudnienia lub inna osoba fizyczna wykonujgea prace na podstawie umowy
o dzielo, umowy zlecenia lub innej umowy cywilnoprawnej w okresie
obowigzywania umowy, ktorych zakresy obowiazkow wymagaja dostepu do SILP

18.Instruktor regionalny SILP - wyznaczony przez dyrektora rdLP pracownik biura
ROLP lub jednostki nadzorowanej, ktdry $wiadczy pomoc oraz prowadzi szkolenia
w okreslonym zakresie funkcjonalnym SILP,

19. Koordynator regionalny SZBM - Instruktor regionalny SILP lub wyznaczony
przez dyrektora rdlP pracownik biura RDLP, Ktory koordynuje zgloszenia
w systemie SZBM wprowadzane przez pracownikéw jednostek wlasnej RDLP

20 Koordynator centralny SZBM — wyznaczony przez Dyrektora Generalnego LP
pracownik LP, ktory koordynuje zgloszenia w systemie SZ8M w przypisanym
zakresie merytorycznym

21.AD — Aclive Directory ustuga katalogowa, kalalog uzytkownikéw | komputerdw
pracujigeych w sieci LP, zdefiniowana w osobnym dokumencie Projekt ustug
katalogowych PGL LP"

22 Dane stanowiace tajemnice przodsighiorstwa SILP - dane stanowigce
tajemnicg przedsigbiorstwa, zgodnie z klasyfikacjg danych okreélong szczegotowo
w odrgbnym zarzadzeniu Dyrektora Generalnego Laséw Panstwowych,

23.PKI LP - infrastruktura klucza publicznego Lasow Panstwowych utizymywana
v/ ramach wewngtrznych zasobow SILP.

24 Stacja robocza - stacjonarny lub przeno$ny komputer klasy PC  wraz
z oprogramowaniem systemowrym i aplikacjami, stanowiacy podstawowe narzedzie
pracy uzytkownikow w SILP.

§2

System Informatyczny Lasow Panstwowych

1. System Informatyczny Lasdw Padstwowych stanowi zbiér elementéw wzajemnie
wspolpracujacych, ktorych funkcja jest przetwarzanie danych w PGL LP przy
uzyciu:

1) sprzetu,

2) oprogramowania,

3) elementdw organizacyjnych,
4) technik informacyjnych



2.

©

Podstawg  prawidlowego  funkcjonewania  SILP,  na  kazdym  szczeblu

organizacyjnym, jest:

1) spéjna polityka dotyczaca wykorzystania jednolitej platformy sprzgtowej.
syslemowej i programowe;,

2) wspélne zasady gromadzenia, przetwarzania i wymiany informacji,

3) kompleksowe  wspoldzialanie  pracownikow,  komorek i jednostek
organizacyjnych LP.

Nadzdr nad prawidlowym funkcjonowaniem SILP sprawuja Kierownicy jednostek

organizacyjnych. w szczegolnosci w zakresie:

1) przestrzegania zasad bezpieczeristwa,

2) wdrazania zmian SILP,

3) szkolenia pracownikow.

§3
Informatyka w Lasach Panstwowych

W celu zabezpieczenia realizacji zadan utrzymania i rozwoju SILP:
1) Dyrektor Generalny Lasdw Patistwowych powoluje:
a) WiwDGLP,
b) Zespotds Cyberbezpieczenstwa — wyodrebniong strukture v ramach
Wydziatu Informatyki DGLP
c) ZILP,
d) zespoly zadaniowe ~ wg potrzeb.
2) Dyrektorzy regionalnych dyrekeji Lasow Panstwowych powoluja:
a) Wlw rdLP,
b) Instruktoréw regionainych SILP Vlub koordynatorow SZBM,
c) zespoly zadaniowe — wg potrzeb.

Kierownicy pozostatych jednostek organizacyjnych ujmuja w  strukturze
organizacyjnej kierowanej przez siebie jednostki stanowisko lub stanowiska
administratoréw SILP.

Szczegolowe zakresy zadan wydziatow informatyki oraz administratoréw SILP sg
ckreslone w regulaminach organizacyjnych jednostek organizacyjnych,

Szczegblowe zadania  ZILP  precyzuje odrgbne zarzadzenie Dyrektora
Generalnego LP.

Szczegotowe zakresy zadan Instruktordw regionalnych SILP okreslajg odrgbne
uregulowania stanowione przez dyreklordw rdLP.



Instruktorzy regionaini SILP 1 koordynalorzy SZBM  otrzymuja  dodatkowe
wynagrodzenie, a ramowe kryteria ich wynagradzania ustala Dyrektor Generalny
LP

Administiatorzy SILP zobowigzani sy posiadaé stosowny cerlyfikat uprawniajacy
do pelnienia funkcji administratora SILP. W uzasadnionych sytuacjach dopuszcza
sig czasowe pelnienie obowigzkow adminstratora SILP bez przedmiotowego
ceryfikatu. Wymaog posiadania stosownego certyfikalu nie dolyczy administratoréw
SILP w WI, WI DGLP oraz ZILP,

§4
Zadania komorek organizacyjnych rdLP i DGLP,
w zakresie wdrazania i eksploatacji SILP

. Kierownikow komorek organizacyjnych rdLP | DGLP czyni sig odpowiedzialnymi za

znajomosc¢ zasad funkcjonowania i wykorzystania systemu informatycznego przez
podleglych pracownikow, co najmnie) w zakresie czynnosci okreslonych dla
danego stanowiska w komaorce.

Kierownikéw komérek organizacyjnych DGLP zobowigzuje sie do wspélpracy
z prowadzgcymi szkolenia dla Instruktordw regionalnych SILP, w zakresie
merytoryczne] kompetenc) danej komorki

Kierownikow komorek organizacyjnych rdLP zobowigzuje sie do organizowania
szkolen uzylkownikdw SILP w zakresio merytoryczne] kompetencji danej komarki.

Kierownicy mernytorycznych komérek organizacyjnych rdlL.P nadzorujg proces
wdrazania nowych funkcjonalnosci i zmian w SILP w jednostkach podlegtych
w zakresie dzialania komorki organizacyjnej.

§5

Zasady dzialania w zakresie uzytkowania SILP

Pracownicy jednostek organizacyjnych Lasow Panstwowych, w klorych zakresie

dziatania znajdujq si¢ zagadnienia objete SILP sa zobeowiazani do:

1) opanowania umiejglnosci postugiwania sig systemem w zakiesie swego
dzialania,

2) prawidiowego i rzetelnego wprowadzania danych do systemu,

3) zglaszania  wszelkich  zauwazonych  bledéw 1 nieprawidlowosci
w funkcjonowaniu SILP,



4) przestrzegania zasad i dbania o zachowanie bezpieczenstwa SILP
i przetwarzanych danych

. Bezposredni przelozony uzytkownika odpowiada za:

1) staly nadzor nad prawidlowoécia posiadanych przez pracownika uprawnien w
systemie, niezbednych do prawidlowe) realizacji zadan wynikajgcych z zakresu
czynnosci,

2) sprawowanie nadzoru nad dzialaniami wymienionymi w ust. 1,

3) prawidlowe wykorzystanie przez pracownikéw modutéw funkcjonalnych SILP
w zakresie merytorycznego dzialania komaorki organizacyjnej,

4) egzekwowanie przestrzegania zasad ochrony informacji przetwarzanych
w systemach teleinformatycznych przez podlegtych pracownikow

§6
Bledy | modyfikacje SILP

. Bledy i propozycje modyfikacji SILP moze zglosi¢ kazda jednostka organizacyjna
Lasow Panstwowych lub uzytkownik SILP.

. Zgloszenie bledow i propozycji modyfikacji odbywa si¢ za posrednictwem SZBM,
lub w uzasadnionych przypadkach na pisemny wniosek skierowany droga
stuzbowa

§7
Zgloszenia bledow w SZBM

. Zgloszenia wprowadzone do SZBM podlegaja weryfikacji przez koordynatorow
regionalnych, stanowiacych pienvsza linie wsparcia dla uzytkownikow,

. Obslugg zgtoszen o charaklerze merylorycznym lub technicznym wykraczajacym
poza mozliwoéci rozwigzania na poziomie koordynatoréw regionalnych SZBM,
zajmuja si¢ koordynatorzy centralni SZBM.

. Koordynatorzy centralni SZBM  dokonujg oceny zgloszen pod wzglgdem
merytorycznym, kwalifikujgc zgloszenie do wiasciwego zakresu merytorycznego
SILP i w przypadku uznania ich zasadnosci zatwierdzaja do realizacji.

. Koordynatorzy centralni SZBM przed zatwierdzeniem zgloszenia moga wymagac
dodatkowych informacji od zglaszajacego lub przekazad zgtoszenie do konsultacji
do DGLP.



@

Kompletne zgloszenia bledéw zatwierdzone przez koordynatoréw centralnych
S5ZBM sa podstawa do przekazania tych zgloszen do podmiotu kenserwujacego
dany zakres SILP, w celu podjgcia dziatan zmierzajacych do usuniecia bledu.

Tryb postgpowania w zakresie sposobu i termindw realizacji zatwierdzonych
zgloszen bledow wynika z odrgbnych ustalen z podmiolem konsenwujacym dany
zakres SILP.

§8
Modyfikacje w SILP

Koordynacja medyfikacji SILP zajmuje sig WI w DGLP W uzgodnieniu
z wydziatami merytorycznymi Wi w DGLP opracowuje zlecenia modyfikac)i da ZILP
wraz z okresleniem terminéw realizacji.

ZILP dokonuje zleconych modyfikacji SILP lub wdraza nowe elementy SILP.
Dopuszeza sig zlecenie wykonania modyfikacji lub wdrozenia nowych elementow
SILP podmictom zewnelrznym, konserwujgcym poszczegolne elementy SILP
wramach zawartych uméw lub innym podmiotom wylonionym na podstawie
odrebnych procedur,

W przypadku braku mozliwosc realizacji modyfikacji w terminie oczekiwanym
w zleceniu DGLP, priorytely realizacji modyfikacji ustalajg w trybie roboczym
cztonkowie Scistego kierownictwa DGLP na wniosek naczelnika Wi w DGLP

Zmiany w systemie LAS wynikajace z usunigcia bledéw lub  modyfikacj
przekazywane sa przez Wykonawcoéw w postact koddw Zrodlowych, w formacie
wymaganym przez SZKZ, wraz dokumentacjq techniczna, analityczng i instiukgja
uzytkownika.

Kody zZrédlowe podlegaja weryfikacji w SZKZ pod wzgledem ich poprawnosci.

Po pozytywnym wyniku weryfikacji nastgpuje kompilacja kodéw zrédlowych do
wersjl wykonywalne) 1 przekazanie opregramowania do testow w ZILP oraz
v jednostkach testowych LP powotywanych odrebnymi zarzadzeniami Dyrektora
Generalnego Lasow Panstwowych

Integralng czgécig procesu teslowania jest ocena przedlozone] dokumentacii
wymieniongj w ust. 4. Ocena dokumentacji realizewana jest przez ZILP, jednostki
testowe | zespoly zadaniowe powolane przez Dyrektora Generalnego Laséw
Panstwowych

. Pozytywny wynik testéw oprogramowania oraz pozytywna ocena dokumentacji jest

podstawa przekazania modyfikacji do wdrozenia w jednostkach LP



§9
Wdrazanie zmian w systemie LAS

Za dystrybucje i udostepnianie nowych wersji oprogramowania aplikacy LAS
odpowiada Dyrektor ZILP.

. Pakiety instalacyjne zawierajgce nowe wersje oprogramowania sg udostgpniane
za pomocq SZKZ.

. Udostepnienie autoryzowanego pakielu instalacyjnego. za pomocg SZKZ, jest
jednoznaczne z poleceniem jego instalacji i wdrozenia na wszystkich szczeblach
organizacyjnych

. Dyrektor ZILP odpowiada za dostosowanie i wdrozenie modyfikacji interfejsow. do
dedykowanych aplikacji uzytkowanych przez zaklady LP (Krajowe | regionalne),
niezebnych do zachowania integralnoéci z systemem LAS.

. ZILP jest uprawniony do samcdzielnego wdrozenia aktualizacji oprogramowania
LAS na podstawie polecenia wydanego przez Dyreklora Generalnego Lasow
Parstwowych, bez konieczno$ci uzyskiwania dodatkovrych zgod od kierownikow

pozostatych jednostek LLP

§10
Wsparcie uzytkownikow w procesio wdrazania i cksploatacji SILP

. Uslugi wsparcia uzylkownikow w procesic wdrazania i eksploataciji SILP $wiadczg

zgodnie z wlasciwym zakresem merytorycznym:

1) pracownicy wydzialtbw DGLP w odniesieniu do wszystkich pracownikdw
jednostek LP,

2) pracownicy wydzialow rdLP w stosunku do pracownikow biura rdLP
jednostek nadzorowanych przez rdLP

3) regionalni instruktorzy SILP w stosunku do pracownikéw bivra rdLP i
jednostek nadzorowanych przez rdLP,

4) czlonkowie zespotéw zadaniowych powotanych przez Dyreklora Generalnego
Lasow Panstwowych w zakresie okreslonym przez zarzadzenie. w odniesieniu
do wszystkich pracownikéw jednostek LP,

5) koordynatorzy regionalni SZBM w odniesieniu do pracownikéw biura rdLP
i jednostek nadzorowanych,

6) koordynatorzy centralni SZBM w odniesieniu do wszystkich pracownikow
jednostek LP,

7) ZILP w odniesieniu do wszysikich pracownikéw jednostek LP,



. Ustugi wsparcia zdefiniowane w ust. 1. mogq by¢ realizowane za zgoda i na
wniosek poprzez bezposredni dostep do systeméw i danych jednostki zglaszajacej
problem.

§11

Instrukcje uzytkownika

Do kazdego modulu funkcjonalnego SILP jes! opracowywana instrukcja
uzytkownika

Instrukcje uzytkownika opracowuje ZILP na podstawie matenalow wiasnych lub
dokumentacji przekazywanych przez wykonawcow.

. Instrukcje sa udostgpniane dla uzytkownikow SILP w bazie wiedzy o systemie
informatycznym LP.

ZILP zobowiazany jest do dokonywania integracji instrukeji SILP z instrukcjami
przekazanymi przez wykonawcow. W okresie do czasu je] publikacji dopuszcza sie
wykorzystanie przez uzytkownikdw instrukcji przygotowanej przez podmiot
wykonujgcy modyfikacje.



Zatgeznik nr 5

do Regulaminu organizacyjnego
Nadlesnjctwa Czarnobér

z dnia ... czerwca 2026 roku

Zalacznik nr 2 do Zarzadzenia nr .2.7.....
Dyrektora Generalnego Laséw Panstwowych
z dnia .{#.. maja 2026 r.

ZASADY BEZPIECZNEJ EKSPLOATACJI
ZASOBOW INFORMATYCZNYCH LASOW PANSTWOWYCH

§1
Zasady ogblne

1. Dane przetwarzane w SILP podlegajq ochronie z uwagi na obowiazujace przepisy
prawa, w szczegblnosci ustawy © ochronie danych osobowych oraz ustawy
o ochronie informacj niejawnych

2. Zachowanie bezpieczenstwa SILP | bezpieczenstwa danych w nim przetwarzanych
jest wspolnym obowigzkiem wszystkich pracownikow LP

3. SILP stuzy jedynie do wykonywania zadan stuzbowych

4. Doslep do wewnetrznych zasobow SILP jest przyznawany uzytkownikom SILP.

1) po zlozeniu przez uzytkownika oswiadczenia stanowiacego zatacznik nt 4 do
zarzadzenia Wzor o$wiadczenia pracownika’,
2) jedynie do zasobbdw niezbednych do $wiadczenia pracy.

5 Dostep do SILP dla uzytkownikbw z podmiotéw zewnglrznych moze byé
przydzielony jedynie w przypadku, gdy z podmiotem zostala podpisana umowa
wymagajaca takiego dostepu.

6. Dostep do zasobdw i danych SILP jednostki organizacyjnej LP posiadaja je
pracownicy, zgodnie 2 uprawnieniami zatwierdzonymi przez kierownika tef
jednostki

7. Zabronione jest wykorzystywanie dostepu do przydzielonych zasobow SILP
w celach sprzecznych @ obowlazujgcymi przepisami prawa [lub regulacjam
wewnetrznymi LP,

8. Zabronione jest umozliwianie asobom meuprawnlonym dostgpu o SILP,

9. Zabronlone jest ujawnianie osobom nieuprawnionym: danych SILP stanovigcych
tajemnice przedsigblorstwa, danych uwierzytelmania w SILP. zasad dziatama
i funkcjonowania SILP

10. Zabronione jest podejmowanie prob przetamywania zabezpieczen systemow
teleinformatycznych, 2z wykluczenlem skanow podatnosc oraz  lestow
penetracyjnych systemow SILP wykonywanych przez pracownikow Komork ds,
Cyberbezpieczenstwa w \Wydziale Informatyki DGLP.



11.Informacje. dokumenty. korespondencija i pozostate dane przetwarzane w SILP sg
wlasnoscig Lasow Panstwowych. Przetozeni majg prawo zazadaé udostepnienia
ich tresci Dane te nalezy chronié przed utraty i nisuprawnionym dostepem oraz
regularnie przeprowadzac¢ ich archiwizacje. Ochrona przed nieuprawnionym
dostgpem nalezy objac rowniez wydruki z SILP.

12.Dane SILP stanowigce tajemnice przedsigbiorstwa | inne dane, ktdre moga mie¢
wplyw na dzialanie | bezpieczenstwo PGL LP oraz urzadzenia do ich
przetwaizania, pedlegaja szczegdlnej ochronic. Uzytkownik SILP jest zobowiazany
do ochrony danych i urzadzed przed
1) zniszczeniem 1 uszkodzeniami mechanicznymi;

2) kradzieza,
3) wplywami oddziatywan elektrostatycznych, elektromagnetycznych

i elektrycznych,
4) dostgpem osob nieuprawnionych
13.Dane SILP stanowigee tajemnice przedsigbiorstwa i inne dane, kidre mega mied
wplyw na dzialanic 1 bezpieczenstwo PGL LP, zapisane na nosnikach
eleklronicznych  wynoszonych poza siedzibg jednostki LP, musza byé
zaszyfrowane,

14 Dane SILP stanowigce tajemnice przedsiebiorstwa iinne dane, ktére moga mie¢
wphyw na dzialanie i bezpieczenstwo PGL LP, moga by¢ przechowywane
I przetwarzane w publicznej chmurze obliczeniowej jedynie w przypadku spetnienia
wymagan okreslonych w dokumencie Polityka bezpieczeristwa przetwarzania
danych LP w publicznej chmurze obliczeniowej” zatwierdzanym przez naczelnika
WI DGLP.

15.Sprzet eleklroniczny przekazywany do serwisu musi by¢ pozbawiony danych SILP
poprzez trwate ich usunigcie lub usunigcie nosnikow. W przypadku braku
mozliwosci usunigeia danych lub nosnikdw dopuszeza si¢ przekazanie sprzetu do
senvisu z danymi, ktére sq zaszyfrowane.

16.W przypadku likwidacji noSnikéw lub sprzetu z no$nikami zawierajgcymi dane
SILP, nalezy trwale usungc¢ dane w sposob uniemozliwiajacy ich odtworzenie.

17 Wszystkie urzadzenia stuzace do przetwarzania, przechowywania i przesylania
danych SILP musza mie¢ instalowane na biezaco, udostepniane przez
producentow, aklualizacje krytyczne i aktualizacje bezpieczenstwa:

1) oprogramowania sprzetowego,

2) sterownikow urzadzen w systemach operacyjnych;
3) systemoéw operacyjnych;

4) aplikacji

18, Zabronione Jest korzyslanie z urzadzer i oprogramowania, klére utracity wsparcie
preducenta i nie otrzymuja aktualizacji krytycznych i aktualizacji bezpieczerstwa,



19 Dopuszcza si czasowe odslapienie od aktualizacji, w szczegolnych przypadkach,
w ktarych aktualizacje powoduja brak mozliwosci uzytkowania oprogramowania
stosowanego w LP.

20, Sie¢ kemputerowa w jednostkach organizacyjnych LP opiera sig o model zgodny
z .Projektem uslug katalogowych PGL LP" zalwierdzonym przez naczelnika Wi
DGLP.

21 Za utrzymanie, konserwacje | prawidlowe dziatanie systemow informatycznych
odpowiadajg administratorzy SILP.

22 Wszelkie prace zwiazane z utrzymaniem 1 konsenwacjq SILP prowadzone s przez
administratorow SILP lub za ich wiedza i zgoda.

§2

Bezpioczenstwo serwerow i systemow sieciowych SILP

1. Podstawowa meloda uwierzytelniania  uzytkownikow i administratorow
w systemach wewngtrznych zasobow SILP jest uwierzytelnianie przy pomocy
certyfikatu korporacyjnego PKI LP zapisanego na dedykowanym urzadzeniu
kryptograficznym. Szczegélowe zasady korzystania z urzadzen kryptograficznych
zostaly okreslone w § 14.

2. Wewnetrzne zasoby SILP moga uwierzytelnia¢ uzytkownikow SILP przy pemocy
mechanizmow jednokrotnego logowania (ang Single Sign-On) zintegrowanych z
systemem uslug katalogowych AD.

3. Jezeli powyzsze sposoby uwierzytelniania nie sa mozliwe, dopuszcza sig
uwierzytelnianie w oparciu o system ustug katalegowych AD

4. Dopuszcza sie zakladanie lokalnych kont uprzywilejowanych i uwierzytelnianie za
ich pomoca administratorow SILP w krylycznych, ze wzgledu na dziatanie SILP,
elementach infrastruktury.

5. Dopuszcza sig zaktadanie lokalnych kont uprzywilejowanych i uwierzytelnianie za
ich pomoca administratorow SILP w systemach stanowiacych SZBI.

6. Dopuszcza sig zakladanie lokalnych kont w systemach SILP w przypadku
koniecznosci  autoryzacji  ustug, w  szczegolnosci  kopii  bezpieczenstwa,
skanowania i druku. Konta te nie moga by¢ uzywane do logowania uzytkownikéw
lub administratoréw SILP

7. Uzycie innych zasad uwierzytelniania wymaga zatwierdzenia przez naczelnika Wi
DGLP na wniosek WI.

8. Hasfa kont lokalnych w systemach SILP podlegaja zasadom tworzenia hasel
okredlonym w . Projekcie ustug katalogowych PGL LP". W przypadkach, w ktérych



lechniczne ograniczenia systemu uniemozliwiaja zastosowanie zdefiniowanych

w projekcie zasad, hasta nalezy tworzy¢ zgodnie z wymaganiami;

1) hasto nie moze zawieraé identyfikatorow (logindw);

2) haslo nie moZze zawieraé imienia, nazwiska lub innych nazw viasnych;

3) hasto nie moze zawierad informacji takich jak daty, numery pesel, numery
telefonu;

4) haslo nie moze si¢ sklada¢ z samych cyfr lub samych liter;

) w przypadku gdy system umozliwia uzycie znakéw specjalnych w hasle, hasto
powinno zawieraé znaki specjalne;

6) haslo powinno mieé¢ diugodé co najmniej 10 znakéw., W przypadku gdy,
z powodu ograniczen systemu, nie mozna stworzy¢ hasta o zadanej dlugosci,
haslo powinno mied najwigksza mozliwg diugose,

7) hasto nie moze zawiera¢ ciagow (co najmniej 3 znaki) tworzonych z kolejnych
cyfr, liter alfabetu, klawiszy klawiatury,

(%)

9. Dostep administracyjny do systeméw SILP za posrednictwem sieci nalezy
realizowac z uzyciem polaczen szyfrowanych zapewniajacych poufnosé
iintegralno$¢ przesylanych danych. W sytuacjach awaryjnych dopuszcza sie
nieszylrowany dostep do zdalnych urzadzen lub systeméw sieciowych w celu
usunigcia awarii. Po usunigciu awarii nalezy zmienié uzyte hasta za posrednictwem
polaczenia szylrowanego

10 Zabroniony jest dostep administracyjny do systeméw SILP w celach innych niz
prace zwiazane z administracja, utrzymaniem lub diagnostyka dzialania systemdw
SIiLP

11.Uzytkownicy SILP posiadajq jedynie konta z uprawnieniami ograniczonymi
wytgcznie do zakresu niezbgdnego wykonywania obowiazkéw stuzbowych.

12.Konta o rozszerzonych uprawnieniach administracyjnych posiadaja jedynie
administratorzy SILP oraz czlonkowie statych zespeléw zadaniowych, w ktorych
zakresie sg czynnosci administracyjne SILP. Z kont administracyjnych tylko w celu
wykonywania czynno$ci administracyjnych.

13.Proces uwierzytelniania uzytkownikéw w systemach SILP za pos$rednictwem sieci
nalezy realizowac z uzyciem polgczen szyfrowanych zapewniajacych poufnosé
Iintegralnos¢ przesylanych danych.

14.W przypadku realizacji dostepu do produkcyjnych systeméw SILP za pomocg
protokolow szyfrowanych SSLITLS/IPsec uwierzytelnienie serwera odbywa sie
przy uzyciu ceryfikatow wystawionych i potwierdzonych przez PKI LP lub za
pomocq certyfikatéw kwalifikowanych,

15 Systemy senverowe SILP musza posiada¢ wlaczona i aklualna ochrone przed
zlosliwym oprogramowaniem:;



16.

17.

18

20.

21,

1) oprogramowanie ochronne musi posiada¢ aklualng baze sygnatur zagrozen
aktualizowang co najmniej raz na dobg, w sposob automatyczny;

2) oprogramowanie ochronne musi pracowac w trybie skanowania plikow w czasie
rzeczywistym,

3) przynajmniej raz na miesigc musi by¢ wykonywane petne skanowanie systemu
w sposob automatyczny.

Dopuszcza si¢ brak uruchomionej ochrony przed zlodliwym cprogramowaniem
w przypadku, gdy opregramowanie ochrony:

1) powoduje brak mozliwosci uzytkowania oprogramowania stosowanego w LP;
2) producenta cprogramowania stosowanego w LP zaleca wylaczenie takiej

ochrony,;
3) system serwerowy SILP nie ma mozliwoesci uruchomienia oprogramowania

ochrony

Aktualizacje systemow senwerowych SILP pracujacych z systemami MS Windows
musza byt wykonywane za posrednictwem serwera MS Windows Server Update
Services umieszczonego w wewnetrznych zasobach SILP w sieci WAN LP. W
przypadku instalagji aktualizacji wymagajacej restartu systemu, administrator SILP
niezvdocznie wykona reslart

Zabronione jest podilaczanie do sieci LAN PC interfejséw zarzgdzajgeych
serwerdw, systemow i urzadzen sieciowych SILP.

Serwery, systemy i urzadzenia sieciowe musza by¢ zabezpieczone przed:

1) uszkodzeniami mechanicznymi;

2) kradzieza.

3) pozarem;

4) zanikiem zasilania;

5) wphywami oddziatywan elektrostatycznych, elektromagnetycznych
i elekirycznych,

8) innymi negatywnymi czynnikami Srodowiskowviymi,

7) dostgpem osdb niepowolanych.

Systemy SILP musza rejestrowaé i przechowywac przez co najmniej 6 miesiecy

lub przekazywaé do zewngliznego dziennka zdarzen, kiory przechowuje dane

w analogicznym okresie:

1) informacje o wszystkich probach dostepu uzytkownikéw SILP,

2) informacje o wszysltkich probach dostgpu administratorow SILP,

3) informacje o bledach w dziataniu systemaw i uslug,

4) informacje o wszyslkich probach destepu do udziatow i ustug sieciowych.

Systemy SILP mogg mie¢ uruchomione jedynie ustugi i oprogramowanie zgodne

z przeznaczeniem systemow

22 Instalowanie oraz usuwanie oprogramowania moga wykonywac jedynie

uprawniony administrator SILP lub firma zewnetrzna éwiadczaca serwis.

‘




23 Instalacja i uzywanie oprogramowania w systemach SILP sq dopuszczone
wyldacznie po speieniu wymagan:
1) posiadanie wymaganej przez producenta lub autora oprogramowania licencji;
2) pocheodzenie opregramowania z autoryzowanych zrédel
a) zewnglrznych repozytoriéw sieciowych autoryzowanych przez producenta
i uwierzytelnionych przy uzyciu certyfikatow kwalifikowanych;
b) oryginalnych nosnikdw producenta;
c) wewnelrznych repozyloriow sieciowych SILP uwierzytelnionych przy uzyciu
certylikatow wystawionych i potwierdzonych przez PKI LP;
3) brak negatywnego wplywu na stabilno$¢ pracy i bezpieczenstwo SILP.

§3

Bezpieczenstwo stacji roboczych

1. Zasady ogblne:
1) podstawowym systemem uwierzytelniania uzytkownikdw i administratoréw na
stacjach roboczych SILP jest uwierzytelnianie certyfikatem korporacyjnym PKI
LP zapisanym na dedykowanym urzadzeniu kryptegraficznym. Szczegolowe
zasady korzystania z urzadzen kryptograficznych zostaly okreslone w § 14.
Jezeli powyzszy sposéb uwierzytelniania nie jest mozlivy, dopuszcza sig
uwierzytelnianie w oparciu o system uslug katalogowych AD;

2) dopuszcza sig uwierzytelnienie w oparciu o lokalne konto administratora SILP
wsyslemie stacji roboczej. Konto moze by¢ uzyte jedynie w syluacjach
awaryjnych, gdy inne metedy uwierzytelnienia nie sa mozlive,
uzycie innych zasad uwierzytelniania na stacjach roboczych SILP wymaga
zatwierdzenia przez naczelnika WI DGLP na wniosek WI,

4) zabronione jest uzycie tego samego hasta do wigcej niz jednego konta:

5) zabrania sig uzywania w Internecie haset identycznych z uzywanymi w SILP;

6) kazdy z uzytkownikow jest odpowiedzialny za operacie w systemach
informatycznych wykonane z uzyciem jego identyfikatora;

7) odchodzac od stacji roboczej uzytkownik musi ja zablokowaé lub wylogowaé
sig;

B8) przegladarki internetowe muszg mie¢ wylaczona opcje zapamigtywania
identyfikatoréw i hasel,

9) PIN do kart kryptograficznych musi zawieraé minimum 6 znakow.

3

2. Podstawowym systemem operacyjnym stacji roboczej uzytkownika SILP jest
system MS Windows. Wykorzystanie innego systemu stacji roboczej do pracy
uzytkownika SILP wymaga udokumentowanej zgody WI DGLP, z wytaczeniem
stanowiska lesniczego dla ktorego okreslone zostaly odrebne zasady.

3. Aktualizacje stacji roboczych pracujacych z systemami MS Windows musza byé
wykonywane za posrednictwem serwera MS Windows Server Update Services
umieszczonego w wewngtrznych zasobach SILP. W przypadku instalagji



aktualizacji wymagajace] restartu systemu, administrator lub uzytkownik SILP
niezwlocznie wykona restan

. Ochrona przed zto§liwym oprogramowaniem stacji roboczych:

1) kazda stacja robocza musi posiadaé aktywna ochrong przez dedykowane
oprogramowanie podlaczone do konsoli administracyjnej, zapewniajace
monitoring stanu stacji oraz spojnos¢ polityk bezpieczenstwa,

2) oprogramowanie ochrony stacji musi pracowac w \rybie ciaglym zapewniajac
ochrone w czasie rzeczywistym,

3) uzytkownik SILP nie moze pesiada¢ uprawnien do wylaczania i deinstalacji
programu ochrony stacji,

4) program ochrony stacji moze wylaczy¢ lub dokonac jego deinstalacji jedynie
administrator SILP, na czas przeprowadzania czynnos¢ administracyjnych,
wymagajacych takiego postgpowania.

. Instalacja oprogramowania:

1) instalowanie i usuwanie oprogramowania moze wykonywac jedynie
administrator SILP lub firma zewnetrzna $wiadczaca serwis techniczny.

?2) instalacja i uzywanie oprogramowania sa dopuszczone wylacznie po spetnieniu
wymagan:
a) posiadanie wymaganej przez producenta lub aulora oprogramowania

licencs,

b) pochedzenie oprogramowania z autoryzowanych zrédet:

(1) zewnetrznych  repozytoriéw  sieciowych — autoryzowanych — przez
producenta i uwierzytelnionych  przy  uzyciu  certyfikatow
kwalifikowanych;

(2) eryginalnych noénikéw producenta,

(3) wewnetrznych repozytoriow sieciowych SILP uwierzylelnionych przy
uzyciu certyfikatow wystawionych i potwierdzonych przez PKI LP;

¢) brak negalywnego wplywu na stabilnos¢ pracy | bezpleczenstwo SILP

3) administrator  SILP zobowigzany jest do nadzorowania zgodnosci
instalowanego oprogramowania z posiadanymi licencjami;

4) zakupy oprogramowania muszg by¢ dokonywane za wiedzg administratora
SILP danej jednostk.

Stanowisko lesniczego:

1) podstawowym systemem pracy na stanowisku lesniczego jest system KNX
udostepniany przez WI DGLP. Uzywanie innego systemu do pracy na
stanowisku leéniczego wymaga zgody dyrektora wiasciwej regionalnej dyrekcji
Lasow Panstwowych

2) podstawowym sposobem facznosci ze stanowiska leéniczego do sieci WAN LP
sq polgczenia SSL VPN realizowane za poérednictvem wskazanego przez
WI DGLP serwisu dostgpowego w domenie lasy.gov.pl.



§4
Usluga katalogowa Active Directory

W siect WAN LP funkcjonuje ustuga katalogowa Active Directory (AD)

Ustuga katalogowa AD jest podstawowym katalogiem  uviytkownikow,
administratoréw SILP oraz stacji roboczych z systemem MS Windows.

Struktura ustugi katalogowej AD odwzorowuje strukture organizacji i pedleglosci
jednostek LP.

Struktura logiczna katalogu Active Direclory zawiera pojedyncza domene Active
Directory. Jako nazwa przestrzeni Active Directory przyjeta jest domena
ad.lasy.gov.pl.

Kazdy uzytkovinik SILP musi by¢ zarejestrowany w ustudze katalogowej AD.

Ustuga katalogowa AD wymusza uzywanie indywidualnych identyfikatorow
uzytkownikbw i administratoréw SILP umozliwiajac ich jednoznaczna identyfikacje.

Usluga katalogowa AD umozliwia uzytkownikom i administratorom SILP
samecdzielng zmiane ich hasel,

Usluga katalogowa AD wymusza uzycie haset odpowiedniej jakosci oraz okresowq
wymiang hasel przez uzytkownikow i administratoréw SILP,

Szczegodlowe zasady funkcjonowania uslugi katalogowej AD okreéla osobny
dokument . Projekt ustug katalogowych PGL LP' zatwierdzany przez naczelnika Wi
DGLP.

§5

Kopie bezpieczenstwa

Kopie zapasowe danych ze stacji roboczych:

1) za kopie danych ze stacji roboczych odpowiedzialni sg uzytkownicy stacji
roboczych;

2) wprzypadku uruchomienia serwera kopii bezpieczenstwa w danej jednostce LP
odpowiedzialno$¢ za tworzenie | przechowywanie kopii reguluja wytyczne
wlasciwych WI.

Kopie zapasowe danych systemow sieciowych i serwerowych SILP:

1) wszystkie produkcyjne systemy sieciowe 1 serwerowe SILP objete sa
wymogiem tworzenia ich kopii zapasowych;

2) osoba odpowiedzialng za tworzenie kopil i utrzymanie spisu wykonanych Kopil
systemoéw oraz utworzenie i aktualizowanie procedury odtworzenia systemu
przy u2yciu kopii zapasowej jest.



a) administrator SILP odpowiedzialny za dany system — w przypadku, gdy
system nie jest objety zewnegtrznym oprogramowaniem odpowiedzialnym za
jego kopie,

b) administrator SILP zewnetrznego systemu kopii - w przypadku, gdy system
jest objety zewnetrznym oprogramowaniem odpowiedzialnym za jego kopig;

3) za testowe odtworzenie z kopii zapasowej i weryfikacje poprawnoéci dziatania
po odtworzeniu systemu SILP odpowiedzialny jest jego administrator.

. Kopie bezpieczeristwa systemu LAS:

1) administrator SILP odpowiedzialny za System LAS tworzy kopie i ulrzymuje
rejestr kopii bezpieczenstwa,

2) administrator SILP odpowiedzialny za System LAS tworzy i aktualizuje
procedure odiworzenia systemu z kopii bezpieczernstwa,

SzezegOlowe zasady wykonywania kopii bezpieczenstwa okresla  osobny
dokument ,Polityka kopii zapasowych SILP® zatwierdzany przez naczelnika Wi
DGLP.

§6

Praca w sicci Lasow Panstwowych

. Zasady ogdlne:

1) stacje robocze podigczone do sieci LP nie moga mie¢ wilaczonych innych
pofaczen transmisji danych;

2) dopuszcza si¢ dostep zdalny do wewnegtrznych zasobdw SILP za
posrednictwem wbudowanych mechanizméw VPN centralnego systemu EMM
w PGL LP.

3) dopuszcza si¢ dostep zdalny VPN z sieci Internet do wewngtiznych zasobow
SILP. Warunki i sposob dostepu zostaly okreslone w § 9,

4) zabrania sie fizycznego podlaczenia do sieci LP komputerow nie bedacych

wlasnoscia Lasow Panstwowych, bez zgody whasciwych WI;

w przypadku wykrycia lub pojawienia si¢ znanej podatnosci powodujace)

zagrozenie bezpieczenstwa danych stacji roboczej. serwera lub systemu

sieciowego z wykorzystaniem sieci teleinformatycznej, ZCl moze zablokowac

caly ruch kierowany do/z danego systemu,

6) w przypadku pojawienia si¢ w sieci LP ruchu zaburzajacego prawidlowe
dziatanie SILP lub $wiadczgcego o infekcji stac)i roboczej, senwera lub systemu
sieciowego SILP, ZClI moze zablokowaé caty ruch dofz danego Zrédla,

[54]

. Adresacja urzadzen w sieci LP:

1) zasady adresacji wszystkich urzadzen w sieci LP ustala i reguluje osobny
dokument ,Zasady adresacji IP w sieci LP", tworzony oraz aklualizowany przez
ZCl i zatwierdzany przez naczelnika WI DGLP;




2) w kazdej sieci LAN PC musi by¢ dostepny serwer DHCP przyznajacy adresacje

3)

4)

dla stacji roboczych;

w sieci WAN LP zabronione jest uzywanie translacji i maskowania adreséw IP,
w szczegolnosci NAT, PAT, Proxy,

ZCl prowadzi rejestr adreséw i sieci IP uzywanych w WAN LP oraz publicznych
adresow IP uzywanych przez LP w sieci Internet,

. Dozwolony ruch w sieci WAN LP;

1)

2)

3)

4)

ruch wewnaltrz sieci WAN LP podlega ograniczeniom w celu ochrony zasobéw
SILP przed nieuprawnionym dostepem:

polityki dla ruchu dozwolonego wewnatrz sieci WAN LP ustala i reguluje osobny
dokument .Polityka dla ruchu w sieci WAN LP", tworzony oraz aktualizowany
przez ZCli zatwierdzany przez naczelnika Wl DGLP,

zmiany polityk dla ruchu w sieci WAN LP wprowadzane sa przez WI DGLP na
wniosek od wilascivych WI,

polityki dla ruchu w sieci WAN LP realizowane sg na znajdujacych sie
v jednostkach urzadzeniach bedacych wiasnoscia LP. Za implementacje
polityk na urzagdzeniach w sieci WAN LP odpowiada WI DGLP.

. Sieci bezprzewedowe Wi-Fi

1)

2)

3)

4)

5)

sieci LAN jednostek LP moga by¢ budowane w oparciu o bezprzewodowe sieci

komputerowe Wi-Fi:

szczegolowy opis tworzenia sieci LAN jednostek LP w oparciu

o bezprzewodowe sieci komputerowe okresla osobny dokument Zasady

budowy lokalnych sieci bezprzewodowych w jednostkach PGL LP", tworzony

oraz aklualizowany przez ZCl i zatwierdzany przez naczelnika Wi DGLP;

sieci bezprzewodowe musza uzywadé szyfrowania zgodnego z wymaganiami

okredlonymi w dokumencie .Zasady budowy lokalnych sieci bezprzewodowych

w jednostkach PGL LP",

za posrednictwem sieci bezprzewodowych mozna realizowaé dostep

uzytkownikéw SILP do sieci LP przy spelnieniu wymagan:

a) uwierzytelnianie dostgpu zostanie wykonane w oparciu o certyfikat
wystawiony przez PKI LP,

b) do uwierzytelniania dostepu wykorzystany jest standard IEEE 802 1X;

c) po uwierzytelnieniu uzytkownik SILP otrzyma za posrednictwem DHCP
adresacjg sieci LAN jednostki i dostep do sieci LP identyczny, jak stacje
z dostepem przewodoviym,

za posrednictwem sieci bezprzewodowych mozna realizowad dostep goscinny

do Internetu z urzadzen nie bedacych wilasnoscia LP, przy spetnieniu wymagan:

a) uwierzytelnianie dostgpu odbywa sig za posrednictwem portalu dla dostepu
goscinnego i musi zapewnia¢ jednoznaczne powigzanie urzadzenia
z lozsamoscia goscia lub jego numerem telefonu;

b) dostep bedzie mozliwy jedynie po akceplacji przez goscia regulaminu
okreslajacego zasady dostepu;



¢) ruch z sieci dostepu goscinnego musi by¢ izolowany w sieci WAN LP
i przesylany tunelem pomigdzy brzegowym urzadzeniem sieciowyim
jednostki LP a urzadzeniem terminujacym w centralnym wezle sieciowym.

§7

Zasady funkcjonowania i uiytkowania systemu poczty elektronicznej

. System poczly elektronicznej LP obsluguje skrzynki  poczty elektronicznej
w domenach i subdomenach bedgcych wlasno$cia Lasow Panstwowych,

. Konta pocztowe w domenie lasy.gov.pl i jej subdomenach mogg posiadac;

1) pracownicy jednostek organizacyjnych Laséw Panstwowych;

2) pozostal uzytkownicy SILP.

Kazdy uprawniony do posiadania konta pocztowego posiada tylko jedno imienne
konto poczlowe w systemie poczty elektreniczne) LP, we wilasciwe] domenie,
zqodnie z , Projektem uslug katalogowych PGL LP"

Zabronione jest udostepnianie przez uzytkownikow konta pocztowego lub danych
dostepowych do konta pocztowego osobom nieupowaznionym.

. W systemie poczly Laséw Panstwowych funkcjonujg tylko imienne konta pocztowe
oraz nieimienne konta specjalne tworzone za zgodg naczelnika Wi DGLP.

. Uzytkownicy poczty elektronicznej LP posiadajacy dedykowane urzadzenie
kryptograficzne musza posiadaé certyfikaly wydane przez PKI LP umozliwiajace
podpisywanie, szyfrowanie, deszyfrowanie, jednoznaczne potwierdzenie
autentycznosci wysylanej oraz odbieranej poczty.

Informacja o stuzbowym adresie e-mail jest jawna i jest powszechnie dostgpna,

w tym na tamach witryny internetowe) BIP Lasow Panstwowych Dotyczy to réwniez
adreséw e-mail nadanych dla jednostek organizacyjnych Laséw Panstwowych.

. Uzytkownicy kont pocztowych zawartych w domenic LP musza przestrzegaé
JRegulaminu uzytkowania systemu poczly elektronicznej LP",

. Aktualny _Regulamin uzytkowania systemu poczly elektronicznej LP' publikowany
jest pod adresem https://imail lasy.gov.pliregulamin

10.Regulamin zatwierdza naczelnik WI DGLP. Wszelkie zmiany Regulaminu

zaczynaja obowiazywa¢ z momentem ich opublikowania. Uzytkownicy sg
informowani o zmianach Regulaminu poprzez wiadomosc poczty elektronicznej.

11.W przypadku naruszenia przez uzylkownika .Regulaminu uzytkowania systemu

poczty elektroniczne) LP", administrator SILP systemu poczty elektroniczne] LP ma
prawo natychmiastowego zablokowania konta pocztowego.



§8

Praca w sieci Interneti styk z Internetem

. Dostep do sieci Internet z sieci WAN LP realizowany jest jedynie za posrednictwem
weztow centralnych w Centrum Podstawovym i Centrum Zapasowym Zabrania sie
taczenia sieci LAN jednostek organizacyjnych LP z zewnegtrznymi sieciami
komputerowymi, inaczej niz za posrednictwem weztow centralnych,

. Ruch na styku sieci WAN LP i Internet podlega ograniczeniom. Polityki dla ruchu
na styku sieci WAN LP i Internet ustala i reguluje osobny dokument ,Polityka dla
ruchu na styku sieci WAN LP i Intemel’, tworzony oraz aklualizowany przez ZCl
i zatwierdzany przez naczelnika WI DGLP.

. Na styku sieci WAN LP i Internet ruch szyfrowany moze podlegaé inspekcji
Uzytkownik  SILP moze za poSrednictwem wlascivych WU wnioskowad
o wykluczenie adresow podlegajgcych inspekgji ruchu szyfrowanego. Szczegolowe
zasady dzalania inspekeji  opisuje  dokument | Zasady inspekeji  ruchu
szyfrowanego' zalwierdzany przez naczelnika WI DGLP

. Zabronione jest uzywanie oprogramowania sluzgcego do anonimizacji ruchu
sieciowego, w szczegolnosci wykorzystujgcego technologie Proxy, TOR lub
zewnetrzne uslugi VPN

. Polityki dla ruchu na styku sieci WAN LP i Internet realizowane sa na centrainych
systemach zabezpieczen sieciowych bedacych wlasnoscig PGL LP.

. Zabronione jest wykorzystanie ustug umozliwiajacych zdalny dostep z sieci Internet

do wewneltrznych zasobdw SILP z wyjatkiem:

1) sesji senwisowych dla firm zewnetrznych nadzorowanych przez pracownikow
stuzb informatycznych, po uprzednim uzyskaniu zgody Wi:

2) dostepu za pomoca dedykowanych systemoéw VPN LP autoryzowanych przez
WI DGLP.

§9
Dostgp zdalny VPN do zasobow SILP
Dostep zdalny VPN do SILP jest przyznawany pracownikom Lasow Panstwowveych
wylacznie na czas pozostawania w stosunku zatrudnienia

Kazdy pracownik LP ma prawo posiada¢ doslep zdalny VPN do SILP,
z uprawnieniami jakie posiada w sicci LAN PC wlasne] jednostki organizacyjnej, po
olrzymaniu pisemnej zgody kierownika swojej jednostki i przekazaniu stosownego
viniosku do WI odpowiedzialnych za utworzenie dostepu z zachowaniem drogi
stuzbowej

. Dostep zdalny VPN do SILP dla pracownikow Lasow Panstwowych jest dozwolony
jedynie z urzadzen bedqcych wiasnoscig Lasow Paristwowych



. Dostep zdalny VPN do SILP dla osob fizycznych wykonujacych prace na podstawie
umowy o dzielo umowy zlecenia lub innej umowy cywilnoprawne) jest
przyznawany jedynie do zasobéw niezbgdnych do wykonania prac okreslonych
w umowie. Dostep ten jest przyznawany jedynie na czas wykonywania prac
okreslonych w umowie,

. Dostep zdalny VPN do SILP dla pracownikéw podmiotéw zewngtrznych do

zasobow SILP moze by¢ przydzielony jedynie w przypadku, gdy zostala podpisana

umowa wymagajaca lakiego dostepu, przy spelnieniu nastepujacych warunkovi:

1) dostep moze by¢ przydzielony jedynie na czas obowiazywania umowy,

2) dostep moze byé przydzielony wylacznie do zasobdw niezbednych do
wykonania prac okreslonych w umowie,

3) podmiot zewnelizny podpisze obwiadczenie o zasadach udzielenia dostepu
i zachowania poufnosci

. Dostep zdalny VPN do SILP jest realizowany przy spelieniu nastgpujacych

warunkow:

1) uwierzytelnianie i autoryzacja nast¢puja w oparciu o certyfikat wystawiony przez
PKI LP lub imienne konta AD zalozone zgoednie z ,Projektem uslug
katalogowych PGL LP",

2) dostep zapewnia poufnosé i integralnese przesytanych danych oraz wzajemne
uwierzytelnienie obu stron polaczenia,

3) tunel VPN jest terminowany na centralnym koncentratorze VPN,

. W przypadku koniecznosci utrzymania stalego dostgpu przez firmy lub instylucje
zewnetizne do zasobow SILP, moze zostat przydzielony zdalny dostep VPN
nieimienny typu site-to-site. Dostep zostanie przydzielony na zatwierdzony przez
naczelnika Wl DGLP wniosek aod WI. Szczegdly techniczne takiego polaczenia
ustala i realizuje ZCI. Dostep moze byc przydzielony jedynie w przypadku, gdy
z firmg zewnegtrzng zostala podpisana umowa wymagajaca takiego dostgpu, przy
spetnieniu nastgpujacych warunkow:

1) dostep bedzie mozlwy jedynie na czas obowigzywania umowy,

2) firma zewnetrzna padpisze o$wiadczenie o zasadach udzielenia dostgpu

i zachowaniu poufnosci.

. Staly dostep zdalny VPN typu site-to-site moze zosta¢ wykonany za

posradnictwem sieci Internet w jednostkach LP nie posiadajacych tacza do siec

WAN LP. Podlaczenie zostaje wykonane na wniosek kierownika jednostki do

naczelnika WI DGLP. Whniosek musi by¢ potwierdzony przez nadrzedny dla

jednostki Wi Dostep realizowany jest przy spetnieniu nastgpujgcych warunkow:

1) dostep zdalny VPN typu site-to-site dla jednostek LP musi zapewnia¢ poufnosc¢
i integralno$c przesylanych danych oraz wzajemne uwierzytelnienie obu stron
potaczenia;



2) tunel VPN po stronie lokalizacji zdalnej LP terminowany jest na dedykowanym
urzgdzeniu szylrujacym, po stronie sieci LP tunel terminowany jest w Centrum
Podstawowym przetwarzania danych w DGLP;

warunkiem do podiqczenia jednostki zdalnej, jest instalacja w lokalizacji tacza

internetowego ze stala. publiczna adresacjg IP, przy czym co najmniej jeden

publiczny adres IP musi by¢ dostgpny do adresacji interfejsu urzadzenia
terminujacego tunel VPN Siec¢ LAN tak podiaczonej lokalizacji zdalnej, powinna
posiada¢ adresacje przydzielong przez ZCl;

caly ruch z sieci lokalnej podtaczonej lokalizacji zdalnej kierowany jest do tunelu

VPN;

5) polityki dostepu z sieci lokalizacji zdalnej do sieci WAN LP i do sieci Internet

implementowane i realizowane sa na centralnym koncentratorze VPN:

szczegolowe parametry | konfiguracje tunelu dostepu zdalnego VPN ustala

i wykonuje ZClI,

7) w przypadku wykorzystywania tunelu VPN w lokalizacji zdalnej zaréwno na
potrzeby pracownikéw biurowych LP i sal szkoleniowych, wymagana jest
separacja sieci LAN biura i sal szkoleniowych za pomocy osobnego
przetacznika lub przy uzyciu przefacznika zarzadzanego i osobnych sieci VLAN:

8) sieci LAN czesci biurowej i sal szkoleniowych powinny posiadaé niezalezne
adresacje IP przydzielone przez ZCl,

9) dopuszczone jest wykorzyslanie zainstalowanego na potrzeby VPN lacza
internetowego, rowniez jako lacze dostepowe do sieci Internet dla czesci
hotelowe) w lokalizacji. W takim wypadku ruch z czeéci hotelowej do sieci
Internet nie jest kierowany przez tunel VPN i wychodzi bezposrednio do
Internetu. Takie podigczenie do tacza czesci hotelowej osrodkéw moze zostaé
wykonane pod warunkami:

a) separacji sieci LAN dla czgsci hotelowej za pomoca osobnego przefgcznika
lub przy uzyciu przetacznika zarzadzanego i osobnego VLAN,

b) posiadania na taczu dedatkowego stalego publicznego adresu IP, innego niz
uzywany do terminowania tunelu VPN, na ktory beda translowane
potaczenia wychodzgce do sieci Internet;

10)w przypadku wynajmu sal na szkolenia inne niz wewnetizne szkolenia LP,
wymagane jest przelaczenie sieci sali szkoleniowej do LAN lub VLAN czesci
hotelowej lub sieci bezprzewodowej dla dostepu go$cinnego,
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§10
Dostop do wewnetrznych zasoboéw SILP z sieci LAN
dla podmiotow zewnetrznych

. Dostgp do  wewngtrznych  zasobow  SILP  dla  pracownikéw  podmiotow
zewnetrznych moze by¢ przydzielony jedynie w przypadku, gdy zostala podpisana
Umewa wymagajaca takiego dostepu.



. Dostep moze by¢ przydzielony wylgcznie do zasobow niezbednych do wykonania
prac okreslonych w umowie

. Dostep moze byé przydzielony wylacznie na czas obowigzywania umowy

- Podmiot zewnelizny jest zobowazany do zfozenia o$wiadczenie o zasadach
udzielenia dostepu | zachowaniu poufnosci.

. Uwierzytelnianie i autoryzacja dosigpu nastepuja w oparciu o certyfikat wystawiony
przez PKI LP lub imienne konla AD zatozone zgodnie z Projektem uslug
katalogowych PGL LP".

. W przypadku gdy, dostgp do wewnetrznych zasobow SILP dla pracownikow
podmiotéw  zewnetrznych  dolyczy  prowadzenia  czynnosci  wynikajacych
z obowigzujacych uméw senwisowych, moze by¢ on realizowany jedynie za zgoda
pracownikow stuzb informaltycznych, w trybie nadzorowanych sesji dostepowych.
W takim przypadku, niniejszy ustep ma charakter wylaczny, a pozostale ustepy nie
obowiazuja.

§11
Internetowe i Intranetowe ustugi SILP

W sieci LP funkcjonuja obligatoryjnie nastgpujace ustugi:

1) System Las;

2) Usluga katalogowa AD - kazdy uzytkownik pracujacy w sieci LP musi by¢
zarejestrowany w ustudze katalogowej, jest o konieczne do uzyskania przez
niego dostgpu do uslug i urzadzen zgodnie z posiadanymi uprawnieniami;

3) PKILP — infrastruktura klucza publicznego Lasow Parstwowych utrzymywana
w ramach wewnetrznych zasobow SILP;

4) Poczta elektroniczna - kazdy pracownik LP zarejestrowany w ustudze
katalogowe) musi posiadac¢ imienne konto pocztowe,

5) Poral pracowniczy,

6) Portal lesno-drzewny,

7) Portal lesnik+,

8) Eleklroniczne Zarzadzanie Dokumentacja - system elektronicznego obiegu
dokumentow,

9) Centralny system zarzadzania urzgdzeniami mobilnymi klasy EMM:

10)System Zglaszania Bleddw i Modyfikacji.

11)Centralny system telefonii IP.

12)Serwis dystrybucji poprawek i aktualizacji systemow firmy Microsoft,

Za prawidtowe funkcjonowanie serwerow ustug internetowych i intranetowych LP
odpowiedzialne sa WI utrzymujace dany serwer oraz usfuge.

. Zasady funkcjonowania i korzystania z ustug internetowych i intranetowych LP
regulujq osobne dokumenty techniczne.



§12
Urzadzenia mobilne

1. Urzadzenia mobilne bedace wiasnoscia jednostek LP podlegaja nastepujgcym
wWymaganiom:

1)
2)

3)

5)

6)

8)

urzadzenie powinno pochodzi¢ z autoryzowanego, na terenie Polski lub Unii
Europejskiej, kanalu dystrybucji;

urzgdzenie powinno mie¢ zapewnione pelaczenie do Internetu realizowane
przez transmisjg danych komorkowych;

instalacja aplikacji oraz aklualizacje mogq byé przeprowadzane tylko
z oficjalnych zrodet dystrybucji producenta systemu operacyjnego lub ze sklepu
korporacyjnego LP;

jezeli system urzadzenia posiada mozliwosé instalacji ochrony antywirusowej
lub monitorujgcej i reagujacej na zagrozenia, uruchomienie jej jesl
obowiazkowe dla urzadzen przetwarzajacych dane firmowe illub posiadajace
doslgp do  zasobdw firmowych, uruchomienie takiej ochrony jest
rekomendowane dla pozostatych urzadzen,

stuzbowe karty SIM zainstalowane w urzadzeniu musza byé¢ zabezpieczone
kodem PIN;

urzadzenie musi mie¢ wlaczona aktywna kontrole dostepu;

lokalizacja urzadzenia moze by¢ prowadzona jedynie za wiedza i zgoda
uzytkownika;

szczegdlowe wytyczne dotyczace konfiguracji urzgdzenia 1 oprogramowania sa
okreslone w dokumencie pn.  Polityka bezpieczenstwa dla urzadzen mobilnych
w PGL LP” zatwierdzanym przez naczelnika Wi DGLP.

Urzadzenia mobilne bgdace wlasnoscia PGL LP, wykorzystywane do

przechowywania i przetwarzania danych stuzbowych oraz taczenia sie z zasobami
LP, dodatkowo pedlegaja nastepujacym wymaganiom:

1
2)

3)

4)
5)

6)

urzadzenie musi spelnia¢ obowigzujaca rekomendacjg okreslona przez Wi
DGLP,

urzadzenie musi pracowa¢ pod aklywna kontrola centralnego systemu
zarzadzania urzadzeniami mobilnymiw PGL LP;

doslgp z urzadzenia do sieci WAN LP realizowany jest wylacznie przez
szyfrowane kanaty VPN zestawiane przez centralny system zarzadzania
urzadzeniami mobilnymi w PGL LP;

przestizen pamigci urzadzenia i kart przechowujacych dane SILP, stanowiace
tajemnice przedsigbiorstwa, muszg by¢ zaszyfrowane,

potencjalnie  niebezpieczne  aplikacje lub  bezpodstawnie  zadajace
zwigkszonych uprawnien mogq zostac usuniete przez Administratora SILP;

w przypadku utraty urzadzenia lub naruszenia polityki bezpieczenstwa
informatycznego LP Administrator SILP moze usung¢ dostgp do zasobéw
korporacyjnych lub/i wszystkich danych z urzadzenia;



w

7) szczegOlowe wylyczne dolyczgce konfiguracji urzadzenia i oprogramowania
oraz rekomendacje sa okreslone w dokumencie pn. ,Polilyka bezpieczenstwa
dla urzadzen mobilnych w PGL LP" zatwierdzanym przez Naczelnika WI DGLP.,

§13
System telefonii IP w jednostkach LP

Telefony IP w sieci LP sa obstugiwane przez centralny system zarzadzajacy
telefonia.

Telefony IP oraz terminale wideo w jednostkach organizacyjnych LP powinny
znajdowac sie w wydzielonej sieci VLAN o 1D 200.

Katalegi  uzytkownikow systemow telefonii IP i wideokonferencji  sg
synchronizowane z ustuga katalogowa Active Directory.

Nr telefonu IP uzytkownika SILP wprowadzany jest w Active Directory zgodnie ze
schematem opisu pél okreslonym w Projekcie ustug katalogowych PGL LP,

Szczegolowe wytyczne dotyczace konfiguracji i planow numeracyjnych sg
okreslone w dokumencie Projekt funkcjonowania systemu telefonii  IP”
zatwierdzanym przez Naczelnika WI DGLP

§14
Urzadzenia uwierzytolnienia utytkownikéow LP

Uzytkownicy SILP jednostek organizacyjnych Lasow Panstwowych, z wylaczeniem
uzylkownikdw stanowiska lesniczego, musza posiadac | wykorzystywac certyfikaty
wystawione przez PKI LP sluzace do:

1) uwierzytelniania uzytkownika - w szczegolnosci do werylikac) jego tozsamosci

w systemach SILP;
2) elektronicznego podpisywania dokumentow - w celu zapewnienia integralnosci

oraz niezaprzeczalnosci dokumentow;,
3) szyfrowania - w celu zapewnienia poufnosci i zabezpieczenia danych SILP

przed nieuprawnionym dostepem.
Urzadzenia kryptograficzne stuzace do przechowywania certyfikatow oraz ich
szczegdlowe parametry techniczne, zostaly okreslone w dokumencie ,Urzadzenia
uwierzytelniania uzytkownikow LP" zatwierdzanym przez naczelnika Wi DGLP,

Uzytkownik SILP dysponujacy urzadzeniem przechowywujacym cerlyfikaty ma
obowiazek zabezpieczyé je przed zgubieniem, zniszczeniem i uzyciem przez osoby

trzecie.

4. W przypadku zgubienia, zniszczenia lub nieuprawnionego uzycia urzadzenia
kryptograficznego, uzytkownik jest zobowigzany niezwlocznie poinformowac

administratora SILP.

5. Pracownicy korzystajacy z uwierzytelnienia przy pomocy systemow zblizeniowych
musza korzystac z wurzadzen zblizeniowych o parametrach okreslonych
w dokumencie ,Urzadzenia uwierzytelniania uzytkownikow LP" zatwierdzanym

przez naczelnika Wi DGLP.



Zatacznik nr 6
do Regulaminu organizacyjnego

Nadieé%ctwa Czarnobér
z dnia ..Z.. czerwca 2026 roku

Zalagcznik nr 3 do Zarzadzenia nr ...
Dyrektora Generalnego Laséw Panstwowych
z dnia /... maja 2026 r.

ZASADY DOSTEPU DO DANYCH W SYSTEMIE INFORMATYCZNYM
LASOW PANSTWOWYCH

§1
Reguly ogéine

Zasady stosuje sig jedynie w przypadku dostepu do danych SILP, ktére wymagaijg
kontroli dostgpu, Zasady nie dotycza danych dostepnych publicznie.

. Przez dostgp do danych SILP rozumie si¢ proces skladajacy si¢ z kolejnych

etapow:

1) uwierzytelnienia - potwierdzenia tozsamosci podmiotu, ktdry chce uzyskaé
dostep do danych;

2) autoryzacji podmiotu i nadanie uprawnien do danych - weryfikacji uprawnien
oraz przyznanie dostgpu do ckreSlonych danych zgodnie z przypisang
podmiotowi rolg lub zakresem;

3) przetwarzania danych zgodnie z nadanymi uprawnieniami.

Dostep do danych SILP przyznawany jest wylqcznie zidentyfikowanym

i uprawnionym podmiotom, zgodnie z ich rolg craz zakresem obowigzkow.

. Przetwarzanie danych osobowych szczegdlowo reguluje odrebne zarzadzenie
Dyrektora Generalnego LP w sprawie wprowadzenia zasad korzystania z danych
osobowych przetwarzanych w Systemie Informatycznym Lasow Panstwowych.

§2
Dostep dla uzytkownikéw SILP

. Dostep do danych SILP moze by¢ realizowany w dwaoch trybach:

1) doslepu stalego - przyznawany na czas nieokreslony;

2) doslepu lymczasowego - przyznawany na czas okreSlony do realizacji
konkretnego zadania, po ktérego zakonczeniu uprawnienia sa automatycznie
wycofywane lub wygasaja.

. Doslep staly do danych SILP moze by¢ przyznawany dla:



1) Uzytkownikow SILP zatrudnionych na czas nieokre$lony w jednostce LP
wylacznie na pedstawie udokumentowanej dyspozycji kierownika jednostki lub
bezposredniego przetozonego okreslajgce;.

a) wskazane zascby danych danej jednostki,
b) zakres uprawnien dostepu do danych;

2) Osob zatrudnionych w jednostce nadrzednej, w ramach sprawowania nadzoru,
na podstawie udokumentowane] dyspozycji kierownika jednostki nadrzedne],
okreslajace) wskazane zasoby danych jednostek podlegtych,

3) Instruktorow regionalnych SILP wyznaczonych przez dyrektora rdLP, jedynie
w okreslonym zakresie funkcjonalnym SILP niezbednym do $wiadczenia
pomocy.

4) Czlonkéw statych zespeléw zadaniowych powotanych zarzadzeniem Dyrektora
Generalnego Laséw Panstwowych w zakresie niezbednym do realizacji
zleconych zadar,

5) Pracownikdw PGL LP wskazanych w aktach requlacji wewnetrznej Dyrektora
Generalnego Laséw Panstwowych w zakresie niezbednym do realizacji
powierzonych zadan

. Dostep tymczasowy do danych SILP moze by¢ realizowany dla:

1) osob zatrudnionych w jednostce na czas okreslony,

2) pracownikow ILP zgodnie z zarzadzeniem Dyrektora Generalnego Laséw
Panstwowych w sprawie kontroli instylucjonalnej w  Panstwowym
Gospodarstwie Lesnym Lasy Panstwowe;

3) czlonkéw doraznych zespolow zadaniowych powolanych zarzadzeniem lub
decyzja, w zakresie i na czas niezbgdny do realizacji zleconych zadan,

. Rozwiazanie stosunku pracy z pracownikiem posiadajacym dostep do danych

SILP, skutkuje niezwlocznym odebraniem uprawnien dostepu, Zgodnie z przyjeta

w danej jednoslce organizacyjnej LP procedura realizowane jest:

1) odebranie uprawnien dostepu do danych, poprzez zablokowanie Kkont
uzytkownika w systemach oraz dezaklywacje konta domenowego,

2) odebranie Srodkdw technicznych IT umozlwiajacych dostepu do SILP.

. Zmiana stanowiska pracy lub zakresu obowigzkéw uzytkownika SILP
posiadajgcego dostep do danych SILP wymaga niezwlocznej akiualizacji zakresu
uprawnien dostepu, zgodnie z procedurg przyjeta w danej jednostce organizacyjnej
LP.

. Komdrka wlasciwa ds. kadrowych niezwlocznie informuje WI lub administratora
SILP jednostki o nawiazaniu lub rozwiazaniu stesunku pracy z uzytkownikiem SILP.

. Komorka wiasciwa ds. kadrowych niezwlocznie informuje WI lub administratora
SILP jednostki o zmianie stanowiska uzytkownika SILP wewnatrz struklury
orgamizacyjne) lub o zmianie jego zakresu obowiazkow.



§3
Dostep dla administratorow SILP

Administratorzy SILP sa uprawnieni do dostgpu do danych jednoslek, w ktdrych sa
zatrudnieni oraz do danych jednostek nadzorowanych lub innych jednostek na
rzecz klorych d$wiadeza ustugi informatyczne

Administratorzy  SILP  sg uprawnieni do doslepu do danych w trybie
uprzywilejowanym z rozszerzonym zakresem uprawnien,

Czynnoéci administracyjne powodujace zmiany danych systemu LAS dane)
jednostki moga byc¢ realizowane przez administratora SILP  wylacznie za
akceptacja glownego ksiggowego jednostki,

Adminislratorzy SILP nadajq i odbieraja dostgpy uzytkownikom SILP zgodnie
z udokumentowanymi poleceniami kierownikéw jednostek.

§4
Dostep dla podmiotéw zewngtrznych

Dostep do danych SILP dla podmiotu zewnetrznego jest realizowany na podstawie
umowy, porozumienia lub innego zobowiazania cywilno-prawnego pomigdzy
jednostkg organizacyjna LP a podmiotem zewnetrznym Zobowiazanie musi
okre$lac, osoby uzyskujace dostep, ckres oraz zasoby do klérych podmiot
zewngtrzny ma uzyskac prawo dostgpu

Dostgp przyznawany jedynie do zasobow niezbednych do wykonania prac
okreslonych w zobowigzaniu

Dostep jest przyznawany jedynie na czas wykonywania prac okreslonych
w zobowigzaniu,

§5
Dostep dla podmiotéw edukacyjnych

Dostgp do danych SILP dla pedmictu edukacyjnego jest realizowany na podslawie
porozumienia pomigdzy podmiotem edukacyjnym a jednostkg organizacyjna LP.

Dla podmiotow edukacyjnych dane SILP s udostepmiane w dedykowanym
Srodowisku edukacyjnym zarzadzanym przez ZILP.

ZILP nadaje dostep administracyjny dla osoby uprawnione) z danego podmiotu
aedukacyjnego, ktdra nadaje dostepy i uprawnienia uzylkownikom lokalnym.



. Na potrzeby szkolen, nauki zawodu, testéw rozwojowych lub w celu realizacji
tematow badawczych, administrator SILP na polecenie kierownika jednostki moze
wykonad i udostepni¢ podmiotowi z ktérym zawarto porozumienie, kopig danych
przygolowang w sposob uniemozliwiajacy identyfikacje danych osobowych
adresowych i ptacowo kadrowych.

§6
Dostep dla systemdw zewngtrznych

. Dostep do danych SILP przez syslemy zewnelrzne moze byé realizowany
wylgcznie na polecenie i za zgoda Dyrekcji Generalnej Laséw Paristwowych,

Autoryzacja dostepu pomiedzy systemami musi odbywac sie z wykorzystaniem
zaufanych certyfikatdow instalowanych na serwerach,

§7
Rozliczalno$¢ dostepow

Kazda czynno$ci nadania lub zmiany nadanych destepéw | uprawnien musi by¢
zapisana do dziennika zdarzen z jednoznaczng identyfikacjq czasu oraz podmiotu
wprowadzajacego zmiang.

Dziennik zdarzen musi przechowywac informacje o czynnodciach okre$lonych
w pkt. 1 przez okres co najmniej 3 lat.

. Kazda czynno&é przetwarzania danych zgodnie z nadanymi uprawnianiami musi
byé zapisana do dziennika zdarzen z jednoznaczng identyfikacja czasu oraz
podmiotu przetwarzajacego

. Dziennik zdarzen musi przechowywa¢ informacje o czynnosciach okreslonych
w pkt. 3 przez okres co najmniej 6 miesigey.






