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REKOMENDACJA'

Rekomenduje podmiotom krajowego systemu cyberbezpieczenstwa? bezzwloczng
aktualizacje oprogramowania Cisco Integrated Management Controller (IMC) oraz Cisco
Network Function Virtualization Infrastructure Software (NFVIS) do najbardziej aktualnej
wersji, lub co najmniej do wersji, dla ktorej krytyczna podatnos¢ CVE-2026-20093 zostata
usunieta zgodnie z zaleceniami producenta3.

Ponadto, rekomenduje takze zaprzestanie wykorzystywania produktéow firmy Cisco, dla
ktérych producent nie oferuje juz wsparcia technicznego w zakresie aktualizacji w
oprogramowaniu lub samym urzadzeniu, lub ktére uzyskaty status End of Life. W takim
przypadku nalezy dokonaé analizy ryzyka i w mozliwym zakresie wytaczy¢ urzadzenie z
eksploatacji lub przeprowadzi¢ proces migracji do nowszych wersji urzadzen lub dokonaé
zmiany stosowanego rozwigzania.

Rekomenduje réwniez, z uwagi na mozliwos¢ kompromitacji infrastruktury,
przeprowadzenie niezwtocznie aktualizacji urzadzen w przypadku, gdy takie aktualizacje
producenta sg wydawane w stosunku do kolejnych ujawnianych podatnosci.

Dziatania te s3 niezbedne w celu skutecznego ograniczenia ryzyka potencjalnego
wykorzystania podatnosci, zapewnienia ciagtosci dziatania oraz bezpieczehnstwa
operacyjnego systemow.

Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa przeprowadzit konsultacje
w powyzszym zakresie z CSIRT NASK, CSIRT GOV oraz CSIRT MON, na podstawie ktorej
zostata potwierdzona mozliwos¢ wystapienia incydentu krytycznego w przypadku
niezastosowania sie do powyzszej rekomendacji. Tym samym stwierdza sie, ze stosowanie
oprogramowania z ww. podatnosciami ma negatywny wplyw na bezpieczenstwo publiczne
i istotny interes bezpieczenstwa panstwa.

Podmiot krajowego systemu cyberbezpieczeAstwa moze wnie$¢ zastrzezenia do niniejszej
rekomendacji na zasadach okreslonych w ustawie o KSC*.
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' Rekomendacja wydana na podstawie art. 33 ust. 4a ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (Dz.U. z 2026 r. poz. 20, z pézn. zm.), zwanej dalej ,ustawa o KSC".

2 Podmioty, o ktorych mowa w art. 4 ustawy o KSC.

3 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cimc-
auth-bypass-AgG2BxTn

4 Art. 33 ust. 5 ustawy o KSC.
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