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dotyczaca podatnosci w oprogramowaniu PHP

W zwigzku z informacjg o podatnosciach CVE-2026-109618 oraz CVE-2026-109619 w
oprogramowaniu PHP rekomenduje podmiotom krajowego systemu
cyberbezpieczenstwa! niezwioczne podjecie nastepujgcych dziatan dotyczgcych
oprogramowania PHP:

1. Natychmiastowe wdrozenie poprawki eliminujgcej powyzsze podatnosci we
wszystkich ustugach wykorzystujgcych PHP (PHP 8.5.12, 8.4.27, 8.3.36, 8.2.35).

2. W przypadku gotowych urzgdzeh, appliance oraz aplikacji dystrybuowanych jako
obrazy (np. Docker), nalezy oczekiwa¢ ich nowej wersji od producenta, ktére po
udostepnieniu nalezy niezwtocznie wdrozyc.

3. Do czasu wdrozenia poprawki, aby zminimalizowa¢ ryzyko incydentu nalezy
ustawi¢ nastepujgce wartosci parametrow PHP w php.ini:

e memory_limit na -1, jezeli pozwalajg na to zasoby, a w przeciwnym wypadku
128M lub wiecej,

e ppost_max_size: 8M lub mniej,
e max_input_vars: 1000 lub mniej,
e session.upload_progress.enabled na Off.

Petnomocnik Rzgdu do Spraw Cyberbezpieczenstwa przeprowadzit konsultacje
w powyzszym zakresie z CSIRT NASK, CSIRT GOV oraz CSIRT MON, na podstawie
ktorej zostata potwierdzona mozliwos¢ wystgpienia incydentu krytycznego w przypadku
niezastosowania sie do powyzszej rekomendacji. Tym samym stwierdza sie, ze
stosowanie oprogramowania z ww. podatnosciami ma negatywny wplyw na
bezpieczenstwo publiczne i istotny interes bezpieczenstwa panstwa.

Podmiot krajowego systemu cyberbezpieczenstwa moze wniesc zastrzezenia do niniejszej
rekomendacji na zasadach okreslonych w ustawie o KSC?2.
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1 Podmioty, o ktérych mowa w art. 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. z 2026 r. poz. 20 z p6zn. zm.), dalej jako: ,ustawa o KSC”.
2 Art. 33 ust. 5 ustawy o KSC.
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