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Metryka dokumentu

Projekt: e-Doreczenia — ustuga e-Doreczen w Polsce

Data utworzenia: 2021-05-31

Data wydruku:

Dokument informacyjny: Integracja systemdéw zewnetrznych z
Nazwa produktu ]
systemem e-Doreczen

Historia zmian

Opis i odwotanie do poprzedniej

wersji
2021-05-31 KPRM 0.1 Inicjalna wersja dokumentu
2021-10-28 KPRM 0.2 Uaktualnienie tresci i redakcja
0.3
2022-01-05 KPRM 10 Uaktualnienie tresci i redakcja

Ujednolicenie nazwy i numeru wersji pliku
yaml:

z  search-engine-api.yaml (wersja 1.0.14)
na se_api _v.1.0.14.yaml

2022-10-25 KPRM/COI 1.1
z  ua-api-1.0.7.yaml
na ua_api_v.1.0.7.yaml
Aktualizacja wersji pliku yaml:
2022-12-20 o] 12 z ua_api v.1.0.7.yaml

na wua_api_v.1.0.12.yaml|

e z punktu 3.4 Zataczniki — Specyfikacja
interfejsu - zostaty przeniesione pliki
yaml, do folderu o nazwie Pliki_yaml,

2023-01-20 col 1.3 celem ich efektywniejszej aktualizacji.

e Rozdziat 1.5 Harmonogram korzystania z
ustugi e-Doreczen — zaktualizowano
terminy
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Opis i odwotanie do poprzedniej

wersji

e Rozdziat 3.2.3.2 Generowanie pliku CSR —
2023-11-28 col 1.4 zmieniono zakres niedozwolonych
znakow

e Rozdziat 1.5 Harmonogram korzystania z
ustugi e-Doreczen — tabele okreslajgce
terminy wprowadzania obowigzku
stosowania Krajowego Systemu Doreczen
Elektronicznych zamieniono na URL do
harmonogramu na stronie gov.pl

2024-04-08 col 1.5
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1. Wprowadzenie

Projekt e-Doreczenia to ustuga, ktéra umozliwia podmiotom sektora publicznego, obywatelom
i przedsiebiorcom — przyjazne i bezpieczne doreczenie elektroniczne, réwnowazne prawnie
z tradycyjng przesytkg polecong za potwierdzeniem odbioru. Podstawg prawng e-Doreczen jest
Ustawa o doreczeniach elektronicznych (UoDE)'. W rozdziale 1.4 znajduje sie stownik, ktéry zawiera
wyjasnienia najwazniejszych pojeé uzywanych w dokumencie.

1.1. Odbiorcy dokumentu
Dokument jest skierowany do:

1. podmiotéw, ktére korzystajg z systeméw typu EZD (elektroniczne zarzadzanie
dokumentacjg) i zamierzajg je podtgczy¢ do Krajowego systemu e-Doreczen (KSDE). W
tresci dokumentu przedstawione sg gtéwne zatozenia systemu e-Doreczen, ktére utatwig
przygotowanie sie do tego procesu;

2. producentéw rozwigzan klasy EZD, aby przygotowali rozbudowe funkcji komunikacyjnych
do implementacji interfejséw, ktére umozliwia:

a. uwierzytelnienie w systemie ministra ds. informatyzacji,

b. wyszukiwanie adresatéw,

c. nadawanie i odbieranie wiadomosci poprzez przeznaczone do tego interfejsy
publicznego dostawcy ustugi.

1.2. Zarys ekosystemu KSDE

Projekt ,,e-Doreczenia — ustuga e-Doreczenia w Polsce” powstat w zwigzku z wdrozeniem przez Komisje
Europejska rozporzadzenia elDAS? oraz potrzebg udostepnienia nadawcom i adresatom bezpiecznej,
skutecznej, niezawodnej i przyjaznej ustugi e-Doreczenia (RDE).

Realizuje go Kancelaria Prezesa Rady Ministréw (KPRM, wczesniej Ministerstwo Cyfryzacji) we
wspotpracy z Centralnym Osrodkiem Informatyki (COI), Ministerstwem Rozwoju i Technologii (MRIT)
oraz Urzedem Komunikacji Elektronicznej (UKE).

Gtéwne zatozenia projektu:
1. Utworzono baze adreséw elektronicznych (BAE), prowadzong przez ministra wtasciwego do
spraw informatyzacji, zawierajgcg w szczegdlnosci adresy do e-Doreczen podmiotow
publicznych, przedsiebiorcow i obywateli.

1 Ustawa z dnia 18 listopada 2020 r. o doreczeniach elektronicznych (Dz.U. 2020 poz. 2320).
2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie

identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym
oraz uchylajgce dyrektywe 1999/93/WE.
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2. Ustuga e-Doreczen jest realizowana w oparciu o Standard publicznej ustugi rejestrowanego
doreczenia elektronicznego (nazywany dalej Standardem?).

3. Docelowo korespondencja bedzie nadawana przez podmiot publiczny wytgcznie w postaci
elektronicznej.

4. Do $wiadczenia publicznej ustugi e-Doreczen oraz dodatkowej publicznej ustugi hybrydowej
(ustuga pocztowa) zobowigzany jest publiczny dostawca ustugi wybrany w konkursie przez
Prezesa Urzedu Komunikacji Elektronicznej.

5. Do identyfikacji adresatéw i nadawcow korespondencji elektronicznej wykorzystywane sg
adresy do e-Doreczen. W przypadku ustugi publicznej korespondencja bedzie wysytana
i doreczana na skrzynki do e-Doreczen, ktdre sg udostepnione oraz utrzymywane przez
publicznego dostawce ustugi.

6. Do korespondencji elektronicznej z podmiotami niepublicznymi wykorzystywane sg adresy do
e-Doreczen. Korespondencja jest doreczana przez publicznego dostawce ustugi lub systemy
teleinformatyczne niepublicznych dostawcéw.

7. Przedsiebiorca prowadzacy dziatalno$¢ gospodarczg, wpisany do CEIDG, bedzie* zobowigzany
do posiadania adresu do e-Doreczen ujawnionego w BAE i wykorzystywania go do komunikacji
w sprawach zwigzanych z prowadzong dziatalnoscig gospodarcza.

8. Osoby prawne wpisane do KRS (Krajowego Rejestru Sgdowego) beda® zobowigzane do
posiadania adreséw do e-Doreczen na analogicznych zasadach.

9. Jedli podmiot publiczny wysyta korespondencje do podmiotu niepublicznego, jest ona
doreczana przez publicznego dostawce ustugi w postaci elektronicznej albo papierowe;j
(w zaleznosci od tego, czy adresat posiada wpisany do BAE adres do e-Doreczen).

10. Standard ustugi rejestrowanego doreczenia elektronicznego okresla sposéb, w jaki sSwiadczona
jest niepubliczna ustuga e-Doreczen w doreczeniach z udziatem podmiotéw publicznych.

11. Bez wzgledu na to, jaki dostawca ustugi e-Doreczen zostanie wybrany, zachowana zostanie
tajemnica korespondencji, integralnos¢ i pewnos¢ doreczenia wystanej tresci. Powstang tez
wiarygodne i akceptowalne prawnie potwierdzenia wystania i otrzymania.

Ponizej wymieniono gtéwne komponenty ekosystemu KSDE.

Ustuga e-Doreczen moze by¢ Swiadczona przez niepublicznego albo publicznego dostawce.

Kazdy dostawca przed rozpoczeciem Swiadczenia ustug musi spetni¢ szereg wymagan formalno-
prawnych i technicznych oraz zosta¢ wpisany do bazy adreséw elektronicznych. Dodatkowo publiczny
dostawca musi spetni¢ wymagania stawiane przed podmiotem s$wiadczagcym powszechne ustugi
pocztowe i jest wybierany przez UKE na 10-letnig kadencje.

3 Opublikowany w Biuletynie Informacji Publicznej z 2021-01-07; dostep 2021-05-12; link:
https://mc.bip.gov.pl/ogloszenia/standard-publicznej-uslugi-rejestrowanego-doreczenia-elektronicznego-
swiadczonej-przez-operatora-wyznaczonego-i-kwalifikowanych-dostawcow-uslug.html

4 Przedsiebiorcy s zobowigzani do posiadania adresu do e-Doreczer: zgodnie z harmonogramem
zamieszczonym na stronie e-Doreczen.

5 Jak wyzej.
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https://www.gov.pl/web/e-doreczenia/harmonogram

Dostawca ustugi deklaruje w ramach przyjetej praktyki oraz polityki Swiadczenia ustugi zgodnos¢ ze
Standardem. Podmiot korzystajgcy z ustugi musi potwierdzié¢ zapoznanie sie z politykg ustugi zaufania
dostawcy.

1.2.2.Standard

W Standardzie publicznej ustugi rejestrowanego doreczenia elektronicznego swiadczonej przez
publicznych i niepublicznych dostawcéw ustug w Polsce okreslone zostaty:

e jednolite zasady komunikacji dla wszystkich systemoéw teleinformatycznych, ktdre realizuja
ustuge e-Doreczen,

e jednolite zasady komunikacji dla wszystkich systemdéw teleinformatycznych publicznych
skrzynek do e-Doreczen,

e struktura potwierdzen wystania i otrzymania korespondencji oraz zasady ich wystawiania,

e wymagania dla dostawcéw publicznej i niepublicznej ustugi e-Doreczen w zakresie:

organizacji wewnetrznej dostawcy,

przekazywania korespondencji pomiedzy nadawcg i adresatem,

wystawiania i udostepniania potwierdzen z ustugi,

zapewnienia bezpieczerstwa komunikacji.

O O O O

Standard jest niezbedny, aby zapewni¢ interoperacyjnos$é¢ e-Doreczen realizowanych przez réznych
dostawcow ustug. Dostawca musi udostepnié ustuge weryfikacji i walidacji potwierdzen, przeznaczong
dla nadawcéw i adresatéw.

Wszyscy dostawcy ustug zaufania, ktérzy $wiadczg niepubliczng lub publiczng ustuge e-Doreczenia
w ramach Krajowego systemu e-Doreczen zobowigzani sg do realizacji ustugi zgodnie ze Standardem.

1.2.3.0pis architektury

Ponizszy diagram przedstawia najwazniejsze z punktu widzenia dostawcy systemu EZD i podmiotéw
z niego korzystajgcych sktadniki Krajowego systemu e-Doreczen.

' e’ ' e’
Portal Biznes.gov Portal Gov Centrum certyfikacji
(dla przedsiebiorcow) (dia obywateli) SRl RRE EE KPRM
LN " L "
¢ 1 ) ¢ )
Ustugi

Krajowy schemat identyfikacji elektronicznej wyszukiwania

\ . \ .

System dostawcy publiczne] ustugi rejestrowanego doreczenia elekironicznego
(System dostawcy publicznej ustugi e-Doreczen)

9 ¥ BAE

[ (baza adresow
’ ~ elektronicznych)

System dostawcy kwalifikowanej ustugi rejestrowanego doreczenia elektronicznego
(System dostawcy niepublicznej ustugi e-Doreczen)
., ’
A
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Aplikacje przeznaczone dla oséb fizycznych udostepniajg ministrowie do spraw informatyzacji
i gospodarki, poprzez Wezet Krajowy. Systemy klasy EZD integrowane sg z systemami dostawcy ustugi
e-Doreczen i uzyskujg dostep do komponentéw i ustug online udostepnianych przez ministra do spraw
informatyzacji. Ustugi e-Doreczen komunikujg sie ze sobg bezposrednio poprzez interfejs stuzacy do
przekazywania korespondenc;ji.
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Nazwa systemu

Wezet Krajowy

Aplikacja e-Doreczenia
(publiczna)

Aplikacja e-Doreczenia dla
biznesu (publiczna)

System teleinformatyczny
publicznego dostawcy ustugi —
punkt dostepowy

System teleinformatyczny
publicznego dostawcy ustugi —
backend

Fundusze
Europejskie
Polska Cyfrowa

Opis systemu

Komponent, ktéry umozliwia uwierzytelnienie sie Srodkiem
identyfikacji elektronicznej.

Aplikacja kliencka publicznej ustugi e-Doreczen oraz publicznej
ustugi hybrydowej, w ktérej osobie fizycznej udostepniony
zostat interfejs uzytkownika skrzynki i publicznej ustugi e-
Doreczen. Jest to aplikacja przegladarkowa, dostepna w portalu
Gov.pl po zalogowaniu na Mdj Gov_i wybraniu skrzynki do e-
Doreczen w zaktadce Moje skrzynki.

Aplikacja kliencka publicznej i hybrydowej ustugi e-Doreczen,
w ktérej przedsiebiorcom udostepniony zostat interfejs
uzytkownika skrzynki i publicznej ustugi e-Doreczen. Jest to
aplikacja przegladarkowa, dostepna w portalu biznes.gov.pl, na
Koncie Przedsiebiorcy.

System teleinformatyczny publicznego dostawcy udostepnia
komponenty:

o dostepowy — kontrola tozsamosci podmiotu, jego roli,
poziomu uprawnien,

e skrzynki do e-Doreczen, do ktérych aplikacje klienckie
majg dostep poprzez interfejsy przeglagdarkowe i fat
client, w tym systemy dziedzinowe i systemy EZD, oraz
przestrzen na dane zgromadzone na skrzynkach do e-
Doreczen. Skrzynka petni funkcje wskazane
w zatgczniku normalizacyjnym nr 2 do Standardu.

System teleinformatyczny publicznego dostawcy ustugi zawiera
czes¢, w ktérej udostepnione sg funkcje realizujgce ustuge oraz
przechowywana jest korespondencja przez nig przekazywana.
Czes¢ ta komunikuje sie tez z innymi dostawcami ustugi
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Zarzadzanie rolami,
uprawnieniami i certyfikatami
publicznego dostawcy ustugi

Aplikacja administratora
podmiotu

Dashboard uzytkownika — Mdj

Gov

Biznes.gov.pl
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w sposéb unormowany przez normy ETSI oraz opisany
w Standardzie, w zatgczniku normalizacyjnym nr 1.

Cze$¢ systemu teleinformatycznego publicznego dostawcy
ustugi, ktora odpowiada za zarzadzanie atrybutami,
koniecznymi do okreslenia roli nadawcdéw i adresatéw oraz
poziomu uprawnien w ramach konkretnego adresu do e-
Doreczen. Komponent przekazuje informacje, dzieki ktérym
uzytkownik ma dostep tylko do tej skrzynki, do ktdrej jest
uprawniony.

Komponent odpowiada réwniez za uwierzytelnienie systeméw
uzywanych przez podmioty, ktore nie sg osobami fizycznymi,
w tym systemow EZD, ktore bezposrednio uwierzytelniajg sie
w systemie publicznego dostawcy ustugi.

Interfejs  graficzny komponentu  Zarzadzanie rolami,
uprawnieniami i certyfikatami publicznego dostawcy ustugi,
ktory zapewnia funkcjonalno$¢ nadawania uprawnien do
adreséw do e-Doreczen, dostepny w aplikacji e-Doreczenia oraz
aplikacji e-Doreczenia dla biznesu.

Cze$¢ portalu Gov, w ktérej uzytkownik wybiera (po
uwierzytelnieniu przez Wezet Krajowy dwoma srodkami)
skrzynke do e-Doreczen sposréd tych, do ktérych jest
uprawniony.

Portal przeznaczony dla przedsiebiorcéw — dostepne sg w nim
opisy procedur oraz e-ustugi dla przedsiebiorcow.

Osoby prowadzace firme mogg na portalu sktada¢ wnioski do
instytucji panstwowych, a takze zaftatwia¢ swoje biznesowe
sprawy. Serwis taczy w sobie wiele ustug i funkcji nie tylko dla
przedsiebiorcéw, ale takze dla administracji panstwowe;j.

Przedsiebiorcom z KRS i CEIDG umozliwia ztozenie wniosku
o wpis do BAE.
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Konto Przedsiebiorcy

Aplikacja e-Doreczenia
niepublicznego dostawcy
ustugi (frontend i backend)

Gov.pl

E-ustugi

E-ustugi
Przedsiebiorcy

User Agent API (UA API)

Search Engine API

Fundusze
Europejskie
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Aplikacja, w ktérej przedsiebiorca ma dostep m.in. do ePUAP-u
oraz skrzynki do e-Doreczen, a takze katalogu ustug (po
uwierzytelnieniu przez WK) w panelu Biznes.gov.pl.

System niepublicznego dostawcy ustugi e-Doreczen, ktéry
obstuguje przesytanie wiadomosci elektronicznych do
podmiotéw korzystajgcych z ustugi e-Doreczen.

Portal informacyjny dla obywateli i urzednikéw.

Umozliwia ztozenie wniosku o wpis do BAE obywatelom,
podmiotom  publicznym oraz niektérym  podmiotom
niepublicznym.

Formularze internetowe przeznaczone dla wnioskodawcéw,
ktére po podpisaniu np. podpisem elektronicznym, kierowane
sg na skrzynke ESP podmiotu publicznego.

Platforma internetowa, ktéra umozliwia przedsiebiorcom
skorzystanie z ustug urzedéw administracji publicznej przez
Internet.

Interfejs o publicznie dostepnej specyfikacji, udostepniany
przez publicznego dostawce ustugi, umozliwiajgcy odbidr,
przygotowanie iwystanie wiadomosci oraz zarzadzanie
skrzynka do e-Doreczen.

Interfejs, ktéry umozliwia wyszukiwanie adreséw do e-
Doreczen oraz danych nadawcéw i adresatéw. Search Engine
API przeznaczony jest dla aplikacji klienckich ustugi e-Doreczen
oraz publicznej ustugi hybrydowej, systemoéw obstugi spraw
i korespondenc;ji (EZD, eDOK itp.), a takze systemu publicznego
dostawcy ustugi.
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Baza adreséw elektronicznych Baza adresow elektronicznych (BAE) jest rejestrem publicznym
i czescig systemu teleinformatycznego, ktéry utrzymuje
minister wilasciwy do spraw informatyzacji. W bazie
przechowywane s3 adresy do e-Doreczen wszystkich
dostawcow ustugi, ktdrzy dziatajg w ramach Krajowego systemu
e-Doreczen.

Ustugi wyszukiwania Komponent, ktéry indeksuje i udostepnia dane podmiotéw
ujawnionych w BAE.

Interfejsem komponentu jest Search Engine API.

Systemy klasy EZD Systemy do elektronicznego zarzadzania dokumentacjg,
umozliwiajgce  wykonywanie  czynnosci  kancelaryjnych,
dokumentowanie  przebiegu zaftatwiania spraw oraz
gromadzenie i tworzenie dokumentéw elektronicznych.

Wspdlna infrastruktura adresowa powinna umozliwia¢ uprawnionym dostawcom ustugi e-Doreczen
uzyskanie informacji o adresacie (osobie fizycznej, prawnej lub podmiocie publicznym):

e czy jest zarejestrowanym uzytkownikiem niepublicznej lub publicznej ustugi e-Doreczen,
e czy moze odbierac przesyfki,
e przez ktérego dostawce jest obstugiwany.

Wyszukanie takie moze odbywac sie na podstawie danych identyfikujgcych podmiot, jednakze dostep
do danych obywateli jest ograniczony i maja go tylko podmioty publiczne.

1.3. Okres przejsciowy

Zgodnie z zapisami ustawy (patrz art. 148) ePUAP moze by¢ wykorzystywany do komunikacji
z podmiotami publicznymi az do korica wrzes$nia 2029 roku. Jednakze w praktyce, ze wzgledu na to, ze
podmioty publiczne majg obowigzek zatozy¢ adres do e-Doreczend zgodnie z harmonogramem
zamieszczonym w punkcie 1.5, korzystanie z ePUAP-u bedzie coraz rzadsze.

W projekcie e-Doreczenia przyjeto zasade, zgodnie z ktdrg obu systemoéw (e-Doreczenia i ePUAP)
mozna uzywac jednoczesnie, ale komunikacja pomiedzy adresami jednego i drugiego bedzie
niemozliwa. Innymi stowy nie mozna wysta¢ wiadomosci z adresu do e-Doreczent na Elektroniczng
Skrzynke Podawczg podmiotu publicznego.
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1.4. Stownik pojeé

Pojecie

Opis

Adresat

Podmiot wskazany przez nadawce jako odbiorca przesytki
przekazanej za pomoca:

e publicznej ustugi hybrydowej (PUH),
e publicznej ustugi e-Doreczen,
e niepublicznej ustugi e-Doreczen.

Adres do e-Doreczen (ADE)

Rodzaj adresu elektronicznego (art. 2 pkt 1 ustawy z dnia
18 lipca 2002 r. o sSwiadczeniu ustug drogg elektroniczng,
Dz.U.z 2019 r. poz. 123 730).

Jest to adres tworzony dla kazdego podmiotu, ktory korzysta
z publicznej, hybrydowej lub niepublicznej ustugi e-Doreczen.
Umozliwia on jednoznaczng identyfikacje nadawcy Ilub
adresata danych (art. 2 pkt 1).

Adres do e-Doreczen jest tworzony przez ministra wtasciwego
ds. informatyzacji i zapisywany wraz z podstawowymi danymi
wiasciciela w BAE.

Raz przypisany do podmiotu adres nie moze zmienié wtasciciela
czy zosta¢ przypisany do dwdch réznych podmiotéw — ani

réwnoczesnie, ani kolejno.

Podmiot moze mieé¢ wiecej niz jeden adres, ale do bazy
adresow elektronicznych moze byé wpisany tylko jeden z nich,
z wyjatkiem sytuacji Scisle okreslonych w ustawie.

Adres do e-Doreczen zawiera nastepujaca strukture:

AE: PL-XXXXX-XXXXX-YYYYY-ZZ, gdzie:

AE —rodzaj identyfikatora — oznacza adres elektroniczny
PL — kod kraju zgodnie ze standardem ISO 3166

X —cyfra

Y — litera

ZZ — cyfry oznaczajace sume kontrolng

Przyktadowy adres zgodny z powyzszg strukturg: AE:PL-12345-
67890-ABCDE-12.
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Pojecie

Opis

Baza adresow elektronicznych
(BAE)

Rejestr publiczny, prowadzony przez ministra wtasciwego do
spraw informatyzacji, w ktérym przechowywane sg adresy do
e-Doreczen, dane posiadaczy adreséw i oznaczenia dostawcow
ustugi e-Doreczen.

Elektroniczna Platforma Ustug
Administracji Publicznej (ePUAP)

Ogdlnopolska platforma teleinformatyczna, ktdéra stuzy do
komunikacji obywateli z jednostkami administracji publicznej
w ujednolicony, standardowy sposdb. Na ePUAP udostepniono
ustugodawcom infrastrukture technologiczng do swiadczenia
ustug obywatelom (ustugobiorcom). Wsréd uzytkownikow
ePUAP znajduja sie zaréwno jednostki administracji centralnej,
jak i samorzady, a wsrdd nich urzedy gminne.

W ramach ePUAP dziata Elektroniczna skrzynka podawcza
(ESP)

Centralna Ewidencja i Informacja
o Dziatalnosci Gospodarczej
(CEIDG)

Rejestr przedsiebiorcow, ktoérzy sg osobami fizycznymi,
dziatajgcymi na terenie Polski. Rejestr prowadzony jest od
1 lipca 2011 r. w systemie teleinformatycznym przez ministra
witasciwego do spraw gospodarki na podstawie przepiséw
ustawy o swobodzie dziatalnosci gospodarczej.

Centralny Osrodek Informatyki
(col)

Instytucja gospodarki budzetowej, utworzona przez ministra
spraw wewnetrznych i administracji na podstawie art. 23
ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych
(Dz.U.z 2013 r. poz. 885, z pdin. zm. 1). Funkcje organu
zatozycielskiego COl petni minister wifasciwy do spraw
informatyzacji. COIl realizuje zadania w zakresie e-ustug,
informatyzacji, telekomunikacji, teleinformatyki  oraz
zarzadzania informacja.

Potwierdzenie wystania

Skuteczne prawnie potwierdzenie wystania wiadomosci.

Potwierdzenie otrzymania

Skuteczne prawnie potwierdzenie odebrania wiadomosci.

Potwierdzenie techniczne

Potwierdzenie w postaci pliku .xml o strukturze i tresci
okreslonej wnormach ETSI i opisanej w Standardzie.
Dokumentuje kluczowe zdarzenia procesu e-Doreczenia.

Elektroniczne zarzadzanie
dokumentacja (EZD)

Zbiorcza nazwa systeméw elektronicznego zarzadzania
dokumentacjg, ktéra jest narzedziem wymiany informacji
i usprawnia funkcjonowanie podmiotdw (np. urzedéw czy
bankéw).

System umozliwia wykonywanie w nim  czynnosci
kancelaryjnych, dokumentowanie przebiegu zatatwiania spraw
oraz gromadzenie i tworzenie dokumentéw elektronicznych.
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Pojecie

Opis

Wezet Krajowy

Krajowy Wezet Identyfikacji Elektronicznej. Pozwala uzywac
uniwersalnego loginu i bezpiecznego hasta w ustugach oraz
korzystaé z réznych srodkow identyfikacji elektronicznej.

4 corner model

Model przesytania wiadomosci w ramach e-Doreczen,
w ktéorym adresat i nadawca majg adresy prowadzone
urdznych dostawcéw ustug zaufania. Przekazywanie
korespondencji odbywa sie nie bezposrednio pomiedzy
nadawcy a adresatem, ale z wykorzystaniem systeméw obu
dostawcdw w tarncuchu: nadawca -> system dostawcy nadawcy
-> system dostawcy adresata -> adresat.

Zaletg takiego modelu jest mozliwo$¢ bezstronnego
potwierdzenia, ze nastgpita wymiana wiadomosci.

Serwer autoryzacyjny

Nazywany  tez modutem uprawnien. Komponent
(oprogramowanie), w ktéorym osoby fizyczne sie autoryzujg
oraz zarzadzajg uprawnieniami (w tym asercja SAML z procesu
uwierzytelnienia przez Wezet Krajowy). Odpowiedzialny za
uwierzytelnienie i autoryzacje systeméw integrujacych sie ze
skrzynkami w ramach publicznej ustugi e-Doreczen.

Normy ETSI

Wskazane w Standardzie normy techniczne przekazywania
przesytek w ramach systemow rejestrowanych do e-Doreczen.
Normy te wydaje Europejski Instytut Norm
Telekomunikacyjnych (ETSI, European Telecommunications
Standards Institute)®

Niepubliczna ustuga e-Doreczen

Ustuga, ktdra spetnia nastepujgce wymogi:

e jest Swiadczona przez co najmniej jednego
niepublicznego dostawce ustug zaufania;

e zapewnia identyfikacje nadawcy;

e zapewnia identyfikacje adresata przed dostarczeniem
danych;

e wysfanie i otrzymywanie danych jest zabezpieczone
zaawansowanym podpisem elektronicznym lub
zaawansowang pieczecig elektroniczng
niepublicznego dostawcy ustug zaufania w taki

6 Petna lista aktéw normalizacyjnych uzywanych w projekcie e-Doreczenia zostata wymieniona w rozdziale

2 dokumentu gtéwnego Standardu.
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Pojecie Opis
sposob, by wykluczyé mozliwosé niewykrywalnej
zmiany danych;

e kazda zmiana danych, niezbedna do wystania lub
otrzymania danych, jest wyraznie wskazana nadawcy
i adresatowi danych;

e data i czas wystania, otrzymania i wszelkiej zmiany
danych jest wskazana za pomocg kwalifikowanego
elektronicznego znacznika czasu.

W przypadku przesytania danych miedzy co najmniej

dwoma niepublicznymi dostawcami ustug zaufania

powyzsze wymogi majg zastosowanie do kazdego z nich.

(Zrédto: Rozporzadzenie 910/2014, art. 3, pkt 37; art. 44)

AS4 Protokdét komunikacyjny stosowany w ustudze e-Doreczen,

zbudowany jako nadbudowa SOAP (Simple Object Access
Protocol) o specyfikacje dotyczaca zatacznikéw. Zdefiniowany
w standardzie wymiany wiadomosci ebMS 3.0.

Krajowy Rejestr Sagdowy (KRS)

Rodzaj rejestru publicznego, prowadzonego przez wybrane
sady rejonowe (sady gospodarcze) obejmujgce swojg
wiasciwoscig obszar wojewddztwa lub jego cze$¢ (tzw. sady
rejestrowe), oraz Ministerstwo Sprawiedliwosci. KRS sktada
sie z rejestrow:
e przedsiebiorcow,
e stowarzyszen, innych organizacji spotecznych
i zawodowych, fundacji oraz samodzielnych
publicznych zaktadéw opieki zdrowotnej,
e dtuznikéw niewyptacalnych.

KRS nie obejmuje przedsiebiorcow prowadzacych
jednoosobowa dziatalno$é, ktérzy podlegaja rejestracji
w CEIDG. KRS dziata od 1 stycznia 2001 r. izastgpit
istniejgcy poprzednio rejestr handlowy.

Akty prawne: Ustawa z dnia 20 sierpnia 1997 r. o Krajowym
Rejestrze Sagdowym

Ustugi zaufania

Ustugi informatyczne o wysokim poziomie bezpieczenstwa
umozliwiajgce zawieranie transakcji lub umdéw droga
elektroniczna.
Dostawca ustug zaufania to podmiot wpisany do rejestru
prowadzonego odrebnie dla kazdego panstwa Unii
Europejskiej.
Wtasciwosci dostawcow ustug zaufania:

e ustandaryzowana procedura potwierdzania faktéw,

e fakty potwierdzone przez niezalezny zewnetrzny

podmiot — dostawce ustug zaufania,
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Pojecie Opis

e podmiot, aby modc potwierdzaé, sam musi przejs¢
ustandaryzowang procedure weryfikacji.

Publiczna ustuga hybrydowa Publiczna ustuga hybrydowa — zgodnie z art. 2 ust. 7 ustawy jest
(PUH) to ustuga pocztowa oferowana podmiotom publicznym, ktdre
posiadajg adres do e-Doreczen u publicznego dostawcy ustugi,
przeznaczona do komunikacji z podmiotami niepublicznymi,

ktére nie majg wpisanego do BAE adresu do e-Doreczen.

1.5. Harmonogram obowigzku korzystania z ustugi e-Doreczen

Obowigzek korzystania z systemu KSDE jest roztozony w czasie i zalezy od rodzaju podmiotu
publicznego.

Minister wtasciwy do spraw informatyzacji ogtosi, co najmniej 3 miesigce wczesniej, w Dzienniku
Ustaw Rzeczypospolitej Polskiejkomunikat okreslajgcy termin wdrozenia rozwigzan technicznych
umozliwiajgcych doreczenia i odebranie korespondencji z wykorzystaniem ustugi e-Doreczen

Harmonogram wprowadzania obowigzku stosowania Krajowego Systemu Doreczen Elektronicznych
uworzony na podstawie art. 155 ust. 10 ustawy z dnia 18 listopada 2020 r. o doreczeniach
elektronicznych (Dz. U. z 2023 r. poz. 285, 1860 i 2699) znajduje sie na stronie:

https://www.gov.pl/web/e-doreczenia/harmonogram

1.6. Kiedy korzystac¢ z PURDE

Publiczna ustuga e-Doreczenn (PURDE) jest domys$lnym kanatem komunikacji pomiedzy podmiotami
posiadajgcymi adres do e-Doreczen, zaréwno publicznymi, jak i niepublicznymi.

Jest Swiadczona przez publicznego dostawce. Komunikacja odbywa sie pomiedzy adresami wpisanymi
do BAE, z wyjatkiem sytuacji, w ktérych adresat wnosit o odpowiedz na adres niewpisany do BAE lub
gdy podmiot publiczny odpowiada podmiotowi niepublicznemu.

1.7. Kiedy korzysta¢ z PUH

Obowigzek korzystania z ustugi e-Doreczen majg organy administracji publicznej, samorzgdowej i sady,
ale obywatele nie muszg jej uzywac. W zwigzku z tym podmiot publiczny jako nadawca moze korzystac
tez z publicznej ustugi hybrydowej (PUH), Swiadczonej przez publicznego dostawce ustugi. Rozwigzanie
to umoizliwia catkowitg cyfryzacje procesu nadawania korespondencji i jednoczesnie umozliwia
obywatelom wybranie, w jakiej postaci chcg jg otrzymywaé — papierowej czy elektronicznej.
Wprowadzenie publicznej ustugi hybrydowej sprawia, ze z e-Doreczen bedg mogty skorzystac réwniez
osoby wykluczone cyfrowo.
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Publiczna ustuga hybrydowa jest stosowana do komunikacji pomiedzy podmiotem publicznym
a niepublicznym, w przypadku gdy konieczne jest uzyskanie potwierdzenia jej nadania lub odbioru, ale
adres odbiorcy nie znajduje sie w BAE lub wiadomos¢ nie moze byé dostarczona elektronicznie
(zob. art. 5 ustawy).

Ograniczenia techniczne ustugi hybrydowej sg opisane w Rozporzadzeniu w sprawie realizacji
publicznej ustugi hybrydowej w obrocie krajowym?’.

1.8. Odpowiedzialnos¢ uczestnikdw procesu doreczenia

Dzieki temu, ze obywatel, przedsiebiorca czy inny podmiot niepubliczny posiada adres do e-Doreczen
w BAE, moze on prowadzi¢ skuteczng, obustronng korespondencje z podmiotami publicznymi. Ma tez
pewnos¢ stron doreczenia, daty i czasu doreczenia i zabezpieczenie przed ryzykiem utraty, kradziezy,
uszkodzenia lub jakiejkolwiek nieupowaznionej zmiany w korespondencji. Dzieki udziatowi trzeciej,
zaufanej strony (publicznego lub niepublicznego dostawcy) ustuga jest szybka i niezawodna.
Korzystanie z niej jest mozliwe bez wzgledu na miejsce i czas zatatwienia danej sprawy.

Publiczny dostawca ustugi jest zobowigzany do terminowego wykonania publicznej ustugi e-Doreczen
lub hybrydowej. Od chwili, gdy wiadomo$¢ zostata skutecznie wystana, do momentu, w ktérym adresat
moze zapoznac sie z jej trescig, nie moze ming¢ wiecej niz 24 godziny.

Jesli ustuga nie zostanie wykonana lub zostanie wykonana Zle, nadawca lub adresat majg prawo do
reklamacji. Reklamacje mozna zgtosi¢ w kazdej placowce pocztowej publicznego dostawcy ustugi lub
online poprzez ustuge przez niego udostepniona.

Ustuga e-Doreczen polega na odebraniu przesytki od nadawcy i dostarczeniu jej adresatowi (rdwniez
innemu dostawcy ustugi obstugujgcemu adresata). Sposdb przekazania jest znormalizowany, aby
realizacja procesu przebiegata w sposéb bezbtedny i nieprzerwany. Dodatkowo od dostawcéw wymaga
sie zapewnienia:

a) wiasciwego wytworzenia i utrwalenia potwierdzen wystania i otrzymania przesyiki,
b) wiasciwej ochrony przesytanych danych przed ryzykiem utraty, kradziezy, uszkodzenia lub
jakiejkolwiek nieupowaznionej zmiany?.

2. Sposob korzystania z ustugi przez nadawcow i adresatow
2.1. Uzyskanie srodkéw identyfikacji i uwierzytelnienia

Cechg charakterystyczng doreczenia elektronicznego jest dostarczanie korespondencji z udziatem
dostawcy ustug zaufania jako trzeciej strony, ktdra posredniczy miedzy nadawcg a adresatem.

7 Dokument dostepny jest pod adresem https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20210001503

8 Wiecej o obowigzkach dostawcéw ustug mozna przeczytaé w rozdziale 5 dokumentu gtéwnego Standardu.
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Dostawca gwarantuje integralnos¢ i pewnos$é doreczenia oraz wiarygodne i akceptowalne prawnie
potwierdzenia wystania i otrzymania wiadomosci.

Pewnos¢ takiej komunikacji nie bedzie kwestionowana pod warunkiem, ze uzyskany zostanie wysoki
poziom pewnosci danych i faktow. Wymaga to, aby uzytkownik uwierzytelniat sie w aplikacji
klienckiej Srodkiem uwierzytelniajgcym na poziomie co najmniej sSrednim. Systemy zarzadzania
dokumentacjg muszg sie identyfikowad i uwierzytelniac¢ certyfikatem przy kazdym nadaniu lub
odbiorze przesytki. Proces doreczenia zapewnia bezpieczeistwo i petng rozliczalno$é ustugi, w ktorej
dokumentowane sg dane nadawcy i adresata oraz umieszczane w potwierdzeniach, wystawianych
tak, by zachowaty integralnos¢.

2.2. Przystgpienie do ustugi

Adres do e-Doreczen mozna zatozy¢ przez:

a) whniosek udostepniony na stronach gov.pl i biznes.gov.pl,
b) aktualizacje wpisu w rejestrze KRS lub CEIDG (zgodnie z harmonogramem),
) ustuge udostepniong przez niepublicznego dostawce ustugi.

W pierwszym przypadku adres zostanie zatozony u publicznego dostawcy ustugi. Osoba wnioskujgca
o adres podaje w formularzu dane podmiotu, dla ktérego adres ma by¢ zatozony, oraz adres e-mail, na
ktéry wysytane majg byé powiadomienia. Moze takze wskaza¢ administratora skrzynki do e-Doreczen,
ktory bedzie odpowiedzialny za pdézniejsze zarzadzanie nig.

Podmioty niepubliczne mogg skorzystaé z ustugi u niepublicznego dostawcy ustugi.

Dane podmiotu przekazane ministrowi wfasciwemu ds. informatyzacji sg weryfikowane przez
urzednika KPRM przed utworzeniem adresu. Jesli s braki formalne, wnioskodawca musi je uzupetnidé.

Po zatozeniu adresu i skrzynki wtasciciel lub administrator skrzynki otrzyma wiadomos¢ z informacja o
zatozeniu adresu wraz z instrukcjg, jak go aktywowacd.

Proces wnioskowania o adres do e-Doreczen pokazuje ponizszy diagram:

M / KPR

[ i
porytywns ( 1y9 podmiotyy

waryikacia Wynik weryitacj A,
wniosky | =
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2.3. Aktywacja adresu do e-Doreczen

Kazdy nowoutworzony adres utrzymywany przez publicznego dostawce ustugi jest nieaktywny.
Wiasciciel lub administrator skrzynki moze jg aktywowac tylko w aplikacji e-Doreczenia. Wczesniej
system sprawdza uprawnienia uzytkownika. Aktywacja nie jest wspierana z poziomu APl i nie moze by¢
przeprowadzona w systemie typu EZD.

Aby uzytkownik aktywowat skrzynke, musi sie uwierzytelni¢ w Wezle Krajowym.

Do momentu ukonczenia aktywacji nie mozna korzysta¢ z adresu i skrzynki. Adres nie bedzie takze
widoczny dla innych uzytkownikdéw.

{ﬂm“mﬂa H Zainicjowanie amm(i}

Motiwesd korzystania z
Adresu do e-Dorgczen

WiascickelAdminktrator skrzy ki

weryfikacja statusu L

N N e

WE“:“ i P e “""""‘; - —
- elektronicznych i - a::u“ gt

Baza Adresdw Ekektroniz nych

2.4.7arzadzanie uzytkownikami

Zarzadzac uzytkownikami w aplikacji moze tylko osoba z uprawnieniami administratora skrzynki do e-
Doreczen.

Jesli administrator chce doda¢ nowga osobe do grupy uzytkownikéw skrzynki, musi podac podstawowe
informacje o niej oraz okresli¢ poziom uprawnien.

Jezeli do pracy ze skrzynkg wykorzystywany jest system typu EZD, listg uzytkownikdw zarzadza sie
lokalnie, bezposrednio w tym systemie. Konieczna jest natomiast weryfikacja kazdej instancji systemu
EZD poprzez uzyskanie certyfikatu, ktéry umozliwi nawigzanie pofaczenia z opisanymi w tym
dokumencie interfejsami.

2.5. Gtéwne role w aplikacji e-Doreczenia:

Kazdy uzytkownik publicznej ustugi e-Doreczen powinien miec okreslong role.
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2.5.1.Wtasciciel adresu do e-Doreczen

Ma uprawnienia administratora w skrzynce. Moze aktywowaé ADE, dodawad i modyfikowa¢ dane
uzytkownikéw, nadawac im odpowiednie uprawnienia oraz usuwac ich. Wtasciciela nie mozna usuna¢
z listy uzytkownikdéw. Ma prawo do rezygnacji z ustugi, jesli jest podmiotem niepublicznym.

2.5.2.Administrator skrzynki do e-Doreczen

Rola, ktéra wystepuje tylko w ustudze publicznej. Dostawca ustugi niepublicznej moze utworzyé
podobng, ale nie rejestruje tej osoby w BAE. Administrator moze dodawaé, modyfikowaé¢ dane
uzytkownikéw, dodawac i usuwaé tych o nizszych uprawnieniach oraz nadawac¢ im odpowiednie
uprawnienia. Moze aktywowac ADE. Aby zmieni¢ administratora, trzeba ztozy¢ wniosek do ministra
wiasciwego ds. informatyzacji.

2.5.3.Upowazniony

Osoba, ktdra aktywnie obstuguje korespondencje, tj. tworzy, wysyta, odbiera wiadomosci i zarzadza
nimi. Nie moze konfigurowac¢ skrzynki i dodawaé, usuwaé czy modyfikowa¢ danych innych
uzytkownikow.

2.5.4.0bserwator

Osoba, ktdre moze tylko odczytywac wiadomosci w skrzynce. Nie moze ich tworzy¢ ani zarzgdzac nimi,
nie moze tez dodawac nowych uzytkownikow.

2.6. Codzienna praca z ustugg e-Doreczen
2.6.1.Przebieg doreczenia elektronicznego

Ustuga e-Doreczern moze by¢ realizowana przez jednego lub wielu dostawcow. W Standardzie
zdefiniowane sg wymagania dotyczgce sposobu przekazywania przesytek miedzy dostawcami, ktorzy
Swiadczg ustugi w ramach Krajowego systemu e-Doreczen.

Dostawca, ktdry obstuguje nadawce, ma obowigzek przesta¢ wiadomos¢ do kolejnego dostawcy ustugi,
az przesytka trafi do adresata. Kazde przekazanie przesyfki jest rejestrowane i utrwalane w postaci
potwierdzenia, ktére jest przesytane do poprzedniego dostawcy.

Przesytka Ustuga Przesytka Ustuga Przesytka
N o g > o g R
rejestrowanego rejestrowanego
Nadawca , | J . : , . . s Adresat
< otwierdzenia doreczenia ‘Potwuerdzen'a doreczenia Fotwierdzen k
elektronicznego elektronicznego
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Aby wysta¢ wiadomos¢é w Krajowym systemie e-Doreczen, nadawca musi wprowadzi¢ lub wyszukad
adres do e-Doreczen (do wiadomosci elektronicznych) lub adres do korespondencji (do wiadomosci
hybrydowych) odbiorcy.

Objeto$¢é pojedynczej wiadomosci to maksymalnie 15 MB. Jesli wiadomos¢ ma wiecej niz 15 MB, nie
mozna jej wystac poprzez ustuge e-Doreczen, réwniez hybrydowsa.

Dopuszczalne formaty zatgcznikédw w publicznej ustudze e-Doreczen zostaty okreslone w Krajowych
Ramach Interoperacyjnosci®. Poprawno$¢ zatacznika powinna by¢ weryfikowana przez kazda aplikacje
kliencka.

Wiadomosé, ktdra zostata poprawnie przekazana do systemu dostawcy ustugi, otrzymuje identyfikator,
a takze wystawiane jest dla niej potwierdzenie A.1 oraz wystania.

% Patrz Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U. z 2016 r. poz. 113),
Zatgcznik nr 2: Formaty danych oraz standardy zapewniajace dostep do zasobdw informacji udostepnianych za
pomocg systemow teleinformatycznych uzywanych do realizacji zadan publicznych.
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2.6.3.0dbieranie wiadomosci

Aby odebraé¢ wiadomos$é, uzytkownik musi sie najpierw uwierzytelni¢ i zostac¢ zidentyfikowany.
Odbieranie wiadomosci odbywa sie zawsze na zgdanie uzytkownika. W przypadku, gdy wiadomosci
pobierane sg do aplikacji typu EZD, weryfikowany jest certyfikatu podmiotu, ktéry uzywa tej wersji
EZD.
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System typu EZD

System dostawcy ustugi odbiorcy
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2.6.4.Usuwanie wiadomosci

Wiadomosci mozna usuwaé ze skrzynki. Wraz z nimi usuwane s3 takze przyporzagdkowane do niej
potwierdzenia oraz zatgczniki.

W aplikacji e-Doreczenia wiadomosci sg usuwane w dwéch etapach. Najpierw sg one przenoszone do
folderu Kosz. Nastepnie wiadomos$¢ mozna przenies¢ z powrotem do wczesniejszego folderu albo
usung¢ bezpowrotnie. W aplikacji typu EZD wiadomos¢ jest od razu usuwana ze skrzynki, poniewaz
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przyjmuje sie, ze podmiot przechowuje jg w swoim systemie EZD lub przetworzyt jg zgodnie z wtasng
instrukcja kancelaryjna.

Wiadomo$¢ jest usuwana zawsze na zgdanie uzytkownika, poprzez wywotanie odpowiedniej metody
interfejsu UA API.

Uzytkownik nie ma dostepu do usunietych wiadomosci.

Dostawca ustugi e-Doreczen ma obowigzek informowac o ponizszych zdarzeniach za pomoca:

e powiadomien — o tym, ze przesyitka jest gotowa do odbioru;
e potwierdzen — zwigzanych z nadang lub odbierang przesytka;
e powiadomien — o waznych zdarzeniach dotyczgcych funkcjonowania ustugi.

Do kazdego adresu do e-Doreczenn powinien byé przypisany przynajmniej jeden kanat komunikacji
(np. adres e-mail), ktory pozostaje pod wytgczng kontrolg wtasciciela adresu. Dodatkowo dostawca
musi udostepni¢ ustuge, w ktérej uzytkownik moze bezposrednio zarzgdza¢ powiadomieniami
i aktualizowa¢ niezbedne do ich otrzymywania dane (np. adres e-mail czy numer telefonu).

Kanat, ktérym bedg przesytane powiadomienia, mozna ustawi¢ poprzez interfejs UA API. Obecnie,
u publicznego dostawcy ustugi, moze to by¢ tylko jeden adres e-mail, a dla uzytkownikéw EZD takze
subskrypcja, tj. wysytanie powiadomien na endpoint wystawiony przez podmiot.

Subskrypcje mozna ustawi¢ poprzez odpowiednie wywotanie interfejsu dla aplikacji klienckich
(UA API). Jest wazna, jesli w systemie publicznego dostawcy ustugi zostaty zarejestrowane adresy URL
do powiadamiania o nowych wiadomosciach (messageCallbackUrl) i potwierdzeniach
(evidenceCallbackUrl).

Odebranie informacji o kazdej nowej wiadomosci i nowym potwierdzeniu jest osobnym wywotaniem
interfejsu wystawionego przez system EZD, co wymaga wczesniejszego zaimplementowania
w systemie funkcji odbioru komunikatéw i zdefiniowania osobnych endpointéw. W okresie, gdy
subskrypcja jest wazna, system dostawcy powiadamia system, ktdry zatozyt subskrypcje, o nowej
wiadomosci lub nowym potwierdzeniu (réwniez potwierdzeniu wystania, ktére jest tworzone lokalnie).

Subskrypcja jest wazna przez czas okreslony w systemie publicznego dostawcy albo do momentu jej
usuniecia.

2.7.Znaczenie archiwizowania potwierdzen z ustugi

e-Doreczenia to ustuga, ktdra zapewnia potwierdzenia zwigzane z postugiwaniem sie przesytanymi
danymi, w tym potwierdzenie wystania i otrzymania ich. Wystawia takze potwierdzenia, ktore
pozwalajg na zapewnienie bezpieczenstwa wszystkich proceséw z nig zwigzanych. Potwierdzenia
pozwalajg jednoznacznie interpretowac dziatania wykonane przez kazidg ustuge zaufania, ktdra
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uczestniczy w procesie doreczenia. Najwazniejsze to te, ktdre potwierdzajg akceptacje nadania
przesytki, przekazanie jej pomiedzy ustugami, zdarzenia zwigzane z zawiadomieniem adresata oraz
z dostarczeniem przesytki.

Dodatkowe znaczenie w Standardzie majg potwierdzenia potgczone z powiadomieniem adresata
o przesyice. Zapewniajg one realizacje procesu doreczenia zgodnie z przepisami ustawy (UoDE),
w szczegdblnosci zachowanie tzw. fikcji doreczenia®®, od podmiotéw publicznych do niepublicznych.

Kazde potwierdzenie powinno zosta¢ odebrane z ustugi e-Doreczen, przeniesione poza skrzynke
i bezpiecznie zarchiwizowane w systemie EZD oraz w archiwum dokumentéw podmiotu.

Potwierdzenia techniczne zawierajg wszystkie atrybuty przewidziane przez Standard. Uzywane sg, aby
przesledzi¢ przebieg procesu doreczenia i udokumentowac najwazniejsze informacje, a takze do
przekazywania danych w ustandaryzowany sposéb pomiedzy dostawcami ustugi w catej Unii
Europejskiej. Potwierdzenia wystania i otrzymania, wyszczegdlnione wart. 40-44 Ustawy
o doreczeniach elektronicznych, wystawiane sg takze przez dostawce ustugi.

W ponizszej tabeli wymienione sg potwierdzenia techniczne, ktére odnoszg sie do najwazniejszych
zdarzen w procesie e-Doreczenia.

ID | Nazwa zdarzenia Wystawiajacy Adresat potwierdzenia
potwierdzenie

Zgtoszenie nadania przesytki

A.1 | Akceptacja nadania przesyfki Ustuga RDE nadawcy Nadawca

A.2 | Odrzucenie nadania przesytki Ustuga RDE nadawcy Nadawca

Zdarzenia zwigzane z przekazywaniem przesytki miedzy ustugami e-Doreczen

B.1 | Akceptacja przekazania przesytki Ustuga RDE akceptujaca Poprzednia ustuga RDE
pomiedzy ustugami RDE przesytke w tancuchu doreczenia
B.2 | Odrzucenie przekazania przesyiki Ustuga RDE akceptujaca Poprzednia ustuga RDE
pomiedzy ustugami RDE przesytke w tancuchu doreczenia

B.3 | Btad przekazania Ustuga RDE przekazujgca Nadawca lub
przesytke poprzednia ustuga RDE

w tancuchu doreczenia

10 Fikcja doreczenia jest to fikcja prawna, ktéra polega na uznaniu wiadomosci za doreczona, gdy od dnia
zawiadomienia uptynie czas okreslony w ustawie, nawet jesli faktycznie wiadomos¢ nie zostata odebrana.
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ID Nazwa zdarzenia Wystawiajgcy Adresat potwierdzenia
potwierdzenie
Zdarzenia zwigzane z przyjeciem lub odrzuceniem przez adresata

C.1 | Notyfikacja o akceptacji odbioru Ustuga RDE adresata Nadawca lub
poprzednia ustuga RDE
w fanicuchu doreczenia

C.2 | Notyfikacja o btedzie akceptacji Ustuga RDE adresata Nadawca lub
odbioru poprzednia ustuga RDE
w fancuchu doreczenia

C.3 | Akceptacja preawizacji Ustuga RDE Nadawca lub
odpowiedzialna za wniosek | poprzednia ustuga RDE
o akceptacje w tancuchu doreczenia

C.4 | Odrzucenie preawizacji Ustuga RDE Nadawca lub
odpowiedzialna za wniosek | poprzednia ustuga RDE
o akceptacje w tancuchu doreczenia

C.5 | Wygasniecie czasu na Ustuga RDE Nadawca lub

akceptacje/odrzucenie przesyfki

odpowiedzialna za wniosek

o akceptacje

poprzednia ustuga RDE
w tancuchu doreczenia

Zdarzenia zwigzane z zawiadomieniem adresata o tym, ze przesytka jest gotowa do odbioru

preawizacja)

D.1 | Przesytka przygotowana do Ustuga RDE adresata Nadawca lub
odbioru poprzednia ustuga RDE
w tancuchu doreczenia

D.2 | Btad przygotowania przesytki do Ustuga RDE adresata Nadawca lub
odbioru z powodu btedu poprzednia ustuga RDE
technicznego w tancuchu doreczenia

D.3 | Notyfikacja o przesytce gotowej do | Ustuga RDE adresata Nadawca lub
odbioru poprzednia ustuga RDE
w tancuchu doreczenia

D.4 | Btad notyfikacji o przesytce Ustuga RDE adresata Nadawca lub
gotowej do odbioru poprzednia ustuga RDE
w tancuchu doreczenia

Zdarzenia zwigzane z dostarczeniem przesytki do adresata
E.1 | Dostarczenie przesytki Ustuga RDE adresata Nadawca lub

poprzednia ustuga RDE
w tafncuchu doreczenia

Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

_ Polska

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Strona29



ID Nazwa zdarzenia Wystawiajgcy Adresat potwierdzenia
potwierdzenie
E.2 | Btad dostarczenia przesyiki Ustuga RDE adresata Nadawca lub
poprzednia ustuga RDE
w fanicuchu doreczenia
Zdarzenia zwigzane z potaczeniem z innym systemem niz e-Doreczenia
F.1 | Przekazanie do ustugi niebedacej Ustuga RDE przekazujgca Nadawca lub
ustugg RDE przesytke poprzednia ustuga RDE
w fancuchu doreczenia
F.2 | Btad przekazania do ustugi, ktéra Ustuga RDE przekazujgca Nadawca lub
nie jest ustugg RDE przesytke poprzednia ustuga RDE
w tancuchu doreczenia
F.3 | Odbidr przesyiki przez ustuge, ktéra | Ustuga RDE doreczajgca Adresat lub nastepna
nie jest ustugg RDE przesytke ustuga RDE w tancuchu
doreczenia

Potwierdzenie wystania informuje nadawce, ze wiadomos$é zostata przyjeta do doreczenia.
Potwierdzenie otrzymania oznacza, ze przesytka zostata przekazana adresatowi, albo informuje o fikcji
doreczenia (tryb ten jest stosowany tylko dla podmiotéw niepublicznych).

Potwierdzenie wystania wystawia dostawca ustugi nadawcy po nadaniu przesytki. Kiedy nadawca
otrzyma takie potwierdzenie, moze by¢ pewien, ze spetnione sg wszystkie warunki, aby wiadomos¢
zostata dostarczona adresatowi.

Potwierdzenie otrzymania réwniez wystawia dostawca ustugi, za pomocg ktdrej nadano przesytke. Sg
na nim jednoznacznie wskazywane potwierdzenia techniczne, na podstawie ktérych zostato ono
utworzone.

2.8.Skrzynka do e-Doreczen

Skrzynka do e-Doreczen umozliwia zarzgdzanie danymi w niej zgromadzonymi. Skrzynki stosowane s3
tylko u publicznego dostawcy ustugi. Niepubliczny dostawca ustugi moze zaoferowac rozwigzanie
rownowazne.

Funkcjonalnosci w e-Doreczeniach podzielone sg na dwie grupy (poza tymi zarezerwowanymi dla
dostawcy ustugi):

1. Obstuga korespondencji, a w tym:
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e przygotowanie i wysytka wiadomosci, czyli przeniesienie przesytki ze skrzynki
nadawczej do ustugi e-Doreczen), co jest rGwnoznaczne z nadaniem;

e przechowywanie wiadomosci: uzytkownik moze przechowywaé¢ w skrzynce
wiadomosci odebrane, wystane i robocze, ktdre oczekujg na wystanie;

o odbiér wiadomosci, czyli przeniesienie przesytki z ustugi e-Doreczen do skrzynki
odbiorczej, co jest rownoznaczne z doreczeniem. Nie moze ono nastgpi¢ bez
uwierzytelnienia oraz wystawienia potwierdzen. Potwierdzenia z ustugi pobierane s3
na skrzynke, a nastepnie powinny zostaé zarchiwizowane;

e usuwanie przesytek i potwierdzen.

2. Zarzadzanie i konfiguracja skrzynki przez uzytkownika®!, w tym zmiana konfiguraciji.

Maksymalna pojemno$é skrzynek do e-Doreczen okreslona jest w rozporzadzeniu w sprawie
gwarantowanych pojemnosci i dostepnosci skrzynek dla podmiotéw publicznych i niepublicznych.
Jesli skrzynka jest zapetniona, nie mozna wysytaé i odbieraé¢ wiadomosci, dlatego rekomendowane
jest usuwanie z niej na biezgco kazdej pobranej i wystanej wiadomosci.

2.9. Opfaty i rozliczenia

Opfaty za publiczng ustuge e-Doreczen pobiera dostawca ustugi. Wysokos¢ optat okreslona jest
w cenniku, ktéry jest kazdorazowo zatwierdzany przez UKE i udostepniany publicznie w Biuletynie
Informacji Publicznej*2.

Publiczny dostawca ustugi pobiera od nadawcy optate za przekazywanie korespondencji za pomocg
publicznej ustugi e-Doreczen oraz hybrydowej. Opfata nie jest pobierana bezposrednio od podmiotu
wtedy, gdy:

e korespondencja przekazywana jest miedzy podmiotami publicznymi za pomoca publicznej
ustugi e-Doreczen.

e komunikacja odbywa sie z wykorzystaniem publicznej ustugi e-Doreczen, nadawcy jest
podmiot niepubliczny, a adresatem publiczny.

11 Liczba funkcji konfiguracyjnych bedzie rosta. Nie mozna kontaktowadé sie z interfejsem stuzgcym do
zarzadzania osobami przypisanymi do skrzynki z aplikacji klienckich EZD.

12 Cennik dostepny jest pod adresem http://bip.poczta-polska.pl/repozytorium/.
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3. Przygotowanie systemu klasy EZD do e-Doreczen
3.1. Techniczna obstuga procesu e-Doreczenia w aplikacji klienckiej

Krajowy system e-Doreczen umozliwia powszechng komunikacje elektroniczng pomiedzy podmiotami,
ktére majg adres do e-Doreczen, czyli przekazanie w okreslonej kolejnosci danych pomiedzy nadawca
a adresatem.

3.1.1.Przygotowanie wiadomosci przed wysytka

Ponizszy diagram pokazuje oczekiwang wymiane komunikatéw pomiedzy aplikacja kliencka
a interfejsem skrzynki podczas przygotowywania wiadomosci do wystania.

pikada kiiencka nads Search Engine AR Wieref C1 - Skrzynka Wizt £2 - Ustuza
dorscren nadawey nadawcy
Nadawea
|

ref J
Dastgp do apikagi kienckisi()

Uwierzytelnienie | wybdr kontekstu skroynkd

Tworzenie wistomodai()

Y

] ; Wybdr typu przesytkil}

£

[tyie rapy[ie konieczne]

opr Wyszukanie adresatal) -

2apizanie wisdomasc roboceei()

UA API POST Jdraft{)

-
>
T >
I
|
response[messagel D)
= L S
I
Wiadomedé zapisanal) }
I
|
|
I
|

e — — A

Systemy EZD pomijajg zapis wiadomosci roboczej w skrzynce, poniewaz dysponujg wtasng pamiecig
lub catym systemem obiegu dokumentéw, ktéry umozliwia wewnetrzng dekretacje dokumentu przed
jego wysytka poza organizacje.

Proces wyszukiwania adresata w BAE jest opcjonalny, ale wysoce zalecany, poniewaz dane adresata
moga by¢ nieaktualne, jesli nadawca przechowuje je lokalnie.

3.1.2.Wysytka wiadomosci

Ponizszy diagram przedstawia proces wysytki wiadomosci od momentu wydania polecenia wysytki.
W aplikacji klienckiej jest to pojedynczy komunikat, ktdry zawiera dokumenty w formie zatgcznikéw.
Przetworzenie go w skrzynce do e-Doreczen oznacza, ze wiadomos¢ zostanie przyjeta (jesli spetnione
zostang okreslone warunki dotyczace zatgcznikow).

Fundusze f Unia Europejska
Europejskie §gf:lf§°5p°l'ta Europejski Fundusz
Polska Cyfrowa _ Rozwoju Regionalnego

Strona32



% pikada kiiencka nada Search Engine APl
Nadawca
|

Wgzet C1-Skrynka wigzef C2- Ushuga
dorgczed nadawcy nadawcy

| |

| |

| |

| |

Wystanie wiadomoécimessageiD) : :

-

| |

| |

| |

| | |

UA API POST /message/{messazelD) ! l

| |

: . weryfikadja wiadomosc :

| nie moziiwosciwystania |

| L viadomasc kanafem FURDE() |

| |

| |

| |

| |

| |

| opt wisdomaost do wielu adresatéw ) |

| |

] [Bczba ADE =1] ]

: | I podzizt wizdomadci nz pojedyncze() :

| |

| |

| |
esponse[meszzgeld, senderads, status)

e B e ] I
| |
| przekazanis wizdomosc @ magazynuldrafthessageID) |
| =L
i -
| ) ) L
| _przskazanis ientyfikators wisdomodcimeszageid)
| -

T |
! [ [ [

Aplikacja kliencka otrzymuje zwrotnie identyfikator lub identyfikatory wysytanej korespondencji.
Zalecane jest przechowywanie wiadomosci wraz z potwierdzeniami w ramach jednej korespondencji
(watku). Natomiast, jesli wczesniej lokalnie zachowano wiadomosci wraz z potwierdzeniami, zaleca
sie usuniecie wiadomosci ze skrzynki do e-Doreczen.

3.1.3.Pobranie listy wiadomosci wystanych

Ponizszy diagram przedstawia proces pobierania listy wystanych wiadomosci. W pozbawionej wtasnej
pamieci aplikacji thin client jest to standardowy sposdb przedstawienia folderu Wystane.

W aplikacjach typu EZD funkcja ta pozwala zsynchronizowac stan wiadomosci przetrzymywanych

w systemie podmiotu ze stanem tych samych wiadomosci przechowywanych w skrzynce do e-
Doreczen.

. pikaga kiencka nada S=arch Engine API wigzef C1 - Skrzynka
doreczen nadawcy
Nadawea

!
11
opt Pobranie ogp Fobranie sty wia domoscilabel=SENT]

|
|
'
t
[
=

Ui API GET fmessages[label=SENT)
T
|
|

ista wizdomeodci|messagelds)

= ——— = 4= —————————

A |

Lista wizdomozsd wystamychi()

Wiecej informacji na temat sposobu dziatania skrzynki znajduje sie w Zataczniku normalizacyjnym
nr 2 do Standardu, rozdziat , Wymagania wobec przekazywania wiadomosci ze skrzynki doreczen do
ustugi RDE”.
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3.1.4.Czynnosci sprawdzajace

Ponizszy diagram przedstawia dziatania dostawcy po przekazaniu wiadomosci ze skrzynki do ustugi.

Wezef 01 - Shrzynka Wwiszef 02 - Usfuga
doreczen nadawoy nadawcy

Eeryice Provider
Dizcowvery AP|

weryfikacs istnieniz ADE adresata])

Y

przyjecia komunikatuf)

|
lT]

identyfikada dostawcy wshugi adresata oraz potwiendzenie rdoinodc techniczvych do

Przekzanie Potwierdrenia Wystania|)

A

—_O——_—_—— e

i wygenenowanie dowodu A 1)
i Wygenerowanis Potwierdzeniz Wystania(]

Y

o
|
|
|
|
|
|
|
|
|
|
|
!

Z punktu widzenia nadawcy jest to czas oczekiwania na wystawienie pierwszego potwierdzenia
w procesie doreczenia. Jesli weryfikacja przebiegnie pomysinie, wystawiane jest techniczne
potwierdzenie A.1 i potwierdzenie wystania. W przeciwnym wypadku jest to potwierdzenie
techniczne A.2.

3.1.5.Pobranie stanu wiadomosci wystanych

Ponizszy diagram przedstawia komunikacje miedzy dostawcami, o ile przesytka zostata pomysinie

nadana.
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Wezef 02 - Usfuga Senyice Provider
nadawey Dizcoveny APl

Wiszef C3 - Usfugs
dlbilorcy

|
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| |
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| weryfikacja techniczna wiadomasdi|
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|

|

|

|
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|

|

|

|

|

|

|

|

|

| .
! przekazanie dowodu B.1()
|

I

Potwierdzenie B.1 oznacza pomysine przekazanie i jest przesytane do dostawcy, ktéry obstuguje
nadawce (o ile adresata obstuguje inny dostawca ustugi niz nadawce), tak samo, jak potwierdzenia
oznaczajgce niepowodzenie.

3.1.6.Udostepnienie przesytki adresatowi do odbioru

Ponizszy diagram przedstawia dziatania dostawcy, ktéry obstuguje adresata. Po udostepnieniu
przesytki powiadamia on o niej adresata (mailem, w subskrypcji) i zawiesza proces doreczania, dopdki
adresat nie zareaguje na wezwanie.

Wzet €2 - ustuga Senvice Frovider Wezet C3 - Ushuga Wazst Ca-Skzynka Agkaci kecka
nadawcy Discovery API odbiorry dorgeze odbiorcy odbiorcy
Adresat
|
1
‘ wystanis notyfikacj o wisdomosc- preswizagjalems -

Wygensrowanis dowodu B.3{)

dowsd D.3()

Wygenerowanie dowodu B.1{

dowddn.1)
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| |
i il
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| |
I I
i i
I I

S o, SN

i

|
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|
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I

|

»
o

i

Dostawca, ktéry obstuguje adresata, okresowo ponawia powiadomienia o oczekujgcej przesyice.
Potwierdzenia sg przekazywane do dostawcy, ktéry obstuguje nadawce.

0Od momentu wystawienia potwierdzenia wystania (odpowiadajgcego zdarzeniu A.1) do momentu,

gdy adresat ma mozliwos¢ zapoznania sie z trescig wiadomosci (odpowiada zdarzeniu D.1), nie
powinno uptyngc wiecej niz 24 godziny (zgodnie z art. 55 ust. 4).
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Ponizszy diagram przedstawia dziatania dostawcy po zidentyfikowaniu i uwierzytelnieniu adresata.
Dostawca przekazuje na skrzynke do e-Doreczen lub bezposrednio do systemu adresata wiadomosci,
ktdre oczekujg na odebranie, i wystawia potwierdzenie techniczne E.1.

wezel c2 - Usiuga senvice Provider wzet 3 - Ushuga wezel ¢4 - skrzynka apikaga kiecka
nadawey Discovery AP odbiorcy dorgcze odbiorcy odbiorry
e

;
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' rer J
‘opt Pobranie wiadomosc 3
— Unierzytelnienie i wybor kentekstu skrzynki

Logowsnie do apiksd kienckigil)

Pobierz wizdomosci)

A

- Pobizrz wiadomosel}

=S

potwierdzenie poprawnego wykonania operaci()

wygenerawanie dowodu E.1])

Preekazanie wiadomotcl uwzgiedniajice
parametry swonicowania/fitrow: =

Dowsd£.4)

|

T
|

i

wygenerowanie Potwiendzeria otrzymania() }
i

|

|

i

|

|

i

L

i

S
N

W przypadku niepowodzenia wystawiane jest potwierdzenie E.2. Niezaleznie od tego, czy przekazanie
wiadomosci sie powiodto, czy nie, potwierdzenie jest przekazywane dostawcy, ktéry obstuguje
nadawce.

Wystawia on potwierdzenie otrzymania niezwtocznie po otrzymaniu potwierdzenia E.1.
Wiecej informacji na temat dziatania skrzynki do e-Doreczern znajduje sie w Zataczniku
normalizacyjnym nr 2 do Standardu, rozdziat ,,Wymagania wobec przekazywania wiadomosci na

skrzynke doreczen adresata”.

Poniewaz odebranie przesytki wymaga dziatania ze strony adresata, nadawca nie moze byé pewny, po
jakim maksymalnie czasie otrzyma potwierdzenie.

W przypadku korespondencji od podmiotu publicznego do niepublicznego, jesli adresat nie zareaguje
na powiadomienia o oczekujacej przesyice, dostawca podejmuje ponizsze dziatania.
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nadawey Discovery APl edbiorey dorgczed odbiorcy odbiorey
agresat

alcfikcja dorecenia /] |
|

[brak dowodu .4 preez >14dnl) wystariie notyfikagi 0 wiademoZci po 7 dniach od perwszego dewodu 0.3()
l‘—_mgmw < domots 3)

Wygenerowarie dowodu D.3()

Dowsd 0.3

wystarie notyFkacj o wiadomosc po 14 dniach od pienwszego dowodu .3} -

wygenerowanie Fotwierdzen'a ctrzymanial)

F-——-c

Dostawca, ktory obstuguje adresata, wystawia kilkukrotnie potwierdzenie D.3 (powiadomienie
adresata o przesytce do odbioru). Jesli dostawca, ktéry obstuguje nadawce, nie otrzyma w czasie 14 dni
potwierdzenia E.1, wystawia potwierdzenie otrzymania (fikcja doreczenia).

W ramach projektu zostaty zbudowane interfejsy zewnetrzne, ktére umozliwiajg autoryzowanym
systemom EZD i dziedzinowym integracje z catym ekosystemem. Projekty techniczne API zostaty
zatgczone do tego dokumentu.

Wyszukiwanie adresu do e-Doreczen adresata jest realizowane w oparciu o dane zgromadzone w bazie
adresow elektronicznych za pomocg interfejsu SearchEngine API.

Tworzenie, usuwanie, wystanie i odbieranie wiadomosci jest realizowane za pomocg interfejsu UA API.

Interfejs, ktdrego zadaniem jest zapewnienie komunikacji zwigzanej z przygotowaniem, wysytaniem
i odbieraniem wiadomosci oraz ich magazynowaniem i udostepnianiem przez system dostawcy ustug
(wyszukiwanie, pobieranie do odczytu, aktualizacja, usuwanie). Zapewnia jednoczesnie doreczenie
wiadomosci do adresata z gwarancjg jej niezaprzeczalnosci i integralnosci.

Na ponizszym diagramie wyszczegdlniono funkcje UA APl implementowane w aplikacjach klienckich
(np. EZD) przystosowanych do systemu e-Doreczen.
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Administrator & Odbiorca % Nadawca %

skrzynki
Ustugizw.z © Pobieranie & Ustugi odbierania/© Pobieraniei & Ustugi o Ustugi obstugi & Ustugi obstugi ©
ustawieniami archiwum kasowania usuwanie nadawania wersji roboczych przesytek
skrzynki skrzynki korespondendji potwierdzen korespondencji korespondendji masowych

e ——— =

Aplikagje klienckie
(np. Aplikacja
eDoreczenia)

T
1
i
L ]
User O
Agent API

Skrzynka (np.
Operator
Wyznaczony)

3.1.11. Search Engine API

Interfejs, ktérego zadaniem jest umozliwienie wyszukiwania adreséw elektronicznych i/lub -
w szczegblnych przypadkach — pocztowych, wedtug wskazanych kryteridw.

Metoda Komunikat wejsciowy Komunikat wyjsciowy  Lokalizacja ustugi

Wyszukanie danych BaeSearch BaeSearchResponse | /search/bae_search

adresow do e-Doreczen
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3.2. Proces pobierania certyfikatu

‘Business Process Proces wydawania certyfikatu /
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Powyisza grafika przedstawia proces wydawania certyfikatu. Ponizej zaproponowano dwa opisy
dotyczgce generowania kluczy (wersja skrécona oraz petna). Wersje skrocong poleca sie

uzytkownikom, ktérzy majg doswiadczenie w generowaniu i wykorzystywaniu kluczy.

Proces powinien sie rozpoczgé¢ od wygenerowania pliku CSR (Certificate Signing Request — zgdanie
podpisania certyfikatu) przez podmiot, ktéry planuje wykorzystanie systemu typu EZD. Nastepnie,
z poziomu aplikacji e-Doreczenia, uzytkownik z uprawnieniami administratora dodaje nowy system,

podaje nazwe i zatgcza plik CSR.

Plik jest nastepnie weryfikowany i na jego podstawie generowany jest certyfikat systemowy X.509.
Moze go pobrac uzytkownik z uprawieniami administratora i powinien zosta¢ wgrany ponownie do

systemu typu EZD.
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Ponizej znajdujq sie przyktady — w wierszu instrukcji nalezy podac poniisze dane.
Country Name (C) — nalezy poda¢ dwuliterowy kod kraju [PL].

State or Province Name (ST) — nalezy poda¢ nazwe wojewddztwa, w ktérym miesci sie siedziba
firmy [Wojewodztwo].

Locality Name (L) — nalezy podaé nazwe miejscowosci, w ktorej miesci sie siedziba
firmy[Miejscowosc].

Organization Name (O) — nalezy poda¢ petng i doktadng nazwe firmy, musi sie ona zgadzac z
nazwg przedstawiong w dokumentach rejestrowych, tj. rejestrze CEIDG lub KRS [Nazwa Firmy].

Organizational Unit Name (OU) — pole nieobowigzkowe, opcjonalnie mozna podaé nazwe dziatu
firmy odpowiedzialnego za wdrozenie certyfikatu [Nazwa Dzialu IT].

Common Name (CN) — nalezy wpisa¢ nazwe domeny, dla ktérej ma by¢ wystawiony certyfikat,
np. [ezd.domena.pl]. Dla certyfikatow typu Wildcard podajemy nazwe domeny w postaci
[*.domena.pl].

Email Address [E] — pole nieobowigzkowe.

A) Instrukcja utworzenia pliku CSR:

openssl req -nodes -newkey rsa:2048 -keyout ed 2048 prv.key -out ed_2048.csr -subj
'/C=PL/ST=MAZOWIECKIE/L=WARSZAWA Krolewska 17/0=ADE.EDMUND_KRAWIEC/OU=DZIAL
IT/CN=EZD3.DOMENA.PL/emailAddress=it@domena.pl

B) Instrukcja weryfikacji pliku CSR:

openssl req —text —in ed_2048.csr —noout -verify
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Podglad D Terminal +
root@xbase-System-Product-Name: /home/xbase

# openssl req -nodes -newkey rsa:2048 -keyout ed_2048_prv.key -out ed_2648.csr -subj '/CaPL/ST=MAZONIECKIE/L=WARSZAWA,Krolewska 17/0=ADE.EDMUND_KRAWTEC/OU=DZIAL

IT/CN=EZD3.DOMENA. PL /emai 1 Address=1tgdomena . pl

Generating a RSA private k

P e
writing new private key to 'ed_2048_prv.key
root@xbase-Systen-Product-Name: /hone/xbase# openssl req -text -noout -verify -in ed_2048.csr
ertificate Request:
Data
Verston: 1 (6x0)
Subject: C = PL, ST = MAZOWIECKIE, L = "NARSZAMA,Krolewska 17",
subject Public
Public Key Algoritl

PL, emalladdre ttedonena. pl

0 = ADE.EDMUND

aEncryption
(2048 bit)

6:65:59:26:b7:35:7f:1d:
99:fd:c6: f4:df:a0:6d:
5e:40:90:
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WINDOWS

ED_2048_prv. key

Istnieje wiele sposobow tworzenia kluczy prywatnych i publicznych, ale jednym

z najpopularniejszych jest narzedzie OpenSSL (oprogramowanie open source). Jest ono dostepne
na wszystkich gtéwnych platformach i oferuje prosty interfejs wiersza polecenia, stuzacy do
generowania kluczy.

Aby utworzy¢ klucz prywatny, ktory bedzie uzywany z certyfikatem, za pomocg pakietu
openSSL, wpisz ponizsze polecenie w oknie terminala:

,openss| genrsa —out ezd.key 2048”

Wygenerowany klucz prywatny zachowaj w bezpiecznym miejscu, aby uniemozliwi¢ dostep do niego
osobom trzecim. Wykonaj tez kopie bezpieczerstwa tego pliku, jest ona niezbedna, aby péZniej
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uzywac certyfikatu. Powtdérne wygenerowanie identycznego klucza prywatnego nie jest mozliwe,
zatem jego utrata automatycznie uniemozliwia zastosowanie certyfikatu

Aby utworzy¢ klucz publiczny na podstawie wczesniej wygenerowanego klucza prywatnego,
wpisz polecenie: ,,openssl rsa —in ezd.key —pubout —out ezd_public.key”

out ezd pubklic.key

Aby utworzy¢ plik CSR na podstawie wcze$niej wygenerowanego klucza prywatnego, wpisz
polecenie:
»openssl req —new —key ezd.key —out ezd.csr”

W trakcie tworzenia pliku CSR podaj nastepujace informacje:
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a. Country Name (C) — podaj dwuliterowy kod kraju [PL].

b. State or Province Name (ST) — podaj nazwe wojewddztwa, w ktédrym miesci sie
siedziba firmy [Wojewodztwo].

c. Locality Name (L) — podaj nazwe miejscowosci, w ktorej miesci sie siedziba firmy
[Miejscowosc].

d. Organization Name (O) — podaj petng i doktadng nazwe firmy, musi sie ona zgadzac
z nazwg przedstawiong w dokumentach rejestrowych, tj. w rejestrze CEIDG lub KRS
[Nazwa Firmy].

e. Organizational Unit Name (OU) — pole nieobowigzkowe, opcjonalnie mozna poda¢
nazwe dziatu firmy odpowiedzialnego za wdrozenie certyfikatu [Nazwa Dzialu IT].

f. Common Name (CN) — wpisz nazwe domeny, dla ktérej ma byé wystawiony

certyfikat, np. [ezd.domena.pl]. Dla certyfikatow typu Wildcard podaj nazwe

domeny w postaci [*.domena.pl].

Email Address [E] — pole nieobowigzkowe.

Nastepnie pojawig sie jeszcze dwa dodatkowe pytania (extra attributes) — pola te

pozostaw puste i zatwierdz klawiszem Enter:

= @

A challenge password — pomin i zatwierdz klawiszem Enter.

An optional company name — pomin i zatwierdz klawiszem Enter.

Podczas udzielania odpowiedzi na pojawiajace sie pytania NIE UZYWAJ polskich znakéw (np. g, €, $, ¢
itp.) oraz znaku przecinka.

Plik CSR jest plikiem tekstowym, na przyktad o takiej zawartosci:
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Aby zweryfikowaé poprawnos¢ pliku, ktéry zawiera klucz prywatny, wpisz nastepujgce polecenie:
»openssl rsa —noout —text —in ezd.key”.
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Jesli wydasz w konsoli polecenie , Is”, zobaczysz wszystkie otrzymane dotychczas pliki:

o ezd.key - plik klucza prywatnego
e ezd_public.key - plik klucza publicznego
e ezd.csr - plik zgdania certyfikatu

Jesli wpiszesz polecenie ,,openssl req —text —in ezd.csr —noout -verify”, sprawdzisz poprawnosc
utworzonego pliku CSR.

W ponizszym przyktadzie weryfikacja przebiegta prawidtowo.

Dodatkowo, widaé wszystkie atrybuty wprowadzone podczas tworzenia pliku CSR i informacje
o kluczu publicznym razem z sygnaturg algorytmu.

Poprawnosc pliku CSR zostanie sprawdzona podczas rejestracji integrowanego systemu.
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3.3. Uwierzytelnienie systemu

sd OW s25 - uwierzytelnienie systemu /

£ €] a

System Zewmetrany K.DW.LAM - Mo dul System OW
Podmiotu Uprawnien OW

1.0 Prayootu) JWT
[134_ Igodnie 2 RFC7523()
ST

1.1 Podpisz MWT

1 Kluczem prgwatrem

']-‘ J (KIUCT_pryweatrry,
IWTY WS

1.2 Underzyteinij Jws)

1.3 nweryfikuj cTy JWS

podpisany Kuczem z
- Rlaary

] cermyfikatu systemu()

1.4 wygeneru) token(): token

_ 1.5 token j]
. L

1.6 wiywioka) LA APKTDkEN)

e ———

1.7 zwaliduj
| warnost oraz

T podpis tokenug)

|
opt epcjonainie y)
1.5 autoryzuj UnaZ{token, kontekst)
-
1.9 maeryTiky| polityka autoryzac)i()
1.10 N
T e |
decyzja -
c ]1.1 1 wykonaj operacje()
1.12 “wynik
< L

Po jednorazowym dodaniu uzytkownika systemowego mozliwe jest uwierzytelnienie przez system
zewnetrzny oraz dostep do ustug publicznego dostawcy ustugi, co przedstawiono na diagramie
powyzej. Poszczegdlne przeptywy komunikatéw przebiegajg nastepujgco (numeracja zgodnie
z diagramem):

1.0. System przygotowuje token JWT (JSON Web Token) np.:

"aud": "http://auth.edor.gov.pl/auth/realms/EDOR",
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http://auth.kap.gov.pl/auth/realms/KAP

"exp": 1616502923,

"iat": 1616502913,

"iss": "NAZWA_SYSTEMU",

"jti": "ea0b0884-e488-42c6-82cb-82132c5fb66f",
"nbf": 1616502913,

"sub": "NAZWA_SYSTEMU"

1.1. System podpisuje powyzszy token kluczem prywatnym certyfikatu.
1.2. System wywotuje uwierzytelnienie OIDC (OpenID Connect).

1.3. IAM (ldentity and Access Management) publicznego dostawcy weryfikuje poprawnosé tokena
(waznos¢ i podpis).

1.4. IAM publicznego dostawcy generuje i podpisuje token dostepowy.
1.5. System pobiera token z uzyciem podpisanego JWS.

Komentarz: Podczas okresu waznosci tokena system moze go uzy¢ ponownie. Po uptywie tego czasu
system moze odswiezy¢ token. Dodatkowo system moze mie¢ wiele aktywnych tokendw jednoczesnie.

1.6. System wywotuje UA API przekazujgc token w nagtéwku Authorization: Bearer TOKEN.

1.7. System publicznego dostawcy weryfikuje token (waznos¢ i poprawnos¢ podpisu zgodnie z
kluczami IAM publicznego dostawcy).

1.8-1.10. Opcjonalnie w przypadku bardziej zaawansowanych decyzji autoryzacji system publicznego
dostawcy odpytuje IAM publicznego dostawcy w zakresie autoryzacji.

1.11. Jezeli autoryzacja jest pozytywna to system publicznego dostawcy wykonuje zgdang operacje.

1.12. System publicznego dostawcy zwraca odpowiedz.
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3.4. Zataczniki — Specyfikacja interfejsow

Pliki yaml zostaty przeniesione, do folderu o nazwie Pliki_yaml, celem ich efektywniejszej

aktualizacji.
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