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PREAMBULA

Szanowni Panstwo,

oddajemy w Panstwa rece zestaw publikacji - Narodowe Standardy
Cyberbezpieczenstwa, o ktérych mowa w interwencji 2.1 celu szczegdétowego

2 Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019 - 2024,
Opracowanie i wdrozenie Narodowych Standardéw Cyberbezpieczenstwa oraz
promowanie dobrych praktyk i zalecen. Standardy zostaty opracowane na podstawie
publikacji amerykanskiego National Institute of Science and Technology (NIST)

i posiadajg mapowanie na obowigzujgce w polskim systemie prawnym Polskie Normy,
na ktérych oparte jest zarzadzanie bezpieczenstwem informacji w podmiotach

krajowego systemu cyberbezpieczenstwa.

Standardy stanowig przewodniki metodyczne, ktére utatwiajg zbudowanie
efektywnego systemu zarzadzania bezpieczenstwem informacji w oparciu o praktyke

stosowang w tym zakresie w administracji federalnej USA.

Niniejsza publikacja NSC 800-52, Wskazowki dotyczgce wyboru, konfigurowania

i wykorzystania implementacji TLS (Transport Layer Security), opracowana zostata za
zgoda National Institute of Science and Technology (NIST) na podstawie specjalnej
publikacji NIST SP 800-52, Guidelines for the Selection, Configuration, and Use of Transport
Layer Security (TLS) Implementations.

Przytaczane i cytowane w publikacji przepisy, okolniki, rozporzadzenia wykonawcze,
dyrektywy, normy, standardy, polityki, memoranda itp. odnosz3 sie, o ile nie
zaznaczono inaczej, do prawodawstwa i rynku amerykanskiego. Jezeli cytowany
fragment ma przetozenie lub odpowiednik w polskim porzadku prawnym lub
normalizacyjnym, wéwczas informacje te wskazane sg bezposrednio w tekscie

lub w przypisach.

W publikacji postuzono sie pojeciami zdefiniowanymi w poradniku Zrédtowym, na
podstawie ktérego powstaty niniejsze zalecenia. W przypadku, gdy tozsame pojecia
zostaty zdefiniowane rowniez w powszechnie obowigzujacych aktach prawnych

lub normatywnych, a ich definicja rézni sie od tej zamieszczonej w niniejszej
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publikacji, wowczas nalezy stosowac sformutowania zawarte w tych aktach /

w obiegu prawnym.

Tam, gdzie to byto mozliwe i nie budzito kontrowersji, nazwy roél i kluczowych
uczestnikdw procesu zarzadzania ryzykiem zostaty podane w jezyku polskim.
Pozostate role i funkcje zostaty przedstawione w jezyku angielskim.! Do wszystkich

tych rél / funkcji zastosowano akronimy terminologii angielskie;j.

Terminologia angielska i akronimy wystepujace w publikacji zdefiniowane sg

w dokumencie NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.

Podmioty, urzadzenia lub materiaty o charakterze komercyjnym prezentowane sg

w niniejszym dokumencie w celu odpowiedniego opisania procedury lub koncepcji
eksperymentalnej. Celem ich wskazania nie jest naktanianie do korzystania z ww.
podmiotéw, urzadzen lub materiatéw lub ich poparcie. Wskazanie ich nie ma rowniez
na celu sugerowania, ze te podmioty, materiaty lub sprzet sg najlepsze z dostepnych

w danej dziedzinie.

1 Kluczowi uczestnicy zarzadzania ryzykiem - patrz NSC 800-18; NSC 800-37, NSC 7298.
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WSPOLNE FUNDAMENTY BEZPIECZENSTWA | OCHRONY
PRYWATNOSCI

National Institute of Standards and Technology (NIST) opracowat szereg standardéw
i wytycznych w celu zapewnienia jednolitego podejscia do problematyki
bezpieczenstwa informacji i systemow informacyjnych administracji federalnej USA.
Podstawowa role w podejsciu do zagadnien zwigzanych z zapewnieniem
bezpieczenstwa informacji i systemow informacyjnych oraz ochrony prywatnosci
odgrywa elastyczny i spojny sposob zarzadzania ryzykiem zwigzanym

z bezpieczenstwem i prywatnoscia dziatalnosci i majatku organizacji, 0séb fizycznych
i panstwa. Zarzadzanie ryzykiem stanowi podstawe do wdrozenia stosownych
zabezpieczen w systemach informacyjnych, ocene tych zabezpieczen, wzajemna
akceptacje dowoddéw oceny bezpieczenstwa i ochrony prywatnosci oraz decyzji
autoryzacyjnych. Dzieki jednolitemu podejsciu do zarzadzania ryzykiem utatwia takze

wymiane informacji i wspotprace pomiedzy réznymi podmiotami.

NIST kontynuuje wspoétprace z sektorem publicznym i prywatnym w celu stworzenia
map i relacji pomiedzy opracowanymi przez siebie standardami i wytycznymi, a tymi,
ktore zostaty opracowane przez inne organizacje (m. in. ISO?), co zapewnia zgodno$¢

w przypadku, gdy regulacje wymagaja stosowania innych standardow.

Publikacje NIST, co do zasady nie sg objete restrykcjami wynikajgcymi z autorskich
praw majatkowych. Sg powszechnie dostepne oraz dopuszczone do uzytku poza
administracjg federalng USA. Charakteryzujg sie pragmatycznym podejsciem do
zagadnien zwigzanych z bezpieczenstwem informacji i systeméw informacyjnych oraz
ochrony prywatnosci, przez co utatwiajg podmiotom opracowanie i eksploatacje

systemu zarzadzania tym bezpieczenstwem.

2 |nternational Organization for Standardization (ISO) - Miedzynarodowa Organizacja
Normalizacyjna- organizacja pozarzadowa zrzeszajaca krajowe organizacje normalizacyjne.
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Biorac pod uwage wszystkie powyzsze aspekty, autorzy niniejszej publikacji polecaja
opracowania NIST, jako godne zaufania i rekomenduja stosowanie ich przez polskie
podmioty przy opracowywaniu systemow zarzadzania bezpieczenstwem informacji,

wdrazaniu zabezpieczen i ocenie ich dziatania.

W niniejszej publikacji moga znajdowac sie odniesienia do innych opracowywanych
przez nas publikacji. Informacje tu zawarte, w tym koncepcje, praktyki i metodologie,
moga by¢ wykorzystywane przez organizacje jeszcze przed ukonczeniem innych
towarzyszacych temu standardowi publikacji. W zwiazku z tym, do czasu ukonczenia
kazdej publikacji powinny obowigzywac dotychczasowe wymagania, wytyczne

i procedury, jesli takie istniejg. W ramach planowanych przez Panstwa prac zalecamy

sledzenie naszych prac publikacyjnych.

W celu odpowiedniego opisania eksperymentalnej procedury lub koncepcji w
dokumencie mogg zostac zidentyfikowane pewne podmioty, urzadzenia lub materiaty
komercyjne. Taka identyfikacja nie stanowi rekomendacji, poparcia ani nie ma na celu
sugerowania, ze dane podmioty, materiaty lub urzadzenia sg bezwzglednie najlepsze

z dostepnych dla osiggniecia danego celu.

Aktualne informacje o prowadzonych przez nas pracach dostepne sg pod adresem:

e

p
g Narodowe Standardy Cyberbezpieczenstwa

Jestesmy rowniez otwarci na wszelkie Panstwa sugestie, ktére pomoga nam w dalszych

pracach nad standardami cyberbezpieczenstwa i zachecamy do kontaktu.

L
+48222455922

sekretariat.dc@cyfra.gov.pl
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STRESZCZENIE

Protokot TLS (ang. Transport Layer Security) zapewnia mechanizmy ochrony danych
podczas elektronicznego przesytaniaich przez Internet. Niniejsza publikacja zawiera
wytyczne dotyczace wyboru i konfiguracji implementacji protokotu TLS przy
jednoczesnym efektywnym wykorzystaniu algorytmow kryptograficznych zgodnych

z federalnymi standardami przetwarzania informacji (ang. Federal Information Processing
Standards - FIPS) oraz zalecanych przez NIST. Wymaga ona, aby protokét TLS 1.2
skonfigurowany do obstugi zestawu szyfrowania opartego na standardzie FIPS byt
obstugiwany przez wszystkie serwery sektora publicznego i aplikacje klienckie TLS
oraz wymaga wprowadzenia obstugi protokotu TLS 1.3 do 1 stycznia 2024 r. Niniejsza
publikacja zawiera rowniez wskazéwki dotyczace certyfikatow i rozszerzen protokotu

TLS, ktére maja wptyw na bezpieczenstwo.
StOWA KLUCZOWE

bezpieczenstwo informacji (ang. information security); bezpieczenstwo sieci

(ang. network security); SSL; TLS; Transport Layer Security
ODBIORCY

W niniejszym dokumencie zaktada sie, ze czytelnik jest zaznajomiony z protokotami

TLS i koncepcja infrastruktury klucza publicznego, w tym np. certyfikatami X.509.

Rekomendacje zawarte w tym dokumencie sg skierowane w szczegélnosci do instytucji
sektora publicznego. Bedg one rowniez uzyteczne dla innych czytelnikéw, jednak
informacje o zalecanych algorytmach kryptograficznych moga nie miec zastosowania
do adresatéw spoza organizacji sektora publicznego, jesli sg one niezgodne z polityka

ich organizacji.
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STRESZCZENIE

Okolnik A-130 Biura Zarzadzania i Budzetu (ang. Office of Management and Budget -
OMB), Managing Information as a Strategic Resource, wymaga od kierownikéw publicznie
dostepnych repozytoriow informacji lub systemoéw rozpowszechniania, ktére zawieraja
dane wrazliwe, ale nieobjete klauzulg tajnosci, zapewnienia, ze dane wrazliwe sg
chronione wspoétmiernie do ryzyka i skali szkdd, ktére mogtyby wynikngé z utraty,
niewtasciwego wykorzystania, nieupowaznionego dostepu do tych danych lubich
modyfikacji. Ze wzgledu na specyfike potgczonych sieci i wykorzystanie Internetu do
wymiany informacji, ochrona tych wrazliwych danych moze stac sie trudna, jesli nie
zostang zastosowane odpowiednie mechanizmy ich zabezpieczenia. Protokdt TLS (ang.
Transport Layer Security) zapewnia takie mechanizmy ochrony wrazliwych danych

podczas elektronicznego przesytaniaich przez Internet.

TLS to protokét stworzony w celu zapewnienia uwierzytelnienia, poufnosci i ochrony
integralnosci danych pomiedzy dwoma komunikujacymi sie aplikacjami. TLS jest oparty
na starszym protokole o nazwie Secure Sockets Layer w wers;ji 3.0 (SSL 3.0) i jest
uwazany za jego ulepszenie. Protokdt SSL 3.0 zostat opisany w dokumencie [32].
Protokoét Transport Layer Security w wersji 1 (TLS 1.0) zostat opisany w dokumencie
Request for Comments (RFC) 2246 [23]. Kazdy z tych dokumentdw opisuje podobny
protokot, ktory zapewnia ustugi bezpieczenstwa w Internecie. Protokdét TLS 1.0 zostat
zmieniony do wersji 1.1, co udokumentowano w RFC 4346 [24],a TLS 1.1 zostat
nastepnie poprawiony do wers;ji 1.2, co udokumentowano w RFC 5246 [25].
Dodatkowo wprowadzono pewne rozszerzenia, aby zniwelowad niektére znane luki
bezpieczenstwa w implementacjach wykorzystujacych protokét TLS w wersjach 1.0,
1.1i 1.2. Protokdt TLS 1.3, opisany w dokumencie RFC 8446 [57], jest znaczaca
aktualizacjg poprzednich wersji, zawierajgca zabezpieczenia przed zagrozeniami, ktére

pojawity sie w poprzednich wersjach TLS.

Niniejsza publikacja zawiera wytyczne dotyczace wyboru i konfiguracji implementac;ji
protokotu TLS przy jednoczesnym efektywnym wykorzystaniu zatwierdzonych przez
NIST schematéw i algorytmow kryptograficznych. W szczegélnosci wymaga ona, aby

protokot TLS 1.2 byt skonfigurowany do obstugi zestawu szyfrowania, w ktérym
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wykorzystano zatwierdzone przez NIST schematy i algorytmy jako minimalny wtasciwy
bezpieczny protokét transportowy, oraz wymaga wprowadzenia protokotu TLS 1.3 do
dnia 1 stycznia 2024 r.2 Jesli konieczne jest wspdtdziatanie z systemami innymi niz
systemy organizacji sektora publicznego, mozna wykorzystywacé protokoty TLS 1.1 i TLS
1.0. Niniejsza publikacja opisuje réwniez rozszerzenia protokotu TLS, ktérych

wykorzystanie jest obowigzkowe, a takze wskazuje inne zalecane rozszerzenia.

Stosowanie zalecen zawartych w niniejszej publikacji ma na celu promowanie:

. bardziej spdjnego stosowania mechanizméw uwierzytelniania, poufnosci

i integralnosci do ochrony informacji przesytanych przez Internet;

. konsekwentnego stosowania zalecanych zestawéw szyfrowania, w ktérych

wykorzystano algorytmy zatwierdzone przez NIST oraz otwarte standardy;
. ochrony przed znanymi i przewidywanymi atakami na protokét TLS; oraz

. podejmowanie swiadomych decyzji przez administratoréw i osoby zarzadzajace
systemami organizacji sektora publicznego w zakresie integracji implementacji

protokotu TLS.

Wytyczne te sg przeznaczone przede wszystkim dla uzytkownikéw i administratoréw
systemow sektora publicznego, aby odpowiednio chroni¢ wrazliwe, ale nieobjete
klauzulga tajnosci dane przed powaznymi zagrozeniami w Internecie. Moga by¢ rowniez
stosowane w zamknietych srodowiskach sieciowych do segregowania danych
(omawiany model klient-serwer i ustugi bezpieczenstwa majg rowniez zastosowanie

w takich sytuacjach). Niniejsza publikacja powinna by¢ stosowana w potgczeniu

z istniejgcymi politykami i procedurami.

3 Protokét SSL 3.0 jest najbezpieczniejszg wersja protokotu SSL, jednak nie jest ona zatwierdzona
do stosowania w ochronie informacji rzagdowych USA, poniewaz czesciowo opiera sie na
wykorzystaniu algorytmoéw kryptograficznych, ktére nie sg zatwierdzone przez NIST. Protokét
TLS 1.2 jest zatwierdzony do ochrony informacji rzagdowych, pod warunkiem, ze jest odpowiednio
skonfigurowany. Protoko6t TLS w wersji 1.1 1.0 jest zatwierdzony tylko wtedy, gdy jest konieczny
do zapewnienia wspétdziatania z systemami innymi niz rzadowe i jest skonfigurowany zgodnie
Z niniejszymi wytycznymi. W polskim porzadku prawnym nie ma obowigzku stosowania tego
protokotu. Jednakze jest to jedno z najbezpieczniejszych rozwigzan kryptograficznych
stosowanych do ochrony informacji wrazliwych.
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1. WPROWADZENIE

Protokoty Transport Layer Security (TLS) sg wykorzystywane do zabezpieczania
komunikacji w wielu transakcjach internetowych, takich jak transakcje finansowe (np.
bankowos¢, handel akcjami, handel elektroniczny), transakcje zwigzane z opieka
zdrowotna (np. przegladanie dokumentacji medycznej lub planowanie wizyt lekarskich)
oraz transakcje spotecznosciowe (np. poczta elektroniczna lub sieci spotecznosciowe).
Kazda ustuga sieciowa, ktéra przetwarza wrazliwe lub cenne dane, niezaleznie od tego,
czy s to dane osobowe (ang. Personally Identifiable Information - Pll), finansowe czy
informacje o logowaniu, musi je odpowiednio chroni¢. Protokot TLS zapewnia
chroniony kanat do przesytania danych miedzy serwerem a klientem. Klientem jest

czesto, cho¢ nie zawsze, przegladarka internetowa.

Zgodnie z memorandum M-15-13%wszystkie publicznie dostepne strony
internetowe i ustugi internetowe organizacji sektora publicznego muszg by¢
dostepne wytacznie za posrednictwem bezpiecznego potaczenia®. Inicjatywa
zabezpieczenia potaczen poprawi prywatnosc i zapobiegnie modyfikacji danych

z witryn rzagdowych podczas ich przesytania.

TLS jest protokotem warstwowym, ktéry dziata jako gérna warstwa wiarygodnego
protokotu transportowego - zazwyczaj jest to Transmission Control Protocol (TCP).
Protokoty aplikacji, takie jak Hypertext Transfer Protocol (HTTP) i Internet Message
Access Protocol (IMAP), moga dziatac¢ jako kolejna warstwa, nad protokotem TLS.
Protokot TLS jest niezalezny od aplikacji i stuzy do zapewnienia bezpieczenstwa
dowolnym dwoém komunikujgcym sie aplikacjom, ktére przesytajg dane przez sie¢ za

pomocga protokotu aplikaciji.

11 HISTORIA PROTOKOtU TLS

Protokoét Secure Sockets Layer (SSL) zostat zaprojektowany przez firme Netscape

Corporation w celu zaspokojenia potrzeb w zakresie bezpieczenstwa zwigzanych

4 https://obamawhitehouse.archives.gov/sites/default/files/omb/memoranda/2015/m-15-13.pdf

5 Wiecej szczegdtowych informacji na temat tej inicjatywy mozna znaleZ¢ na stronie
https://https.cio.gov/.

147116


https://obamawhitehouse.archives.gov/sites/default/files/omb/memoranda/
https://https.cio.gov/

Wskazowki dotyczace wyboru, konfigurowania i wykorzystania implementacji TLS
(Transport Layer Security)

NSC 800-52 wer. 1.0

z aplikacjami klienckimi i serwerowymi. Wersja 1 protokotu SSL nigdy nie zostata
wydana. Wersja SSL 2.0 zostata wydanaw 1995 roku, ale byta obarczona dobrze
znanymi lukami w zabezpieczeniach, ktére zostaty usuniete w wydanej w 1996 roku
wersji SSL 3.0. W tym czasie firma Microsoft Corporation wydata protokét znany jako
Private Communications Technology (PCT), a p6Zniej bardziej wydajny protokét znany
jako Secure Transport Layer Protocol (STLP). Protokoty PCT i STLP nigdy nie zdobyty
takiego udziatu w rynku jak SSL 2.0 i SSL 3.0. Grupa Robocza ds. Inzynierii Internetowej
(ang. Internet Engineering Task Force - IETF), techniczna grupa robocza odpowiedzialna
zarozwdj standardow internetowych w celu zapewnienia kompatybilnosci
komunikacyjnej pomiedzy réznymi implementacjami, prébowata rozwigzac problemy
Zwigzane z inzynierig bezpieczenstwa i niekompatybilnoscig protokotéow w najlepszy
mozliwy sposéb. W ramach standardéw IETF opisano protokét Transport Layer
Security w wersji 1.0 (TLS 1.0), ktory zostat skodyfikowany przez IETF w dokumencie
Request for Comments (RFC) 2246 [23]. Protokot TLS 1.0 bazuje na SSL 3.0 i nie ma
miedzy nimi wielkich réznic, jednak sg one na tyle istotne, ze protokoty te nie

wspotdziatajg ze soba.

Protokét TLS 1.1, okreslony w dokumencie RFC 4346 [24], zostat opracowany w celu
usuniecia luk wykrytych w wersji TLS 1.0, przede wszystkim w zakresie wyboru
wektora inicjujacego i przetwarzania btedéw dopetniania (ang. padding error). Wektory
inicjujace staty sie widoczne®, aby zapobiec pewnej klasie atakéw na tryb wigzania
blokéw zaszyfrowanych (ang. Cipher Block Chaining - CBC) wykorzystywany w ramach
protokotu TLS. Obstuga btedéw dopetniania zostata zmieniona, aby traktowane btad
uzupetniania jako btedny kod uwierzytelniajacy komunikatu, a nie jak btad
deszyfrowania. Ponadto, w ramach protokotu TLS 1.1 RFC uwzgledniono ataki na tryb
CBC, ktére wykorzystuja czas obliczania kodu uwierzytelniania komunikatu (ang.
Message Authentication Code - MAC). W specyfikacji protokotu TLS 1.1 stwierdzono, ze

aby bronic sie przed takimi atakami, implementacja musi przetwarzac rekordy w ten

6 Wektor inicjujacy (ang. Initialization Vector - IV) musi zosta¢ wystany; nie mozna go uzyskac ze stanu

znanego przez obie strony, np. z poprzedniego komunikatu.
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sam sposob niezaleznie od tego, czy wystepuja btedy dopetniania. Dalsze uwagi
dotyczace implementacji zwigzane z trybami CBC (ktére nie zostaty uwzglednione
w dokumencie RFC 4346 [24]) zostaty omdwione w podrozdziale 3.3.2.

W ramach protokotu TLS 1.2, okreslonego w dokumencie RFC 5246 [25],
wprowadzono kilka ulepszen w zakresie kryptografii, w szczegdlnosci w obszarze
funkcji skrétu, umozliwiajagc wykorzystanie lub okreslenie rodziny algorytméw SHA-2
do obliczania funkcji skrotu, MAC i funkcji pseudolosowych (ang. Pseudorandom
Function - PRF). W wersji TLS 1.2 dodano rowniez uwierzytelnione szyfrowanie

z powigzanymi danymi (ang. Authenticated Encryption with Associated Data - AEAD).

Wersja TLS 1.3, opisana w dokumencie RFC 8446 [57], zawiera wiele istotnych zmian
w protokole TLS. Ma na celu przeciwdziatanie zagrozeniom, ktére pojawity sie na
przestrzeni ostatnich lat. W$réd wprowadzonych zmian jest nowy protokét
uzgodnienia, nowy proces wyprowadzania klucza, ktéry wykorzystuje opartg na HMAC
funkcje wyprowadzania klucza typu extract-and-expand (HKDF) [37]. Usunieto
rowniez zestawy szyfrowania, ktére wykorzystuja transport klucza RSA lub statyczna
wymiane klucza opartg na protokole Diffiego-Hellmana (ang. Diffie- Hellman - DH), tryb
pracy CBC lub SHA-1. Wiele rozszerzen zdefiniowanych do uzytku z protokotem TLS

1.2 i poprzednimi wersjami nie moze by¢ uzywanych z TLS 1.3.

12 ZAKRES

Bezpieczenstwo nie jest pojedyncza wtasciwoscia, ktéra posiada (lub nie) protokot.
Bezpieczenstwo to ztozony zestaw powigzanych wtasciwosci, ktére razem zapewniaja
wymagane cechy wiarygodnosci informacji i ustugi ochrony informacji. Wymagania
dotyczace bezpieczenstwa sg zwykle okreslane na podstawie oceny ryzyka zagrozen
lub atakéw, ktére adwersarz moze przeprowadzic przeciwko systemowi. Adwersarz
prawdopodobnie wykorzysta podatnosci implementacji znajdujace sie w wielu
komponentach systemu, w tym komputerowych systemach operacyjnych, systemach
oprogramowania uzytkowego oraz sieciach komputerowych, ktore je t3cza. Dlatego
aby ochronic¢ system przed niezliczong iloscig zagrozen, zabezpieczenia muszg by¢

umiejetnie rozmieszczone w réznych warstwach systemow i sieci.
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Niniejsze zalecenia skupiajg sie wytacznie na bezpieczenstwie sieci i koncentruja sie
bezposrednio na niewielkiej czesci stosu komunikacji sieciowej, ktéra jest okreslana
mianem warstwy transportowej. Kilka innych publikacji NIST dotyczy wymagan
bezpieczenstwa w pozostatych czesciach warstwy systemowej i sieciowej.
Przestrzeganie niniejszych wytycznych umozliwia jedynie ochrone danych w trakcie
przesytania. W celu ochrony systemow i przechowywanych danych nalezy stosowac

inne obowiazujace normy i rekomendacje NIST.

Zalecenia te koncentruja sie na typowych przypadkach uzycia, w ktérych aplikacje
klienckie i serwerowe muszg wspotpracowac z wieloma réznymi implementacjami,

a uwierzytelnianie odbywa sie przy uzyciu certyfikatéw klucza publicznego. Aby
umozliwi¢ wspétdziatanie, implementacje obstuguja czesto szeroki wachlarz opcji
kryptograficznych. Istniejg jednak znacznie bardziej ograniczone implementacje TLS,
w ktérych wymagane jest bezpieczenstwo, ale szeroka interoperacyjnosé nie jest
konieczna, a koszt wdrozenia nieuzywanych funkcji moze by¢ zaporowy. Na przyktad
minimalne serwery s3 czesto implementowane we wbudowanych kontrolerach

i urzadzeniach infrastruktury sieciowej, takich jak routery, a nastepnie uzywane

z przegladarkami do zdalnego konfigurowania i zarzadzania urzadzeniami. Zdarza sie
réwniez, ze zaréwno klient, jak i serwer potaczenia TLS aplikacji znajduja sie pod
kontrolg tego samego podmiotu, a zatem wykorzystywanie wielu opcji umozliwiajacych
wspotdziatanie nie jest konieczne. W takich przypadkach dopuszczalne moze by¢
zastosowanie odpowiedniego podzbioru mozliwosci okreslonych w niniejszych

rekomendacjach.

Zakres jest dodatkowo ograniczony do TLS, gdy jest on stosowany w potaczeniu
z protokotem TCP/IP. Na przyktad Datagram Transport Layer Security (DTLS), ktory
dziata w oparciu o protokoty datagramowe, jest poza zakresem tych wytycznych. NIST

moze wydac osobne wytyczne dla protokotu DTLS w pdZniejszym terminie.

1.21 ALTERNATYWNE KONFIGURACIJE

Protokot TLS moze by¢ wykorzystywany do zabezpieczenia komunikacji wielu réznych
aplikacji w zréznicowanych srodowiskach operacyjnych. Dlatego nie istnieje jedna

konfiguracja, ktéra sprawdzi sie w przypadku wszystkich scenariuszy. Niniejsze
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rekomendacje sg préba sformutowania zalecen o charakterze ogélnym. Jednak
potrzeby konkretnej instytucji sektora publicznego lub aplikacji moga sie réznic¢ od

potrzeb ogolnych. Odstepstwa od tych wskazowek sg dopuszczalne, pod warunkiem

ze podmioty sektora publicznego i administratorzy systemow ocenia i zaakceptuja

ryzyko zwiazane z alternatywnymi konfiguracjami zaréwno pod wzgledem

bezpieczenstwa, jak i wspotdziatania.

1.3 KONWENCJE STOSOWANE W DOKUMENCIE

W catym niniejszym dokumencie do identyfikacji wymogéw uzywane s3 stowa kluczowe.
Uzywa sie stow kluczowych ,powinien”, ,nie powinien”, ,nalezy” i ,nie nalezy”. Stowa te
sg podzbiorem stéw kluczowych okreslonych w dokumencie Request for Comments (RFC)
2119 IETF i zostaty wybrane w oparciu o konwencje wystepujgca w innych dokumentach
normatywnych [15]. Oproécz stéw kluczowych, w niniejszym dokumencie uzywane sg
stowa ,musi” i ,moze”, ale nie majg one charakteru normatywnego. Stowa kluczowe
,<Zatwierdzony przez NIST” i ,zalecany przez NIST” sg uzywane do wskazania, ze schemat
lub algorytm jest opisany w federalnym standardzie przetwarzania informacji (ang.
Federal Information Processing Standard - FIPS) lub jest zalecany przez NIST w publikacji

specjalnej (ang. Special Publication - NIST SP).

Zalecenia w tym dokumencie sg pogrupowane na zalecenia dotyczace serwera
i zalecenia dotyczace klienta. Rozdziat 3 zawiera szczegdétowe wytyczne dotyczace
wyboru i konfiguracji serweréw TLS. Rozdziat 4 zawiera szczegétowe wytyczne

dotyczace wyboru, konfiguracji i uzytkowania klientéw TLS.
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2. PRZEGLAD PROTOKOtU TLS

Protokét TLS umozliwia wymiane rekordéw za pomocg protokotu rekordéw TLS. Rekord
TLS zawiera kilka pol, w tym informacje o wersji, dane protokotu aplikacji oraz protokét
wyzszego poziomu uzywany do przetwarzania danych aplikacji. Protokot TLS chroni dane
aplikacji poprzez zastosowanie zestawu algorytmoéw kryptograficznych w celu zapewnienia
poufnosci, integralnosci i autentycznosci wymienianych danych aplikacji. Definiuje kilka
protokotéw do zarzadzania potaczeniami, ktére znajduja sie nad protokotem rekordow,

a kazdy protokét ma swéj wtasny typ rekordu. Protokoty te, oméwione w podrozdziale 2.1,
stuzg do ustalania i zmiany parametréw bezpieczenstwa oraz do przekazywania serwerowi
i klientowi informacji o btedach i ostrzezeniach. W podrozdziatach od 2.2 do 2.6 opisano
ustugi bezpieczenstwa zapewniane przez protokét TLS oraz sposéb ich realizacji.

W podrozdziale 2.7 oméwiono zarzadzanie kluczami.

21 PODPROTOKOLY TLS

W protokole TLS istnieja trzy podprotokoty, ktére stuzg do sterowania potaczeniem w ramach
sesji: protokét uzgodnienia, zmiany specyfikacji szyfru oraz protokét alarmowy. Protokét
uzgodnienia TLS stuzy do negocjowania parametréw sesji. Protokot alarmowy stuzy do
powiadomienia drugiej strony o stanie btedu. Protokot zmiany specyfikacji szyfru jest
wykorzystywany wwersjach TLS 1.0, 1.1 1.2 do zmiany parametréw kryptograficznych ses;ji.
Ponadto klient i serwer wymieniajg dane aplikacji, ktére sg chronione przez ustugi
bezpieczenstwa zapewnione przez wynegocjowany zestaw szyfrowania. Te ustugi

bezpieczenstwa sg negocjowane i ustanawiane w ramach protokotu uzgodnienia.

Protokdt uzgodnienia polega na wymianie serii komunikatow miedzy klientem

a serwerem. Protokét uzgodnienia inicjuje wykorzystanie mozliwosci
kryptograficznych zaréwno przez klienta, jak i serwer poprzez negocjowanie zestawu
algorytmoéw i funkcji szyfrujacych, w tym algorytméw ustanawiania kluczy, podpisu
cyfrowego, poufnosci i integralnosci. Klienci i serwery moga by¢ skonfigurowane tak,
aby podczas wykonywania protokotu uzgodnienia negocjowana byta jedna lub wiecej
z nastepujacych ustug bezpieczenstwa: poufnosé, integralnos¢ wiadomosci,
uwierzytelnianie i ochrona przed odtwarzaniem. Ustuga poufnosci, zapobiegajac

podstuchowi, daje pewno$é, ze dane sg utrzymywane w tajemnicy. Ustuga integralnosci

192116



Wskazowki dotyczace wyboru, konfigurowania i wykorzystania implementacji TLS
(Transport Layer Security)

NSC 800-52 wer. 1.0

wiadomosci zapewnia potwierdzenie wykrycia nieautoryzowanej modyfikacji danych,
zapobiegajac w ten sposdb niewykrytemu usunieciu, dodaniu lub modyfikacji danych.
Ustuga uwierzytelniania daje pewnosc¢ co do tozsamosci nadawcy i odbiorcy, a tym
samym wykrywa fatszerstwa. Ochrona przed odtwarzaniem zapewnia, ze
nieautoryzowany uzytkownik nie przechwyci i nie zdota odtworzy¢ poprzednich
danych. Aby zastosowac te wytyczne, zaréwno klient, jak i serwer muszg by¢

skonfigurowane pod katem ustug poufnosci i integralnosci danych.

Protokdt uzgodnienia jest uzywany do opcjonalnej wymiany certyfikatow X.509
z kluczem publicznym’ w celu uwierzytelnienia serwera wobec klienta i moze by¢

réwniez uzywany do uwierzytelnienia klienta wobec serwera.

Protokdt uzgodnienia stuzy do ustalenia parametrow ses;ji. Klient i serwer negocjuja
algorytmy uwierzytelniania, poufnosci i integralnosci, a takze wyprowadzaja klucze
symetryczne i ustalajg inne parametry sesji, takie jak rozszerzenia. Wynegocjowany

zestaw algorytmow kryptograficznych nazywany jest zestawem szyfrowania.

Alerty stuzg do przekazywania informacji o sesji, takich jak btedy lub ostrzezenia. Na
przyktad, alert moze by¢ wykorzystany do zasygnalizowania btedu deszyfrowania
(decrypt_error) lub odmowy dostepu (access_denied). Niektore alerty stanowia
ostrzezenia, a inne sg uznawane za krytyczne i prowadza do natychmiastowego
zakonczenia sesji. Komunikat alertu close_notifytls jest uzywany do sygnalizowania
normalnego zakonczenia sesji. Podobnie jak wszystkie inne komunikaty po
zakonczeniu protokotu uzgodnienia, komunikaty alertow sg szyfrowane (i opcjonalnie

kompresowane w wersjach protokotu TLS wczesniejszych niz TLS 1.3).

Szczegobty protokotu uzgodnienia, zmiany specyfikacji szyfru (w wersjach TLS
wczesniejszych niz 1.3) i protokotéw alarmowych sg poza zakresem niniejszych

wytycznych. Zostaty one opisane w dokumentach RFC 5246 [25]i RFC 8446 [57].

7 W niniejszych dokumencie terminy ,certyfikat” i ,certyfikat klucza publicznego” sa uzywane
Zzamiennie.
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2.2 NEGOCJACJA WSPOLNEGO KLUCZA TAJNEGO

W trakcie wykonywania protokotu uzgodnienia TLS klient i serwer ustalajg klucz.
Wyprowadzenie wstepnego klucza tajnego (sekretu) zalezy od uzgodnionej

metody wymiany kluczy i uzytej wersji protokotu TLS. Na przyktad, gdy jako algorytm
wymiany kluczy w TLS 1.2 i weczesniejszych wersjach uzywany jest protokot
Diffiego-Hellmana, klient i serwer przesytajg sobie nawzajem swoje parametry, ktore s
nastepnie wykorzystywane do obliczenia wstepnego klucza tajnego. Wstepny klucz tajny,
wraz z losowymi wartosciami wymienianymi przez klienta i serwer w komunikatach hello,
jest wykorzystywany w funkcji pseudolosowej (ang. pseudorandom function - PRF) do
obliczenia gtdwnego klucza tajnego. W protokole TLS 1.3 gtéwny klucz tajny jest
wyprowadzany przez iteracyjne wywotywanie funkcji extract-then-expand z wczesniej
wyprowadzonymi kluczami tajnymi. Gtéwny klucz tajny stuzy do wyprowadzenia kluczy
sesji, ktére sa wykorzystywane przez wynegocjowane ustugi bezpieczenstwa do ochrony
danych wymienianych miedzy klientem a serwerem, zapewniajac w ten sposéb bezpieczny

kanat komunikacji miedzy nimi.

Proces ustalania takich kluczy tajnych jest zabezpieczony przed podstuchiwaniem. Jesli
protokot TLS jest uzywany zgodnie z niniejszymi wytycznymi, dane aplikacji, a takze
klucze tajne nie sg narazone na ataki oséb, ktére znajda sie miedzy potgczonymi
stronami. Napastnik nie moze zmodyfikowa¢ komunikatu protokotu ustalenia bez
wykrycia przez klienta i serwer, poniewaz komunikat Finished, wymieniany po ustaleniu
parametréw bezpieczenstwa, zapewnia ochrone integralnosci catej wymiany. Innymi
stowy, atakujacy nie moze zmodyfikowacd ani obnizy¢ poziomu bezpieczenstwa

potaczenia, ustawiajac sie miedzy negocjujgcymi stronami.

2.3 POUFNOSC

Poufnos¢ sesji komunikacyjnej zapewnia wynegocjowany algorytm zestawu szyfrowania
oraz klucze szyfrujace wyprowadzone z gtéwnego klucza tajnego i wartosci losowych - jeden
do szyfrowania przez klienta (klucz zapisu klienta) i drugi do szyfrowania przez serwer (klucz
zapisu serwera). Nadawca komunikatu (klient lub serwer) szyfruje wiadomosé, uzywajac
odpowiedniego wyprowadzonego klucza szyfrujgcego; odbiorca uzywa tego samego

(niezaleznie wyprowadzonego) klucza do odszyfrowania komunikatu. Zaréwno klient, jak
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i serwer znaja te klucze i odszyfrowujg komunikaty, uzywajac tego samego klucza, ktory

zostat uzyty do szyfrowania.

2.4 INTEGRALNOSC

Algorytm MAC z kluczem, okreslony w wynegocjowanym zestawie szyfrowania, zapewnia
integralnos¢ komunikatu. Podobnie jak w przypadku poufnosci, dla kazdego kierunku
komunikaciji istnieje odrebny klucz. Nadawca komunikatu (klient lub serwer) oblicza MAC
dla komunikatu uzywajac odpowiedniego klucza MAC (klucz tajny zapisu MAC klienta lub
klucz tajny zapisu MAC serwera). Gdy odbiorca przetwarza komunikat, oblicza wtasng
wersje kodu MAC, uzywajac algorytmu MAC i klucza MAC zapisu nadawcy. Odbiorca
sprawdza, czy obliczony przez niego kod MAC odpowiada kodowi MAC otrzymanemu

w komunikacie od nadawcy.

Dla algorytméw MAC w protokole TLS stosowane sg dwa rodzaje konstrukcji. Protokdt TLS
wwersjach 1.0, 1.1 1.2 obstuguje wykorzystanie kodu HMAC (ang. Keyed-Hash Message
Authentication Code) przy uzyciu algorytmu skrétu okreslonego w wynegocjowanym zestawie
szyfrowania. W przypadku kodu HMAC, MAC dla komunikatu od serwera do klienta jest
zabezpieczony kluczem MAC zapisu serwera, natomiast MAC dla komunikatu od klienta do
serwera jest zabezpieczony kluczem MAC zapisu klienta. Te klucze MAC sa wyprowadzane ze

wspolnego gtéwnego klucza tajnego.

W wersji TLS 1.2 dodano tryby szyfrowania AEAD, takie jak CCM (ang. Counter with
CBC-MAC) [41]i GCM (ang. Galois Counter Mode) [56, 61], jako alternatywny sposéb
zapewnienia integralnosci i poufnosci. W trybach AEAD nadawca uzywa swojego klucza
zapisu zaréwno do szyfrowania, jak i ochrony integralnosci. Klucze MAC zapisu klienta

i serwera nie sg uzywane. Odbiorca odszyfrowuje komunikatu i weryfikuje informacje

o integralnosci, uzywajac klucza zapisu nadawcy. W wers;ji TLS 1.3 do zapewnienia poufnosci

i integralnosci wykorzystywane sg wytacznie algorytmy symetryczne AEAD.

2.5 UWIERZYTELNIANIE
Uwierzytelnianie serwera jest wykonywane przez klienta przy uzyciu certyfikatu klucza
publicznego serwera, ktory serwer prezentuje podczas realizacji protokotu uzgodnienia.

Doktadny charakter operacji kryptograficznej uwierzytelniania serwera zalezy od
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wynegocjowanych parametrow bezpieczenstwa i rozszerzen. W wielu przypadkach
uwierzytelnianie odbywa sie jawnie poprzez weryfikacje podpiséw cyfrowych
zwykorzystaniem kluczy publicznych obecnych w certyfikatach lub niejawnie poprzez
wykorzystanie klucza publicznego serwera przez klienta podczas ustalania gtéwnego klucza
tajnego. Pomysine wystanie komunikatu Finished oznacza, ze obie strony obliczyty ten sam
tajny klucz gtéwny, a wiec serwer musiat znac klucz prywatny odpowiadajacy kluczowi

publicznemu w certyfikacie serwera.

Uwierzytelnienie klienta jest opcjonalne i odbywa sie tylko na zagdanie serwera.
Uwierzytelnienie klienta opiera sie na jego certyfikacie klucza publicznego. Doktadny
charakter operacji kryptograficznej uwierzytelniania klienta zalezy od wynegocjowanego
algorytmu wymiany kluczy w zestawie szyfrowania oraz wynegocjowanych rozszerzen. Na
przyktad, gdy certyfikat klucza publicznego klienta zawiera klucz publiczny RSA, klient
podpisuje czes¢ komunikatu w ramach protokotu uzgodnienia przy uzyciu klucza
prywatnego odpowiadajgcego temu kluczowi publicznemu, a serwer weryfikuje podpis przy

uzyciu klucza publicznego klienta, aby go uwierzytelnic.

2.6 OCHRONA PRZED ODTWARZANIEM

Protokét TLS zapewnia ochrone przed odtwarzaniem, z wyjatkiem sytuacji, gdy w ramach
wykonywania protokotu TLS 1.3% wysytane sg dane O-RTT (opcjonalnie w pierwszych
komunikatach w ramach protokotu uzgodnienia). Koperta komunikatu z zabezpieczeniem
integralnosci zawiera monotonicznie rosnacy numer kolejny. Po sprawdzeniu integralnosci
komunikatu numer kolejny biezacego komunikatu jest porownywany z numerem kolejnym
poprzedniego komunikatu. Numer kolejny biezacego komunikatu musi by¢ wiekszy niz

numer kolejny poprzedniego komunikatu, aby komunikat byt dalej przetwarzany.

8  Protokdét TLS 1.3 nie ma wbudowanego zabezpieczenia przed atakami umozliwiajacymi odtwarzanie w ramach

wysytania danych O-RTT, jednak w jego specyfikacji zalecane sg mechanizmy chronigce przed takimi atakami
(patrz rozdziat 8 [57]).
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2.7 ZARZADZANIE KLUCZAMI

Bezpieczenstwo klucza prywatnego serwera jest krytyczne dla bezpieczenstwa
protokotu TLS. Jesli klucz prywatny serwera jest staby lub moze byc¢ uzyskany przez
strone trzecig, strona trzecia moze podszywac sie pod serwer przed wszystkimi
klientami. Podobnie, jesli strona trzecia moze uzyskac certyfikat klucza publicznego dla
klucza publicznego odpowiadajacego jej wtasnemu kluczowi prywatnemu w nazwie
legalnego serwera od urzedu certyfikacji (ang. Certification Authority - CA) uznanego za
zaufany przez klientoéw, strona trzecia moze podszywac sie pod serwer dla klientéw.
Wymagania i zalecenia majace na celu przeciwdziatanie takim dziataniom zostaty

omoéwione w dalszej czesci niniejszych rekomendacji.

Podobne zagrozenia istniejg w przypadku klientéw. Jesli klucz prywatny klienta jest
staby lub moze by¢ uzyskany przez strone trzecia, strona trzecia moze podszywac sie
pod klienta przed wszystkimi serwerami. Podobnie, jesli strona trzecia moze uzyskaé
certyfikat klucza publicznego dla klucza publicznego odpowiadajgcego jej wtasnemu
kluczowi prywatnemu w nazwie klienta od urzedu certyfikacji (CA), do ktérego
zaufanie ma serwer, strona trzecia moze podszywac sie pod klienta wobec serwera.
Wymagania i zalecenia majace na celu przeciwdziatanie takim dziataniom zostaty

omoéwione w dalszej czesci niniejszych wytycznych.

Poniewaz liczby losowe generowane przez klienta i serwer wptywaja na losowos¢
kluczy sesiji, klient i serwer muszg by¢ zdolne do generowania liczb losowych

o poziomie bezpieczeristwa wynoszacym co najmniej 1127 bitéw kazda. R6zne klucze
sesji w ramach protokotu TLS wyprowadzone z tych losowych wartosci i innych danych
sg wazne przez czas trwania sesji. Klucze sesji sg uzywane tylko do ochrony
komunikatéw wymienianych podczas aktywnej sesji TLS, nie sg uzywane do ochrony
jakichkolwiek przechowywanych danych, dlatego nie ma konieczno$ci odzyskiwania

kluczy sesji TLS. Mimo to wszystkie wersje protokotu TLS zapewniajg mechanizmy

?  Wiecej informacji na temat generatorow bitéw losowych mozna znalez¢ w publikacji z serii NIST
SP 800-90 (https://csrc.nist.gov/projects/random-bit-generation).
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przechowywania klucza zwigzanego z sesja, ktére pozwalajg na wznowienie sesji
w przysztosci. Klucze dla wznowionej sesji sg wyprowadzane podczas wykonywania
skréconego protokotu uzgodnienia, w ramach ktérego przechowywany klucz jest

wykorzystywany jako forma uwierzytelnienia.
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3. MINIMALNE WYMAGANIA DLA SERWEROW TLS

W tym rozdziale przedstawiono minimalny zestaw wymagan, ktére serwer musi spetnié, aby
zapewnic¢ zgodnos¢ z niniejszymi rekomendacjami. Wymagania zostaty uporzadkowane

w podrozdziatach o nastepujacej tematyce: obstugiwane wersje protokotu TLS, klucze

i certyfikaty serwera, obstuga kryptografii, obstuga rozszerzen protokotu TLS,

uwierzytelnianie klienta, wznawianie sesji, metody kompresji oraz aspekty operacyjne.

Szczegbtowe wymagania zostaty okres$lone jako wymagania dotyczace wdrozenia lub
wymagania dotyczace konfiguracji. Zgodnie z wymaganiami dotyczacymi wdrozenia
organizacje nie powinny zamawiac implementacji serwera TLS, chyba ze obejmuje ona
wymagane funkcje lub moze by¢ rozszerzona o dodatkowe produkty komercyjne w celu
spetnienia wymagan. Zgodnie z wymaganiami dotyczacymi konfiguracji, administratorzy
serweréw TLS s3 zobowigzani do sprawdzenia, czy poszczegdlne funkcje sg wigczone lub

wytaczone, aw niektérych przypadkach odpowiednio skonfigurowane, jesli s3 dostepne.

3.1 OBStUGIWANE WERSJE PROTOKOtU

Serwery obstugujace wytacznie aplikacje rzadowel© nalezy skonfigurowac tak, aby
wykorzystywaty protokét TLS 1.2, a takze TLS 1.3. Serwerdw nie nalezy konfigurowac do
uzywania protokotu TLS 1.1 i nie nalezy wykorzystywac protokotu TLS 1.0, SSL 3.0 ani SSL
2.0.Wersje TLS 1.2 1.3 s3 oznaczane za pomocg krotek nadrzednych i podrzednych (3, 3)

i (3,4), i moga wystepowad w tym formacie podczas konfiguracjill.

Serwery obstugujace aplikacje skierowane do obywateli lub organizacji (tzn. klient nie
jest czescig rzadowego systemu informacyjnego)!? nalezy skonfigurowaé do

negocjowania korzystania z protokotu TLS 1.2, a takze powinny by¢ skonfigurowane do

10 Aplikacja przeznaczona wytacznie dla rzadu to aplikacja, ktérej planowanymi uzytkownikami sa
wytacznie pracownicy rzadowi lub wykonawcy pracujacy dla rzadu. Dotyczy to aplikacji, do ktérych
dostep uzyskuje sie w ramach systemu ,przynies$ wtasne urzadzenie” (ang. Bring Your Own Device -
BYOD) dla pracownikéw rzadowych.

11 Wczesniej oznaczeniem wersji TLS 1.0 byty dwie liczby. Pierwsza oznaczata wersje gtéwna, a druga —

wydanie w ramach wers;ji (3,1). W ten sposéb zrownano jg z wersjg protokotu SSL 3.1. Wersja TLS 1.1
jest oznaczona parg liczb (3,2).

12 Na potrzeby niniejszego dokumentu klienci, ktérzy dziatajg w systemach typu ,przynies wiasne

urzadzenie” (ang. Bring Your Own Device - BYOD) lub w systemach prywatnych wykorzystywanych
do wykonywania pracy zdalnej, s uwazani za cze$¢ rzadowego systemu informacyjnego, poniewaz
uzyskujag dostep do ustug, ktére nie sg dostepne publicznie.
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negocjowania TLS 1.3. Stosowanie protokotu TLS w wersji 1.1 1.0 jest ogdlnie
odradzane, ale wersje te moga by¢ skonfigurowane, aby w razie potrzeby umozliwic¢
interakcje z obywatelami i organizacjami. Omoéwienie kwestii ewentualnej obstugi
protokotéw TLS 1.0i TLS 1.1 znajduje sie w zataczniku F. Serwery tego typu nie
powinny umozliwiac korzystania z protokotu SSL 2.0 lub SSL 3.0.

Instytucje panstwowe powinny méc obstugiwac protokot TLS 1.3 do dnia 1 stycznia
2024 r. Po tej dacie serwery powinny obstugiwac protokét TLS 1.3 zaréwno dla
aplikacji przeznaczonych wytacznie dla rzadu, jak i skierowanych do obywateli lub
organizacji. Generalnie, serwery obstugujace protokét TLS 1.3 powinny by¢
skonfigurowane tak, aby mogty korzystac¢ réwniez z TLS 1.2. Mozna jednak zablokowac
mozliwosé korzystania z TLS 1.2 na serwerach obstugujacych TLS 1.3, jesli ustalono, ze

wersja TLS 1.2 nie jest konieczna ze wzgledu na interoperacyjnosc.

Znane sg przypadki implementacji serweréw, w ktérych negocjacja wers;ji jest
realizowana niepoprawnie. Na przyktad istniejg serwery TLS 1.0, ktére przerywaja
potaczenie, gdy klient oferuje wersje nowszg niz TLS 1.0. Nie nalezy uzywac serweréw,

w ktérych nieprawidtowo zaimplementowano negocjacje wersji TLS.

3.2 KLUCZE | CERTYFIKATY SERWERA

Serwer TLS nalezy skonfigurowac z wykorzystaniem jednego lub wiecej certyfikatéw klucza
publicznego i powigzanych kluczy prywatnych. Implementacje serweréw TLS powinny
obstugiwac korzystanie z wielu certyfikatow serwera wraz z powigzanymi z nimi kluczami

prywatnymi, aby zapewniaé elastycznosé w zakresie algorytmow i rozmiaréw kluczy.

Kilka opcji certyfikatow serwera TLS spetnia wymogi w zakresie kryptografii NIST:
certyfikat podpisu RSA, algorytm podpisu cyfrowego krzywej eliptycznej (ang. Elliptic
Curve Digital Signature Algorithm - ECDSA), algorytm podpisu cyfrowego (ang. Digital
Signature Algorithm - DSA)®3, certyfikat Diffiego-Hellmana (ang. Diffie-Hellman - DH)

i certyfikat krzywej eliptycznej Diffiego-Hellmana (ang. Elliptic Curve Diffie-Hellman -

13 W nazwach zestawow szyfrowania TLS certyfikat DSA ze wzgledéw historycznych okreslany jest
mianem standardu podpisu cyfrowego (ang. Digital Signature Standard - DSS).
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ECDH). Serwery TLS zgodne z niniejsza specyfikacjg nalezy skonfigurowac
przynajmniej z wykorzystaniem certyfikatu podpisu RSA lub certyfikatu podpisu
ECDSA. Pozostate typy certyfikatow i zwigzane z nimi zestawy szyfrowania nie sg
powszechnie stosowane, zwtaszcza w przypadku serwerdéw dostepnych z zewnatrz, ale
zostaty ujete w niniejszej publikacji w celu zapewnienia kompleksowych informacji

i uwzglednienia skrajnych przypadkow. Jesli serwer jest skonfigurowany

z wykorzystaniem certyfikatu podpisu ECDSA, dla klucza publicznego w certyfikacie

nalezy uzy¢ krzywej P-256 lub krzywej P-38414,

Serwery TLS nalezy konfigurowac przy uzyciu certyfikatow wydanych przez CA, ktoéry
publikuje informacje o uniewaznieniu w odpowiedziach dotyczacych weryfikacji
statusu certyfikatéw w trybie on-line (ang. Online Certificate Status Protocol - OCSP)
[63]. CA moze dodatkowo publikowac informacje o uniewaznieniu na liscie
uniewaznionych certyfikatéw (ang. Certificate Revocation List - CRL) [19]. Zrédta
informacji o uniewaznieniu powinny byc¢ zawarte w certyfikacie wydanym przez CA

w odpowiednim rozszerzeniu w celu promowania interoperacyjnosci.

Serwer TLS, ktory otrzymat certyfikaty od wielu CA, moze wybrac¢ odpowiedni certyfikat
na podstawie okreslonego przez klienta rozszerzenia protokotu TLS ,Klucze od zaufanych
CA” (patrz podrozdziat 3.4.2.6). Serwer TLS, ktory otrzymat certyfikaty dla wielu nazw
serwera, moze wybrac¢ odpowiedni certyfikat na podstawie okreslonego przez klienta
rozszerzenia protokotu TLS ,Nazwa serwera” (patrz podrozdziat 3.4.1.2). Certyfikat
serwera TLS moze réwniez zawierac wiele nazw w ramach rozszerzenia dotyczacego
alternatywnych nazw podmiotéw (ang. Subject Alternative Name - SAN), aby umozliwic¢
uzycie wielu nazw serweréw o tym samym formacie nazwy, takim jak np. system nazw
domen (ang. Domain Name System - DNS), lub wielu nazw serwerdw o wielu formatach

nazwy (np. nazw DNS, adresow IP itd.).

14 Zalecane krzywe eliptyczne wymienione obecnie w standardzie FIPS 186-4 [45] zostang
przeniesione do publikacji SP 800-186. Do czasu pojawienia sie publikacji SP 800-186, przy
wyborze zalecanych krzywych eliptycznych nalezy kierowa¢ sie standardem FIPS 186-4.
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Procesy aplikacji stuzace do uzyskania certyfikatow réznig sie i wymagaja réznych
poziomow dowoddw przy taczeniu certyfikatow z domenami. Wnioskodawca moze
uzyskac certyfikat potwierdzajagcy domene (ang. Domain Validated - DV), jesli udowodni,
ze ma kontrole nad domeng DNS. Certyfikat potwierdzajacy organizacje (ang.
Organization Validation - OV) wymaga dalszej weryfikacji. Certyfikat o rozszerzone;j
walidacji (ang. Extended Validation - EV) charakteryzuje sie najbardziej szczegdétowym
procesem weryfikacji tozsamosci. Niniejsze zalecenie nie zawiera wytycznych

dotyczacych tego, jaki poziom weryfikacji nalezy zastosowac.

W podrozdziale 3.2.1 przedstawiono szczegétowy profil certyfikatéw serwera.
Przedstawiono tam podstawowe wytyczne dotyczace certyfikatow RSA, ECDSA, DSA,
DH i ECDH. W podrozdziale 3.2.2 okreslono wymogi dotyczace kontroli uniewaznienia.

W podrozdziale 3.5.4 okreslono wymogi dotyczace , listy wskazowek”.

321 PROFIL CERTYFIKATU SERWERA

Profil certyfikatu serwera, opisany w tym podrozdziale, zawiera wymagania i zalecenia
dotyczace formatu certyfikatu serwera. Aby spetni¢ niniejsze wytyczne, certyfikat
serwera TLS powinien by¢ certyfikatem X.509 w wersji 3. Zaréwno klucz publiczny
zawarty w certyfikacie, jak i podpis powinny zapewnia¢ poziom bezpieczenstwa
wynoszacy co najmniej 112 bitéw. Przed wersjg TLS 1.2 komunikat dotyczacy
certyfikatu (ang. Certificate) serwera wymagat, aby algorytm podpisywania certyfikatu
byt taki sam jak algorytm dla klucza certyfikatu (patrz punkt 7.4.2 publikacji [24]).

Jesli serwer obstuguje wersje protokotu TLS wczesniejsze niz TLS 1.2, certyfikat

powinien by¢ podpisany przy pomocy algorytmu zgodnego z kluczem publicznym?>.

° Certyfikaty zawierajace klucze publiczne RSA, ECDSA lub DSA powinny by¢

podpisane odpowiednio przy pomocy tych samych algorytmoéw podpisu.

° Certyfikaty zawierajace klucze publiczne Diffiego-Hellmana powinny by¢

podpisywane za pomocg algorytmu DSA.

15 Wytyczne dotyczace generowania par kluczy publicznych i prywatnych zalezg od
stosowanego algorytmu. Wytyczne dotyczace generowania par kluczy DH i ECDH
znajduja sie w publikacji NIST SP 800-56A [6]. Wytyczne dotyczace generowania par
kluczy RSA, DSA i ECDSA znajduja sie w publikacji [45].
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° Certyfikaty zawierajace klucze publiczne ECDH powinny by¢ podpisane za

pomocg algorytmu ECDSA.

Rozszerzenie umozliwiajace wykorzystanie klucza rozszerzonego ogranicza sposéb
wykorzystania kluczy w certyfikacie. Istnieje klucz przeznaczony specjalnie do
uwierzytelniania serwera, a serwer powinien byc¢ skonfigurowany tak, aby umozliwi¢
jego uzycie. Zastosowanie rozszerzenia umozliwiajgcego wykorzystanie klucza
rozszerzonego utatwi pomysine uwierzytelnienie serwera, poniewaz niektérzy klienci
moga wymagac obecnosci rozszerzenia umozliwiajgcego wykorzystanie klucza
rozszerzonego. Uzycie nazwy DNS serwera w polu alternatywnej nazwy podmiotu
zapewnia, ze wszelkie ograniczenia dotyczace nazwy na Sciezce certyfikacji beda

prawidtowo egzekwowane.

Profil certyfikatu serwera zostat przedstawiony w tabeli 3-1. W przypadku braku
wymogow dotyczacych profilu certyfikatu specyficznych dla danej instytucji

panstwowej, nalezy stosowac niniejszy profil dla certyfikatu serwera.
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Tabela 3-1: Profil certyfikatu serwera TLS

Pole Krytycznos¢é Wartos¢é Opis
Wersja Nd. 2 Wersja 3
Numer seryjny Nd. Unikalna dodatnia liczba Musi by¢ unikalna
catkowita
Algorytm Nd. Wartosci zalezne od typu klucza CA:
podpisu
wystawcy sha256WithRSAEncryption | CAzkluczem RSA
{128401135491111}Iub
silniejsza
id-RSASSA-PSS {1 2840 CA zkluczem RSA
11354911 10}
ecdsa-with-SHA256 {1 2 CA z kluczem opartym
84010045 4 3 2} lub na krzywej eliptycznej
silniejsza
id-dsa-with-sha256{2 16 CA zkluczem DSA
84011013432} Iub
silniejsza
Nazwa Nd. Unikalna nazwa DN CA W kazdejwzglednej
wyroézniajaca wystawiajacego zgodna ze nazwie wyrodzniajacej
DN t standardem X.500 (Relative Distinguished
(DN) wystawcy Name - RDN) powinna by¢
zakodowana pojedyncza
wartosc. Wszystkie
atrybuty typu
DirectoryString powinny
byc¢ zakodowane jako
PrintableString.
Okres waznosci | Nd. 3 lata lub mniej Daty do roku 2049
wyrazone w czasie UTC
Nazwa Nd. Unikalna nazwa DN W kazdej nazwie RDN
wyrdzniajaca podmiotu zgodna ze powinna by¢ zakodowana
podmiotu standardem X.500 pojedyncza wartosc.
i wymogami danej instytucji | Wszystkie atrybuty typu
panstwowej DirectoryString powinny
byc¢ zakodowane jako

PrintableString. Jesli jest
obecny, atrybut CN
powinien mie¢ format:
CN={adres IP hosta |
nazwa DNS hosta}
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Pole

Krytycznosé

Wartos¢

Opis

Informacje
o kluczu
publicznym
podmiotu

Nd.

Wartosci wedtug typu certyfikatu:

S

rsaEncryption {1 2 840
113549111}

2048-bitowy modut
klucza RSA certyfikatu
podpisu RSA lubinne
zatwierdzone dtugosci, jak
okreslono w publikacjach
[45]i[5]

Parametry: NULL

ecPublicKey {1 2 840
10045 2 1}

Certyfikat podpisu
ECDSA lub certyfikat
ECDH

Parametry: namedCurve
OID dla nazwanej krzywej
okreslonejw publikacji
NIST SP 800-186%,
Powinnato by¢ krzywa
P-256 lub P-384.

Klucz SubjectPublic:
Nieskompresowany
punkt EC.

id-dsa {12840 100404 1}

Certyfikat podpisu DSA

Parametry: p, q, g (2048-
bitowy large prime, odp.,
p)

dhpublicnumber {1 2 840
10046 2 1}

Certyfikat DH
Parametry: p, g, q (2048-
bitowy large prime, tj..,
p)

Podpis
wystawcy

Nd.

Wartos¢ taka sama jak
w przypadku algorytmu
podpisu wydawcy

16 Zalecane krzywe eliptyczne wymienione obecnie w standardzie FIPS 186-4 [45] zostang przeniesione
do publikacji SP 800-186. Do czasu pojawienia sie publikacji SP 800-186, przy wyborze zalecanych

krzywych eliptycznych nalezy kierowac sie standardem FIPS 186-4.
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Pole

Krytycznosé

Wartos¢

Opis

Rozszerzenia

Identyfikator
klucza urzedu

Nie

Octet String

Taki sam jak
identyfikator klucza
podmiotu w certyfikacie
CA bedacego wydawca

Zabronione: DN
wystawcy, krotka
numeru seryjnego

Identyfikator
klucza
podmiotu

Nie

Octet String

Takisam jak

w standardach
kryptografii klucza
publicznego (Public-Key
Cryptography Standards -
PKCS) 10 lub obliczony
przez wydajacy CA

Uzycie klucza

Tak

Wartosci wedtug typu certyfikatu:

S

digitalSignature

Certyfikat podpisu RSA,
certyfikat podpisu
ECDSA lub certyfikat
podpisu DSA

keyAgreement

Certyfikat ECDH,
certyfikat DH

Uzycie klucza
rozszerzonego

Nie

id-kp-serverAuth{136 15
5731}

Wymagane

id-kp-clientAuth{136 155
732}

Opcjonalne

Zabronione:
anyExtendedKeyUsage;
wszystkie inne, chyba ze
sg zgodne z uzyciem
klucza rozszerzonego

Zasady
certyfikatu

Nie

Opcjonalne

Alternatywna
nazwa podmiotu
(Subject
Alternative Name
- SAN)

Nie

Nazwa hosta DNS lub adres
IP, jesli nie ma przypisanej
nazwy DNS. W razie
potrzeby mozna uwzglednié
inne formy nazwy.

Wymagane. Dopuszcza
sie stosowanie wielu nazw
SAN, np.w przypadku
srodowisk

o zréwnowazonym
obcigzeniu.
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Pole

Krytycznosé

Wartos¢

Opis

Dostep do
informacji
ourzedzie

Nie

id-ad-calssuers

Wymagane. Wpis
dotyczacy metody
dostepu zawiera adres
URL HTTP certyfikatow
wydanych dla CA
bedacego wydawca

Patrz uwagi

Wymagane. Wpis
dotyczacy metody
dostepu zawiera adres
URL HTTP obiektu
odpowiadajgcego OCSP
wydajacego CA

Punkty
dystrybucji listy
CRL

Nie

Patrz uwagi

Opcjonalne. Wartos¢
HTTP w polu
distributionPoint
kierujaca do petnej

i kompletnej listy CRL.

Lista
znacznikow
czasu
podpisanego
certyfikatu

Nie

Opcjonalne.
Rozszerzenie to zawiera
sekwencje znacznikéw
czasu podpisanego
certyfikatu, ktére
stanowig dowdd, ze
certyfikat zostat
przekazany do
dziennikow
transparentnosci
certyfikatu

Funkcja TLS

Nie

status_request(5)

Opcjonalne. To
rozszerzenie, czasami
okreslane jako
rozszerzenie
,konieczno$¢ zszywania’
(ang. “must staple”), moze
byc obecne, aby
poinformowac klientow,
ze serwer obstuguje
zszywanie OCSP

i dostarczy zszyta
odpowiedz OCSP, gdy
pojawi sie zadanie.

)
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3.2.2 UZYSKIWANIE INFORMACJI O STANIE UNIEWAZNIENIA DLA
CERTYFIKATU KLIENTA

Serwer powinien przeprowadzi¢ sprawdzanie stanu uniewaznienia certyfikatu
klienta, gdy uzywane jest uwierzytelnianie klienta. Informacje o uniewaznieniu

powinny byc¢ uzyskane przez serwer z jednej lub kilku z nastepujacych lokalizacji:

1. Listauniewaznien certyfikatéw (ang. Certificate Revocation List - CRL) lub

odpowiedz OCSP [63] w lokalnym magazynie serwera.
2.  Odpowiedz OCSP z lokalnie skonfigurowanego obiektu odpowiadajacego OCSP.

3. Odpowiedz OCSP z lokalizacji obiektu odpowiadajacego OCSP
zidentyfikowanej w polu OCSP w rozszerzeniu dotyczacym dostepu do

informacji o urzedzie w certyfikacie klienta.

4. Lista CRL zrozszerzenia dotyczacego punktéw dystrybucji listy CRL

w certyfikacie klienta.

Jesli w lokalnym magazynie nie ma aktualnej lub wigzacej!’ listy CRL lub odpowiedzi
OCSP, a obiekt odpowiadajgcy OCSP i punkt dystrybucji listy CRL sg niedostepne lub
nieosiggalne w czasie nawigzywania sesji TLS, serwer odmoéwi potaczenia lub
zaakceptuje potencjalnie uniewazniony lub zagrozony certyfikat. Decyzja o przyjeciu
lub odrzuceniu certyfikatu w takiej sytuacji powinna by¢ podjeta zgodnie z polityka

danej instytucji panstwowej.

3.2.3 WIARYGODNOSC CERTYFIKATU KLUCZA PUBLICZNEGO SERWERA

Zasady, procedury i srodki bezpieczenstwa, na podstawie ktérych CA wydaje certyfikat
z kluczem publicznym, sg udokumentowane w zasadach certyfikatéw. Stosowanie zasad
certyfikatow zaprojektowanych z myslg o bezpiecznym funkcjonowaniu infrastruktury
klucza publicznego (ang. Public Key Infrastucture - PKI) oraz przestrzeganie ustalonych
zasad certyfikatdow zmniejsza zagrozenie, ze CA wydajacy certyfikat moze zostac

narazony na niebezpieczenstwo lub ze system rejestracji, osoby lub proces moga zostaé

17 Lista CRL jest uznawana za ,wiazaca”, gdy ,zakres listy CRL" [19] jest odpowiedni dla danego certyfikatu.
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naruszone w celu uzyskania nieautoryzowanego certyfikatu na nazwe legalnego
podmiotu i w ten sposdb narazi¢ na niebezpieczenstwo klientéw. Majac to na uwadze, CA
Browser Forum, organizacja z sektora prywatnego, podjeta pewne dziatania w tym
zakresie, tworzac wymagania dla wydawania certyfikatow z publicznie zaufanych CA,
aby te CAiich kotwice zaufania pozostaty w magazynach zaufania przegladarek [16].

W ramach innych dziatan organizacja CA Browser Forum opracowata wytyczne

dotyczace wydawania certyfikatéw z rozszerzong weryfikacjg [17].

Trwaja prace nad kilkoma koncepcjami, ktére majg jeszcze bardziej ograniczy¢ ryzyko
Zwigzane z naruszeniem systemu, procesu lub personelu CA lub systemu rejestracji
certyfikatow X.509. Obejmuja one projekt Certificate Transparency (patrz podrozdziat

3.4.2.15) i inne pojawiajace sie koncepcje, ktére zostaty omdéwione w zataczniku E.

Zasady, na podstawie ktérych zostat wydany certyfikat, moga by¢ opcjonalnie
przedstawione w certyfikacie za pomocg rozszerzenia Certificate Policies,

opisanego w publikacji [19] i zaktualizowanego w publikacji [72]. W przypadku stosowania,
w ramach tego rozszerzenia podaje sie jeden lub wiecej identyfikatoréw obiektéw (ang.
Object Identifier - OID) zasad certyfikatow, przy czym kazdy OID reprezentuje okreslone
zasady certyfikatow. Wiele klientow TLS (np. przegladarki) nie oferuje jednak mozliwosci
akceptowania lub odrzucania certyfikatow na podstawie zasad, wedtug ktérych zostaty one
wydane. Dlatego zasadniczo konieczne jest, aby certyfikaty serwera TLS byty wydawane
przez CA, ktore wydajg certyfikaty wytacznie w sposdb zgodny z zasadami certyfikatow,

w ktorych zawarto odpowiednie srodki bezpieczenstwa.

Gdy instytucja rzagdowa uzyskuje certyfikat dla serwera TLS, w przypadku ktérego wszyscy
klienci sg pod kontrolg tej instytucji, moze ona wystawic certyfikat z wtasnego CA, jesli
moze skonfigurowac klientéw pod katem zaufania do tego CA. W innych przypadkach
organizacja powinna uzyskac certyfikat od publicznie zaufanego CA (CA, dla ktorego

klienci, ktorzy beda sie taczy¢ z serwerem, majg juz skonfigurowane zaufanie).

3.3 OBStUGA KRYPTOGRAFII

Obstuga kryptografii w ramach protokotu TLS jest mozliwa dzieki zastosowaniu

réznych zestawow szyfrowania. Zestaw szyfrowania okresla zbior algorytméw
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do wymiany kluczy (tylko w wersji TLS 1.2 i wczes$niejszych) 18 oraz do zapewnienia
ustug poufnosci i integralnosci danych aplikacji. Negocjacja zestawu szyfrowania
nastepuje podczas wykonywania protokotu uzgodnienia TLS. Klient przedstawia
serwerowi zestawy szyfrowania, ktore obstuguje, a serwer wybiera jeden z nich

do zabezpieczenia danych sesji.

Oprocz wyboru odpowiednich zestawodw szyfrowania, administratorzy moga rowniez
uwzgledni¢ dodatkowe uwagi dotyczace implementacji algorytméw kryptograficznych,
a takze wymagania dotyczace walidacji modutow kryptograficznych. Dopuszczalne
zestawy szyfrowania sa wymienione w podrozdziale 3.3.1, pogrupowane wedtug typu
certyfikatu i wersji protokotu. Zagadnienia zwigzane z implementacjg zestawéw
szyfrowania omowiono w podrozdziale 3.3.2, a zalecenia dotyczace walidacji modutéw

kryptograficznych w podrozdziale 3.3.3.

3.3.1 ZESTAWY SZYFROWANIA

Zestawy szyfrowania okreslajg algorytmy kryptograficzne, ktére bedg uzywane

w danej sesji. Zestawy szyfrowania w wersjach protokotu TLS od 1.0 do 1.2 majg postac:

TLS KeyExchangeAlg WITH_EncryptionAlg MessageAuthenticationAlg

Przyktadowo, zestaw szyfrowania TLS_ ECDHE_RSA_WITH_AES_128 CBC_SHA
wykorzystuje proces ustalania efemerycznego klucza ECDH z parametrami podpisanymi
przy uzyciu RSA, poufnos¢ zapewniong przez AES-128 (zaawansowany standard
szyfrowania z kluczem 128-bitowym) w trybie wigzania blokéw szyfrogramu oraz
uwierzytelnianie komunikatu przy uzyciu HMAC_SHA. Wiecej informacji na temat

interpretacji zestawow szyfrowania znajduje sie w zataczniku B.

W wersji TLS 1.3 zestawy szyfrowania sg definiowane inaczej. Takie zestawy

szyfrowania nie okreslajg algorytmu wymiany kluczy i majg postac:

TLS_AEAD _HASH

18 W protokole TLS 1.3 algorytm wymiany kluczy jest okreslony wytacznie w ramach rozszerzen
(patrz podrozdziat 3.4.2.31 3.4.2.10).

19 Akronim SHA informuje o zastosowaniu algorytmu skrétu SHA-1.
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Na przyktad, zestaw szyfrowania TLS_AES_128 GCM_SHA256 wykorzystuje
standard AES-128 w trybie Galois/licznika do zapewnienia poufnosci

i uwierzytelnienia komunikatu oraz wykorzystuje SHA-256 do funkcji PRF. Zestawy
szyfrowania TLS 1.3 nie moga by¢ wynegocjowane dla potgczen TLS 1.2, a zestawy

szyfrowania TLS 1.2 nie moga by¢ wynegocjowane dla potagczen TLS 1.3.

Podczas negocjacji zestawu szyfrowania klient wysyta komunikat protokotu
uzgodnienia z listg zestawodw szyfrowania, ktére moze zaakceptowac. Serwer wybiera
z listy i wysyta komunikat protokotu uzgodnienia z informacja, ktéry zestaw szyfrow
zaakceptuje. Chociaz klient moze uporzadkowac liste wymieniajgc zestawy
szyfrowania, ktére uwaza za najsilniejsze, jako pierwsze, jednak serwer moze
zignorowac te kolejnosc i wybrac¢ dowolny z zestawow szyfrowania
zaproponowanych przez klienta. Serwer moze miec swojg wtasna kolejnos¢
preferowanych zestawéw szyfrowania i moze ona by¢ inna niz u klienta. Dlatego

nie ma gwarancji, ze negocjacje zakoncza sie na najsilniejszym wspolnym

zestawie. Jesli zaden zestaw szyfrowania nie jest wspdlny dla klienta i serwera,

potaczenie jest przerywane.

Serwer nalezy skonfigurowad w taki sposdb, aby korzystat wytgcznie z zestawow
szyfrowania sktadajacych sie w catosci z algorytmow zatwierdzonych przez NIST (t;j.
[6,7,9,26-28,44-46,49]). Petna lista akceptowalnych zestawdw szyfrowania do
ogblnego uzytku znajduje sie w niniejszym podrozdziale, pogrupowana wedtug typu
certyfikatu i wersji protokotu TLS. Wartos¢ organizacji nadajacej adresy IP (ang.
Internet Assigned Numbers Authority - IANA) dla kazdego zestawu szyfrowania jest

podana po jego opisie tekstowym w nawiasie?°.

W niektérych sytuacjach, na przyktad w zamknietych srodowiskach, wtasciwe moze
by¢ stosowanie kluczy wstepnych. Klucze wstepne to klucze symetryczne, ktore

istnieja juz przed zainicjowaniem ses;ji TLS i sg wykorzystywane przy wyprowadzaniu

20 Petng liste wartosci IANA dla parametréw TLS mozna znalezé pod adresem
https://www.iana.org/assignments/tls-parameters/tls-parameters.xhtml.
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wstepnego klucza tajnego. Informacje o zestawach szyfrowania, ktére sg dopuszczalne

w srodowiskach z kluczami wstepnymi, znajduja sie w zataczniku C.

NIST wycofuje sie z uzywania transportu klucza RSA stosowanego w ramach protokotu
TLS. Niektore aplikacje lub sSrodowiska mogg wymagac uzycia transportu klucza RSA
w okresie przejsciowym. Informacje o dopuszczalnych zestawach szyfrowania do

wykorzystania w takiej sytuacji znajdujg sie w zataczniku D.

Ponizsze zestawienia zestawodw szyfrowania sg pogrupowane wedtug typu certyfikatu
i wersji protokotu TLS. Zestawy szyfrowania wymienione w tych listach to zestawy
szyfrowania zawierajace algorytmy kryptograficzne zatwierdzone przez NIST.
Zestawow szyfrowania, ktérych nie wymieniono w niniejszym podrozdziale, zatagczniku

C lub zataczniku D, nie nalezy stosowac.

Zestawy szyfrowania wykorzystujace efemeryczny klucz DH i efemeryczny klucz ECDH
(tj. te, ktére majg DHE lub ECDHE w drugim mnemoniku) zapewniaja doskonate
utajnienie przekazywania?t. W przypadku gdy klucze efemeryczne sg wykorzystywane
do ustanowienia gtéwnego klucza tajnego, kazda para kluczy efemerycznych (tj. para
kluczy efemerycznych serwera i para kluczy efemerycznych klienta) powinna zapewniaé

poziom bezpieczenstwa wynoszacy co najmniej 112 bitow.

33.11 ZESTAWY SZYFROWANIA DLA PROTOKORU TLS 1.2 | WCZESNIEJSZYCH
WERSJI

W pierwszej aktualizacji niniejszych wytycznych znalazt sie wymég obstugi niewielkiej
grupy zestawoéw szyfrowania w celu promowania interoperacyjnosci i dostosowania do
specyfikacji protokotu TLS. Nie ma juz zadnych obowigzkowych wymogéw dotyczacych
zestawow szyfrowania. Dopuszczalne jest stosowanie wszystkich zestawow szyfrowania,

ktore obejmujg AES i inne algorytmy zatwierdzone przez NIST, chociaz niekoniecznie

21 Doskonate utajnienie przekazywania (ang. perfect forward secrecy) to stan, w ktérym ujawnienie
dtugoterminowego klucza prywatnego po jego uzyciu do ustanowienia klucza sesji nie powoduje
ujawnienia tego klucza ses;ji.
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Zapewniajg one ten sam poziom bezpieczenstwa. Zestawy szyfrowania, w ktorych
wykorzystywany jest algorytm trzykrotnego szyfrowania danych (ang. Triple Data
Encryption Aglorithm - TDEA, spotyka sie rowniez skrot 3DES) nie sg juz dozwolone ze
wzgledu na ograniczong ilos¢ danych, ktére moga byc¢ przetwarzane przy uzyciu jednego
klucza. Serwer powinien by¢ skonfigurowany w taki sposob, aby uzywat tylko tych
zestawow szyfrowania, dla ktérych posiada wazny certyfikat zawierajacy podpis

Zapewniajacy poziom bezpieczenstwa wynoszacy co najmniej 112 bitow.

Dzieki usunieciu wymogow dotyczacych obstugi okreslonych zestawéw szyfrowania,
administratorzy systemow majg wieksza swobode w spetnianiu potrzeb swoich
srodowisk i aplikacji. Zwieksza to rowniez elastycznosé dziatania, umozliwiajac
administratorom natychmiastowe wytgczenie okreslonych zestawéw szyfrowania po

wykryciu atakéw, bez naruszania zgodnosci z wymogami.

W przypadku, gdy obstugiwana jest podgrupa zestawow szyfrowania
dopuszczalnych dla certyfikatow serwera, w ponizszej liscie mozna znalez¢ ogdélne

wskazowki dotyczace wyboru najsilniejszych opcji:

1. Nalezy preferowac klucze efemeryczne zamiast statycznych (tzn. preferowac
DHE zamiast DH, a ECDHE zamiast ECDH). Klucze efemeryczne zapewniajg

doskonate utajnienie przekazywania.

2. Nalezy preferowac tryb GCM lub CCM zamiast trybu CBC. Uzycie
uwierzytelnionego trybu szyfrowania zapobiega kilku rodzajom atakéw (wiecej
informacji w podrozdziale 3.3.2 ). Nalezy pamietad, ze nie sg one dostepne

w wersjach wczesniejszych niz TLS 1.2.

3. Nalezy preferowac tryb CCM zamiast CCM_8. Ten drugi obejmuje krétszy

znacznik uwierzytelniania, co przektada sie na mniejsza site uwierzytelniania.

Lista ta nie musi by¢ $cisle przestrzegana, poniewaz w przypadku niektérych srodowisk lub
aplikacji moga wystapic specjalne okolicznosci. Nalezy pamietac, ze ta lista moze stac sie
nieaktualna, jesli pojawi sie atak na jeden z preferowanych komponentéw. Jesli atak znaczaco
wptynie na zalecane zestawy szyfrowania, NIST odniesie sie do tej kwestii w komunikacie na

stronie centrum zasobdéw bezpieczenstwa komputerowego NIST (https://csrc.nist.gov).
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3.3.1.1.1 ZESTAWY SZYFROWANIA DLA CERTYFIKATOW ECDSA

Protokot TLS w wersji 1.2 obejmuje uwierzytelnione tryby szyfrowania oraz obstuge
algorytmow skrotu SHA-256 i SHA-384, ktére nie sg obstugiwane w poprzednich
wersjach. Takie zestawy szyfrowania opisano w publikacji [61]i[56]. Serwery TLS 1.2
skonfigurowane przy uzyciu certyfikatéw ECDSA moga by¢ skonfigurowane do
obstugi nastepujacych zestawéw szyfrowania, ktére sg obstugiwane tylko przez
protokét TLS 1.2:

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 (0xCO, 0x2B)

. TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 (0xCO0, Ox2c)
. TLS_ECDHE_ECDSA_WITH_AES_128_CCM (0xCO0, OxAC)

. TLS_ECDHE_ECDSA_WITH_AES_256_CCM (0xCO, OxAD)

. TLS_ECDHE_ECDSA_WITH_AES_128_CCM_8 (0xCO, OXAE)

. TLS_ECDHE_ECDSA_WITH_AES_256_CCM_8 (0xCO, OxAf)

. TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 (0xCO, 0x23)
. TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 (0xCO0, 0x24)

W przypadku stosowania certyfikatow ECDSA z protokotem TLS w wersji 1.2, 1.1 lub 1.0

serwery TLS mogg by¢ skonfigurowane do obstugi nastepujacych zestawdw szyfrowania:
o TLS_ECDHE_ECDSA_WITH_AES_128 CBC_SHAZ22 (0xC0, 0x09)

. TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA (0xCO, Ox0A)

22 W przypadku protokotu TLS w wersjach 1.0 i 1.1 zestawy szyfrowania DHE i ECDHE wykorzystuja
algorytm SHA-1 do generowania podpisu na parametrach efemerycznych (w tym kluczach)
w komunikacie ServerKeyExchange. Chociaz stosowanie algorytmu SHA-1 do generowania podpisu
cyfrowego zostato generalnie zabronione w ramach publikacji [10], mogg istnie¢ wyjatki zawarte
w wytycznych dotyczacych poszczegdlnych protokotéw. Dopuszczalne jest stosowanie algorytmu
SHA-1 do generowania podpiséw cyfrowych na parametrach efemerycznych w ramach protokotu
TLS. Ze wzgledu na losowy charakter kluczy efemerycznych jest mato prawdopodobne, aby strona
trzecia mogta spowodowac rzeczywistg kolizje. Serwer i klient nie maja nic do zyskania poprzez
wywotanie kolizji dla potaczenia. Ze wzgledu na wartodci losowe klienta i serwera, serwer, klient lub
strona trzecia nie moze uzy¢ kolidujgcego zestawu komunikatu do podszywania sie pod klienta lub
serwer w kolejnych potaczeniach. Jakakolwiek modyfikacja parametréw przez strone trzecia
podczas wykonywania protokotu uzgodnienia ostatecznie spowoduje niepowodzenie w nawigzaniu
potaczenia.
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3.3.1.1.2 ZESTAWY SZYFROWANIA DLA CERTYFIKATOW RSA

Serwery TLS 1.2, ktore sg skonfigurowane przy uzyciu certyfikatow RSA mogg by¢

skonfigurowane do obstugi nastepujacych zestawéw szyfrowania:
. TLS_ECDHE_RSA_WITH_AES 128 GCM_SHA256 (0xCO, Ox2F)

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (0xCO0, 0x30)

. TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 (0x00, Ox9E)

. TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 (0x00, Ox9F)

. TLS_DHE_RSA_WITH_AES_128_CCM (0xCO, Ox9E)

. TLS_DHE_RSA_WITH_AES_256_CCM (0xCO, Ox9F)

. TLS_DHE_RSA_WITH_AES_128_CCM_8 (0xCO, 0xA2)

. TLS_DHE_RSA_WITH_AES_256_CCM_8 (0xCO, 0xA3)

. TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 (0xCO, 0x27)
. TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (0xCO, 0x28)
. TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 (0x00, 0x67)

. TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 (0x00, 0x6B)

W przypadku stosowania certyfikatow RSA z protokotem TLS w wers;ji 1.2, 1.1 lub 1.0

serwery TLS moga by¢ skonfigurowane do obstugi nastepujacych zestawow szyfrowania:
. TLS_ECDHE_RSA WITH_AES_128_CBC_SHA (0xCO0, 0x13)

. TLS_ECDHE_RSA_ WITH_AES_256_CBC_SHA (0xCO, 0x14)

. TLS_DHE_RSA WITH_AES_128_CBC_SHA (0x00, 0x33)

. TLS_DHE_RSA_ WITH_AES_256_CBC_SHA (0x00, 0x39)

3.3.1.1.3 ZESTAWY SZYFROWANIA DLA CERTYFIKATOW DSA

Serwery TLS 1.2, ktére sg skonfigurowane przy uzyciu certyfikatow DSA, moga by¢

skonfigurowane do obstugi nastepujacych zestawéw szyfrowania:
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. TLS_DHE_DSS_WITH_AES_128_GCM_SHA256 (0x00, 0xA2)
. TLS_DHE_DSS_WITH_AES_256_GCM_SHA384 (0x00, 0xA3)
. TLS_DHE_DSS_WITH_AES_128_CBC_SHA256 (0x00, 0x40)
. TLS_DHE_DSS_WITH_AES_256_CBC_SHA256 (0x00, Ox6A)

W przypadku stosowania certyfikatow DSA z protokotem TLS w wersji 1.2, 1.1 lub 1.0

serwery TLS mogga by¢ skonfigurowane do obstugi nastepujacych zestawow szyfrowania:
. TLS_DHE_DSS WITH_AES_128_CBC_SHA (0x00, 0x32)
. TLS_DHE_DSS WITH_AES_256_CBC_SHA (0x00, 0x38)

3.3.1.1.4 ZESTAWY SZYFROWANIA DLA CERTYFIKATOW DH

Certyfikaty DH zawierajg klucz statyczny i sg podpisywane przy uzyciu algorytmu
DSA lub RSA. W przeciwienstwie do zestawéw szyfrowania, w ktérych wykorzystuje
sie efemeryczne klucze DH, te zestawy obejmujg statyczne parametry DH. Chociaz
stosowanie kluczy statycznych jest technicznie dopuszczalne, zaleca sie stosowanie
zestawow szyfrowania z kluczem efemerycznym i jest ono preferowane w stosunku

do stosowania zestawéw szyfrowania wymienionych w niniejszym podrozdziale.

Serwery TLS 1.2, ktére sg skonfigurowane przy uzyciu certyfikatéw DH z podpisem

DSA, moga by¢ skonfigurowane do obstugi nastepujacych zestawoéw szyfrowania:
e  TLS_DH_DSS_WITH_AES_128_GCM_SHA256 (0x00, 0xA4)

e  TLS_DH_DSS_WITH_AES_256_GCM_SHA384 (0x00, OxAs)

e  TLS_DH_DSS_WITH_AES_128_CBC_SHA256 (0x00, Ox3E)

e  TLS_DH_DSS_WITH_AES_256_CBC_SHA256 (0x00, 0x68)

W przypadku stosowania certyfikatow DH z podpisem DSA i protokotem TLS
w wersji 1.2, 1.1 lub 1.0 serwery TLS moga byc¢ skonfigurowane do obstugi

nastepujacych zestawow szyfrowania:
. TLS_DH_DSS_WITH_AES_128_CBC_SHA (0x00, 0x30)

. TLS_DH_DSS_WITH_AES_256_CBC_SHA (0x00, 0x36)
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Serwery TLS 1.2, ktére sg skonfigurowane przy uzyciu certyfikatéw DH z podpisem

RSA, moga by¢ skonfigurowane do obstugi nastepujacych zestawéw szyfrowania:
. TLS_DH_RSA_WITH_AES_128 GCM_SHA256 (0x00, 0xA0)

. TLS_DH_RSA_WITH_AES_256_GCM_SHA384 (0x00, 0xA1)

. TLS_DH_RSA_WITH_AES_128_CBC_SHA256 (0x00, 0x3F)

. TLS_DH_RSA_WITH_AES_256_CBC_SHA256 (0x00, 0x69)

W przypadku stosowania certyfikatow DH z podpisem RSA i protokotem TLS
w wersji 1.2, 1.1 lub 1.0 serwery TLS moga by¢ skonfigurowane do obstugi

nastepujacych zestawow szyfrowania:
. TLS_DH_RSA WITH_AES_128_CBC_SHA (0x00, 0x31)
. TLS_DH_RSA WITH_AES_256_CBC_SHA (0x00, 0x37)

3.3.1.1.5 ZESTAWY SZYFROWANIA DLA CERTYFIKATOW ECDH

Certyfikaty ECDH zawierajg klucz statyczny i sg podpisywane przy uzyciu algorytmu
ECDSA lub RSA. W przeciwienstwie do zestawdw szyfrowania, w ktérych
wykorzystuje sie efemeryczne klucze ECDH, te zestawy obejmujg statyczne
parametry ECDH. Zaleca sie stosowanie zestawodw szyfrowania z kluczem
efemerycznym i jest ono preferowane w stosunku do stosowania zestawoéw

szyfrowania wymienionych w niniejszym podrozdziale.

Serwery TLS 1.2, ktore sg skonfigurowane przy uzyciu certyfikatow ECDH z podpisem

ECDSA, mogg by¢ skonfigurowane do obstugi nastepujacych zestawow szyfrowania:

. TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256 (0xCO, 0x2D)

TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384 (0xCO, Ox2E)
. TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA256 (0xCO, 0x25)
. TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA384 (0xCO0, 0x26)

W przypadku stosowania certyfikatéw ECDH z podpisem ECDSA i protokotem TLS
wwersji 1,2, 1.1 lub 1.0 serwery TLS moga byc¢ skonfigurowane do obstugi

nastepujacych zestawéw szyfrowania:
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. TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA (0xCO0, 0x04)
. TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA (0xCO, 0x05)

Serwery TLS 1.2, ktore sg skonfigurowane przy uzyciu certyfikatow ECDH z podpisem

RSA, moga by¢ skonfigurowane do obstugi nastepujacych zestawow szyfrowania:
. TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256 (0xCO, 0x31)

. TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384 (0xCO0, 0x32)

. TLS_ECDH_RSA_WITH_AES_128_CBC_SHA256 (0xCO, 0x29)

. TLS_ECDH_RSA_WITH_AES_256_CBC_SHA384 (0xCO, 0x2A)

W przypadku stosowania certyfikatéw ECDH z podpisem RSA i protokotem TLS
wwersji 1.2, 1.1 lub 1.0 serwery TLS moga by¢ skonfigurowane do obstugi

nastepujacych zestawéw szyfrowania:
. TLS_ECDH_RSA_WITH_AES_128_CBC_SHA (0xCO0, OxOE)
. TLS_ECDH_RSA_WITH_AES 256 _CBC_SHA (0xCO0, OXOF)

3.3.1.1.6 ZESTAWY SZYFROWANIADLAPROTOKOtUTLS 1.3

Serwery TLS 1.3 moga by¢ skonfigurowane do obstugi nastepujacych zestawodw szyfrowania:

TLS_AES_128_GCM_SHA256 (0x13,0x01)

TLS_AES_256_GCM_SHA384 (0x13,0x02)

TLS_AES_128_CCM_SHA256 (0x13, 0x04)

TLS_AES_128_CCM_8_SHA256 (0x13, 0x05)

Te zestawy szyfrowania mozna stosowac z certyfikatami serwera RSA lub ECDSA.
Certyfikaty DSA i DH nie sg obstugiwane w ramach protokotu TLS 1.3. Takie zestawy
szyfrowania moga byc¢ réwniez uzywane z kluczami wstepnymi, jak okreslono

w zataczniku C.
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3.3.2 UWAGI DOTYCZACE IMPLEMENTACIJI

Administratorzy systeméw musza w petni zrozumiec konsekwencje wyboru
okreslonych zestawodw szyfrowania i skonfigurowania aplikacji do obstugi tylko tych
zestawow. Poziom bezpieczenstwa zapewniany przez kryptografie jest limitowany
przez najstabszy zestaw szyfrowania obstugiwany przez dang konfiguracje. Podczas
konfigurowania implementacji wystepuje szereg czynnikéw, ktére wptywajg na wybor

obstugiwanych zestawodw szyfrowania.

W dokumencie RFC 4346 [24] opisano ataki czasowe na zestawy szyfrowania CBC,

a takze techniki umozliwiajace zapobieganie im. Implementacje TLS powinny uzywac
btedu bad_record_mac do sygnalizowania btedu dopetnienia, gdy komunikacja jest
zabezpieczona przy uzyciu zestawu szyfrowania CBC. Implementacje powinny oblicza¢

kod MAC niezaleznie od tego, czy wystepuja btedy dopetnienia.

Oprocz atakow na zestawy CBC, o ktorych mowa w dokumencie RFC 4346 [24],
rowniez ataki typu ,lucky thirteen” [1] pokazuja, ze do zapobiegania atakom czasowym
potrzebna jest procedura deszyfracji w czasie statym. Implementacje TLS powinny
obstugiwac deszyfrowanie w czasie statym (ang. constant-time) lub prawie statym (ang.

near constant-time).

Atak typu POODLE wykorzystuje niedeterministyczne dopetnianie w ramach
protokotu SSL 3.0 [43]. Podatnosc ta nie wystepuje w protokotach TLS, ale moze istnie¢
w implementacji TLS, gdy kod dekodera SSL jest ponownie wykorzystywany do
przetwarzania danych TLS [38]. Implementacje TLS powinny prawidtowo dekodowac

bajty dopetnienia CBC.

Nalezy pamietac, ze atakom opartym na CBC mozna zapobiec stosujac zestawy

szyfrowania AEAD (np. GCM, CCM), ktére sg obstugiwane w ramach protokotu TLS 1.2.

33.21 OBStUGA ALGORYTMOW

Wiele serwerdw i klientéw TLS obstuguje zestawy szyfrowania, ktére nie sktadaja sie
wytacznie z algorytmow zatwierdzonych przez NIST. Dlatego wazne jest
skonfigurowanie serwera w taki sposéb, aby korzystat wytacznie z zestawéw

szyfrowania zalecanych przez NIST. Jest to szczegélnie wazne w przypadku
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implementacji serweréw, ktére nie umozliwiajg administratorowi serwera okreslenia
kolejnosci preferencji. W przypadku takich serweréw jedynym sposobem zapewnienia,
ze serwer korzysta z algorytmoéw zatwierdzonych przez NIST, jest wytaczenie

zestawow szyfrowania, w ktorych stosuje sie inne algorytmy.

Jesliimplementacja serwera umozliwia administratorowi serwera okreslenie
preferencji, zaleca sie, aby skorzystat on z rekomendacji dotyczacych preferencji

wymienionych w podrozdziale 3.3.1.1.

3.3.3 WALIDACJA KRYPTOGRAFII

Modut kryptograficzny uzywany przez serwer powinien by¢ modutem
kryptograficznym o potwierdzonej zgodnosci ze standardem FIPS 140 [50, 51].
Wszystkie algorytmy kryptograficzne, ktére wchodza w sktad skonfigurowanych

zestawodw szyfrowania i generatora liczb losowych, powinny by¢ objete walidacja.

Nalezy zauwazy¢, ze funkcja pseudolosowa (PRF) protokotu TLS 1.0i 1.1 uzywa
rownolegle algorytméw MD5 i SHA-1, wiec jesli jedna z funkcji skrétu ulegnie awarii,
bezpieczenstwo nie jest zagrozone. MD5 nie jest algorytmem zatwierdzonym przez
NIST, jednak funkcja PRF zostata okreslona jako dopuszczalna w publikacji NIST SP
800-135[21]. W wersji TLS 1.2 domysIng funkcja skrétu w PRF jest SHA-256. W wersji
TLS 1.3 zastgpiono funkcje PRF opartg na HMAC funkcjg wyprowadzania klucza typu
extract-and-expand (Extract-and-Expand Key Derivation Function - HKDF), opisang

w dokumencie RFC 5869 [37].

Nalezy réwniez zauwazy¢, ze w wersjach TLS wczesniejszych niz 1.2 uzycie algorytmu
SHA-1 jest uwazane za dopuszczalne do podpisywania kluczy efemerycznych oraz do
uwierzytelniania klienta za pomoca podpisow cyfrowych. Wynika to z tego, ze stronie

trzeciej trudno bytoby spowodowac kolizje, ktéra nie zostataby wykryta.

Poza wyjatkiem dla algorytmu SHA-1, ktéry dotyczyt szczegdlnych przypadkow
wymienionych powyzej, wszystkie stosowane metody kryptograficzne powinny
zapewniac poziom bezpieczenstwa wynoszacy co najmniej 112 bitéw. Wszystkie
certyfikaty serwera i klienta powinny zawierac klucze publiczne zapewniajgce poziom

bezpieczenstwa wynoszacy co najmniej 112 bitow. Wszystkie certyfikaty serwera
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i klienta oraz certyfikaty w ich sciezkach certyfikacji nalezy podpisywac przy uzyciu par
kluczy zapewniajacych poziom bezpieczenstwa wynoszacy co najmniej 112 bitéw oraz
SHA-224 lub silniejszego algorytmu skrotu. Wszystkie klucze efemeryczne uzywane
przez klienta i serwer powinny zapewnia¢ poziom bezpieczenstwa wynoszacy co
najmniej 112 bitow. Wszystkie algorytmy symetryczne stosowane do ochrony danych
TLS powinny wykorzystywac klucze, ktére zapewniaja poziom bezpieczenstwa

wynoszacy co najmniej 112 bitéw.

Certyfikat zgodnosci ze standardem FIPS 140 dla modutu kryptograficznego
wykorzystywanego przez serwer powinien wskazywac, ze generator bitow losowych
(RBG) zostat poddany walidacji zgodnie z publikacjami z serii NIST SP 80090 [8, 48,
66]23. Warto$¢ losowa serwera, wysytana w komunikacie ServerHello, zawiera
wartos$¢ 4-bajtowego znacznika czasu?* i 28-bajtowa wartos$é losowa w wersjach TLS
1.0,1.1i 1.2 oraz zawiera 32-bajtowg wartos¢ losowa w wersji TLS 1.3. Do
generowania losowych bajtow wartosci losowej serwera nalezy stosowac generator
liczb losowych poddany walidacji?>. Poddanego walidacji generatora liczb losowych
nalezy réwniez uzywac do generowania 4-bajtowego znacznika czasu wartosci

losowej serwera.

34 OBStUGA ROZSZERZEN PROTOKOLU TLS
W dokumentach RFC opisanych jest kilka rozszerzen protokotu TLS. Niniejszy

podrozdziat zawiera zalecenia dotyczace podzbioru rozszerzen protokotu TLS, ktore
nalezy stosowad w instytucjach rzagdowych, ktére powinny by¢ stosowane lub
ktorych nie nalezy stosowad, jako ze stajg sie one powszechne w komercyjnie

dostepnych serwerach i klientach TLS.

23 Walidacja bedzie obejmowata zgodnosé z publikacja NIST SP 800-90C, gdy tylko bedzie ona dostepna.

24 W przypadku protokotu TLS warto$¢ znacznika czasu nie musi by¢ prawidtowa. Moze to by¢
dowolna 4-bajtowa wartosc, o ile nie istniejg inne ograniczenia wynikajace z protokotéw
wyzszego poziomu lub aplikacji.

25 Implementacje TLS 1.3 zawierajg mechanizm ochrony przed atakami typu downgrade zwigzany
z wartoscia losowg, ktéry nadpisuje ostatnie osiem bajtow wartosci losowej serwera statg wartoscia.
Podczas negocjacji protokotu TLS 1.2 ostatnie osiem bajtéw losowej liczby serwera zostanie
ustawione na wartosci 44 4F 57 4E 47 52 44 01. Gdy negocjowany jest protokdt TLS 1.1 lub starsza
wersja, ostatnie osiem bajtéw wartosci losowej zostanie ustawione na44 4F 57 4E 47 5244 00. To
nadpisanie jest niezalezne od poddanego walidacji generatora bitéw losowych.
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Administratorzy systeméw musza doktadnie rozwazyc ryzyko zwigzane z obstuga
rozszerzen, ktore nie sg wymienione jako obowigzkowe. Oméwiono tu tylko te
rozszerzenia, ktorych specyfikacja ma wptyw na bezpieczenstwo, ale czytelnik
powinien wiedzied, ze obstuga kazdego rozszerzenia moze mie¢ niezamierzone
konsekwencje dla bezpieczenstwa. Korzystanie z rozszerzen zwieksza

w szczegolnosci prawdopodobienstwo wystapienia btedéw w implementacji i moze
spowodowacd, ze system bedzie podatny na ataki. Na przyktad, btad bezpieczenstwa
Heartbleed [70] byt wada w implementacji rozszerzenia Heartbeat [64]. Chociaz
rozszerzenie nie ma bezposredniego zwigzku z bezpieczenstwem, jednak btad

w implementacji narazat dane serwera, w tym klucze prywatne, na atak.

Ogolnie rzecz biorac, serwery powinny byc¢ skonfigurowane wytacznie do obstugi
rozszerzen, ktére sa wymagane przez aplikacje lub ktére zwiekszajg bezpieczenstwo.
Nie nalezy stosowacd rozszerzen, ktére nie sg potrzebne.

34.1 OBOWIAZKOWE ROZSZERZENIA PROTOKOLU TLS

Serwer powinien obstugiwac rozszerzenia protokotu TLS wymienione ponize;j.
1.  Sygnalizacja renegocjacji (ang. Renegotiation Indication)

2. ldentyfikacja nazwy serwera (ang. Server Name Indication)

3.  Rozszerzony gtéwny klucz tajny (ang. Extended Master Secret)

4.  Algorytmy podpisu (ang. Signature Algorithms)

5.  Zadanie statusu certyfikatu (ang. Certificate Status Request)
34.11 SYGNALIZACJA RENEGOCJACJI (ANG. RENEGOTIATION INDICATION)

Dotyczy protokotu TLS w wersji: 1.0, 1.1, 1.2

W wersjach protokotu TLS od 1.0 do 1.2 renegocjacja sesji jest podatna na atak, w ktérym
atakujacy tworzy potaczenie TLS z serwerem docelowym, wprowadza do niego wybrana
przez siebie zawartos¢, a nastepnie dotgcza nowe potaczenie TLS od legalnego klienta.
Serwer traktuje wykonanie przez klienta wstepnego protokotu uzgodnienia TLS jako
renegocjacje sesji wynegocjowanej przez atakujacego. Dlatego uwaza, ze poczatkowe dane
przekazywane przez atakujacego pochodza od uprawnionego klienta. Rozszerzenie

dotyczace renegocjacji sesji jest przeznaczone do zapobiegania takiemu scalaniu lub
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przechwytywaniu sesji. Rozszerzenie to wykorzystuje koncepcje kryptograficznego

wiazania poczatkowych negocjacji sesji i renegocjacji ses;ji.

Implementacje serwera powinny wykonywac poczatkowe i kolejne renegocjacje
zgodnie zdokumentem RFC 5746 [59] oraz RFC 8446 [57].

34.1.2 IDENTYFIKACJA NAZWY SERWERA (ANG. SERVER NAME INDICATION)
Dotyczy protokotu TLS w wers;ji: 1.0, 1.1, 1.2, 1.3

Pod tym samym adresem sieciowym moze istnie¢ wiele serwerdéw wirtualnych.
Rozszerzenie identyfikujace nazwe serwera pozwala klientowi okresli¢, z ktérym

z serweréw znajdujacych sie pod adresem proébuje sie potgczyé. Rozszerzenie to jest
dostepne we wszystkich wersjach protokotu TLS. Serwer powinien by¢ w stanie
przetworzy¢ i odpowiedzie¢ na rozszerzenie identyfikujgce nazwe serwera otrzymane

w komunikacie ClientHello, jak opisano w dokumencie [29].

34.1.3 ROZSZERZONY GEOWNY KLUCZ TAJNY (ANG. EXTENDED MASTER SECRET)

Dotyczy protokotu TLS w wersji: 1.0, 1.1, 1.2

W publikacji Bhargavana i wsp. wykazano, ze aktywny atakujacy moze
zsynchronizowad dwie sesje TLS w taki sposdb, ze beda one wspotdzielié ten sam
gtowny klucz tajny, co umozliwia mu przeprowadzenie ataku typu MIM [12].
Rozszerzenie polegajace na rozszerzeniu gtéwnego klucza tajnego (ang. Extended
Master Secret) opisane w dokumencie RFC 7627 [13] zapobiega takim atakom poprzez
powiazanie gtdwnego klucza tajnego ze skréconym rejestrem petnego protokotu

uzgodnienia. Serwer powinien obstugiwac to rozszerzenie.

34.14 ALGORYTMY PODPISU (ANG. SIGNATURE ALGORITHMS)

Dotyczy protokotu TLS w wersji: 1.2, 1.3

Serwery powinny obstugiwacd przetwarzanie rozszerzenia algorytmoéw podpisu
otrzymanego w komunikacie ClientHello. Rozszerzenie, jego sktadnia i zasady
przetwarzania sg opisane w podpunktach 7.4.1.4.1,7.4.2i17.4.3 dokumentu RFC 5246
[25]i podpunkcie 4.2.3 dokumentu RFC 8446 [57]. Nalezy zwrécié uwage, ze
rozszerzenie opisane w dokumencie RFC 8446 aktualizuje rozszerzenie opisane w RFC

5246 poprzez dodanie dodatkowego schematu podpisu.
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34.15 ZADANIE STATUSU CERTYFIKATU (ANG. CERTIFICATE STATUS REQUEST)
Dotyczy protokotu TLS w wers;ji: 1.0, 1.1, 1.2, 1.3

Jezeli klient chce otrzymacd od serwera TLS status uniewaznienia jego certyfikatu,
umieszcza w komunikacie ClientHello rozszerzenie z zagdaniem statusu certyfikatu
(status_request). Po otrzymaniu rozszerzenia status_request serwer z certyfikatem
wydanym przez CA i obstugujacy protokét OCSP powinien udostepnic status
certyfikatu wraz ze swoim certyfikatem, wysytajac komunikat CertificateStatus
bezposrednio po komunikacie Certificate2é. Rozszerzenie to samo w sobie jest
rozszerzalne, jednak w dokumencie [29] zdefiniowany jest tylko status certyfikatu typu

OCSP. Rozszerzenie to nazywane jest réwniez przypinaniem OCSP.

3.4.2 WARUNKOWE ROZSZERZENIA PROTOKOLU TLS

Nalezy umozliwi¢ obstuge nastepujacych rozszerzen protokotu TLS w okolicznosciach

opisanych w punktach ponizej:

1.  Awaryjne sygnalizowanie wartosci zestawu szyfrowania (ang. Fallback Signaling
Cipher Suite Value - SCSV) powinno by¢ obstugiwane, jezeli serwer obstuguje

wersje TLS wczesdniejsze niz TLS 1.2 i nie obstuguje TLS 1.3.

2. Rozszerzenie obstugiwanych grup (ang. Supported Groups) powinno by¢
obstugiwane, jezeli serwer obstuguje efemeryczne zestawy szyfrowania ECDH

lub jezeli serwer obstuguje protokot TLS 1.3.

3.  Rozszerzenie udostepniania klucza (ang. Key Share) powinno by¢ obstugiwane,

jezeli serwer obstuguje protokot TLS 1.3.

4.  Rozszerzenie formatow przecinkowych EC (ang. EC Point Format) powinno by¢

obstugiwane, jezeli serwer obstuguje zestawy szyfrowania EC.

5. Rozszerzenie statusu wielu certyfikatow (ang. Multiple Certificate Status) powinno
by¢ obstugiwane, jesli informacje o statusie certyfikatu serwera sg dostepne za
posrednictwem OCSP, a rozszerzenie jest obstugiwane przez implementacje

serwera.

26 W wers;ji TLS 1.3 serwer umieszcza status certyfikatu w komunikacie Certificate.
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10.

11.

12.

13.

14.

15.

Rozszerzenie identyfikacji zaufanego CA (ang. Trusted CA Indication) powinno by¢
obstugiwane, jesli serwer komunikuje sie z klientami o ograniczonej pamieci (np.
urzadzeniami klienckimi o matej pamieci w Internecie rzeczy (ang. Internet of

Things - 1oT), a dla serwera certyfikaty byty wydawane przez wiele CA.

Rozszerzenie Encrypt-then-MAC powinno by¢ obstugiwane, jezeli serwer jest

skonfigurowany do negocjowania zestawow szyfrowania CBC.

Rozszerzenie skréconego kodu HMAC (ang. Truncated HMAC) moze by¢
obstugiwane, jesli serwer komunikuje sie z klientami o ograniczonej liczbie
urzadzen, obstugiwane sg zestawy szyfrowania wykorzystujace tryb CBC,

a implementacja serwera nie obstuguje dopetniania o zmiennej dtugosci.

Rozszerzenie klucza wstepnego (ang. Pre-Shared Key) powinno by¢ obstugiwane,

jezeli serwer obstuguje protokot TLS 1.3.

Rozszerzenie trybéw wymiany klucza wstepnego (ang. Pre-Shared Key Exchange
Modes) powinno by¢ obstugiwane, jesli serwer obstuguje protokét TLS 1.3

i rozszerzenie kluczy wstepnych (ang. Pre-Shared Key).

Rozszerzenie obstugiwanych wersji (ang. Supported Versions) powinno by¢

obstugiwane, jezeli serwer obstuguje protokét TLS 1.3.

Rozszerzenie Cookie powinno byc¢ obstugiwane, jezeli serwer obstuguje protokét

TLS1.3.

Rozszerzenie algorytmow podpisu certyfikatu (ang. Certificate Signature

Algorithms) powinno by¢ obstugiwane, jezeli serwer obstuguje protokét TLS 1.2.

Rozszerzenie uwierzytelniania klienta po protokole uzgodnienia (ang. Post-
handshake Client Authentication) powinno by¢ obstugiwane, jezeli serwer

obstuguje protokot TLS 1.3.

Rozszerzenie znacznikéw czasu podpisanego certyfikatu (ang. Signed Certificate
Timestamps) powinno by¢ obstugiwane, jesli certyfikat serwera zostat wydany
przez publicznie zaufany CA i nie zawiera on rozszerzenia listy znacznikdéw czasu

podpisanego certyfikatu.
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34.2.1 AWARYJNE SYGNALIZOWANIE WARTOSCI ZESTAWU SZYFROWANIA
(ANG. FALLBACK SIGNALING CIPHER SUITE VALUE - SCSV)

Dotyczy protokotu TLS w wersji: 1.0, 1.1, 1.2

Protokot TLS 1.3 obejmuje mechanizm ochrony przed atakami typu downgrade, w ktéry
poprzednie wersje nie byty wyposazone. W protokotach wczesniejszych niz TLS 1.3,
atakujacy moze wykorzystaé zewnetrzng negocjacje wers;ji jako sposéb na wymuszenie
niepotrzebnego przejscia na starszy protokét w ramach potaczenia. Konkretnie,
atakujacy moze wywotaé wrazenie, ze potgczenie nie powiodto sie przy zagdanej wersji
protokotu TLS, a niektére implementacje klientéw sprébujg potaczenia ponownie ze
starszg wersjg protokotu. Ta wartos¢ zestawu szyfrowania, opisana w dokumencie RFC
7507 [42], zapewnia mechanizm zapobiegajacy niezamierzonemu przejsciu na starszy
protokot w wersjach wezesniejszych niz TLS 1.3. Klienci sygnalizuja, kiedy potaczenie
jest awaryjne, a jesli serwer uzna je za niewtasciwe (tj. gdy serwer obstuguje nowszag

wersje TLS), zwraca alert krytyczny.

Jezeli serwer obstuguje wersje protokotu TLS wczesniejsze niz TLS 1.2, awersja TLS 1.3

nie jest obstugiwana, powinien obstugiwacé awaryjne rozszerzenie SCSV.

3422 OBStUGIWANE GRUPY (ANG. SUPPORTED GROUPS)
Dotyczy protokotu TLS w wersji: 1.0, 1.1, 1.2, 1.3

Rozszerzenie obstugiwanych grup (supported_groups) pozwala klientowi wskazaé
obstugiwane przez niego grupy parametréw domeny serwera. Rozszerzenie byto
pierwotnie nazywane rozszerzeniem obstugiwanych krzywych eliptycznych
(elliptic_curves) i byto uzywane tylko dla grup krzywych eliptycznych, ale teraz moze
by¢ réwniez uzywane do negocjowania grup ciat skonczonych. W wersji TLS 1.3
rozszerzenie obstugiwanych grup musi by¢ uzywane do negocjowania zaréwno grup
krzywych eliptycznych, jak i grup ciat skonczonych. Serwery obstugujace efemeryczne
zestawy szyfrowania ECDH lub protokét TLS 1.3 powinny obstugiwac to rozszerzenie.
W przypadku skonfigurowania zestawéw szyfrowania opartych na krzywych
eliptycznych serwer powinien obstugiwac co najmniej jedng z zatwierdzonych przez
NIST krzywych, P-256 (secp256r1) i P384 (secp384r1), jak okreslono w dokumencie
RFC 8422 [52]. Dodatkowe krzywe eliptyczne zalecane przez NIST zostaty wymienione
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w zataczniku D do publikacji NIST SP 800-56A [6]. Dopuszcza sie obstuge grup ciat
skonczonych, ktére zostaty zatwierdzone do uzytku z protokotem TLS w zatgczniku D
do publikacji NIST SP 800-56A.

34.2.3 UDOSTEPNIANIE KLUCZA (ANG. KEY SHARE)

Dotyczy protokotu TLS w wers;ji 1.3

Rozszerzenie udostepniajace klucz jest stosowane w ramach protokotu TLS 1.3 do
przesytania parametréw kryptograficznych. Serwery obstugujace protokét TLS 1.3
powinny obstugiwac to rozszerzenie zgodnie z opisem w punkcie 4.2.7 dokumentu RFC
8446 [57].

3424 OBStLUGIWANE FORMATY PRZECINKOWE (ANG. SUPPORTED POINT
FORMATS)

Dotyczy protokotu TLS w wers;ji: 1.0, 1.1, 1.2

Serwery, ktére obstugujg zestawy szyfrow EC w ramach wersji TLS 1.2 i starszych,
powinny by¢ w stanie przetwarzac obstugiwany format przecinkowy otrzymany
w komunikacie ClientHello przez klienta. Serwery powinny przetwarzacé to

rozszerzenie zgodnie z punktem 5.1 dokumentu RFC 8422 [52].

Serwery obstugujace zestawy szyfrowania EC powinny réwniez by¢ w stanie
przestac obstugiwany format przecinkowy EC w komunikacie ServerHello, jak

opisano w punkcie 5.2 dokumentu RFC 8422 [52].

34.2.5 STATUS WIELU CERTYFIKATOW (ANG. MULTIPLE CERTIFICATE STATUS)

Dotyczy protokotu TLS w wers;ji: 1.0, 1.1, 1.2

Rozszerzenie dla statusu wielu certyfikatow ulepsza rozszerzenie zadania statusu
certyfikatu (ang. Certificate Status Request) opisane w podrozdziale 3.4.1.5,
pozwalajac klientowi na zadanie statusu wszystkich certyfikatéw dostarczonych
przez serwer w ramach protokotu uzgodnienia TLS. Gdy serwer zwraca status
uniewaznienia wszystkich certyfikatow w tancuchu certyfikatow, klient nie musi
wysytac zapytania do zadnych dostawcow informacji o uniewaznieniu, takich jak
obiekty odpowiadajgce OCSP. Rozszerzenie to zostato udokumentowane

w dokumencie RFC 6961 [54]. Serwery, ktére maja takg mozliwosé i posiadajg
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certyfikaty wydane przez CA obstugujace OCSP, powinny byc¢ skonfigurowane do

obstugi tego rozszerzenia.

34.2.6 IDENTYFIKACJA ZAUFANEGO CA (ANG. TRUSTED CA INDICATION)

Dotyczy protokotu TLS w wersji: 1.0, 1.1, 1.2

Rozszerzenie identyfikujace zaufany CA (trusted_ca_keys) umozliwia klientowi
okreslenie, ktoére klucze gtéwne CA posiada. Jest to przydatne w przypadku sesji,
w ktérych klient ma ograniczong pamiec i niewielka liczbe kluczy gtéwnych CA.
Serwery, ktére komunikuja sie z klientami o ograniczonej pamieci i w przypadku
ktorych certyfikaty zostaty wydane przez wiele CA, powinny by¢ w stanie
przetworzy¢ i odpowiedzie¢ na rozszerzenie identyfikujace zaufany CA otrzymane

w komunikacie ClientHello, jak opisano w dokumencie [29].

34.2.7 ENCRYPT-THEN-MAC

Dotyczy protokotu TLS w wersji: 1.0, 1.1, 1.2

Szereg atakéw na zestawy szyfrowania CBC byto mozliwych ze wzgledu na kolejnosé
operacji MAC-then-encrypt (generowanie MAC, a nastepnie szyfrowanie) stosowang
w wersjach 1.0, 1.1 1.2 protokotu TLS. Rozszerzenie Encrypt-then-MAC zmienia
kolejnosé, w jakiej operacje szyfrowania i generowania kodu MAC s3 stosowane wobec
danych. Uwaza sie, ze zapewnia to wieksze bezpieczenstwo i tagodzi skutki lub
zapobiega kilku znanym atakom na zestawy szyfrowania CBC. Serwery, ktére sa
skonfigurowane do negocjowania zestawow szyfrowania CBC, powinny obstugiwac to

rozszerzenie zgodnie z opisem w publikacji [33].

34.28 SKROCONY KOD HMAC (ANG. TRUNCATED HMAC)

Dotyczy protokotu TLS w wersji: 1.0, 1.1, 1.2

Rozszerzenie skracajgce kod HMAC (ang. Truncated HMAC) pozwala na skrécenie danych
wyjsciowych HMAC do 80 bitéw w celu wykorzystania ich jako znacznika MAC.
80-bitowy znacznik MAC jest zgodny z zaleceniami zawartymi w publikacji NIST SP 800-
107 [20], ale obniza poziom bezpieczenstwa zapewniany przez algorytm integralnosci.
Ze wzgledu na fakt, ze fatszowanie znacznika MAC jest atakiem online, a sesja TLS
zostanie natychmiast przerwana po napotkaniu nieprawidtowego znacznika MAC,

ryzyko wynikajace z zastosowania tego rozszerzenia jest niewielkie. Jednakze skrécone
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znaczniki MAC nie mogg byc¢ stosowane w potaczeniu z dopetnianiem zmiennej dtugosci
ze wzgledu na ataki opisane przez Patersonai wsp. [53]. Rozszerzenie to ma
zastosowanie tylko wtedy, gdy obstugiwane s zestawy szyfrowania wykorzystujace
tryby CBC.

34.2.9 KLUCZ WSTEPNY (ANG. PRE-SHARED KEY)

Dotyczy protokotu TLS w wers;ji 1.3

Rozszerzenie z kluczem wstepnym (ang. Pre-Shared Key - PSK, pre_shared_key),
dostepne dla protokotu TLS 1.3, stuzy do identyfikacji klucza wstepnego, ktéry ma by¢
uzyty do ustanowienia klucza PSK. W ramach protokotu TLS 1.3 klucze wstepne mogg
by¢ ustanawiane poza pasmem, jak w TLS 1.2 lub wersjach starszych, albo

w poprzednim potaczeniu, w ktérym to przypadku sg uzywane do wznowienia sesji.
Serwery obstugujace protokot TLS 1.3 moga by¢ skonfigurowane do obstugi tego
rozszerzenia w celu obstugi wznowienia sesji lub obstugi wykorzystania kluczy

wstepnych, ktére sg tworzone poza pasmem.

34210 TRYBY WYMIANY KLUCZY WSTEPNYCH (ANG. PRE-SHARED KEY
EXCHANGE MODES)

Dotyczy protokotu TLS w wersji 1.3

Klient TLS 1.3 musi wysytac rozszerzenie trybdw wymiany kluczy wstepnych
(psk_key_exchange_modes), jesli wysyta rozszerzenie z kluczem wstepnym (ang.
Pre-Shared Key). Serwery TLS 1.3 wykorzystuja liste trybéw wymiany kluczy
obecnych w rozszerzeniu do wyboru odpowiedniej metody wymiany kluczy. Serwery
TLS, ktore obstugujg wersje TLS 1.3 i rozszerzenie z kluczem wstepnym, powinny

obstugiwac to rozszerzenie.

34211 OBStUGIWANE WERSJE (ANG. SUPPORTED VERSIONS)

Dotyczy protokotu TLS w wersji 1.3

Rozszerzenie obstugiwanych wersji jest wysytane w komunikacie ClientHello w celu
wskazania, ktére wersje protokotu TLS obstuguje klient. Serwer TLS 1.3 powinien
byc w stanie przetworzyc to rozszerzenie. Jesli nie ma go w wiadomosci ClientHello,
serwer powinien zastosowac negocjacje wersji okreslong dla protokotu TLS 1.2

i starszych wers;ji.
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34212 COOKIE

Dotyczy protokotu TLS w wersji 1.3

Rozszerzenie Cookie pozwala serwerowi zmusic klienta do udowodnienia, ze jest
osiaggalny pod swoim widocznym adresem sieciowym i przeniesc informacje o stanie
do klienta. Serwery obstugujace protokét TLS 1.3 mogg obstugiwad rozszerzenie
Cookie zgodnie z dokumentem RFC 8446 [57].

34.213 ALGORYTMY PODPISU CERTYFIKATU (ANG. CERTIFICATE SIGNATURE
ALGORITHMS)

Dotyczy protokotu TLS w wersji: 1.2, 1.3

Rozszerzenie dotyczace algorytmow podpisu certyfikatu (ang. Certificate Signature
Algorithms, signature_algorithms_cert) okresla algorytmy podpisu, ktére moga by¢
uzywane w certyfikatach (gdy go nie ma, algorytmy z rozszerzenia dotyczacego
algorytmow podpisu majg zastosowanie réwniez do certyfikatéw). Serwery TLS
obstugujace protokot TLS 1.3 powinny obstugiwad to rozszerzenie i powinno ono

by¢ obstugiwane réwniez w przypadku protokotu TLS 1.2.

34214 UWIERZYTELNIANIE KLIENTA PO PROTOKOLE UZGODNIENIA (ANG.
POST-HANDSHAKE CLIENT AUTHENTICATION)

Dotyczy protokotu TLS w wersji 1.3

Rozszerzenie uwierzytelniania klienta po protokole uzgodnienia (ang. Post-handshake
Client Authentication, post_handshake_auth) umozliwia serwerowi zazadanie
uwierzytelnienia klienta po wykonaniu protokotu uzgodnienia. Serwery TLS, ktore

obstugujg wersje TLS 1.3 moga obstugiwac to rozszerzenie.

34215 ZNACZNIKICZASU PODPISANEGO CERTYFIKATU

Dotyczy protokotu TLS w wersji: 1.0, 1.1, 1.2, 1.3

Projekt Certificate Transparency (opisany w dokumencie RFC 6962 [40]) ma na celu
ograniczenie skutkéw zagrozen zwigzanych z certyfikatami poprzez zwiekszenie
przejrzystosci wydawania certyfikatow podpisywanych przez CA. Prébuje sie to
osiggnac¢ poprzez wykorzystanie publicznych rejestréw certyfikatéw, monitorowanie
publicznych rejestréw oraz audyt publicznych certyfikatow. Rejestry certyfikatéw sg

kryptograficznie zabezpieczonymi zapisami certyfikatow, ktére sg otwarte do
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publicznego wgladu. Certyfikaty moga by¢ dotaczane do rejestrow, ale nie moga by¢
usuwane, modyfikowane lub wstawiane do sSrodka rejestru. Rejestry certyfikatéw sg
monitorowane pod katem podejrzanych certyfikatow, takich jak te, ktére nie zostaty
autoryzowane przez domene, z ktérej rzekomo pochodza. Audytorzy majg mozliwosé
sprawdzenia przynaleznosci danego certyfikatu do rejestru, a takze weryfikacji

integralnosci i spéjnosci rejestrow.

Dowdd na to, ze certyfikat serwera zostat przekazany do rejestrow utworzonych

w ramach programu Certificate Transparency moze by¢ dostarczony klientom

w samym certyfikacie lub w ramach rozszerzenia protokotu TLS dotyczacego
podpisanych znacznikéw czasu certyfikatu (ang. signed_certificate_timestamp). Serwery
z certyfikatami wydanymi przez publicznie zaufane CA, ktére nie obstuguja
rozszerzenia listy znacznikéw czasu podpisanego certyfikatu, powinny obstugiwac

rozszerzenie TLS znacznikéw czasu podpisanego certyfikatu.

3.4.3 ODRADZANE ROZSZERZENIA PROTOKOLU TLS

Rozszerzenia wymienione ponizej nie powinny byc¢ stosowane:
1.  Adres URL certyfikatu klienta (ang. Client Certificate URL)
2.  Weczesna identyfikacja danych (ang. Early Data Indication)

Rozszerzenie surowych kluczy publicznych (ang. Raw Public Keys) nie powinno by¢

obstugiwane.

3431 ADRES URL CERTYFIKATU KLIENTA (ANG. CLIENT CERTIFICATE URL)

Dotyczy protokotu TLS w wersji: 1.0, 1.1, 1.2

Rozszerzenie adresu URL certyfikatu klienta (ang. Client Certificate URL) umozliwia
klientowi wystanie adresu URL kierujgcego do certyfikatu zamiast wysytania
certyfikatu do serwera podczas wzajemnego uwierzytelniania. Moze to by¢

bardzo przydatne do wzajemnego uwierzytelniania z klientami o ograniczonych
zasobach. Rozszerzenie to moze by¢ jednak wykorzystane w ztych celach. Adres URL
moze nalezec do nieszkodliwego serwera, na ktérym klient chciatby przeprowadzi¢
atak metoda DoS, zamieniajac serwer TLS w atakujgcego. Serwer obstugujacy to

rozszerzenie dziata réwniez jako klient podczas pobierania certyfikatu, z czym wigza
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sie dodatkowe zagrozenia. Z tych powodéw rozszerzenie adresu URL certyfikatu
klienta nie powinno byc¢ obstugiwane. Jesli jednak dana instytucja rzgdowa stwierdzi,
ze ryzyko jest minimalne i rozszerzenie to jest potrzebne w srodowiskach, w ktérych
klienci znajduja sie na urzadzeniach o ograniczonych zasobach, rozszerzenie to moze
by¢ obstugiwane. Jesli rozszerzenie adresu URL certyfikatu klienta jest obstugiwane,
serwer powinien by¢ skonfigurowany tak, aby zapobiegaé zagrozeniom opisanym

powyzej oraz w punkcie 11.3 dokumentu [29].

34.3.2 IDENTYFIKACJAWCZESNYCH DANYCH (ANG. EARLY DATA INDICATION)

Dotyczy protokotu TLS w wersji 1.3

Rozszerzenie identyfikacji wczesnych danych (ang. Early Data Indication, early_data)
umozliwia klientowi wysytanie danych aplikacji w komunikacie ClientHello, jesli
uzywane sa klucze wstepne. Dotyczy to zaréwno kluczy wstepnych utworzonych poza
pasmem, jak i tych uzywanych do wznawiania sesji. Protokét TLS nie chroni tych
wczesnych danych przed atakami powtérzeniowymi. Serwery nie powinny
przetwarzac wczesnych danych otrzymanych w komunikacie ClientHello. Jezeli serwer
jest skonfigurowany do wysytania rozszerzenia identyfikacji wczesnych danych,
powinien stosowac metody ochrony przed atakami powtérzeniowymi, takie jak opisane
w punkcie 8 dokumentu RFC 8446 [57]. Wiecej informacji na temat wczesnych danych

(nazywanych réwniez danymi O-RTT) mozna znalez¢ w podrozdziale 3.6.

34.3.3 SUROWE KLUCZE PUBLICZNE (ANG. RAW PUBLIC KEYS)
Dotyczy protokotu TLS w wersji: 1.0, 1.1, 1.2, 1.3

Rozszerzenie surowych kluczy publicznych (ang. Raw Public Keys), opisane

w dokumencie RFC 7250 [71], zapewnia alternatywe dla uwierzytelniania opartego na
certyfikatach, w ramach ktérego wykorzystywane s3 jedynie informacje zawarte w polu
SubjectPublicKeylnfo w certyfikacie X.509 w wersji 3. Umozliwia to zmniejszenie
rozmiaru struktury klucza publicznego i uproszczenie przetwarzania, jednak usuwa
réwniez wszelkie gwarancje, ze klucz publiczny nalezy do konkretnego podmiotu. Aby
zapewnic uwierzytelnienie podczas korzystania z tego rozszerzenia, nalezy uzy¢

wigzania poza pasmem miedzy kluczem publicznym a podmiotem.

592116



Wskazowki dotyczace wyboru, konfigurowania i wykorzystania implementacji TLS
(Transport Layer Security)

NSC 800-52 wer. 1.0

35 UWIERZYTELNIANIE KLIENTA

W przypadkach, gdy konieczne jest silne kryptograficzne uwierzytelnienie klienta,
serwery TLS moga wykorzystac opcje uwierzytelnienia klienta protokotu TLS,

aby zazadac od klienta certyfikatu w celu jego kryptograficznego uwierzytelnienia?’.
Na przyktad certyfikat identyfikacji tozsamosci (ang. Personal Identity Verification - PIV)
[47]i zwigzany z nim klucz prywatny, stanowi odpowiednig opcje silnego
uwierzytelniania pracownikéw i wykonawcéw instytucji rzagdowych. Aby zapewnié
organizacjom mozliwosc¢ petnego wykorzystania kart PIV, we wszystkich

serwerach TLS stuzacych do uwierzytelniania klienta nalezy wdrozy¢ uwierzytelnianie

oparte na certyfikatach.

Opcja uwierzytelniania klienta wymaga, aby dla serwera wdrozony zostat
mechanizm walidacji sciezki X.509 oraz magazyn kotwic zaufania. Wymagania
dotyczace tych mechanizméw okreslono odpowiednio w podrozdziale 3.5.1

oraz 3.5.2. Aby uwierzytelnienie kryptograficzne rzeczywiscie skutkowato silnym
uwierzytelnieniem, klucze klienta powinny zapewniaé poziom bezpieczenstwa
wynosz3acy co najmniej 112 bitéw. W podrozdziale 3.5.3 opisano mechanizmy, ktore
moga przyczynic sie, przynajmniej posrednio, do egzekwowania tego wymogu.

W podrozdziale 3.5.4 opisano sposob korzystania przez klienta z listy wskazéwek

Serwera.

27 Komunikat CertificateVerify jest wysytany w ramach protokotu uzgodnienia, aby jednoznacznie
zweryfikowac certyfikat klienta, ktory posiada zdolnos¢ do podpisywania. W wersji TLS 1.1 (i TLS 1.0)
dla tego komunikatu wykorzystuje sie algorytm SHA-1 do wygenerowania podpisu we wszystkich
komunikatach w ramach protokotu uzgodnienia, ktére pojawity sie przed nim. W publikacji SP
800-131A[10] stwierdzono, ze stosowanie algorytmu SHA-1 do generowania podpisu cyfrowego jest
niedozwolone po 2013 roku. Nawet w przypadku stwierdzenia kolizji klient musi uzy¢ swojego klucza
prywatnego do uwierzytelnienia sie poprzez podpisanie skrétu. Ze wzgledu na wartosci losowe
klienta i serwera, serwer, klient lub strona trzecia nie moze uzy¢ kolidujacego zestawu komunikatéw
do podszywania sie pod klienta lub serwer w kolejnych potaczeniach. Kazda modyfikacja tego
komunikatu, komunikatéw poprzedzajacych lub kolejnych ostatecznie spowoduje niepowodzenie
W nawigzaniu potaczenia. Dlatego dopuszczalne jest stosowanie algorytmu SHA-1 do generowania
podpiséw cyfrowych w komunikacie CertificateVerify w ramach wykonywania protokotu TLS.
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Dla serwera TLS powinna istnie¢ mozliwos¢ wprowadzenia konfiguracji powodujacej
zakonczenie potaczenia po wystapieniu alertu o krytycznym niepowodzeniu
protokotu uzgodnienia, jezeli zazagdano certyfikatu klienta, a klient nie posiada

odpowiedniego certyfikatu.

3.5.1 SPRAWDZANIE POPRAWNOSCI SCIEZKI

Certyfikat klienta powinien by¢ weryfikowany zgodnie z zasadami sprawdzania
poprawnosci Sciezki certyfikacji okreslonymi w punkcie 6 dokumentu [19]. Ponadto
status uniewaznienia kazdego certyfikatu na sciezce certyfikacji powinien by¢
weryfikowany za pomoca protokotu weryfikacji statusu certyfikatéw w trybie on-line
(ang. Online Certificate Status Protocol - OCSP) lub listy uniewaznien certyfikatow (ang.
Certificate Revocation List - CRL). Kontrola OCSP powinna by¢ przeprowadzana zgodnie
zdokumentem RFC 6960 [63].

Informacje o uniewaznieniu powinny by¢ uzyskiwane w sposéb opisany w podrozdziale

3.2.2.

Serwer powinien mie¢ mozliwos¢ okreslenia zasad certyfikatu, ze wzgledu na ktére
certyfikat klienta jest zaufany, poprzez zastosowanie zasad sprawdzania poprawnosci
Sciezki certyfikacji okreslonych w punkcie 6 dokumentu RFC 5280 [19]. Aplikacje
serwerowe i wewnetrzne mogg wykorzystaé wyniki takiej kontroli do zaakceptowania
lub odrzucenia certyfikatu. Sprawdzanie zasad certyfikatow daje serwerowi gwarancje,
ze akceptowane sa tylko te certyfikaty klienta, ktére zostaty wydane przy
akceptowalnym poziomie wiarygodnosci, jesli chodzi o CA oraz bezpieczenstwo

systemu i procesu rejestracji.

Nie wszystkie produkty komercyjne mogg obstugiwac sprawdzanie poprawnosci
sciezki certyfikacji klucza publicznego oraz reguty przetwarzania zasad certyfikatow
wymienione i cytowane powyzej. Wdrazajac uwierzytelnianie klienta, instytucje
panstwowe powinny wykorzystac produkty komercyjne spetniajace niniejsze

wymagania lub rozszerzy¢ produkty komercyjne w celu spetnienia tych wymagan.

612116



Wskazowki dotyczace wyboru, konfigurowania i wykorzystania implementacji TLS
(Transport Layer Security)

NSC 800-52 wer. 1.0

Serwer powinien by¢ w stanie dostarczy¢ certyfikat klienta oraz zasady certyfikatow,
zgodnie z ktérymi Sciezka certyfikacji klienta jest wazna, do aplikacji uzytkujgcych

w celu wspomagania decyzji w zakresie kontroli dostepu.

3.5.2 MAGAZYN KOTWIC ZAUFANIA

Posiadanie nadmiernej liczby kotwic zaufania zainstalowanych w aplikacji TLS moze
narazi¢ aplikacje na wszystkie PKI wywodzace sie z tych kotwic zaufania. Najlepszym
sposobem na zminimalizowanie tego zagrozenia jest umieszczenie w magazynie kotwic
zaufania tylko tych, ktére sg absolutnie niezbedne do uwierzytelnienia klienta za

pomocg certyfikatu z kluczem publicznym.

Serwer powinien by¢ skonfigurowany wytacznie przy uzyciu kotwic zaufania, ktérym
ufa wtasciciel systemu, a dodatkowo tylko tych, ktére sa wymagane do
uwierzytelniania klientéw w przypadku, gdy serwer obstuguje uwierzytelnianie
klientow w ramach protokotu TLS. Administratorzy systemu serwera TLS, ktoéry
obstuguje uwierzytelnianie klientdw oparte na certyfikatach, powinni przeprowadzi¢
analize wystawcow certyfikatéw klientdw i wykorzystad te informacje do okreslenia
minimalnego zestawu kotwic zaufania wymaganych dla serwera. Taki zestaw jest
zwykle niewielkim podzbiorem kotwic zaufania, ktére mogg by¢ domyslnie obecne na
serwerze. Nalezy réwniez zauwazyd, ze taki magazyn kotwic zaufania rézni sie od
magazynu kotwic zaufania maszyny. W zwigzku z tym nalezy sprawdzi¢ domysiny
zestaw kotwic zaufania, aby okresli¢, czy ktérakolwiek z nich jest konieczna do
uwierzytelnienia klientéw. Konieczne moze by¢ dodanie kotwic zaufania konkretnych

organizacji i/lub ustug PKI.

3.5.3 SPRAWDZANIE ROZMIARU KLUCZA KLIENTA

Jedynym bezpos$rednim mechanizmem umozliwiajgcym serwerowi sprawdzenie, czy
rozmiar klucza i algorytmy przedstawione w certyfikacie klucza publicznego klienta sg
akceptowalne, jest zbadanie przez serwer klucza publicznego i algorytmu w certyfikacie
klienta. Posrednim mechanizmem jest sprawdzenie, czy rozszerzenie zasad certyfikatu

w certyfikacie klucza publicznego klienta wskazuje minimalng site kryptograficzng uzytych
algorytméw podpisu i skrétu, oraz wykonanie przez serwer przetwarzania i kontroli zasad

certyfikatu. Serwer powinien sprawdzic¢ dtugosc klucza klienta, jesli przeprowadzane jest
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jego uwierzytelnianie, aimplementacja serwera zapewnia mechanizm stuzacy do tego celu.
Instytucje panstwowe powinny stosowac wytyczne dotyczace rozmiaru klucza podane

w publikacji NIST SP 800-131A [10] w celu sprawdzenia rozmiaru klucza klienta.

3.54 LISTA WSKAZOWEK SERWERA

Urzadzenia klienckie moga korzystac z listy kotwic zaufania przesytanej przez serwer
w komunikacie CertificateRequest, aby okresli¢, czy sciezka certyfikacji klienta
konczy sie na jednej z tych kotwic zaufania. Lista wysytana przez serwer jest znana
jako ,lista wskazéwek”. Gdy serwer i klient znajduja sie w ré6znych domenach PKI,

a zaufanie jest ustanawiane poprzez bezposrednig certyfikacje krzyzowg pomiedzy
dwoma domenami PKI (tj. domeng PKI serwera i domeng PKIl klienta) lub poprzez
przechodnig certyfikacje krzyzowa (tj. poprzez certyfikacje krzyzowa

pomiedzy wieloma domenami PKI), klient moze btednie zdecydowac, ze jego
certyfikat nie zostanie zaakceptowany przez serwer, poniewaz kotwica zaufania
klienta nie zostata przestana w liscie wskazéwek. Aby unikna¢ takiego
niepowodzenia, serwer powinien: 1) utrzymywac kotwice zaufania réznych PKI,
ktérych subskrybenci sg potencjalnymi klientami dla serwera i uwzglednia¢ je w liscie
wskazéwek albo 2) by¢ skonfigurowany do wysytania pustej listy wskazowek, tak aby
klient mégt zawsze przedstawic certyfikat, ktéry posiada. Lista wskazéwek powinna
by¢ niezalezna od magazynu kotwic zaufania serwera28. Innymi stowy, serwer
powinien nadal umieszcza¢ w swoim magazynie kotwic zaufania tylko te kotwice,
ktore dotyczg domeny PKI serwera i domen, ktérym musi bezposrednio zaufaé w celu
uwierzytelnienia klienta. Nalezy zauwazy¢, ze r6znica miedzy listg

wskazowek serwera a wtasnym magazynem zaufania serwera jest nastepujaca:

1) lista wskazéwek to lista kotwic zaufania, ktdrym potencjalny klient moze

zaufac, a 2) magazyn zaufania serwera to lista kotwic zaufania, ktdrym serwer

wyraznie ufa.

28 W zaleznosci od kotwic zaufania serwera i klienta, obie listy mogg by¢ identyczne, moga mieé pewne
wspdlne kotwice zaufania lub nie mie¢ zadnych wspdlnych kotwic.

632116



Wskazowki dotyczace wyboru, konfigurowania i wykorzystania implementacji TLS
(Transport Layer Security)

NSC 800-52 wer. 1.0

3.6 WZNAWIANIE SESJI | WCZESNE DANE

Poprzednie sesje TLS mogg zosta¢ wznowione, co umozliwia nawigzanie potaczenia
przy uzyciu skroconego protokotu uzgodnienia. Wszystkie wersje protokotu TLS
umozliwiaja wznowienie sesji, cho¢ mechanizm przeprowadzania wznowienia jest
rézny. Serwer moze by¢ skonfigurowany tak, aby ignorowat zadania wznowienia sesji,

jesli pozwala na to implementacja.

Opracowano dodatkowe mechanizmy wznawiania sesji, takie jak rozszerzenie
bezstanowego wznawiania sesji TLS (ang. Stateless TLS Session Resumption) [62].
Niniejsze rekomendacje nie maja na celu zachecenia ani zniechecenia do stosowania
takich mechanizméw, jednak wazne jest, aby zrozumieé wptyw na zabezpieczenia

w przypadku naruszenia bezpieczenstwa kluczy dtugoterminowych lub wspélnych.
Jesliwznowienie jest dozwolone, zaleca sie odpowiednio czestg wymiane kluczy

i krétki czas zycia informacji o wznowieniu. Oméwienie wptywu mechanizméw

wznawiania na bezpieczenstwo znajduje sie w publikacji [67].

Protokoét TLS 1.3 umozliwia klientowi wysytanie danych (znanych jako dane 0-RTT)

w pierwszych komunikatach protokotu uzgodnienia. Taka praktyka moze stanowié
okazje dla atakujacych, np. na przeprowadzenie ataku powtérzeniowego?°.

W specyfikacji protokotu TLS 1.3 opisano dwa mechanizmy niwelujace zagrozenia
zwigzane z danymi O-RTT. Jednym z takich mechanizmow jest bilet jednorazowy, ktory
polega na tym, ze kazdy bilet sesji moze by¢ wykorzystany tylko raz. Implementacja
tego mechanizmu w srodowisku z rozproszonymi serwerami moze by¢ trudna,
poniewaz baza danych sesji musi by¢ wspétuzytkowana przez serwery. Rejestracja
komunikatu ClientHello to drugi mechanizm, ktéry chroni przed atakami
powtdrzeniowymi poprzez zapisywanie unikalnej wartosci pochodzacej z wiadomosci
ClientHello i odrzucanie duplikatéw. Aby ograniczy¢ rozmiar listy, serwer moze ja

utrzymywac tylko w okreslonym przedziale czasowym. Zasadniczo dane O-RTT nie

29 Protokét TLS nie zapewnia bezposredniej ochrony przed atakami powtérzeniowymi zwigzanymi
zdanymi O-RTT.
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powinny byc¢ akceptowane przez serwer. Jezeli serwer zezwala na przesytanie danych
O-RTT, to powinien korzysta¢ z mechanizmu biletéw jednorazowych zgodnie

z dokumentem RFC 8446 (patrz punkt 8 dokumentu [57]).

3.7 METODY KOMPRESJI

Zastosowanie kompresji moze umozliwi¢ atakujgcym przeprowadzenie atakéw typu
side-channel opartych na kompres;ji (np. [60], [11]). W celu obrony przed tymi atakami
nalezy stosowa¢ metode kompresji zerowej (ang. null compression), a wszystkie inne

metody kompresji powinny by¢ wytaczone.

38 ASPEKTY OPERACYJNE

W powyzszych podrozdziatach opisano funkcje specyficzne dla protokotu TLS. Funkcje
te sg niezbedne, ale nie wystarczajace do osiggniecia bezpieczenstwa w srodowisku

operacyjnym.

Instytucje panstwowe powinny zadbacd o to, aby serwery TLS zawieraty
odpowiednie zabezpieczenia sieciowe okreslone w innych rekomendacjach, takich
jak NIST SP 800-5330[36].

Serwer powinien dziata¢ w oparciu o bezpieczny system operacyjny?L. Jezeli serwer opiera
sie namodule kryptograficznym z certyfikatem FIPS 140 poziomu 1, oprogramowanie i klucz
prywatny powinny by¢ chronione za pomoca mechanizmow identyfikacji, uwierzytelniania

i kontroli dostepu systemu operacyjnego. W niektérych bardzo wrazliwych zastosowaniach
klucze prywatne serwera mogg wymagac ochrony za pomoca sprzetowego modutu

kryptograficznego z certyfikatem FIPS 140 poziomu 2 lub wyzszego.

Serwer i zwigzana z nim platforma powinna by¢ na biezaco aktualizowana pod
wzgledem poprawek bezpieczenstwa. Ma to kluczowe znaczenie dla réznych aspektéw

bezpieczenstwa.

30 Polskojezyczne opracowanie: NSC 800-53.

31 Bezpieczny system operacyjny zawiera i wykorzystuje nastepujace funkcje: ochrona systemu
operacyjnego przed aplikacjami i procesami, izolacja aplikacji i proceséw za posrednictwem systemu
operacyjnego, identyfikacja i uwierzytelnianie uzytkownikéw, kontrola dostepu oparta na
uwierzytelnionej tozsamosci uzytkownika oraz rejestrowanie zdarzenh dotyczacych dziatan istotnych
dla bezpieczenstwa.
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4, MINIMALNE WYMAGANIA DLA KLIENTOW TLS

Rozdziat ten zawiera zestaw minimalnych wymagan, ktére musi spetnia¢ klient TLS, aby
zachowac zgodnos¢ z niniejszymi wytycznymi. Wymogi zostaty uporzadkowane

W nastepujacy sposéb: obstugiwane wersje protokotu TLS, klucze i certyfikaty klienta,
obstuga kryptografii, obstuga rozszerzen protokotu TLS, uwierzytelnianie serwera,

wznawianie sesji, metody kompresji oraz aspekty operacyjne.

Wymagania szczegdtowe zostaty okreslone jako wymagania dotyczace wdrozenia lub
wymagania dotyczace konfiguracji. Zgodnie z wymaganiami dotyczacymi
implementacji instytucje panstwowe nie powinny zamawia¢ implementacji klienta TLS,
chyba ze obejmuje ona wymagane funkcje. Zgodnie z wymaganiami dotyczacymi
konfiguracji, administratorzy systemow sg zobowigzani do sprawdzenia, czy
poszczegodlne funkcje sg wigczone, a w niektérych przypadkach odpowiednio

skonfigurowane, jesli sg dostepne.

4.1 OBStUGIWANE WERSJE PROTOKOtU

Klient powinien by¢ skonfigurowany do korzystania z protokotu TLS 1.2, a takze TLS
1.3. Klient moze by¢ skonfigurowany do korzystania z protokotu TLS 1.1, a takze TLS
1.0, aby utatwi¢ komunikacje z serwerami sektora prywatnego. Klient nie powinien by¢
skonfigurowany do korzystania z protokotu SSL 2.0 lub SSL 3.0. Instytucje panstwowe
powinny byc¢ gotowe do obstugi protokotu TLS 1.3 do dnia 1 stycznia 2024 r. Po tej
dacie klienci powinni by¢ skonfigurowani do korzystania z protokotu TLS 1.3.
Zasadniczo klienci, ktérzy obstuguja protokdt TLS 1.3, powinni by¢ skonfigurowani tak,
aby korzystali rowniez z TLS 1.2. Mozna jednak zablokowaé mozliwosé korzystania

z protokotu TLS 1.2 na klientach obstugujacych TLS 1.3, jezeli wersja TLS 1.2 nie jest

wymagana ze wzgledu na interoperacyjnos¢.

42 KLUCZE | CERTYFIKATY KLIENTA
Niektére aplikacje moga wymagac uwierzytelnienia klienta. W przypadku protokotu
TLS mozna tego dokonad poprzez wykonanie wzajemnego uwierzytelnienia

z wykorzystaniem certyfikatéw.
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4.21 PROFIL CERTYFIKATU KLIENTA

W przypadku koniecznosci uwierzytelnienia klienta na podstawie certyfikatu, klient
powinien by¢ skonfigurowany przy uzyciu certyfikatu zgodnego z zaleceniami
przedstawionymi w tym podrozdziale. Certyfikat klienta moze by¢ skonfigurowany

w systemie lub znajdowac sie na urzadzeniu zewnetrznym (np. na karcie PIV). Aby
spetni¢ niniejsze specyfikacje, certyfikat klienta TLS powinien by¢ certyfikatem X.509
w wers;ji 3. Zaréwno klucz publiczny zawarty w certyfikacie, jak i podpis powinny
zapewniac poziom bezpieczenstwa wynoszacy co najmniej 112 bitéw. Jesli klient
obstuguje wersje protokotu TLS wczesdniejsze niz TLS 1.2, certyfikat powinien by¢

podpisany przy pomocy algorytmu zgodnego z kluczem publicznym?32;

. Certyfikaty zawierajace klucze publiczne RSA (podpis), ECDSA lub DSA powinny
by¢ podpisane odpowiednio przy pomocy tych samych algorytmoéw podpisu.

. Certyfikaty zawierajace certyfikaty Diffiego-Hellmana powinny by¢ podpisywane

za pomocg algorytmu DSA.

. Certyfikaty zawierajace klucze publiczne ECDH powinny by¢ podpisane za

pomoca algorytmu ECDSA.

Profil certyfikatu klienta zostat przedstawiony w tabeli 4-1. W przypadku braku
wymogoéw dotyczacych profilu certyfikatu klienta specyficznych dla danej instytucji

panstwowej, nalezy stosowac niniejszy profil.

82 Zalecenie to jest artefaktem wymagar dla protokotu TLS 1.0 1.1.

672116



Wskazowki dotyczace wyboru, konfigurowania i wykorzystania implementacji TLS
(Transport Layer Security)

NSC 800-52 wer. 1.0

Tabela 4-1: Profil certyfikatu klienta TLS

Pole Krytycznosc Wartosc Opis
Wersja Nd. 2 Wersja 3
Numer seryjny | Nd. Unikalna dodatnia liczba Musi by¢ unikalna
catkowita
Wartosci zalezne od typu klucza CA:
sha256WithRSAEncryption | CA zkluczem RSA
{128401135491111}Iub
silniejsza
id-RSASSA-PSS {12840 CA zkluczem RSA
11354911 10}
ecdsa-with-SHA256 {1 2 CA z kluczem opartym na
840 100454 3 2} lub krzywej eliptycznej
silniejsza
id-dsa-with-sha256 {2 16 CA z kluczem DSA
84011013432} Iub
silniejsza
Nazwa Nd. Unikalna nazwa DN CA W kazdej nazwie RDN
wyrdzniajaca wystawiajacego zgodna ze powinna by¢ zakodowana
wystawcy standardem X.500 pojedyncza wartosc¢.
Wszystkie atrybuty typu
directoryString powinny by¢
zakodowane jako
printable-string.
Okres Nd. 3 lata lub mniej Daty do roku 2049 wyrazone
waznosci w czasie UTC
Nazwa Nd. Unikalna nazwa DN W kazdej nazwie RDN
wyrdzniajaca podmiotu zgodna ze powinna by¢ zakodowana
podmiotu standardem X.500 pojedyncza wartosé.
i wymogami danej instytucji | Wszystkie atrybuty typu
panstwowe;j directoryString powinny by¢
zakodowane jako
printable-string.
Nd. Wartosci wedtug typu certyfikatu:
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klucza urzedu

Pole Krytycznos¢ Wartosc Opis
Informacje rsaEncryption {1 2 840 Certyfikat podpisu RSA
° k!)‘l‘,‘:z“ 113549111} 2048-bitowy modut klucza RSA
pud |c.znym lub inne zatwierdzone dtugosci,
podmiotu jak okreslonow publikacjach
[45]i[5]
Parametry: NULL
ecPublicKey {12840 10045 | Certyfikat podpisu ECDSA lub
21} certyfikat ECDH
Parametry namedCurve OlD dla
nazwanej krzywej okreslonej
w publikacji NIST SP 800-18633.
Powinna by¢ to krzywa P-256 lub
P-384.
Klucz SubjectPublic:
Nieskompresowany punkt EC
id-dsa{1 2840100404 1} Certyfikat podpisu DSA
Parametry:p,q,g.
dhpublicnumber {12840 | CebfikatDH
10046 2 1} Parametry:p,g,q
Podpis Nd. Wartosé takasamajak
wystawcy w przypadku algorytmu podpisu
wydawcy
Rozszerzenia
Identyfikator Nie Octet String Taki sam jak identyfikator

klucza podmiotu

w certyfikacie CA bedacego
wydawcg

Zabronione: DN wystawcy,
krotka numeru seryjnego

33 Zalecane krzywe eliptyczne wymienione obecnie w standardzie FIPS 186-4 [45] zostang
przeniesione do publikacji SP 800-186. Do czasu pojawienia sie publikacji SP 800-186, przy
wyborze zalecanych krzywych eliptycznych nalezy kierowa¢ sie standardem FIPS 186-4.
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Pole Krytycznos¢ Wartosc Opis
Identyfikator | Nie Octet String Taki sam jak w standardzie
klucza PKCS-10 lub obliczony
podmiotu przez wydajacy CA
Uzycie klucza | Tak digitalSignature Certyfikat RSA, certyfikat
DSA, certyfikat ECDSA
keyAgreement Certyfikat ECDH, certyfikat
DH
id-kp-clientAuth{136 15 | Wymagane
5732}
anyExtendedKeyUsage {2 Identyfikator OID
529370} anyExtendedKeyUsage
powinien by¢ obecny, jesli
rozszerzenie dotyczace
rozszerzonego uzycia klucza
jest obecne, ale nie ma
potrzeby ograniczania
typoéw aplikacji, dla ktérych
certyfikat moze by¢
uzywany (np. jest to
certyfikat uwierzytelniajacy
ogolnego przeznaczenia).
Zabronione:
anyExtendedKeyUsage;
wszystkie inne, chyba Zze sg
zgodne z uzyciem klucza
rozszerzonego
Zasady Nie Zasady certyfikatéw
certyfikatu zgodne ze standardem
X.509 wystawcy
Alternatywna | Nie Adres e-mail zgodny z RFC | Opcjonalne

nazwa
podmiotu

822, uniwersalna nazwa
uzytkownika (Universal
Principal Name - UPN),
nazwa DNS i/lubinne

70z116



Wskazowki dotyczace wyboru, konfigurowania i wykorzystania implementacji TLS
(Transport Layer Security)

NSC 800-52 wer. 1.0

Pole Krytycznos¢ Wartosc Opis

Dostep do Nie id-ad-calssuers Wymagane. Wpis dotyczacy
informacji metody dostepu zawiera

o urzedzie adres URLHTTP
certyfikatow wydanych dla
CA bedacego wydawca

id-ad-ocsp Opcjonalne. Wpis dotyczacy
metody dostepu zawiera
adres URL HTTP obiektu
odpowiadajgcego OCSP
wydajacego CA

Opcjonalne: Warto$¢ HTTP
w polu distributionPoint
kierujaca do petnej

listy CRL i kompletnej listy CRL.

Punkty Nie Patrz uwagi
dystrybuciji

Zabronione: pola reasons
| cRLIssuer, oraz
nameRelativetoCRLIssuer
CHOICE

Jezeli klient ma wiele certyfikatéw, ktére spetniajg wymagania serwera TLS, klient TLS (np.
przegladarka) moze poprosic¢ uzytkownika o dokonanie wyboru z listy certyfikatow.
Rozszerzenie dotyczace rozszerzonego uzycia klucza (ang. Extended Key Usage - EKU)
ogranicza operacje, do ktérych moga byc¢ uzyte klucze w certyfikacie, a wiec uzycie
rozszerzenia EKU w certyfikatach klienta moze wyeliminowacé koniecznos¢ dokonywania
tego wyboru. Jezeli rozszerzenie EKU jest zawarte w certyfikatach klienta, to identyfikator
OID celu klucza id-kp-client-auth powinien by¢ zawarty w certyfikatach uzywanych do

uwierzytelniania klienta TLS i powinien by¢ pominiety we wszystkich innych certyfikatach.

Certyfikaty klientéw sg réwniez filtrowane przez klientéw TLS na podstawie
mozliwosci zbudowania sciezki do jednej z kotwic zaufania w liscie wskazowek

wysytanych przez serwer, jak opisano w podrozdziale 3.5.4.
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4.2.2 UZYSKIWANIE INFORMACJI O STANIE UNIEWAZNIENIA DLA
CERTYFIKATU SERWERA

Klient powinien przeprowadzi¢ sprawdzanie stanu uniewaznienia certyfikatu serwera.
Informacje o uniewaznieniu mogg by¢ uzyskane przez klienta z jednej z nastepujacych

lokalizacji:

1. Odpowiedz OCSP lub odpowiedz w komunikacie CertificateStatus serwera
([29], [54]) (lub komunikacie Certificate w protokole TLS 1.3).

2.  Listauniewaznien certyfikatow (ang. Certificate Revocation List - CRL) lub

odpowiedZz OCSP w lokalnym magazynie certyfikatéw klienta.
3. Odpowiedz OCSP z lokalnie skonfigurowanego obiektu odpowiadajgcego OCSP.

4. Odpowiedz OCSP z lokalizacji obiektu odpowiadajgcego OCSP
zidentyfikowanej w polu OCSP w rozszerzeniu dotyczacym dostepu do

informac;ji o urzedzie (ang. Authority Information Access) w certyfikacie serwera.

5. Lista CRL zrozszerzenia dotyczacego punktu dystrybucji listy CRL (ang. CRL

Distribution Point) w certyfikacie serwera.

Jesli serwer nie podaje statusu uniewaznienia, w lokalnym magazynie certyfikatéw
nie ma aktualnej lub wigzacej listy CRL lub odpowiedzi OCSP, a obiekt odpowiadajacy
OCSP i punkt dystrybucji listy CRL sg niedostepne lub nieosiggalne w czasie
nawigzywania sesji TLS, klient przerwie potaczenie, albo zaakceptuje potencjalnie
uniewazniony certyfikat lub certyfikat o naruszonym bezpieczenstwie. Decyzja

o przyjeciu lub odrzuceniu certyfikatu w takiej sytuacji powinna by¢ podjeta zgodnie

z polityka danej instytucji panstwowe;.
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4.2.3 WIARYGODNOSC CERTYFIKATU KLUCZA PUBLICZNEGO KLIENTA

Certyfikat klucza publicznego klienta moze by¢ zaufany przez serwery na podstawie
zasad, procedur i sSrodkéw bezpieczenstwa stosowanych przy jego wydawaniu, jak
opisano w podrozdziale 3.5.1. Na przyktad, w niniejszych rekomendacjach zaleca sie,
aby certyfikat uwierzytelniania PIV byt norma dla uwierzytelniania pracownikéw
rzadowych i dtugoterminowych wykonawcéw. Zasady certyfikatow
uwierzytelniajagcych PIV zostaty okreslone w dokumencie Federal PKI Common Policy
Framework [31], a zasady certyfikatéw uwierzytelniajacych PIV-I zostaty okreslone

w standardzie X.509, Certificate Policy for the Federal Bridge Certification Authority [68]34.
W zaleznosci od wymagan aplikacji po stronie serwera, dopuszczalne mogg by¢
réwniez inne zasady certyfikatow. Porady dotyczace innych zasad certyfikatéow sg poza

zakresem niniejszych rekomendacji.

4.3 OBStUGA KRYPTOGRAFII
431 ZESTAWY SZYFROWANIA

Dopuszczalne zestawy szyfrowania dla klienta TLS s takie same jak dla serwera
TLS. Zestawy szyfrowania ogdlnego przeznaczenia zostaty wymienione

w podrozdziale 3.3.1. Zestawy szyfrowania odpowiednie dla sSrodowisk z kluczami
wstepnymi dla TLS 1.2 i wczesniejszych wersji zostaty wymienione w zataczniku C.
Aplikacje, ktére wymagaja transportu klucza RSA jako metody wymiany kluczy,
moga podczas okresu przejsciowego uzywac zestawow szyfrowania wymienionych
w zataczniku D. W przypadku gdy klucze efemeryczne sg wykorzystywane do
ustanowienia gtownego klucza tajnego, kazda para kluczy efemerycznych (tj. para
kluczy efemerycznych serwera i para kluczy efemerycznych klienta) powinna

zapewniac poziom bezpieczenstwa wynoszacy co najmniej 112 bitow.

Klient nie powinien by¢ skonfigurowany do korzystania z zestawéw szyfrowania

innych niz wymienione w podrozdziale 3.3.1, zataczniku C lub zataczniku D*>.

34 Do wykorzystania przez zainteresowanych

35 Wymogi dotyczace zestawdw szyfrowania dla klientéw sa mniej restrykcyjne niz dla
serwerdw, poniewaz dla wielu klientéw, takich jak przegladarki internetowe, moze
nie by¢ mozliwy taki sam poziom konfiguracji jak w przypadku serweréw.
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Aby zapobiegac atakom na tryb CBC, implementacje TLS, ktore obstuguja wersje
wczesniejsze niz TLS 1.3, powinny uzywac btedu bad_record_mac do sygnalizowania
btedu dopetnienia. Implementacje powinny oblicza¢ kod MAC niezaleznie od tego,
czy wystepuja btedy dopetnienia. Implementacje TLS powinny obstugiwaé
deszyfrowanie w czasie statym lub prawie statym. Nie dotyczy to implementacji TLS
1.3, poniewaz nie obstugujg one zestawéw szyfrowania wykorzystujacych tryb CBC.
4.3.2 WALIDACJA KRYPTOGRAFII

Klient powinien stosowac techniki kryptografii poddane walidacji tak, jak zostato to

opisane dla serwera w podrozdziale 3.3.3.

Do generowania losowych bajtéw (32 bajty w TLS 1.3; 28 bajtow we wczesniejszych
wersjach protokotu TLS) wartosci losowej klienta nalezy stosowac poddany walidacji
generator liczb losowych. Poddanego walidacji generatora liczb losowych nalezy
rowniez uzywac do generowania 4-bajtowego znacznika czasu wartosci losowej

klienta w przypadku wersji protokotu TLS wczesniejszych niz TLS 1.3.

4.4 OBStUGA ROZSZERZEN PROTOKOLU TLS

Zasadniczo zaleca sie, aby klienci byli skonfigurowani do obstugi rozszerzen, ktére sg
wymagane do interoperacyjnosci lub zwiekszajg bezpieczeristwo. Nie nalezy

stosowac rozszerzen, ktére nie s3 wymagane.

44.1 OBOWIAZKOWE ROZSZERZENIA PROTOKOtU TLS

Klient powinien by¢ skonfigurowany do wykorzystywania nastepujacych rozszerzen:
1.  Sygnalizacja renegocjacji (ang. Renegotiation Indication)

2. ldentyfikacja nazwy serwera (ang. Server Name Indication)

3.  Rozszerzony gtéwny klucz tajny (ang. Extended Master Secret)

4.  Algorytmy podpisu (ang. Signature Algorithms)

5.  Zadanie statusu certyfikatu (ang. Certificate Status Request)
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441.1 SYGNALIZACJA RENEGOCJACJI (ANG. RENEGOTIATION INDICATION)
Dotyczy protokotu TLS w wersji: 1.0, 1.1, 1.2
Rozszerzenie sygnalizacji renegocjacji jest wymagane przez niniejsze rekomendacje,

jak opisano w podrozdziale 3.4.1.1. Klienci powinni wykonywac poczatkowe i kolejne

renegocjacje zgodnie zdokumentem RFC 5746 [59].

44.1.2 IDENTYFIKACJANAZWY SERWERA (ANG. SERVER NAME INDICATION)
Dotyczy protokotu TLS w wersji: 1.0, 1.1, 1.2, 1.3

Rozszerzenie identyfikacji nazwy serwera zostato opisane w podrozdziale 3.4.1.2.
Klient powinien by¢ w stanie dotaczy¢ to rozszerzenie do komunikatu ClientHello,

jak opisano w dokumencie RFC 6066 [29].

44.1.3 ROZSZERZONY GEOWNY KLUCZ TAJNY (ANG. EXTENDED MASTER SECRET)

Dotyczy protokotu TLS w wersji: 1.0, 1.1, 1.2

Rozszerzenie polegajgce narozszerzeniu gtdwnego klucza tajnego (ang. Extended
Master Secret) opisane w podrozdziale 3.4.1.3 zapobiega atakom typu ,man-in-the-
middle” poprzez powigzanie gtéwnego klucza tajnego ze skréoconym rejestrem

petnego protokotu uzgodnienia. Klient powinien obstugiwacd to rozszerzenie.

4.4.14 ALGORYTMY PODPISU (ANG. SIGNATURE ALGORITHMS)

Dotyczy protokotu TLS w wersji: 1.2, 1.3

Klienci powinni stosowac dopuszczalne pary algorytmow skrétu i podpisu w ramach tego
rozszerzenia w komunikatach ClientHello wysytanych w protokole TLS 1.2i TLS 1.3.
Rozszerzenie, jego sktadnia i zasady przetwarzania sg opisane w podpunktach 7.4.1.4.1,
74.4,7.4.617.4.8dokumentu RFC 5246 [25]i podpunkcie 4.2.3 dokumentu RFC 8446 [57].
Nalezy zwrécic¢ uwage, ze rozszerzenie opisane w dokumencie RFC 8446 aktualizuje

rozszerzenie opisane w RFC 5246 poprzez dodanie dodatkowego schematu podpisu.

4415 ZADANIE STATUSU CERTYFIKATU (ANG. CERTIFICATE STATUS REQUEST)
Dotyczy protokotu TLS w wersji: 1.0, 1.1, 1.2, 1.3

Klient powinien uwzgledniaé rozszerzenie ,status_request” w komunikacie ClientHello.

4.4.2 WARUNKOWE ROZSZERZENIA PROTOKOtU TLS

Klient TLS obstuguje nastepujace rozszerzenia protokotu TLS w opisanych okolicznosciach:
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10.

11.

Awaryjne sygnalizowanie wartosci zestawu szyfrowania (ang. Fallback Signaling
Cipher Suite Value - SCSV) powinno by¢ obstugiwane, jezeli klient obstuguje wersje

TLS wczesniejsze niz TLS 1.2 i nie obstuguje TLS 1.3.

Rozszerzenie obstugiwanych grup (ang. Supported Groups) powinno by¢
obstugiwane, jezeli klient obstuguje efemeryczne zestawy szyfrowania ECDH lub

jezeli klient obstuguje protokét TLS 1.3.

Rozszerzenie udostepniania klucza (ang. Key Share) powinno by¢ obstugiwane,

jezeli klient obstuguje protokét TLS 1.3.

Rozszerzenie formatéw przecinkowych EC (EC Point Format) powinno by¢

obstugiwane, jezeli klient obstuguje zestawy szyfrowania EC.

Rozszerzenie statusu wielu certyfikatéw (ang. Multiple Certificate Status) powinno by¢

obstugiwane, jesli rozszerzenie to jest obstugiwane przez implementacje klienta.

Rozszerzenie identyfikacji zaufanego CA (ang. Trusted CA Indication) powinno
by¢ obstugiwane przez klientéw, ktérzy dziatajg na urzadzeniach o ograniczonej

pamieci, gdzie przechowywana jest tylko niewielka liczba kluczy gtéwnych CA.

Rozszerzenie Encrypt-then-MAC powinno by¢ obstugiwane, jezeli

skonfigurowano zestawy szyfrowania w trybie CBC.

Rozszerzenie skréconego kodu HMAC (ang. Truncated HMAC) moze by¢
obstugiwane przez klientéw, ktérzy dziataja na urzadzeniach o ograniczonych
zasobach, gdy nie jest obstugiwane dopetnianie zmiennej dtugosci i sa

obstugiwane zestawy szyfrowania, ktére wykorzystuja tryb CBC.

Rozszerzenie klucza wstepnego (ang. Pre-Shared Key) moze by¢ obstugiwane przez

klientow TLS 1.3.

Rozszerzenie trybéw wymiany klucza wstepnego (ang. Pre-Shared Key Exchange
Modes) powinno by¢ obstugiwane przez klientéw TLS 1.3, jesli obstugujg oni

rozszerzenie kluczy wstepnych.

Rozszerzenie obstugiwanych wersji (Supported Versions) powinno by¢

obstugiwane przez klientéw TLS 1.3.
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12. Rozszerzenie Cookie powinno byc¢ obstugiwane przez klientéw TLS 1.3.

13. Rozszerzenie algorytmow podpisu certyfikatu (ang. Certificate Signature Algorithms)

powinno by¢ obstugiwane, jezeli klient obstuguje protokét TLS 1.3 TLS 1.2.

14. Rozszerzenie uwierzytelniania klienta po protokole uzgodnienia (ang.
Post-handshake Client Authentication) powinno by¢ obstugiwane, jezeli klient

obstuguje protokot TLS 1.3.

4421 AWARYJNE SYGNALIZOWANIE WARTOSCI ZESTAWU SZYFROWANIA
(ANG. FALLBACK SIGNALING CIPHER SUITE VALUE - SCSV)

Dotyczy protokotu TLS w wersji: 1.0, 1.1, 1.2

Wartos¢ zestawu szyfrowania, opisana w podrozdziale 3.4.2.1, zapewnia mechanizm

zapobiegajacy niezamierzonemu przejsciu na starszy protokdét TLS w wersjach

wczesdniejszych niz TLS 1.3. Klienci sygnalizuja, kiedy potaczenie jest awaryjne, a jesli

serwer obstuguje nowsza wersje protokotu TLS, zwraca alert krytyczny. Jezeli klient

nie obstuguje wersji TLS 1.3 i prébuje nawigzac potaczenie przy uzyciu wersji

protokotu TLS wczesniejszej niz TLS 1.2, klient dotagcza TLS_FALLBACK_SCSV na

koncu listy zestawow szyfrowania w komunikacie ClientHello.

4422 OBStUGIWANE GRUPY (ANG. SUPPORTED GROUPS)
Dotyczy protokotu TLS w wersji: 1.0, 1.1, 1.2, 1.3

Rozszerzenie obstugiwanych grup (ang. Supported Groups, supported_groups) zostato
opisane w podrozdziale 3.4.2.2. Implementacje klientow powinny wysytaé to
rozszerzenie w komunikatach ClientHello w ramach protokotu TLS 1.3 oraz

w komunikatach ClientHello, ktére zawierajg efemeryczne zestawy szyfrowania
ECDH. W przypadku skonfigurowania zestawoéw szyfrowania opartych na krzywych
eliptycznych serwer powinien obstugiwaé co najmniej jedna z zatwierdzonych przez
NIST krzywych, P-256 (secp256r1) i P-384 (secp384r1), jak okreslono w dokumencie
RFC 8422 [52]. Dodatkowe krzywe eliptyczne zalecane przez NIST zostaty
wymienione w zataczniku D do publikacji NIST SP 800-56A [6]. Dopuszcza sie
obstuge grup ciat skofnczonych, ktére zostaty zatwierdzone do uzytku z protokotem

TLS w zataczniku D do publikacji NIST SP 800-56A.
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44.2.3 UDOSTEPNIANIE KLUCZA (ANG. KEY SHARE)

Dotyczy protokotu TLS w wers;ji 1.3
Rozszerzenie udostepniania klucza (ang. Key Share) jest stosowane do przesytania
parametrow kryptograficznych. Klienci obstugujacy protokét TLS 1.3 powinni obstugiwac

to rozszerzenie zgodnie z opisem w punkcie 4.2.7 dokumentu RFC 8446 [57].

4424 OBStUGIWANE FORMATY PRZECINKOWE (ANG. SUPPORTED POINT
FORMATS)

Dotyczy protokotu TLS w wersji: 1.0, 1.1, 1.2

Klienci, ktérzy obstugujg zestawy szyfrow EC w ramach protokotu TLS 1.2

i wczesniejszych wersji, powinny by¢ w stanie okresli¢ obstugiwane formaty
przecinkowe w komunikacie ClientHello zgodnie z podpunktem 5.1 dokumentu [52].
Klienci obstugujacy zestawy szyfrow EC powinni obstugiwac przetwarzanie co
najmniej jednego®® z formatow przecinkowych EC otrzymanych w komunikacie

ServerHello, jak opisano w podpunkcie 5.2 dokumentu [52].

4425 STATUS WIELU CERTYFIKATOW (ANG. MULTIPLE CERTIFICATE STATUS)

Dotyczy protokotu TLS w wersji: 1.0, 1.1, 1.2

Rozszerzenie statusu wielu certyfikatow zostato opisane w podrozdziale 3.4.2.5.
Rozszerzenie to ulepsza rozszerzenie zadania statusu certyfikatu (ang. Certificate Status
Request) opisane w podrozdziale 3.4.1.5, pozwalajac klientowi na zadanie statusu
wszystkich certyfikatow dostarczonych przez serwer w ramach protokotu uzgodnienia
TLS. Rozszerzenie to zostato udokumentowane w dokumencie RFC 6961 [54].
Implementacje klientéw, dla ktérych istnieje taka mozliwos¢, powinny by¢

skonfigurowane tak, aby uwzgledniaty to rozszerzenie w komunikacie ClientHello.

4.4.2.6 IDENTYFIKACJA ZAUFANEGO CA (ANG. TRUSTED CA INDICATION)

Dotyczy protokotu TLS w wersji: 1.0, 1.1, 1.2

Klienci, ktérzy dziatajg na urzadzeniach o ograniczonej pamieci, gdzie przechowywana

36 Musi by¢ obstugiwany nieskompresowany format przecinkowy. Wszystkie pozostate zostaty wycofane
z uzytku w ramach protokotu TLS, jak opisano w podpunkcie 5.1.2 dokumentu RFC 8422 [52].
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jest tylko niewielka liczba kluczy gtéwnych CA, powinni by¢ w stanie dotaczy¢
rozszerzenie identyfikacji zaufanego CA (ang. trusted_ca_keys) do komunikatu

ClientHello, jak opisano w dokumencie [29].

4.4.2.7 ENCRYPT-THEN-MAC

Dotyczy protokotu TLS w wersji: 1.0, 1.1, 1.2

Rozszerzenie Encrypt-then-MAC opisane w podrozdziale 3.4.2.7 moze tagodzi¢ skutki
lub zapobiegac kilku znanym atakom na zestawy szyfrowania CBC. Aby ta
zmodyfikowana kolejnos¢ operacji mogta by¢ stosowana, zaréwno serwer, jak i klient
muszg zaimplementowac rozszerzenie Encrypt-then-MAC i wynegocjowac jego uzycie.
Klienci, dla ktorych skonfigurowano zestawy szyfrowania w trybie CBC, powinny
obstugiwac to rozszerzenie, jak opisano w dokumencie RFC 7366 [33]. Klient powinien
dotaczyc to rozszerzenie do komunikatu ClientHello, jesli zawiera on zestawy

szyfrowania CBC.

4.4.28 SKROCONY KOD HMAC (ANG. TRUNCATED HMAC)

Dotyczy protokotu TLS w wersji: 1.0, 1.1, 1.2

Rozszerzenie skréconego kodu HMAC zostato opisane w podrozdziale 3.4.2.8.

Klienci dziatajacy na urzadzeniach z ograniczonymi zasobami mogg obstugiwac to
rozszerzenie. Rozszerzenie skroconego kodu HMAC (ang. Truncated HMAC) nie powinno
by¢ stosowane w potaczeniu z dopetnianiem zmiennej dtugosci ze wzgledu na ataki
opisane przez Patersona i wsp. [53]. Rozszerzenie to ma zastosowanie tylko wtedy, gdy

obstugiwane sg zestawy szyfrowania wykorzystujace tryby CBC.

4.4.2.9 KLUCZ WSTEPNY (ANG. PRE-SHARED KEY)

Dotyczy protokotu TLS w wersji 1.3

Rozszerzenie z kluczem wstepnym (ang. Pre-Shared Key, pre_shared_key) stuzy do
identyfikacji klucza wstepnego, ktéry ma by¢ uzyty do ustanowienia klucza PSK.

W ramach protokotu TLS 1.3 klucze wstepne moga by¢ ustanawiane poza pasmem, jak
w TLS 1.2 lub wersjach poprzednich, albo w poprzednim potaczeniu, w ktorym to
przypadku sa uzywane do wznowienia sesji. Klienci obstugujacy protokot TLS 1.3 moga
by¢ skonfigurowani do stosowania tego rozszerzenia w celu obstugi wznowienia sesji

lub wykorzystania kluczy wstepnych, ktére sg tworzone poza pasmem.
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44210 TRYBYWYMIANY KLUCZY WSTEPNYCH (ANG. PRE-SHARED KEY
EXCHANGE MODES)

Dotyczy protokotu TLS w wers;ji 1.3

Klient TLS 1.3 musi wysytac rozszerzenie trybéw wymiany kluczy wstepnych (ang.
psk_key_exchange_modes), jesli wysyta rozszerzenie z kluczem wstepnym (ang.
Pre-Shared Key). W przeciwnym razie serwer przerwie wykonywanie protokotu
uzgodnienia. Klienci TLS, ktorzy obstugujg wersje TLS 1.3 i rozszerzenie z kluczem

wstepnym (ang. Pre-Shared Key), powinni obstugiwac to rozszerzenie.

44211 OBSLUGIWANE WERSJE (ANG. SUPPORTED VERSIONS)

Dotyczy protokotu TLS w wers;ji 1.3
Rozszerzenie obstugiwanych wersji okresla, ktére wersje protokotu TLS klient
moze negocjowac. Klient TLS 1.3 powinien wystac to rozszerzenie

w komunikacie ClientHello.

44212 COOKIE

Dotyczy protokotu TLS w wersji 1.3

Rozszerzenie Cookie pozwala serwerowi zmusic¢ klienta do udowodnienia, ze jest
osiggalny pod swoim widocznym adresem sieciowym i przenie$¢ informacje o stanie
do klienta. Klienci obstugujacy protokét TLS 1.3 powinni obstugiwac rozszerzenie
Cookie zgodnie zdokumentem RFC 8446 [57].

44213 ALGORYTMY PODPISU CERTYFIKATU (ANG. CERTIFICATE SIGNATURE
ALGORITHMS)

Dotyczy protokotu TLS w wersji: 1.2, 1.3

Rozszerzenie dotyczace algorytmdw podpisu certyfikatu (ang. Certificate Signature
Algorithms, signature_algorithms_cert) okresla algorytmy podpisu, ktére moga by¢
uzywane w certyfikatach. Umozliwia to podmiotowi zadajagcemu certyfikatu (klientowi
lub serwerowi) zazadanie innych algorytmow podpisu dla certyfikatu niz dla protokotu
uzgodnienia TLS. Klient moze wystac to rozszerzenie do serwera i moze otrzymac to
rozszerzenie od serwera, ktéry zgda uwierzytelnienia klienta na podstawie certyfikatu.
Rozszerzenie to nie musi by¢ wysytane, jesli algorytmy z rozszerzenia algorytmoéw

podpisu dotyczg rowniez certyfikatéw. Implementacje klientéw TLS obstugujace
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protokét TLS 1.3 powinny obstugiwac to rozszerzenie i powinno ono byc¢ obstugiwane

réwniez w przypadku protokotu TLS 1.2.

44214 UWIERZYTELNIANIE KLIENTA PO PROTOKOLE UZGODNIENIA (ANG.
POST-HANDSHAKE CLIENT AUTHENTICATION)

Dotyczy protokotu TLS w wers;ji 1.3

Klient wysyta rozszerzenie uwierzytelniania klienta po protokole uzgodnienia (ang.
Post-handshake Client Authentication, post_handshake_auth), aby zasygnalizowa¢, ze moze
odpowiedzie¢ na zazadanie uwierzytelnienia klienta po wykonaniu protokotu uzgodnienia.

Klienci TLS, ktérzy obstugujg wersje TLS 1.3 moga obstugiwac to rozszerzenie.

443 ODRADZANE ROZSZERZENIA PROTOKOLU TLS

Rozszerzenia wymienione ponizej nie powinny byc¢ stosowane:
1.  Adres URL certyfikatu klienta (ang. Client Certificate URL)
2. Woczesna identyfikacja danych (ang. Early Data Indication)

Rozszerzenie surowego klucza publicznego (ang. Raw Public Key) nie powinno

byc¢ obstugiwane.

Powody, dla ktérych odradza sie stosowanie tych rozszerzen, mozna znalez¢

w podrozdziale 3.4.3.

4.5 UWIERZYTELNIANIE SERWERA

Klient powinien by¢ w stanie zbudowac sciezke certyfikacji dla certyfikatu serwera
przedstawianego w ramach wykonywania protokotu uzgodnienia TLS z co najmniej
jedna z kotwic zaufania w magazynie zaufania klienta, jesli odpowiednia kotwica

jest obecna w tym magazynie. Do budowy sciezki certyfikacji klient moze
wykorzystaé wszystkie lub podzbidér nastepujacych zasobdw: lokalny magazyn
certyfikatéw, certyfikaty otrzymane od serwera podczas wykonywania protokotu
uzgodnienia, protokdt dostepu do ustug katalogowych (ang. Lightweight Directory
Access Protocol - LDAP), zasoby zadeklarowane w polu repozytorium CA rozszerzenia
dostepu do informacji o podmiocie w réznych certyfikatach CA oraz zasoby
zadeklarowane w polu wystawcy CA rozszerzenia dostepu do informacji o urzedzie

w roznych certyfikatach.
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4.5.1 SPRAWDZANIE POPRAWNOSCI SCIEZKI

Klient powinien weryfikowac certyfikat serwera zgodnie z zasadami sprawdzania
poprawnosci Sciezki certyfikacji okreslonymi w punkcie 6 dokumentu [19]. Status
uniewaznienia kazdego certyfikatu na Sciezce certyfikacji powinien by¢ kontrolowany
za pomocg protokotu weryfikacji statusu certyfikatéw w trybie on-line (ang. Online
Certificate Status Protocol - OCSP) lub listy uniewaznien certyfikatow (ang. Certificate
Revocation List - CRL). Kontrola OCSP powinna by¢ przeprowadzana zgodnie

z dokumentem [63]. Informacje o uniewaznieniu powinny by¢ uzyskiwane w sposéb

opisany w podrozdziale 4.2.2.

Nie wszyscy klienci obstugujg sprawdzanie ograniczenia nazwy. Instytucje panstwowe
powinny korzystac tylko z klientéw, ktére wykonuja kontrole ograniczenia nazwy, aby

mie¢ pewnosé, ze nieautoryzowane certyfikaty sg prawidtowo odrzucane.
Klient powinien zakonczy¢ potaczenie TLS, jezeli weryfikacja $ciezki nie powiedzie sie.

Instytucje panstwowe powinny uzywac tylko klientéw, ktére sprawdzaja, czy nazwa
DNS lub adres IP (w zaleznosci od tego, co jest zawarte w zadaniu TLS klienta) pasuje
do nazwy DNS lub adresu IP zawartego w certyfikacie serwera. Klient powinien

zakonczyd potaczenie TLS, jezeli weryfikacja nazwy nie powiedzie sie.
4.5.2 MAGAZYN KOTWIC ZAUFANIA

Posiadanie zbyt duzej liczby kotwic zaufania zainstalowanych w kliencie TLS

moze zwiekszy¢ prawdopodobienstwo, ze klient ten padnie ofiarg podszywania sie.
Wraz ze wzrostem liczby kotwic zaufania wzrasta liczba CA, ktérym klient ufa,

atakze wzrasta szansa, ze dojdzie do naruszenia bezpieczenstwa jednego z tych

CA, jego systemu rejestracji lub procesu w celu nieuprawnionego wydania certyfikatéw

serwera TLS.
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Klienci nie powinni przepetniac¢ swoich magazynéw zaufania réoznymi

certyfikatami CA, ktore moga by¢ weryfikowane na zasadzie certyfikacji krzyzowej?’.
Bezposrednie zaufanie do tych certyfikatéw moze nadmiernie narazac klientow

na rézne sytuacje, w tym m.in. na uniewaznienie lub naruszenie bezpieczenstwa

tych kotwic zaufania. Bezposrednie zaufanie zwieksza réwniez obcigzenie klientow
pod wzgledem operacyjnym i bezpieczenstwa, zwigzane z promulgacjg dodawania

i usuwania kotwic zaufania. Zamiast tego klient powinien polega¢ na tym, ze

serwer przepetni lub nie dostarczy listy wskazéwek, aby ztagodzi¢ problem

wyboru certyfikatu klienta i budowania sciezki, jak to zostato oméwione

w podrozdziale 3.5.4.

4.5.3 SPRAWDZANIE ROZMIARU KLUCZA SERWERA

Jedynym bezposrednim mechanizmem umozliwiajgcym klientowi sprawdzenie czy
rozmiar klucza przedstawiony w certyfikacie publicznym serwera jest

akceptowalny, jest zbadanie klucza publicznego serwera w certyfikacie. Posrednim
mechanizmem jest sprawdzenie czy certyfikat klucza publicznego serwera zostat
wydany w ramach zasad, ktére gwarantujg minimalng site kryptograficzng uzytych
algorytméw podpisu i skrétu. W niektérych przypadkach mozna to zrobié, jesli klient
wykona przetwarzanie i sprawdzanie zasad certyfikatu. Poniewaz jednak wielu
klientéw TLS nie mozna skonfigurowac do akceptowania lub odrzucania certyfikatéw
na podstawie zasad, zgodnie z ktérymi zostaty one wydane, konieczne moze by¢
zagwarantowanie, ze magazyn kotwic zaufania zawiera tylko kotwice zaufania dla CA,
ktére wydajg certyfikaty w ramach akceptowalnych zasad. Klient powinien sprawdzi¢
dtugos¢ klucza publicznego serwera, jesli implementacja klienta jest wyposazona

w mechanizm stuzacy do tego celu. Klient powinien sprawdzi¢ dtugos¢ klucza
publicznego serwera, jesli serwer uzywa kluczy efemerycznych do tworzenia
gtownego klucza tajnego, a implementacja klienta jest wyposazona w mechanizm

stuzacy do tego celu.

37 Certyfikaty CA, ktére moga by¢ weryfikowane poprzez certyfikacje krzyzowa, moga by¢
dodawane do magazynu klienta jako certyfikaty niezaufane lub posredniczace. Klienci uzywaja
certyfikatéw przechowywanych jako niezaufane lub posredniczace, aby uprosci¢ budowanie
sciezki, ale nie traktujg ich jako kotwic zaufania.
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Dtugosé kazdego klucza zapisu jest okreslona przez wynegocjowany zestaw
szyfrowania. Ograniczenia dtugosci wspdlnych kluczy sesji moga by¢ wymuszone
poprzez skonfigurowanie klienta do obstugi wytacznie zestawdw szyfrowania, ktére

spetniajg wymagania dotyczace dtugosci kluczy.
454 INTERFEJS UZYTKOWNIKA

Gdy klient TLS jest przegladarka, interfejs przegladarki moze by¢ uzyty do okreslenia,
czy sesja TLS jest w toku. Oznaki tego, ze trwa sesja TLS r6znig sie w zaleznosci od
przegladarki. Przyktady takich oznak to ikona ktédki w pasku adresu URL, stowo
,bezpieczny” poprzedzajace adres URL lub inny kolor paska adresu URL. Niektorzy
klienci, np. przegladarki, moga umozliwi¢ dalsze sprawdzanie certyfikatu serwera

i wynegocjowanych parametréw sesji poprzez klikniecie ikony ktédki (lub innego
wskaznika). Uzytkownicy powinni sprawdzac interfejs pod katem obecnosci takiego
wskaznika, aby sie upewnic, ze sesja TLS jest w toku, a takze powinni wizualnie badac
adresy URL stron internetowych, aby sie upewni¢, ze uzytkownik zamierzat odwiedzié¢
podang strone internetowa. Uzytkownicy powinni by¢ swiadomi, ze adresy URL moga
wydawac sie prawidtowe, ale nie by¢ prawdziwe. Na przyktad cyfra ,1” i litera ,|”

wydaja sie dos$¢ podobne lub takie same dla ludzkiego oka.

Klucze uwierzytelniajace klienta mogg znajdowac sie poza klientem (np. na kartach
PI1V). Uzytkownicy powinni przestrzega¢ odpowiednich polityk i procedur dotyczacych

ochrony kluczy uwierzytelniajacych klienta znajdujacych sie poza klientem.

4.6 WZNAWIANIE SESJI | WCZESNE DANE

Uwagi dotyczace wznawiania sesji i zalecenia dotyczace serwerdw zostaty
przedstawione w podrozdziale 3.6. Nie ma zadnych zalecen odnoszacych sie
konkretnie do klientéw dotyczacych wznawiania sesji przy uzyciu protokotu TLS 1.2,
1.1 lub 1.0. Klienci zazwyczaj nie bedg wiedzie¢, czy zostaty wdrozone jakiekolwiek
mechanizmy zapobiegajgce atakom powtérzeniowym na dane O-RTT w protokole TLS

1.3. Dlatego klienci stosujacy protokot TLS 1.3 nie powinni wysytaé danych O- RTT.

W dokumencie RFC 7918 [39] opisano technike zwang falstartem (ang. False Start),

ktora umozliwia klientowi TLS 1.2 wysytanie wczesnych danych. Chociaz koncepcja ta
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jest podobna do danych O-RTT w protokole TLS 1.3, istnieja réznice, ktére wptywaja na
bezpieczenstwo. Na przyktad, atakujgcy moze wykonac ataki typu downgrade,
zaréwno dotyczace wersji protokotu, jak i zestawdw szyfrowania, i uzyska¢ dane
klienta zanim protokét uzgodnienia zostanie uznany za niewazny. W dokumencie RFC
7918 znajdujg sie zalecenia umozliwiajgce poprawe bezpieczenstwa, jednak
najbezpieczniej jest wytaczy¢ funkcje falstartu, chyba ze istnieje rzeczywista potrzeba

jej zastosowania. Klienci TLS 1.2 nie powinni uzywac techniki falstartu.

4.7 METODY KOMPRESJI

W przypadku klienta nalezy stosowac te same zalecenia dotyczace kompresiji, co

w przypadku serwera, opisane w podrozdziale 3.7.

4.8 ASPEKTY OPERACYJNE

Klient i powigzana z nim platforma powinni by¢ na biezaco aktualizowani pod
wzgledem poprawek bezpieczenstwa. Ma to kluczowe znaczenie dla réznych aspektéow

bezpieczenstwa.

Po odebraniu na kliencie danych chronionych przez protokét TLS i ich odszyfrowaniu
oraz uwierzytelnieniu przez warstwe TLS systemu klienckiego, dane niezaszyfrowane

sg dostepne dla aplikacji na platformie klienckie;j.

Niniejsze rekomendacje nie ograniczajg zagrozen zwigzanych z niewtasciwym
wykorzystaniem lub ujawnieniem danych uwierzytelniajacych klienta, ktére znajduja
sie na jego komputerze. Takie dane uwierzytelniajgce moga obejmowac klucz prywatny
uzywany do uwierzytelniania klienta lub inne dane uwierzytelniajace (np. hasto
jednorazowe (ang. One-Time Password - OTP) lub identyfikator uzytkownika i hasto)

stuzgce do uwierzytelniania aplikacji po stronie serwera.

Z tych powoddéw stosowanie protokotu TLS nie zwalnia z koniecznosci stosowania
odpowiednich sSrodkéw bezpieczenstwa dotyczacych klienta, opisanych

w obowigzujacych standardach przetwarzania informacji i publikacjach stosownych
organéw, w celu ochrony systemow i aplikacji komputerowych. Uzytkownicy powinni
obstugiwac systemy klienta zgodnie z instrukcjami instytucji rzadowych

i administratora.
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ZAtACZNIK A-AKRONIMY

Wybrane akronimy i skréty uzyte w niniejszej publikacji zostaty rozwiniete ponizej.

Dodatkowo patrz: NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa

Akronim

3DES

AEAD

AES

CA

CBC

CCM

CRL

DES

DH

DHE

DNS

DNSSEC

DSA

DSS

EC

ECDHE

ECDSA

Terminologia angielska

Mnemonik IETF for Triple Data
Encryption Algorithm

Authenticated Encryption with

Associated Data

Advanced Encryption Standard
Certification Authority

Cipher Block Chaining
Counter with CBC-MAC
Certificate Revocation List
Data Encryption Standard

Algorytm wymiany kluczy

Diffiego-Hellmana

Algorytm wymiany kluczy

efemerycznych Diffiego-Hellmana

Domain Name System
DNS Security Extensions
Digital Signature Algorithm

Digital Signature Standard

Elliptic Curve

Ephemeral Elliptic Curve Diffie-

Hellman

Elliptic Curve Digital Signature
Algorithm

Terminologia polska

Algorytm trzykrotnego szyfrowania

danych

Uwierzytelnione szyfrowanie

Z powigzanymi danymi
Zaawansowany standard szyfrowania
Urzad certyfikacji

Wiazanie blokéw zaszyfrowanych
Counter with CBC-MAC

Lista uniewaznionych certyfikatow
Standard szyfrowania danych

Algorytm wymiany kluczy Diffiego-

Hellmana

Algorytm wymiany kluczy

efemerycznych Diffiego-Hellmana
System nazw domen

Rozszerzenia bezpieczenstwa DNS
Algorytm podpisu cyfrowego

Standard podpisu cyfrowego (implikuje
DSA)

Krzywa eliptyczna

Efemeryczne krzywe eliptyczne Diffiego-

Hellmana

Algorytm podpisu cyfrowego krzywej

eliptycznej
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FIPS

GCM

HKDF

HMAC

IETF

KDF

MAC

OCSP

(0]])

PIV

PKCS

PKI

PRF

PSK

RFC

SHA

SSL

TDEA

TLS

URL

Federal Information Processing
Standard

Galois Counter Mode

HMAC-based Extract-and-Expand

Key Derivation Function

Keyed-hash Message
Authentication Code

Internet Engineering Task Force

Key Derivation Function
Message Authentication Code

Online Certificate Status Protocol

Object Identifier
Personal Identity Verification

Public-Key Cryptography
Standards

Public Key Infrastructure
Pseudo-random Function
Pre-Shared Key

Request for Comments

Secure Hash Algorithm
Secure Socket Layer

Triple Data Encryption Algorithm

Transport Layer Security

Uniform Resource Locator

Federalny standard przetwarzania

informacji
Tryb licznika Galois

Oparta na HMAC funkcja
wyprowadzania klucza typu extract-and-

expand

Kod uwierzytelniania komunikatéw ze

skréconym kluczem

Grupa Robocza ds. Inzynierii

Internetowej
Funkcja wyprowadzania klucza
Kod uwierzytelniania komunikatu

Protokot weryfikacji statusu

certyfikatow w trybie on-line
Identyfikator obiektu
Certyfikat identyfikacji tozsamosci

Standardy kryptografii klucza

publicznego

Infrastruktura klucza publicznego
Funkcja pseudolosowa

Klucz wstepny

Memorandum zatytutowane ,Prosba

o komentarze”
Bezpieczna funkcja skrotu
Protokét SSL

Algorytm trzykrotnego szyfrowania

danych
Bezpieczenstwo warstwy transportowej

Adres URL
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ZAELACZNIK B-INTERPRETACJA NAZW ZESTAWOW SZYFROWANIA

Nazwy zestawow szyfrowania TLS sktadajg sie z zestawu mnemonikéw oddzielonych
od siebie znakami podkreslenia (tj. ,_”). Konwencja nazewnictwa w protokole TLS 1.3
rézni sie od wspélnej konwencji stosowanejw TLS 1.0, 1.1i 1.2. Podrozdziat B.1
zawiera wskazéwki dotyczace interpretacji nazw zestawoéw szyfrowania zalecanych

w niniejszych rekomendacjach dla protokotu TLS w wersjach 1.0, 1.1 1.2. Podrozdziat
B.2 zawiera wskazéwki dotyczace interpretacji nazw zestawéw szyfrowania dla
protokotu TLS 1.3. We wszystkich zestawach szyfrowania TLS pierwszym

mnemonikiem jest nazwa protokotu (czyli , TLS”).

B.1 INTERPRETACJA NAZW ZESTAWOW SZYFROWANIA DLA
PROTOKOtUTLS 1.0,1.1 ORAZ 1,2

Jak przedstawiono w podrozdziale 3.3.1, nazwy tych zestawdw szyfrowania maja

nastepujaca postac:

TLS_KeyExchangeAlg_WITH_EncryptionAlg_MessageAuthenticationAlg

KeyExchangeAlg sktada sie z jednego lub dwéch mnemonikéw.

. Jeslijest tylko jeden mnemonik, musi to by¢ PSK w oparciu o zalecenia zawarte
w niniejszych rekomendacjach. Pojedynczy mnemonik PSK oznacza, ze wstepny
klucz tajny jest ustalany przy uzyciu wytacznie algorytmow symetrycznych
z kluczami wstepnymi, jak opisano w dokumencie RFC 4279 [30]. Zestawy
szyfrowania z kluczem wstepnym, ktore sg zatwierdzone do uzytku z protokotem

TLS 1.2, zostaty wymienione w zataczniku C.

. Jesli po nazwie protokotu wystepujg dwa mnemoniki, pierwszym mnemonikiem

wymiany klucza powinien by¢ DH, ECDH, DHE lub ECDHE.

v Gdy pierwszym mnemonikiem wymiany klucza jest DH lub ECDH, oznacza
to, ze klucz publiczny serwera w jego certyfikacie jest uzywany w wymianie
kluczy DH lub ECDH, a drugi mnemonik informuje o algorytmie podpisu,

ktory zostat uzyty przez wydajacy CA do podpisania certyfikatu serwera.

v Gdy pierwszym mnemonikiem wymiany kluczy jest DHE lub ECDHE,

oznacza to, ze do wymiany kluczy zostanie uzyty efemeryczny algorytm DH

882116



Wskazowki dotyczace wyboru, konfigurowania i wykorzystania implementacji TLS
(Transport Layer Security)

NSC 800-52 wer. 1.0

lub ECDH, a drugi mnemonik wskazuje typ klucza publicznego podpisu
serwera, ktéry zostanie uzyty do uwierzytelnienia efemerycznego klucza

publicznego serwera®8.

Czes¢ EncryptionAlg informuje o symetrycznym algorytmie szyfrowania i zwigzanym

z nim trybie dziatania.

MessageAuthenticationAlg to ogdlnie algorytm skroétu, ktéry ma byc uzyty dla kodu
HMAGC, jesli dotyczy®®. W przypadkach, gdy kod HMAC nie ma zastosowania (np.
AES-GCM) lub zestaw szyfrowania zostat zdefiniowany po wydaniu dokumentu RFC na

temat TLS 1.2, mnemonik ten informuje o algorytmie skrétu stosowanym w funkcji PRF.
Ponizsze przyktady ilustrujg sposdéb interpretacji nazw zestawow szyfrowania:

. TLS_DHE_RSA WITH_AES_256_CBC_SHA256: Do wymiany klucza uzywany jest
efemeryczny algorytm DH. Efemeryczny klucz publiczny serwera jest
uwierzytelniany za pomoca klucza publicznego RSA serwera. Po zakonczeniu
wykonywania protokotu uzgodnienia komunikaty sa szyfrowane przy uzyciu
standardu AES-256 w trybie CBC. Algorytm SHA-256 jest uzywany zaréwno do
obliczenia PRF, jak i HMAC.

. TLS_ECDHE_ECDSA WITH_AES 256 GCM_SHA384: Do wymiany klucza uzywany
jest efemeryczny algorytm ECDH. Efemeryczny klucz publiczny serwera jest
uwierzytelniany za pomoca klucza publicznego ECDSA serwera. Po zakoriczeniu
wykonywania protokotu uzgodnienia, komunikaty sg szyfrowane i uwierzytelniane
przy uzyciu standardu AES-256 w trybie GCM, a dla PRF uzywany jest algorytm SHA-
384. Poniewaz stosowany jest tryb szyfrowania uwierzytelnionego, komunikaty nie

majg ani nie wymagajg kodu uwierzytelniania wiadomosci HMAC.

38 W tym przypadku algorytm podpisu uzywany przez CA do podpisania certyfikatu nie jest oznaczony
Ww nazwie zestawu szyfrowania.

39 Kod HMAC nie jest stosowany, gdy trybem dziatania szyfrowania symetrycznego jest szyfrowanie
uwierzytelnione. Nalezy zauwazy¢, ze dla zestawu szyfrowania w trybie CCM nie jest okreslany
ostatni mnemonik i wymagane jest uzycie algorytmu SHA-256 dla PRF.

892116



Wskazowki dotyczace wyboru, konfigurowania i wykorzystania implementacji TLS
(Transport Layer Security)

NSC 800-52 wer. 1.0

B.2 INTERPRETACJA NAZW ZESTAWOW SZYFROWANIA DLA
PROTOKOtUTLS 1.3
Jak przedstawiono w podrozdziale 3.3.1, nazwy tych zestawow szyfrowania maja

nastepujaca postac:

TLS_AEAD _HASH

Skrét AEAD informuje o algorytmie AEAD, ktory jest uzywany do zapewnienia
poufnosci, integralnosci i uwierzytelniania komunikatéw. Zatwierdzone przez NIST
algorytmy TLS 1.3 AEAD obejmuja zalecany przez NIST szyfr blokowy i zalecany przez
NIST tryb AEAD.

HASH informuje o algorytmie skroétu, ktéry jest uzywany z funkcja HKDF podczas
wyprowadzania klucza.

Ponizsze przyktady ilustruja sposob interpretacji nazw zestawoéw szyfrowania TLS 1.3:

. TLS_AES_256_GCM_SHA384: Komunikaty sg szyfrowane i uwierzytelniane przy
uzyciu standardu AES- 256 w trybie GCM, a algorytm SHA-384 jest uzywany
w ramach funkcji HKDF.

. TLS_AES_128 CCM_SHA256: Komunikaty sg szyfrowane i uwierzytelniane przy
uzyciu standardu AES- 128 w trybie CCM, a algorytm SHA-256 jest uzywany
w ramach funkcji HKDF.

Negocjacja metody wymiany kluczy jest prowadzona w innym miejscu protokotu

uzgodnienia TLS.

90z116



Wskazowki dotyczace wyboru, konfigurowania i wykorzystania implementacji TLS
(Transport Layer Security)

NSC 800-52 wer. 1.0

ZALACZNIK C-KLUCZE WSTEPNE

Klucze wstepne (ang. Pre-shared keys - PSK) to klucze symetryczne, ktére istniejg juz
przed rozpoczeciem sesji TLS (np. w wyniku recznej dystrybucji). Zastosowanie kluczy
PSK w wersjach protokotu TLS wczesniejszych niz TLS 1.3 zostato opisane w publikacji
RFC 4279 [30], RFC 5487 [3] oraz RFC 5489 [4]. W protokole TLS 1.3 klucze wstepne
sg wykorzystywane do wznawiania sesji. Zasadniczo klucze wstepne nie powinny by¢
uzywane w wersjach TLS wczesniejszych niz TLS 1.3 lub do pierwotnego ustanowienia
sesji w TLS 1.3. Stosowanie kluczy wstepnych moze by¢ jednak wskazane w niektérych
zamknietych srodowiskach, ktére posiadajg odpowiednie wsparcie w zakresie
zarzadzania kluczami. Na przyktad, moze by¢ odpowiednie dla srodowisk

0 ograniczonym przetwarzaniu, pamieci lub mocy. Jesli klucze PSK sg odpowiednie

i obstugiwane, nalezy przestrzega¢ dodatkowych zalecen podanych ponizej.

Zalecane zestawy szyfrowania z kluczem wstepnym (PSK) dla protokotu TLS 1.2
zostaty wymienione ponizej. Zestawy szyfrowania dla protokotu TLS 1.3 (patrz
podrozdziat 3.3.1.2) moga by¢ uzywane z kluczami wstepnymi. Klucze wstepne
powinny by¢ dystrybuowane w bezpieczny sposob, np. poprzez bezpieczng dystrybucje
reczng lub z wykorzystaniem certyfikatu ustanowienia klucza. W tych zestawach
szyfrowania klucz wstepny jest wykorzystywany do uwierzytelniania podmiotu
(zaréwno serwera, jak i klienta), a do ustanawiania klucza mogg by¢ réwniez
wykorzystywane efemeryczne algorytmy Diffiego-Hellmana (DHE) lub efemeryczne
algorytmy krzywej eliptycznej Diffiego-Hellmana (ECDHE). Na przyktad, gdy uzywane
jest algorytm DHE, wynik obliczen w ramach protokotu Diffiego-Hellmana jest taczony
z kluczem wstepnym i innymi danymi wejsciowymi w celu okreslenia wstepnego klucza

tajnego.

Klucz wstepny powinien zapewniac poziom bezpieczernstwa wynoszacy co najmniej
112 bitow. Poniewaz te zestawy szyfrowania wymagaja kluczy wstepnych, nie sa one
zasadniczo stosowane w powszechnych bezpiecznych aplikacjach internetowych i nie
oczekuje sie, ze bedg powszechnie obstugiwane w klientach lub serwerach TLS. NIST
sugeruje, aby zestawy szyfrowania z kluczem wstepnym byty brane pod uwage

w zastosowaniach w infrastrukturze, szczegdlnie jesli wymagane jest czeste
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uwierzytelnianie podmiotéw sieciowych.

Zestawy szyfrowania z kluczem wstepnym moga by¢ uzywane tylko w sieciach,

w ktorych zaréwno klient, jak i serwer naleza do tej samej organizacji. Zestawy

szyfrowania uzywajace kluczy wstepnych nie powinny by¢ stosowane z protokotem

TLS 1.0 lub 1.1 i nie powinny by¢ stosowane z TLS 1.2, w przypadku, gdy klient lub

serwer administracji panstwowej komunikuje sie z systemami spoza administracji

panstwowej.

Serwery i klienci TLS 1.2 uzywajace kluczy wstepnych mogg obstugiwad nastepujace

zestawy szyfrowania:

TLS_DHE_PSK_WITH_AES_128_GCM_SHA256 (0X00, 0XAA)
TLS_DHE_PSK_WITH_AES_256_GCM_SHA384 (0X00, 0XAB)
TLS_ECDHE_PSK_WITH_AES_128_CBC_SHA256 (0XCO, 0X37)
TLS_ECDHE_PSK_WITH_AES_256_CBC_SHA384 (0XCO0, 0X38)
TLS_DHE_PSK_WITH_AES_128_CCM (0XCO, 0XA¥)
TLS_DHE_PSK_WITH_AES_256_CCM (0XCO, 0XA7)
TLS_PSK_DHE_WITH_AES_128_CCM_8 (0XCO, 0XAA)
TLS_PSK_DHE_WITH_AES_256_CCM_8 (0XCO0, 0XAB)
TLS_DHE_PSK_WITH_AES_128_CBC_SHA256 (0x00, 0xB2)
TLS_DHE_PSK_WITH_AES_256_CBC_SHA384 (0x00, 0xB3)
TLS_PSK_WITH_AES_128_GCM_SHA256 (0x00, 0xA8)
TLS_PSK_WITH_AES_256_GCM_SHA384 (0x00, 0xA9)
TLS_PSK_WITH_AES_128_CCM (0xCO, OxA4)
TLS_PSK_WITH_AES_256_CCM (0xCO, OxAs)
TLS_PSK_WITH_AES_128_CCM_8 (0xC0, OxA8)
TLS_PSK_WITH_AES_256_CCM_8 (0xCO0, OxA9)

TLS_PSK_WITH_AES_128_CBC_SHA256 (0x00, OXAE)
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TLS_PSK_WITH_AES_256_CBC_SHA384 (0x00, OXAF)
TLS_ECDHE_PSK_WITH_AES_128_CBC_SHA (0xCO0, 0x35)
TLS_ECDHE_PSK_WITH_AES_256_CBC_SHA (0xCO, 0x36)
TLS_DHE_PSK_WITH_AES_128_CBC_SHA (0x00, 0x%0)
TLS_DHE_PSK_WITH_AES_256_CBC_SHA (0x00, 0x91)
TLS_PSK_WITH_AES_128_CBC_SHA (0x00, 0x8C)

TLS_PSK_WITH_AES_256_CBC_SHA (0x00, 0x8D)
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ZAtACZNIK D-TRANSPORT KLUCZA RSA

Transport klucza RSA to mechanizm wymiany kluczy, w ktérym wstepny klucz tajny
jest wybierany przez klienta, szyfrowany kluczem publicznym serwera i wysytany do
serwera. Jest on dostepny w wersjach TLS od 1.0 do 1.2, ale nie jest obstugiwany przez
TLS 1.3. Chociaz jest to wygodna metoda wymiany kluczy, gdy certyfikat serwera

zawiera klucz publiczny RSA, jednak metoda ta ma kilka wad:

1. Klient ponosi wytaczng odpowiedzialnos¢ za generowanie wstepnego klucza
tajnego. Jesli klient nie ma wystarczajacej entropii, aby wygenerowac wstepny

klucz tajny, poziom bezpieczenstwa sesji ulegnie pogorszeniu.
2. Nie zapewnia doskonatego utajnienia przekazywania.

3.  Schemat dopetniania, ktory jest wykorzystywany w ramach TLS do tej operacji,
ma znang luke, ktéra powoduje, ze w implementacjach TLS nalezy stosowac

srodki zabezpieczajace przed atakami.

Z tych powoddéw w niniejszych wytycznych nie zaleca sie stosowania zestawéw
szyfrowania, ktore do wymiany kluczy wykorzystuja transport klucza RSA (patrz
podrozdziat 3.3.1).

Doskonate utajnienie przekazywania (patrz przypis 20) jest czesto celem bezpieczenstwa,
poniewaz zapobiega sytuacji, w ktérej naruszenie bezpieczenstwa kluczy
dtugoterminowych umozliwia odszyfrowanie sesji. Jedynym sposobem na osiagniecie tego
stanu w ramach wykonywania protokotu TLS jest uzycie mechanizmu wymiany kluczy,
ktory opiera sie na efemerycznych parametrach (tj. zestawéw szyfrowania zawierajacych

algorytm DHE lub ECDHE), jak okreslono w dokumencie RFC 5246 [25].

Transport kluczy RSA z wykorzystaniem standardu PKCS #1 v1.5 jest podatny na ataki
typu Bleichenbacher oracle. Dokument RFC 5246 zawiera opis dziatarh majacych na
celu zapobieganie atakom polegajacym na przetwarzaniu nieprawidtowo
sformatowanych komunikatow w sposéb nieodréznialny od przetwarzania
komunikatéw prawidtowo sformatowanych (patrz [25], podpunkt 7.4.7.1). Techniki

zapobiegania nie zawsze s3 skuteczne w praktyce (patrz przyktady w [14]).
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D.1 OKRES PRZEJSCIOWY

Chociaz w niniejszych rekomendacjach nie zaleca sie stosowania zestawow szyfrowania
wykorzystujgcych transport klucza RSA, jednak w praktyce moga wystapic¢ okolicznosci,
w ktérych bedzie on wymagany. Na przyktad, jesli instytucja rzadowa uzywa urzadzenia
sieciowego do celéw regulacyjnych lub bezpieczenstwa na poziomie korporacyjnym,
ktére dziata wytacznie w oparciu o takie zestawy szyfrowania, to te zestawy szyfrowania
moga wymagac witaczenia. Zaleca sie, aby instytucje paristwowe przeszty na nowa

metode zaspokajajacg ich potrzeby tak szybko, jak to mozliwe.

Jesli transport klucza RSA jest konieczny podczas opracowywania nowej strategii
kontroli ruchu, mozna stosowac wytacznie zestawy szyfrowania z transportem klucza
RSA z ponizszej listy. Ogdlne informacje na temat kolejnosci preferowanych rozwigzan

znajduja sie w podrozdziale 3.3.1.1.

TLS_RSA_WITH_AES_128_CCM (xCO0, x9C)

. TLS_RSA_WITH_AES_256_CCM (xCO, x9D)

. TLS_RSA_WITH_AES_128_CCM_8 (xCO0, xA0)

. TLS_RSA_WITH_AES_256_CCM_8 (xCO, xA1)

. TLS_RSA_WITH_AES_128_CBC_SHA (x00, x2F)

. TLS_RSA_WITH_AES_256_CBC_SHA (x00, x35)

. TLS_RSA_WITH_AES_128_CBC_SHA256 (x00, 3C)
. TLS_RSA_WITH_AES_256_CBC_SHA256 (x00, 3D)

. TLS_RSA_WITH_AES_128_GCM_SHA256 (x00, x9C)

TLS_RSA_WITH_AES_256_GCM_SHA384 (x00, x9D)

Informacje na temat harmonogramu wycofywania z uzytku znajduja sie w wytycznych
dotyczacych okresu przejsciowego w publikacji NIST SP 800-131A[10].
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ZALACZNIK E- PRZYSZLE MOZLIWOSCI4°

W tej czesci publikacji okreslono nowe koncepcje i mozliwosci, ktére mozna
zastosowad w ramach TLS. W miare rozwoju tych koncepcji i dostepnosci
komercyjnych produktéw obstugujacych je, niniejsze rekomendacje zostang poddane

przegladowi w celu przedstawienia konkretnych zalecen.

E.1 INFRASTRUKTURA PKIZAUFANIA PUBLICZNEGO (ANG. PUBLIC
TRUST PKI)

Podkomitet ds. tozsamosci, uwierzytelniania i zarzadzania dostepem (ang. Identity,
Credential, and Access Management - ICAM) komitetu ds. bezpieczenstwa informacji

i zarzadzania tozsamoscia rady gtéwnego urzedu ds. Informatyki (ang. Federal CIO
Council’s Information Security and Identity Management Committee) opracowuje nowa
gtéwnga infrastrukture zaufania publicznego i wystawiajacy urzad CA w celu wydawania
certyfikatow serwera TLS dla rzadowych ustug internetowych w publicznym
Internecie. Intencja jest, aby ten nowy gtéwny osrodek CA zostat wiaczony do
wszystkich powszechnie uzywanych magazynéw zaufania, tak aby instytucje
panstwowe mogty uzyskac swoje certyfikaty serwera TLS z tej infrastruktury PKI, a nie
z komercyjnych CA. Zasady certyfikatu dla tej infrastruktury PKI sg opracowywane

pod adresem https://devicepki.idmanagement.gov.

Gdy tainfrastruktura PKI bedzie dziata¢ i zostanie wtgczona do powszechnie
uzywanych magazyndéw zaufania, instytucje panstwowe powinny rozwazy¢

pozyskiwanie swoich certyfikatow serwera TLS z tej infrastruktury PKI.

E.2 UWIERZYTELNIANIE NAZWANYCH PODMIOTOW OPARTE NA
DNS (ANG. DNS-BASED AUTHENTICATION OF NAMED ENTITIES -
DANE)

W protokole DANE wykorzystano rozszerzenia bezpieczernstwa DNS (DNSSEC), aby

zapewni¢ mechanizmy bezpiecznego pozyskiwania informacji o certyfikatach

serwerdw TLS z systemu DNS. W dokumencie RFC 6698 [34] okreslono rekord

40 Dla zainteresowanych.
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zasobow, ktory moze zostaé udostepniony w systemie DNS, zawierajacy certyfikat

(lub klucz publiczny certyfikatu) wraz ze wskazaniem sposobu wykorzystania

certyfikatu. Sg cztery opcje:

1.

Rekord DNS zawiera certyfikat jednostki koncowej. Oprécz walidacji certyfikatu
klucza publicznego serwera, w sposob okreslony w podrozdziale 4.5, klient
sprawdza, czy certyfikat serwera TLS odpowiada certyfikatowi umieszczonemu

w rekordach DNS.

Rekord DNS zawiera certyfikat jednostki koricowej wydany przez domene*.
Klient moze uzy¢ certyfikatu, jezeli sprawdzi, czy certyfikat serwera TLS
odpowiada certyfikatowi zawartemu w rekordach DNS (tzn. klient rezygnuje ze
sposobu walidacji certyfikatu klucza publicznego serwera, o ktérym mowa

w podrozdziale 4.5).

Rekord DNS zawiera certyfikat CA. Oproécz walidacji certyfikatu klucza
publicznego serwera, w sposdb okreslony w podrozdziale 4.5, klient sprawdza,
czy sciezka certyfikacji serwera TLS obejmuje certyfikat CA znajdujacy sie

w rekordach DNS.

Rekord DNS zawiera certyfikat, ktéry ma by¢ uzyty jako kotwica zaufania. Klient
dokonuje walidacji certyfikatu serwera TLS, w sposéb okreslony w podrozdziale
4.5, uzywajac kotwicy zaufania zawartej w rekordach DNS zamiast kotwic

zaufania z lokalnego magazynu klienta.

W kazdym przypadku klient weryfikuje podpisy cyfrowe na rekordach DNS przy uzyciu

rozszerzenia DNSSEC opisanego w dokumencie RFC 4033 [2].

41 W tym kontekscie certyfikat ,wydawany przez domene” to taki, ktory jest wydawany przez

administratora nazwy domeny bez udziatu zewnetrznego CA. Odpowiada to scenariuszowi uzycia
nr 3w podpunkcie 2.1.1 dokumentu RFC 6698.

972116



Wskazowki dotyczace wyboru, konfigurowania i wykorzystania implementacji TLS
(Transport Layer Security)

NSC 800-52 wer. 1.0

E.3 ZASZYFROWANA IDENTYFIKACJA NAZWY SERWERA

W TLS 1.3 w ramach protokotu uzgodnienia szyfrowanych jest wiecej informacji niz we
wczesniejszych wersjach TLS, jednak klient nadal wysyta do serwera rozszerzenie
identyfikacji nazwy serwera (ang. Server Name Indication - SNI) w postaci zwyktego
tekstu (patrz podrozdziat 3.4.1.2). Oznacza to, ze podstuchujacy moze ustali¢ nazwe
domeny serwera, z ktérym taczy sie klient, nawet jesli nie byt w stanie podstuchad
wyszukiwania DNS dokonywanego przez klienta i nawet jesli serwer hostuje wiele

nazw domen pod tym samym adresem IP.

Grupa robocza TLS pracuje nad opracowaniem mechanizmu szyfrowania rozszerzenia
SNI, ktéry umozliwitby klientowi wystanie SNI do serwera w postaci zaszyfrowanej,
dzieki czemu informacja ta nie bytaby dostepna dla podstuchujacych [35, 58].
WHtaczenie obstugi tego mechanizmu w klientach i serwerach TLS zapewnitoby

dodatkowy poziom prywatnosci klientéw TLS.
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ZALACZNIK F-OKRESLANIE POTRZEBY KORZYSTANIA
ZPROTOKOtU TLSW WERSJI1.011.1

Wtaczenie mozliwosci korzystania z protokotéw TLS 1.0 lub 1.1, gdy nie sg one
wymagane, moze sprawic, ze systemy i uzytkownicy bedg podatni na ataki (takie jak
BEAST i Klima [65]). Jednak wytaczenie starszych wersji TLS, gdy sg one potrzebne,
moze uniemozliwi¢ dostep uzytkownikom, ktérzy nie bedg w stanie zainstalowac lub

aktualizowac klienta do wersji obstugujacej TLS 1.3 lub 1.2.

Administrator systemu musi rozwazy¢ korzysci i zagrozenia zwigzane ze stosowaniem
protokotu TLS 1.0 lub 1.1 w kontekscie aplikacji obstugiwanych przez serwer

i zdecydowag, czy korzysci wynikajace z zastosowania protokotu TLS 1.0 lub 1.1
przewazaja nad ryzykiem. Decyzja ta powinna by¢ podyktowana ustugami dziatajacymi
na serwerze oraz wersjami obstugiwanymi przez klientéw uzyskujacych dostep do
serwera. Ustugi, ktére nie majg dostepu do wartosciowych informacji (takich jak dane
osobowe lub dane finansowe) mogg skorzysta¢ na zastosowaniu TLS 1.0 poprzez
zwiekszenie dostepnosci przy niewielkim wzroscie ryzyka. Z drugiej strony, ustugi,
ktére majg dostep do danych o duzej wartosci, mogg zwiekszy¢ prawdopodobienstwo
naruszenia bezpieczenstwa w zamian za stosunkowo niewielki zysk w zakresie
dostepnosci. Decyzja o obstudze TLS 1.0 lub 1.1 musi by¢ podejmowana indywidualnie
dla kazdego przypadku w oparciu o ocene techniczna. Ma to na celu upewnienie sie, ze
obstuga starszych wersji TLS jest absolutnie konieczna, a zwigzane z tym ryzyko

i konsekwencje biznesowe sg zrozumiate i akceptowane.

W niniejszych wytycznych nie podano konkretnych zalecen dotyczacych dziatan, ktére
mozna podja¢ w celu dokonania takiego ustalenia. Dostepne sg narzedzia (takie jak
Data Analytics Program [69]), dostarczajace administratorom systemow informacji,
ktore moga byc wykorzystane do oceny skutkéw obstugi lub braku obstugi wersji
protokotu TLS wczesdniejszych niz TLS 1.2. Na przyktad dane DAP dotyczace systeméw
operacyjnych odwiedzajacych i wersji przegladarek moga poméc administratorom
okresli¢, jaki procent oséb odwiedzajacych witryny instytucji panstwowej nie moze

domyslinie negocjowad w zalecanych wersjach protokotu TLS.
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W wielu produktach, w ktérych wdrozono wersje TLS 1.1, wdraza sie rowniez TLS 1.2.
Z tego wzgledu obstuga protokotu TLS 1.1 przez serwery moze sie okazac zbedna.
Administratorzy mogg okresli¢, czy protokét TLS 1.1 jest wymagany, oceniajac, czy
musi on obstugiwac potaczenia z klientami, w ktérych TLS 1.1 jest najnowsza dostepna

wersja.
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ZAEACZNIK H-HISTORIA ZMIAN#4

H.1 WERSJAPIERWOTNA

Pierwotna wersja publikacji NIST SP 800-52 zostata wydana w czerwcu 2005 roku [18].
W tamtym okresie tylko wersja TLS 1.0 byta ostateczna (protokét TLS 1.1 byt jeszcze

w fazie rozwoju). Protokét TLS 1.1 stat sie standardem w kwietniu 2006 roku, a TLS 1.2

w sierpniu 2008 roku. Publikacja NIST SP 800-52 stata sie nieaktualna, a wytyczne
dotyczace kluczy i zestawow szyfrowania zostaty wigczone do czesci 3 publikacji NIST SP

800-57[22]. W marcu 2013 roku publikacja NIST SP 800-52 zostata wycofana.

H.2 AKTUALIZACJA 1
Pierwsza aktualizacja publikacji NIST SP 800-52 zostata wydana w kwietniu 2014 roku

[55]. Aktualizacja ta byta nowym dokumentem, ktéry niewiele przypominat pierwotng
wersje. W tamtym okresie protokét TLS 1.2 nie byt jeszcze powszechnie stosowany,
arzadowa infrastruktura PKI opierata sie gtéwnie na certyfikatach RSA. Biorac pod
uwage ten fakt, sformutowano zalecenia, aby organizacje paristwowe mogty stosowac sie
do wytycznych przy uzyciu istniejgcej lub opracowywanej technologii. Instytucjom

rzgdowym zalecono opracowanie planu migracji do protokotu TLS 1.2.

Po opublikowaniu aktualizacji 1 wytyczne dotyczace kluczy i zestawodw szyfrowania

zostaty usuniete z czesci 3 NIST SP 800-57.

H.3 AKTUALIZACJA 2

Od aktualizacji 1 wzrosta popularnos¢ TLS 1.2 i zestawow szyfrowania
wykorzystujgcych efemeryczng wymiane kluczy, a takze pojawity sie nowe ataki.
W aktualizacji 2 (niniejszy dokument) znalazt sie wymaog obstugi TLS 1.2 oraz kilka

zmian w zaleceniach dotyczacych certyfikatéw i zestawéw szyfrowania.

Aktualizacja 2 obejmuje zalecenia dotyczace protokotu TLS 1.3. Protokét TLS 1.3
oferuje wiele ulepszen w stosunku do poprzednich wersji, dlatego w aktualizacji 2

zalecono instytucjom rzagdowym opracowanie planu migracji do TLS 1.3.

44 Dla zainteresowanych.
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W aktualizacji 2 znajduje sie réwniez obszerniejsze omowienie atakéw na protokdét TLS

i wytyczne dotyczace zapobiegania im.

W niniejszej aktualizacji zmianie ulegty réwniez wymagania dotyczace certyfikatow.
W szczegdlnosci wymaga sie, aby informacje o statusie certyfikatéw serwera TLS byty
udostepniane za posrednictwem protokotu OCSP. W tej aktualizacji wytycznych
dotyczacych protokotu TLS obnizono wymagania dotyczace tego, ktore algorytmy
podpisu moga by¢ wykorzystywane do podpisywania jakich typow kluczy

w certyfikatach.
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