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Zatgcznik nr 6 do umowy

Formularz dla podmiotu przetwarzaj acego dane osobowe w ramach czynno s$ci przetwarzania pn. Realizacja PO IiS 2014-2020 na temat posiadanych srodkow
ochrony

Instrukcja wypetniania formularza:

1) Podmiot, ktéremu powierzono przetwarzanie danych osobowych w ramach ww. czynnosci , wypetnia kolumny pn. Odpowiedz oraz Uwagi.

2) W przypadku wypetniania przez podmiot formularza po powierzeniu mu przetwarzania danych osobowych, tres¢ niektérych pytan, odpowiadajgcych tej sytuaciji,
zawarto w przypisie.

3) W czesci pn. Ocena zgodnosci i rekomendacje administrator danych osobowych moze zgtosi¢é podmiotowi, ktéremu powierzyt przetwarzanie danych osobowych,
pewne zalecenia i rekomendacije (bez oficjalnie wigzacego ich charakteru), majgce na celu poprawe stopnia bezpieczenstwa przetwarzanych danych poprzez
modyfikacje stosowanych srodkéw technicznych i organizacyjnych.

ODPOWIEDZ UWAGI

Ip. Py AN (tak / nie / nie dotyczy) (dodatkowe informacie)

KWESTIE OGOLNE

Czy podmiot przetwarzajgcy powotat w swojej jednostce Inspektora Ochrony
1. danych (IOD) lub inng osobe do wykonywania zadan zwigzanych z ochrong
danych osobowych?

2. Czy podmiotowi, do zrealizowania umowy, ktéra zostata zawarta
z administratorem, niezbedne jest przetwarzanie danych osobowych? Nalezy
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wskaza¢ w uwagach kategorie danych, ktérych przetwarzanie jest niezbedne
do zrealizowania umowy zawartej z administratorem?.

Czy podmiot przetwarzajgcy posiada doswiadczenie w petnieniu roli
podmiotu, ktéremu powierzono przetwarzanie danych osobowych?

Czy podmiot przetwarzajgcy prowadzi rejestr kategorii czynnosci
przetwarzania zgodnie z art. 30 ust. 2 RODO??

PROCEDURY

Czy podmiot przetwarzajgcy (Wykonawca) posiada procedury w obszarze
ochrony danych osobowych? Czy te procedury uwzgledniajg - oprécz zadan
administratora - réwniez zadania wynikajgce z petnienia roli podmiotu
przetwarzajacego, o ktérych mowa w art. 28 RODO?

Czy podmiot przetwarzajgcy stosuje w swojej dziatalnosci zasady privacy
by design oraz privacy by default?

1 Ten punkt ma charakter informacyjny, zakres danych powierzonych do przetwarzania okresla finalnie Administrator (jesli zakres bedzie inny niz wskazany przez podmiot przetwarzajgcy —
odpowiednia adnotacja zostanie zamieszczona w zaleceniach i rekomendacjach ze strony administratora ). W przypadku wypetniania formularza przed podpisaniem umowy powierzenia, zakres
danych planowanych do powierzenia powinien by¢ ograniczony do takich danych, ktére sg niezbedne do zrealizowania celu zawieranej umowy . W przypadku wypetniania formularza po zawarciu
umowy powierzenia, nalezy wzig¢ pod uwage zakres danych powierzonych do przetwarzania - w uwagach mozna wskaza¢, ze przetwarzany bedzie jedynie ten zakres danych.

2 W przypadku wypetniania formularza juz po powierzeniu przetwarzania danych osobowych, przedmiotowe pytanie brzmi nastepujgco:

Czy w zwigzku z przetwarzaniem danych osobowych w ramach czynnosci pn. Realizacja PO 1iS 2014-2020 podmiot przetwarzajgcy prowadzi rejestr kategorii czynnosci przetwarzania zgodnie z art.
30 ust. 2 RODO?
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Czy zastosowano srodki kontroli dostepu fizycznego w stosunku do budynku
lub budynkéw podmiotu przetwarzajgcego, gdzie realizowana bedzie umowa
z administratorem?

Czy podmiot przetwarzajgcy stosuje odpowiednie zabezpieczenia w
systemach informatycznych, w ktérych bedg przetwarzane dane osobowe w
ramach czynnosci przetwarzania pn. Realizacjg PO IiS 2014-2020? W
uwagach nalezy wskazac jakie zabezpieczenia bedg stosowane lub odwota¢
sie do dokumentéw regulujgcych te kwestie ?

Czy systemy informatyczne podmiotu przetwarzajgcego wymuszajg okresowg
zmiane haset?

10.

Czy podmiot przetwarzajacy zapewnit oprogramowanie antywirusowe
na komputerach uzywanych przez jednostke?

11.

Czy oprogramowanie, uzywane w podmiocie przetwarzajgcym, posiada
licencje i jest na biezgco aktualizowane?

12.

Czy dyski komputeréw przenosnych uzywane przez podmiot przetwarzajgcy
sg szyfrowane?

13.

W jaki sposob sg zabezpieczone urzadzenia mobilne, uzywane w podmiocie
przetwarzajgcym? Czy sg one zabezpieczone co najmniej hastem?

PRACOWNICY
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14.

Czy podmiot przetwarzajgcy zapewnia nowozatrudnionym pracownikom -
przed podjeciem przez nich czynnosci zwigzanych z przetwarzaniem danych
osobowych - szkolenie w tym obszarze, w szczegolnosci w zakresie
obowigzujacych w jednostce procedur wewnetrznych?

15.

Czy do przetwarzania danych osobowych podmiot przetwarzajgcy dopuszcza
jedynie osoby, ktére otrzymaty upowaznienia do dokonywania tej czynnosci?

16.

Czy podmiot przetwarzajgcy zobowigzuje pracownikéw do stosowania
obowigzujgcych w jego jednostce procedur w obszarze ochrony danych
osobowych oraz jak weryfikuje ich stosowanie? Nalezy wskaza¢ w uwagach,
w jaki spos6b potwierdzane jest to zobowigzanie oraz jak odbywa sie
weryfikacja jego realizaciji.

17.

Czy pracownicy podmiotu przetwarzajgcego, ktérzy przetwarzajg dane
osobowe, zostali zobowigzani do zachowania ich w tajemnicy / w poufnosci?

18.

Czy podmiot przetwarzajgcy weryfikuje, czy pracownicy podmiotu
przetwarzajgcego nie pozostawiajg w miejscach ogolnodostepnych wydrukow
lub dokumentéw zawierajgcych dane osobowe? Nalezy wskazaé w uwagach,
w jaki sposob odbywa sie weryfikacja jego realizaciji.

19.

Czy pracownicy podmiotu przetwarzajgcego zostali zobowigzani do
stosowania zasady tzw. ,czystego biurka"? Czy i w jaki sposéb podmiot
przetwarzajacy weryfikuje jej stosowanie w praktyce?
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Czy pracownicy przetwarzajgcy dane osobowe w formie papierowe;j

20. - po zakonczeniu pracy - przechowujg je w zamykanych szafach i
zabezpieczajg je przed dostepem do nich nieuprawnionych os6b?
INNE
21 Czy podmiot przetwarzajacy prowadzi rejestr naruszen ochrony danych
" | osobowych?
29 Czy podmiot przetwarzajgcy posiada wdrozone mechanizmy identyfikacji oraz
" | oceny i notyfikacji wykrytych u niego naruszen ochrony danych?
23 Czy w przypadku incydentu w zakresie danych osobowych zapewniono
" | mozliwos$¢ szybkiego przywrécenia danych i dostepu do nich?
Czy podmiot przetwarzajgcy dokonat oszacowania ryzyka przetwarzania
24. | danych osobowych i czy w jego wyniku konieczne okazato sie sporzadzenie
oceny skutkéw dla ochrony danych (DPIA)?
Czy i w jaki sposob podmiot przetwarzajgcy zapewnia realizacje praw osoéb,
25. | ktorych dane dotyczg? Czy posiada w tym zakresie ustalone procedury
postepowania?
26 Czy podmiot przetwarzajgcy posiada certyfikaty w zakresie bezpieczenstwa

informac;ji lub wdrozyt system zarzagdzania bezpieczehstwem informacji?
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Czy podmiot przetwarzajgcy planuje dokonywac transferéw powierzonych do

27 przetwarzania danych do panstw poza EOG?3

OCENA ZGODNOSCI Z RODO PRZEDSTAWIONYCH PRZEZ PODMIOT PRZETWARZAJ ACY INFORMACJI

ORAZ EWENTUALNE ZALECENIA | REKOMENDACJE ZE STRONY ADMINISTRATORA

8 Zatozeniem Administratora jest nie dokonywanie transferéw danych powierzonych do przetwarzania do panstw poza EOG. Jezeli taki transfer miatby nastepowac — nalezy wskaza¢ mechanizm
legalizujgcy taki transfer.
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