REGULAMIN KORZYSTANIA Z SYSTEMU TELEINFORMATYCZNEGO (SYSTEM $46)

wspierajgcego wspotprace w ramach krajowego systemu cyberbezpieczenstwa

Rozdziat I: Postanowienia ogélne i definicje

§1. Umocowanie prawne

1.

Niniejszy regulamin (dalej: ,,Regulamin”) okresla zasady i warunki korzystania z systemu
teleinformatycznego, o ktérym mowa w art. 46 ust. 1 ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa (dalej: ,,Ustawa”), zwanego dalej ,,Systemem
S46”.

Administratorem Systemu S46 jest minister wtasciwy do spraw informatyzacji (dalej:
»Minister”), ktéry zapewnia jego utrzymanie, rozwdj oraz bezpieczenstwo.

System S46 stuzy realizacji zadan i obowigzkéw okreslonych w Ustawie, w szczegélnosci
w zakresie wymiany informacji o incydentach, zagrozeniach i podatnosciach oraz
rejestracji podmiotéw kluczowych i waznych w wykazie, o ktérym mowa w art. 7 ust. 1
Ustawy.

System S46 stuzy réwniez do dokonywania zgtoszen naruszen ochrony danych
osobowych, o ktérych mowa w art. 33 rozporzadzenia 2016/679 i art. 44 ustawy z dnia 14
grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z
zapobieganiem i zwalczaniem przestepczosci, przez podmioty kluczowe lub podmioty
wazne.

§2. Definicje

1.

Osoba Uzytkujaca — osoba fizyczna upowazniona przez Podmiot Uzytkujgcy do
technicznej obstugi Systemu S46 w jego imieniu.

Podmiot Uzytkujgcy — podmiot wymieniony w art. 4 Ustawy, m.in. podmiot kluczowy,
podmiot wazny, organ wtasciwy do spraw cyberbezpieczenstwa, zespot CSIRT, ktérym
Minister udostepnit dostep do Systemu S46 lub inny podmiot na podstawie odrebnych
przepisow za zgoda Ministra.

S46 Cyber Hub - aplikacja wchodzaca w sktad Systemu S46 wspierajaca wspotprace w
ramach krajowego systemu cyberbezpieczenstwa w zakresie art. 46 ust. 1 Ustawy.

S46 Wykaz KSC - aplikacja wchodzgca w sktad Systemu S46, w ktérej prowadzony jest
Wykaz Podmiotéw kluczowych i Podmiotéw waznych, o ktéorym mowa w Art. 7 Ustawy.

MFA (Multi-Factor Authentication) — wielosktadnikowe uwierzytelnianie uzytkownika
wymagane przy logowaniu do Systemu S46.

Rozdziat Il: Funkcjonalnos$ci Systemu S46

§3. Zakres ustug

Zgodnie z art. 46 ust. 1 Ustawy, System S46 zapewnia funkcjonalnosci umozliwiajgce:

1.

W ramach aplikacji S46 Cyber Hub:

a) wspotprace podmiotéw wchodzacych w sktad krajowego systemu
cyberbezpieczenstwa;



b) wymiane informacji, ostrzezen i zalecen, o ktérych mowa w art. 8h ust. 1 Ustawy,
przez podmioty krajowego systemu cyberbezpieczenstwa;

c) przekazywanie organom wtasciwym informacji o wynikach audytéw;

d) generowanie i przekazywanie rekomendacji dotyczgcych dziatann podnoszacych
poziom cyberbezpieczenstwa;

e) zgtaszanie i obstuge incydentdw;

f) przekazywanie do CSIRT informacji o cyberzagrozeniach, wynikach szacowania
ryzyka, podatnosciach, potencjalnych zdarzeniach dla cyberbezpieczenstwa i
wykorzystywanych technologiach;

g) szacowanie ryzyka na poziomie krajowym;
h) ostrzeganie o cyberzagrozeniach;
i) czynnosci nadzorcze organdw wtasciwych do spraw cyberbezpieczenstwa;

j) dokonywanie zgtoszenia naruszenia ochrony danych osobowych przez podmioty
kluczowe lub podmioty wazne;

k) wymiane informacji o aktach ministra wtasciwego do spraw informatyzac;ji,
Petnomocnika, organéw wtasciwych do spraw cyberbezpieczenstwa oraz
Prezesa Rady Ministréw, o ktérych mowa w art. 33 ust. 4, art. 42 ust. 1 pkt 5, art.
45 ust. 3, art. 67, art. 67a, art. 67b ust. 15, art. 67g ust. 1 i art. 67l ust. 1 Ustawy;

) realizacje zadan CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT sektorowych,
organdéw wtasciwych do spraw cyberbezpieczenstwa oraz Prezesa Urzedu
Ochrony Danych Osobowych wynikajgcych z Ustawy.

2. Wramach aplikacji S46 Wykaz KSC - obstuge Wykazu Podmiotéw Kluczowych i
Podmiotéw Waznych, w tym sktadanie wnioskéw o wpis, uzupetnienie wpisu,
aktualizacje danych lub wykreslenie, o ktdrym mowa w art. 46 ust. 1a Ustawy.

Rozdziat lll: Zasady dostepu i bezpieczenstwa
§4. Uzyskiwanie dostepu

1. Warunkiem uzyskania dostepu jest spetnianie wymogéw uznania za podmiot, o ktérym
mowa w art. 4. Ustawy, lub bycie podmiotem zobowigzanym do korzystania z systemu na
podstawie odrebnych przepiséw za zgoda Ministra.

2. Aktywacja konta w Systemie S46 dla podmiotu wpisanego do Wykazu nastepuje
niezwtocznie, nie pézniej niz w terminie 7 dni roboczych od dnia dokonania poprawnego
wpisu lub aktualizacji danych w Wykazie.

3. Podmiot Uzytkujgcy wyznacza Osoby Uzytkujgce i zapewnia ich odpowiednie
umocowanie do dziatania w systemie.

§5. Bezpieczenstwo uzytkowania



Dostep do Systemu S46 realizowany jest za posrednictwem przegladarki internetowe;j
przy wykorzystaniu bezpiecznego protokotu komunikacyjnego.

Obowigzkowe jest stosowanie MFA zgodnie z wytycznymi technicznymi udostepnionymi
przez Ministra.

Osoba Uzytkujaca jest zobowigzana do zachowania poufnosci danych dostepowych.
Udostepnianie konta osobom trzecim jest zabronione.

Rozdziat IV: Prawa i obowiazki stron

§6. Obowigzki Podmiotu Uzytkujgcego

1.

2.

Korzystanie z Systemu S46 wytacznie w celach okreslonych w Ustawie i Regulaminie.
Niezwtoczna aktualizacja danych oséb upowaznionych (Oséb Uzytkujgcych).

Przestrzeganie zasad cyberhigieny, w tym dbatos$¢ o bezpieczeristwo urzadzen
koncowych, z ktérych nastepuje logowanie.

Niezwtoczne zgtaszanie Administratorowi wszelkich btedéw w dziataniu Systemu lub
podejrzen naruszenia bezpieczenstwa (incydentéw bezpieczeristwa Systemu S46).

§7. Odpowiedzialno$é Administratora

1.

2.

Minister doktada wszelkich staran, aby System S46 dziatat w trybie ciggtym (24/7).

Administrator zastrzega sobie prawo do przerw technicznych w celu konserwacji lub
aktualizacji systemu, o ktérych uzytkownicy beda informowani z wyprzedzeniem (chyba
ze charakter awarii wymaga natychmiastowej interwencji).

Administrator nie ponosi odpowiedzialnosci za tres¢ informacji wprowadzanych do
systemu przez Podmioty Uzytkujace.

Rozdziat V: Przetwarzanie danych osobowych (RODO)

§8. Ochrona danych osobowych

1.

Administratorem danych osobowych przetwarzanych w celu obstugi kont uzytkownikéw
w Systemie S46 jest Minister wtasciwy do spraw informatyzac;ji.

Administratorem danych osobowych przetwarzanych w zwigzku ze zgtaszaniem
naruszen ochrony danych osobowych za pomocag Systemu S46 jest Prezes Urzedu
Ochrony Danych Osobowych.

W zwigzku z porozumieniem zawartym pomiedzy Ministrem Cyfryzacji a Prezesem
Urzedu Ochrony Danych Osobowych, w sprawie zasad wspdtpracy przy zgtaszaniu
naruszen ochrony danych osobowych przy wykorzystaniu Systemu S46, Minister
Cyfryzacji oraz Prezes UODO dziatajg jako wspétadministratorzy. Podziat obowigzkéw
pomiedzy wspoétadministratorami jest nastepujacy:

1) kazdy ze wspoétadministratoréw jest zobowigzany do samodzielnego
wypetniania obowigzkéw informacyjnych, o ktérych mowa w art. 13 i art. 14
rozporzadzenia 2016/679;

2) kazdy ze wspoétadministratorow jest zobowigzany do samodzielnej realizacji



praw podmiotowych wskazanych w art. 15-22 rozporzadzenia 2016/679 w
stosunku do oséb, ktérych dane osobowe sa przetwarzane;
3) kazdy ze wspdétadministratoréw prowadzi rejestr czynnos$ci przetwarzania
danych osobowych, o ktérym mowa w art. 30 ust. 1 rozporzadzenia 2016/679;
4) kazdy ze wspotadministratorow we wtasnym zakresie zobowigzany jest bez
zbednej zwtoki do samodzielnego wypetniania obowigzkéw wynikajacych z art.
33 oraz art. 34 rozporzadzenia 2016/679.

4. Klauzule informacyjne dotyczace przetwarzania danych osobowych stanowig zatgczniki
do niniejszego Regulaminu i sg dostepne w Systemie S46.

Rozdziat VI: Postanowienia koncowe
§9. Zmiany Regulaminu

1. Minister ma prawo do zmiany niniejszego Regulaminu. Zmiany wchodzg w zycie w
terminie wskazanym przez Administratora, nie wczesniej niz 7 dni od dnia udostepnienia
nowej tresci Regulaminu w Systemie S46.

2. Kontynuacja korzystania z Systemu S46 po wejsciu w zycie zmian wymaga akceptacji
nowej tresci Regulaminu Osobe Uzytkujaca.

§10. Wejscie w zycie

Niniejszy regulamin wchodzi w zycie z dniem 13 kwietnia 2026 r. i zastepuje dotychczasowe
zasady korzystania z systemu.

Zatacznik nr 1 do Regulaminu korzystania z systemu teleinformatycznego (System S46)

KLAUZULA INFORMACYJNA DOTYCZACA PRZETWARZANIA DANYCH OSOBOWYCH W
SYSTEMIE S46

Niniejsza klauzula stanowi realizacje obowigzku informacyjnego, o ktérym mowaw art. 13i 14
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO). System S46
przetwarza dane w dwdch obszarach: administracyjnym (obstuga kont) oraz funkcjonalnym
(transmisja zgtoszen do organéw).

CZESC I: Zarzadzanie dostepem i obstuga Systemu S46
Dotyczy: Os6b Uzytkujacych (uzytkownikow systemu)

1. Administrator Danych Administratorem danych osobowych Oséb Uzytkujgcych jest Minister
wtasciwy do spraw informatyzacji (obecnie Minister Cyfryzaciji), ul. Krélewska 27, 00-060
Warszawa.

¢ Kontakt: sekretariat.dc@cyfra.gov.pl

e Inspektor Ochrony Danych (IOD): iod.mc@cyfra.gov.pl



2. Cele i podstawy prawne przetwarzania Dane przetwarzane sgw celu:

1. Zapewnienia dostepu do Systemu S46: utworzenia konta, uwierzytelnienia (MFA) oraz
technicznej obstugi Systemu.

2. Realizacji zadan ustawowych: prowadzenia Wykazu KSC oraz wymiany informaciji o
incydentach i zagrozeniach.

3. Komunikacji: informowania o szkoleniach, rekomendacjach Petnomocnika Rzadu ds.
Cyberbezpieczenstwa oraz zmianach w systemie.

Podstawa prawna: Art. 6 ust. 1 lit. c RODO (obowigzek prawny) w zwigzku z art. 7, art. 8h, art. 39,
art. 46 ust. 1 ustawy o krajowym systemie cyberbezpieczenstwa (KSC).

3. Okres przechowywania danych:

Dane przetwarzane sg przez okres posiadania aktywnego konta w Systemie S46. Po dezaktywacji
konta, dane sg przechowywane przez okres 5 lat, zgodnie z wymogami art. 7f lub art. 39 Ustawy
KSC.

4. Zrédto pochodzenia danych Dane (imig, nazwisko, stuzbowy adres e-mail, numer telefonu)
pochodzg z:

1. Wpisuw Wykazie KSC dokonanego przez podmiot reprezentujacy.
2. Wezta Krajowego (w przypadku logowania srodkami identyfikacji elektronicznej).
5. Odbiorcy danych

1. NASK-PIB (Naukowa i Akademicka Sie¢ Komputerowa — Paristwowy Instytut Badawczy) —
jako podmiot technicznie utrzymujgcy system na zlecenie Ministra.

2. Organy wtasciwe ds. cyberbezpieczenstwa i zespoty CSIRT (w zakresie niezbednym do
obstugi incydentow i w zakresie prowadzenia Wykazu Podmiotéw Kluczowych i
Podmiotéw Waznych) zgodnie z art 39 Ustawy.

3. Zgodnie z Art. 7g ust 2. Minister udostepnia dane, o ktérych mowa w art. 7 ust. 2 UKSC,
nawniosek, nastepujacym Instytucjom:

a) Agencji Bezpieczenstwa Wewnetrznego,

b) Agencji Wywiadu,

c) dyrektorowi Rzadowego Centrum Bezpieczenstwa,
d) organom Krajowej Administracji Skarbowej,

e) Najwyzszej lzbie Kontroli,

f)  Policji,

g) Prezesowi Urzedu Lotnictwa Cywilnego,

h) Prezesowi Urzedu Ochrony Danych Osobowych,
i) Prezesowi Urzedu Transportu Kolejowego,

j)  Prokuratorii Generalnej Rzeczypospolitej Polskiej,
k) prokuratorowi,

) sadom,

m) Stuzbie Kontrwywiadu Wojskowego,

n) Stuzbie Ochrony Panstwa,

o) Stuzbie Wywiadu Wojskowego,



p) Strazy Granicznej,
q) Zandarmerii Wojskowe;.

CZESC II: Modut zgtaszania naruszen ochrony danych osobowych

Dotyczy: Danych zawartych w formularzach kierowanych do Prezesa UODO

Administrator danych osobowych.
Administratorem Parnstwa danych osobowych jest Prezes Urzedu Ochrony Danych Osobowych
(Prezes UODO) z siedzibg w Warszawie, przy ul. Stanistawa Moniuszki 1A, 00-014 Warszawa.
Moga sie Panstwo z nim kontaktowac¢ w nastepujacy sposoéb:
a. listownie: ul. Stanistawa Moniuszki 1A, 00-014 Warszawa,
na adres do e-Doreczen UODO AE:PL-67085-31860-RWFHC-35,
przez elektroniczng skrzynke podawczg /UODO/SkrytkaESP,
za posrednictwem adresu e-mail: kancelaria@uodo.gov.pl,
telefonicznie: (22) 531 03 00.

® o0 T

Inspektor ochrony danych.
Mozecie sie Panstwo kontaktowac réwniez z wyznaczonym przez Prezesa UODO inspektorem
ochrony danych::

a. pod adresem email iod@uodo.gov.pl,

b. listownie na adres: ul. Stanistawa Moniuszki 1A, 00-014 Warszawa,

c. naadres do e-Doreczern UODO AE:PL-67085-31860-RWFHC-35,

d. przez elektroniczng skrzynke podawczg /UODO/SkrytkaESP.

Celei podstawy przetwarzania.
Panstwa dane osobowe bedg przetwarzane w celu przyjmowania zgtoszen naruszen ochrony
danych osobowych, ich analizy oraz podejmowania dziatan przewidzianych przepisami prawa.
Podstawa prawna przetwarzania jest art. 6 ust. 1 lit. c RODO (a w przypadku danych
szczegoblnych kategorii — takze art. 9 ust. 2 lit. g RODO). Przetwarzanie jest niezbedne do
wykonania:
a. obowigzku przyjmowania i ewidencjonowania przez Prezesa UODO naruszen ochrony
danych osobowych zgtaszanych na podstawie art. 33 ust. 1, 314 RODO albo art. 44 ust.
1,415 ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych
w zwigzku z zapobieganiem i zwalczaniem przestepczosci,
b. podejmowania przez Prezesa UODO dziatan okreslonych w art. 58 ust. 1i2 RODO, art.
34 ust. 4 RODO albo art. 45 ust. 5 pkt 1 ustawy z dnia 14 grudnia 2018 r. o ochronie
danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci,
c. obowigzkdéw wynikajacych z art. 5 ust. 1 ustawy z dnia 14 lipca 1983 r. o narodowym
zasobie archiwalnym i archiwach w zakresie postepowania z dokumentacja.

Odbiorcy danych osobowych.
Odbiorcami Paristwa danych osobowych moga by¢:
a. stronyiinniuczestnicy postepowan administracyjnych, jezeli wynika to z przepisow
prawa,



podmioty uprawnione do doreczania korespondencji,

c. podmioty Swiadczace ustugi serwisowe i utrzymaniowe systemow informatycznych
wykorzystywanych w UODO, dziatajgce na podstawie umowy powierzenia
przetwarzania danych,

d. wtasciwe miejscowo archiwum panstwowe, ktéremu przekazywana jest dokumentacja
po ekspertyzie archiwalne;.

Okres przechowywania danych.

Bedziemy przechowywaé Panstwa dane zgodnie z przepisami o archiwizacji dokumentéw i
obowigzujgcg w UODO Instrukcjg Kancelaryjng - przez okres do 10 lat od 1 stycznia roku
nastepnego od daty, w ktérym zakoriczono czynnosci w sprawie. Okres ten moze zostaé
wydtuzony do 25 lat, na podstawie ekspertyzy archiwalnej przeprowadzanej przez wtasciwe
miejscowo archiwum panstwowe.

Prawa oso6b, ktorych dane dotycza.
Zgodnie z RODO przystuguje Panstwu:
a. prawo dostepu do swoich danych oraz otrzymania ich kopii — moga Panstwo uzyskaé
informacje, jakie dane sg przetwarzane,
b. prawo do sprostowania swoich danych - jezeli dane osobowe sg nieprawidtowe lub
niekompletne,
c. prawo do ograniczenia przetwarzania danych osobowych —w przypadkach okreslonych
w RODO,
d. prawo do wniesienia skargi do Prezesa UODO, jesli uznajg Panstwo, ze przetwarzanie
danych osobowych narusza przepisy prawa.

Informacja o wymogu podania danych.

Podanie przez Panstwa danych osobowych jest obowigzkiem wynikajacym z przepiséw prawa, a

ich niepodanie moze stanowi¢ naruszenie przepiséw RODO.

CZESC Ill: Uprawnienia osé6b, ktérych dane dotycza
Kazdej osobie, ktorej dane sa przetwarzane w Systemie S46, przystuguje prawo do:
1. Dostepu do tresci swoich danych.
2. Sprostowania (poprawienia) danych —jesli sg nieprawidtowe.
3. Ograniczenia przetwarzania —w sytuacjach okreslonych w RODO.
4. Wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Zautomatyzowane podejmowanie decyzji: Panstwa dane nie beda podlegaty profilowaniu ani
zautomatyzowanemu podejmowaniu decyzji.

Podsumowanie dla Uzytkownika

Korzystanie z Systemu S46 i podanie danych w celach okreslonych w Ustawie KSC jest
obowigzkiem ustawowym. Brak podania danych uniemozliwi utworzenie konta i realizacje
obowigzkéw w ramach krajowego systemu cyberbezpieczenstwa.



Niniejsza klauzula wchodzi w zycie z dniem 13 kwietnia 2026 r. i zastepuje dotychczasowe
klauzule w Systemie S46.



