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ZATWIERDZAM

Jakub Zawierucha
Dyrektor
Dzial Systeméw Informatycznych

Warszawa, 23 kwietnia 2020 r.

SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA
(STWZ)

Przedmiotem zamowienia jest dostawa licencji na system ochrony infrastruktury IT dla NCBR.
Postepowanie znak 18/20/PN/P24

Zamawiajacy oczekuje, ze Wykonawcy zapoznaja si¢ dokladnie z trescia niniejszej SIWZ.
Wykonawca ponosi ryzyko niedostarczenia wszystkich wymaganych informacji i dokumentoéw, oraz
przedlozenia oferty nie odpowiadajacej wymaganiom okreslonym przez Zamawiajacego.
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1.

ADRES ZAMAWIAJACEGO

adres:

NARODOWE CENTRUM BADAN

I ROZWOJU w WARSZAWIE Osoba upowazniona do kontaktow:

M M k
ul. Nowogrodzka 47a arzena Marcza

przetargi@ncbr.gov.pl

00-695 Warszawa

www.ncbr.gov.pl

2. TRYB UDZIELENIA ZAMOWIENIA

2.1.

2.2.

2.3.

24.

Niniejsze postgpowanie prowadzone jest w trybie przetargu nieograniczonego na podstawie art. 39
1 nast. ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych (t.j. Dz. U. z 2019 r. poz. 1843
z p6z. zm.) zwanej dalej ,,ustawa PZP” lub ,,uPzp” — oraz przepisow wykonawczych wydanych na jej
podstawie, w szczegdlnosci rozporzadzenia Ministra Rozwoju z dnia 26 lipca 2016 r. w sprawie
rodzajow dokumentow, jakich moze Zgdaé zamawiajgcy od wykonawcy w postepowaniu o udzielenie
zamowienia (Dz. U. z 2016 . poz. 1126) — zwanego dalej ,,rozporzadzeniem MR” — w trybie przetargu
nieograniczonego.

W zakresie nieuregulowanym niniejsza Specyfikacjg Istotnych Warunkéw Zamowienia, zwang dalej
»SIWZ”, zastosowanie maja przepisy ustawy PZP.

Warto$¢ niniejszego zamodwienia jest nizsza niz rownowarto$¢ kwoty okreslonej w przepisach
wykonawczych wydanych na podstawie art. 11 ust. 8 oraz art. 6a ustawy PZP.

Zgodnie z art. 24aa ustawy PZP, Zamawiajacy najpierw dokona oceny ofert, a nastepnie zbada, czy
Wykonawca, ktorego oferta zostala oceniona jako najkorzystniejsza, nie podlega wykluczeniu oraz
spetnia warunki udzialu w postgpowaniu.

OPIS PRZEDMIOTU ZAMOWIENIA.

3.1. Pozycja we Wspolnym Stowniku Zaméwien CPV:

48731000-1 - Pakiety oprogramowania zabezpieczajacego pliki;
48000000-8 - Pakiety oprogramowania i systemy informatyczne;
48700000-5 - Pakiety oprogramowania uzytkowego;

48730000-4 - Pakiety oprogramowania zabezpieczajacego;
48732000-8 - Pakiety oprogramowania do zabezpieczania danych;
48760000-3 - Pakiety oprogramowania do ochrony antywirusowe;j.

3.2. Zamawiajacy informuje, ze jest w posiadaniu licencji waznych do dnia 2019-12-14:

3.2.1. McAfee Complete Data Protection Advanced — 600 szt.
3.2.2. McAfee Threat Intelligence Exchange - 600 szt.
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3.2.3. McAfee Complete EndPoint Threat Protection Enterprise - 600 szt.
3.2.4. McAfee Virtual Advanced Threat Defence Appliance - 1 szt.
3.3. Zamawiajacy informuje, ze jest w posiadaniu licencji do dnia 2020-05-25:
3.3.1.McAfee Complete Data Protection Advanced — 100 szt.
3.3.2.McAfee Threat Intelligence Exchange - 100 szt.
3.3.3.McAfee Complete EndPoint Threat Protection Enterprise - 100 szt.
3.4. Przedmiotem zamoOwienia jest:

Zakup 1 dostawa licencji na oprogramowanie McAfee lub oprogramowanie rownowazne na system ochrony
infrastruktury IT, sktadajacych si¢ z:

3.4.1.odnowienia licencji pakietu McAfee Complete Data Protection Advanced — w ilosci 600
(szeSciuset) szt. waznych od dnia 2019-12-15 do dnia 2021-05-25 roku;

3.4.2.odnowienia licencji pakietu McAfee Threat Intelligence Exchange - w ilosci 600 (szesciuset) szt.
waznych od dnia 2019-12-15 do dnia 2021-05-25 roku;

3.4.3.odnowienia licencji pakietu McAfee Threat Complete EndPoint Protection Enterprise — w ilo$ci
600 (szesciuset) szt. waznych od dnia 2019-12-15 do dnia 2021-05-25 roku;

3.4.4.0odnowienia licencji pakietu McAfee Virtual Advanced Threat Defence Appliance — w ilosci 1
(jednej) szt. waznej od dnia 2019-12-15 do dnia 2021-05-25 roku;

3.4.5.0dnowienia licencji pakietu McAfee Complete Data Protection Advanced — w ilosci 100 (stu)
szt. waznej od dnia 2020-05-26 do dnia 2021-05-25 roku;

3.4.6.0odnowienia licencji pakietu McAfee Threat Intelligence Exchange - w ilosci 100 (stu) szt.
waznej od dnia 2020-05-26 do dnia 2021-05-25 roku

3.4.7.odnowienia licencji pakietu McAfee Complete EndPoint Threat Protection Enterprise — w ilo$ci
100 (stu) szt. waznej od dnia 2020-05-26 do dnia 2021-05-25 roku;

3.4.8.nowe licencje pakietu McAfee Complete Data Protection Advanced — w ilosci 100 (stu) szt.
waznych od dnia wdrozenia do dnia 2021-05-25 roku;

3.4.9.nowe licencje pakietu McAfee Threat Intelligence Exchange — w ilosci 100 (stu) szt. waznych
od dnia wdrozenia do dnia 2021-05-25 roku;

3.4.10. nowe licencje pakietu McAfee Threat Complete EndPoint Protection Enterprise — w ilosci 200
(dwustu) szt. waznych od dnia wdrozenia do dnia 2021-05-25 roku.

W razie mozliwo$ci nalezy scali¢ ze soba pozycje:
-34.1z34.50raz3.4.8
-34.2z3.4.6 oraz3.4.9
-3.432z3.4.7oraz3.4.10

3.5. Szczegotowy opis przedmiotu zaméwienia (SOPZ) znajduje si¢ w Zataczniku nr 1 do niniejszej
Specyfikacii Istotnych Warunkéw Zamowienia (SIWZ) 1 stanowi jej integralna cze$c¢.
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3.6. Zamawiajacy nie przewiduje aukcji elektroniczne;.

3.7. Zamawiajacy nie dopuszcza mozliwos$ci sktadania ofert wariantowych.

3.8. Zamawiajacy nie przewiduje: zawarcia umowy ramowej, zwrotu koszow udziatu w postepowaniu.
3.9. Zamawiajacy nie przewiduje ustanowienia dynamicznego systemu zakupow.

3.10. Zamawiajacy zastrzega obowigzek osobistego wykonania przez Wykonawce kluczowych czesci
zamoOwienia.

3.11. W przypadku rozbieznosci pomigdzy trescig niniejszej SIWZ a trescig udzielonych wyjasnien, jako
obowiazujacg nalezy przyjac tre$¢ pisma zawierajacego pdzniejsze oswiadczenie Zamawiajacego.

3.12. W przypadku zaoferowania rozwiazania réwnowaznego Wykonawca zapewni wdrozenie, migracje

danych z systemu posiadanego przez Zamawiajacego, wsparcie techniczne na czas trwania umowy oraz

szkolenie 5 administratordw w wymiarze 40 (czterdziestu) godzin.

4. TERMIN WYKONANIA ZAMOWIENIA

Termin wykonania zamdwienia — do 7 (siedmiu) dni kalendarzowych od dnia podpisania umowy.

S. WARUNKI UDZIALU W POSTEPOWANIU ORAZ OPIS SPOSOBU DOKONYWANIA OCENY
SPELNIENIA TYCH WARUNKOW

5.1.  Udzielenie zamoéwienia mogg ubiegac si¢ Wykonawcy, ktorzy zgodnie z art 22 ust. 1:
5.1.1.nie podlegaja wykluczeniu:

5.1.2.spetniaja warunki udziatu w postgpowaniu, okreslone przez Zamawiajacego w ogloszeniu o
zamoOwieniu 1 niniejszym SIWZ.

5.2. Udzielenie zamoéwienia moga ubiega¢ si¢ Wykonawcy, ktéorzy spelniaja okreSlone przez
Zamawiajgcego w niniejszym rozdziale warunki udziatu w postgpowaniu dotyczace:
5.2.1.kompetencji lub uprawnien do prowadzenia okreslonej dziatalnosci zawodowej,

5.2.2.zdolnosci technicznej lub zawodowe;.

5.3. W zakresie warunku okre§lonego w art. 22 ust. 1b pkt 3) ustawy PZP (zdolnos$ci technicznej lub
zawodowej), Wykonawcy winni wykazac sig:

5.3.1. warunku udzialu w postgpowaniu okreslonego w art. 22 ust. 1b pkt 3 ustawy PZP (zdolnos$ci
technicznej lub zawodowej): Wykonawcy winni wykaza¢, ze w okresie ostatnich 3 lat przed
uplywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnos$ci jest krotszy - w tym
okresie wykonat nalezycie, a w przypadku $wiadczen okresowych lub ciaglych wykonuje
nalezycie co najmniej dwie dostawy licencji na oprogramowanie ochrony infrastruktury IT o

warto$ci kazdej z nich co najmniej 50 000,00 zt (stownie: pieédziesiat tysiecy ztotych) brutto;
Uwaga:
Zamawiajqcy nie dopuszcza sumowania ustug z roznych kontraktow w celu uzyskania wartosci minimalnej.

Wykonawcy w celu wykazania spetnienia ww. warunkow winni wykaza¢ sie realizacjq minimum dwoch ustug
dla dwoch podmiotow.

Strona 4 z 60



(oznaczenie sprawy 18/20/PN/P24) dostawa licencji na system ochrony infrastruktury IT w NCBR

W przypadku oferty sktadanej przez Wykonawcow ubiegajacych si¢ wspolnie o wykonanie zamodwienia
wystarczy, ze warunek okreslony w pkt 5.3.1. SIWZ spelni jeden z nich lub Wykonawcy spetnig go lacznie.

Ocena spetnienia ww. warunku odbywac¢ si¢ bedzie metodg spetnia/nie spetnia.
Do wykorzystania Wykaz ustug, ktory stanowi Zatgcznik nr 5 do SIWZ.

5.4. Ocena spetnienia ww. warunku odbywa¢ si¢ bedzie metoda spetnia/nie spetnia. Z tresci zalaczonych
dokumentow i o$wiadczen musi wynika¢ jednoznacznie, iz Wykonawca spelnia wyzej wymienione
warunki.

5.5. Niespetnienie chociazby jednego z warunkéw wymienionych w pkt 5.1 oraz 5.3 niniejszego SIWZ
skutkowac¢ bedzie wykluczeniem Wykonawcy z postepowania.

5.6. Zamawiajacy moze, na kazdym etapie postgpowania, uzna¢, ze Wykonawca nie posiada wymaganych
zdolnosci, jezeli zaangazowanie zasobow technicznych lub zawodowych Wykonawcy w inne
przedsiewzigcia gospodarcze Wykonawcy moze mie¢ negatywny wplyw na realizacj¢ zamowienia.

5.7. Wykonawca moze w celu potwierdzenia spelniania warunkéw udziatu w postepowaniu, o ktérych mowa
w 5.3.1. SIWZ polega¢ na zdolno$ciach technicznych lub zawodowych innych podmiotow, niezaleznie
od charakteru prawnego taczacych go z nim stosunkéw prawnych. W takim przypadku:

5.7.1. Wykonawca, ktory polega na zdolnosciach innych podmiotow musi udowodnié
Zamawiajacemu, ze realizujac zamowienie, bedzie dysponowat niezbednymi zasobami tych
podmiotéw, w szczegolnosci przedstawiajac zobowigzanie tych podmiotéw do oddania mu do
dyspozycji niezbednych zasobéw na potrzeby realizacji zamdwienia.

5.7.2. Zamawiajacy oceni, czy udostepniane Wykonawcy przez inne podmioty zdolnosci techniczne
lub zawodowe, pozwalaja na wykazanie przez Wykonawce spetniania warunkéw udziatu
w postepowaniu oraz zbada, czy nie zachodza wobec tego podmiotu podstawy wykluczenia,
o ktorych mowa w art. 24 ust. 1 pkt 13-23 i ust. 5 ustawy PZP.

5.7.3. W odniesieniu do warunkow dotyczacych wyksztatcenia, kwalifikacji zawodowych lub
doswiadczenia, Wykonawcy moga polega¢ na zdolnosciach innych podmiotow, jesli
podmioty te zrealizujg ustugi, do realizacji ktorych te zdolno$ci sa wymagane.

6. PODSTAWY WYKLUCZENIA, O KTORYCH MOWA W ART. 24 UST. 5 USTAWY PZP.

Zamawiajacy z przedmiotowego postepowania wykluczy Wykonawce na podstawie art. 24 ust. 5 pkt 1 ustawy
PZP tj. w stosunku, do ktorego otwarto likwidacjg, w zatwierdzonym przez sad uktadzie w postepowaniu
restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez likwidacje jego majatku lub sad
zarzadzit likwidacje jego majatku w trybie art. 332 ust. 1 ustawy z dnia 15 maja 2015r. — Prawo
restrukturyzacyjne (Dz.U. 2017 poz. 2344 ze zm.) lub ktorego upadtos¢ ogloszono, z wyjatkiem Wykonawcy,
ktory po ogloszeniu upadiosci zawart uktad zatwierdzony prawomocnym postanowieniem sadu, jezeli uktad
nie przewiduje zaspokojenia wierzycieli przez likwidacje majatku upadtego, chyba ze sad zarzadzit likwidacje
jego majatku w trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. — Prawo upadtosciowe (Dz.U. 2017 poz.
2344 ze zm.).
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7. INFORMACJE O OSWIADCZENIACH I DOKUMENTACH, JAKIE MAJA DOSTARCZYC
WYKONAWCY W CELU POTWIERDZENIA SPELNIANIA WARUNKOW UDZIALU W
POSTEPOWANIU ORAZ BRAK PODSTAW DO WYKLUCZENIA

7.1. W celu potwierdzenia spelniania warunkoéw udzialu w postgpowaniu oraz wykazania braku podstaw
wykluczenia, okreslonych w pkt 5, Wykonawcy ubiegajacy sie¢ o udzielenie zamowienia musza wraz z
oferta zlozy¢ nastepujace dokumenty:

7.1.1. aktualne na dzien skladania ofert o$wiadczenie w zakresie wskazanym odpowiednio w
Zalaczniku nr 3 do SIWZ. Informacje zawarte w o$Swiadczeniu bgda stanowié¢ wstepne
potwierdzenie, ze Wykonawca nie podlega wykluczeniu oraz spelnia warunki udzialu w
postepowaniu.

7.1.2. W przypadku wspolnego ubiegania si¢ o zamowienie przez Wykonawcow oswiadczenie, o
ktorym mowa w pkt 7.1.1. SIWZ sklada kazdy z Wykonawcow wspoélnie ubiegajacych sie o
zamowienie. Oswiadczenie to potwierdza spetlnianie warunkéw udzialu w postepowaniu oraz

brak podstaw wykluczenia w zakresie, w ktorym kazdy z Wykonawcow wykazuje spetnianie
warunkow udziatu w postepowaniu oraz brak podstaw wykluczenia.

7.1.3. W przypadku, kiedy Wykonawca zamierza powierzy¢ wykonanie cze$ci zamoOwienia
podwykonawcy, Zamawiajacy zada wskazania przez Wykonawce w Formularzu oferty, czgsci
zamoOwienia, ktérych wykonanie zamierza powierzy¢ podwykonawcom, i podania przez
Wykonawce firm podwykonawcow.

7.1.4. W przypadku, gdy Wykonawcy beda polega¢ na zdolnosciach technicznych lub zawodowych
innych podmiotéw, niezaleznie od charakteru prawnego taczacych go z nim stosunkow
prawnych, musi udowodni¢ Zamawiajagcemu, zZe realizujagc zamoéwienie, bgdzie dysponowat
niezbednymi zasobami tych podmiotéw. W tym celu, dodatkowo winni oni przedtozy¢:

7.1.4.1. dokument potwierdzajacy, ze beda dysponowac zasobami innego podmiotu niezbednymi
do realizacji zamoéwienia np. pisemne zobowigzanie tego podmiotu do oddania do
dyspozycji Wykonawcy niezbednych zasobow na potrzeby realizacji zamowienia,

7.1.4.2. dokument (np. umowa Wykonawcy z podmiotem), okreslajacy w szczegdlnoSci:
a) zakres dostepnych Wykonawcy zasobow innego podmiotu,

b) sposobu wykorzystania zasobow innego podmiotu, przez Wykonawce, przy
wykonywaniu zamdwienia publicznego,

¢) zakres i okres udzialu innego podmiotu przy wykonywaniu zamowienia publicznego.

Ww. dokument wymagany jest w celu oceny, czy Wykonawca bedzie dysponowat niezbednymi
zasobami innych podmiotéw w stopniu umozliwiajacym nalezyte wykonanie zamowienia publicznego
oraz oceny, czy stosunek tgczacy Wykonawce z tymi podmiotami gwarantuje rzeczywisty dostep do ich
zasobow. Dokument okreslony w pkt 7.1.4.2. SIWZ nie jest wymagany, o ile dokument okre$lony w pkt
7.1.4.1. SIWZ bedzie potwierdzal, ze Wykonawca bgdzie dysponowat zasobami innych podmiotow
w stopniu umozliwiajacym nalezyte wykonanie zamowienia oraz ze stosunek taczacy Wykonawce z
tymi podmiotami gwarantuje rzeczywisty dostgp do ich zasobow, ajego tres¢ bedzie zawierala
informacje, o ktérych mowa w pkt 7.1.4.2. a)-c) SIWZ.
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7.1.5.

Wykonawca, ktory powoluje si¢ na zasoby innych podmiotow, w celu wykazania braku
istnienia wobec nich podstaw wykluczenia oraz spelnienia — w zakresie, w jakim powotuje si¢
na ich zasoby — warunkoéw udzialu w postgpowaniu, zamieszcza w o$wiadczeniu, o ktorym
mowa w pkt 7.1.1., informacje o tych podmiotach.

7.2. Zamawiajacy przed udzieleniem zamowienia, wezwie Wykonawce, ktorego oferta zostata najwyzej

oceniona, do ztozenia w wyznaczonym, nie krotszym niz 5 dni terminie:

7.2.1.

7.2.2.

7.2.3.

7.2.4.

Uwaga:

aktualnego' na dzien zlozenia odpisu z wlasciwego rejestru lub z centralnej ewidencji
i informacji o dzialalno$ci gospodarczej, jezeli odrgbne przepisy wymagaja wpisu do rejestru
lub ewidencji, w celu potwierdzenia braku podstaw do wykluczenia na podstawie art. 24 ust. 5
pkt 1 ustawy PZP.

oswiadczenia Wykonawcy o braku wydania wobec niego prawomocnego wyroku sadu lub
ostatecznej decyzji administracyjnej o zaleganiu z uiszczaniem podatkow, optat lub skladek na
ubezpieczenia spoteczne lub zdrowotne albo — w przypadku wydania takiego wyroku lub decyz;ji
- dokumentéw potwierdzajacych dokonanie ptatnosci tych naleznosci wraz z ewentualnymi
odsetkami lub grzywnami lub zawarcie wiazacego porozumienia w sprawie splat tych naleznosci.
Oswiadczenie nalezy sporzadzi¢ zgodnie z Zalacznikiem nr 3 do SIWZ;

oswiadczenia Wykonawcy o braku orzeczenia wobec niego tytutem $rodka zapobiegawczego
zakazu ubiegania si¢ o zamodwienia publiczne. Os$wiadczenie nalezy sporzadzi¢ zgodnie z
Zatacznikiem nr 3 do SIWZ;

Wykazu ustlug z podaniem przedmiotu ushugi, wartosci, dat wykonania, nazwy podmiotu na
rzecz, ktorego byla $wiadczona dostawa oraz zalaczenie dowodéw w rozumieniu
Rozporzadzenia, Zze zostaly wykonane nalezycie. Do ewentualnego wykorzystania przy
sporzadzaniu tego dokumentu stuzy Zatacznik nr 5 do SIWZ.

W przypadku Wykonawcow:

a) wspoélnie ubiegajacych sie o zamdwienie, dokument wymieniony w pkt 7.2.1. powyzej, sktada kazdy z
Wykonawcow wystepujacych wspolnie;

b) polegajacych na zdolnosciach lub sytuacji innych podmiotéw na zasadach okreslonych w art. 22a ustawy,

dokument wymieniony w pkt 7.2. powyzej, Wykonawca sklada w odniesieniu do kazdego z tych
podmiotow;

7.3. Wykonawca w terminie 3 dni od dnia zamieszczenia na stronie internetowej informacji, o ktérej mowa

w art. 86 ust. 5 ustawy PZP, przekaze Zamawiajagcemu o$wiadczenie o przynaleznosci lub braku
przynaleznosci do tej samej grupy kapitatlowej, o ktorej mowa w art. 24 ust. 1 pkt 23 ustawy PZP. Do

sporzadzania o$wiadczenia stuzy Zalacznik nr 4 do SIWZ. Wraz ze zlozeniem os$wiadczenia,

Wykonawca moze przedstawi¢ dowody, ze powigzania z innym Wykonawca nie prowadza do
zaktocenia konkurencji w postgpowaniu o udzielenie zamdwienia.

! Za aktualny uwaza si¢ dokument, w ktorym, w zakresie obje¢tych nim faktow, utrzymuja sie okolicznosci nim potwierdzone, wazny na dzien
wyznaczony, jako termin sktadania ofert.
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7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

Jezeli Wykonawca ma siedzibg¢ lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej,
zamiast dokumentu, o ktorym mowa w pkt 7.2. powyzej sktada dokument lub dokumenty wystawione w
kraju, w ktorym Wykonawca ma siedzib¢ lub miejsce zamieszkania, potwierdzajace, ze nie otwarto jego
likwidacji ani nie ogloszono upadlosci, wystawione nie wczesniej niz 6 miesigcy przed uptywem
terminu sktadania ofert.

Jezeli w kraju, w ktérym Wykonawca ma siedzib¢ lub miejsce zamieszkania lub miejsce zamieszkania
ma osoba, ktorej dokument dotyczy, nie wydaje si¢ dokumentoéw, o ktorych mowa w pkt 7.4. powyzej,
zastepuje si¢ je dokumentem zawierajgcym odpowiednio o$wiadczenie Wykonawcy, ze wskazaniem
osoby albo os6b uprawnionych do jego reprezentacji, lub o$wiadczenie osoby, ktorej dokument miat
dotyczy¢, ztozone przed notariuszem lub przed organem sadowym, administracyjnym albo organem
samorzadu zawodowego lub gospodarczego wlasciwym ze wzgledu na siedzibe lub miejsce
zamieszkania Wykonawcy lub miejsce zamieszkania tej osoby. Dokumenty musza by¢ wystawione w
terminach analogicznych jak wskazane w pkt 7.4. powyzej.

W przypadku watpliwosci co do tresci dokumentu ztozonego przez Wykonawce, Zamawiajacy moze
zwrocic sie¢ do wlasciwych organow kraju, w ktérym Wykonawca ma siedzibg lub miejsce zamieszkania
lub miejsce zamieszkania ma osoba, ktorej dokument dotyczy, o udzielenie niezb¢dnych informacji
dotyczacych tego dokumentu.

W przypadku watpliwosci co do tresci dokumentu ztozonego przez Wykonawce, Zamawiajacy moze
zwroécic sie do wlasciwych organow kraju, w ktérym miejsce zamieszkania ma osoba, ktorej dokument
dotyczy, o udzielenie niezbgdnych informacji dotyczacych tego dokumentu. W przypadku wskazania
przez Wykonawce dostepnosci oswiadczen lub dokumentéw wymienionych w pkt 7.2. powyzej, w
formie elektronicznej pod okreslonymi adresami internetowymi ogdlnodostgpnych i bezplatnych baz
danych, Zamawiajagcy pobiera samodzielnie z tych baz danych wskazane przez Wykonawce
oswiadczenia lub dokumenty.

W przypadku wskazania przez Wykonawce oswiadczen lub dokumentoéw, o ktorych mowa powyzej,
ktore znajduja si¢ w posiadaniu Zamawiajacego, w szczegoOlnosci o$wiadczen lub dokumentéw
przechowywanych przez Zamawiajacego zgodnie z art. 97 ust. 1 ustawy PZP, Zamawiajacy w celu
potwierdzenia okolicznos$ci, o ktérych mowa w art. 25 ust. 1 pkt 1 i 3 ustaOwy, korzysta z posiadanych
oswiadczen lub dokumentow, o ile sg one aktualne.

W przypadku wskazania przez Wykonawce dostepnosci oswiadczen lub dokumentow, o ktérych mowa
w pkt 7.2. powyzej, w formie elektronicznej pod okre§lonymi adresami internetowymi
ogolnodostepnych i bezptatnych baz danych Zamawiajacy pobiera samodzielnie z tych baz danych
wskazane przez Wykonawce o$wiadczenia lub dokumenty.

Jezeli Wykonawca nie zlozy o$wiadczenia, o ktorym mowa w pkt 7.1.1. SIWZ, o$wiadczen lub
dokumentow potwierdzajacych okolicznosci, o ktorych mowa w art. 25 ust. 1 ustawy PZP, lub innych
dokumentéow niezbednych do przeprowadzenia postgpowania, oswiadczenia lub dokumenty s3
niekompletne, zawieraja btedy lub budza wskazane przez Zamawiajacego watpliwosci, Zamawiajacy
wezwie do ich zlozenia, uzupekienia, poprawienia lub udzielenia wyjasnien w terminie przez siebie
wskazanym, chyba ze mimo ich zloZenia, uzupetnienia lub poprawienia lub udzielenia wyjasnien oferta
Wykonawey podlegata odrzuceniu albo konieczne byloby uniewaznienie postgpowania. Jezeli
Wykonawca nie zlozyl wymaganych pelnomocnictw albo zlozyt wadliwe pelnomocnictwa,
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7.10.

7.11.

7.12.

8.1.

8.2.

8.3.

8.4.

Zamawiajacy wezwie do ich zlozenia w terminie przez siebie wskazanym, chyba ze mimo ich ztozenia
oferta Wykonawcy podlega odrzuceniu albo konieczne bytoby uniewaznienie postgpowania.

Jezeli jest to niezbedne do zapewnienia odpowiedniego przebiegu postgpowania o udzielenie
zamoOwienia, Zamawiajacy moze na kazdym etapie postgpowania wezwaé Wykonawcow do zlozenia
wszystkich lub niektorych o$wiadczen lub dokumentéw potwierdzajacych, ze nie podlegaja
wykluczeniu, spetniaja warunki udzialu w postgpowaniu, a jezeli zachodza uzasadnione podstawy do
uznania, ze ztozone uprzednio o$wiadczenia lub dokumenty nie sg aktualne, do ztozenia aktualnych
oswiadczen lub dokumentow.

W przypadku podpisywania oferty przez pelnomocnika wraz z oferta Wykonawca winien zlozy¢
oryginal pelnomocnictwa albo kopie uwierzytelniong notarialnie. Z tre$ci pelnomocnictwa winno
wynika¢ uprawnienie pelnomocnika do reprezentowania Wykonawcy.

Wykonawcy ubiegajacy sie wspolnie o udzielenie zaméwienia (np. spotki cywilne, konsorcja),
zgodnie z art. 23 ust. 2 ustawy PZP, zobowiazani s3 ustanowi¢ pelnomocnika. Z tresci

pelmomocnictwa winno jednoznacznie wynika¢ prawo pelnomocnika do reprezentowania Wykonawcy
w postepowaniu o udzielenie zamowienia publicznego albo do reprezentowania w postepowaniu i
zawarcia umowy w sprawie zamowienia publicznego w imieniu Wykonawcy. Dokument ten winien by¢
podpisany przez osobe/osoby uprawniona(-e) do jego udzielenia tj. zgodnie z formg reprezentacji
kazdego z Wykonawcow. W przypadku wspolnikow spotki cywilnej dopuszczalne jest przedtozenie
umowy spotki cywilnej, z ktérej wynika zakres i sposob reprezentacji, a w przypadku konsorcjum
przedtozenie umowy konsorcjum.

INFORMACJE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
Z. WYKONAWCAMI

W niniejszym postepowaniu wszelkie oswiadczenia, wnioski, zawiadomienia oraz informacje
Zamawiajacy 1 Wykonawcy przekazujg pisemnie lub za pomoca poczty elektroniczne;:
przetargi@ncbr.gov.pl. W przypadku przekazywania oswiadczen, wnioskow, zawiadomien i
informacji za pomocg poczty elektronicznej kazda ze stron jest zobowigzana na zgdanie drugiej strony
niezwlocznie potwierdzi¢ fakt jej otrzymania.

W przypadku nie wywigzania si¢ przez Wykonawce ze wskazanego w pkt 8.1. powyzej obowiazku,
Zamawiajacy uzna, ze o$wiadczenia, wnioski, zawiadomienia oraz informacje dotarty do Wykonawcy
w dniu i godzinie jego nadania oraz byty czytelne.

Zamawiajacy nie ponosi odpowiedzialno$ci z tytulu nieotrzymania przez Wykonawce informacji
zwigzanych z prowadzonym postgpowaniem w przypadku wskazania przez Wykonawce w ofercie np.
btednego adresu, numeru faksu lub adresu poczty elektroniczne;.

Wykonawca moze na pismie, faksem lub w formie elektronicznej zwréci¢ si¢ do Zamawiajacego z
wnioskiem o wyjasnienie tresci SIWZ. Zamawiajacy niezwlocznie udzieli wyjasnien jednak nie pozniej
niz 2 dni przed terminem skladania ofert — pod warunkiem, ze wniosek o wyjasnienie tresci SIWZ
wplynie do Zamawiajgcego nie p6zniej niz do konca dnia, w ktorym uptywa potowa wyznaczonego
terminu sktadania ofert i nie dotyczy udzielonych wyjasnien.

Przedluzenie terminu sktadania ofert nie wplywa na bieg terminu sktadania ww. wnioskow. Jezeli
wniosek o wyjasnienie tresci SIWZ wptynat po uplywie terminu, o ktérym mowa powyzej lub dotyczy
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8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

9.

udzielonych wyjasnien, Zamawiajacy moze udzieli¢ wyjasnien albo pozostawi¢ wniosek bez
rozpoznania.

Pytania nalezy przesyla¢ pisemnie na adres Zamawiajgcego lub za pomocg poczty elektronicznej na
adres: przetargi@ncbr.gov.pl. Jako temat przestanej wiadomosci nalezy podaé nastgpujaca tresc:
18/20/PN/P24 — dostawa licencji na system ochrony infrastruktury IT dla NCBR.

Tre$¢ zapytan wraz z wyjasnieniami Zamawiajacy przekaze niezwlocznie wszystkim Wykonawcom,
ktorym przekazat SIWZ, bez ujawniania Zrédla zapytania oraz zamieSci na stronie internetowe;
Zamawiajacego.

W szczegdlnie uzasadnionych przypadkach Zamawiajacy moze w kazdym czasie, przed uptywem
terminu sktadania ofert zmodyfikowac tres$¢ niniejszej SIWZ.

Kazda wprowadzona przez Zamawiajacego zmiana SIWZ stanie si¢ czescig SIWZ. Dokonang zmiang
tresci SIWZ Zamawiajacy udostepni na stronie internetowej Zamawiajacego.

Zamawiajacy przedtuzy termin sktadania ofert, jezeli w wyniku modyfikacji tresci SIWZ niezbedny
bedzie dodatkowy czas na wprowadzenie zmian w ofertach.

O przedtuzeniu terminu skfadania ofert Zamawiajacy niezwlocznie zawiadomi wszystkich
Wykonawcow, ktorym przekazal SIWZ oraz zamiesci stosowng informacj¢ na stronie internetowej
Zamawiajacego.

WYMAGANIA DOTYCZACE WADIUM

Zamawiajacy nie wymaga wniesienia wadium.

10. TERMIN ZWIAZANIA OFERTA

10.1.

10.2.

10.3.

11.
11.1.

11.2.

Okres zwigzania Wykonawcy oferta wynosi 30 dni. Bieg terminu zwigzania oferta rozpoczyna si¢ wraz
z uplywem terminu sktadania ofert.

Wykonawca samodzielnie lub na wniosek Zamawiajgcego moze przedhuzy¢ termin zwigzania oferta, z
tym ze Zamawiajacy moze tylko raz, co najmniej na 3 dni przed uptywem terminu zwigzania oferta,
zwrocic si¢ do Wykonawcow o wyrazenie zgody na przedluzenie tego terminu o oznaczony okres, nie
dtuzszy jednak niz 60 dni (art. 85 ust. 2 uPzp).

W przypadku wniesienia odwotania po uptywie terminu sktadania ofert bieg terminu zwigzania ofertg
ulega zawieszeniu do czasu ogloszenia orzeczenia przez Krajowa Izbg Odwolawcza.

OPIS SPOSOBU PRZYGOTOWANIA OFERT

Zamawiajacy dopuszcza mozliwo$¢ zlozenia oferty w postaci elektronicznej lub w formie pisemnej.
Wykonawca wybiera sposob ztozenia oferty.

W postaci elektronicznej Wykonawca sktada oferte za posrednictwem Formularza do zlozenia, zmiany,
wycofania oferty dostepnego na ePUAP i udostgpnionego réwniez na miniPortalu. Klucz publiczny
niezbgdny do zaszyfrowania oferty przez Wykonawce jest dostepny dla wykonawcdw na miniPortalu.

11.2.1. Oferta skladana w postaci elektronicznej powinna by¢ sporzadzona w jezyku polskim, z

zachowaniem postaci elektronicznej w jednym z nastepujgcych formatow danych: .pdf, .doc,

.docx, .rtf, .xps, .odt, i podpisana kwalifikowanym podpisem elektronicznym.
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11.2.2.

11.2.3.

11.2.4.

11.2.5.

11.2.6.

11.2.7.

Otwarcie ofert nastgpuje poprzez uzycie aplikacji do szyfrowania ofert dostgpnej na miniPortalu
i dokonywane jest poprzez odszyfrowanie i otwarcie ofert za pomoca klucza prywatnego.

Wykonawca moze przed uptywem terminu do sktadania ofert zmieni¢ lub wycofa¢ oferte za
posrednictwem Formularza do zlozenia, zmiany, wycofania oferty lub wniosku dostepnego na
ePUAP i udostepnionych réwniez na miniPortalu. Sposéb zmiany i wycofania oferty zostat
opisany w Instrukcji uzytkownika dostepnej na miniPortalu.

Wykonawca po uptywie terminu do sktadania ofert nie moze skutecznie dokona¢ zmiany ani
wycofa¢ ztozonej oferty.

Obowigzkiem Wykonawcy jest zapoznac¢ si¢ z Regulaminem korzystania z miniPortalu oraz
Regulaminem ePUAP. W zwiazku z powyzszym zlozenie ofert w sposob niezgodny
z Regulaminem (np. podwojne zaszyfrowanie) moze spowodowaé brak mozliwosci odczytania
oferty, za co odpowiedzialno$¢ ponosi Wykonawca. W takim przypadku Zamawiajacy potraktuje

oferte, jako nie ztozong skutecznie. Zamawiajacy zaleca zapoznanie si¢ z Zatacznikiem nr 7 do
SIWZ, ktéry jest Skrocong instrukcja przygotowania i ztozenia oferty na miniPortalu.

Zamawiajacy zaleca, aby zgodnie z wytycznymi Urzedu Zamoéwien Publicznych, Wykonawca
zwracal uwage na to, czy ID postgpowania, ktore wpisuje do aplikacji do szyfrowania, zgadza si¢
z kluczem publicznym.

W celu prawidtowego uzycia pary kluczy do szyfrowania i deszyfrowania, oferta musi zosta¢
zaszyfrowana tylko jeden raz. Podczas szyfrowania oferty system generuje hash pliku potgczony
z wygenerowanymi kluczami. W momencie podwdjnego zaszyfrowania oferty, system miniPortal
dostaje informacje¢ o hashu pliku wylacznie zaszyfrowanego pliku po raz ostatni, ktory jest
wysylany poprzez formularze do zlozenia, wycofania lub zmiany oferty. Przy odszyfrowaniu
Aplikacja ,,sczytuje” tylko ten ostatni hash pliku. W zwiazku z powyzszym brak jest mozliwosci
otwarcia podwojnie zaszyfrowanej oferty.

11.3. Ofert¢ w formie pisemnej sktada si¢ pod rygorem niewaznosci, podpisang wlasnorgcznym podpisem lub

Oferta musi by¢ przygotowana w jezyku polskim, w sposob czytelny zgodnie z tre$cia Formularza

oferty, ktorego wzor stanowi Zalacznik nr 2 do SIWZ. Ofert¢ w formie pisemnej Wykonawca sktada w

siedzibie Zamawiajacego zgodnie z opisem z pkt 12 1 13 SIWZ.

11.4. Do oferty nalezy dotaczy¢ nastepujace oswiadczenia i dokumenty:

11.4.1.

11.4.2.
11.4.3.

o$wiadczenie, o ktorym mowa w pkt 7.1.1. sporzadzone wedlug wzoru stanowigcego Zatacznik
nr 3 do SIWZ;

pelnomocnictwo - jesli dotyczy;

zobowigzanie podmiotu trzeciego, o ktérym mowa w pkt 7.1.5. powyzej — jezeli Wykonawca
polega na zasobach innego podmiotu;

11.5 Formularz oferty, oswiadczenia Wykonawcy zaleca si¢ sporzadzi¢ na drukach stanowigcych zalaczniki
do SIWZ.

11.6. W przypadku, gdy Wykonawca nie skorzysta z zataczonego do SIWZ Formularza oferty (Zatacznik nr 2
do SIWZ), zobowiazany jest on ztozy¢ oferte w taki sposob, by tres¢ oferty odpowiadata tresci SIWZ.
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11.6

11.9

W przypadku, gdy Wykonawca nie skorzysta z zataczonych drukow (Zalaczniki nr 3-5 do SIWZ), tres¢
sktadanych o$wiadczen powinna potwierdza¢ spetnianie warunkéw udzialu w postepowaniu oraz braku
podstaw wykluczenia obowigzujacych w niniejszym postepowaniu.

Formularz oferty, o§wiadczenie o ktorym mowa w pkt 7.1.1. SIWZ, zobowigzanie podmiotu, o ktorym
mowa w pkt 5.7.1. SIWZ, o$wiadczenie o przynaleznos$ci lub braku przynaleznosci do tej samej grupy
kapitalowej, o ktorej mowa w pkt 7.3. SIWZ oraz inne o$wiadczenia dotyczace
Wykonawcy/Wykonawcow wystepujacych wspdlnie i innych podmiotow, na ktérych zdolnosciach
polega Wykonawca na zasadach okreslonych w art. 22a uPzp sktadane sa w oryginale. Dokumenty inne
niz o$wiadczenia sktadane sg w oryginale lub kopii poswiadczonej za zgodno$¢ z oryginatem zgodnie z
pkt 11.7. SIWZ.

Forma dokumentu pelnomocnictwa uregulowana jest w pkt 7.12. SIWZ.

Formularz oferty, o$wiadczenie okreslone w pkt 7.1.1. SIWZ, a takze o$wiadczenie o przynaleznosci
lub braku przynalezno$ci do tej samej grupy kapitalowej, o ktorej mowa w pkt 7.3. SIWZ oraz inne
oswiadczenia dotyczace Wykonawcy/Wykonawcow wystepujacych wspdlnie musza by¢é podpisane
przez osobe(-y) upowazniong(-e) do reprezentowania Wykonawcy/Wykonawcow wystepujacych
wspolnie (tzn. zgodnie z formg reprezentacji okre$§long w odpowiednim rejestrze lub innym dokumencie
wilasciwym dla formy organizacyjnej Wykonawcy/Wykonawcow) badz posiadajgca(-ce) stosowne
pelnomocnictwo, o ktorym mowa w pkt 7.11. SIWZ.

Poswiadczenia za zgodno$¢ z oryginatem dokonuje odpowiednio Wykonawca, podmiot, na ktérego
zdolnos$ciach lub sytuacji polega Wykonawca, Wykonawcy wspdlnie ubiegajacy si¢ o udzielenie
zamowienia publicznego albo podwykonawca, w zakresie dokumentow, ktore kazdego z nich dotycza.
By cel poswiadczenia nie budzit watpliwosci prosimy o nastepujaca formute na dokumencie ,,ZA
ZGODNOSC Z ORYGINALEM” na kazdej zapisanej stronie badz formute ,,Poswiadczam za zgodno$é
z oryginatem strony od .... do ....” oraz podpis(-y) osoby/oséb upowaznionej(-ych) do reprezentacji
odpowiednio Wykonawca, podmiot, na ktérego zdolnosSciach polega Wykonawca, Wykonawcy
wspolnie ubiegajacy sie o udzielenie zamowienia publicznego albo podwykonawca. Poswiadczenie za
zgodno$¢ z oryginalem nastgpuje w formie pisemnej. Powyzsze nie odnosi si¢ do poswiadczen
notarialnych.

11.10 Dokumenty sporzadzone w jezyku obcym sg sktadane wraz z thumaczeniem na jgzyk polski.

11.11 Wykonawca w ofercie moze zastrzec informacje stanowigce tajemnic¢ przedsigbiorstwa w rozumieniu

ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (t.j. Dz. U. z 2003 r. Nr 153,
poz. 1503 z p6zn. zm.). Zamawiajacy nie ujawni informacji stanowigcych tajemnice przedsigbiorstwa w
rozumieniu przepisow o zwalczaniu nieuczciwe]j konkurencji, jezeli Wykonawca, nie pézZniej niz w
terminie skladania ofert, zastrzegl, Ze nie moga by¢ one udostepniane oraz wykazal, iz zastrzezone

informacje stanowia tajemnice przedsiebiorstwa. Zaleca sie, aby uzasadnienie, 0 ktédrym mowa

powyzej bvlo sformulowane w sposéb umozliwiajacy jego udostepnienie innym uczestnikom
postepowania.

Uwaga:

Zastrzegajgc informacje w ofercie Wykonawca winien mie¢ na wzgledzie, zZe zastrzezona informacja
ma charakter tajemnicy przedsigbiorstwa, jesli spetnia lgcznie trzy warunki:
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a) ma charakter techniczny, technologiczny, organizacyjny przedsiebiorstwa lub posiada wartosé¢
gospodarczg,

b) nie zostala ujawniona do wiadomosci publicznej tzn. nie jest znana ogotowi lub osobom, ktore ze
wzgledu na prowadzong dziatalnosé¢ sq zainteresowane jej posiadaniem,

¢) podjeto w stosunku do niej niezbedne dzialania w celu zachowania poufnosci.

W nawigzaniu do orzecznictwa arbitrazowego i sqdowego, nalezy przyjqgc, iz sferq tajemnicy mozna
objg¢ tylko takie informacje, ktore sq znane jedynie poszczegolnym osobom lub okreslonej grupie
0s0b. Obszar ten nie moze si¢ rozciggac na informacje powszechnie znane lub te, o ktorych tresci
kazdy zainteresowany moze si¢ legalnie dowiedziec.

Zamawiajqcy zastrzega, ze klauzulg tajnosci nie mogg by¢ zastrzezome w ofercie informacje
podlegajgce ocenie. W przypadku objecia ich tajemnicq przedsigbiorstwa Zamawiajgcy dokona
odtajnienia tresci oferty w czesci podlegajgcej ocenie.

11.12 Zamawiajacy informuje, ze w przypadku kiedy Wykonawca otrzyma od niego wezwanie w trybie art.
90 ustawy PZP, a zlozone przez niego wyjasnienia i/lub dowody stanowi¢ beda tajemnice
przedsigbiorstwa w rozumieniu ustawy o zwalczaniu nieuczciwej konkurencji Wykonawcy bedzie
przystugiwato prawo zastrzezenia ich, jako tajemnica przedsicbiorstwa. Przedmiotowe zastrzezenie
Zamawiajacy uzna za skuteczne wylgcznie w sytuacji kiedy Wykonawca oprocz samego zastrzezenia,
jednocze$nie wykaze, iz dane informacje stanowig tajemnice¢ przedsigbiorstwa w rozumieniu przepisow
o zwalczaniu nieuczciwej konkurencji.

11.13 Wykonawca w szczego6lnosci nie moze zastrzec w ofercie informacji:
11.13.1 odczytywanych podczas otwarcia ofert, o ktorych mowa w art. 86 ust. 4 ustawy PZP,
11.13.2 ktore sa jawne na mocy odrgbnych przepisow,
11.13.3 cen jednostkowych stanowiagcych podstawe wyliczenia ceny oferty.

11.14 Wszelkie negatywne konsekwencje mogace wynikna¢ z niezachowania powyzszych wymagan beda
obcigzaty Wykonawce.

12. OPAKOWANIE I OZNAKOWANIE OFERT W FORMIE PAPIEROWEJ

12.1. Oferta powinna znajdowaé si¢ w nieprzejrzystej kopercie, zapieczetowanej w sposob zapewniajacy
zachowanie w poufnosci jej tresci oraz zabezpieczajacej jej nienaruszalnos¢ do terminu sktadania ofert.
Koperta powinna by¢ oznaczona nazwa i adresem Zamawiajacego, nazwg i doktadnym adresem
Wykonawcy oraz napisem: ,,Oferta na dostawe licencji na system ochrony infrastruktury IT dla
NCBR” Oznaczenie sprawy znak:18/20/PN/P24 oraz ,.NIE OTWIERAC PRZED DNIEM
06.05.2020 r. godz. 12.00”.

Konsekwencje zlozenia oferty niezgodnie z ww. opisem (np. potraktowanie oferty, jako zwyklej

korespondenciji i nie dostarczenie jej na miejsce skladania ofert w terminie okreslonym w SIWZ)

ponosi Wykonawca. W przypadku skiadania oferty za posrednictwem firmy kurierskiej zewnetrzne

opakowanie oferty (np. firmowa koperta firmy kurierskiej) winno by¢ rowniei oznaczone w sposob
umoZliwiajgcy przyporzgdkowanie oferty do niniejszego postepowania, tj. co najmniej nazwq lub
numerem postepowania.
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Zamawiajacy zaleca, aby informacje zastrzezone, jako tajemnica przedsicbiorstwa byty przez
Wykonawce ztozone w oddzielnej wewnetrznej kopercie z oznakowaniem ,tajemnica
przedsigbiorstwa”, lub spiete (zszyte) oddzielnie od pozostatych, jawnych elementéw oferty. Brak
jednoznacznego wskazania, ktore informacje stanowig tajemnice przedsigbiorstwa oznacza¢ bedzie, ze
wszelkie o$wiadczenia 1 zaswiadczenia sktadane w trakcie niniejszego postepowania sa jawne bez
zastrzezen.

13. MIEJSCE ORAZ TERMIN SKEADANIA I OTWARCIA OFERT

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

13.9.

Oferte w formie elektronicznej (t.j. w postaci elektronicznej opatrzonej kwalifikowanym podpisem
elektronicznym) albo pisemnej (t.j. w postaci papierowej z wlasnorgcznym podpisem) wraz
z wymaganymi zatacznikami nalezy ztozy¢ do dnia 06.05.2020 r do godz. 12.00. Oferty otrzymane

przez Zamawiajacego po tym terminie zostang zwrocone na zasadach okreslonych w art. 84 ust. 2 uPzp.

Oferte w formie elektronicznej Wykonawca sktada za posrednictwem Formularza do zlozenia oferty
dostgpnego na ePUAP i udostepnionego rowniez na miniPortalu. Sposéb ztozenia oferty opisany zostat
w Instrukcji uzytkownika dostgpnej na miniPortalu.

Wykonawca po przestaniu oferty za pomoca Formularza do zlozenia oferty, na ,,ekranie sukcesu”
otrzyma numer oferty generowany przez ePUAP. Ten numer nalezy zapisa¢ i zachowacé. Bedzie on
potrzebny w razie ewentualnego wycofania oferty.

Oferte w formie pisemnej nalezy ztozy¢ w siedzibie Zamawiajacego w biurze podawczym znajdujacym
si¢ na parterze. Termin sktadania ofert uptywa dnia 06.05.2020 r. do godziny 12.00. Oferty otrzymane
przez Zamawiajacego po tym terminie zostana zwrocone na zasadach okreslonych w art. 84 ust. 2 uPzp.

Decydujace znaczenie dla oceny zachowania terminu sktadania ofert ma data i godzina wptywu oferty
do Zamawiajacego, a nie data jej wystania przesytka pocztowa czy kurierska.

Otwarcie ofert nastapi w dniu, w ktorym uplywa termin ich sktadania tj. 06.05.2020r. o godz. 13.00
w siedzibie Zamawiajacego w sali 237 (Il pietro) oraz za pomoca kanalu Zamawiajacego na YouTube.

Wykonawca zgodnie z art. 84 ust. 1 ustawy PZP moze przed uplywem terminu do sktadania ofert,
zmieni¢ lub wycofac¢ oferte.

Wykonawca o wprowadzeniu zmian lub zamiarze wycofania oferty powiadamia Zamawiajacego
pisemnie.

Pismo informujgce o zmianie lub wycofaniu oferty nalezy ztozy¢ (przed terminem skladania ofert)
zgodnie z opisem podanym w pkt 12 powyzej, oznaczajac dodatkowo: ,,ZMIANA OFERTY” lub
»WYCOFANIE OFERTY™.

13.10.Do pisma o wycofaniu lub zmianie oferty musi by¢ zatgczony dokument, z ktérego wynika prawo osoby

14.

14.1.

podpisujacej informacje do reprezentowania Wykonawcy/Wykonawcow wspoélnie ubiegajacych sie o
udzielenie zamowienia.

INFORMACJA O TRYBIE OTWARCIA I OCENY OFERT

Otwarcie ofert jest jawne, Wykonawcy moga w nim uczestniczy¢, badz oglada¢ za pomoca kanatu
YouTube w internecie.
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14.2.

14.3.

14.5.

14.6.

14.7.

Bezposrednio przed otwarciem ofert Zamawiajacy poda kwote, jaka zamierza przeznaczy¢ na
sfinansowanie zamdwienia.

Podczas otwarcia ofert podaje si¢ nazwy (firmy) oraz adresy wykonawcoéw, a takze informacje
dotyczace ceny, terminu wykonania zamowienia, okresu gwarancji i warunkow platnosci zawartych w
ofertach, zgodnie z art. 86 ust. 4 ustawy PZP. Niezwlocznie po otwarciu ofert, Zamawiajacy zamiesci na
stronie www.ncbr.gov.pl informacje dotyczace:

14.4.1. kwoty, jaka zamierza przeznaczy¢ na sfinansowanie zamowienia;
14.4.2. firm oraz adresow Wykonawcow, ktérzy ztozyli oferty w terminie;

14.4.3. ceny, terminu wykonania zamoéwienia, okresu gwarancji i warunkow ptatnosci zawartych w
ofertach.

W toku dokonywania badania i oceny ztozonych ofert Zamawiajacy moze zada¢ od Wykonawcow
wyjasnien dotyczacych ich tresci.
Oferty, ktore nie zostang odrzucone, zostang poddane procedurze oceny zgodnie z kryterium oceny ofert

okreslonym w pkt 17 niniejszej SIWZ.

Zamawiajacy udzieli zamowienia Wykonawcy, ktorego oferta odpowiada wszystkim wymaganiom
okreslonym w ustawie PZP oraz w SIWZ i uzyska najwickszg liczb¢ punktow zgodnie z przyjetymi
kryteriami oceny ofert.

15. OPIS SPOSOBU OBLICZANIA CENY

15.1.

15.2.

15.3.

15.4.

15.5.
15.6.

Cena oferty brutto jest ceng obejmujaca wszystkie koszty i sktadniki zwigzane z realizacjg zamowienia
(w tym m.in. podatek VAT, ewentualne upusty i rabaty).

Wykonawca w Formularzu oferty stanowigcym Zalacznik nr 2 do SIWZ poda catkowita warto$¢ za
wykonanie zamowienia.

Wszystkie ceny nalezy poda¢ w ztotych polskich. Wykonawca okresli ceny za wszystkie elementy
zamoOwienia, wypekiajac odpowiednio wszystkie pola Formularza ofertowego.

Wszystkie ceny okre$lone przez Wykonawce zostang ustalone na okres obowigzywania umowy i nie
beda podlegaty zmianom ani waloryzacji w okresie realizacji umowy.

Wszystkie wymienione warto$ci nalezy poda¢ z doktadnoscia do dwoch miejsc po przecinku.

Cena oferty musi zosta¢ wyrazona cyfrowo i stownie. W przypadku rozbieznosci przyjmuje si¢ cene
wyrazong stownie. W formularzu oferty nalezy podac:

15.6.1. ceng oferty netto — bez podatku VAT,

15.6.2. ceng oferty brutto — facznie z podatkiem VAT,

15.6.3. cen¢ netto odnowionych licencji — bez podatku VAT,
15.6.4. ceng brutto odnowionych licencji — z podatkiem VAT,
15.6.3. ceng netto nowo zakupionych licencji — bez podatku VAT,

15.6.4. ceng brutto nowo zakupionych licencji — z podatkiem VAT,
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15.6.5. stawke podatku VAT.
15.7. Ustalenie prawidlowej stawki podatku VAT lezy po stronie Wykonawcy.
15.8. Zamawiajacy nie uzna za oczywistg omytke i nie poprawi blednie ustalonej stawki podatku VAT.

15.9. Jezeli w postgpowaniu ztozona bedzie oferta, ktorej wybor prowadzitby do powstania u Zamawiajacego
obowiazku podatkowego zgodnie z przepisami o podatku od towaréw i ustug, Zamawiajacy w celu
oceny takiej oferty doliczy do przedstawionej w niej ceny podatek od towardéw i ustug, ktdéry miatby
obowigzek rozliczy¢ zgodnie z tymi przepisami. W takim przypadku Wykonawca, skladajac oferte,
jest zobligowany poinformowaé Zamawiajacego, ze wybor jego oferty bedzie prowadzi¢ do
powstania u Zamawiajgcego obowiazku podatkowego, wskazujgc nazwe (rodzaj) towaru lub
ushugi, ktérych dostawa lub §wiadczenie bedzie prowadzi¢ do jego powstania, oraz wskazaé ich
warto$¢ bez kwoty podatku.

16. INFORMACJE DOTYCZACE WALUT OBCYCH, W JAKICH MOGA BYC PROWADZONE
ROZLICZENIA MIEDZY ZAMAWIAJACYM A WYKONAWCA

16.1. W 2zwigzku z wykonaniem umowy Ww sprawie zamodwienia publicznego w przedmiotowym
postepowaniu Zamawiajacy nie przewiduje prowadzenia rozliczen z Wykonawca w walutach obcych.

16.2. Rozliczenia pomi¢dzy Zamawiajacym a Wykonawcg beda dokonywane w ztotych polskich.

17. OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL PRZY
WYBORZE OFERTY, WRAZ Z PODANIEM ZNACZENIA TYCH KRYTERIOW I SPOSOBU
OCENY OFERT

17.1. Kryteria, ktorymi Zamawiajacy bedzie si¢ kierowat przy wyborze oferty oraz odpowiadajaca mu waga
jest nastgpujaca:

Cena oferty - waga kryterium 100%,

Zamawiajacy oceni oferty przyznajac punkty w ramach kryteriow oceny ofert, przyjmujac zasade, ze 1% = 1
punkt. Zamawiajacy dokona wyliczenia punktéw dla danej oferty do dwoch miejsc po przecinku i wybierze
oferte z najwyzsza liczba punktéw ogodlem, sposrod ofert nie podlegajacych odrzuceniu.

Zamawiajacy dokona obliczenia stosujac ponizszy wzor:

Cn
LP = b * WAGA WARIANTU

gdzie:

LP = liczba uzyskanych punktow;
Cn = najnizsza cena z ofert,

Cb = cena konkretnej badanej oferty,
WAGA WARIANTU = 100

17.2. Zamawiajacy odrzuci oferte, jezeli:

17.2.1.  jest niezgodna z ustawa;
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17.2.2.  jej tre$¢ nie odpowiada tresci SIWZ, z zastrzezeniem art. 87 ust.2 pkt 3 ustawy PZP;
17.2.3. nie zawiera projektu graficznego do oceny;

17.2.4.  jej ztozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepisow
o zwalczaniu nieuczciwej konkurencji;

17.2.5. zawiera razaco niskg ceng¢ lub koszt w stosunku do przedmiotu zaméwienia;

17.2.6. zostata zlozona przez Wykonawcg wykluczonego z udziatu w postepowaniu o udzielenie
zamowienia;

17.2.7. zawiera btedy w obliczeniu ceny lub kosztu;

17.2.8. Wykonawca w terminie 3 dni od dnia dor¢czenia mu zawiadomienia nie zgodzi si¢ na

poprawienie omytki, o ktorej mowa w art. 87 ust. 2 pkt 3 ustawy PZP;

17.2.9. Wykonawca nie wyrazit zgody, o ktorej mowa w art. 85 ust. 2 uPzp, na przedtuzenie terminu
zwigzania oferta;

17.2.10.  jest niewazna na podstawie odrgbnych przepisow,

17.2.11.  jako niezgodng z SIWZ, w przypadku gdy Wykonawca uchyli si¢ od zawarcia umowy, co
spowoduje zmiang tre$ci ztozonej przez niego oferty.

17.3. Jezeli nie mozna bgdzie wybraé najkorzystniejszej oferty z uwagi na to, ze dwie lub wigcej ofert
przedstawi taki sam bilans ceny lub kosztu i innych kryteriow oceny ofert, Zamawiajacy sposrod tych
ofert wybierze ofert¢ z najnizszg ceng lub najnizszym kosztem, a jezeli zostaty ztozone oferty o takiej
samej cenie lub koszcie, Zamawiajacy wezwie Wykonawcow, ktorzy ztozyli te oferty, do ztozenia w
terminie okre$lonym przez Zamawiajacego ofert dodatkowych.

18. POPRAWIENIE OMYLEK W OFERCIE
18.1. Zamawiajacy poprawi w ofercie, w szczegoInosci:

18.1.1. oczywiste omylki pisarskie — bezsporne, nie budzace watpliwosci omylki dotyczace
wyrazow, np.: widoczna mylna pisownia wyrazu, ewidentny btad gramatyczny, niezamierzone
opuszczenie wyrazu lub jego czesci, ewidentny btad rzeczowy np.: 31 kwietnia 2013 r.,
rozbieznos$¢ pomigdzy ceng wpisang liczba i stownie;

18.1.2. oczywiste omylki rachunkowe z uwzglednieniem konsekwencji rachunkowych dokonanych
poprawek — omylki dotyczace dziatan arytmetycznych na liczbach, np.: btedny wynik
dzialania matematycznego wynikajacy z dodawania, odejmowania, mnozenia i dzielenia;

18.1.3. inne omylki - polegajace na niezgodnosci oferty z SIWZ niepowodujace istotnych zmian w
tresci oferty.

18.2. O poprawieniu omytek w ofercie Zamawiajacy niezwlocznie zawiadomi Wykonawce, ktorego oferta
zostala poprawiona.

19. INFORMACJA O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC DOPELNIONE PO
WYBORZE OFERTY W CELU ZAWARCIA UMOWY O ZAMOWIENIE PUBLICZNE ORAZ
INFORMACJE ZAWARTE W ART. 92 UST. 1 USTAWY PZP
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19.1.

19.2.

19.3.

19.4.

19.5.

19.6.

19.7.

19.8.
19.9.

Umowa w sprawie wykonania zamowienia publicznego, ktorego przedmiot zostal okreSlony w
niniejszej SIWZ, zawarta zostanie z uwzglednieniem postanowien wynikajacych z tre$ci niniejszej
SIWZ oraz danych zawartych w ofercie.

Zamawiajacy podpisze umow¢ z Wykonawca, ktory przedlozy najkorzystniejszg oferte¢ z punktu
widzenia kryteriow przyjetych w niniejszej SIWZ.

Zamawiajacy informuje niezwlocznie wszystkich wykonawcow o:

19.3.1. wyborze najkorzystniejszej oferty, podajac nazwe albo imi¢ i nazwisko, siedzib¢ albo miejsce

zamieszkania 1 adres, jezeli jest miejscem wykonywania dzialalnosci wykonawcy, ktérego
oferte wybrano, oraz nazwy albo imiona i nazwiska, siedziby albo miejsca zamieszkania i
adresy, jezeli sa miejscami wykonywania dziatalno$ci wykonawcow, ktorzy ztozyli oferty, a
takze punktacje przyznang ofertom w kazdym kryterium oceny ofert i taczng punktacje,

19.3.2. wykonawcach, ktorzy zostali wykluczeni,

19.3.3. wykonawcach, ktorych oferty zostaly odrzucone, powodach odrzucenia oferty, a w

przypadkach, o ktéorych mowa w art. 89 ust. 4 i 5, braku rownowaznosci lub braku spetniania
wymagan dotyczacych wydajnosci lub funkcjonalnosci,

19.3.4. wykonawcach, ktorzy ztozyli oferty niepodlegajace odrzuceniu, ale nie zostali zaproszeni do

kolejnego etapu negocjacji albo dialogu,

19.3.5. uniewaznieniu postgpowania

— podajac uzasadnienie faktyczne i prawne.

Zamawiajacy okresli date i miejsce podpisania umowy. Termin podpisania umowy nie bedzie krotszy
niz 5 dni od dnia przestania zawiadomienia o wyborze najkorzystniejszej oferty, jezeli zawiadomienie to
zostalo przestane przy uzyciu $rodkéw komunikacji elektronicznej, albo 10 dni — jezeli zostalo
przestane w inny sposob.

Przed podpisaniem umowy wybrany Wykonawca przekaze Zamawiajagcemu informacje dotyczace
wskazania oséb podpisujacych umowe oraz osoby upowaznione do kontaktow w sprawach realizacji
umowy;

W przypadku wyboru oferty ztozonej przez Wykonawcoéw wspolnie ubiegajacych si¢ o udzielenie
zamOwienia, Zamawiajacy zastrzega sobie prawo zadania, przed podpisaniem umowy w sprawie
udzielenia zamdwienia publicznego, umowy regulujacej wspotprace tych Wykonawcow.

O terminie i miejscu podpisania umowy Zamawiajgcy poinformuje wybranego Wykonawce odrgbnym
pismem lub droga mailowa.

Umowa zostanie zawarta w formie pisemne;j.

Jezeli Wykonawca, ktorego oferta zostata wybrana, uchyla si¢ od zawarcia umowy w sprawie
zamowienia publicznego, Zamawiajacy moze wybrac oferte najkorzystniejszg sposrod pozostatych ofert
bez przeprowadzania ich ponownej oceny.

20. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA UMOWY
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20.1. Zamawiajacy zada od Wykonawcy wniesienia zabezpieczenia nalezytego wykonania umowy, ktore
stuzy na pokrycie roszczen z tytutlu niewykonania lub nienalezytego wykonania umowy w wysoko$ci
5% ceny catkowitej brutto podanej w ofercie.

20.2. Do dnia zawarcia umowy, Wykonawca jest obowigzany wnie§¢ zabezpieczenie nalezytego wykonania
umowy w catosci.

20.3. Zabezpieczenie nalezytego wykonania umowy moze by¢ wnoszone wedlug wyboru Wykonawcy w
jednej lub w kilku nastepujacych formach:

20.3.1. pieniadzu;

20.3.2. poreczeniach bankowych lub poreczeniach spotdzielczej kasy oszczednosciowo — kredytowej, z
tym ze zobowigzanie kasy jest zawsze zobowigzaniem pienig¢znym;

20.3.3. gwarancjach bankowych;
20.3.4. gwarancjach ubezpieczeniowych;

20.3.5. poreczeniach udzielanych przez podmioty, o ktéorych mowa w art. 6 b ust. 5 pkt 2 ustawy z dnia 9
listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci.

20.4  Zabezpieczenie nalezytego wykonania umowy wnoszone w:

20.4.1. pienigdzu Wykonawca wptaca przelewem na nastgpujacy rachunek bankowy Zamawiajacego:

Bank Gospodarstwa Krajowego I Oddzial w Warszawie
22 1130 1017 0020 1020 9820 0001
z zaznaczeniem: ,,Zabezpieczenie — licencji na system ochrony infrastruktury IT dla NCBR”

20.4.2. w innej formie niz pienigdz - oryginal dokumentu potwierdzajacego wniesienie
zabezpieczenia nalezytego wykonania umowy musi by¢ dostarczony do Zamawiajacego przed
podpisaniem umowy.

20.5 Zamawiajacy nie wyraza zgody na wniesienie zabezpieczenia nalezytego wykonania umowy w formach
wymienionych w art. 148 ust. 2 ustawy Pzp.

20.6. Zamawiajacy 100% wysokosci zabezpieczenia zwroci w terminie 30 (trzydziestu) dni kalendarzowych
od dnia zakonczenia okresu obowigzywania licencji na Oprogramowanie.

21. ISTOTNE DLA STRON POSTANOWIENIA, KTORE ZOSTANA WPROWADZONE DO
TRESCI UMOWY

21.1. Istotne dla Stron postanowienia zostaly zawarte w Istotnych postanowieniach Umowy. Istotne
postanowienia Umowy stanowig Zatacznik Nr 6 do SIWZ.

21.2. Zlozenie oferty jest jednoznaczne z akceptacja wszystkich warunkow zawartych we wzorze umowy.

22. POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH WYKONAWCY
W TOKU POSTEPOWANIA O UDZIELENIE ZAMOWIENIA
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22.1.

22.2.

Kazdemu Wykonawcy, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu danego
zamoOwienia oraz poniost lub moze ponies¢ szkode w wyniku naruszenia przez Zamawiajacego
przepisow ustawy PZP przystuguja $rodki ochrony prawnej przewidziane w dziale VI ustawy PZP jak
dla trybu przetargu nieograniczonego o wartosci nieprzekraczajacej 139 000 euro.

Srodki ochrony prawnej wobec ogloszenia o zamowieniu oraz SIWZ przystuguja rowniez organizacjom
wpisanym na listg, o ktorej mowa w art. 154 pkt 5 ustawy PZP.

23. PODWYKONAWSTWO

23.1.
23.2.

23.3.

23.4.

Wykonawca moze powierzy¢ wykonanie czesci zamdwienia podwykonawcy.

W _ przypadku powierzenia wykonania czesci zamoéwienia podwykonawcy, Zamawiajacy zada
wskazania przez Wykonawce w_ofercie (Formularzu oferty) cze$ci zamoOwienia, ktorych wykonanie

zamierza powierzy¢ podwykonawcom, oraz podania przez Wykonawce nazw (firm) podwykonawcow.

Jezeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktérego zasoby Wykonawca
powolywat si¢, na zasadach okreslonych w art. 22a ust. 1 ustawy, w celu wykazania spetniania
warunkow udzialu w postgpowaniu, Wykonawca jest obowigzany wykaza¢ Zamawiajacemu, ze
proponowany inny podwykonawca lub Wykonawca samodzielnie spetnia je w stopniu nie mniejszym
niz podwykonawca, na ktérego zasoby wykonawca powotywal si¢ w trakcie postepowania o udzielenie
zamowienia.

Powierzenie wykonania cze$ci zamoOwienia podwykonawcom nie zwalnia Wykonawcy z
odpowiedzialno$ci za nalezyte wykonanie zamowienia.

24. OCHRONA DANYCH OSOBOWYCH

24.1.

Zgodnie z art. 13 ust. 1 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych 1
w sprawie swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”,
Zamawiajacy informuje, zZe:

administratorem Pani/Pana danych osobowych jest Narodowe Centrum Badan i Rozwoju,
ul. Nowogrodzka 47a, 00-695 Warszawa,

kontakt z inspektorem ochrony danych osobowych w Narodowym Centrum Badan i Rozwoju mozna
uzyska¢ pod adresem inspektorochronydanychosobowych@ncbr.gov.pl;

Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym z
postepowaniem o udzielenie zamoéwienia publicznego 18/20/PN/P24 na dostawe licencji na system
ochrony infrastruktury IT dla NCBR w trybie przetargu nieograniczonego;

odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktorym udost¢pniona zostanie
dokumentacja postgpowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 29 stycznia 2004 r. —
Prawo zamowien publicznych (Dz. U. z 2019 r. poz. 1843 oraz z 2020 r. poz. 288.), dalej ,,ustawa PZP”;
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Pani/Pana dane osobowe begda przechowywane, zgodnie z art. 97 ust. 1 ustawy PZP, przez okres 4 lat od
dnia zakonczenia postgpowania o udzielenie zamowienia, a jezeli czas trwania umowy przekracza 4
lata, okres przechowywania obejmuje caly czas trwania umowy;

obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okreslonym w przepisach ustawy PZP, zwigzanym z udzialem w postepowaniu
o0 udzielenie zamowienia publicznego; konsekwencje niepodania okreslonych danych wynikaja
z ustawy PZP;

w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposodb
zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani/Pan:
- na podstawie art. 15 RODO prawo dostgpu do danych osobowych Pani/Pana dotyczacych;
- na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych™;

- na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkow, o ktorych mowa w art. 18 ust. 2 RODO ***;

- prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, gdy uzna Pani/Pan,
ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

nie przyshuguje Pani/Panu:

- w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuni¢cia danych osobowych;

- prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;

na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawa
prawna przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

Wykaz Zalacznikow do niniejszego SIWZ.:

1.

2
3.
4

9]

Zakacznik 1 — Szczegdlowy opis przedmiotu zamowienia;
Zakacznik 2 — Formularz oferty;
Zatacznik 3 — Oswiadczenia w zakresie braku podstaw wykluczenia;

Zalacznik 4 — Oswiadczenie o przynaleznosci lub braku przynaleznosci do tej samej grupy
kapitatowej, o ktorej mowa w art. 24 ust. 1 pkt 23 ustawy PZP;

Zatacznik 5 — Wykaz ushug;
Zakacznik 6 — Istotne postanowienia umowy;

Zatacznik 7 — Skrocona instrukcja przygotowania i ztozenia oferty.
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Zalgcznik nr 1 do SIWZ

Szczegblowy opis przedmiotu zamoéwienia (SOPZ)

1. Zamawiajacy informuje, Ze jest w posiadaniu licencji waznych do dnia 2019-12-14:

1.1.
1.2.
1.3.
1.4.

McAfee Complete Data Protection Advanced — 600 szt.

McAfee Threat Intelligence Exchange - 600 szt.

McAfee Complete EndPoint Threat Protection Enterprise - 600 szt.
McAfee Virtual Advanced Threat Defence Appliance - 1 szt.

2. Zamawiajacy informuje, ze jest w posiadaniu licencji do dnia 2020-05-25:

2.1. McAfee Complete Data Protection Advanced — 100 szt.

2.2. McAfee Threat Intelligence Exchange - 100 szt.

2.3. McAfee Complete EndPoint Threat Protection Enterprise - 100 szt.

3. Przedmiotem zamdwienia jest:

Zakup i dostawa licencji na oprogramowanie McAfee lub oprogramowanie rownowazne na system ochrony
infrastruktury IT, sktadajacych si¢ z:

3.1

32

33

3.4

3.5

3.6

3.7

3.8

3.9

Odnowienie McAfee Complete Data Protection Advanced — w ilosci 600 (szesciuset) szt. waznych
od dnia 2019-12-15 do dnia 2021-05-25 roku;

Odnowienie McAfee Threat Intelligence Exchange - w ilosci 600 (szeSciuset) szt. waznych od dnia
2019-12-15 do dnia 2021-05-25 roku;

Odnowienie McAfee Threat Complete EndPoint Protection Enterprise — w ilo$ci 600 (sze$ciuset) szt.
waznych od dnia 2019-12-15 do dnia 2021-05-25 roku;

Odnowienie McAfee Virtual Advanced Threat Defence Appliance — w ilosci 1 (jednej) szt. waznej
od dnia 2019-12-15 do dnia 2021-05-25 roku

Odnowienie McAfee Complete Data Protection Advanced — w ilosci 100 (stu) szt. waznej od dnia
2020-05-26 do dnia 2021-05-25 roku

Odnowienie McAfee Threat Intelligence Exchange - w ilosci 100 (stu) szt. waznej od dnia 2020-05-
26 do dnia 2021-05-25 roku

Odnowienie McAfee Complete EndPoint Threat Protection Enterprise - w ilosci 100 (stu) szt.
waznej od dnia 2020-05-26 do dnia 2021-05-25 roku

Nowe licencje McAfee Complete Data Protection Advanced — w ilosci 100 (stu) szt. waznych od
dnia wdrozenia do dnia 2021-05-25 roku

Nowe licencje McAfee Threat Intelligence Exchange — w ilosci 100 (stu) szt. waznych od dnia
wdrozenia do dnia 2021-05-25 roku
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3.10 Nowe licencje McAfee Threat Complete EndPoint Protection Enterprise — w ilo$ci 200 (dwustu) szt.
waznych od dnia wdrozenia do dnia 2021-05-25 roku

W razie mozliwosci nalezy scali¢ ze sobg pozycje:
-3.1z3.50raz 3.8
-32z3.60raz3.9
-33z3.70raz3.10

UWAGA

1. Wszystkim uzytym w SIWZ nazwom wlasnym w opisie przedmiotu zamowienia towarzysza wyrazy
»lub réwnowazne'". Zamawiajacy postuzyt sie nazwa wiasng producenta dla ulatwienia opisu
przedmiotu, w oparciu o przestanki art. 29 ust. 3 ustawy Prawo zamowien publicznych.

2. Zaoferowane artykuly rownowazne muszg by¢ o parametrach wymaganych przez Zamawiajacego lub
lepszych, oraz spetnia¢ nastepujace kryteria:

Lp. | Konfiguracja minimalna
1 System musi wspiera¢ co najmniej nastepujaca platforme wirtualizacyjna (jezeli zostanie
' dostarczony w postaci maszyn wirtualnych): VMware.
Oprogramowanie powinno wspiera¢ nastepujace klienckie systemy operacyjne:
a. Windows 7 (wersja x32 i x64)
b. Windows 81 8.1 (wersja x32 i x64)
c. Windows 10 (wersja x32 i x64)
d. Mac OS X 10.9.x,10.10.x oraz 10.11.x
2. Oprogramowanie powinno wspiera¢ nastgpujace serwerowe systemy operacyjne:
a.  Windows Server 2008/2008 R2
b.  Windows Server 2012/2012 R2
c.  Windows Server 2016/2016 R2
W przypadku systeméw Mac OS — zamawiajacy dopuszcza pewne roznice we
wspieranych funkcjonalnosciach w stosunku do systeméw Windows.
Zaproponowane rozwigzanie musi zapewnia¢ ochrong w zakresie:
a) Kompleksowej ochrony stacji koncowych 1 serwerow przed zlosliwym
kodem/oprogramowaniem, uruchamianiem aplikacji, ochrong przed podatno$ciami
3. ustug, wyciekiem danych, podigczaniem nieznanych urzadzen.
b) Zapewnieniem poufnosci danych poprzez mozliwos¢ szyfrowania systemow
plikow (filesystems), calych dyskow, jak i pojedynczych plikow znajdujacych sie
na dyskach twardych (m.in.: HDD, SSD - lista niewyczerpujaca) oraz no$nikach
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zewnetrznych (m.in. pendrive, inne dyski podigczane poprzez port USB, karty
pamigci - lista niewyczerpujaca).

¢) Ochrony na poziomie sieciowym, analiza ruchu webowego i1 wiadomosci
pocztowych w kontekScie ochrony przed wyciekiem danych, zlosliwego kodu,
spamu i reputacji.

Rozwigzanie musi pozwala¢ na swobodne przekazanie zdarzen do zewnetrznych
repozytoriow logdw przy pomocy formatu syslog CEF/LEEF.

Oprogramowanie musi umozliwia¢ uruchomienie serwera do obstugi stacji roboczych
5. | znajdujacych si¢ poza siecia lokalng Zamawiajgcego. Serwer taki musi by¢
przystosowany do pracy w DMZ.

Zaproponowany System Ochrony w przypadku, gdy sklada si¢ z komponentow réznych
producentow, musi stanowi¢ jedng calos$¢, gdzie poszczegdlne komponenty nie
6. | utrudniaja sobie wzajemnie pracy, nie wypaczaja dziatania mechanizméw innych
modutéw a uzycie komponentdéw roéznych producentéw nie obniza poziomu
bezpieczenstwa infrastruktury Zamawiajgcego.

Wszystkie moduly Systemu Ochrony musza komunikowa¢ si¢ migdzy soba
w bezpieczny sposob (transmisja pomiedzy maszynami musi by¢ szyfrowana).

Modut stuzacy do ochrony przed wyciekiem danych: Data Loss Prevention (zwany dalej DLP):

Lp. | Konfiguracja minimalna
1. Oprogramowanie musi zapewnia¢ ochrong¢ przed wyciekiem poufnych danych.
) Oprogramowanie musi umozliwia¢ monitorowanie 1 powiadamianie o incydentach
" | wycieku danych w czasie rzeczywistym.
Modut musi posiada¢ agenta instalowanego na stacjach koncowych oraz Centralng
3 Konsole Zarzadzania (dalej CKZ), pozwalajaca z jednego miejsca zarzadzaé
" | konfiguracja (co najmniej w zakresie obstugi DLP) wszystkich chronionych punktow
infrastruktury informatycznej i powiadomieniami modutu DLP.
4 Rozwigzanie musi by¢ skalowalne i powinno by¢ w stanie zarzadza¢ infrastruktura
" | ztozong z co najmniej 700 stacji koncowych.
5 Oprogramowanie musi umozliwia¢ egzekwowanie polityk ochrony przed wyciekiem
' danych co najmniej na poziomie stacji koncowych.
Modut musi by¢ odpowiedzialny za klasyfikacje treSci oraz wymuszanie ochrony
zaklasyfikowanych tresci, przeciwdzialajac wyciekowi danych. Modut DLP powinien
6 przeprowadza¢ klasyfikacje tre$ci przy uzyciu ponizszych mechanizmow:
- wyrazenia regularne: dane o okreslonej strukturze,
- atrybuty plikow: wlasciwosci plikow, takie jak typ i rozmiar,
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a.

c.

a.

- stowa kluczowe: lista wrazliwych stow i wyrazen.

Klasyfikacja w oparciu o typ/zawarto§¢ pliku musi by¢ nadawana w oparciu
0 nastepujace parametry:

Stowa kluczowe wystepujace w pliku. Powinny by¢ dostgpne stowniki
predefiniowane oraz mozliwos¢ tworzenia wlasnych.

Wykrycie fraz w pliku zgodnie ze zdefiniowanym wyrazeniem regularnym. Powinny
by¢ predefiniowane wyrazenia wyszukujace co najmniej PESEL, NIP, REGON oraz
powinna istnie¢ mozliwo$¢ definicji wtasnych wyrazen regularnych.

Podobienstwo do innych, wczeéniej zeskanowanych dokumentow. Jesli dokument
zawiera cze$¢ tekstu zbiezng ze wczesniej zeskanowanym repozytorium — dokument
powinien by¢ automatycznie klasyfikowany (tzw. fingerprinting).

Rodzaj pliku poprzez zbadanie faktycznej zawartosci pliku niezaleznie od
rozszerzenia, jakim opatrzony jest dany plik.

Rozszerzenie pliku niezaleznie od zawartosci pliku.

Nazwy etykiet klasyfikacji danych musi by¢ konfigurowalne przez administratora.

Sklasyfikowane dane musza mie¢ mechanizm chronigcy przed zmiang klasyfikacji
poprzez manipulacje nad plikiem.

Klasyfikacja takiego pliku nie moze si¢ zmienia¢ (w szczegdlnosci by¢ gubiona)
w przypadku co najmniej zmiany nazwy pliku, zmiany formatu/typu pliku.

W przypadku skopiowania fragmentu sklasyfikowanego pliku do innego dokumentu,
nowy dokument musi dziedziczy¢ taka sama klasyfikacje jak plik oryginalny.
W przypadku pdzniejszego usuniecia tego fragmentu, ktory przyczynit si¢ do nadania
klasyfikacji — klasyfikacja powinna by¢ tez usunieta.

W przypadku przepisania odpowiednio dtugiego fragmentu pliku do innego
dokumentu (bez uzycia schowka).

System musi chroni¢ dane przed wyciekiem za pomocg nastepujacych kanatow danych:

a. Ochrona przed wyciekiem przy uzyciu wydruku.

I.  Definiowanie ograniczen w drukowaniu wskazanych dokumentéw, w tym
mozliwos¢ wskazania, ktore dokumenty mogg by¢ drukowane.

II.  Monitorowanie, blokowanie drukowania danych na wskazanych drukarkach
lokalnych 1 sieciowych oraz raportowanie takiego zdarzenia obejmujace
minimum: nazwe¢ drukarki, nazwe uzytkownika, proces, ktory wystat dokument
do drukowania, adres IP komputera uzytkownika, czas zdarzenia.

b. Ochrona przed wyciekiem do sieci WEB

I.  Definiowanie ograniczen przy wysytaniu plikow sklasyfikowanych, z uzyciem
przegladarek webowych do Internetu (protokoét http/HTTPS), w tym mozliwo$¢
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II.

II1.

II.

II.

L

II.

L

II.

III.

L

II.

wskazania, na jakie adresy powinna by¢ mozliwa wysytka a na jakie nie.

Monitorowanie, blokowanie wysytania plikéw oraz raportowanie takiego
zdarzenia obejmujacego minimum adres URL, nazwe procesu przegladarki
internetowe;j.

Powinny by¢ wspierane co najmniej przegladarki: Internet Explorer, Firefox
oraz Chrome.

c. Ochrona przed wyciekiem przez EMAIL
L.

Definiowanie ograniczen przy wysytaniu plikéw sklasyfikowanych, z uzyciem
klienta pocztowego Microsoft Outlook. Mozliwos$¢ uzaleznienia ochrony od
domen adres6w email lub konkretnych adresow email.

Monitorowanie, blokowanie wysylania plikow oraz raportowanie takiego
zdarzenia obejmujacego minimum docelowy adres email, proces klienta
pocztowego.

d. Ochrona przed generowaniem zrzutow ekranow

L.

Definiowanie ograniczen przy generowaniu zrzutow ekranu, jesli wyswietlony
na nim jest plik sklasyfikowany.

Monitorowanie, blokowanie realizacji funkcji zrzutu ekranu oraz raportowanie
takiego zdarzenia obejmujacego minimum aplikacje = wyswietlajaca
sklasyfikowang tres¢ podczas proby zrealizowania zrzutu.

e. Ochrona przed skopiowaniem plikow na zewngtrzne nosniki danych

Definiowanie ograniczen przy kopiowaniu sklasyfikowanych plikéw na nos$niki
zewngetrzne.

Monitorowanie, blokowanie kopiowania oraz raportowanie takiego zdarzenia
obejmujgcego minimum nazwe pliku kopiowanego, numer seryjny nosnika
zewnetrznego.

f. Ochrona przed uzyciem schowka systemowego

Definiowanie ograniczen przy kopiowaniu fragmentéw dokumentu poprzez
schowek systemowy do innych dokumentow.

Funkcja schowka powinna dziata¢ w obrebie tego samego dokumentu bez
zadnych przeszkod.

Monitorowanie, blokowanie kopiowania tre§ci oraz raportowanie takiego
zdarzenia obejmujacego minimum nazwe aplikacji zrodtowej i docelowe;.

g. Ochrona przed wysytka danych poprzez sie¢

Definiowanie ograniczen przy dostgpie do sieci dla aplikacji, ktéora wykonuje
operacje plikowe na sklasyfikowanych plikach.

W momencie wykrycia operacji na plikach sklasyfikowanych — aplikacja
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powinna zosta¢ pozbawiona dostgpu do sieci, dziatanie powinno zostaé
monitorowane oraz zaraportowane — minimum nazw¢ procesu, adres I[P
zrodtowy, adres IP docelowy, port zrodlowy, port docelowy i kierunek ruchu.
2. Dostepno$¢ roznych rodzajow reakcji modutu DLP na wykryte naruszenie polityki
ochrony:

a. Dblokowanie akcji (np. blokada wysytki email ze sklasyfikowanymi
zatgcznikami),

b. monitorowania akcji,

c. powiadomienie uzytkownika (wyswietlenie uzytkownikowi informacji, ze
podjeta akcja zostata zablokowana/jest monitorowana przez modut DLP),

8. d. zapytanie uzytkownika o podanie powodéw wykonywania akcji — powdd
wpisany przez uzytkownika musi by¢ zachowany.

e. mozliwos¢ automatycznego szyfrowania chronionych plikéw podczas ich
przesytania do katalogu sieciowego lub na wymienny dysk zewng¢trzny — przy
czym administrator systemu ma mozliwos¢ konfiguracji sposobu szyfrowania,
m.in. sity zabezpieczenia.

f.  zachowanie danych rekordow — niezaleznie od operacji podstawowej, program
zapisze dane oznaczone jako naruszenie polityki do dalszej analizy.

9 System musi umozliwia¢ konfigurowanie réznych regut w zaleznosci od tego, czy
" | system znajduje si¢ w sieci korporacyjnej czy poza nia.
Wszystkie incydenty zwigzane z naruszeniem danych musza mie¢ nadany priorytet w co
10. | najmniej pigciostopniowej skali tak, by mozliwe bylo odréznienie incydentéw bardziej
istotnych od mniej istotnych.
1. Modut DLP musi umozliwia¢ natywne, okresowe przeszukiwanie dyskow twardych
na stacjach roboczych pod katem wystepowania tam plikow niesklasyfikowanych

a spelniajacych wymogi do sklasyfikowania. W razie wykrycia takiego pliku

powinno by¢ mozliwe wykonanie akcji:

11 a. przeslanie powiadomienia do serwera zarzadzajacego lub zapis w logu,

b. przeniesienie pliku do bezpiecznej lokalizacji,

c. automatyczne szyfrowanie plikow.

2. musi istnie¢ mozliwos¢ definiowania harmonogramu skanowania okresowego w celu
przeszukiwania dyskow twardych.
1. System musi posiada¢ mozliwo$¢ kontroli urzadzen podigczanych do komputera.
12 Powinna by¢ mozliwo$¢ kontroli dowolnego urzadzenia wykrywanego przez system
) Windows w ramach urzadzen Plug and Play.
2. W ramach kontroli urzadzen powinna istnie¢ mozliwos$¢ dopuszczania urzadzen
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o specyficznych atrybutach.

3. W przypadku przeno$nych no$nikéw danych — powinna istnie¢ mozliwosé
blokowania dostepu do takich urzadzen w oparciu o numer seryjny urzadzenia lub
podmontowanie urzadzenia w trybie tylko do odczytu.

13.

Oprogramowanie musi posiada¢ mozliwo$¢ wysylania powiadomienia za pomocg poczty
elektronicznej oraz SNMP.

14.

Oprogramowanie musi posiada¢ mozliwo$¢ pracy agenta zainstalowanego na stacji
koncowej w trybie offline, bez kontaktu z serwerem zarzadzajacym.

Modut szyfrowania dyskow

Lp.

Konfiguracja minimalna

System szyfrowania musi zapewnia¢ centralne zarzadzanie poprzez Centralng Konsolg
Zarzadzania (dalej CKZ) co najmniej w zakresie szyfrowania danych, w oparciu
o centralng baze danych, gdzie przetrzymywane sg informacje o uzytkownikach,
kluczach 1 politykach szyfrowania niezbgdne do uzyskania dostepu do danych
zaszyfrowanych na stacji w sytuacji awaryjne;.

Rozwigzanie musi zapewni¢ szyfrowanie danych na poziomie dysku w sposéb
transparentny dla systemu operacyjnego i uzytkownikow, z mozliwoscig uruchomienia
funkcjonalnos$ci uwierzytelniania uzytkownika bezposrednio po uruchomieniu komputera
(przed wystartowaniem wlasciwego systemu operacyjnego - tzw. pre-boot authentication,
zwany dalej PBA).

Oprogramowanie szyfrujace na stacjach koncowych musi komunikowaé sie z CKZ
w bezpieczny sposdb (transmisja szyfrowana).

Rozwigzanie musi obslugiwac¢ co najmniej algorytm AES 256 jako algorytm szyfrowania
danych.

Uwierzytelnianie uzytkownika w PBA ma by¢ mozliwe z wykorzystaniem hasta i nazwy
uzytkownika.

System musi pobiera¢ uzytkownikéw z domeny opartej o Active Directory (AD) oraz
da¢ mozliwos¢ recznej definicji uzytkownikow niezaleznie od AD. System musi
umozliwia¢ wskazanie, ktoéry uzytkownik i grupa maja prawo uzywac¢ komputer
i uzyska¢ dostep do zaszyfrowanych danych:

a) uzytkownicy i1 grupy uzytkownikow przypisywani do komputer6w musza by¢
synchronizowani z domeny Microsoft Active Directory,
b) usunigcie uzytkownika w serwerze ustug katalogowych AD powinno skutkowac

automatycznym usunigciem lub zablokowaniem uzytkownika w serwerze
zarzadzajacym systemem szyfrowania.

Zmiany hasta uzytkownika na jednej maszynie musza by¢ automatycznie powielane i
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synchronizowane na pozostalych komputerach, do ktorych jest przypisany ten
uzytkownik.

Zmiana hasta z poziomu systemu Windows musi by¢ automatycznie replikowana do
systemu szyfrujacego tak, by nie bylo potrzeby dwukrotnej zmiany hasta.

Rozwigzanie musi umozliwia¢ pracg w trybie single sign-on (SSO) — po zalogowaniu si¢
w trybie PBA uzytkownik nie musi juz logowac¢ si¢ po raz kolejny do systemu Windows,
jego dane sa automatycznie przekazywane przez modut PBA do procesu logowania
Windows.

10.

System musi zapewni¢ centralne przechowywanie kluczy uzytych do szyfrowania
danych 1 umozliwi¢ odzyskanie zaszyfrowanych danych z ich wykorzystaniem w sytuacji
awaryjnej.

11.

Kazdy komputer musi posiada¢ swoj unikalny klucz wykorzystywany do szyfrowania
danych na dysku oraz powinien by¢ obecny w bazie CKZ.

12.

Oprogramowanie szyfrujace musi kontynuowac prace po niespodziewanym zaniku
zasilania, bez wptywu na mozliwos$¢ zaszyfrowania i odszyfrowania danych.

13.

System musi zapewnia¢ mozliwo$¢ centralnej konfiguracji parametrow szyfrowania,
w tym centralne ustalanie polityk dla uzytkownikow i komputeréw.

14.

Stacje i uzytkownicy musza synchronizowa¢ zmiany w politykach szyfrowania oraz
parametrach systemu bez koniecznosci interwencji administratora.

15.

System przed rozpoczeciem szyfrowania musi sprawdzié¢, czy na komputerze nie
znajduje si¢ oprogramowanie niekompatybilne.

16.

System musi umozliwia¢ generowanie raportdéw dotyczacych co najmniej: stanu
zaszyfrowania systemu (stacja nie zaszyfrowana, stacja zaszyfrowana, stacja w trakcie
szyfrowania), wersji dzialajacego oprogramowania szyfrowania, przypisanych do stacji
uzytkownikow.

17.

System na stacjach koncowych musi umozliwia¢ zmiang hasta uzytkownika w przypadku
jego zapomnienia. Proces zmiany hasta musi spelnia¢ co najmniej jeden z ponizszych
warunkow:

a. musi istnie¢ tryb zmiany hasta nie wymagajacy podtaczenia stacji do sieci firmowe;,

b. musi istnie¢ mozliwos¢ samodzielnego zresetowania hasta przez uzytkownika
w trybie PBA w oparciu o podanie odpowiedzi na wczesniej zdefiniowane pytania,
podanie tokenu lub z wykorzystaniem podobnych technik.

18.

System musi oferowa¢ mozliwo$¢ wykorzystania wbudowanego w system operacyjny
mechanizmu szyfrowania oprocz oferowania wlasnego mechanizmu szyfrujacego.
System musi obstugiwaé co najmniej ponizsze mechanizmy szyfrowania:

a) Bitlocker w przypadku systemow Microsoft Windows,

b) FileVault w przypadku systemow Mac OS.
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19.

Modut szyfrowania dyskow pozwala na okres§lenie czy szyfrowaniu maja podlegac
wszystkie partycje dysku, czy tylko partycja bootowalna (z ktorej startuje wiasciwy
system operacyjny) lub tylko partycje danych (non-bootable). Musi tez istniec¢
mozliwos$¢ okreslenia dowolnej konfiguracji partycji do zaszyfrowania.

20.

System musi zapewnia¢ automatyczne szyfrowanie tzw. pliku wymiany Windows
(pagefile).

Modut szyfrowania plikéw

Lp.

Konfiguracja minimalna

Rozwigzanie musi zapewnic:

a. szyfrowanie plikéw 1 katalogbw w ramach systemu operacyjnego i udziatow
sieciowych udostepnianych przez serwery sieciowe.

b. szyfrowanie danych kopiowanych na dyski twarde oraz nosnikizewnetrzne USB oraz
CD/DVD.

c. integracje z podsystemem ochrony przed wyciekiem danych — DLP opisanym
powyzej — co najmniej poprzez wymuszenie szyfrowania plikéw kopiowanych na
nosniki USB z poziomu polityki DLP.

System szyfrowania plikow i1 katalogbw musi zapewnia¢ centralne zarzadzanie,
w oparciu o CKZ co najmniej w obszarze szyfrowania plikow.

Oprogramowanie szyfrujace na stacjach koncowych musi komunikowac¢ si¢ z CKZ
w bezpieczny sposob (transmisja szyfrowana).

Rozwigzanie musi obslugiwaé co najmniej algorytm AES 256 jako algorytm szyfrowania
danych.

Rozwigzanie musi zapewnia¢ mechanizm odzyskania danych, gdy uzytkownik zapomni
hasta lub utraci klucz.

Musi istnie¢ mozliwo$¢ uzycia kluczy wykorzystywanych do szyfrowania plikoéw
i katalogéw oraz nosnikéw zewngtrznych takze w trybie off-line (kiedy stacja nie jest
podiaczona do sieci Zamawiajacego i jesli nie ma potaczenia z centralnym serwerem
zarzadzajacym)

Decyzja o zaszyfrowaniu pliku/katalogu moze zosta¢ podjgta w oparciu o:
a. centralnie zdefiniowang polityke wskazujaca foldery/pliki obligatoryjnie szyfrowane,

b. lokalnie przez uzytkownika.

W przypadku centralnie definiowanej polityki musi by¢ mozliwe, co najmniej:

a. wskazanie plikow/folderow, ktore powinny by¢ obligatoryjnie szyfrowane,

b. wskazanie udziatéw sieciowych, ktorych pliki powinny by¢ zaszyfrowane.
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Komunikacja migdzy stacja uzytkownika a udziatem sieciowym z zaszyfrowanymi
plikami nie moze powodowac, ze pliki lub ich czgsci sg przesytane niezaszyfrowane.

9. Uwierzytelnianie uzytkownika na potrzeby systemu szyfrowania plikow musi
wykorzystywaé uwierzytelnianie Microsoft Windows i umozliwia¢ przezroczysta prace
dla uzytkownikow bez potrzeby dodatkowego uwierzytelniania sie.

10. | W przypadku, gdy Zamawiajacy zrezygnuje z mechanizmoéw uwierzytelniania
wbudowanych w Microsoft Windows — powinna istnie¢ mozliwos¢ wykorzystania
wbudowanego systemu uwierzytelniania w modut szyfrowania plikow.

11. | Rozwigzanie musi obstugiwa¢ dowolne zewne¢trzne nosniki wymienne USB
iumozliwia¢ szyfrowanie na nich plikow i katalogéw. Powinny istnie¢ nastgpujgce
mozliwosci szyfrowania no$nikdw wymiennych:

a. szyfrowanie proste, poprzez wymuszenia szyfrowania kopiowanych plikow wprost
na nosnik zewngtrzny (kazdy wkopiowany plik bedzie poddany szyfrowaniu),

b. szyfrowanie konkretnego katalogu okreslonego $ciezka.

Oprogramowanie stuzace do ochrony stacji koncowych przed zagrozeniami (zwane dalej OOPZ):

Lp. | Konfiguracja minimalna

1. Pakiet oprogramowania do ochrony stacji komputerowych przed zagrozeniami winno
sktadac¢ si¢ z:

a) modutu antywirusowego (dalej AV),

b) modutu hostowego firewall’a (dalej FW),

¢) modutu Host IPS (dalej HIPS),

d) modutu ochrony przegladarek webowych przed ztosliwymi stronami web (dalej WP),
e) modutu kontroli portow (dalej KP),

f) modutu kontroli aplikacji (dalej KA),

g) modutu ochrony poczty elektronicznej (dalej OPE).

Rozwiagzanie winno posiada¢ Centralng Konsole Zarzadzajaca obstugujaca konfiguracje,
przeglad zdarzen, itp. co najmniej obejmujacg swym zakresem obszar pojedynczych
modutéw wchodzacych w sktad OOPZ.

2. Instalacja OOPZ (co najmniej agenta zarzadzajacego na stacji koncowej) powinna by¢
mozliwa poprzez instalacj¢ reczng oraz instalacje automatyczng z uzyciem konsoli
zarzadzajacej lub zewnetrznego oprogramowania wymagajacego plikow MSI.

3. Oprogramowanie OOPZ powinno umozliwi¢ prace w $rodowiskach catkowicie
izolowanych, gdzie nie ma dostepu do Internetu. Powinna istnie¢ mozliwo$¢ recznej

aktualizacji wszystkich komponentow wymagajacy cyklicznej aktualizacji z uzyciem
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CKZ.

4. W ramach modulow OOPZ musza by¢ obecne mechanizmy samoobrony przed probami
zatrzymania lub wylaczenia ochrony poprzez te moduly. Powinny by¢ mechanizmy
zapobiegajace modyfikacjom zaréwno struktury plikow, procesow jak 1 rejestrow
niezbednych do pracy OOPZ. Wszystkie proby zatrzymania lub modyfikacji konfiguracji
powinny by¢ logowane.

5. System OOPZ musi mie¢ mozliwos¢ ochrony przed zmiang konfiguracji przez
uzytkownika pracujacego na stacji koncowej oraz przed odinstalowaniem
oprogramowania OOPZ. Wprowadzenie zmian czy deinstalacja powinny by¢ mozliwe po
wprowadzeniu zdefiniowanego przez Administratora hasta, lub z uzyciem innego,
bezpiecznego mechanizmu wymuszajagcego posiadanie specjalnych przywilejow
W systemie.

6. Rozwiazanie musi zapewnia¢ ochrong¢ przed modyfikacja systemu operacyjnego oraz
innych zasobdw, w tym:

a. musi umozliwia¢ definiowanie regul pozwalajacych na blokowanie dostgpu do
katalogdéw lub plikow,

b. musi zapewnia¢ na stacjach roboczych ochrone systemu operacyjnego przed
nieuprawnionymi modyfikacjami, korzystajac z wbudowanych mechanizmow
pozwalajacych co najmniej na kontrolg: zmian ustawien sieciowych, dodawania
program6éw do obszaru autorun, zmian i tworzenia plikow systemowych oraz
procesow podszywajacych si¢ pod procesy systemowe, dodawania nowych ustug,
zmian kluczowych rejestrow,

c. system powinien posiada¢ wbudowane reguly realizujace ochrong¢ kluczowych
obszarow stacji roboczej,

d. w ramach ochrony przed modyfikacja systemu operacyjnego, powinno by¢ mozliwe
zdefiniowanie procesow, ktore nie beda podlegaty pod te ochrone.

7. Musi istnie¢ mozliwos¢ automatycznego instalowania na komputerach roboczych
nowych wersji modutow wchodzacych w sktad OOPZ, poprawek typu service pack oraz
hot-fix’6w.

8. Rozwigzanie musi umozliwia¢ sprawdzanie adresow, z ktorymi tgczy si¢ stacja robocza

w bazie reputacyjnej producenta rozwigzania. W przypadku stwierdzenia proby
komunikacji z niebezpiecznym adresem — oprogramowanie winno umozliwia¢ co
najmniej blokowanie polaczenia.

9. Sandbox

Zaproponowane rozwigzanie musi dawa¢ mozliwo$¢ konteneryzacji przy wykonywaniu
nieznanych plikéw. Pliki nieznane (z punktu widzenia sygnatur i mechanizmu reputacji)

powinny by¢ uruchamiane w izolowanym srodowisku (sandbox), ktére minimalizuje
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ryzyko wykonania szkodliwej aktywno$ci kodu.

Wszystkie dane otrzymywane za posrednictwem poczty email lub poprzez strony Web,
ktore zostang przez system uznane za ,niepewne”’ powinny by¢ sprawdzane
w izolowanym $rodowisku.

Analiza nie moze wymagaé przesylania testowanych plikbw poza chroniona
infrastrukturg. Zamawiajacy dopuszcza wyjatek dla skanowania zagrozen dotyczacych
systemu operacyjnego MacOS X.

Zamawiajacy oczekuje funkcjonalnosci pozwalajagcej na dowolno$¢ wlaczenia
i wylgczenia analizowania zagrozen dla systemu MacOS X.

Rozwiagzanie winno zapewnia¢ ochrong sieci i innych podsystemow teleinformatycznych
przed zaawansowanymi atakami typu APT (Advanced Persistent Threat) majacymi na
celu unikniecie wykrycia przez obecne w infrastrukturze zamawiajacego systemy
zabezpieczajace takie jak bramy e-mail i webowe, systemy IPS/IDS czy oprogramowanie
antywirusowe.

Rozwiagzanie winno rowniez ogranicza¢ skutki szkodliwego oprogramowania typu zero-
day.

Izolowane $rodowiska (sandbox), w ktorych powinny by¢ sprawdzane podejrzane pliki
winny sktada¢ si¢ z co najmniej 5 maszyn wirtualnych, ktére mozna spreparowaé w taki
sposob, by imitowaly stacje robocze uzytkowane w infrastrukturze Zamawiajacego (te
same wersje systemow operacyjnych, charakterystyczne aplikacje, konfiguracja, itp.).

10.

Wirtualne patche

Modut ochrony przed znanymi, niezalatanymi podatnosciami (Wirtualne Patche, zwany
dalej WP).

Modut potrafi ochroni¢ system przed szeregiem znanych podatno$ci, pomimo tego, ze
system nie posiada zaimplementowanych odpowiednich tatek niwelujacych zagrozenie.

Modut dziata na zasadzie ochrony przed mozliwoscig wykonania kodu wykorzystujacego
podatnos¢ na podatnej wersji oprogramowania.

Modul powinien wspiera¢ systemy poczawszy od wersji klienckich Windows 7/8 po
serwerowe Windows 2012/R2.

Modut bedzie chronit co najmniej stacje robocze.

11.

Zapobieganie epidemii

W celu ochrony komputerow przed zagrozeniami zaproponowane rozwigzanie skanuje
pliki 1 wykonuje okreslone czynnosci przy kazdym wykrytym zagrozeniu
bezpieczenstwa. Bardzo duza liczba zagrozen bezpieczenstwa wykrytych w krotkim
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przedziale czasu sugeruje epidemi¢. W celu odizolowania epidemii, muszg istnie¢
mechanizmy wdrazania zasady ochrony przed epidemia i izolacji zarazonych
komputerow tak dtugo, az zagrozenia zostang usunigte.

Modul Antywirusowy (dalej AV)

12.

Obstuga konfiguracji, przeglad zdarzen, itp. winny by¢ obslugiwane z poziomu
Centralnej Konsoli Zarzadzajacej obslugujacej co najmniej procesy zwigzane z AV.

13.

System AV musi zapewni¢ ochrong antywirusowa na podstawie nast¢pujacych
mechanizmow:

a. plikach definicji antywirusowych (zwanych dalej plikami DEF) ,
b. heurystyki,

c. reputacji obiektow z uzyciem systemu reputacji producenta.

14.

Pliki z definicjami (sygnatury) — pliki DEF, muszg by¢ regularnie dostarczane przez
producenta rozwigzania, oprogramowanie musi pozwala¢ na co najmniej dzienne
aktualizacje (w okresie trwania wsparcia technicznego).

Rozwigzanie musi zapewnia¢ dostgp w czasie rzeczywistym do aktualnych sygnatur
zlokalizowanych na serwerach producenta.

Oferowane rozwigzanie musi umozliwia¢ aktualizacje plikow DEF na stacjach
klienckich
z wykorzystaniem ponizszych mechanizmow:

a. serwera aktualizacji wskazanego przez producenta, umiejscowionego w internecie,
b. serwera aktualizacji zdefiniowanego przez Zamawiajacego,
c. serwera aktualizacji umieszczonego w sieci intranetowej Zamawiajacego.

W  przypadku serwera aktualizacji zdefiniowanego przez Zamawiajacego lub
zlokalizowanego w intranecie Zamawiajacego, serwer ten musi umozliwiaé
zdefiniowanie harmonogramu aktualizacji.

15.

Skanowanie antywirusowe musi odbywac si¢ w dwoch nastepujacych trybach:

a. Skanowanie podczas dostgpu — skanowanie wybranych plikéw, gdy jest realizowany
dostep do pliku,

b. Skanowanie na zadanie — skanowanie plikow wedlug wczesniej zdefiniowanego
harmonogramu przez administratora.

W przypadku skanowania na zgdanie rozwigzanie musi umozliwiaé:

a. zdefiniowanie skanu, ktory wykona si¢ wedlug zadanego harmonogramu
jednorazowo lub cyklicznie,

b. zdefiniowanie skanu, ktory bedzie wstrzymywany w momencie wykrycia
podwyzszonej aktywnosci uzytkownika na danej stacji robocze;j.
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c. wznawianie skanowania, ktdre zostalo wstrzymane w momencie wykrycia pracy
uzytkownika lub przerwany w wyniku restartu komputera,

d. definiowanie obszaru skanowania: wsréd dostgpnych obszaréow powinny by¢ co
najmniej: pamig¢ komputera, wszystkie dyski, wybrane dyski, rejestr systemowy,
wszystkie uruchomione procesy, wybrane foldery.

W przypadku skanowania podczas uzyskiwania dostgpu i skanowania na zadanie
rozwigzanie musi umozliwiac:

a. definiowanie list plikdw lub katalogow wykluczonych ze skanowania - zdefiniowane
pliki lub lokalizacje beda pomijane przez moduty skanujace,

b. wlaczanie/wylaczanie mechanizmu reputacyjnego plikéw,

c. definiowanie akcji, ktore beda podjete przy wykryciu zagrozenia - wérod dostgpnych
akcji powinny by¢ co najmniej: proba wyczyszczenia pliku, skanowania pliku lub
uniemozliwienie dost¢pu do pliku.

16.

System AV musi zapewni¢ ochrong przed programami typu Spyware oraz Potencjalnie
Niechcianymi Programami.

17.

System AV musi posiada¢ funkcjonalno$¢ lokalnej kwarantanny dla plikéw
zainfekowanych. Uwolnienie plikoéw z kwarantanny powinno by¢ mozliwe z uzyciem
lokalnego interfejsu graficznego, jesli polityka na to zezwala lub z poziomu Centralnej
Konsoli Zarzadzajace;j.

18.

System AV musi mie¢ mozliwo$¢ skanowania sektoréw rozruchowych dyskow.

19.

System AV musi mie¢ mozliwo$¢ skanowania dyskow sieciowych.

Modutu firewall (dalej FW)

20.

Modul FW ma za zadanie kontrolowa¢ ruch przychodzacy i wychodzacy ze stacji
roboczej i wymuszaé polityke dopuszczonego ruchu wymuszang przez Administratora.

21.

W ramach modutu FW musi by¢ mozliwe tworzenie regut, ktore moga by¢ oparte o:
a. kierunek ruchu — wejsciowy lub wyjsciowy,

b. interfejs sieciowy lub sie¢ logiczna,

c. uzyty protokot sieciowy,

d. typ potaczenia sieciowego - powinny by¢ dostgpne co najmniej typy: potaczenie
przewodowe, potaczenie bezprzewodowe,

e. zroédtowych i docelowych adresow IP,

f. protokolu obecnego w warstwie czwartej - w przypadku wybrania protokotu TCP
oraz UDP mozliwos$¢ zdefiniowania portu zrodlowego i docelowego,

g. aplikacji generujacej ruch — definicja aplikacji powinna by¢ realizowana poprzez co
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najmniej jedng z metod: wskazanie nazwy lub/i S$ciezki pliku, skrotu
kryptograficznego (hash, minimum jeden z: MD5, SHA-1 lub SHA-2) lub/oraz
podpisu cyfrowego pliku.

22.

Obstuga konfiguracji, przeglad zdarzen, itp. winny by¢ obslugiwane z poziomu
Centralnej Konsoli Zarzadzajacej obstugujacej co najmniej procesy zwigzane z FW.

23.

Wszystkie reguty musza by¢ zarzadzane z poziomu Centralnej Konsoli Zarzadzania
i rozpatrywane w kolejno$ci wystapienia.

24.

Wszystkie reguty muszg mie¢ mozliwo$¢ logowania wystgpienia danego ruchu i jego
przegladania z poziomu Centralnej Konsoli Zarzadzajace;j.

25.

musi istnie¢ mozliwo$¢ tworzenia regul przypisanych do konkretnej sieci, wczesniej
zdefiniowanej. W przypadku, gdy stacja robocza wiacza si¢ do konkretnej sieci, oprocz
regut globalnych, winny obowiazywac reguty przypisane do tej sieci.

26.

Modut FW musi mie¢ mozliwos¢ izolacji ruchu sieciowego pomigdzy rdéznymi
interfejsami sieciowymi.

27.

W module FW musi istnie¢ mozliwo$¢ definiowania, co najmniej sieci zaufanych oraz
aplikacji zaufanych by w tatwy sposob zezwala¢ na ruch sieciowy w obrgbie sieci
zaufanych lub ruch sieciowy inicjowany przez zaufane aplikacje.

28.

Modut FW powinien dawa¢ mozliwo$¢ ograniczania ruchu do/ze stacji roboczej zanim
ushugi modutu FW beda aktywne.

Modutu ochrony przegladarek webowych przed ztosliwymi stronami web (dalej WP)

29.

Modut WP musi wspotpracowac co najmniej z nastepujacymi przegladarkami: Microsoft
Internet Explorer, Mozilla Firefox i Google Chrome dziatajacymi na stacjach roboczych.

30.

Obstuga konfiguracji, przeglad zdarzen, itp. winny by¢ obstlugiwane z poziomu
Centralnej Konsoli Zarzadzajacej obstugujacej co najmniej procesy zwigzane z ochrona
ruchu webowego.

31.

Producent modutu WP musi doktada¢ wszelkich staran, by zapewnia¢ wsparcie dla
nowych wersji przegladarek niedtugo po ich ukazaniu sig.

32.

Zaproponowane rozwigzanie winno posiada¢ mechanizm uniemozliwiajacy wytaczenie
ochrony ruchu webowego przez uzytkownika na stacji robocze;j.

33.

Reputacja stron musi by¢ okreslana dynamicznie na podstawie reputacyjnej bazy danych
udostepnianej przez producenta oprogramowania. Baza reputacyjna winna by¢ regularnie
aktualizowana by zapewni¢ maksymalne bezpieczenstwo ruchu webowego.

34.

W przypadku zidentyfikowania proby dostepu do strony o ztej reputacji, mechanizmy
aplikacji winny umozliwia¢ blokowanie dostepu do strony, jednoczesnie wyswietlajac
uzytkownikowi stosowny komunikat.

35.

Modut WP musi posiada¢ mozliwo$¢ sprawdzania reputacji obiektow $ciagnigtych ze
strony oraz skanowania ich poprzez przekazanie ich do innych modutow, w tym AV.
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36.

Modut WP musi wykrywaé tadowanie stron typu ,,phishing”, ktore podszywaja si¢ pod
inne strony cieszace si¢ dobrym zaufaniem.

37.

Modut WP musi umozliwia¢ okreslenie zakresow blokowanych stron web na podstawie
kategorii stron (np. pornografia, hazard, gry, portale spotecznosciowe, itp.). Musi istnie¢
mozliwos$¢ skorzystania z co najmniej 50 réoznych popularnych kategorii utrzymywanych
i aktualizowanych przez producenta modutu.

38.

Modut WP musi umozliwia¢ blokowanie i przepuszczanie dostepu do wskazanych stron
web, okreslonych przez administratora w politykach globalnych, niezaleznie od ich
poziomu reputacji/ryzyka (tzw. whitelist 1 blacklist), poprzez podanie adresu DNS Iub IP.

39.

Zasady ostrzegania i blokowania dostepu do stron muszg dziata¢ takze w sytuacji, kiedy
stacja robocza pracuje poza siecig firmowa Zamawiajacego.

Modutu Host IPS (dalej HIPS)

40.

Oferowane oprogramowanie musi oferowa¢ funkcjonalnos¢ Host IPS i zapobiegac
wilamaniom, korzystajac z regul zabezpieczajacych stacje robocza i uniemozliwiajacych
wykorzystanie podatnosci aplikacji i systemu operacyjnego.

41.

Obstuga konfiguracji, przeglad zdarzen, itp. winny by¢ obstlugiwane z poziomu
Centralnej Konsoli Zarzadzajacej obstugujacej co najmniej procesy zwigzane z obstuga
IPS.

42.

Zaimplementowane mechanizmy IPS muszg operowac na sygnaturach znanych atakow
1 wykorzystywanych przez nie podatno$ci oraz na analizie behawioralnej zachowania
procesow dziatajacych na chronionych stacjach roboczych.

43.

Oprogramowanie host IPS musi wykrywac i zapobiega¢ atakom przepelnienia bufora
(Buffer Overflow) we wszystkich aplikacjach dziatajacych na chronionej stacji robocze;j.

44.

Do kazdej sygnatury musi by¢ dolaczony opis, ktory opisuje dziatanie sygnatury
i w miare mozliwosci odwotuje si¢ do bazy CVE.

45.

Zaoferowane rozwigzanie musi oferowa¢ mozliwo$¢ pisania wlasnych sygnatur IPS
i wystania ich na chronione systemy.

46.

Oprogramowanie musi uniemozliwia¢ zmiane konfiguracji IPS przez uzytkownika na
stacji roboczej.

Modutu kontroli portow (dalej KP)

47.

Modut KP musi zapewni¢ ochrone przed podtaczaniem niepozadanych urzadzen do stacji
klienckich i powinien by¢ w pelni zarzadzany przez co najmniej wlasng Centralng
Konsolg Zarzadzajaca.

48.

Modut musi mie¢ mozliwosé: logowania zdarzen, powiadamiania uzytkownikow
o zdarzeniach, blokowania/dopuszczania urzadzen zgodnie z konfiguracja.

49.

Modul KP musi wykrywac i blokowac urzadzenia podlaczane przez porty zewngtrzne
komputera, takie jak pendrive, PDA, kamera cyfrowa, odtwarzacze MP3, drukarki, karty
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pamigci, aparaty telefoniczne, tablety i inne typy urzadzen oraz umozliwia¢ zmiane
sposobu dostepu do urzadzen posiadajacych system plikow.

Modut KP musi oferowa¢ co najmniej ponizsze tryby dostepu do urzadzen posiadajacych
system plikow:

- peiny dostep,
- tylko do odczytu,

- blokowanie urzadzenia.

50.

Rozwiazanie musi umozliwia¢ przechowywanie informacji o: nazwie urzadzenia, czasie
przytaczenia, typie urzadzania, kodzie producenta i urzadzenia, nr seryjnym i typie
systemu plikow (zaleznie od typu urzadzenia i jego zestawu parametrow).

51.

Konfiguracja polityki dziatania modutu musi umozliwia¢ zdefiniowanie dopuszczonych
do uzytkowania zewnetrznych nos$nikow danych USB na podstawie ich numeru
seryjnego, ID producenta i ID produktu.

52.

Polityka dziatania modutu musi umozliwia¢ przypisanie réznych polityk zaleznie od
przynaleznosci uzytkownika do grup uzytkownikow synchronizowanych z Active
Directory.

Modutu kontroli aplikacji (dalej KA)

53.

Obstuga konfiguracji, przeglad zdarzen, itp. winny by¢ obslugiwane z poziomu
Centralnej Konsoli Zarzadzajacej obstugujacej co najmniej procesy kontroli aplikacji
(KA).

54.

System KA musi umozliwia¢ budowanie whitelist (biatych list), czyli list aplikacji
dozwolonych na danej stacji roboczej. Aplikacje z tej listy bedg mogly by¢ uruchamiane
na wskazanych stacjach roboczych.

55.

System KA musi umozliwia¢ budowanie blacklist (czarnych list), czyli list aplikacji
niedozwolonych na danej stacji roboczej. Uruchomienie aplikacji z tej listy musi by¢
blokowane na wskazanych stacjach roboczych.

56.

Rozwiazanie KA ma dziata¢, jako agent na chronionych komputerach w sposob ciagly
ireagowa¢ natychmiast — nie jest dopuszczalne wykonywanie kontroli aplikacji
okresowo, co pewien czas.

57.

Oprogramowanie KA musi by¢ chronione przed nieupowaznionym zatrzymaniem lub
odinstalowaniem.

58.

Rozwigzanie musi zapewni¢ taki sam poziom ochrony niezaleznie od tego czy stacja
robocza pracuje w sieci firmowej czy poza nig — bez dostgpu do CKZ.

59.

Rozwiagzanie musi monitorowac (generowac logi z wystgpienia) i aktywnie blokowac
proby uruchomienia nieupowaznionego oprogramowania w postaci wykonywalnej (exe,
com), skryptow (co najmniej BAT, JavaScript, VBScript), bibliotek, driverow
podejmowane przez uzytkownikow, nieupowaznionych administratorow czy inne
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oprogramowanie uruchomione na stacji klienckiej.

60.

Rozwigzanie musi zapewnia¢ baz¢ reputacyjna aplikacji prowadzong przez producenta
oprogramowania. Baza reputacyjna musi umozliwia¢  okre$lenie  poziomu
bezpieczenstwa aplikacji.

Blokowanie uruchomienia aplikacji musi odbywac si¢ na podstawie zawartosci czarnej
listy oraz/lub informacji pozyskanych z bazy reputacyjne;.

Baza reputacyjna musi by¢ regularnie aktualizowana przeze producenta
oprogramowania.

Baza reputacyjna musi by¢ dostgpna zaréwno z sieci wewnetrznej Zamawiajacego jak
i z Internetu.

61.

Rozwigzanie musi umozliwia¢ wlaczenie trybu, w ktéorym przygotowana zostanie
automatycznie lista aplikacji uruchomionych na stacji roboczej. Jednoczesnie wszystkie
umieszczone na tej liscie aplikacje otrzymaja status ,,dopuszczonych” do uzytkowania na
tej stacji.

Centralna Konsola Zarzadzajaca musi umozliwia¢ przegladanie list wykrytych
i dopuszczonych do dziatania aplikacji i procesow. CKZ musi réwniez umozliwiac¢
administratorowi zmiang¢ statusu aplikacji umieszczonych na w/w licie na aplikacje
blokowane.

62.

Rozwiazanie musi zapewni¢ obstuge trybu obserwacji/monitorowania, w ktérym agent
realizuje polityke ochrony, ale nie jest wymuszane blokowanie aplikacji. Informacje o
blokowaniu, ktore byloby podjete przez agenta KA w normalnym trybie pracy maja by¢
wysylane do Centralnej Konsoli Zarzadzajacej celem ulatwienia przygotowania przez
administratora docelowej polityki blokowania aplikacji.

63.

Rozwigzanie KA musi umozliwia¢ wyswietlenie uzytkownikowi komunikatu na stacji
z informacja o zablokowaniu uruchomienia aplikacji/procesu.

64.

W razie wystgpienia nieautoryzowanej proby uruchomienia aplikacji, procesu, drivera,
biblioteki czy skryptu, agent KA ma zapisa¢ informacje o zdarzeniu i przekaza¢ je do
Centralnej Konsoli Zarzadzajacej. W ramach tej informacji powinny si¢ znalez¢, co
najmniej nastepujace dane:

a. czas zdarzenia,
b. nazwa komputera, na jakim wystgpito zdarzenie,
c. nazwa zalogowanego uzytkownika,

d. opis zdarzenia z podaniem nazwy aplikacji, procesu, drivera, biblioteki, skryptu,
ktora zostala zablokowana,

e. informacj¢ o ewentualnym procesie/aplikacji inicjujacej zablokowane uruchomienie.
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Modut ochrony poczty elektronicznej (dalej OPE)

65.

Modul OPE ma realizowa¢ ochrone serwerdw poczty elektronicznej pracujacych pod
kontrolg MS Exchange 2013 i nowszych, wykorzystywanych przez Zamawiajacego.

66.

Modut OPE musi:

1. Zapewnia¢ ochrong¢ przed wszystkimi rodzajami szkodliwego oprogramowania typu:
wirus, kon trojanski, ransomware, spyware, adware, rootkit, auto-dialer
i innymi potencjalnie niebezpiecznymi lub niechcianymi programami.

2. Skanowac poczte przychodzaca i wychodzaca na serwerze MS Exchange.
3. Umozliwia¢ skanowanie bezposrednio w bazach Exchange na serwerze pocztowym.

4. Umozliwia¢ usunigcie wiadomosci lub zatgcznika w przypadku wykrycia wirusa lub
blokowania wiadomos$ci i wyleczenia / podmiany zalacznika na czysty plik
zawierajacy jedynie informacje o infekcji.

5. Umozliwia¢ stosowanie i tworzenie réznych regul blokowania wiadomosci
w zaleznosci od zdefiniowanych filtrow/ kryteriow ( minimum: nadawca, odbiorca,
temat, tres$¢, nazwa i rozszerzenie pliku zatgcznika, wielkos¢ wiadomosci).

6. Posiada¢ mechanizm antyspamowy wyposazony w co najmniej filtr, sprawdzanie list
reputacji, a takze kontrole reputacji poczty.

7. Realizowa¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych plikow.
8. Zapewni¢ skanowanie plikow archiwow (spakowanych).
9. Skanowa¢ w czasie rzeczywistym pocztg przychodzaca i wychodzaca.

10.Zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej MAPI oraz IMAP
Ww czasie rzeczywistym, zanim zostanie dostarczona do klienta pocztowego
zainstalowanego na stacji klienckiej. W przypadku wykrycia wirusa modul musi
wysta¢ powiadomienie do administratora systemu pocztowego z uzyciem e-mail.

11.Umozliwia¢ prowadzenie dziennika zdarzen rejestrujacego informacje na temat
znalezionych  wirusé6w, dokonanych aktualizacji baz wirusow 1 wersji
oprogramowania, musi mie¢ mozliwo§¢ zabezpieczenia hastem dostepu do opcji
konfiguracyjnych modutu.

12.Zapewni¢ codzienng aktualizacj¢ wzorcow wirusow.

13.Zapewni¢ zarzadzanie modulem OPE z poziomu Centralnej Konsoli Zarzadzania
obshugujacej przynajmniej konfiguracje i kontrole logéw w module OPE.

Funkcjonalnosci ogolne:

Lp.

Funkcjonalnosci ogdlne:

Centralna Konsola Zarzadzajaca
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Rozwiagzanie musi dostarcza¢ Centralng Konsole Zarzadzania (dalej zwang CKZ), ktora
pozwala na zarzadzanie z jednego miejsca co najmniej ponizszymi modutami:

- DLP,

- szyfrowania dyskow,

- szyfrowania plikow,

- zarzgdzania mechanizmami ochrony stacji koncowych przed zagrozeniami (OOPZ).

CKZ zapewni funkcjonalno$¢ zarzadzania politykami w celu konfiguracji oraz
implementacji ustawien modutdow na poziomie samych moduléw oraz poziomie stacji
roboczych.

Konsola zarzadzajaca CKZ =zapewni pojedynczy punkt monitoringu dla
oprogramowania anti-malware, oraz modutéw badajacych zawarto$¢ danych pod katem
bezpieczenstwa.

CKZ umozliwia administratorom systemoéw monitorowanie i raportowanie aktywnosci
takich jak: infekcje, naruszenia bezpieczenstwa oraz punkty wejScia w przypadku
wiruséw oraz malware.

Funkcjonalnoéci CKZ pozwola administratorom systemow $ciggnaé i1 zastosowac
uaktualnienia komponentéw poprzez sie¢, dzigki czemu zapewniona zostanie
aktualno$¢ oraz konsystencja systemu. CKZ umozliwi manualne oraz predefiniowane
aktualizacje.

CKZ umozliwi takze konfigurowanie oraz administrowanie produktami
w grupach lub osobno.

CKZ stuzy do wymiany informacji o zagrozeniach w obrebie organizacji,
w ktorej zainstalowane sg komponenty wchodzace w sktad obslugiwanych modutow.

Centralna Konsola Zarzadzania powinna si¢ sktada¢ z oprogramowania serwerowego
oraz agentow instalowanych na stacjach koncowych, ktorych zadaniem jest
konfigurowanie zarzadzanych produktow oraz zbieranie zdarzen i przekazywanie ich do
CKZ.

Zarzadzanie wszystkimi modutami i petnym zakresem funkcji dostarczonego systemu
ochrony musi nastgpowac z jednej i tej samej aplikacji (konsoli) dziatajgcej co najmnie;j
na serwerze Microsoft Windows (wymagane wsparcie dla co najmniej wersji Windows
2008 R2 i Windows 2012 i Windows 2012 R2 oraz Windows 2016/2016 R2 ) lub Linux
i korzystajacej z bazy danych Microsoft SQL (wymagane wsparcie co najmniej dla
wersji SQL 2014) lub bazy danych MySQL co najmniej w wersji 5.5.

CKZ musi by¢ skalowalna i umozliwia¢ zarzadzanie co najmniej 1 tysigcem

komputerow i zainstalowanych na nich produktow - wymaganie dotyczy mozliwosci
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technicznych, wydajnosciowych aplikacji a nie mozliwosci jakie daja zaoferowane
licencje.

Centralna konsola zarzadzajaca (CKZ) musi umozliwi¢ zdalng instalacj¢ produktéw na
komputerach z domeny Microsoft Active Directory objetych ochrong, bez koniecznosci
stosowania dodatkowych narzedzi i oprogramowania, z mozliwoscia zaplanowania
z wyprzedzeniem momentu wykonania instalacji dla poszczegolnych komputerow
i grup komputerow.

Centralna konsola zarzadzajgca (CKZ) musi umozliwia¢ tworzenie szczegdtowych
konfiguracji pracy poszczegdlnych produktéw i dystrybucje¢ polityk oraz wymuszanie
ich zastosowania.

CKZ musi posiada¢ mozliwo$¢ powiadamiania o wszystkich zdarzeniach za pomocsg
poczty elektronicznej, wiadomos$ci SNMP i syslog lub wywotania komendy/skryptu.

CKZ musi mie¢ mozliwo$¢ integracji z Active Directory zard6wno w rozumieniu
powielenia struktury komputeréw jak i autentykacji administratorow i dynamicznego
przypisywania uprawnien w serwerze zarzadzajacym w zaleznosci od przynalezno$ci do
odpowiedniej grupy w Active Directory.

CKZ musi by¢ przygotowana do pracy w strefie DMZ (dostepnej z sieci publicznych)
tak, aby bylo mozliwe zarzadzanie komputerami znajdujacymi si¢ poza siecia
korporacyjna, bez zestawiania potgczen VPN lub SSL VPN i aby jednocze$nie
podstawowy serwer zarzadzajacy zawierajacy CKZ nie byl narazony na potencjalne
ataki z zewnatrz.

System zarzadzania CKZ ma zapewni¢ centralne repozytorium (oparte na relacyjnej
bazie danych) dla logow i zdarzen logowanych przez wszystkie moduly systemu
ochrony:

a. Zbieranie zdarzen logowanych we wszystkich modutach dostarczanego systemu
ochrony na wszystkich chronionych we¢ztach (komputerach 1 serwerach)
i sktadowanie ich w centralnym repozytorium bgdacym integralng czescig systemu.

b. Zbieranie zdarzen musi obejmowaé wszystkie zdarzenia logowane przez moduly
dostarczonego oprogramowania.

c. Mechanizm zbierania zdarzen musi umozliwia¢ ograniczenie zbieranych zdarzen na
podstawie wybieranego przez administratora kryterium,

d. Podsystem =zbierajacy zdarzenia musi zapewnia¢ centralne zarzadzanie
z pojedynczej konsoli dla wszystkich komponentow oprogramowania.

Konsola zarzadzajagca CKZ ma umozliwiaé centralne opracowanie raportow na
podstawie zgromadzonych danych i prezentacj¢ ich w roéznych formatach (np. PDF,
XML, HTML):
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a. Raporty powinny by¢ generowane na zadanie, ale powinna istnie¢ mozliwo$¢
okreslenia zakresu raportu i czgstotliwo$ci jego automatycznego generowania

b. Raporty powinny bazowa¢ na predefiniowanych przez producenta szablonach dla
poszczegdlnych zarzadzanych produktow, a takze powinna by¢é mozliwosé
tworzenia wlasnych raportow przez administratorow.

CKZ musi posiada¢ dostepny bez dodatkowych optat licencyjnych interfejs API
umozliwiajagcy ~ Zamawiajacemu  automatyzacj¢ ~ podstawowych  czynnosci
administracyjnych - w tym co najmniej: dodawanie i usuwanie kont administratorow
systemu, usuwanie logéw, uruchamianie i zatrzymywanie zadan do wykonania przez
serwer zarzadzajacy (np. $ciagaj aktualizacje produktow), przypisywanie okreslonych
polityk produktéow do grup komputerow, dodawanie komputerow do listy zarzadzanych
maszyn wraz z automatycznym uruchomieniem dla nich zadan instalacji
oprogramowania ochronnego, usuwanie komputeréw z listy zarzgdzanych maszyn.

Modut DLP:
Lp.
1. Ochrona na bramie SMTP
Oprogramowanie musi umozliwia¢ egzekwowanie polityk ochrony przed wyciekiem
danych na poziomie bramy kontrolujacej ruch poczty elektroniczne;.
2. Ochrona na bramie WEB
Oprogramowanie musi umozliwia¢ egzekwowanie polityk ochrony przed wyciekiem
danych na poziomie bramy kontrolujacej ruch webowy.
3. Modut klasyfikacji tresci

Modut DLP musi umozliwi¢ przeprowadzenie klasyfikacji plikow w oparciu o etykiety.

Powinny by¢ dostgpne co najmniej nastepujace mechanizmy nadawania etykiet:

plik zostat skopiowany na stacje roboczg.

plik na danej stacji robocze;.

typu pliku i jego waznosci.

»Zgubieniem” tych etykiet poprzez manipulacje nad plikiem.

w przypadku, co najmniej zmiany nazwy pliku, zmiany formatu/typu pliku.
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Klasyfikacja w oparciu o etykiety powinna by¢ nadawana recznie lub automatycznie.

a. Automatyczne nadawanie etykiet w zaleznosci od udziatu sieciowego, z ktérego dany

b. Automatyczne nadawanie etykiet w zaleznosci od aplikacji, ktéra wytworzyta dany

c. Reczne nadawanie etykiet dla wskazanych w konfiguracji uzytkownikow,
pozwalajace na klasyfikacje plikow poprzez manualne wskazanie przez uzytkownika

Klasyfikacja w oparciu o etykiety powinna mie¢ mechanizmy chronigce przed

a. Klasyfikacja takiego pliku nie moze si¢ zmienia¢ (w szczeg6lnosci byé gubiona)
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b. W przypadku skopiowania fragmentu tak sklasyfikowanego pliku do innego
dokumentu, nowy dokument musi dziedziczy¢ taka sama klasyfikacje jak plik
oryginalny. W przypadku pdzniejszego usunigcia tego fragmentu, ktory przyczynit sie
do nadania klasyfikacji — klasyfikacja powinna by¢ tez usunicta.

c. W przypadku przepisania odpowiednio dlugiego fragmentu pliku do innego
dokumentu (bez uzycia schowka), nowy dokument musi dziedziczy¢ taka sama
klasyfikacje jak plik oryginalny.

Nazwy etykiet klasyfikacji danych — zaréwno dotyczacych klasyfikacji w oparciu
o typ/zawartos$¢ jak i klasyfikacji w oparciu o etykiety powinny by¢ konfigurowalne przez
administratora.

Etykiety klasyfikacji plikow dotaczanych do wiadomosci e-mail powinny byé
przekazywane przez email poprzez nadawanie nagtdéwkow do wiadomosci lub w inny,
podobny sposéb tak, by w momencie zapisywania na system plikdOw na innej stacji
roboczej — odpowiednia klasyfikacja byta automatycznie nadawana.

4. Modul akceptacji polityk bezpieczenstwa

Modut DLP musi umozliwia¢é wyswietlenie uzytkownikowi, przy pierwszym uzyciu
aplikacji, informacji o zasadach polityki procesu klasyfikacji wraz z funkcjg potwierdzenia
przez uzytkownika zapoznania si¢ z w/w polityka.

5. Modul budowania etykiet

Modut DLP posiada kreator podpowiedzi, oparty o konfigurowalny mechanizm pytan
powiazanych z algorytmem decyzyjnym, ktéry pozwoli podja¢ uzytkownikowi decyzje jak
zaklasyfikowa¢ dane.

6. DLP - obstuga dodatkowych typow transmisji

Modut DLP wspiera przynajmniej pie¢ z ponizszych typdéw/protokoldw transmisji
danych:

1. Oprogramowanie posiada mozliwos¢ monitorowania i ochrony w tym blokowania
przesytanych danych z wykorzystaniem protokotu FTP.

2. Oprogramowanie posiada mozliwos¢ monitorowania i ochrony przesytanych danych
z wykorzystaniem aplikacji wiadomosci btyskawicznych.

3. Oprogramowanie posiada mozliwo$§¢ monitorowania i ochrony w tym blokowania
przesytanych danych z wykorzystaniem protokotu SMB.

4. Oprogramowanie posiada mozliwo$¢ monitorowania i ochrony w tym blokowania
przesytanych danych z wykorzystaniem poczty elektronicznej obstugiwanej za
posrednictwem stron Webowych zardéwno w zakresie zalgcznikow jak i tekstu
wpisywanego bezposrednio do maila.

5. Oprogramowanie posiada mozliwos¢ monitorowania i ochrony w tym blokowania
przesytanych danych z wykorzystaniem aplikacji wymiany plikow peer-to-peer.
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6. Oprogramowanie posiada mozliwo$§¢ monitorowania i ochrony w tym blokowania
przesylanych danych z wykorzystaniem SMTP zaréwno w zakresie dotaczonych
zatacznikow jak i tekstu wpisywanego bezposrednio do maila.

7. Oprogramowanie posiada mozliwo$§¢ monitorowania i ochrony w tym blokowania
danych nagrywanych na nosniki optyczne CD/DVD.

Ochrona serwerow fizycznych oraz wirtualnych

Lp.

Ochrona serwerow

System musi zapewnia¢ bezpieczenstwo na poziomie serwerdw fizycznych oraz
wirtualnych.

Modul ochrony serwerowej musi zapewni¢ co najmniej ponizsze funkcjonalnosci
bezpieczenstwa: firewall, IPS, monitorowanie integralnosci danych, inspekcja logow,
blokowanie ruchu zabronionych aplikacji, anti-malware.

Poszczegolne funkcjonalno$ci bezpieczenstwa muszg posiadac zakres ochrony co najmniej
na poziomie ich odpowiednikéw na stacjach roboczych, opisanych w czesci dotyczacej
OOPZ.

System musi pozwala¢ na definiowanie polityk bezpieczenstwa przypisanych do
konkretnych typow maszyn. Tak utworzone polityki powinny by¢ przypisywane
automatycznie (przez system) do nowo tworzonych maszyn, aktywujagc na nich
przewidziane polityka mechanizmy ochrony.

W zwigzku z powyzszym, system musi umozliwia¢ tworzenie logicznych grup serwerow.

System musi zapewni¢ réwniez technologie wirtualnych patchy (WP), ktora pozwala na
»przykrycie” podatnosci i blokowanie atakéw na nig skierowanych bez rzeczywistego jej
fatania.

Modut potrafi ochroni¢ system przed szeregiem znanych podatno$ci, pomimo tego, ze
system nie posiada zaimplementowanych odpowiednich tatek niwelujacych zagrozenie.

Modut dziata na zasadzie ochrony przed mozliwo$cia wykonania kodu wykorzystujacego
podatno$¢ na podatnej wersji oprogramowania.

Modut ochrony serwerowej winien réwniez na biezaco analizowaé zainstalowane
aplikacje i w przypadku pojawienia si¢ nowej, automatycznie uruchamia¢ dodatkowe
polityki bezpieczenstwa.

Modutl ochrony serwerowej musi zapewnia¢ wsparcie dla nastgpujgcych systemow

operacyjnych: Windows Server 2008/2008R2, Windows Server 2012/2012R2, Windows

Strona 45 z 60




(oznaczenie sprawy 18/20/PN/P24) dostawa licencji na system ochrony infrastruktury IT w NCBR

Server 2016/2016R2, Ubuntu LTS.

Modut ochrony serwerowej musi zapewnia¢ wsparcie dla $rodowiska wirtualizacji, co
najmniej VMware.

System musi pozwala¢ na swobodny wybor ochrony agentowej lub bezagentowej
w przypadku serweréw wirtualnych.

W przypadku zaoferowania rozwiazania rOwnowaznego Wykonawca zapewni wdrozenie, migracje
danych z systemu posiadanego przez Zamawiajacego, wsparcie techniczne na czas trwania umowy
oraz szkolenie 5 administratorow w wymiarze 40 (czterdziestu) godzin.
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Zalqgcznik nr 2 do SIWZ
Pieczg¢ firmowa Wykonawcy
FORMULARZ OFERTY
dla Narodowego Centrum Badan i Rozwoju
PELNA NAZWA WYKONAWCY/WYKONAWCOW
ADRES Z KODEM POCZTOWYM

NR TELEFONU E-MAIL

NIP REGON

IMIONA I NAZWISKA OSOB UPOWAZNIONYCH DO REPREZENTOWANIA I SKEADANIA
OSWIADCZEN WOLI W IMIENIU WYKONAWCY

Oferta na dostawe licencji na system ochrony infrastruktury IT w NCBR oferujemy wykonanie przedmiotu
zamowienia w pelnym rzeczowym zakresie ujetym w SIWZ za cene:

Oswiadczamy, Ze cena oferty jest cena obejmujaca wszystkie koszty i skladniki zwiazane z realizacja
zamoOwienia (w tym m.in. ewentualne upusty i rabaty):

Wartos$¢ oferty:

Cenanetto .....cceevvvveeinnncnnnen Zh (STownie: c.oviiniiiiiiiiiiiiiiiiiiiiiiiiiieeien )
wysokos$¢ stawki podatku VAT .............. %

wartos$¢ podatku VAT (cena netto x stawka VAT) ....cccvvvniinninnnnnnes 7k
(stlownie: ...ooeiiiniiiiiiiiinninnn. )

Cena brutto ......ccccevvevvnnrnnnnnn. Zh (stownie: c..ovvvniiiiiiiiiiiiiiiiiiiiiiiiiiiieienn, )
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W sklad, ktorej wchodzi:

1. Odnowienie McAfee Complete Data Protection Advanced — w ilo$ci 600 (sze$ciuset) szt. waznych od
dnia 2019-12-15 do dnia 2021-05-25 roku;

Licencja rownowazna TAK/NIE"

NaAZWA TOWNOWAZIIE] LICOTIC] I, oottt ettt ettt ettt e et e e e e e e e an e e s ee e e sseessnnneeeeessannsseecns
Cenanetto .........oovvevvennnnnn. zh (stlownie: ..., )
wysokos$¢ stawki podatku VAT .............. %
warto$¢ podatku VAT (cena netto x stawka VAT) ....................l. 7t
(stownie: .......ccoovviiiiinnnn. )
Cenabrutto ......................... zh(stownie: ... )
2. Odnowienie McAfee Threat Intelligence Exchange - w ilosci 600 (szeSciuset) szt. waznych od dnia

2019-12-15 do dnia 2021-05-25 roku;

Licencja rownowazna TAK/NIE*

Nazwa réWNowWazne] HCONCI: . ouuuuutetie ettt ettt ettt et e ettt ettt ettt ettt ettt ittt
Cenanetto ...........ceeevvennnnnn. zh (stlownie: ..., )

wysokos¢ stawki podatku VAT .............. %

wartos$¢ podatku VAT (cena netto x stawka VAT) .............coooenie. zt

(stownie: .........cooviiiiiinnn. )

Cena brutto ...........ccevvvennenn. zh(stownie: ... )

3. Odnowienie McAfee Threat Complete EndPoint Protection Enterprise — w ilo$ci 600 (szesciuset) szt.
waznych od dnia 2019-12-15 do dnia 2021-05-25 roku;

Licencja rownowazna TAK/NIE*

Nazwa rOWNOWAZNE] LICENCIIL vttt ittt ittt ettt ettt ettt ettt ettt ettt et et et eeeeaeaeeannn,
Cenanetto ..........covvevvennnnnn. zh(stownie: ..o )
wysokos$¢ stawki podatku VAT .............. %
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warto$¢ podatku VAT (cena netto x stawka VAT) ....................e 7t
(stownie: .........ccooeiiiinal. )
Cena brutto .........ceevvvvennenn. zh(stownie: ... )

4. Odnowienie McAfee Virtual Advanced Threat Defence Appliance — w ilosci 1 (jednej) szt. waznej od
dnia 2019-12-15 do dnia 2021-05-25 roku;

Licencja rownowazna TAK/NIE*

Nazwa rdWNOWaZNe] HCONCIIL . euueuutt ettt ettt it ettt et et ettt ettt ettt ettt it i i,
Cenanetto .........oovveevvennnnnn. zh(stownie: ... )

wysokos¢ stawki podatku VAT .............. %

warto$¢ podatku VAT (cena netto x stawka VAT) ...l zt

(stownie: ........cceviiiiiiinnnn. )

Cena brutto ............ceevvennnnn. zh(stownie: ..o )

5. Odnowienie McAfee Complete Data Protection Advanced — w ilosci 100 (stu) szt. waznej od dnia 2020-
05-26 do dnia 2021-05-25 roku;

Licencja rownowazna TAK/NIE"

Nazwa rOWNowaznej liCeNCIi: «.uueuueut ittt ettt ittt et e ettt
Cenanetto .........coovveevvennnnnn. zh (stownie: ... )

wysokos$¢ stawki podatku VAT .............. %

warto$¢ podatku VAT (cena netto x stawka VAT) ...................... zt

(stownie: .......cccovviiiiinnnn. )

Cenabrutto ......................... zh(stownie: ... )

6. Odnowienie McAfee Threat Intelligence Exchange - w ilos$ci 100 (stu) szt. waznej od dnia 2020-05-26
do dnia 2021-05-25 roku;

Licencja rownowazna TAK/NIE"

INEVALZ B Cus Tl 1£: VA o (51 [ STl o o3 ) R

Cenanetto ...........ocevvvvvnnnnn. zh(stownie: .......ooooiiiiii )
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wysokosc¢ stawki podatku VAT .............. %
warto$¢ podatku VAT (cena netto x stawka VAT) ........................ 7t
(stownie: .........coeviiiiiiinnl. )

Cena brutto ............ceevennnn. zh(stownie: .......ooovviiii )

7. Odnowienie McAfee Complete EndPoint Threat Protection Enterprise - w ilo$ci 100 (stu) szt. waznej od
dnia 2020-05-26 do dnia 2021-05-25 roku;

Licencja rownowazna TAK/NIE"

Nazwa rOWNOwaznej HCMCII: . uuuuutuetn ittt ettt e et ettt ettt ettt
Cenanetto ...........ooeevvnvennnnn. zh(stownie: ......ooiviiiiiiii )

wysokosc¢ stawki podatku VAT .............. %

warto$¢ podatku VAT (cena netto x stawka VAT) ................ooeeee. 7t

(stownie: ........ccovviiiiinnnn. )

Cenabrutto ..................e.eee . zh(stownie: ... )

8. Nowe licencie McAfee Complete Data Protection Advanced — w ilosci 100 (stu) szt. waznych od dnia
wdrozenia do dnia 2021-05-25 roku;

Licencja rownowazna TAK/NIE"

NAZWA TOWNOWAZNE] IO G L, ettt ettt e e e e e e e e e e e e e e e et e e e e e e e e e e ettt eeeeeeeeeeeeannas
Cenanetto ...........coeeeveennnnnn. zh(slownie: ..., )

wysokos¢ stawki podatku VAT .............. %

warto$¢ podatku VAT (cena netto x stawka VAT) ..................eee 7t

(stownie: .........ccooeiiiiinnn. )

Cena brutto .........ceevevvennenn. zh(stownie: ... )

9. Nowe licencje McAfee Threat Intellicence Exchange — w ilosci 100 (stu) szt. waznych od dnia
wdrozenia do dnia 2021-05-25 roku;

Licencja rownowazna TAK/NIE"

JNEVALZB (NS A2 VA S I S (oS o o1 ) T
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Cenanetto ...........coevvvvennnnn. zh(stownie: .......oooviiiiii )
wysokos$¢ stawki podatku VAT .............. %

warto$¢ podatku VAT (cena netto x stawka VAT) ...............ooeeee 7t
(stownie: ...........ooiiiiiinil. )

Cenabrutto ................oeeeene. zh(stownie: ... )

10. Nowe licencie McAfee Threat Complete EndPoint Protection Enterprise — w ilo$ci 200 (dwustu) szt.
waznych od dnia wdrozenia do dnia 2021-05-25 roku;

Licencja rownowazna TAK/NIE"

JNEVALEB (NS 0N02: VA S I S TS o o1 ) T PT

Cenanetto ...........coeevvennnnnn. zh (stlownie: ..., )
wysokos¢ stawki podatku VAT .............. %

wartos$¢ podatku VAT (cena netto x stawka VAT) .............c.oooeeie. zt
(stownie: .........ccoviiiiinan. )

Cena brutto .........ceevevvennnnn. zh(stownie: ........oocii )

Cena oferty brutto jest cena obejmujaca wszystkie koszty i skladniki zwiazane z realizacja zamowienia
(w tym m.in. podatek VAT, koszty dostawy do siedziby Zamawiajacego, ewentualne upusty i rabaty).

Nie wypelnienie pozycji ceny formularza oferty, badz w przypadku licencji rownowaznej nazwy, bedzie
skutkowalo odrzuceniem oferty na podstawie art. 89 ust. 1 pkt 2 ustawy PZP.

* - zaznaczy¢ wlasciwa odpowiedz

Oswiadczamy, ze:

1. zapoznaliSmy si¢ ze Specyfikacjg Istotnych Warunkéw Zamowienia i nie wnosimy do niej zastrzezen
ani do zalacznikéw bedacych integralng czescia SIWZ oraz, ze uzyskalisSmy wszelkie informacje
niezbegdne do przygotowania oferty i podjecia decyzji o jej ztozeniu.

2. speliamy wszystkie wymagania zawarte w SIWZ i w zatacznikach bgdacych integralng czescia SIWZ.
3. zlozona przez nas oferta jest zgodna z trescig SIWZ i zalagcznikami bedgcymi integralng cze$cig SIWZ.

4. akceptujemy istotne postanowienia umowy, w tym warunki ptatnosci oraz termin realizacji przedmiotu
zamowienia podany przez Zamawiajacego.
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9]

w przypadku wyboru naszej oferty, zobowigzujemy si¢ w terminie 1 miejscu Wwyznaczonym
przez Zamawiajacego, do zawarcia umowy wg wzoru, stanowigcego Zatacznik nr 6 do SIWZ.

6. uwazamy si¢ za zwigzanych niniejszg oferta 30 dni od dnia uptywu terminu sktadania ofert;
7. o$wiadczamy, iz realizacj¢ przedmiotu zamowienia:
A7) S () (PP

powierze(-my) podwykonawcy(-0m), ...........ceiveiiiiiiiiininnn. (nazwa podwykonawcy),po zawarciu
stosownej umowy.

8. oswiadczamy, ze wypetniliSmy obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO?3 wobec
0s6b fizycznych, od ktoérych dane osobowe bezposrednio lub posrednio pozyskalem w celu ubiegania sig
o udzielenie zamowienia publicznego w niniejszym postepowaniu

9. Informuje¢, iz dokumenty, o ktérych mowa w pkt 7.6.2 SIWZ sa dostepne w formie elektronicznej w
ogolnodostepnych i bezptatnych bazach danych pod adresem internetowym (jezeli dotyczy):

(podac rodzaj dokumentu oraz adres strony internetowe;j)
10. Oferta zostala ztozonana ....... stronach, ponumerowanych od nr ... do nr ...

11. Zatacznikami do niniejszej oferty stanowigcymi jej integralng czgs¢ sg nastepujace dokumenty:

miejscowos¢, data podpis, imi¢ i nazwisko
lub podpis na pieczeci imienne;j

*  Niepotrzebne skresli¢

2 Jezeli Wykonawca zamierza powierzy¢ czg$¢ prac podwykonawcy(-om) powinien wpisa¢ powierzony zakres prac. W przypadku braku miejsca
sporzadzi¢ stosowng informacj¢ w postaci zatacznika do sktadanej oferty. Jezeli Wykonawca nie zamierza powierzy¢ czesci prac podwykonawcy(-om)
punktu tego moze nie wypetnia¢ lub wpisa¢ nie dotyczy lub skreslic.

3 rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o
ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1)
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Zalgcznik nr 3 do SIWZ

Nazwa Wykonawcy w imieniu ktorego skladane jest oswiadczenie:

Dotyczy: postepowania prowadzonego w trybie przetargu nieograniczonego na zakup licencji na system
ochrony infrastruktury IT w NCBR.

(oznaczenie sprawy 18/20/PN/P24)

OSWIADCZENIE WYKONAWCY*

Niniejszym o$wiadczam, iz:

1) wobec podmiotu, ktéry reprezentuje, nie wydano/wydano prawomocnego/ prawomocny wyroku/
wyrok sadu lub ostatecznej/ ostateczng decyzji/ decyzje administracyjnej/ administracyjng* o
zaleganiu z uiszczaniem podatkow, optat lub sktadek na ubezpieczenia spoteczne lub zdrowotne;

2) wobec podmiotu, ktdry reprezentujemy, nie orzeczono/orzeczono tytutem Srodka zapobiegawczego
zakazu/zakaz* ubiegania si¢ 0 zamowienia publiczne.

* Niepotrzebne skreslic.

data, podpis, imig i nazwisko lub podpis na pieczeci imiennej

4 Pouczenie o odpowiedzialnosci karnej

Art. 297 § 1 Kodeksu karnego (Dz. U. Nr 88 poz. 553 z pozn. zm.):

. Kto w celu uzyskania dla siebie lub kogo innego, od banku lub jednostki organizacyjnej prowadzqcej podobng dzialalnosé
gospodarczq na podstawie ustawy albo od organu lub instytucji dysponujgcych srodkami publicznymi — kredytu, pozyczki pienigznej,
poreczenia, gwarancji, akredytywy, dotacji, subwencji, potwierdzenia przez bank zobowigzania wynikajgcego z poreczenia lub z
gwarancji lub podobnego sSwiadczenia pienigznego na okreslony cel gospodarczy, elektronicznego instrumentu platniczego Ilub
zamowienia publicznego, przedktada podrobiony, przerobiony, poswiadczajqcy nieprawde albo nierzetelny dokument albo nierzetelne,
pisemne oswiadczenie dotyczgce okolicznosci o istotnym znaczeniu dla uzyskania wymienionego wsparcia finansowego, instrumentu
ptatniczego lub zamowienia, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.”
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Zalgcznik nr 4 do SIWZ

Nazwa Wykonawcy w imieniu ktorego skladane jest oswiadczenie:

OSWIADCZENIE $

w zakresie okres§lonym w art. 24 ust. 11 ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych
(Dz. U. z 2019 r. poz.1843.), zwanej dalej ,,Pzp”

Niniejszym o$wiadczam(-my), iz :

O nie naleze(-my) do grupy kapitalowe;j, o ktorej mowa w art. 24 ust. 1 pkt 23 Pzp

[ naleze(-my) do grupy kapitalowej, o ktorej mowa w art. 24 ust. 1 pkt 23 Pzp i w zalaczeniu
przedstawiam dowody, Ze powigzania z innym wykonawcq nie prowadza do zaklécenia
konkurencji w postepowaniu o udzielenie zaméwienia.

data, podpis, imig i nazwisko lub podpis na pieczeci imiennej

’ Pouczenie o odpowiedzialnosci karnej

Art. 297 § 1 Kodeksu karnego (Dz. U. Nr 88 poz. 553 z pdzn. zm.):

., Kto w celu uzyskania dla siebie lub kogo innego, od banku lub jednostki organizacyjnej prowadzqcej podobng dziatalnosé gospodarczq na podstawie
ustawy albo od organu lub instytucji dysponujgcych srodkami publicznymi — kredytu, pozyczki pienigznej, poreczenia, gwarancji, akredytywy, dotacji,
subwencji, potwierdzenia przez bank zobowigzania wynikajgcego z poreczenia lub z gwarancji lub podobnego swiadczenia pienieznego na okreslony
cel gospodarczy, elektronicznego instrumentu platniczego lub zamowienia publicznego, przedklada podrobiony, przerobiony, poswiadczajgcy
nieprawdg albo nierzetelny dokument albo nierzetelne, pisemne oswiadczenie dotyczqce okolicznosci o istotnym znaczeniu dla uzyskania wymienionego
wsparcia finansowego, instrumentu platniczego lub zaméwienia, podlega karze pozbawienia wolnosci od 3 miesigcy do lat 5.”

2 Nalezy zakresli¢ odpowiedni kwadrat
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Zalgcznik nr 5 do SIWZ

Pieczg¢ firmowa Wykonawcy

WYKAZ USLUG

w zakresie niezbednym do wykazania spelnienia warunku wiedzy i do$wiadczenia, o ktorym mowa w
pkt 5.3.1. SIWZ, w okresie ostatnich 3 (trzech) lat przed uplywem terminu skladania ofert, a jezeli okres
prowadzenia dzialalnoSci jest kréotszy, w tym okresie.

warunku udzialu w postgpowaniu okreslonego w art. 22 ust. 1b pkt 3 ustawy PZP (zdolnosci technicznej lub
zawodowej): Wykonawcy winni wykazaé, ze w okresie ostatnich 3 lat przed uplywem terminu sktadania ofert,
a jezeli okres prowadzenia dziatalno$ci jest krotszy - w tym okresie wykonat nalezycie, a w przypadku
swiadczen okresowych lub ciaglych wykonuje nalezycie co najmniej dwie dostawy licencji na
oprogramowanie ochrony infrastruktury IT o wartosci kazdej z nich co najmniej 50 000,00 zt (stownie:
pigcdziesiat tysigcy ztotych) brutto;

Uwaga:
Zamawiajqcy nie dopuszcza sumowania ustug z roznych kontraktow w celu uzyskania wartosci minimalnej.

Wykonawcy w celu wykazania spetnienia ww. warunkow winni wykaza¢ sie realizacjg minimum dwoch ustug
dla dwoch podmiotow.

Lp Wykonana ustuga

Nazwa i zakres ushugi

tj. ushuga polegajaca na

Data wykonania

1 | (nalezy podaé date rozpoczecia Lo T Y S
i zakonczenia wskazanej ustugi) do / /
(dzien / miesigc / rok)

Odbiorca (podmiot, ktéry zlecal | ...
wykonanie ushugi)

(nazwa i adres)
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Dokument potwierdzajacy nalezyte NI strony oferty - .......oooeviiiiiiiiiiiiieenns
wykonanie wyZej wymienionej ushugi

Nazwaizakres ushugi |

tj. ustuga polegajaca na.

Data wykonania

(nalezy podac¢ date rozpoczecia od oovoiii i
2 | i zakoniczenia wskazanej ustugi) do oo/ ii
(dzien / miesigc / rok)
Odbiorca (podmiot, ktory zlecal |

wykonanie ustugi)

Dokument potwierdzajacy nalezyte

. . . S . | Nrstrony oferty - .......coooiiiiiiiiiiiianns
wykonanie wyZej wymienionej ustugi

Do powyzszego wykazu zatagczam dowody potwierdzajace, ze wskazane w nim ustugi, o ktérych mowa w pkt
5.3.1. SIWZ, zostaly wykonane nalezycie.

miejscowos¢, data podpis, imig¢ i nazwisko

lub podpis na pieczeci imiennej
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Zalqgcznik nr 6 do SIWZ
WZOR UMOWY

(osobny plik)
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Zalgcznik nr 7 do SIWZ
SKROCONA INSTRUKCJA PRZYGOTOWANIA I ZLOZENIA OFERTY
Jezeli jestes Wykonawca, ktory chce ztozy¢ oferte:

1. Upewnij si¢, ze dysponujesz kontem na Platformie ePUAP. Jesli nie — zaldéz konto dla podmiotu
sktadajacego oferte. Konto to bedzie potrzebne do przestania oferty do Zamawiajacego za pomoca
narzgdzia do  skladania  ofert czyli tzw. miniPortalu. Adres Platformy ePUAP
https://epuap.gov.pl/wps/portal;

2. Upewnij si¢, ze osoby upowaznione do reprezentowania Wykonawcy, czyli te, ktore beda podpisywaty
oferte dysponuja waznym kwalifikowanym podpisem elektronicznym. Bedzie on niezbgdny do
podpisania oferty i innych o$§wiadczen oraz dokumentéw sktadanych w postepowaniu.

3. Wypehij formularz oferty, koniecznie w formie elektronicznej, czyli na komputerze (nie odrecznie).

4. Podpisz wypemhiony formularz oferty (plik elektroniczny) kwalifikowanym podpisem elektronicznym
0s0b upowaznionych do reprezentowania wykonawcy.

Procedura podpisu - wybierasz jeden lub wiecej plikow (mozesz od razu podpisa¢ wszystkie pliki do ztozenia
w postepowaniu), klikasz na przycisk uruchamiajacy procedure podpisu i podajesz PIN, ktory ustanowite$ dla
swojego podpisu.

Na koniec powiniene$ otrzyma¢ komunikat, czy rzeczywiscie procedura podpisu zakonczyla si¢
powodzeniem. Mozesz tez samodzielnie zweryfikowac podpisane pliki, czy rzeczywiscie zostaty podpisane.

Zazwyczaj podpis elektroniczny pojawia si¢ jako dodatkowy plik w folderze, w ktérym widnieje podpisywany
dokument. Pamietaj, ze sam dokument bez pliku podpisu nie zostanie odczytany jako podpisany przez Ciebie.
Potrzebujesz i pliku z dokumentem, i pliku z podpisem do tego dokumentu.

W przypadku formatu PDF podpis zazwyczaj jest zapisywany w samym pliku. Oznacza to, ze nie pojawi Ci
si¢ dodatkowy plik z podpisem, lecz jest on dodany juz do samego pliku PDF. Taki podpis jest tez widoczny
standardowo przy kazdym otworzeniu takiego pliku.

5. Podpisany plik formularza oferty oraz podpisany plik Zalacznika nr 3 do SIWZ. Oczywiscie jesli
uwazasz, ze konieczne jest dotgczenie do oferty innej zawartosci jest to zawsze mozliwe.

6. Spakuj pliki elektroniczne sktadajace si¢ na ofert¢ do jednego folderu skompresowanego (pliku)
zarchiwizowanego w formacie ZiP.

Zaznacz wszystkie plik sktadane zamawiajacemu — wszystkie sktadane pliki dokumentéw oraz pliki podpisu
tych dokumentow.

Kliknij na jeden z tych zaznaczonych plikéw prawym przyciskiem myszy — otworzy Ci si¢ menu z wyborem
polecen.

Wybierz ,,Wyslij do”, a nastepnie ,,Folder skompresowany (zip)” — pojawi si¢ nowy plik w formacie ZIP
zawierajacy wszystkie zaznaczone przez Ciebie pliki (polecenia Windows 8, w innych wersjach tego systemu
figurujg one pod zblizonymi nazwami).

2

Zmien nazwe¢ swojego pliku ZIP na jaka$ czytelng dla Ciebie np. ,,podpisana oferta ........... .
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Na etapie przesylania oferty bedziesz mial mozliwos¢ zataczenia tylko jednego pliku — stad konieczno$é
stworzenia pliku ZIP — o rozmiarze do 150 MB.

7. Jesli jeszcze nie dysponujesz, pobierz i zainstaluj aplikacje do szyfrowania ofert. Aplikacje mozesz
pobra¢ tu: https://miniportal.uzp.gov.pl/AplikacjaSzyfrowanie.aspx

8. Folder skompresowany (plik) zawierajacy sktadniki oferty, czyli minimum formularz oferty, formularz
JEDZ i dokument potwierdzajgcy wniesienie wadium, zaszyfruj za pomocg aplikacji do szyfrowania.
Bedziesz potrzebowat do tego identyfikator postgpowania i klucz publiczny. Klucz publiczny
zamawiajacy dolaczyt do dokumentow postepowania. Dodatkowo informacje te znajdziesz i pozyskasz
na LiScie postepowan miniPortalu https://miniportal.uzp.gov.pl/ListaPostepowan.aspx (klucz publiczny

i identyfikator postepowania w szczegotach dotyczacych postepowania).

Uwaga! Nie otwieraj sam pliku z kluczem publicznym. Moze ona woéwczas zostaé zapisany w zmienionym

formacie 1 juz go nie wykorzystasz do szyfrowania. W razie takich problemoéw pobierz po prostu klucz
ponownie.

Uruchom aplikacj¢ szyfrujaca Miniportalu, a nastgpnie wybierze opcj¢: ,,Wykonawca (szyfrowanie ofert)”.
W celu zaszyfrowania oferty podaj aplikacji identyfikator postepowania oraz wybierz swoj plik z oferta,
a takze wybierz miejsce na dysku, gdzie zapisate$ klucz publiczny postgpowania. Kliknij przycisk ,,szyfruj”.

Nastepnie wyskoczy Ci okno, w ktérym bedziesz mogt wybra¢, gdzie chcesz zapisa¢ plik z zaszyfrowang
oferta oraz bedziesz musiat wpisa¢ jego nazwe. To wazne. Wpisz nazwe, z ktorej bedzie wynikato, ze plik jest

2

juz zaszyfrowany np. ,,zaszyfrowana ofertana .................. .

Powinienes otrzymac¢ informacje o poprawnym zaszyfrowaniu pliku, a nowy plik ZIP pojawi si¢ w wybranej
przez Ciebie lokalizacji.

Oferta jest juz gotowa do zlozenia. Pozostato jedynie przekazanie jej zamawiajacemu.

9. Wejdz na stron¢ https://obywatel.gov.pl/nforms/ezamowienia i wybierz ,,Formularz do zlozenia,

zmiany, wycofania oferty lub wniosku”. Wypehienie formularza i przestanie go wraz z oferta bedzie
wymagato konta na ePUAP. Nie musi to by¢ konto podmiotu sktadajacego oferte, ale trzeba byc¢
przygotowanym, ze zamawiajacy mogt przewidzie¢ dalsze prowadzenie korespondencji
w postgpowaniu przy pomocy platformy ePUAP, wigc konto to musi by¢ dla Ciebie dostgpne.

Na platformie ePUAP musisz wykona¢ nastepujace czynnosci:

Poda¢ dane identyfikacyjne postgpowania — numer ogloszenia znajdziesz na ogloszeniu o zaméwieniu, ale
rOwniez na stronie postepowania na Miniportalu.

Uzupetni¢ dane formularza, czyli swoje dane oraz nazwe skrzynki ePUAP zamawiajgcego.

W kolejnym kroku formularza doda¢ jako zatacznik swoja zaszyfrowang oferte. Nie musisz wpisywaé swoich
uwag.

Ostatni krok formularz to podglad wniosku. Sprawdz wszystkie informacje, a nastepnie wyslij wniosek.

Powiniene$ zosta¢ przekierowany do strony z potwierdzeniem zlozenia oferty. Widnieje na niej identyfikator
potwierdzenia zlozenia oferty. Skopiuj sobie ten numer. Bez niego nie uda Ci si¢ zmieni¢ lub wycofaé oferty
w przypadku takiej potrzeby.
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Pamictaj, ze Twoja zaszyfrowana oferta jest od razu przekazywana zamawiajacemu. Tym samym
zamawiajacy widzi, ze otrzymal oferte¢ w postgpowaniu, z jakiej skrzynki zostata wystana oraz jaka jest nazwa
pliku z oferts.

UWAGA

W celu prawidlowego uzycia pary kluczy do szyfrowania i deszyfrowania, oferta musi zostaé
zaszyvfrowana tvlko jeden raz. Podczas szyfrowania oferty system generuje hash pliku polaczony

z wygenerowanymi kluczami. W momencie podwojnego zaszvirowania oferty, system miniPortal

dostaje informacje o hashu pliku wylacznie zaszyfrowanego pliku po raz ostatni, ktory jest wysylany
poprzez formularze do zlozenia, wycofania lub zmiany oferty. Przy odszyfrowaniu Aplikacja .,sczytuje”
tylko ten ostatni hash pliku. W zwiazku z powyzszym brak jest mozliwosci otwarcia podwojnie
zaszyfrowanej oferty.
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