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PROGRAM SZKOLENIA

TYTUL SZKOLENIA: Zapobieganie zagrozeniom z obszaru cyberbezpieczenstwa -

podstawowe zasady pracy w urzedzie.
GRUPA DOCELOWA: cztonkowie korpusu stuzby cywilnej ze wszystkich urzedéw.

CEL GLOWNY: Zapoznanie uczestnikéw z zagrozeniami, jakie ptyng z cyberprzestrzeni

oraz z metodami ochrony przed nimi.

EFEKTY SZKOLENIA: Uczestnicy po ukonczeniu szkolenia:
e rozumiejg podstawowe zagadnienia zwigzane z cyberbezpieczehnstwem;

e rozumiejq, jakie znaczenie ma skuteczna ochrona przed cyberzagrozeniami

w pracy w administracji

e znajg metody ustawiania bezpiecznego hasta, bezpiecznego korzystania ze

skrzynki mailowej;
e potrafig rozrézni¢ maile, ktére mogag by¢ potencjalnie niebezpieczne;

e wiedzg, gdzie szuka¢ pomocy i jak zareagowa¢ w momencie podejrzenia lub

zidentyfikowania zagrozenia w cybeprzestrzeni;

e znajg narzedzia wspomagajgce ochrone w sieci dla uzytkownika

indywidualnego, tj. manager haset, klucz zabezpieczajacy.

METODY DYDAKTYCZNE: wyktad, dyskusja moderowana, praca indywidualna, praca

w grupach, ¢wiczenia

SRODKI DYDAKTYCZNE: prezentacja multimedialna, éwiczenia, instrukcje, filmy, pre-

I post-test

LICZBA GODZIN DYDAKTYCZNYCH: 6

Szkolenie jest realizowane w ramach Planu szkolen centralnych w stuzbie cywilnej na 2022 r.
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Zadanie przed szkoleniem

Przed szkoleniem prosimy o obejrzenie materiatu filmowego z wyktadu na TED

https://www.ted.com/talks/gary kovacs_tracking our_online trackers/transcript (film ma

mozliwos¢ wigczenia napisdw w jezyku polskim). Instrukcja w oddzielnym pliku

Czas
(godzi .
Metoda Uwagi
Temat ny
Lp. o . dydaktycz (srodki
(czesci szkolenia) dydakt
na dydaktyczne)
yczne
/min)
1. Omoéwienie agendy szkolenia i spraw |Praca 1 godz. | Pre-test
organizacyjnych indywidual | dyd.
. . P tacj
Zapoznanie uczestnikéw na rezentacia
. : . . . multimedialna
z technicznymi aspektami szkolenia | Dyskusja
Przedstawienie sie uczestnikow moderowa
Pre-test na
Odniesienie sie do zadania
_ Wyktad
przedszkoleniowego
Cyberbezpieczenstwo czyli co?
Ramy prawne cyberbezpieczenstwa
w Unii Europejskiej i w Polsce
Instytucje odpowiedzialne za
bezpieczenstwo w sieci
2. Rodzaje zagrozen w internecie Wyktad 1 godz. | Prezentacja
Techniki manipulacji i wytudzania dyd. |multimedialna
. . Dyskusja
informaciji
moderowa Mapa
na interaktywna

Szkolenie jest realizowane w ramach Planu szkolen centralnych w stuzbie cywilnej na 2022 r.
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3. e Inzynieria spoteczna jako podstawa | Wyktad 1 godz. | Prezentacja
do przeprowadzenia cyberataku dyd. |multimedialna
o , Dyskusja
o Dane osobowe w sieci, czyli czego
nie publikowac moderowa Film
o Bezpieczni w mediach na A .
Cwiczenia
spotecznosciowych Praca
indywidual
na
4. « Dezinformacja jako cyberzagrozenie |Wyktad 20 |Prezentacja
« Jednostki administracji panstwowej minut | multimedialna
L : Praca
oraz europejskiej zwalczajgce fake ]
newsy indywidual Cwiczenia
na
S. e Wazna rola skrzynki e-mail — jak dba¢ | Wyktad Prezentacja
0 bezpieczenstwo multimedialna
. , Praca
o Stworz bezpieczne hasto - kluczowe | _ 40 . _
techniki indywidual minut Cwiczenia
na
e Bezpieczny e-mail a ataki
phishingowe
6. e Bezpieczne zakupy w sieci oraz Wyktad 1 godz. | Prezentacja
bezpieczne ptatnosci dyd. | multimedialna
, : . Praca
e Postepowanie w cyberincydencie ]
w grupach Cwiczenia
w grupie
7. e Bezpieczne aplikacje wspierajgce Wyktad Prezentacja
prywatnos¢ (kopie danych, multimedialna
. . Praca 30
odzyskiwanie danych, manager _ _ _ )
haset) indywidual | minut | Cwiczenia
na
¢ Instalacja wtyczek do przegladarki Post-test

wspierajgcych anonimowos¢ w sieci —
indywidualna praca uczestnikow

Wirtualna sie¢ prywatna

Szkolenie jest realizowane w ramach Planu szkolen centralnych w stuzbie cywilnej na 2022 r.
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Zadanie po szkoleniu

W CELU UTWARLENIA WIEDZY PROSIMYO PRZECZYTANIE PORADNIKA
,»Jak chronic€ sie przed cyberatakami”? Poradnik do pobrania pod adresem
https://www.gov.pl/attachment/18b1b36f-b49a-4a20-bdfe-1037ffdea885

Szkolenie jest realizowane w ramach Planu szkolen centralnych w stuzbie cywilnej na 2022 r.


https://www.gov.pl/attachment/18b1b36f-b49a-4a20-bdfe-1037ffdea885

