Stanowisko Rady ds. Cyfryzacji dotyczace rozwoju technologii
5G w Polsce w kontekscie cyberbezpieczenstwa.

1. Wstep

Ksztatt europejskiej i polskiej gospodarki oraz jakos¢ zycia wszystkich Europejczykow zdeter-
minowane beda w najblizszych latach przez podejscie do kwestii takich jak rozwdj i imple-
mentacja nowych technologii pokroju 5G, cyberbezpieczerstwo czy rozwdj w catej UE Jedno-
litego Rynku Cyfrowego. Wyzwaniem bedzie rozpedzenie cyfrowej gospodarki w sposdb bez-
pieczny i spéjny w catej wspdlnocie. Nowe technologie i digitalizacja przenikajg wszystkie jej
poziomy — zycie kazdego z obywateli, dziatalnos¢ przedsiebiorstw, aparatu administracji pu-
blicznej i w koricu catej Wspodlnoty Europejskiej jako cato$é. Zadaniem witadz unijnych i po-
szczegdlnych panstw cztonkowskich, w tym Polski, bedzie otwarcie sie na te przemiany, sko-
rzystanie z ich potencjatu, wzmocnienie gospodarki opartej na cyfryzacji i zwiekszenie jakosci
zycia obywateli przy zachowaniu bezpieczenstwa i dbatosci o Swiadomosc¢ i edukacje obywa-
teli w zakresie zachodzgcych zmian.

Najwiekszym wyzwaniem dla Europy, w tym dla Polski w nadchodzacych latach bedzie im-
plementacja technologii mobilnej pigtej generacji. Stawka stojgca za 5G jest ogromna.
Technologia ta ma bowiem zapewni¢ nieporownywalnie wiekszg przeptywowos¢, mniejsze
opdznienia, mozliwos¢ obstugi gigantycznej liczby urzadzen jednoczesnie. Jej implementacja
moze takze skutkowaé wielomiliardowym wzrostem PKB, nowymi miejscami pracy oraz bar-
dziej dynamicznym rozwojem gospodarki i nowych jej gatezi. To pociaggnie za sobg powstanie
gamy wielu ustug, ktore przez ograniczenia dzisiejszego standardu sieci byty dla nas niedo-
stepne. Przede wszystkim jednak, wprowadzenie i wykorzystanie potencjatu nowej technolo-
gii to by¢ albo nie by¢ dla Europy jako sity gospodarczej na swiatowej arenie.

Niepokojgcy jest to, ze wiele panstw nadal nie zaprezentowato swojej strategii wprowadze-
nia sieci pigtej generacji, bez ktdrej prace nad jej upowszechnieniem moga by¢ trudne lub
wrecz niemozliwe. Powszechnym ktopotem jest udostepnienie pasm czestotliwosci radio-
wych potrzebnych operatorom do uruchomienia sprawnej sieci nowej generacji. Nie brakuje
tez watpliwosci, w jakim stopniu mozna ufac niektérym z dostawcéw technologii. To sygnat
szczegblnie niepokojgcy w Swietle obaw o konsekwencje ptyngce z monopolu na budowe
struktur do obstugi sieci. Tym bardziej, ze Stany Zjednoczone od miesiecy alarmujg o powig-
zaniach chinskiego wywiadu z Huawei i przestrzegajg panstwa NATO i innych swoich sojusz-
nikdw przed wspdtpracg z Chinskg Republika Ludowa przy budowie sieci 5G.

,UE, jak i sama Polska, powinny stworzy¢ warunki do jak najszybszego nadrobienia zalegtosci
w zakresie budowania europejskiej autonomii w ramach rozwoju sieci 5G. W tym wymiarze
nalezy jg rozumied, nie tylko jako budowanie w przysztosci polskiego potencjatu technolo-



gicznego w oparciu przede wszystkim o rodzime firmy dostarczajace rozwigzan technologicz-
nych, we wspierajgcej (nie dominujgcej) wspdtpracy z zaufanymi partnerami, ale takze jako
niekreowanie i niepogtebianie tu i teraz zaleznosci, ktore wystawig sie¢ 5G na zagrozenia
bezpieczenstwa ze strony krajow trzecich. Nalezy postawic przede wszystkim na budowe in-
frastruktury telekomunikacyjnej w oparciu o dostawcéw — a nie same komponenty — god-
nych zaufania. Jest to bowiem najwazniejsza inwestycja w strategiczng autonomie oraz w
globalna pozycje Europy, jaka dzisiaj mozemy poczynié¢”t. Weryfikacja na poziomie kompo-
nentow bez oceny catosciowej ryzyka nie jest wtasciwa z uwagi na nieuwzglednienie aspektu
geopolitycznego oraz nie uwzglednianie w ocenie bezpieczedstwa sieci jako catego systemu.
W tym kontekscie wazne sg procesy implementacyjne, utrzymanie sieci i wsparcie tech-
niczne. Same zaufane komponenty nic nie dadzg przy niewtasciwym ich zastosowaniu. Z cata
pewnoscig Europa ma swietng podstawe do budowania takiej autonomii, z rodzimymi do-
stawcami technologii, centrami rozwojowymi 5G zlokalizowanymi w Europe —w tym na ob-
szarze Polski — oraz dobrymi doswiadczeniami coraz liczniejszych implementacji technologii
5G w krajach europejskich.

Zadaniem Europy i Polski powinno by¢ wyrazne nakreslenie ram prawnych i wymagan dla
dostawcéw infrastruktury 5G, ktére beda gwarantowaty bezpieczernistwo uzytkownikow i
zadbanie o to, by nie dochodzito do monopolizacji rynku sprzetu do budowania sieci. Ko-
nieczne jest podnoszenie Swiadomosci na temat potencjatu technologii zaréwno na poziomie
obywateli, przedsiebiorcéw, rzgddéw i wtadz unijnych.

Cho¢ nietatwo bedzie pogodzi¢ koniecznos¢ utrzymania wysokiego tempa implementacji no-
wej technologii z dbatoscig o bezpieczenstwo i edukacjg, to rzeczywistos¢ nie pozostawia
nam wyboru. Azja i Stany Zjednoczone, nie bedg czeka¢ na Europe, by zaczg¢ korzystaé z
przewagi, jakg daje ta nowa technologia. Dlatego Europa nie moze przegraé tego wyscigu o
rozkwit technologiczny starego kontynentu, a technologia 5G warunkuje rozwaj takich tech-
nologii przysztosci jak m.in. sztuczna inteligencja czy informatyki kwantowej. Stawka w rywa-
lizacji jest takze wspomniana strategiczna (cyfrowa) autonomia oraz konkurencyjnosé euro-
pejskiej gospodarki i Przemystu 4.0. Technologia i sie¢ 5G zmieni charakter i efektywno$é
procesow produkcyjnych, ale doprowadzi takze do dalszej konwergencji cyfrowej, pogtebia-
jac juz te obserwowang w ramach poszczegdlnych technologii i branz ICT, ale takze rozpoczy-
najac proces tgczenia branzy ICT ze wszystkimi sektorami gospodarki. W erze rozrywania glo-
balnego taricucha dostaw (global supply chain decoupling) na szali jest takze pozycja Europy
w nowym krajobrazie faricuchéw dostaw, ktérego jeden z wymiardw zwigzany jest z rozwo-
jem i wdrozeniem technologii 5G. Dokfadnie jak miato to miejsce w przypadku rozwoju sieci
4G, z ktdrego najwiecej benefitow przypadto USA i amerykanskim firmom technologicznym i
doprowadzito do dominacji w bezprzewodowych ustugach internetowych, tak i teraz po

1 Przysztos¢ 5G czyli Quo Vadis, Europo?, Instytut Kosciuszki, 2019



wdrozeniu sieci 5G spodziewac sie mozemy rewolucji w zakresie innowacyjnych ustug korco-
wych.

Innym wymiarem konsekwencji wdrozenia sieci 5G jest kluczowy wymiar bezpieczeristwa na-
rodowego krajow Starego Kontynentu, na ktory sktada sie z jednej strony potrzeba zapew-
nienia niezaktéconego dziatania podtgczonych do sieci 5G obiektéw, urzadzen i instalacji in-
frastruktury krytycznej, a z drugiej zabezpieczenie strategicznego i taktycznego zastosowania
5G na zaawansowanym technologicznie polu walki.

Wyzwaniem w najblizszych latach bedzie zatem nadanie wysokiego tempa rozwoju digitaliza-
cji bez uszczerbku na bezpieczenstwie i jakosci legislacji. Jesli UE chce konkurowaé ze swiato-
wymi mocarstwami, musi jak najszybciej zaczgé korzystac¢ z mozliwosci oferowanych przez
rozwdj cyfryzacji oraz sieci i technologii 5G . Wspdlnota nie moze jednak zapomniec¢ o kwe-
stiach bezpieczenstwa — musi strzec danych swoich obywateli i zapewni¢ panstwom czton-
kowskim mozliwosé zadbania o swoje interesy narodowe w zakresie rozwoju gospodarczego
i bezpieczenstwa. Bo problematyka sieci 5G to nie jest niszowa sprawa rozwoju ustug cyfro-
wych w krajach cztonkowskich, tylko strategiczny kierunek cyfryzacji z wieloma kluczowymi
implikacjami dla naszego bezpieczeristwa narodowego oraz kierunku rozwoju gospodarki z
innowacyjnymi ustugami i produktami.

2. Zagrozenia zwigzane z wdrozeniem sieci 5G

2.1. Uzaleznienie sie od niewiarygodnego dostawcy technologii 5G. To moze rzutowac
na zagrozenie szeroko rozumianej suwerennosci poszczegdlnego panstwa czy Unii
Europejskiej — np. poprzez ryzyko utraty prywatnosci przez obywateli (problem
zbierania wrazliwych danych w dfugim okresie czasu i potencjalnego wykorzysta-
nia ich w przysztosci niezgodnie z naszym interesem narodowym). Sami dostawcy
technologii w zasadzie nie zbierajg danych wrazliwych abonentéw, jednak mogg
miec¢ do nich dostep przez dziatanie w obszarze wsparcia i utrzymania sieci (ope-
rations, maintenance). Uzyskujg wtedy dostep jako ‘data procesor’ i to moze ge-
nerowac zagrozenie.

2.2. Ryzyko monopolu: diugoterminowe uzaleznienie sie od technologii danego do-
stawcy i rozwigzan kompatybilnych ze wzgledu na bardzo wysoki koszt ,, wyjscia” z
danej technologii.

2.3. Zagrozenie wynikajace z obnizonego poziomu bezpieczeristwa w konsekwencji
nie wdrazania przez operatoréw kontroli bezpieczeAstwa zalecanych przez normy
(np. 3GPP) i stosowania najlepszych praktyk bezpieczerstwa. Dodatkowo docho-
dza:

2.3.1. Ryzyko ekonomiczne - gdyby sieci 5G byty niedostepne dla kluczowych przed-
siebiorstw bgdz wykorzystane do zbieranie danych o ich dziataniu (szpiego-
stwo przemystowe).



2.3.2. Ryzyko w obszarze porzadku publicznego (gdyby zaktécone byto dziatanie sieci
5G wspierajgcej ustugi krytyczne: policje, stuzby, obstuge numeru 112 itp).

2.3.3. W przysztosci moze dotyczyé takze kontroli ruchu drogowego, kolejowego i
autonomicznych pojazdow).

2.4. Zagrozenia dla bezpieczeristwa narodowego RP w stanie kryzysu (dziatania hybry-
dowe) i wojny:

2.4.1. Ingerencja w wewnetrzne sprawy RP poprzez:

e Ryzyko utraty poufnosci przesytanych danych
e Ryzyko ingerencji w integralnos¢ przesytanych danych
e Ryzyko czasowej i/lub permanentnej utraty ustug cyfrowych.
2.4.2. Utrata zdolnosci do wykonywania operacji militarnych w srodowisku tzw.
smart city.
2.4.3. Utrata zdolnosci do interoperacyjnosci w ramach wspétdziatania z wojskami

NATO.

3. Ryzyka nietechniczne zwigzane z wdrozeniem sieci 5G

Istniejg pewne czynniki ryzyka, ktérym nie mozna zapobiec wytacznie srodkami technicz-
nymi. Szkoda moze by¢ rowniez spowodowana lub utatwiona przez tzw. ,ztosdliwych wta-
jemniczonych” (malicious insiders). Wtajemniczeni mogg by¢ tymi, ktérzy majg dostep do
elementodw sieci i jej funkcji kontrolnych lub maja gteboka wiedze na temat technologii
stosowane] w terenie oraz sposobu jej dziatania lub obu tych kwestii. Mogg to by¢ pra-
cownicy lub konsultanci operatoréw sieci, najemcy i partnerzy operatora sieci, dostawcy
technologii lub dostawcy ustug zarzgdzanych lub podwykonawcy firm telekomunikacyj-
nych. , Ztosliwy wtajemniczony” moze by¢ w stanie naruszaé prywatnosé, manipulowad i
wprowadzac informacje i dane do sieci, wzig¢ czesciowg kontrole nad siecig 5G.

4. Rekomendacje dotyczace budowy cyberbezpiecznej sieci 5G w Polsce

4.1. Wprowadzenie obowigzku prawnego i etycznego natozonego na operatoréw sieci
telekomunikacyjnych, sprzedawcow i dostawcédw ustug opartych na 5G, ktérzy sg
Swiadomi zagrozen zwigzanych z cyberbezpieczenstwem, do podejmowania
wszelkich odpowiednich krokédw w celu zminimalizowania tego ryzyka, opierajac
sie na standardowych funkcjach bezpieczeristwa i dostepnych rozwigzaniach do-
datkowych.

4.2. Ciagta kontrola bezpieczenistwa i monitorowanie konfiguracji zabezpieczen oraz
polityki bezpieczenstwa podmiotow zaangazowanych w budowe, utrzymanie i
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4.8.

wsparcie sieci 5G. Jest to bowiem srodowisko bardzo dynamicznie rozwijajace sie,
gdzie konfiguracja moze sie zmieniaé bardzo czesto.

Operatorzy powinni przeprowadzi¢ ocene ryzyka uzasadniajgca przyjete decyzje
dotyczgce bezpieczenstwa. Zgtaszanie takich decyzji moze réwniez stanowié¢ czes¢
wymogow regulacyjnych. Dzi$ dostawcy sg zobowigzani do wdrozenia obowigzko-
wych funkcji zabezpieczen zdefiniowanych przez 3GPP (3rd Generation Partners-
hip Project). Jednak z réznych powoddw (np. ograniczenia budzetu operatora,
rézne przepisy w roznych krajach, ¢wiczenia zwigzane z akceptacjg ryzyka) niekto-
rzy operatorzy sieci nie uzywaja lub nie konfigurujg dostepnych funkcji bezpie-
czenstwa, ostabiajgc tym samym bezpieczenstwo sieci. Moze to narazié sie€ i jej
uzytkownikéw na niepotrzebne ryzyko.

Wprowadzenie oceny wiarygodnosci operatorow oraz dostawcéw sieci 5G i do-
stawcow sprzetu dla sieci 5G — ocena mozliwych zaleznosci natury prawnej, orga-
nizacyjnej i finansowej.

Obowigzkowe przestrzeganie systemow gwarancji technicznych oceniajgcych cykl
zycia bezpieczenstwa w danej organizacji. Preferowane sg globalne lub co naj-
mniej regionalne systemy certyfikacji. Pozwoli to promowad innowacje i zmniej-
szy¢ koszty ogdlne. GSMA NESAS to obiecujacy program, ktéry moze stac sie jed-
nym z takich globalnych systemodw certyfikacji wykorzystujgcych standardy 3GPP.
Nie zaleca sie tworzenia nowych systemodw certyfikacji, ktére mogtyby okazad sie
bardzo kosztowne dla polskiego rynku.

Zalecamy rozwazenie oceny zabezpieczen (i potencjalnej certyfikacji), aby ustali¢
podstawe bezpieczenstwa cybernetycznego dla wszystkich graczy rynku 5G. Ana-
liza obejmowataby procesy projektowania, budowy, wdrazania i utrzymania pro-
duktow. Certyfikacja moze byé przeprowadzona przez licencjonowanych audyto-
row zewnetrznych.

Ocena kluczowych komponentow w infrastrukturze sieci krytycznej. Zaawanso-
wana ocena oparta na produktach jest zalecana tylko dla elementéow krytycznych,
ktdre majg wieksze narazenie na zagrozenie i powazny wptyw na infrastrukture,
gdy zostang skutecznie zaatakowane. Istnieje kilka schematow oceny do wykona-
nia tej funkcji (np. ISO 15408).

Wybor zaufanych partnerow. Wazna jest zdolnos¢ dostawcy do zapewnienia i
utrzymania bezpiecznego sprzetu i godnego zaufania oprogramowania. Dostawcy
powinni wykazywac przejrzystos¢ praktyk bezpieczenstwa i usuwacé wady w
swoim wiasnym kodzie, a takze w odpowiednich systemach stron trzecich w od-
powiednim czasie. Ponadto wykrywanie i dzielenie sie incydentami i lukami w za-
bezpieczeniach musi by¢ zarzadzane i obstugiwane miedzy operatorami, rzagdem i
dostawcami.



4.9. Rozwdj dziatalnosci badawczo-rozwojowej i innowacyjnej w obszarze 5G — Rza-
dowe badania zlecone dla panstwowych instytutéw badawczych, np. NASK, Insty-
tut tacznosci. Wybrani dostawcy technologii 5G powinni w Polsce rozwija¢ swoje
R&D, wspdtpracowacd z uczelniami/instytutami badawczymi oraz korzystac z pol-
skich rozwigzan.

4.10. Wsparcie dla start-upoéw dziatajgcych w kierunku budowania rozwigzan pomaga-
jacych zwiekszy¢ cyberbezpieczeistwo ustug i rozwigzan opartych na technologii
5G, w ramach np. srodkéw publicznych i inkubatorédw przedsiebiorczosci.

4.11. Rozwazienie powotania panstwowego operatora w oparciu o spétke Skarbu Pan-
stwa, ktory odpowiedzialny bedzie za stworzenie sieci dla potrzeb realizacji ustug
krytycznych.

5. 5G a zdrowie — fakty i mity

W Polsce i na $wiecie toczy sie publiczna dyskusja na temat wptywu promieniowania fal elek-
tromagnetycznych (PEM) na organizm cztowieka. Co jaki$ czas pojawiajg sie np. lokalne pro-
testy mieszkancéw przeciwko stawianiu masztow telefonii komoérkowej w bliskiej odlegtosci
od budynkéw mieszkalnych. W debacie pojawia sie réwniez problem emisji fal z urzadzen
elektronicznych, takich jak smartfony i laptopy czy urzadzenia bezprzewodowe (sie¢ WiFi).
Srodowiska, ktére aktywnie nagtasniajg kwestie emisji promieniowania elektromagnetycz-
nego domagajg sie m.in. ograniczenia rozwoju technologii generujacej pole elektromagne-
tyczne (np. 5G). Pojawiajg sie rowniez postulaty objecia monitoringiem wszystkich stacji ba-
zowych telefonii komdrkowych i stworzenie w dtuzej perspektywie mapy zagrozen dla pa-
cjentdw na wzor map zagrozen w przypadku smogu.

Biorgc pod uwage rozbudowang infrastrukture telekomunikacyjng, planowane wdrozenie
sieci 5G oraz ciggle rozwijajacg sie technologie i pojawianie sie na rynku coraz to nowocze-
snych urzadzen wykorzystujgcych tgcznosc bezprzewodowgq konieczne jest kontynuowanie i
zintensyfikowanie dziatan w Polsce, ktére beda rozwiewaty obawy zwigzane z emisj3 pola
elektromagnetycznego przez urzadzenia elektroniczne.

Obecnie w Polsce dopuszczalne poziomy pdl elektromagnetycznych w srodowisku sg jed-
nymi z najbardziej restrykcyjnych w Unii Europejskiej. To doktadnie 0,1 W/m? dla instalacji
emitujgcych pola w czestotliwosci od 300 Mhz do 300 GHz. Z kolei w 20 innych unijnych pan-
stwach obowigzuje norma wynoszaca 10 W/m?, ktdra jest zgodna z zaleceniem Rady
1999/519/WE z dnia 12 lipca 1999 r. w sprawie ograniczenia narazania ludnosci na pola elek-
tromagnetyczne. To oznacza, ze w Polsce dopuszczalne poziomy emisji sg stukrotnie nizsze.
Podobne poziomy obowigzujg jeszcze jedynie w trzech krajach UE: we Wtoszech, na Litwie i
w Butgarii.

Ponadto w polskim prawie funkcjonuje szereg przepiséw, ktore stuzg zapewnieniu odpo-
wiedniej ochrony zdrowia ludzkiego przed nadmierng emisjg pdl elektromagnetycznych. Sg



to rozwigzania dotyczace m.in. obowigzkéw w zakresie pomiaréw emisji PEM, monitoringu
poziomdw pdl, kontroli wtasciwych organdw i sankcji pienieznych oraz karnych. Ogromng
role odgrywajg wojewddzkie inspektoraty ochrony srodowiska, ktére prowadzg state moni-
toringi poziomoéw poél elektromagnetycznych w srodowisku w 15 punktach pomiarowych w
kazdym wojewddztwie (zmienianych losowo co 3 lata). Co wazne, kontrola ta dotyczy global-
nej emisji pol elektromagnetycznych ze wszystkich instalacji i urzadzen emitujacych te pola, a
nie tylko ze stacji bazowych telefonii komérkowej. Wiele doraznych kontroli instalacji radio-
komunikacyjnych wykonywanych przez WIOS odbywa sie réwniez na wniosek organizacji
spotecznych i lokalnych spotecznosci. Tak rozbudowany system pozwala sadzi¢, ze Polska ma
jeden z najlepiej zbudowanych mechanizméw ochrony przed nadmierng emisjg pdl elektro-
magnetycznych i kontroli tego poziomu. Warto podkresli¢, ze zadne dotychczasowe kontrole
wykonane przez wojewddzkie inspektoraty ochrony srodowiska nie wykazaty przekroczenia
dopuszczalnych pozioméw PEM w Polsce. Potwierdzity to takze inne badania prowadzone
przez polskie instytucje rzgdowe oraz naukowcow.

Mimo wielu badan przeprowadzonych zaréwno na $wiecie, jak i w Polsce, do tej pory nie ma
dowoddw na negatywne skutki zdrowotne wynikajgce z narazenia na fale radiowe na pozio-
mie lub ponizej zalecanych limitéw. Swiatowa Organizacja Zdrowia twierdzi, ze margines
bezpieczenstwa uwzglednia wszystkich cztonkéw populacji, w tym osoby starsze, chore, cie-
zarne i dzieci. WHO juz w 2006 roku przeanalizowata obawy spoteczenistwa i wyrazita opinie,
ze szczegdtowe badania nie wykazaty zadnego zagrozenia zwigzanego z polami radiowymi
wytwarzanymi przez technologie bezprzewodowe. W swoich opracowaniach Organizacja ja-
sno méwi, ze jakakolwiek zachorowalnos$é na nowotwory w poblizu anten jest catkowicie
przypadkowa.

Do tej pory najszerzej zakrojonymi badaniami nad mozliwym zwigzkiem miedzy uzywaniem
telefonu komérkowego a zagrozeniem rakiem mozgu byt projekt INTERPHONE w 2000 r. To
miedzynarodowe badania kliniczno-kontrolne nowotwordéw w zwigzku z uzytkowaniem tele-
fonu komérkowego zostato czeSciowo dofinansowany ze srodkéw unijnych na kwote 3,85
mlin EUR z programu "Jako$¢ zycia i zarzadzanie zywymi zasobami". W badaniu wzieto udziat
ponad 5000 osdb chorych na raka z 13 krajéw. W skfad grupy kontrolnej weszto 7.000 oséb
zdrowych. Mimo ogromnej skali, badania nie przyniosty jednoznacznych wynikow. W ramach
projektu INTERPHONE nie doszukano sie oznak podwyzszonego ryzyka zachorowania na opo-
niaka wsrdd uzytkownikéw telefonéw komdrkowych. Stwierdzono, ze konieczne sg dalsze
badania.

Nalezy réwniez zwrdci¢ uwage na badania przeprowadzone przez polskich naukowcéw z Uni-
wersytetu Jagielloriskiego: prof. Eugeniusza Rokite i dra Grzegorza Tatonia?. Sprawdzili oni
faktyczne efekty dziatania PEM na organizm cztowieka i przeanalizowali dotychczasowe ba-

2 7rddto: Aspekty medyczne i biofizyczne promieniowania



https://www.gov.pl/documents/31305/198769/zal.3.-aspekty_medyczne_i_biofizyczne_promieniowania_elektromagnetycznego_o_czestotliwosci_radiowej.pdf/750cb202-404f-c96d-677f-24f1786ca9e4

dania oraz opracowania naukowe na ten temat. Ich zdaniem jedynym potwierdzonym efek-
tem oddziatywania pél elektromagnetycznych na cztowieka jest tylko podniesienie tempera-
tury uktadu biologicznego. Wedtug nich, pomimo wielu zakrojonych na szeroka skale badan
epidemiologicznych, nie ma podstaw do tego, aby jednoznacznie powigza¢ PEM ze wzrostem
zachorowalnosci na nowotwory mézgu, gtowy i okolic szyi na skutek zwiekszonej ekspozycji
na pole elektromagnetyczne, np. z telefonéw komdrkowych.

Nie ma tez dostatecznych dowoddéw potwierdzajgcych zwigzek pomiedzy ekspozycjg na PEM
a nadwrazliwoscig elektromagnetyczng. W licznych polskich i Swiatowych badaniach nie
stwierdzono czestszego wystepowania u uzytkownikéw smartfonéw symptomow zgtasza-
nych przez osoby, ktére same okreslajg sie jako ,nadwrazliwe elektromagnetycznie”. Wiek-
szos$¢ autordw prac naukowych w tym aspekcie sugeruje, ze w przypadku nadwrazliwosci
elektromagnetycznej przewazajg raczej czynniki psychologiczne. Rozlegte badanie epidemio-
logiczne zwigzane z elektrowrazliwoscia przeprowadzono w 2015 r. w Holandii na 6 tysigcach
uczestnikdw. Okazato sie, ze nie istnieje istotna korelacja miedzy pacjentami samookreslaja-
cymi sig jako elektrowrazliwi a ekspozycjg na PEM. Autorzy sugerujg istnienie czynnikow psy-
chologicznych w przypadku nadwrazliwosci i twierdza, ze moze tutaj dziata¢ efekt nocebo.
Wydaje sig, ze nie istnieje zwigzek przyczynowo skutkowy — co potwierdza przeglad litera-
tury na ten temat — pomiedzy subiektywnie okreslanym samopoczuciem a ekspozycjg na RF
EMF, bez wzgledu na to, czy badani uwazajg sig za nadwrazliwych na RF EMF, czy tez nie.

Ze wzgledu na fakt, ze mamy do czynienia ze stosunkowo nowym zjawiskiem i z nowymi
technologiami, najlepszym rozwigzaniem jest zachowanie ostroznosci i prewencja. Jedynie
rzetelna edukacja, informacja i dialog z réznymi grupami spotecznymi moze zniwelowac po-
jawiajgce sie niepewnosc, niepokdj i strach przed wykorzystywaniem urzgdzen emitujgcych
pole elektromagnetyczne i blokowaniem rozwoju wspoéfczesnych technologii. Najlepszym
sposobem na redukcje narazenia spofeczenistwa na ekspozycje fal elektromagnetycznych
emitowanych z urzagdzen elektronicznych jest edukacja obywateli — np. poprzez kampanie w
mediach mdéwigcg o faktach i mitach dotyczgcych PEM i 5G. Warto, by edukacja byta wsparta
przez psychologa spotecznego.

Jozef Orzet
Przewodniczgcy Rady
/podpisano elektronicznie/

Warszawa, wrzesient 2019 r.



		2019-09-06T01:38:18+0200




