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O PUBLIKACIJI

Niniejsze opracowanie BSI TR-03116-4_wer. 1.0_PL, Specyfikacja kryptograficzna
projektow realizowanych przez organizacje: Metody komunikacji w aplikacjach, stanowi

ttumaczenie publikacji Technische Richtlinie BSI TR-03116-4, Kryptographische

Vorgaben fiir Projekte der Bundesregierung, i zostato opracowane za zgoda

Bundesamtes fiir Sicherheit in der Informationstechnik (BSI). Wykorzystane moze by¢
do celéw zgodnych z prawem i niekomercyjnych, ktére stuzg interesom

bezpieczenstwa technologii informacyjnych (Terms and conditions of use).

Przytaczane i cytowane w publikacji przepisy, okolniki, rozporzadzenia wykonawcze,
dyrektywy, normy, standardy, polityki, memoranda itp. odnosz3 sie, o ile nie zaznaczono
inaczej, do prawodawstwa i rynku niemieckiego. Jezeli cytowany fragment ma
przetozenie lub odpowiednik w polskim porzadku prawnym lub normalizacyjnym,

woweczas informacje te wskazane sg bezposrednio w tekscie lub w przypisach.

W publikacji postuzono sie pojeciami zdefiniowanymi w oryginalnej (niemieckiej) wersji

dokumentu, na podstawie ktérego powstaty niniejsze zalecenia.

Tam, gdzie to byto mozliwe i nie budzito kontrowersji, nazwy rél i kluczowych
uczestnikdw procesu zarzadzania ryzykiem zostaty podane w jezyku polskim.
Pozostate role i funkcje zostaty przedstawione w jezyku angielskim?. Do wszystkich

tych rél / funkcji zastosowano akronimy terminologii angielskiej.

Terminologia angielska i akronimy wystepujace w publikacji zdefiniowane sa

w dokumencie Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.

Podmioty, urzadzenia lub materiaty o charakterze komercyjnym prezentowane sa

w niniejszym dokumencie w celu odpowiedniego opisania procedury lub koncepcji
eksperymentalnej. Celem ich wskazania nie jest naktanianie do korzystania z ww.
podmiotéw, urzadzen lub materiatow lub ich poparcie. Wskazanie ich nie ma rowniez
na celu sugerowania, ze te podmioty, materiaty lub sprzet sg najlepsze z dostepnych
w danej dziedzinie. Taka identyfikacja nie stanowi rekomendacji, poparcia ani nie ma
na celu sugerowania, ze dane podmioty, materiaty lub urzadzenia sg bezwzglednie

najlepsze z dostepnych dla osiggniecia danego celu.

1 Kluczowi uczestnicy zarzgdzania ryzykiem — patrz: Narodowe Standardy Cyberbezpieczenstwa
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1.

WPROWADZENIE

Woytyczna techniczna BSI TR-03116-4 opisuje specyfikacje projektéw realizowanych

przez rzad federalny Republiki Federalnej Niemiec. Wytyczna techniczna dzieli sie na

sze$¢ czesci?:

Czesc 1 wytycznej technicznej opisuje wymogi bezpieczenstwa obowigzujace
w zakresie stosowania metod kryptograficznych w sektorze opieki zdrowotnej
w odniesieniu do uzycia elektronicznej karty zdrowia (eGK), legitymacji pracownika

stuzby zdrowia (HBA) oraz elementéw technicznych infrastruktury telematyczne;j.

Czes¢ 2 opisuje wymogi bezpieczenstwa dotyczace sposobu stosowania metod
kryptograficznych w dokumentach nadrzednych i dokumentach elD opartych na
zasadzie rozszerzonej kontroli dostepu (ang. extended access control), czyli na
chwile obecng paszportu elektronicznego, elektronicznego dowodu osobistego,
elektronicznego potwierdzenia prawa do pobytu, karty elD dla obywateli
unijnych, smart-elD, naklejek kodyfikujgcych zmiany dokumentéw nadrzednych,

naklejek wizowych i potwierdzenia przybycia.

Czes¢ 3 niniejszej wytycznej opisuje wymagania bezpieczenstwa obowigzujace
w zakresie stosowania metod kryptograficznych w infrastrukturze inteligentnych

systeméw pomiarowych w sektorze energetycznym.

Ponizsza cze$¢ 4 wytycznej opisuje wymagania bezpieczenstwa w zakresie
stosowania standardéw komunikacyjnych SSL/TLS, S/MIME, SAML/XML

Security i OpenPGP w aplikacjach organizacji sektora publicznego.

Czes¢ 5 wytycznej opisuje wymagania bezpieczenstwa dotyczace sposobu
stosowania metod kryptograficznych w aplikacjach Secure Element API
(jak np. technicznej infrastrukturze bezpieczenstwa inteligentnych

systemow rejestracyjnych).

N

Czesci 1-3 oraz 5-6 nie majg zastosowania w polskich realiach i nie zostaty opracowane w jezyku
polskim.
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Czesc¢ 6 wytycznej opisuje wymagania bezpieczenstwa dotyczace sposobu
stosowania metod kryptograficznych w infrastrukturze wspoétpracujacych
inteligentnych systeméw zarzadzania ruchem drogowym (ang. cooperative

intelligent transport systems - C-ITS).

Specyfikacje okreslone w niniejszej wytycznej technicznej opieraja sie na prognozach

(por.2 [1]) odnos$nie bezpieczenstwa stosowanych metod kryptograficznych i dtugosci

kluczy na okres 7 lat, do roku 2028 wiacznie. Oznaczenie 2028+ oznacza, ze

zastosowanie okres$lonej metody bedzie najprawdopodobniej dopuszczalne rowniez

po uptywie tego czasu.

Ponizsza wytyczna okresla wymagania wstepne w zakresie stosowania metod

komunikacji. W tym kontekscie rozréznic¢ nalezy proces wtasciwej komunikacji oraz

proces przypisywania tozsamosci uczestnikom komunikaciji:

Rozdziat 2 zawiera specyfikacje dotyczgce sposobdw zabezpieczania

komunikacji przy uzyciu protokotu TLS.

Rozdziat 3 zawiera specyfikacje dotyczgce sposobdw zabezpieczania

komunikacji przy uzyciu protokotu SAML/ XML Security.

Rozdziat 4 zawiera specyfikacje dotyczgce sposobdw zabezpieczania

komunikacji poczta elektroniczng przy uzyciu protokotu S/MIME.

Rozdziat 5 zawiera specyfikacje dotyczace sposobdw zabezpieczania

komunikacji poczta elektroniczng przy uzyciu protokotu OpenPGP.

Rozdziat 6 zawiera specyfikacje w zakresie identyfikacji partneréw
komunikacyjnych. To kontekst aplikacji decyduje o koniecznosci identyfikacji/

uwierzytelnienia jednego lub obydwu partneréw w konkretnym przypadku aplikaciji.

Rozdziat 7 opisuje wymagania obowigzujgce w zakresie generowania,
zapisywania, przetwarzania i usuwania kluczy kryptograficznych. Ponadto

zawiera on zalecenia dotyczace generatoréow liczb losowych.

Por. - poréwnaj.
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2. SPECYFIKACJA SSL/TLS

Protokdt transport layer security (ang transport layer security - TLS), wczesniej znany
jako secure socket layer(ang. secure socket layer - SSL), stuzy do zapewniania
bezpieczenstwa komunikacji w Internecie, np. w potaczeniu z HTTP (HTTPS) lub FTP
(FTPS). Protokét ten umozliwia negocjowanie i nawigzywanie bezpiecznego

potaczenia pomiedzy dwoma komputerami, czyli pomiedzy klientem a serwerem.

Podczas nawigzywania potaczenia (tzw. ang. handshake) obie strony samodzielnie
negocjujg pomiedzy sobg algorytmy szyfrowania i uwierzytelniania (czyli pakiety
szyfrow cipher suite) wykorzystywane w inicjalizowanej sesji, a takze wykorzystywane

w tym celu klucze.

Kolejng czesciag sktadowa procesu nawigzywania potaczenia (ang. handshake) jest oparta

na certyfikacie procedura wzajemnego uwierzytelniania jednego lub obydwu partneréw.

2.1. Specyfikacje ogdlne

Podczas korzystania z protokotu TLS nalezy zawsze przestrzega¢ wymagan i zalecen
opisanych w rozdziale 3 wytycznych technicznych BSI TR-02102-2 [2]. Jakiekolwiek
dopuszczalne réznice lub odstepstwa od zalecern TR-02102-2 s3 wyraznie opisane

w niniejszym dokumencie.

W zakresie stosowanych kluczy kryptograficznych i liczb losowych zastosowanie maja

zalecenia opisane w rozdziale 7 niniejszej wytycznej techniczne;.

W uzasadnionych i wyjatkowych przypadkach oraz w odniesieniu do specjalnych
scenariuszy aplikacji mozna odstapi¢ od niektérych wymagan opisanych w niniejszym
rozdziale, pod warunkiem jednak, ze jest to konieczne w celu zapewnienia

interoperacyjnosci i nie dojdzie do ograniczenia docelowego poziomu bezpieczenstwa.

2.1.1 Wersje TLS i sesji

W celu zapewnienia zgodnosci z niniejsza wytyczna techniczng wymagana jest
obstuga przynajmniej wersji 1.2 [3] protokotu TLS. Zaleca sie obstuge wersji 1.3 [4]
TLS. W momencie nawigzania potgczenia (tzw. handshake) pomiedzy klientami

a serwerami, spetniajgcymi wymagania niniejszej wytycznej technicznej, ustala sie
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zawsze jedng z wymienionych wers;ji protokotu TLS. Nie wolno uzywa¢ starszych

wersji SSL/TLS [5].

Jedna sesja TLS nie powinna trwac dtuzej niz 48 godzin. Dotyczy to réwniez

przypadkéw korzystania z funkcji wznowienia sesji (ang. session resumption).

2.2. Specyfikacja TLS 1.2
2.2.1 Pakiety szyfrow

Pakiet szyfrow w przypadku TLS 1.2 [3] okresla algorytmy stosowane w celu:
) uzgodnienia szyfru,

) szyfrowania pakietéw danych (szyfrowanie strumieniowe/ blokowe, wraz

Z trybem operacyjnym) oraz

) funkcji haszujacej stosowanej w algorytmie HMAC w celu zapewnienia
integralnosci pakietow danych i w celu wykorzystania w roli generatora liczb

pseudolosowych (powyzej wers;ji TLS 1.2).

Kompletna lista wszystkich okreslonych pakietéw szyfrow z odnosnikiem do
wybranych specyfikacji jest dostepna w punkcie [6].

2.2.1.1. Klienci TLS

Tabela 1 wymienia wigzace pakiety szyfrow, ktére obstugiwaé powinny programy
klientow. Ponadto klienci TLS obstugiwa¢ powinni pozostate pakiety szyfrow zalecane

w punkcie [2].

Pakiety szyfrow Obstugiwane od | Obstugiwane do
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 | 2013 2026
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 2013 2026
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 | 2015 2028+
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 2015 2028+

Tabela 1 Minimalny zakres pakietéw szyfréw obstugiwany przez klientéw TLS
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Jesli obstugiwane beda pakiety szyfrow, ktérych obstuga wynika z regulacji
przej$ciowych zgodnie z [2], rozdziat 3.3.1.4, to pakiety takie oferowane muszg by¢
przez klientow TLS w ramach powitania z klientem z nizszym priorytetem niz pakiety

szyfrow zalecane standardowo w [2].

2.2.1.2. SerwerTLS

Serwery TLS muszg posiadac przynajmniej jeden certyfikat zawierajacy klucz publiczny
szyfrowania ECDSA lub RSA%. Jedli serwer TLS nie posiada dwdch certyfikatow, tzn. posiada
po jednym certyfikacie dla kazdego typu klucza, to zaleca sie stosowanie kluczy ECDSA.

Serwery TLS musza wigzgco obstugiwac co najmniej jeden z pakietéw szyfrow
wymienionych w tabeli 2. Ponadto serwer obstugiwac powinien dodatkowe pakiety

szyfrow zalecane w [2].

Pakiety szyfrow Obstugiwane od | Obstugiwane do

Serwer TLS z certyfikatem ECDSA

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 | 2013 2026

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 | 2015 2028+

Serwer TLS z certyfikatem RSA

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 2013 2026

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 2015 2028+

Tabela 2 Minimalny zakres pakietéw szyfréw obstugiwany przez serwery TLS

Jesli obstugiwane s3 pakiety szyfréow, ktorych obstuga wynika z regulacji przejsciowych
zgodnie z [2], rozdziat 3.3.1.4, to pakiety takie oferowane powinny by¢ przez serwery

TLS z nizszym priorytetem niz pakiety szyfréw zalecane standardowo w [2].

2.2.1.3. Przypadkiszczegdlne
Jesli uzywane sg zestawy szyfrow zwigzane z aplikacja, w ktérych oprécz

uwierzytelniania serwera TLS za pomoca certyfikatéw, wstepnie wymieniane dane

4 Patrz réwniez rozdziat 6.1.
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(klucz wstepny; ang. pre-shared-key - PSK) sq zawarte w uwierzytelnianiu i
uzgadnianiu klucza, musi by¢ obstugiwany co najmniej zestaw szyfréw zgodnie z

tabela 3.

Pakiety szyfrow Uzycie do

TLS_RSA_PSK_WITH_AES_128_CBC_SHA256 2028+

Tabela 3 Pakiety szyfrow z kluczem wspétdzielonym pre-shared-key

Jesli w odniesieniu do konkretnej aplikacji wykorzystywane sa pakiety szyfréw oparte

wytacznie na PSK, to zapewni¢ nalezy obstuge pakietéw szyfrow z tabeli 4.

Pakiety szyfrow Uzycie do

TLS_ECDHE_PSK_WITH_AES_128_CBC_SHA256 2028+

Tabela 4 Pakiety szyfrow oparte na certyfikatach i kluczu wspoétdzielonym

pre-shared-key

Zaleca sie zapewnienie obstugi pozostatych pakietéw szyfrow, zalecanych dla danego

przypadku aplikacji zgodnie z [2] przynajmniej po stronie serwera.

Jesli obstugiwane s pakiety szyfrow, ktérych obstuga wynika z regulacji
przejsciowych zgodnie z [2], rozdziat 3.3.1.4, to pakiety takie muszg by¢
wykorzystywane przez klientdw i serwery z nizszym priorytetem niz pakiety szyfrow

zalecane standardowo w [2].

2.2.2 Parametry domeny
W przypadku krzywych eliptycznych mozna uzywac tylko krzywych nazwanych (ang.

named curve) - (patrz [6]), aby zapobiec atakom za pomoca niezweryfikowanych

wartosci parametrow domeny.
Krzywe eliptyczne brainpool/nalezy wykorzystywacd z najwyzszym priorytetem.

Tabela 5 wymienia minimalny zakres obstugiwanych krzywych eliptycznych w sposéb wigzacy.
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Krzywe eliptyczne Obstugiwane od Obstugiwane do
secp256r1 (nr IANA 23) 2015 2028+
brainpoolP256r1 (patrz [7], nr IANA 26) 2016 2028+

Tabela 5 Minimalny zakres obstugiwanych krzywych eliptycznych

Ponadto zaleca sie zapewnienie obstugi pozostatych krzywych eliptycznych
zalecanych w [2] przynajmniej po stronie serwera. W odréznieniu do TR-02102-2 do
roku 2021 wtacznie wykorzystywaé mozna réwniez krzywg eliptyczng secp224rl
(nr IANA 22) pod warunkiem spetnienia pozostatych zalecen odnosnie TLS
zawartych w TR-02102-2.

Klienci TLS muszg uzywac rozszerzenia Supported-Groups lub Supported-Elliptic-
Curves2?, aby przekazaé serwerowi wspierane krzywe eliptyczne. W przypadku
obstugi pakietéw szyfrow opartych na DHE zaleca sie réwniez stosowanie

rozszerzenia grup obstugiwanych zgodnie z [8].

Zaréwno klienci, jak i serwery TLS muszg odmoéwié akceptacji parametréw domeny,
jesli nie spetniajg one wymagan niniejszej wytycznej techniczne;j.

2.2.3 Pozostate specyfikacje

2.2.3.1. Algorytmy podpiséw

Klienci TLS musza stosowac rozszerzenia algorytméw podpisu, aby wyswietlaé pary
algorytméw podpisu i algorytméw haszujacych obstugiwanych w celu weryfikacji
podpisu. Jesli w konkretnej aplikacji dochodzi rowniez do uwierzytelniania klienta TLS,

to serwer TLS podaje obstugiwane algorytmy w wiadomosci z zagdaniem certyfikatu.

Tabela 6 wymienia minimalny zakres obstugiwanych algorytméw w sposéb wigzacy.

Algorytm podpisu Funkcje haszujgce Obstugiwane od Obstugiwane do
ECDSA® SHA-256 2015 2028+
RSA SHA-256 2015 2028+

Tabela 6 Minimalny zakres obstugiwanych algorytmow podpisu

5 Rozszerzenie obstugiwanych krzywych eliptycznych nazywane jest w [8] rozszerzeniem
grup obstugiwanych.

6 Nie dotyczy stosowania pakietéow szyfrow RSA_PSK_*
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W odréznieniu do TR-02102-2 w odniesieniu do algorytméw podpisu stosowad

mozna funkcje haszujacag SHA-224 do roku 2021 wtacznie.

2.2.3.2. Schemat szyfrowania encrypt-then-MAC

Zgodnie z [3] w TLS dane tekstowe sg najpierw zabezpieczane pod wzgledem
integralnosci (MAC), a nastepnie szyfrowane w formie tekstowej i MAC (ang.
MAC-then-Encrypt). W potaczeniu z niezabezpieczonym paddingiem prowadzi to do

atakow Oracle [9].

Zasadniczo preferuje sie stosowanie schematu encrypt-then-MAC lub szyfrowania
uwierzytelnionego [10]. W przypadku schematu encrypt-then-MAC przesytane dane
sg najpierw szyfrowane, a nastepnie zabezpieczane MAC. Dlatego zaleca sie
korzystanie z rozszerzenia encrypt-then-MAC zgodnie z opisem w [11], co znaczy, ze
klienci powinni zapewniac rozszerzenie encrypt-then-MAC w powitaniu klienta (ang.
client-hello), a serwery powinny dobierac¢ albo pakiet szyfrow GCM albo CCM, albo
skorzystac z rozszerzenia encrypt-then-MAC w powitaniu serwera (ang. server-hello).
Jesli stosowana w danym przypadku implementacja TLS obstuguje rozszerzenie

encrypt-then-MAC, to nalezy je zapewnic¢ i wykorzysta¢ zgodnie z [11].

2.2.3.3. Schemat OCSP-stapling

W przypadku TLS wymagana jest w szczegdlnosci weryfikacja certyfikatu serwera
(por. rozdz. 6.1.3). Zasadniczo istniejg rozne sposoby weryfikowania informacji
blokujacych z certyfikatow. Weryfikacja informacji zwrotnych za posrednictwem
OCSP moze spowodowac zwiekszenie ilosci potagczen na przynaleznym CA oraz

problemy z ochrong danych klienta.

Schemat OCSP-stapling to metoda, w ktorej serwer udostepnia bezposrednio
klientowi informacje zwrotne w postaci podpisanych odpowiedzi OCSP ze

znacznikiem czasu podczas nawigzania potgczenia (ang. handshake).
Zaleca sie stosowanie schematu OCSP-stapling zgodnie z [12] (lub [13]).

2.2.3.4. Haszowanie sesji i rozszerzenie extended master secret
Zasadniczo podczas nawigzania potaczenia TLS zgodnie z [3] obliczenia master secrets

wykonywane sg w sposob, ktéry nie wymusza uwzglednienia wszystkich parametrow
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kryptograficznych TLS w obliczeniach. W zaleznosci od stosowanych parametréw
kryptograficznych, brak uwzglednienia danych moze spowodowac atak na sesje TLS

(por. np. atak triple handshake [14]).

Zasadniczo zaleca sie réwniez uwzglednienie specyficznych danych kontekstowych
podczas obliczania kluczy sesji. Dlatego zaleca sie stosowanie rozszerzenia extended
master secret zgodnie z [15]. W tym przypadku parametry kryptograficzne w postaci
haszowania sesji (warto$¢ haszowania dla wszystkich wiadomosci TLS-handshake)

nalezy uwzgledni¢ podczas obliczania rozszerzenia master secrets.

2.3. Specyfikacja TLS 1.3
2.3.1 Tryby nawigzywania potaczenia (handshake)
W przypadku korzystania z TLS 1.3 [4] zapewni¢ nalezy obstuge nastepujacego trybu

nawigzywania potaczenia (ang. handshake):
e (EC)DHE

W celu obstugi funkcji wznowienia sesji, obstugiwany moze by¢ réwniez nastepujacy

tryb nawiagzywania potaczenia (ang. handshake):
. PSK z (EC)DHE
Nie wolno ani wysytaé, ani odbiera¢ danych O-RTT.

2.3.2 Pakiety szyfrow

Pakiet szyfréw w przypadku TLS 1.3 okre$lajg algorytmy stosowane w celu

. uwierzytelnionego szyfrowania pakietéw danych (szyfrowanie

strumieniowe/blokowe, wraz z trybem operacyjnym) oraz
o funkcji haszowania wyprowadzania klucza.

Kompletna lista wszystkich okreslonych pakietéw szyfrow z odnos$nikiem do

wybranych specyfikacji jest dostepna w punkcie [6].

W przypadku korzystania z TLS 1.3, klienci i serwery TLS powinny obstugiwaé co

najmniej pakiety szyfréw wymienione w tabeli 7.
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Pakiety szyfrow Uzycie do

TLS_AES_128_GCM_SHA256 2028+

Tabela 7 Minimalny zakres obstugiwanych pakietéw szyfréw

Zaleca sie zapewnienie obstugi pozostatych pakietéw szyfrow, zalecanych dla danego

przypadku aplikacji zgodnie z [2] przynajmniej po stronie serwera.

2.3.3 Parametry domeny

W przypadku TLS 1.3 i stosowania krzywych eliptycznych uzy¢ nalezy krzywych
nazwanych (patrz [6]), aby zapobiec atakom przez niezweryfikowane stabe parametry
domeny. Klienci i serwery TLS powinno obstugiwaé co najmniej krzywe eliptyczne

wymienione w tabeli 8.

Krzywe eliptyczne Uzycie do

secp256r1 (nr IANA 23) 2028+

brainpoolP256r1tls13 (patrz [16], nr IANA 31) 2028+

Tabela 8 Minimalny zakres obstugiwanych krzywych eliptycznych

Ponadto zaleca sie zapewnienie obstugi pozostatych krzywych eliptycznych

zalecanych w [2] przynajmniej po stronie serwera.

2.3.4 Algorytmy podpiséw

2.3.4.1. Algorytmy podpiséw na potrzeby handshake

W przypadku korzystania z protokotu TLS 1.3, klienci TLS musza korzystac

z rozszerzenia algorytmoéw podpisu w celu wyswietlenia obstugiwanych algorytmoéw
podpiséw do weryfikacji podpiséw serwera w ramach procesu nawigzywania

potaczenia handshake.

W tym celu klienci i serwery TLS powinni obstugiwac co najmniej algorytmy podpisu

wymienione w tabeli 9.
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Algorytm Uzycie do
ecdsa secp256r1 sha256 2028+
ecdsa brainpoolP256r1tls13 sha256 2028+
rsa_pss_rsae_sha256 2028+
rsa_pss_pss_sha256 2028+

Tabela 9 Minimalny zakres obstugiwanych algorytmoéw podpisu

2.34.2.

Algorytmy podpisu uzywane do weryfikacji certyfikatow

W przypadku korzystania z TLS 1.3, klienci TLS muszg korzysta¢ z rozszerzenia

certyfikatow algorytmow podpisu w celu wyswietlenia obstugiwanych algorytmoéw

podpiséw stuzacych do weryfikacji podpisow.

W celu weryfikacji certyfikatu klienci i serwery TLS powinny obstugiwac co najmniej

algorytmy podpisu wymienione w tabeli 10.

Algorytm Uzycie do

rsa pkcsl sha256 2025

rsa pkcsl sha384 2025

rsa pss rsae sha256 2028+
rsa pss rase sha256 2028+
rsa pss rsae sha384 2028+
ecdsa secp256r1 sha256 2028+
ecdsa brainpoolP256r1tls13 sha256 2028+
ecdsa secp384r1 sha384 2028+
ecdsa brainpoolP384r1tls13 sha384 2028+

Tabela 10 Minimalny zakres obstugiwanych algorytméw podpisu do weryfikacji certyfikatu
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3. SPECYFIKACJA SAML/XML SECURITY

Extensible markup language (XML) to standard W3C stuzacy do przedstawiania
danych ustrukturyzowanych hierarchicznie, ktory jest uzywany w aplikacjach
takich jak SOAP (ang. simple object access protocol) lub SAML (ang. security

assertion markup language).

Zabezpieczenie kryptograficzne wiadomosci XML lub ich czesci opiera sie na
standardzie XML Security (podpisie XML i szyfrowaniu XML). Protokot
XML Security umozliwia bezpieczng identyfikacje partneréw komunikacyjnych

i pozwala na:
° zapewnienie poufnosci oraz
) autentycznosci i integralnosci wiadomosci.

XML Security umozliwia zabezpieczanie zaréwno wybranych tresci wiadomosci, jak
i catych wiadomosci. To aplikacja decyduje o tym, ktore tresci beda szyfrowane lub

podlega¢ bedg uwierzytelnieniu.

Identyfikacja partneréw komunikacyjnych odbywa sie zwykle za pomocg certyfikatow
X.509. Zaufana wymiana moze opierac sie na PKI i by¢ realizowana przez tancuch
certyfikatow lub podpisane metadane albo przez dwustronng wymiane kluczy. Nalezy

przestrzegac specyfikacji z rozdziatu 6.

3.1. Wersje
Do podpisywania stosowac nalezy podpis XML zgodnie z [17], a do szyfrowania
szyfr XML zgodnie z [18]. Metody obstugiwane lub stosowane w poszczegdinych

przypadkach sg opisane ponize;j.

3.2 Funkcje haszujace
W schemacie XML security stosuje sie funkcje haszujace do réznych celow, takich
jak podpisy cyfrowe lub wyprowadzanie kluczy. W tym celu nalezy zastosowac

funkcje haszowania z tabeli 11.
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Metoda Minimalna dtugos¢ wynikowa Uzycie do
SHA-2 [19] 224 2022
256 2028+

Tabela 11 Funkcje haszujace dla XML security

3.3. Podpis XML

3.3.1 Podpisy

Do podpisywania danych w ramach XML security nalezy uzy¢ jednej z metod

podpisywania wymienionej w tabeli 12.

Metoda Minimalna dtugos¢ klucza Uzycie do
RSASSA-PSS [20] 2048 2022
3072 2028+
ECDSA [21], [19] 224 2022
256 2028+

Tabela 12 Metody podpisywania w XML security

3.4. Szyfrowanie XML

Jesli dane podczas transmisji sg szyfrowane za pomocg XML security, to uzy¢ nalezy

w tym celu hybrydowego systemu kryptograficznego. W przypadku tym analogicznie

do rozdziatu 4.4 stosuje sie klucz publiczny odbiorcy do szyfrowania kluczy sesji

(szyfrowanie klucza), a wiasciwe pakiety danych sa szyfrowane (szyfrowanie tresci)

przy uzyciu symetrycznych metod szyfrowania. Przynalezny klucz szyfrowania tresci

nalezy wygenerowac losowo dla kazdej transmisji.

3.4.1 Szyfrowanie tresci

Do szyfrowania tresci uzy¢ nalezy metody wymienionej w tabeli 13.

Metoda

Minimalna dtugos¢ klucza

Uzycie do

Tryb AES GCM [18]

128

2028+

Tabela 13 Szyfrowanie tresci w XML security
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3.4.2 Szyfrowanie klucza

Szyfrowanie klucza realizowane jest albo za pomocg transportu klucza (ang. key

transport) albo uzgadniania klucza (ang. key agreement.

3.4.3 Transport klucza

Do transportu klucza nalezy uzy¢ metody z tabeli 14.

Metoda

RSAES-OAEP [18]

Minimalna dtugos¢ klucza Uzycie do
2048 2022
3072 2028+

Tabela 14 Transport klucza w

3.4.3.1.

Uzgadnianie klucza

XML Security

Do uzgadniania klucza nalezy uzy¢ metody z tabeli 15. Do uzgadniania klucza nalezy

uzy¢ funkcji haszujacej zgodnie z rozdziatem 3.2.

Metoda

Minimalna dtugos¢ klucza

Uzycie do

Uzgadnianie klucza

ECDH [18] 224 2022
256 2028+

Algorytm key-wrap

AES-Wrap [18] 128 2028+

Tabela 15 Uzgadnianie klucza

3.5. Krzywe eliptyczne

w XML security

W przypadku korzystania z krzywych eliptycznych mozna uzywaé wytacznie krzywych

nazywanych (ang. named curves), w celu ochrony przed atakami przez

nieweryfikowalne stabe parametry domeny. W. Nalezy uzywac krzywych nazwanych

(patrz [6]) zgodnie z tabelg 16.

Krzywe eliptyczne

Uzycie do

BrainpoolP224r1 [22]

2022

BrainpoolP256r1 [22]

2028+
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Krzywe eliptyczne Uzycie do
BrainpoolP384r1 [22] 2028+
BrainpoolP512r1 [22] 2028+
NIST Curve P-224 2022
NIST Curve P-256 2028+
NIST Curve P-384 2028+
NIST Curve P-521 2028+

Tabela 16 Krzywe eliptyczne w XML security

Zaleca sie stosowanie krzywych brainpool.

3.6.

Minimalne wymagania dotyczace interoperacyjnosci

W celu zapewnienia zgodnosci z niniejsza wytyczng techniczng wymagana jest

obstuga przynajmniej nastepujacych metod:

) Funkcja haszujaca:

v

SHA-256 z URI http://www.w3.0rg/2001/04/xmlenc#sha256 [23]

) Metoda podpisu:

v

ECDSA z URI http://www.w3.0rg/2001/04/xmldsig-more#ecdsa-sha256 [24]

. Szyfrowanie tresci:

v

AES-128 (tryb GCM) z URI http://www.w3.0org/2009/xmlenc11#aes128-gcm

[23]

. Szyfrowanie klucza:

v

v

v

ECDH z URI http://www.w3.0rg/2009/xmlenc11#ECDH-ES [23]
Key Wrap AES-128 z URI http://www.w3.0rg/2001/04/xmlenc#kw-aes128 [23]

Key Derivation ConcatKDF z URI
http://www.w3.0rg/2009/xmlenc11#ConcatKDF [23]

Ponadto wymagana jest obstuga krzywych eliptycznych BrainpoolP256r1 i NIST
Curve P-256 dla metody ECC.
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3.7. Wymagania przejsciowe

W odréznieniu od wymienionych powyzej wymagan w aplikacjach istniejgcych

w uzasadnionych przypadkach wyjatkowych dopuszczalne s3 regulacje przejsciowe

zgodnie z tabelg 17.

Odstepstwo Zastosowanie Zalecenie

maksymalnie do

Podpis

RSASSA-PKCS1-v1_5 2022 Migracja do RSASSA-PSS

lub ECDSA

Szyfrowanie tresci

Tryb AES CBC Migracja do trybu AES
2020 GCM

Tabela 17 Wymagania przejsciowe dla XML security

W przypadku ich stosowania nalezy zapewni¢ odpowiednie $rodki zaradcze przeciwko

atakom z wybranym szyfrogramem (por. [25], [26], [20]).

Niezaleznie od podanego maksymalnego terminu uzycia, zaleca sie jak najszybszg migracje.
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4. SPECYFIKACJA S/MIME

Rozszerzenia secure/multipurpose internet mail extension (S/MIME) to standard IETF
stuzacy do kryptograficznego zabezpieczania wiadomosci typu MIME, takich jak
e-maile. Umozliwiaja one cyfrowe podpisywanie, szyfrowanie i kompresowanie

wiadomosci MIME.

W tym celu stosowane s3 klucze publiczne do szyfrowania danych lub weryfikacji
podpiséw. Przypisany klucz prywatny stosuje sie do ponownego odszyfrowania
zaszyfrowanych danych lub do sktadania podpiséw. Klucz prywatny jest poufny

i nalezy go chronic¢ przed dostepem oséb nieupowaznionych za pomoca odpowiednich

srodkéw, takich jak hasto, ktére powinno by¢ znane tylko wtascicielowi klucza.

S/MIME bazuje na standardzie CMS [27] i korzysta ze struktury danych CMS
SignedData, EnvelopedData i CompressedData w celu zapisywania danych, ktére maja

by¢ zabezpieczone w kontenerze.

W przypadku S/MIME uwierzytelnianie partneréw komunikacyjnych opiera sie na PKI
za posrednictwem certyfikatéw X.509. Muszg by¢ one wystawione przez jednostke
certyfikacyjng, aby zapewnié petne zaufanie partneréw komunikacyjnych odnosnie

certyfikatow. Nalezy przestrzegac specyfikacji z rozdziatu 6.

4.1. Wersje
S/MIME jest dostepne w kilku czesciach i wersjach:

. zaleca sie korzystanie z wersji S/MIME 4.0. RFC 8551 [28] okre$la format
wiadomosci, a RFC 8550 [29] obstuge certyfikatu S/MIME 4.0.

. Wersje S/MIME 3.2 ([30], [31]) mozna dalej stosowac w istniejgcych aplikacjach,
pod warunkiem spetnienia wymagan niniejszych wytycznych technicznych
dotyczacych stosowanej kryptografii. Wersje S/MIME 3.1 ([32], [33]) mozna
stosowac w istniejacych aplikacjach do konca roku 2022, pod warunkiem
spetnienia wymagan niniejszych wytycznych technicznych dotyczacych

stosowanej kryptografii.

. Innych niz wymienione powyzej wersji S/MIME nie wolno stosowac.
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4.2. Funkcje haszujace
S/MIME korzysta z funkcji haszujacych w szczegdlnosci do podpisywania wiadomosci,

a takze do uzgadniania kluczy.

W tym celu nalezy zastosowac funkcje haszujaca z tabeli 18.

Metoda Minimalna dtugos¢ wynikowa Uzycie do
SHA-2 [19] 224 2022
256 2028+
512 2028+

Tabela 18 Funkcje haszujace dla S/MIME

4.3. Podpisy

W celu generowania podpiséw przy pomocy S/MIME nalezy uzy¢ jednej z metod

podpisywania zgodnie z tabelg 19.

Metoda Minimalna dtugos¢ klucza Uzycie do
RSASSA-PSS [34] 2048 2022
3072 2028+
ECDSA [21], [19] 224 2022
256 2028+

Tabela 19 Metody podpisywania dla S/MIME

44. Szyfrowanie

S/MIME korzysta z hybrydowego systemu kryptograficznego w celu szyfrowania

wiadomosci. Szyfrowanie wtasciwych pakietéw danych (szyfrowania tresci) odbywa

sie w ramach symetrycznej metody szyfrowania. Przynalezny klucz sesji (ang. session

key)jest generowany losowo, a klucz publiczny odbiorcy jest wykorzystywany do

szyfrowania kluczy sesji (ang. key encryption).

44.1 Szyfrowanie tresci

Do szyfrowania tresci uzy¢ nalezy metody wymienionej w tabeli 20.
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Metoda Minimalna dtugos¢ klucza Uzycie do
AES CBC-Mode [35] 128 2025
Tryb AES GCM [28] 128 2028+

Tabela 20 Szyfrowanie tresci w S/MIME

44.2 Szyfrowanie klucza

W zaleznosci od zastosowanej kryptografii, klucz szyfrowania tresci jest szyfrowany
asymetrycznie bezposrednio za pomocg klucza publicznego odbiorcy (transport
klucza) lub nadawca generuje efemeryczng pare kluczy i generuje klucz symetryczny
(uzgadnianie klucza) na jego podstawie oraz na podstawie klucza publicznego
odbiorcy, ktory nastepnie wykorzystuje sie do symetrycznego szyfrowania klucza

szyfrowania tresci.

Do asymetrycznego szyfrowania klucza za pomocg transportu klucza uzywac nalezy

metody wymienionej w tabeli 21.

Metoda Minimalna dtugos¢ klucza Uzycie do
RSAES-OAEP [20] 2048 2022
3072 2028+

Tabela 21 Asymetryczne szyfrowanie klucza przy pomocy transportu klucza w S/MIME

Do symetrycznego szyfrowania klucza metoda uzgadniania klucza uzy¢ nalezy metody

wymienionej w tabeli 22.

Metoda Minimalna dtugos¢ klucza Uzycie do

Uzgadnianie klucza

ECDH [21] 224 2022

256 2028+

Algorytm key-wrap

AES-Wrap [35] 128 2028+

Tabela 22 Symetryczne szyfrowanie klucza przy pomocy uzgadniania klucza w S/MIME
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Do uzgadniania klucza symetrycznego w celu szyfrowania klucza za pomocg DH lub

ECDH nalezy zastosowac funkcje haszujaca wymieniong w tabeli 18. Dodatkowo do

uzgadniania klucza wykorzystaé nalezy dodatkowe dane efemeryczne.

4.5. Krzywe eliptyczne

W przypadku korzystania z krzywych eliptycznych mozna uzywac wytacznie krzywych

nazywanych (ang. named curves), w celu ochrony przed atakami przez

nieweryfikowalne stabe parametry domeny. Nalezy uzywac krzywych nazwanych

(patrz [6]) zgodnie z tabelg 23.

Krzywe eliptyczne Uzycie do

BrainpoolP224r1 [22] 2022
BrainpoolP256r1 [22] 2028+
BrainpoolP384r1 [22] 2028+
BrainpoolP512r1 [22] 2028+
NIST Curve P-224 2022
NIST Curve P-256 2028+
NIST Curve P-384 2028+
NIST Curve P-521 2028+

Tabela 23 Krzywe eliptyczne w S/MIME

Zaleca sie stosowanie krzywych brainpool.

4.6. Pozostate specyfikacje

o Implementacje S/MIME moga by¢ podatne na ataki z wybranym szyfrogramem

lub inne ataki pokrewne (por. na przyktad [26], [36]): Implementacje szyfrowania

RSA moga stosunkowo czesto wykazywac luki bezpieczenstwa. Do szyfrowania

tresci w S/MIME dotychczas wykorzystywano gtéwnie symetryczne algorytmy

szyfrowania bez zabezpieczania integralnosci. Ponadto implementacje S/MIME

powinny obstugiwaé dowolne rozgatezienia konteneréw podpisu i szyfrowania.

Dla implementacji S/MIME nalezy w zwigzku z tym przewidzie¢ odpowiednie

srodki zaradcze, tak aby ataki takie nie byty mozliwe w praktyce (por. [20]):
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Zasadniczo zaleca sie szyfrowanie uwierzytelnione. Poza tym nie nalezy
stosowac lub wykonywac zadnych aktywnych tresci. Ponadto zaleca sie
zastosowanie dodatkowych srodkéw bezpieczenstwa na poziomie komunikacji
w celu zapobiegania lub wykrywania atakéw z wybranym szyfrogramem, patrz
na przyktad [37] (TLS i DNSSEC/DANE)’.

) Implementacja S/MIME powinna w momencie odebrania podpisane;j
lub wystania zaszyfrowanej wiadomosci S/MIME uruchomic¢ walidacje
uzytych certyfikatow, aby zapobiec atakom z odmowg $wiadczenia
ustugi (ang denial-of-service) w zwigzku z nieprawidtowymi kluczami

o ekstremalnych dtugosciach.

4.7. Minimalne wymagania dotyczace interoperacyjnosci
W celu zapewnienia zgodnosci z niniejszg wytyczng techniczng wymagana jest

obstuga przynajmniej nastepujacych metod:

) Funkcja haszujgca: SHA-256.

. Metoda podpisu: RSASSA-PSS, ECDSA.

. Szyfrowanie asymetryczne: RSAES-OAEP, ECDH.

. Szyfrowanie symetryczne: AES-128 (CBC-Mode, od 2025: GCM-Mode).

Ponadto wymagana jest obstuga krzywych eliptycznych BrainpoolP256r1 i NIST
Curve P-256 dla metody ECC.

4.8. Wymagania przejsciowe
W odrdznieniu od wymienionych powyzej wymagan w aplikacjach istniejgcych
w uzasadnionych przypadkach wyjagtkowych dopuszczalne s3 regulacje przej$ciowe

zgodnie z tabelg 24.

7 Srodki bezpieczenstwa na poziomie transportu sprawdzaja sie réwniez do ochrony danych nagtéwka.
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Odstepstwo

Zastosowanie
maksymalnie do

Zalecenie

Podpis

RSASSA-PKCS1-v1_5 [38], [19]

2022

lub ECDSA

Migracja do RSASSA-PSS

Tabela 24 Wymagania przejsciowe dla S/MIME

W przypadku zastosowania zasad przejsciowych nalezy zapewni¢ odpowiednie $rodki

zaradcze przeciwko atakom z wybranym szyfrogramem (por. [25], [26], [20]).

Metody te mogg by¢ obstugiwane w celu szyfrowania wiadomosci i weryfikacji

podpiséw w istniejacych aplikacjach, o ile jest to konieczne w celu zapewnienia

interoperacyjnosci z istniejgcymi partnerami komunikacyjnymi, ktérzy nie spetniaja

warunkow zgodnosci.

Niezaleznie od podanego maksymalnego okresu stosowania, zaleca sie jak

najszybszg migracje.
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5. SPECYFIKACJA OPENPGP

Pretty good privacy (PGP) to system kryptograficznego zabezpieczania danych,
zwtaszcza wiadomosci e-mail i plikéw. PGP umozliwia cyfrowe podpisywanie

i szyfrowanie danych.

Standard ten polega zasadniczo na uzywaniu przez uzytkownikéw kluczy
publicznych partnera komunikacyjnego do przesytania mu zaszyfrowanych danych
lub do weryfikacji podpisu partnera na danych otrzymywanych od niego. Wytacznie
odpowiedni wtasciciel klucza posiada przynalezne klucze prywatne. Stuzg one do
odszyfrowywania zaszyfrowanych danych lub generowania podpiséw przez

wtasciciela klucza i sg najczesciej chronione hastem.

Uwierzytelnianie partnerow komunikacyjnych bazuje na sieci zaufania (ang. web of
trust). Nalezy przestrzegac specyfikacji z rozdziatu 6. W przypadku standardu
OpenPGP to sami uzytkownicy koncowi ponosza odpowiedzialnos¢ za zapewnienie
zaufania do certyfikatéw, podobnie jak ich zwrot. W tym celu wymagana jest
znaczna wiedza specjalistyczna odnosnie funkcjonowania sieci zaufania, a kontrola
zgodnosci z niezbednymi wymogami w zakresie identyfikacji jest mozliwa tylko

w bardzo ograniczonym zakresie. OpenPGP nalezy uzywaé wiec wytgcznie pod
warunkiem zapewnienia, ze wszyscy uczestnicy posiadajg odpowiednig wiedze i
spetnione sg wszystkie wymagania odnosnie identyfikacji. W takim przypadku

spetni¢ nalezy wymagania niniejszego zatacznika.

Istnieja liczne, czesciowo niekompatybilne wersje standardu PGP.
Standard OpenPGP (opierajacy sie na PGP 5.x) to aktualny miedzynarodowy

standard internetowy [39].

5.1. Wersje
Stosowac nalezy PGP w wersji standaryzowanej OpenPGP zgodnie z [39]. Zaleca sie

zapewnienie obstugi kryptografii krzywych eliptycznych (ECC) zgodnie z [40].

Dla e-maili podpisywanych i zaszyfrowanych stosowac nalezy format wiadomosci

PGP/MIME zgodnie z [41]. Nie zaleca sie uzywania formatu PGP/INLINE.
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5.2. Funkcje haszujace

Nalezy zastosowac funkcje haszujaca z tabeli 25.

Metoda Minimalna dtugos¢ Uzycie do
klucza/wyjsciowa

SHA-2 [39] 224 2022

256 2028+

Tabela 25 Funkcje haszujace w OpenPGP

5.3. Podpisy
W przypadku korzystania ze standardu OpenPGP do generowania podpiséw nalezy

uzy¢ metody z tabeli 26.

Metoda Minimalna dtugos¢ Uzycie do
klucza/wyjsciowa
RSASSA-PKCS1-v1_5 [39] 2048 2019
2048 2022
DSA [39]
3072 2028+
ECDSA [40] 256 2028+

Tabela 26 Metody podpisywania w OpenPGP

54. Szyfrowanie

W standardzie OpenPGP wtasciwe pakiety danych (szyfrowanie tresci) sa
szyfrowane symetrycznie, przy czym przynalezny klucz sesji (ang. session key) jest
generowany losowo i zasadniczo szyfrowany asymetrycznie przy pomocy
publicznego klucza odbiorcy (szyfrowanie klucza sesji). Alternatywnie OpenPGP
umozliwia rowniez symetryczne szyfrowanie kluczy sesji za pomoca

wynegocjowanych odgoérnie danych poufnych (hasta).

Jesli jest to mozliwe w danej aplikacji, to uzy¢ nalezy asymetrycznego

szyfrowania klucza.

5.4.1 Szyfrowanie pakietow danych (szyfrowanie tresci)

Do szyfrowania pakietéw danych uzy¢ nalezy metody wymienionej w tabeli 27.

32248




Specyfikacja kryptograficzna projektow realizowanych przez organizacje:
Metody komunikacji w aplikacjach

BSI TR-03116-4_wer. 1.0_PL

Metoda

Minimalna dtugosc klucza

Uzycie do

AES CFB-Mode? [39]

128

2028+

Tabela 27 Symetryczne szyfrowanie pakietow danych (szyfrowanie tresci) za pomoca

OpenPGP

Pakiety danych nalezy chroni¢ przed fatszowaniem dzieki uzyciu kodu wykrywania

modyfikacji (ang. modification detection code), (ang. symmetrically encrypted integrity

protected data packets).

5.4.2 Asymetryczne szyfrowanie kluczy sesji

Do asymetrycznego szyfrowania kluczy sesji uzywac nalezy metody wymienionej

w tabeli 28.
Metoda Minimalna dtugosc klucza Uzycie do
ElGamal [39] 2048 2022
3072 2028+

Tabela 28 Asymetryczne szyfrowanie kluczy sesji za pomocg OpenPGP

Szyfrowanie mozliwe jest rowniez przy pomocy uzgadniania kluczy. W tym celu

spetni¢ nalezy wymagania z tabeli 29. Zalecenia dotyczace taczenia odpowiednich

dtugosci kluczy opisano w [40].

Metoda Minimalna dtugos¢ klucza Uzycie do
Uzgadnianie klucza
ECDH [40] 256 2028+
Algorytm szyfrowania KEK
AES-Wrap [40] 128 2028+

Tabela 29 Szyfrowanie kluczy sesji za pomocg OpenPGP przez uzgadnianie klucza

8

Trybem pracy uzywanym przez OpenPGP jest wariant trybu CFB (por. [39]).
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Do uzgadniania klucza symetrycznego za pomoca ECDH z shared secret nalezy

zastosowac dopuszczalna funkcje haszujagca wymieniong w tabeli 25.

5.4.3 Symetryczne szyfrowanie kluczy sesji i ochrona klucza prywatnego

Jesli wymaga tego dana aplikacja, to klucze sesji szyfrowaé mozna réwniez za pomoca
danych tajnych (frazy hasta) uzgodnionych z géry. Ponadto, frazy hasta sg uzywane

w OpenPGP w celu zapewnienia ochrony klucza prywatnego. W tym celu spetnic

nalezy wymagania z tabeli 30.

Metoda Minimalna dtugos¢ klucza Uzycie do

AES CFB-Mode [39] 128 2028+

Tabela 30 Symetryczne szyfrowanie kluczy sesji w OpenPGP

W procedurze uzgadniania klucza do szyfrowania klucza metoda szyfrowania

symetrycznego uwzgledni¢ nalezy dodatkowe dane efemeryczne (ang. salt value).

Do uzgadniania klucza symetrycznego frazy hasta nalezy zastosowa¢ dopuszczalng

funkcje haszujaca wymieniong w tabeli 25.

5.5. Krzywe eliptyczne

W przypadku korzystania z krzywych eliptycznych mozna uzywac wytacznie krzywych
nazywanych (ang. named curves), w celu ochrony przed atakami przez
nieweryfikowalne stabe parametry domeny. Nalezy uzywa¢ krzywych nazwanych

(patrz [6]) zgodnie z tabelg 31.

Krzywe eliptyczne Uzycie do
NIST Curve P-256 2028+
NIST Curve P-384 2028+
NIST Curve P-521 2028+

Tabela 31 Krzywe eliptyczne w OpenPGP
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5.6.

5.7.

Pozostate specyfikacje
Szyfrowanie RSA jest zasadniczo podatne na ataki z wybranym szyfrogramem (por.
[25], [26]). Dla implementacji nalezy w zwigzku z tym przewidzie¢ odpowiednie

srodki zaradcze, tak aby ataki takie nie byty mozliwe w praktyce (por. [42]).

Do szyfrowania tresci wykorzystywane sg symetryczne algorytmy szyfrowania
OpenPGP bez zabezpieczania integralnosci. S3 one zasadniczo podatne na ataki
z wybranym szyfrogramem lub inne ataki pokrewne (por. na przyktad [36], [43]).
W zwigzku z tym nalezy podja¢ odpowiednie $rodki zabezpieczajace przed
atakami z wybranym szyfrogramem na symetryczne szyfrowanie implementacji
OpenPGP. W szczegdlnosci nie nalezy stosowac lub wykonywaé zadnych

aktywnych tresci.

Implementacja OpenPGP powinna w momencie odebrania podpisanej lub
wystania zaszyfrowanej wiadomosci PGP uruchomié walidacje zastosowanych
certyfikatow, tak aby zapobiec atakom z odmowa Swiadczenia ustugi (ang.
denial-of-service) w zwigzku z nieprawidtowymi kluczami o ekstremalnych

dtugosciach.

Minimalne wymagania dotyczace interoperacyjnosci

W celu zapewnienia zgodnosci z niniejszg wytyczng techniczng wymagana jest

obstuga przynajmniej nastepujacych metod:

Funkcja haszujaca: SHA-256,
Metoda podpisu: DSA, ECDSA,
Szyfrowanie asymetryczne: ElIGamal, ECDH,

Szyfrowanie symetryczne: AES-128.

Ponadto zapewni¢ nalezy obstuge krzywej eliptycznej NIST Curve P-256.
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6. IDENTYFIKACJA PARTNEROW KOMUNIKACYJNYCH

W celu zapewnienia bezpiecznej komunikacji zachodzi koniecznos¢ identyfikacji
jednego lub kilku uczestnikéw. Procedury opisane w niniejszej wytycznej
wykorzystuja przypisywanie asymetrycznej pary kluczy do podmiotu w celu jego
identyfikacji. Przypisanie pary kluczy realizuje sie przy wykorzystaniu infrastruktury
klucza publicznego (patrz 6.1) lub bezposredniej dwustronnej wymiany kluczy

publicznych lub certyfikatéw za posrednictwem zaufanego kanatu (patrz 6.2).

6.1. Identyfikacja oparta na PKI
SSL/TLS, S/MIME i XML Security (takie jak np. SAML) umozliwiajg obstuge opartg na
PKI w celu identyfikacji jednego lub obydwu partneréw komunikacyjnych. Uzywana

w tym celu struktura PKI, /nternet PKI, jest opisana w [44].

6.1.1 Jednostki certyfikacyjne/ kotwice zaufania

W przypadku korzystania z identyfikacji opartej na PKI, certyfikaty partneréw
komunikacyjnych wydaje jedna lub kilka jednostek certyfikacyjnych (ang. Certification
authority - CA). Aplikacja musi posiadac jedna lub kilka kotwic zaufania w celu weryfikacji

certyfikatow, tj. certyfikatow gtéwnych (ang. roof) uznawanych jednostek certyfikacyjnych.

Dobér jednostek certyfikacyjnych wystawiajgcych certyfikaty oraz dobér kotwic
zaufania nalezy wykona¢ szczegélnie starannie. W procedurze wyboru nalezy wzigé

pod uwage w szczegdlnosci nastepujgce kryteria:

) transparentne zasady wydawania certyfikatow i funkcji CA, publikowane

w wytycznej certyfikatu (ang. certificate policy);

. bezpieczenstwo IT funkcji CA, potwierdzone w ramach audytu/ certyfikacji

zgodnie z obowiazujacym standardem audytu/certyfikacji;
v' zaleca sie certyfikacje zgodnie z BSI TR-03145 [45];

o wysoki poziom bezpieczenstwa ustug rejestracyjnych, w tym ustug podzlecanych

zewnetrznym ustugodawcom (rejestratorom);

. wiarygodnos$¢ operatora i dziatania, rowniez po uwzglednieniu praw

dostepowych osob trzecich;
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o dostepnosc¢ opcji zwrotu (wycofania);

o status prawny, w szczegdélnosci w odniesieniu do obowiazujacych przepisow
prawa odpowiedzialnosci i ochrony danych.

W przypadku aplikacji wymagajacych osiagniecia wysokiego poziomu zaufania,

jednostki certyfikacyjne musza dysponowac certyfikatem TR zgodnie z [45].
Liczba kotwic zaufania powinna by¢ mozliwie najmniejsza.

6.1.2 Certyfikaty
Struktura certyfikatu jest opisana w [44], ale moze by¢ ograniczona lub rozbudowana

o dodatkowe rozszerzenia w odniesieniu do konkretnego przypadku zastosowania.

W celu zapewnienia zgodnosci z niniejszg wytyczng certyfikaty uzytkownikéw

koncowych oraz certyfikaty CA dla aplikacji musza spetnia¢ nastepujace wymagania:

) wszystkie certyfikaty muszg zawierac¢ informacje niezbedne do wykonania

kontroli zwrotu, tzn.
v" punkt cRLDistributionPoint, ktéry udostepnia obowigzujgce aktualnie CRL, lub

v' rozszerzenie AuthoritylnfoAccess, ktore zawiera informacje niezbedne do

kontroli serwera OCSP.
. Wszystkie certyfikaty muszg posiada¢ odpowiedni okres waznosci.

v Okres waznosci certyfikatow uzytkownikéw koncowych nie moze

przekraczac trzech lat.

v Okres waznosci certyfikatéw Sub-CA nie moze przekracza¢ maksymalnie

pieciu lat.

v Kotwice zaufania (certyfikaty gtéwne) nie powinny przekraczaé
maksymalnego okresu waznosci wynoszacego 6 lat. Jesli zaufana jednostka
w przypadku kompromitacji/ wygasniecia przydatnosci algorytméow
kryptograficznych nie zapewnia aktualizacji kotwic zaufania, to wybrac

nalezy odpowiednio krotszy okres waznosci.
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Certyfikaty CA musza zawierad rozszerzenie BasicConstraints oznaczone jako
krytyczne. Certyfikaty CA musza w rozszerzeniu zawierac pole

pathLenConstraint ustawione na jak najmniejsza mozliwg wartos¢.

Wszystkie certyfikaty muszg zawierac rozszerzenie KeyUsage, ktére w mozliwie
jak najwiekszym stopniu ogranicza¢ powinno prawa zwigzane z certyfikatem

i by¢ oznaczone jako krytyczne. Certyfikaty uzytkownikéw koncowych powinny
ponadto zawierad rozszerzenie ExtendedKeyUsage, ktore w mozliwie jak

najwiekszym stopniu ogranicza prawa zwigzane z certyfikatem.

Dla réznych celéw zastosowania (podpis, szyfrowanie, uwierzytelnianie itp.)
nalezy w miare mozliwosci wygenerowac rézne pary kluczy oraz wystawiaé

i wykorzystywac rézne certyfikaty.

Certyfikaty nie mogg zawiera¢ symboli wieloznacznych (ang. wildcards)

w CommonName podmiotu lub SubjectAltName.

Dla aplikacji obstugiwanych przez przegladarki (jak strony internetowe) zaleca sie

stosowanie kwalifikowanych certyfikatéw witryn internetowych zgodnie z [46] lub

certyfikatow o rozszerzonej walidacji, zwtaszcza jesli aplikacja przetwarza dane osobowe.

6.1.3 Weryfikacja certyfikatu

W ramach procedury walidacji certyfikatu nalezy stosowac sie do zasad opisanych

w [44], rozdziat 6 ,Walidacja Sciezki certyfikacji”. Procedura ta obejmuje

w szczegolnosci:

petng weryfikacje tancucha certyfikatéw az do kotwicy zaufania o potwierdzonym

poziomie zaufana i autentycznosci dla danej aplikaciji (por. 6.1.1);
Weryfikacja waznosci (daty wystawienia i wygasniecia);
Weryfikacja zwrotu wszystkich certyfikatéw w tancuchu;

v W przypadku TLS zaleca sie stosowanie OCSP stapling ze wzgledu na

wydajnos$¢ i ochrone danych, por. rozdziat 2.2.3.3.

Analiza rozszerzen zawartych w certyfikatach na podstawie zasad opisanych

w [44], w szczegdlnosci wszystkich rozszerzen opisanych w rozdziale 6.1.2.
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W niektérych zastosowaniach mozna odstgpi¢ od wymagan z niniejszego rozdziatu,

ale tylko w uzasadnionych przypadkach i w porozumieniu z BSI.

6.1.4 Parametry domeny i dtugosci kluczy

Klucze do podpisywania certyfikatéw musza spetniac¢ przynajmniej wymagania

okredlone w tabeli 32.

Algorytm Minimalna dtugos¢ Minimalna dtugos¢ Uzycie do
klucza koricowa funkgji
haszujqgcej

ECDSA [47] 224 bitéw SHA-224 2021

256 bitéw SHA-256 2028+
DSA [47] 2048 Bit SHA-224 2021

3072 bitéw SHA-256 2028+
RSASSA-PSS [48] 2048 bitéow SHA-224 2021

3072 bitéw SHA-256 2028+

Tabela 32 Algorytmy podpisu i minimalne dtugosci kluczy dla certyfikatéw X.509

Do podpisywania certyfikatéw zaleca sie uzywanie kluczy o dtugosci bitowe;j

przynajmniej identycznej jak dtugos¢ klucza zawartego w certyfikacie. Ponadto dla

certyfikatow gtéwnych (ang. roof) zaleca sie stosowanie w razie mozliwosci kluczy

dtuzszych niz dla certyfikatow podrzednych lub kluczy uzytkownikéw kornicowych.

W przypadku korzystania z krzywych eliptycznych (ECC) mozna uzywac wytacznie

krzywych nazywanych (ang. named curves), w celu ochrony przed atakami przez

nieweryfikowalne stabe parametry domeny. Nalezy uzywac krzywych nazwanych

(patrz [6]) zgodnie z tabelg 33.

Krzywe eliptyczne

Uzycie do

BrainpoolP224r1° [22]

2021

BrainpoolP256r1 [22]

2028+

?  Protokét TLS nie posiada ID dla tej krzywe;j.
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Krzywe eliptyczne Uzycie do
BrainpoolP384r1 [22] 2028+
BrainpoolP512r1 [22] 2028+
NIST Curve P-224 2021
NIST Curve P-256 2028+
NIST Curve P-384 2028+
NIST Curve P-521 2028+

Tabela 33 Krzywe eliptyczne dla certyfikatéw X.509
Zaleca sie stosowanie ECC z krzywymi typu Brainpool.

6.1.4.1. Wymagania przejsciowe

W odréznieniu do powyzszej specyfikacji w aplikacjach wykorzystywanych do
generowania certyfikatéw w przypadkach uzasadnionych i wyjatkowych stosowaé
mozna nastepujace reguty przejsciowe opisane w tabeli 34 wraz z odpowiadajgcymi

im dtugos$ciami kluczy z tabeli 32.

Odstepstwo Zastosowanie maksymalnie do Zalecenie
RSASSA-PKCS1-v1_5 2022 Migracja do RSASSA-PSS
lub ECDSA

Tabela 34 Reguty przejsciowe dotyczace podpisywania certyfikatow
Niezaleznie od podanego maksymalnego okresu stosowania, zaleca sie jak najszybsza migracje.

6.2. Identyfikacja przez dwustronng wymiane kluczy lub sie¢ zaufania

Identyfikacja podmiotu w ramach wymiany kotwic zaufania PKI i w sieci zaufania (np.
OpenPGP) nie bazuje na PKI.

Kotwice zaufania PKI korzystajg z certyfikatdw samopodpisanych, ktérych

autentycznos¢ zapewnia zaufana dwustronna wymiana kluczy.

W sieci zaufania uczestnicy stosuja certyfikaty samopodpisane, ktérych autentycznosé
potwierdzajg decentralnie podpisy innych podmiotéw sieci zaufania. Certyfikaty

samopodpisane mozna stosowac rowniez w SAML, w zaleznosci od scenariusza aplikaciji.
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6.2.1 Identyfikacja wtascicieli certyfikatow
Tozsamos¢ podmiotu w takich systemach nie jest weryfikowana centralnie przez
jednostke rejestracyjng instancji certyfikacyjnej, ale na drodze przestania certyfikatu

przez zaufany kanat komunikacyjny.

Zaufanie do certyfikatu podmiotu musi nalezy zapewni¢ za pomoca jednej

z ponizszych procedur.

1. Bezposrednia dwustronna wymiana certyfikatéw samopodpisanych za
posrednictwem zaufanego kanatu. Partnerzy komunikacyjni ustalajg i weryfikuja
dwustronnie wymagania bezpieczenstwa, ktére nalezy spetni¢. Wymagania
bezpieczenstwa muszg by¢ zdefiniowane w taki sposéb, aby partnerzy
komunikacyjni otrzymali poziom zaufania wzgledem autentycznosci certyfikatow
odpowiedni do potrzeb ochrony aplikacji. Przyktadami takich wymagan moga
by¢: osobista wymiana certyfikatéw z uprzednig identyfikacjg za pomoca
identyfikatora lub poréwnanie odcisku palca certyfikatu w niezaleznym

i uwierzytelnionym kanale.

2.  (Sie¢ zaufana) Podpisywanie certyfikatow przez zaufang strone trzecig. W tym
przypadku nalezy zapewnié¢ zaréwno uwierzytelnienie zaufanej strony trzeciej,
jak i podpisanego klucza. Odpowiednie wymogi bezpieczenstwa spetnié¢ musza

wszystkie uczestniczace podmioty, na ktérych opiera sie uwierzytelnianie.
Szczegdlny nacisk nalezy potozy¢ na wysoki poziom bezpieczeristwa procesu identyfikacji.

6.2.2 Przekazywanie certyfikatow
Jesli podmiot w sieci zaufania udostepnia klucze oséb trzecich partnerowi
komunikacyjnemu, to podmiot taki musi zapewni¢ na mocy umowy spetnienie wymaganego

poziomu bezpieczenstwa identyfikacji przez wszystkie uczestniczace jednostki.
Serwery kluczy lub listy master umozliwiajg publikowanie certyfikatow.

6.2.3 Zwrot
Zwrot (cofniecie) certyfikatow stanowi szczegdlny problem w systemach nieopartych
na PKI, poniewaz nie ma pewnosci, ze procedura zwrotu (na przyktad z powodu

kompromitacji klucza) zostanie udostepniona do ogdlnej wiadomosci.
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Jesli certyfikaty wymienia sie dwustronnie, to wtasciciel musi niezwtocznie
poinformowac wszystkich bezposrednich partneréw komunikacyjnych, z ktérymi

dwustronnie wymieniat certyfikaty o zwrocie/wycofaniu klucza.

W sieci zaufania nalezy dodatkowo opublikowa¢ na serwerach kluczy
certyfikat zwrotu/wycofania klucza, ktérego wtasciciel bedzie wiedziat, ze dany

klucz zostat opublikowany.
Kluczy nalezacych do wycofanych certyfikatéw nie wolno uzywac.

6.2.4 Parametry domeny i dtugosci kluczy

Podczas identyfikacji metoda dwustronnej wymiany certyfikatéw, parametry domeny
i dtugosci kluczy, ktére nalezy zastosowaé, wynikaja ze specyfikacji odpowiednich
kluczy podpiséw wiascicieli certyfikatow lub autoréw podpiséw. Okres waznosci

certyfikatow moze wynosi¢ maksymalnie 5 lat.
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7. KLUCZE KRYPTOGRAFICZNE

7.1. Generowanie

Klucze kryptograficzne nalezy generalnie generowac pod kontrolg wtasciciela klucza.
Generowanie klucza, np. przez CA wystawiajaca certyfikat, jest dopuszczalne tylko

w uzasadnionych, wyjatkowych przypadkach. W takim przypadku nalezy zapewnié¢, ze
po przekazaniu klucza wtascicielowi, generujaca jednostka nie zatrzyma sobie kopii,

a sama procedura przekazania bedzie poufna.

7.2. Liczby losowe
Do generowania liczb losowych, np. w celu generowania kluczy kryptograficznych lub

generowania podpiséw, nalezy uzy¢ odpowiednich generatoréw liczb losowych.

Zaleca sie uzycie generatora liczb losowych jednej z klas DRG.3, DRG.4, PTG.3 lub
NTG.1 zgodnie z [49]. Dodatkowe informacje na temat generowania kluczy

asymetrycznych mozna réwniez znalezé w [1], zatacznik B.

7.3. Zapisywanie i przetwarzanie

Prywatne klucze kryptograficzne, w szczegdlnosci klucze statyczne i klucze podpiséw
nalezy zapisywac i przetwarzaé¢ w sposéb bezpieczny. Oznacza to miedzy innymi
ochrone przed kopiowaniem, uzyciem przez niepowotane osoby i manipulacja
kluczami. Bezpieczne zapisywanie kluczy gwarantuje na przyktad odpowiednio

certyfikowany sprzet (karta chipowa, HSM).

Klucze publiczne podmiotéw uznanych za zaufane (kotwice zaufania) oraz
klucze wymieniane obustronnie nalezy zapisywac rowniez w sposob chroniacy je

przed manipulacjami.

7.4. Niszczenie
Prywatne klucze kryptograficzne, dane poufne itp. nalezy usuwac natychmiast, gdy
tylko przestana by¢ potrzebne. Usuwanie musi odbywac sie w sposéb zabezpieczony.

Zwykta dezaktywacja klucza nie jest wystarczajaca.
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