Projekty CPPC jako narzedzie
rozwoju kompetencji cyfrow
I cyberbezpieczens
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Historia jest prosta: od ryzyka cyfrowego do odpornosci panstwa
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KONTEKST

Im wiecej ustug cyfrowych, tym wigksze
znaczenie odpornosci instytuciji

Administracja publiczna opiera sie na systemach cyfrowych,
a incydenty mogq dotkng¢ obywateli bezposrednio.

Ustugi publiczne
whnioski online, e-recepty, deklaracje podatkowe

Dane obywateli
ryzyko wycieku danych i utraty zaufania

= Ciggtosc¢ dziatania
@ awarie i blokady systemow wptywajqg
na obstuge mieszkancow

technicznym, ale elementem stabilnosci ustug publicznych.

[ Cyberbezpieczenstwo nie jest wytqgcznie zadaniem J




PORTFOLIO CPPC

Nasze interwencje pozwalajg na kompleksowe podejscie

v

Od lat tgczymy poziom centralny | lokalny, a takze dzio’raw obszarach bud \$y truktury, ustug
publicznych i edukaciji, poniewaz wiemy, ze tylko caty komplet i systemowy mechanizm E e

cyfrowo be2|eczny | nowoczesny kraij.

s

Cyberbezpieczny Cyberbezpieczny Cyberbezpieczne Kluby Rozwoju
Samorzqgd Rzqd Wodociqgi Cyfrowego
granty dla JST bez '?ecihztglggtvm ochrona Swiadomos¢
| lokalne procedury X X . mfrastruktury oraz | bezpieczne nawyki
be7D: Sst ompetencije, g ka [T/OT ¢ e rkaAGE
pieczehstwa Srodowiska cyfrowe mieszkancow

infrastruktura IT

Srodki UE to wspdlny mianownik tych dziatan. Wspieramy nie tylko zakup technologii
- chcemy tworzy¢ zamkniety, dziatajgcy obieg cyfrowej odpornosci.




CYBERBEZPIECZNY RZAD

Wzmochienie odpornosci panstwa

Przedsiewziecie wspiera centralne i naczelne organy administracii
rzgdowej oraz wojewodow.

258 4 mln ZI' wartoS¢ udzielonego
’

wsparcia w trzech obszarach:

(2 )
Oe;e';\: organizacyjny spdjne polityki bezpieczenstwa i procedury

- ~f kompetencyjny wieksza Swiadomos¢€ i szybsza reakcja

ﬁ} techniczny nowoczesna i odporna infrastruktura IT

Nasz cel to silne, odporne na zagrozenia cyfrowe panstwo.




CYBERBEZPIECZNY RZAD - SKALA WSPARCIA
Najwieksze Srodki trafity do urzedow wojewodzkich

W podziale instytucjonalnym srodki obejmujg ministerstwa, urzedy centralne, urzedy
wojewddzkie oraz SOP i KGP.

16 urzedow :

o e | rciie 1 min
il . sonad 88 mina
centralnych

11 ministerstw [ ponad 46 min zt
sop + kP

prawie 1 min zt

-
11

administracja
centralna




CYBERBEZPIECZNY SAMORZAD

Skala programu pokazata realne zapotrzebowanie
JST na wsparcie cyberbezpieczenstwa

2807 2515 2490

podmiotow wnioskow realizowanych umow
uprawnionych W ocenie Z grantobiorcami

do otrzymania

grantow

JST objete efektem
projektu

Cyberbezpieczenstwo lokalne nie jest dodatkiem do cyfryzacji, to najwazniejszy warunek ciggtosci ustug

dla mieszkahcow.




CYBERBEZPIECZNY SAMORZAD - ZASIEG
Realizowane umowy obejmujqg wszystkie poziomy samorzgdu

WsSrod 2 490 umow sq wojewddztwa, powiaty, gminy i miasta na prawach powiatu.

l 5 WOjeWédZtW Struktura gmin

298 powiatow
2177 gmin

wiejskie — 1267
miejsko-wiejskie — 629
miejskie — 217

64 miasta na prawach powiatu

miasta na prawach powiatu — 64

Projekt jest narzedziem systemowym, ktory objat zardbwno duze jednostki, jak i najblizszy
obywatelom poziom gminny.




CYBERBEZPIECZNY SAMORZAD - FINANSE

Dane finansowe dla podpisanych uméw pokazujqg
dominujgcq role wsparcia publicznego i wkiadu UE

1,58 mid zi 1,47 mid zt 1,22 mid zt

wydatki ogotem dofinansowanie wktad UE

B wktad UE-1222,8 minzt [ wkiad BP-248,4 minzt @ wktad wtasny - 111,7 min zi

Dofinansowanie
pokrywa

1 ~9,.3% .

wydatkow
ogéiem

-




CYBERBEZPIECZNY SAMORZAD - ZAKRES WYDATKOW

Samorzqgdy wzmachniajg odpornosc techniczng,
organizacyjng i kompetencyjng

Kopie zapasowe Infrastruktura IT
systemy backupu, serwery, wirtualizacja, Audyty zgodnosci
magazyny danych, sieci, bezpieczne Wi-Fi

redundancja
Szkolenia z cyberbezpieczenstwa

Monitoring i reakcja Ochrona brzegu sieci
podatnosci, logj, firewalle, UTM, ochrona Wdrozenie/aktualizacja SZBI
korelacja zdarzen WWW i poczty

.

Fundusze UE wzmachiajg odpornoS¢ tam, gdzie technologia spotyka sie

z odpowiedzialnosciq instytucji i uzytkownikow.




CYBERBEZPIECZNE WODOCIAGI

Chronimy infrastrukture
krytyczngq

* Wsparcie dotyczy zabezpieczenia dostepu do wody, czyli
ustugi wptywajqcej bezposrednio na jakoS¢ zycia obywateli.

6 896 733

ztozonych wnioskow podpisane umowy

Cyberincydenty mogag-przetozyC.sie na ryzyko
przerwy w swiadczeniu ustugi publicznej:

602,2minzt 82],6 tys.z

lgczna wartosé Srednia wartosc¢
realizowanych grantu/umowy
projektow




CYBERBEZPIECZNE WODOCIAGI - IT + OT

Dziatanie ustugi zalezy od danych, sterowania i
ciggtosci procesu

; IT: kopie zapasowe, kontrola dostepu, » OT: systemy sterowania, SCADA,
monitoring, ochrona sieci i systemow automatyka, wykrywanie nieprawidtowosci

Utrata Zaktécenia Ryzyko

monitoringu uzdatniania lub ograniczenia
lub sterowania pompowania dostaw wody

Cyberatak Zakitbcenie
lub awaria pracy OT i/lub IT



Kluby Rozwoju Cyfrowego

Bezpieczenstwo zaczyna sie od edukaciji

KRC wzmacniajg Swiadome postawy dorostych i lokalnych spotecznoSci wobec cyberzagrozen.

Rozpoznawanie zagrozen
scamy, phishing, fake newsy

Bezpieczne korzystanie z e-ustug
ochrona prywatnosci, kont i urzgdzen

Ochrona danych osobowych Reakcja na podejrzenie incydentu
bezpieczne nawyki cyfrowe wtasciwe kroki po wykryciu zagrozenia

KRC to lokalne centra budowania cyberodpornosci mieszkancow,
nie tylko miejsca rozwijania kompetenciji cyfrowych.




KRC - EFEKT SYSTEMOWY

Lokalna edukacja wzmachia
odpornosc¢ spotecznosci i panstwa

Nowoczesne i odporne panstwo
Bezpieczniejsza spotecznosc¢ lokalna

Kompetentni wtodarze

Swiadomi obywatele

Dziatania KRC wspierajq realizacje celow
polityki cyberbezpieczenstwa przez:

swiadomosé ° bezpieczne korzystanie
cyberzagrozenh z internetu i e-ustug
kompetencje o odpornos¢ cyfrowq

cyfrowe spotecznosci

ur

Cyberbezpieczenstwote-nasza wspolna
sprawa! Ograniczanie ryzyka zaczyna sie od
swiadomych zachowan uzytkownikow.




WSPOLNY MODEL INTERWENCJI

Najsilniejszy efekt daje potgczenie technologii,
procedur, kompetenciji i wspotpracy

Tak zaprojektowany model odpowiada zarébwno na ryzyko systemowe, jak i na btedy uzytkownikow.

&\%ﬁ’ 2\ Technologia % Procedury
@g @f narzedzia ochrony, detekciji i reakcji o olityki, SZBI, ciggtos¢ dziatania
$ Y J J POlity 9
Kompetencje Wspétpraca
szkolenia i cyberhigiena instytucje, JST, spotecznosci




Podsumowanie

Cyberodpornosc¢ kraju
musimy budowac
rownolegle w instytucjach,
ustugach i spotecznosciach

- bezpieczne systemy

panstwo cyfrowe e g
administracii

procedury, infrastruktura

OX Iy, Samotzdci kompetencje JST

ustugi podstawowe ochrona procesow IT i OT

Swiadomos¢
obywatele i bezpieczne nawyki
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