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Opis przedmiotu zamówienia
CZĘŚĆ I – Macierz dyskowa (2 szt.)

	L.p.
	Nazwa elementu, parametru lub cechy
	Wymagane minimalne parametry techniczne

	1
	2
	3

	2
	PRODUCENT

	3
	MODEL

	4
	Wymagania ogólne
	Macierz musi być wyprodukowany nie wcześniej niż 6 miesięcy przed datą dostarczenia do Zamawiającego, musi być produktem rozwijanym, w najnowszej stabilnej wersji i nie może być dla niego ogłoszone zakończenie produkcji lub koniec sprzedaży, ani koniec wsparcia.

Macierz musi być fabrycznie nowa, nigdy wcześniej nie używana, pochodząca z autoryzowanego  kanału dystrybucji producenta.

	5
	Obudowa
	Obudowa o maksymalne wysokości 4U umożliwiająca montaż w szafie RACK 19” za pomocą dostarczonych dedykowanych elementów. 

	6
	Zasilanie
	Macierz musi być wyposażona w zdublowany, redundantny system zasilania, umożliwiający prawidłową, nieprzerwaną pracę urządzenia w przypadku awarii dowolnego pojedynczego źródła zasilania.
Oferowane urządzenie musi być przystosowane do zasilania z sieci AC oraz wyposażone w kable zasilające PDU. 

	7
	Kontrolery
	Minimum 2 kontrolery pracujące w trybie active-active. Macierz musi umożliwiać rozbudowę do co najmniej 4 kontrolerów. Kontrolery nie mogą pracować w trybie active-passive, akceptowalne architektury to ALUA oraz symmetric active-active.  Kontrolery muszą używać protokołu NVMe do komunikacji z dyskami.

	8
	Przestrzeń dyskowa
	Fizyczna przestrzeń dyskowa zbudowana wyłącznie za pomocą  dysków SSD NVMe/modułów NVMe.
Co najmniej 48 sztuk o pojemności RAW min 3.84 TB. Dyski SSD NVMe/moduły NVMe muszą być wyposażone w podwójne, redundantne interfejsy PCIe. Jeśli instalacja 48 sztuk wiąże się z podłączeniem półki dyskowej NVMe, to wymagane jest zastosowanie wydajnego linku 100G RDMA (co najmniej 2) pomiędzy kontrolerami oraz półką dyskową, co zapewni wysoką przepustowość oraz krótkie czasy odpowiedzi. Macierz w oferowanej konfiguracji musi umożliwiać rozbudowę o kolejne dyski SSD NVMe/moduły NVMe. Macierz nie może obsługiwać dysków HDD ani SSD SAS.

	9
	Zabezpieczenia dysków
	Możliwość definiowania dysków SPARE lub odpowiedniej zapasowej przestrzeni dyskowej.

	10
	RAID
	Kontrolery wyposażone w funkcjonalność konfiguracji poziomu RAID 6 lub równoważnego tolerującego jednoczesną awarię 2 dysków bez utraty danych. 

	11
	Pamięć Cache
	Co najmniej 192GB pamięci cache na macierz (dwa kontrolery). Zamawiający  nie  dopuszcza  możliwości  zastosowania dysków SSD/NVMe lub kart pamięci FLASH jako rozszerzenia pamięci cache. Pamięć cache musi być zabezpieczona przed utratą danych w przypadku awarii zasilania poprzez funkcję zapisu zawartości pamięci cache na nieulotną pamięć lub posiadać podtrzymywanie bateryjne min. 48 godzin. 

	12
	Wydajność
	Macierz w oferowanej konfiguracji w teście wydajnościowym osiągnie min. 120 000 IOPS przy następujących parametrach:
· Zapełnienie macierzy – min. 80% fizycznej pojemności,
· Protokół: FC,
· Porty: 32 Gb/s, 
· Read 75% - blok 8k,
· Write 25% - blok 8k,
· 100% Random 
· Read Hit Ratio – 0%
· Write Hit Ratio – 0%
· Latency – max 1ms
· RAID 6
· Deduplikacja i kompresja – wyłączone

Wymagane jest dołączenie do oferty wyniki testów lub wyniki symulacji z oryginalnego estymatora producenta macierzy. 
Zamawiający ma prawo przeprowadzić test po dostawie macierzy aby sprawdzić czy dostarczone rozwiązanie osiąga deklarowane parametry wydajnościowe. Wydajność średnia nie mniejsza niż 120 000 IOPS uzyskiwana przez co najmniej 60 min testu. Środowisko testowe – serwery wirtualne. Ewentualny test zostanie przeprowadzony ogólnodostępnym narzędziem Vdbench. 

	13
	Procesor
	Kontrolery muszą być wyposażone w procesory które sumarycznie dostarczą min. 28 rdzeni (14 rdzeni na kontroler).

	14
	Redundancja
	Macierz nie może posiadać pojedynczego punktu awarii, który powodowałby brak dostępu do danych. Wszystkie krytyczne komponenty takie jak kontrolery dyskowe, pamięć, zasilacze i wentylatory muszą być nadmiarowe.

	15
	Interfejsy
	Razem kontrolery muszą udostępnić minimum 8 interfejsów 32Gb/s FC oraz min 8 interfejsów 10Gb/s Eth.
Możliwość rozbudowy o dodatkowe 8 interfejsów 32Gb/s FC bez konieczności wymiany lub zakupu nowych kontrolerów i klastrowania z kontrolerami oferowanymi w tym zamówieniu.
Wszystkie interfejsy muszą posiadać wkładki optyczne 32Gb/s.

	16
	Obsługiwane protokoły
	Wsparcie dla FC, NVMe over FC, iSCSI, NFS, CIFS. Nie dopuszcza się wsparcia dla protokołów plikowych poprzez zastosowanie dodatkowego gateway’a / NAS. Protokoły NFS i CIFS muszą być natywnie wspierane przez oferowaną macierz. Jeśli do obsługi protokołów plikowych konieczna jest licencja, to nie jest ona wymagana w tym zamówieniu. 

	17
	Thin Provisioning
	Wymagana funkcjonalność tworzenia i prezentacji dysków logicznych (LUN) o pojemności większej niż zajmowana fizyczna przestrzeń dyskowa (ThinProvisioning). Wymagana funkcjonalność zwrotu skasowanej przestrzeni dyskowej do puli zasobów wspólnych (Space Reclamation). Wymagane dostarczenie wyżej wymienionej funkcjonalności na zainstalowaną przestrzeń dyskową. Macierz musi wspierać nie mniej niż 2000 LUNów.

	18
	Kontrola zasobów plikowych
	Wymagana możliwość skonfigurowania limitu ograniczającego wystawione zasoby plikowe. Wymagana możliwość ograniczenia użytkownikom przestrzeni z której mogą korzystać. Jeśli do obsługi kontroli zasobów plikowych konieczna jest licencja, to nie jest ona wymagana w tym zamówieniu.

	19
	Replikacja zasobów plikowych
	Wymagana możliwość replikacji file systemów do macierzy tej samej rodziny w trybie co najmniej asynchronicznym. Jeśli do obsługi replikacji zasobów plikowych konieczna jest licencja, to nie jest ona wymagana w tym zamówieniu.

	20
	Replikacja LUNów
	Możliwość zdalnej replikacji danych typu on-line (bez przerywania prezentacji wolumenów dyskowych) do macierzy tej samej rodziny w trybie asynchronicznym lub synchronicznym przy wykorzystaniu portów FC lub IP. Funkcjonalność ta nie może wpływać na obciążenie serwerów podłączonych do macierzy. Dostarczenie tej funkcjonalności jest wymagane w tym zamówieniu.

	21
	Deduplikacja/kompresja
	Macierz musi wspierać funkcjonalności deduplikacji i kompresji danych w trybie in-line (w locie). 
Dostarczenie tej funkcjonalności jest wymagane w tym zamówieniu. 

	22
	Kopia migawkowa
	Tworzenie na żądanie tzw. migawkowej kopii danych (ang. snapshot) w ramach macierzy do wykorzystania w celu np. wykonywania kopii zapasowych. Snapshoty muszą być wykonywanie w technologii ROW (Redirect On Write). Dostarczenie tej funkcjonalności jest wymagane w tym zamówieniu na całą przestrzeń dyskową i na maksymalną liczbę snapshotów obsługiwanych przez oferowany model macierzy.

Tworzenie na żądanie kopii danych typu klon w ramach macierzy za pomocą wewnętrznych kontrolerów macierzowych. Funkcjonalność ta musi umożliwiać synchronizację danych z wolumenu źródłowego na docelowy oraz resynchronizację danych z wolumenu docelowego na źródłowy. Dostarczenie tej funkcjonalności jest wymagane w tym zamówieniu.

	23
	Klaster macierzowy
	Wsparcie dla technologii klastrowania macierzy dyskowych. Macierz musi dostarczać funkcjonalność klastra klasy wysokiej dostępności tj. zapewnienia wysokiej dostępności zasobów dyskowych macierzy dla podłączonych platform oprogramowania i sprzętowych z wykorzystaniem synchronicznej replikacji danych po protokole FC lub IP pomiędzy 2 macierzami. Pod użytym pojęciem wysoka dostępność zasobów dyskowych należy rozumieć zapewnienie bezprzerwowego działania środowiska (aplikacja/system operacyjny/serwer) podłączonego do macierzy (macierz preferowana) w przypadku wystąpienia awarii logicznego połączenia z tą macierzą bądź awarii samej macierzy powodujących dla danego środowiska brak dostępu do zasobów macierzy preferowanej. Funkcjonalność klastra wysokiej dostępności pozwala na automatyczne przełączanie obsługi środowisk produkcyjnych z macierzy preferowanej na niepreferowaną w przypadku awarii macierzy preferowanej  (automatyczny failover). Wymagany jest również automatyczny failover z macierzy niepreferowanej na preferowaną. Dostarczenie tej funkcjonalności jest wymagane w tym zamówieniu. Jeśli osiągnięcie tej funkcjonalności wymaga zastosowania dodatkowego oprogramowania klastrującego macierze lub wirtualizatora lub gateway’a to należy takie oprogramowanie, wirtualizator lub gateway dostarczyć. 

	24
	Priorytety zadań
	Macierz musi posiadać możliwość definicji polityk QoS w oparciu o maksymalne progi wydajności IOPS i MB/s lub jako priorytety wysoki/średni/niski. Musi istnieć możliwość określenia polityk QoS na poziomie wolumenów. Dostarczenie tej funkcjonalności jest wymagane w tym zamówieniu.

	25
	Inicjatory
	Maksymalna, wspierana przez macierz, liczba inicjatorów nie może być mniejsza niż 1500.

	26
	Wspierane systemy operacyjne
	Wsparcie, dla co najmniej Microsoft Server Windows 2016/2019, VMware 6.x/7.x, Linux RedHat 7.x/8.x, CentOS 7.x/8.x 

	27
	Zarządzanie 
	Zarządzanie macierzą (wszystkimi kontrolerami) z poziomu pojedynczego interfejsu graficznego. Wymagana jest możliwość stałego monitorowania stanu macierzy (w tym monitorowanie wydajności) oraz możliwość konfigurowania jej zasobów. Wymagana możliwość monitorowania stanu żywotności dysków SSD NVMe/modułów NVMe. Wymagane jest dostarczenie wyżej wymienionej funkcjonalności na zainstalowaną przestrzeń dyskową.
Wymagana możliwość dostępu do historycznych danych wydajnościowych z poziomu GUI macierzy do co najmniej 3 lat wstecz lub jako równoważne dostarczenie fizycznego serwera z oprogramowaniem umożliwiającym zbieranie i przeglądanie danych historycznych. 
Jeżeli do obsługi powyższej funkcjonalności wymagane są dodatkowe licencje, ich dostarczenie jest wymagane w tym zamówieniu.

	28
	Serwis
	Możliwość uaktualniania firmware-u kontrolerów macierzy bez przerywania dostępu do danych.
Macierz przystosowana wymiany elementów bez konieczności jej wyłączania.
Macierz musi umożliwiać zdalne zarządzanie. 

	29
	Gwarancja
	Urządzenie musi być objęte 5 letnim serwisem producenta lub autoryzowanego partnera serwisowego na terenie Polski, liczonym od daty dostawy, obejmującym:
a) Naprawa w miejscu instalacji sprzętu;
b) Zgłoszenie przyjmowane 24 godziny na dobę, 7 dni w tygodniu;
c) Uszkodzone dyski pozostają u Zamawiającego;
d) Gwarantowany czas naprawy 4 godziny;
e) Wsparcie techniczne świadczone w języku polskim.


*niepotrzebne skreślić 


CZĘŚĆ II – Serwer (2 szt.)

	L.p.
	Nazwa elementu, parametru lub cechy
	Wymagane minimalne parametry techniczne

	1
	2
	3

	2
	PRODUCENT

	3
	MODEL

	4
	Wymagania ogólne
	Serwer musi być wyprodukowany nie wcześniej niż 6 miesięcy przed datą dostarczenia do Zamawiającego, musi być produktem rozwijanym, w najnowszej stabilnej wersji i nie może być dla niego ogłoszone zakończenie produkcji lub koniec sprzedaży, ani koniec wsparcia.

Serwer musi być fabrycznie nowy, nigdy wcześniej nie używany, pochodzący z autoryzowanego  kanału dystrybucji producenta.

Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2008 oraz ISO-14001. 
Serwer musi posiadać deklarację CE.

Oferowane produkty muszą zawierać informacje dotyczące ponownego użycia i recyklingu, nie mogą zawierać farb i powłok na dużych plastikowych częściach, których nie da się poddać recyklingowi lub ponownie użyć. Wszystkie produkty zawierające podzespoły elektroniczne oraz niebezpieczne składniki powinny być bezpiecznie i łatwo identyfikowalne oraz usuwalne. Usunięcie materiałów i komponentów powinno odbywać się zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszą składać się z co najmniej w 65% ze składników wielokrotnego użytku/zdatnych do recyklingu. We wszystkich produktach części tworzyw sztucznych większe niż 25-gramowe powinny zawierać nie więcej niż śladowe ilości środków zmniejszających palność sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spełnienia powyższego wymogu jest wydruk ze strony internetowej www.epeat.net potwierdzający spełnienie normy co najmniej Epeat Bronze według normy wprowadzonej w 2019 roku - Wykonawca złoży dokument potwierdzający spełnianie wymogu.

Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oświadczenia producenta serwera (wg wytycznych Krajowej Agencji Poszanowania Energii S.A, zawartych w dokumencie „Opracowanie propozycji kryteriów środowiskowych dla produktów zużywających energię możliwych do wykorzystania przy formułowaniu specyfikacji na potrzeby zamówień publicznych”, pkt 3.4.2.1; dokument z grudnia 2006 r.), w szczególności zgodności z normą ISO 1043-4 dla płyty głównej oraz elementów wykonanych z tworzyw sztucznych o masie powyżej 25 gr - Wykonawca złoży dokument potwierdzający spełnianie wymogu.

	5
	Obudowa
	Obudowa umożliwiająca montaż w standardowej szafie typu rack 19”. Wysokość serwera maksymalnie 2U.
W zestawie szyny umożliwiające zamontowanie serwera w szafie oraz całkowite wysunięcie serwera z szafy bez konieczności rozmontowywania.

Obudowa umożliwiająca montaż minimum 24 dysków twardych 2,5”.

Obudowa musi być wyposażona w ramkę zabezpieczającą chroniącą dyski twarde przed wyjęciem.
Ramka zabezpieczająca lub obudowa z wyświetlaczem LCD wyświetlającym informacje o stanie serwera (procesora, pamięci, dysków, BIOS’u, zasilaniu oraz temperaturze).

Obudowa musi mieć możliwość wyposażenia w kartę umożliwiającą dostęp bezpośredni poprzez urządzenia mobilne - serwer musi posiadać możliwość konfiguracji oraz monitoringu najważniejszych komponentów serwera przy użyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy użyciu jednego z protokołów BLE/ WIFI.

Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą.

	6
	Płyta główna
	Płyta główna z możliwością zainstalowania jednego lub dwóch procesorów.

	7
	Procesor
	Dwa procesory dedykowane do pracy w serwerach, każdy o nie mniej i nie więcej niż 32 rdzeniach i szybkości taktowania bazowej min. 2.6 GHz, w pełni obsługujące pamięci DDR4 o taktowaniu 3200MHz.

Oferowany model serwera musi osiągać w teście SPECrate2017_int_base wynik minimum 465 pkt. w konfiguracji z 2 procesorami.
Wyniki testu muszą być opublikowane i powszechnie dostępne na stronie www.spec.org.

Procesor musi umożliwiać skonfigurowanie klastra EVC(Enhanced vMotion Compatibility) z posiadanymi przez Zamawiającego serwerami z procesorami Intel.

	8
	Pamięć RAM
	2048 GB DDR4 RDIMM (minimalna wielkość kości pamięci 64 GB 3200 MT/s).
Płyta powinna umożliwiać instalację minimum 2048 GB, na płycie głównej powinny znajdować się minimum 32 sloty przeznaczone dla pamięci.
Możliwość instalacji kości pamięci RDIMM lub LRDIMM.

Płyta główna powinna obsługiwać do 8TB pamięci RAM.

Serwer musi obsługiwać technologie zabezpieczenia pamięci: Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-Healing lub PPR, Partial Cache Line Sparing.

	9
	Złącza PCI
	Minimum 8 slotów PCIe Gen 4.
Minimum 2 sloty o prędkości x16 oraz 6 slotów o prędkości x8.

	10
	Interfejsy sieciowe
	Minimum 1 złącze RJ-45 Ethernet do zarządzania serwerem.
Minimum 8 złącz RJ-45 Ethernet 10 Gb/s.
Minimum 2 złącza FC 32 Gb/s obsadzone wkładkami 32 Gb/s typu SR.

	11
	Karta graficzna
	Zintegrowana karta graficzna obsługująca rozdzielczość min. 1920x1200.

	12
	Dyski twarde
	Minimum 3 dyski SSD SAS Hot-Plug 2,5” 12 Gb/s typu Mix Use (DWPD >=3), każdy minimum 1,6 TB.
Obsługa dysków SATA/SAS/NVMe (HDD/SSD).

Możliwość instalacji modułu zoptymalizowanego pod kątem rozruchu systemu, obsługującego minimum 2 dyski M.2 SSD Hot-Plug, z możliwością konfiguracji RAID 1, każdy minimum 480 GB. Rozwiązanie nie może powodować zmniejszenia ilości dostępnych kieszeni na dyski.

Dyski muszą być wyposażone w diodę informującą o statusie pracy dysku.

	13
	Kontrolery RAID
	Dedykowany kontroler RAID o pamięci cache minimum 8 GB z mechanizmem podtrzymywania zawartości pamięci cache w razie braku zasilania. Możliwe konfiguracje RAID 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dysków samoszyfrujących.

	14
	Porty
	Minimum 5 portów USB, w tym 2 porty typu 3.0.
Minimum 2 pory VGA, w tym 1 port z przodu obudowy.

	15
	Zarządzanie
	Serwer musi być wyposażony w kartę zdalnego zarządzania niezależną od zainstalowanego na serwerze systemu operacyjnego, posiadająca dedykowany port Gigabit Ethernet RJ-45 i pozwalającą na:
· włączenie, wyłączenie i restart serwera;
· zdalny dostęp do graficznego interfejsu Web karty zarządzającej;
· zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera);
· szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika;
· podmontowanie zdalnych wirtualnych napędów CD/DVD/ISO,USB;
· przejęcie zdalnej konsoli graficznej z dostępem do myszy, klawiatury niezależnie od jego stanu (także podczas startu, restartu systemu operacyjnego;
· wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej;
· podgląd logów sprzętowych serwera i karty;
· wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;
· możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer;
· możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer;
· integrację z Active Directory;
· obsługę przez dwóch administratorów jednocześnie;
· wsparcie dla dynamic DNS;
· możliwość bezpośredniego zarządzania poprzez dedykowany port USB na przednim panelu serwera;
· możliwość zarządzania do 100 serwerów bezpośrednio z konsoli karty zarządzającej pojedynczego serwera.

Karta zarządzania musi być w komplecie z wymaganymi licencjami wieczystymi.

	16
	Zasilanie
	Dwa zasilacze redundantne typu Hot-Plug, każdy o mocy min. 1400 W, umożliwiające wyjęcie dowolnego z nich z serwera bez przerywania pracy serwera oraz bez ograniczania wydajności serwera.

	17
	Chłodzenie
	Minimum dwa redundantne wentylatory typu Hot-Plug.

	18
	Wsparcie dla Systemów Operacyjnych i Systemów Wirtualizacyjnych
	Microsoft Windows Server z Hyper-V
Red Hat Enterprise Linux
SUSE Linux Enterprise Server
Canonical Ubuntu Server LTS
VMware ESXi

Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać status „Certified for Windows” dla systemów Microsoft Windows Server 2016, Microsoft Windows Server 2019, Microsoft Windows Server 2022.

	19
	Bezpieczeństwo
	Zatrzask górnej pokrywy oraz blokada na ramce panela zamykana na klucz służąca do ochrony nieautoryzowanego dostępu do dysków twardych.

Możliwość wyłączenia w BIOS funkcji przycisku zasilania. 

BIOS umożliwiający przejście do bezpiecznego trybu rozruchowego z możliwością zarządzania blokadą zasilania, panelem sterowania oraz zmianą hasła.

Moduł TPM 2.0.

Możliwość wymazania danych ze znajdujących się dysków wewnątrz serwera – niezależne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarządzania serwerem.

	20
	Warunki gwarancji
	Urządzenie musi być objęte 5 letnim serwisem producenta lub autoryzowanego partnera serwisowego producenta na terenie Polski, liczonym od daty dostawy, obejmującym:
a) Naprawa w miejscu instalacji sprzętu;
b) Zgłoszenie przyjmowane 24 godziny na dobę, 7 dni w tygodniu;
c) Gwarantowany czas reakcji serwisu następny dzień roboczy;
d) Uszkodzone dyski pozostają u Zamawiającego;
e) Wsparcie techniczne świadczone w języku polskim.

Firma serwisująca musi posiadać ISO 9001:2008 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta urządzeń – dokumenty potwierdzające należy załączyć do oferty.
Wymagane dołączenie do oferty oświadczenia Producenta potwierdzające, że Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Możliwość rozszerzenia gwarancji przez producenta do 7 lat.

Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia.

	21
	Dokumentacja i wsparcie techniczne
	Dokumentacja w języku polskim lub angielskim.

Dostęp do aktualnych sterowników zainstalowanych w serwerze komponentów realizowany poprzez podanie identyfikatora klienta, modelu komputera lub numeru seryjnego komputera, na dedykowanej przez producenta stronie internetowej.


*niepotrzebne skreślić 



CZĘŚĆ III – Przełącznik typ 1 (2 szt.)

	L.p.
	Nazwa elementu, parametru lub cechy
	Wymagane minimalne parametry techniczne

	1
	2
	3

	2
	PRODUCENT

	3
	MODEL

	4
	Typ
	Przełącznik wykonany w technologii Fibre Channel.

	5
	Wymagania ogólne
	a) Przełącznik musi być produktem rozwijanym, w najnowszej stabilnej wersji i nie może być dla niego ogłoszone zakończenie produkcji lub koniec sprzedaży, ani koniec wsparcia,
b) Przełącznik musi być fabrycznie nowy, nigdy wcześniej nie używany, pochodzący z autoryzowanego kanału dystrybucji producenta,
c) System operacyjny (firmware) musi być dostarczony przez producenta urządzenia. Zamawiający nie dopuszcza dostarczenia urządzenia z zainstalowanym systemem operacyjnym firmy trzeciej.

	6
	Parametry fizyczne
	a) Obudowa  o maksymalnej wysokości 1U umożliwiająca montaż w standardowej szafie typu RACK 19”,
b) Przełącznik musi posiadać wszystkie elementy niezbędne do trwałego zamocowania w szafie RACK 19”,
c) Przełącznik musi być wyposażony w wbudowany zasilacz pozwalający na podłączenie do standardowych gniazd zasilających w szafie RACK.

	7
	Wyposażenie
	a) Przełącznik musi posiadać 24 porty 32Gb/s Fibre Channel i zapewniać możliwość pracy portów FC z prędkościami 32, 16, 8, 4 Gb/s w zależności od rodzaju zastosowanych wkładek SFP,
b) Rodzaj obsługiwanych portów, co najmniej: E, EX, D oraz F,
a) Przełącznik musi być wyposażony w nie mniej niż 24 aktywne porty FC obsadzone wkładkami SFP 32 Gb/s. Wymagane jest, aby wkładki SFP oferowane wraz z urządzeniem pochodziły od tego samego producenta co przełącznik,
b) Licencja wieczysta umożliwiająca obsługę 24 wkładek SFP,
c) Przełącznik musi umożliwiać rozbudowę do 48 aktywnych portów  SFP+ poprzez zakup licencji oraz wkładek. Możliwość rozbudowy przełącznika z 48 portów do 64 poprzez po przez QSFP PoD.

	8
	Zarządzanie
	a) Przełącznik musi zapewnić możliwość jego zarządzania przez zintegrowany port Ethernet, RS232 oraz inband IP-over-FC,
b) Przełącznik musi zapewniać obsługę interfejsu zarządzającego REST API,
c) Możliwość konfiguracji za pomocą:
- poleceń tekstowych w interfejsie znakowym konsoli terminala,
- przeglądarki internetowej z interfejsem graficznym.

	9
	Wydajność
	Całkowita przepustowość przełącznika FC dostępna dla maksymalnie rozbudowanej konfiguracji wyposażonej we wkładki 32Gb/s musi wynosić minimum 2048 Gb/s end-to-end.

	10
	Obsługiwane funkcje
	a) Mechanizm tzw. Fabric Binding, który umożliwia zdefiniowanie listy kontroli dostępu regulującej prawa przełączników FC do uczestnictwa w sieci fabric,
b) Uwierzytelnianie (autentykacja) przełączników w sieci Fabric za pomocą protokołów DH-CHAP i FCAP,
c) Uwierzytelnianie (autentykacja) urządzeń końcowych w sieci Fabric za pomocą protokołu DH-CHAP,
d) Szyfrowanie połączenia z konsolą administracyjną. Wsparcie dla SSHv2,
e) Definiowanie wielu kont administratorów z możliwością ograniczenia ich uprawnień za pomocą mechanizmu tzw. RBAC (Role Based Access Control),
f) Definiowane kont administratorów w środowiskach RADIUS, TACACS+,
g) Szyfrowanie komunikacji narzędzi administracyjnych za pomocą SSL/HTTPS obsługa SNMP v1 oraz v3,
h) IP Filter dla portu administracyjnego przełącznika,
i) Wgrywanie nowych wersji firmware przełącznika FC z wykorzystaniem bezpiecznych protokołów SCP oraz SFTP,
j) Wykonywanie kopii bezpieczeństwa konfiguracji przełącznika FC z wykorzystaniem bezpiecznych protokołów SCP oraz SFTP.

	11
	Wymagania dodatkowe
	a) Wszystkie zaoferowane porty przełącznika muszą umożliwiać działanie bez tzw. oversubscrypcji gdzie wszystkie porty w maksymalnie rozbudowanej konfiguracji przełącznika mogą pracować równocześnie z pełną prędkością 16Gb/s lub 32Gb/s w zależności do zastosowanych wkładek FC,
b) Oczekiwana wartość opóźnienia przy przesyłaniu ramek FC między dowolnymi portami przełącznika nie może być większa niż 700ns,
c) Przełącznik FC musi realizować sprzętową obsługę zoningu (przez tzw. układ ASIC) na podstawie portów i adresów WWN,
d) Przełącznik FC musi realizować kategoryzację ruchu między parami urządzeń (initiator - target) oraz przydzielenie takich par urządzeń do kategorii o wysokim, średnim lub niskim priorytecie. Konfiguracja przydziału do różnych klas priorytetów musi się odbywać za pomocą standardowych narzędzi do konfiguracji zoningu,
a) Przełącznik FC musi mieć możliwość wymiany i aktywacji wersji firmware’u (zarówno na wersję wyższą jak i na niższą) w czasie pracy urządzenia i bez zakłócenia przesyłanego ruchu FC,
b) Wsparcie dla N_Port ID Virtualization (NPIV). Obsługa, co najmniej 255 wirtualnych urządzeń na pojedynczym porcie przełącznika,
c) Możliwość logowania zdarzeń poprzez mechanizm „syslog”,
d) Port diagnostyczny tzw. D_port. Port diagnostyczny musi umożliwiać wykonanie testów sprawdzających komunikację portu przełącznika z wkładką SFP, połączenie optyczne pomiędzy dwoma przełącznikami, testowe obciążenie połączenia pełną przepustowością 16Gb/s / 32Gb/s oraz pomiar opóźnienia i odległości między przełącznikami z dokładnością, co najmniej do 5m dla wkładek SFP 16Gb/s lub 32Gb/s. Testy wykonywane przez port diagnostyczny nie mogą wpływać w żaden sposób na działanie pozostałych portów przełącznika i całej sieci,
e) Możliwość wykonania diagnostyki za pomocą polecenia FC ping,
f) Możliwość wykonania diagnostyki za pomocą polecenia FC traceroute,
g) Możliwość kopiowanie danych wymienianych pomiędzy dwoma wybranymi portami na inny wybrany port przełącznika.

	12
	Gwarancja
	Urządzenie musi być objęte 5 letnim serwisem producenta lub autoryzowanego partnera serwisowego producenta na terenie Polski, liczonym od daty dostawy, obejmującym:
a) Naprawa w miejscu instalacji sprzętu,
b) Zgłoszenie przyjmowane 24 godziny na dobę, 7 dni w tygodniu,
c) Gwarantowany czas reakcji serwisu 4 godziny.


*niepotrzebne skreślić 




CZĘŚĆ IV – Przełącznik typ 2 (4 szt.)
1. Przełącznik Ethernet (minimum 48 portów RJ-45) – 2 szt.
	L.p.
	Nazwa elementu, parametru lub cechy
	Wymagane minimalne parametry techniczne

	1
	2
	3

	2
	PRODUCENT

	3
	MODEL

	4
	Typ
	Przełącznik Ethernet.

	5
	Wymagania ogólne
	a) Przełącznik musi być produktem rozwijanym, w najnowszej stabilnej wersji i nie może być dla niego ogłoszone zakończenie produkcji lub koniec sprzedaży, ani koniec wsparcia,
b) Przełącznik musi być fabrycznie nowy, nigdy wcześniej nie używany, pochodzący z autoryzowanego kanału dystrybucji producenta,
c) System operacyjny (firmware) musi być dostarczony przez producenta przełącznika. Zamawiający nie dopuszcza dostarczenia przełącznika z zainstalowanym systemem operacyjnym firmy trzeciej.

	6
	Parametry fizyczne
	a) Obudowa  o maksymalnej wysokości 1U umożliwiająca montaż w standardowej szafie typu RACK 19”,
b) Przełącznik musi posiadać wszystkie elementy niezbędne do trwałego zamocowania w szafie RACK 19”,
c) Przełącznik musi być wyposażony w dwa wewnętrzne redundantne zasilacze typu hot-swap (nie dopuszcza się rozwiązania zewnętrznego),
d) Przełącznik musi być wyposażone w minimum 2 moduły wentylatorów umożliwiające wymianę w trakcie pracy urządzenia (hot-swap),
e) Łączna moc PoE minimum 1500W,
f) MTBF: minimum 30 lat.

	7
	Wyposażenie
	a) Minimum 48 portów RJ-45 Ethernet 100M/1000M/2.5G/5G/10G Base-T PoE++ zgodnych z 802.3bt,
b) Minimum 2 porty 100G QSFP28,
c) Przełącznik musi posiadać możliwość rozbudowy o dodatkowe 8 portów 1/10/25G SFP28.

Jeżeli wymienione wyżej porty wymagają dostarczenia dodatkowych licencji, aby uzyskać powyższe przepustowości to ich dostarczenie jest wymagane w tym zamówieniu.

	8
	Zarządzanie
	a) Przełącznik musi posiadać port USB pozwalający na podłączenie zewnętrznej pamięci FLASH w celu przechowywania obrazów systemu operacyjnego, plików konfiguracyjnych lub certyfikatów elektronicznych,
b) Zarządzanie przełącznikiem przez HTTPS, SNMP i SSHv2 za pomocą protokołów IPv4 i IPv6 oraz oprogramowania chmurowego producenta. Jeśli zarządzanie urządzeniem z poziomu oprogramowania chmurowego wymaga licencji to nie jest ona wymagana w tym zamówieniu,
c) Dedykowany port konsoli musi być zgodny ze standardem RS-232,
d) Dedykowany port zarządzający OOB (out-of-band) Ethernet 10/100Base-T,
e) Możliwość lokalnej i zdalnej obserwacji ruchu na określonym porcie, polegająca na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do urządzenia monitorującego przyłączonego do innego portu oraz poprzez określony VLAN,
f) Plik konfiguracyjny urządzenia musi być możliwy do edycji w trybie off-line (tzn. konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC).

	9
	Wydajność
	a) Przełącznik musi posiadać architekturę non-blocking. Wydajność przełączania nie może być niższa niż 1.5 Tb/s i 450 mpps (milionów pakietów na sekundę),
b) Przełącznik musi być wyposażony w nie mniej niż 2GB pamięci Flash oraz co najmniej 4GB pamięci RAM,
c) Przełącznik musi obsługiwać agregowanie połączeń zgodne z IEEE 802.3AD - nie mniej niż 8 grup LAG, maksymalna liczba portów wspieranych w grupie LAG nie może być mniejsza niż 8.

	10
	Zapewnienie ciągłości działania i jakości
	a) Obsługa co najmniej ośmiu kolejek sprzętowych QoS na każdym porcie wyjściowym z możliwością konfiguracji dla obsługi ruchu o różnych klasach:
· klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących parametrów: źródłowy adres MAC, docelowy adres MAC, źródłowy adres IP, docelowy adres IP, źródłowy port TCP, docelowy port TCP,
· wsparcie dla minimum dwóch różnych mechanizmów QoS z wykorzystaniem algorytmu karuzelowego,
b) Urządzenie musi posiadać mechanizm do badania jakości połączeń (IP SLA) z możliwością badania takich parametrów jak: jitter, opóźnienie, straty pakietów dla wygenerowanego strumienia testowego UDP. Urządzenie musi mieć możliwość pracy jako generator oraz jako odbiornik pakietów testowych IP SLA. Urządzenie musi umożliwiać konfigurację liczby wysyłanych pakietów UDP w ramach pojedynczej próbki oraz odstępu czasowego pomiędzy kolejnymi wysyłanymi pakietami UDP w ramach pojedynczej próbki. Jeżeli funkcjonalność IP SLA wymaga licencji to to ich dostarczenie jest wymagane w tym zamówieniu.

	11
	Bezpieczeństwo
	a) Przełącznik musi posiadać wsparcie dla protokołów IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-Instance Spanning Tree. Wymagane wsparcie dla min. 64 instancji protokołu MSTP,
b) Minimum 3 poziomy dostępu administracyjnego poprzez konsolę,
c) Przełącznik musi obsługiwać sieci VLAN zgodne z IEEE 802.1Q w ilości nie mniejszej niż 4000,
d) Autoryzacja użytkowników w oparciu o IEEE 802.1x z możliwością przydziału VLANu oraz dynamicznego przypisania listy ACL,
e) Możliwość utworzenia minimum 2000 list ACL,
f) Możliwość filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6, porty TCP/UDP,
g) Obsługa mechanizmów Port Security, Dynamic ARP Inspection, IP Source Guard, voice VLAN oraz private VLAN (lub równoważny),
h) Przełącznik musi umożliwiać skonfigurowania minimum 1024 interfejsów SVI działających równocześnie.

	12
	Łączenie w stos
	a) Przełącznik musi umożliwiać łączenie w stosy z zachowaniem następującej funkcjonalności:
· Zarządzanie stosem poprzez jeden adres IP,
· Do min. 9 jednostek w stosie,
· Magistrala stackująca o wydajności minimum 200Gb/s,
· Możliwość tworzenia połączeń link aggregation zgodnie z 802.3ad dla portów należących do różnych jednostek w stosie (cross-stack link aggregation),
· Stos przełączników powinien być widoczny w sieci jako jedno urządzenie logiczne z punktu widzenia protokołu Spanning-Tree,
· Jeżeli realizacja funkcji łączenia w stosy wymaga dodatkowych interfejsów stackujących to ich dostarczenie jest wymagane w tym zamówieniu.
b) Zamawiający dopuszcza, aby możliwość, łączenia w stos była realizowana za pomocą portów typu uplink 100G QSFP28. Razem z przełącznikiem musi być dostarczony oryginalny kabel stackujący typu DAC 100G QSFP28 o długości minimum 1m.

	13
	Obsługiwane funkcje
	a) Przełącznik nie może obsługiwać mniej niż 128 000 adresów MAC,
b) Przełącznik musi obsługiwać ramki Jumbo (9216 bajtów),
c) Przełącznik musi obsługiwać protokół GVRP,
d) Obsługa min. 150 000 tras dla routingu IPv4,
e) Obsługa min. 50 000 tras dla routingu IPv6,
f) Obsługa protokołów routingu OSPF, OSPFv3, IS-IS, IS-ISv6, BGPv4, BGPv4+, RIP, RIPng, PIM-SM, PIM-DM. Jeżeli do obsługi powyższych funkcjonalności wymagana jest licencja to ich dostarczenie jest wymagane w tym zamówieniu,
g) Wsparcie dla funkcjonalności VXLAN L2 i L3. Jeżeli obsługa powyżej funkcjonalności wymaga dodatkowej licencji to nie jest ona wymagana w tym zamówieniu,
h) Przełącznik musi umożliwiać obsługę funkcjonalności MPLS. Jeżeli obsługa powyżej funkcjonalności wymaga dodatkowej licencji to ich dostarczenie jest wymagane w tym zamówieniu,
i) Obsługa wirtualnych tablic routingu-forwardingu (VRF),
j) Przełącznik musi obsługiwać protokół LLDP i LLDP-MED,
k) Przełącznik musi posiadać funkcjonalność DHCP Server,
l) Obsługa ruchu multicast: IGMP v1, v2 i v3, IGMP Snooping v1, v2 i v3,
m) Przełącznik musi umożliwiać obsługę funkcjonalności kontrolera WLAN celem zarządzania punktami dostępowymi WiFi tego samego producenta. Możliwość zarządzania minimum 1000 access-pointów. Jeżeli powyższa funkcjonalność wymaga licencji to nie jest ona wymagana w tym zamówieniu.

	14
	Gwarancja
	Urządzenie musi być objęte 5 letnim serwisem producenta lub autoryzowanego partnera serwisowego na terenie Polski, liczonym od daty dostawy, obejmującym:
a) Naprawa w miejscu instalacji sprzętu;
b) Zgłoszenie przyjmowane 24 godziny na dobę, 7 dni w tygodniu;
c) Gwarantowany czas naprawy 24 godziny;
d) Wsparcie techniczne świadczone w języku polskim;
e) Bezpłatny dostęp do najnowszych wersji oprogramowania na stronie producenta przez cały okres gwarancji przełącznika.


*niepotrzebne skreślić 
2. Przełącznik Ethernet (minimum 24 porty RJ-45 i 24 porty SFP) – 2 szt.
	L.p.
	Nazwa elementu, parametru lub cechy
	Wymagane minimalne parametry techniczne

	1
	2
	3

	2
	PRODUCENT

	3
	MODEL

	4
	Typ
	Przełącznik Ethernet.

	5
	Wymagania ogólne
	a) Przełącznik musi być produktem rozwijanym, w najnowszej stabilnej wersji i nie może być dla niego ogłoszone zakończenie produkcji lub koniec sprzedaży, ani koniec wsparcia,
b) Przełącznik musi być fabrycznie nowy, nigdy wcześniej nie używany, pochodzący z autoryzowanego kanału dystrybucji producenta,
c) System operacyjny (firmware) musi być dostarczony przez producenta przełącznika. Zamawiający nie dopuszcza dostarczenia przełącznika z zainstalowanym systemem operacyjnym firmy trzeciej.

	6
	Parametry fizyczne
	a) Obudowa  o maksymalnej wysokości 1U umożliwiająca montaż w standardowej szafie typu RACK 19”,
b) Przełącznik musi posiadać wszystkie elementy niezbędne do trwałego zamocowania w szafie RACK 19”,
c) Przełącznik musi być wyposażony w dwa wewnętrzne redundantne zasilacze typu hot-swap (nie dopuszcza się rozwiązania zewnętrznego),
d) Przełącznik musi być wyposażone w minimum 2 moduły wentylatorów umożliwiające wymianę w trakcie pracy urządzenia (hot-swap),
e) Łączna moc PoE minimum 600W,
f) MTBF: minimum 30 lat.

	7
	Wyposażenie
	a) Minimum 24 porty RJ-45 Ethernet 100M/1000M/2.5G/5G/10G Base-T PoE++ zgodnych z 802.3bt,
b) Minimum 24 porty 10G SFP+ obsadzone 24 wkładkami nie mniej i nie więcej 1G,
c) Minimum 2 porty 100G QSFP28,
d) Przełącznik musi posiadać możliwość rozbudowy o dodatkowe 8 portów 1/10/25G SFP28.

Jeżeli wymienione wyżej porty wymagają dostarczenia dodatkowych licencji, aby uzyskać powyższe przepustowości to ich dostarczenie jest wymagane w tym zamówieniu.

	8
	Zarządzanie
	a) Przełącznik musi posiadać port USB pozwalający na podłączenie zewnętrznej pamięci FLASH w celu przechowywania obrazów systemu operacyjnego, plików konfiguracyjnych lub certyfikatów elektronicznych,
b) Zarządzanie przełącznikiem przez HTTPS, SNMP i SSHv2 za pomocą protokołów IPv4 i IPv6 oraz oprogramowania chmurowego producenta. Jeśli zarządzanie urządzeniem z poziomu oprogramowania chmurowego wymaga licencji to nie jest ona wymagana w tym zamówieniu,
c) Dedykowany port konsoli musi być zgodny ze standardem RS-232,
d) Dedykowany port zarządzający OOB (out-of-band) Ethernet 10/100Base-T,
e) Możliwość lokalnej i zdalnej obserwacji ruchu na określonym porcie, polegająca na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do urządzenia monitorującego przyłączonego do innego portu oraz poprzez określony VLAN,
f) Plik konfiguracyjny urządzenia musi być możliwy do edycji w trybie off-line (tzn. konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC).

	9
	Wydajność
	a) Przełącznik musi posiadać architekturę non-blocking. Wydajność przełączania nie może być niższa niż 1.5 Tb/s i 450 mpps (milionów pakietów na sekundę),
b) Przełącznik musi być wyposażony w nie mniej niż 2GB pamięci Flash oraz co najmniej 4GB pamięci RAM,
c) Przełącznik musi obsługiwać agregowanie połączeń zgodne z IEEE 802.3AD - nie mniej niż 8 grup LAG, maksymalna liczba portów wspieranych w grupie LAG nie może być mniejsza niż 8.

	10
	Zapewnienie ciągłości działania i jakości
	a) Obsługa co najmniej ośmiu kolejek sprzętowych QoS na każdym porcie wyjściowym z możliwością konfiguracji dla obsługi ruchu o różnych klasach:
· klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących parametrów: źródłowy adres MAC, docelowy adres MAC, źródłowy adres IP, docelowy adres IP, źródłowy port TCP, docelowy port TCP,
· wsparcie dla minimum dwóch różnych mechanizmów QoS z wykorzystaniem algorytmu karuzelowego,
b) Urządzenie musi posiadać mechanizm do badania jakości połączeń (IP SLA) z możliwością badania takich parametrów jak: jitter, opóźnienie, straty pakietów dla wygenerowanego strumienia testowego UDP. Urządzenie musi mieć możliwość pracy jako generator oraz jako odbiornik pakietów testowych IP SLA. Urządzenie musi umożliwiać konfigurację liczby wysyłanych pakietów UDP w ramach pojedynczej próbki oraz odstępu czasowego pomiędzy kolejnymi wysyłanymi pakietami UDP w ramach pojedynczej próbki. Jeżeli funkcjonalność IP SLA wymaga licencji to to ich dostarczenie jest wymagane w tym zamówieniu.

	11
	Bezpieczeństwo
	a) Przełącznik musi posiadać wsparcie dla protokołów IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-Instance Spanning Tree. Wymagane wsparcie dla min. 64 instancji protokołu MSTP,
b) Minimum 3 poziomy dostępu administracyjnego poprzez konsolę,
c) Przełącznik musi obsługiwać sieci VLAN zgodne z IEEE 802.1Q w ilości nie mniejszej niż 4000,
d) Autoryzacja użytkowników w oparciu o IEEE 802.1x z możliwością przydziału VLANu oraz dynamicznego przypisania listy ACL,
e) Możliwość utworzenia minimum 2000 list ACL,
f) Możliwość filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6, porty TCP/UDP,
g) Obsługa mechanizmów Port Security, Dynamic ARP Inspection, IP Source Guard, voice VLAN oraz private VLAN (lub równoważny),
h) Przełącznik musi umożliwiać skonfigurowania minimum 1024 interfejsów SVI działających równocześnie.

	12
	Łączenie w stos
	a) Przełącznik musi umożliwiać łączenie w stosy z zachowaniem następującej funkcjonalności:
· Zarządzanie stosem poprzez jeden adres IP,
· Do min. 9 jednostek w stosie,
· Magistrala stackująca o wydajności minimum 200Gb/s,
· Możliwość tworzenia połączeń link aggregation zgodnie z 802.3ad dla portów należących do różnych jednostek w stosie (cross-stack link aggregation),
· Stos przełączników powinien być widoczny w sieci jako jedno urządzenie logiczne z punktu widzenia protokołu Spanning-Tree,
· Jeżeli realizacja funkcji łączenia w stosy wymaga dodatkowych interfejsów stackujących to ich dostarczenie jest wymagane w tym zamówieniu.
b) Zamawiający dopuszcza, aby możliwość, łączenia w stos była realizowana za pomocą portów typu uplink 100G QSFP28. Razem z przełącznikiem musi być dostarczony oryginalny kabel stackujący typu DAC 100G QSFP28 o długości minimum 1m.

	13
	Obsługiwane funkcje
	a) Przełącznik nie może obsługiwać mniej niż 128 000 adresów MAC,
b) Przełącznik musi obsługiwać ramki Jumbo (9216 bajtów),
c) Przełącznik musi obsługiwać protokół GVRP,
d) Obsługa min. 150 000 tras dla routingu IPv4,
e) Obsługa min. 50 000 tras dla routingu IPv6,
f) Obsługa protokołów routingu OSPF, OSPFv3, IS-IS, IS-ISv6, BGPv4, BGPv4+, RIP, RIPng, PIM-SM, PIM-DM. Jeżeli do obsługi powyższych funkcjonalności wymagana jest licencja to ich dostarczenie jest wymagane w tym zamówieniu,
g) Wsparcie dla funkcjonalności VXLAN L2 i L3. Jeżeli obsługa powyżej funkcjonalności wymaga dodatkowej licencji to nie jest ona wymagana w tym zamówieniu,
h) Przełącznik musi umożliwiać obsługę funkcjonalności MPLS. Jeżeli obsługa powyżej funkcjonalności wymaga dodatkowej licencji to ich dostarczenie jest wymagane w tym zamówieniu,
i) Obsługa wirtualnych tablic routingu-forwardingu (VRF),
j) Przełącznik musi obsługiwać protokół LLDP i LLDP-MED,
k) Przełącznik musi posiadać funkcjonalność DHCP Server,
l) Obsługa ruchu multicast: IGMP v1, v2 i v3, IGMP Snooping v1, v2 i v3,
m) Przełącznik musi umożliwiać obsługę funkcjonalności kontrolera WLAN celem zarządzania punktami dostępowymi WiFi tego samego producenta. Możliwość zarządzania minimum 1000 access-pointów. Jeżeli powyższa funkcjonalność wymaga licencji to nie jest ona wymagana w tym zamówieniu.

	14
	Gwarancja
	Urządzenie musi być objęte 5 letnim serwisem producenta lub autoryzowanego partnera serwisowego na terenie Polski, liczonym od daty dostawy, obejmującym:
a) Naprawa w miejscu instalacji sprzętu;
b) Zgłoszenie przyjmowane 24 godziny na dobę, 7 dni w tygodniu;
c) Gwarantowany czas naprawy 24 godziny;
d) Wsparcie techniczne świadczone w języku polskim;
e) Bezpłatny dostęp do najnowszych wersji oprogramowania na stronie producenta przez cały okres gwarancji przełącznika.








CZĘŚĆ V – Licencja do wielofunkcyjnej zapory sieciowej (1 szt.)

	L.p.
	Nazwa elementu, parametru lub cechy
	Wymagane minimalne parametry techniczne

	1
	2
	3

	2
	PRODUCENT

	3
	MODEL

	4
	Typ
	a) Oprogramowanie pracujące jako urządzenie wirtualne (virtual appliance),
b) Oprogramowanie dostępne dla systemów wirtualizacji:
· VMware ESX/ESXi
· Oracle Virtual Box
· Microsoft Hyper-V
· KVM
· XEN

	5
	Parametry
	Obsługa minimum 4 rdzeni procesora.
Nieograniczona liczba chronionych adresów IP.

	6
	Czas trwania licencji
	Licencja wieczysta z prawem do aktualizacji przez okres 5 lat dla wszystkich modułów wchodzących w skład oprogramowania.

	7
	Wymagania ogólne
	a) Obsługa protokołów IPv4 i IPv6,
b) Możliwość identyfikacji osób pracujących w sieci: współpraca z systemami przechowującymi informację o tożsamości osób korzystających z sieci: Active Directory, LDAP, Radius, TACACS+, X509, RSA Secure ID, SAML, lokalna baza użytkowników,
c) Możliwość zarządzania równoległymi łączami do Internetu: konfiguracji polityki wykorzystania równoległych łączy do Internetu za pomocą reguł sieciowych lub aplikacyjnych,
d) Możliwość zarządzania pasmem łącza internetowego: definicji pasma gwarantowanego, dostępnego i rezerwowanego za pomocą reguł sieciowych lub aplikacyjnych,
e) Możliwość budowy sieci typu SD-WAN (Software Defined WAN):
· obsługa i szyfrowanie ruchu na co najmniej 8 równoległych połączeniach między węzłami SD-WAN  (tunel VPN musi obsługiwać co najmniej 8 równoległych łączy TCP/IP);
· obsługa reguł kierowania ruchu do równoległych łączy z uwzględnieniem co najmniej: dostępności łącza, przepustowości łącza, opóźnienia łącza, obciążenia i zmiany parametrów łącza z monitorowaniem dynamicznym;
· obsługa reguł kierowania ruchu do najkorzystniejszego w danej chwili połączenia,
f) Szyfrowanie wykorzystywane w modułach VPN i SD-WAN certyfikowane zgodnie ze standardem FIPS 140-2,
g) Możliwość uruchomienia i konfiguracji funkcji HTTP Proxy, DHCP Server, DNS Server, SIP Proxy,
h) Możliwość importu konfiguracji z oprogramowania Barracuda CloudGen Firewall VF500 posiadanego przez Zamawiającego.

	8
	Firewall
	a) Firewall sieciowy: obsługa reguł segmentacji sieci na podstawie adresów IP i portów,
b) Firewall aplikacyjny: obsługa reguł segmentacji na podstawie rozpoznanych aplikacji, z możliwością rezerwacji i ograniczenia pasma niezależnie dla obu kierunków ruchu,
c) Możliwość filtracji URL: obsługa reguł filtrujących adresy stron WWW w oparciu o kategorie i indywidualne adresy, z możliwością rezerwacji i ograniczenia pasma niezależnie dla obu kierunków ruchu,
d) Możliwość inspekcji ruchu zaszyfrowanego protokołem SSL: inspekcja ruchu przychodzącego i wychodzącego za pomocą reguł,
e) Możliwość wykrywania i blokowania botów i oprogramowania szpiegującego: filtracja ruchu zidentyfikowanego jako ruch botnet/spyware,
f) Możliwość filtrowania zawartości przesyłanych plików: filtrowania w oparciu o zawartość plików (np. pliki muzyczne/pliki audio), w oparciu o nazwę plików (wzorce nazw plików do odfiltrowania), w oparciu o typy mime,
g) Możliwość skanowania antywirusowego dla protokołów SMTP, HTTP, FTP.
h) Możliwość wykrywania ataków zero-day, zamaskowanego oprogramowania typu Ransomware, ataków typu Advanced Threat Protection (ATP).

	9
	IPS
	Możliwość filtrowanie ruchu pod kątem ataków.

	10
	VPN
	a) Możliwość konfiguracji wirtualnej sieci prywatnej (VPN) typu site-to-site,
b) Możliwość konfiguracji wirtualnej sieci prywatnej (VPN) typu Client-to-Site: 
· dostarczone licencje nie mogą ograniczać liczby zainstalowanych klientów VPN;
· oprogramowanie klienta VPN dostosowane do systemów Windows, Linux, MAC OS, OpenBSD;
· wsparcie dla tunelowania ruchu z mobilnych systemów Android i iOS,
c) Możliwość konfiguracji wirtualnej sieci prywatnej  SSL VPN, czyli sieci zdalnego dostępu realizowanego za pomocą portalu i tunelowania ruchu aplikacyjnego w protokole SSL: 
· dostarczone licencje nie mogą ograniczać liczby użytkowników systemu SSL VPN;
· system dostępu SSL VPN powinien obsługiwać hasła jednorazowe typu OTP (One Time Password), w szczególności powinien zapewniać pełną obsługę haseł Time-based One Time Password (TOTP).

	11
	Zarządzanie
	a) Możliwość konfiguracji oprogramowania i polityk bezpieczeństwa za pomocą przeglądarki lub aplikacji graficznej działającej na komputerach z systemem Microsoft Windows: ruch między stacją zarządzania i oprogramowanie powinien być zaszyfrowany,
b) Możliwość równoległej pracy kilku administratorów,
c) Możliwość konfiguracji dwóch zapór do pracy w klastrze HA (High Availability),
d) Możliwość konfiguracji dwóch zapór do pracy w klastrze geograficznie rozproszonym,
e) Możliwość kopiowania konfiguracji elementów, reguł, obiektów pomiędzy zaporami (praca w trybie kopiuj i wklej),
f) Obsługa protokołu monitorowania SNMP, IPFIX,
g) Możliwość konfiguracji za pomocą REST API,
h) Obsługa przeglądania i filtrowania logów wbudowana w zaporę,
i) Obsługa zbierania statystyk do generowania raportów wbudowana w zaporę.

	12
	Wsparcie techniczne
	Dostęp do wsparcia technicznego świadczonego przez producenta oprogramowania przez okres 5 lat - wsparcie techniczne świadczone całodobowo 7 dni w tygodniu (24/7).
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