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Projekty legislacyjne 2025

W kwietniu br. przyjelismy aktualizacje
Standardow Cyberbezpieczenstwa Chmur
Obliczeniowych w zwigzku z zeszitoroczng
nowelizacjg uchwaty Rady Ministrow w sprawie

inicjatywy ,Wspolna Infrastruktura Informatyczna
Panstwa”
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Obecnie pracujemy nad:

Projektem ustawy o krajowym systemie certyfikacji cyberbezpieczenstwa
-> projekt zostat przyjety przez RM, w Sejmie po | czytaniu

Projektem ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz
niektorych innych ustaw = projekt zostat skierowany do rozpatrzenia przez SKRM

Projektem o chmurze obliczeniowe] w administracji
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Nasze cele

» Ustanowienie ram dla KSCC, budowa zaufania uzytkownikow do certyfikowanych
rozwigzan, utatwienie decyzji zakupowych, wsparcie rozwoju nowoczesnych technologii
w sektorze ICT

* Wdrozenie dyrektywy NIS 2 | Toolbox 5G

» Uporzadkowanie mozliwosci korzystania z chmury obliczeniowej
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Plany w obszarze legislacji

* Planujemy przeniesienie regulacji z zakresu chmury obliczeniowe] na poziom ustawowy

* Obecnie korzystanie z chmury obliczeniowe] w administracji regulowane jest przez Uchwate
RM w sprawie Inicjatywy ,WIPP” oraz dokument SCCO

* Na gruncie tych aktow zidentyfikowalismy problemy zwigzane m.in. z charakterem tego aktu
oraz finansowaniem RCHO 1 ZUCH

* Prowadzimy obecnie prace koncepcyjne nad projektem ustawy o chmurze obliczeniowe]
w administracji
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Plany w obszarze projektow
wspoftfinansowanych ze srodkow UE
Cyberbezpieczne wodociagi

« Sierpien 2025 r. konkurs grantowy na wsparcie cyberbezpieczenstwa w podmiotach prowadzgcych dziatalnosc¢
w zakresie zbiorowego zaopatrzenia w wode korzystajgcych z OT

 Mamy rozporzgdzenie w sprawie udzielania pomocy de minimis na wsparcie tych podmiotow w ramach KPO

. Srodki alokowane na te przedsiewziecie wyniosa tacznie ok. 300 mIin PLN netto, a maksymalna wysoko$é
pojedynczego grantu moze wynosic do 300 tys. EUR
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Lokalne Centra Cyberbezpieczenstwa

 Pod koniec 2025 r. planujemy uruchomic projekt wspierajgcy tworzenie lub rozwoj, w ramach dobrowolnej
wspotpracy mikroregionalnej JST, Lokalnych Centrow Cyberbezpieczenstwa

Centra zapewnig wsparcie:

* Monitorowania | reagowania na incydenty

. Swiadczenia ustug doradczych i wsparcia technicznego, w tym audyty i tworzenie polityk bezpieczenstwa
 Prowadzenia szkolen i warsztatow dla kadry JST

 Wspotpracy z CERT Polska

Przyjmuje sie, ze srodki alokowane na ten projekt wyniosg tgcznie ok. 270 min PLN
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Dziatania strategiczne

 Nowa Strategia Cyberbezpieczenstwa RP na lata 2025-2029
W MC opracowalismy projekt nowej Strategi

* (Obecnie pracujemy nad:
o Wprowadzaniem do wykazu prac Rady Ministrow

o W kolejnym kroku toczycC sie bedg uzgodnienia i opiniowanie w ramach rzgdowego
procesu legislacyjnego
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Dziatania strategiczne

Nasze cele:

* Ambitny dokument na miare wyzwan wspotczesnych czasow oraz zagrozen - jasny
drogowskaz KSC, ktory wytyczac bedzie kierunki zmian

* Przyjete cel gtowny i cele szczegotowe sg podobne do celow ujetych w Strategii na lata
2019-2024, ALE tresc wypetniajgca te cele | postawione zadania bedg juz znacznie inne

« Kontynuacje obecnie realizowanych inicjatyw, przygotowywane przedsiewziecia,
planowane przedsiewziecia
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PWCyber - Program Wspoipracy
w Cyberbezpieczenstwie

* Wspotpraca partnerska pomiedzy sektorem publicznym i prywatnym na rzecz KSC

* Obszary wspotpracy PWCyber:
o Podnoszenie kompetencji administracji publiczne] w zakresie cyberbezpieczenstwa
o Wymiana informacji o cyberzagrozeniach
o Opracowywanie rekomendacji w zakresie cyberbezpieczenstwa
o Przygotowanie | prowadzenie oceny | certyfikacji cyberbezpieczenstwa
o Upowszechnianie informacji o innowacjach w cyberbezpieczenstwie
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Szkolenia dla podmiotow
krajowego systemu cyberbezpieczenstwa

Szkolenia prowadzg eksperci | praktycy na co dzien zajmujgcych sie kwestiami cyberbezpieczenstwa:
« Z NASK-PIB

* Przedstawiciele partherow PWCyber

Szkolenia realizowane sg na roznym poziomie zaawansowania wiedzy z zakresu cyberbezpieczenstwa, dostosowane
do biezgcej sytuacji i zgtaszanych potrzeb:

« Szkolenia 100 - cyberhigiena dla kazdego

« Szkolenia 200 - dla kadry zarzgdzajgcej, pracownikow dziatow |T

« Szkolenia 300 - warsztaty dla specjalistow IT, programistow, osob zarzadzajgcych cyberbezpieczenstwem
w podmiotach krajowego systemu cyberbezpieczenstwa
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Szkolenia dla podmiotow
Krajowego systemu
cyberbezpieczenstwa

Od 2020 roku przeprowadzono 138 szkolen, w ktorych uczestniczyto
przeszto 90 tys. osob.

Informacja o szkoleniach wraz z mozliwoscig zapisow dostepna jest
w bazie wiedzy o cyberbezpieczenstwie na portalu gov.pl

https.//www.gov.pl/web/baza-wiedzy/harmonogramszkolen

Tu tworzymy przysztosc
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Cwiczenia krajowego systemu
cyberbezpieczenstwa KSC-EXE

KSC-EXE 2024 - Listopad 2024

W ¢wiczeniach udziat wzieto prawie 6 przedstawicieli podmiotow krajowego systemu cyberbezpieczenstwa,
w tym:

. organy wiasciwe ds. cyberbezpieczenstwa: MC, MKiS, MI, MZ, KNF, MC

. Zespoty reagowania na incydenty bezpieczenstwa komputerowego poziomu krajowego, czyli: CSIRT GOV, CSIRT
MON, CSIRT NASK

. przedstawiciele: MSZ, PK, RCB, UKE, CBZC
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Szkolenia SecureV

« Od 2021 r. Minister Cyfryzacji we wspotpracy z NASK-PIB prowadzi projekty
prewencyjno-edukacyjne (tzw. projekty SecureV).

» Szkolenia z zakresu cyberbezpieczenstwa dla kluczowych osob w panstwie.

« Kazda indywidualnie przeszkolona osoba zostaje wyposazona w uniwersalne narzedzia
stuzgce do silnego uwierzytelnienia.

* Od 2021 r. przeszkolonych ponad 12. tys. osob.

* Obecna edycja na lata 2025-2026 zaktada przeprowadzenie 8 tys. szkolen.
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Ochrona AntyDDoS

Projekt AntyDDoS uruchomiony przez MC | realizowany przez NASK-PIB. MC zapewnia centralnie ochrone przed
atakami DDoS dla ponad 70 instytucji, w tym dla wielu urzedow centralnych, jak rowniez dla Sit Zbrojnych RP oraz
stuzb specjalnych

Ochrona w ramach 2 systemow: jeden z nich zapewnia ochrone obejmujgc tgcznie 600 witryn internetowych
(aplikacje), 30 sieci, 4 adresy IP, 104 strefy DNS, a drugi: 17 witryn internetowych (aplikacje)

Intensyfikacja atakow, a jednoczesnie skutecznosc srodkow ochrony, prowadzi do wniosku, ze projekt AntyDDoS
musi by¢ w dalszym ciggu wspierany | kontynuowany

Kluczowym celem na 2025 r. | kolejne lata jest zwiekszenie liczby podmiotow korzystajgcych
z ochrony w ramach projektu AntyDDoS
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Planowane dziatania Krajowego Centrum
Kompetencji Cyberbezpieczenstwa w ramach
projektu NCC-PL

« Badanie MSP z branzy cyberbezpieczenstwa

o cel: identyfikacja barier hamujacych rozwéj MSP na rynku, form wsparcia, ktdérego potrzebujg ze strony
Instytucji publicznych

o raport zawierajgcy wnioski z badania bedzie gotowy w Il potowie 2025 .

«  Konkurs grantowy dla MSP prowadzacych dziatalno$é w obszarze cyberbezpieczehstwa
o catkowita wartos¢ planowanego dofinansowania - 1 800 000 EUR

o planowane wsparcie w obszarach: rozwoju istniejgcego produktu lub ustugi, stworzenia nowego rozwigzania,
zwiekszenia rozpoznawalnosci na rynku oraz certyfikacji produktu
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Planowane dziatania Krajowego Centrum
Kompetencji Cyberbezpieczenstwa w ramach

prOJektu NCC-PL

Budowanie Spotecznosci Kompetentne] w obszarze cyberbezpieczenstwa angazowanie podmiotow ze wszystkich
sektorow do dziatan tej Spotecznosci | wspotpracy z NCC-PL 1 ECCC

« Wsparcie polskich podmiotow w aplikowaniu o granty na projekty w obszarze cyberbezpieczenstwa (nabory
w programach Cyfrowa Europa | Horyzont Europa)

« Organizacja udziatu polskiej druzyny uczennic w miedzynarodowym obozie letnim CyberWizards w Estonii
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Dziatania na arenie miedzynarodowe]

» Realizacja priorytetow polskie] prezydencji w zakresie cyberbezpieczenstwa, w tym przede
wszystkim
o Cel 1 - przyjecie w trakcie posiedzenia COREPER w dniu 21 maja, ostateczne| wersji
Blueprint;
o Rozpoczecie w ramach prac trio (PL, DK, CY) dalszych prac dotyczacych wdrozenia.

o Cel 2 — przekazanie rozpoczetych prac, w tym dot. Wspotpracy cywilno-wojskowej,
single entry point for incydent notification, do dalszych prac w ramach trio
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Dziatania na arenie miedzynarodowe]

Dziatania w ramach organizacji miedzynarodowych

 Dalsze prace we wspotpracy z MSZ w ONZ w grupie OEWG (Open-ended working group on security) (ONZ),
na ktorej omawiane sg kwestie zwigzane z cyberbezpieczenstwem, przede wszystkim wypracowanie statego
mechanizmu prac nad rezolucjami ONZ w zakresie odpowiedzialnego zachowania panstw w cyberprzestrzeni.

« Dalsza wspotpraca w ramach RCDC (Regional Cyber Defence Center) gdzie Polska wraz z LT, UA, GRU oraz
wspotudziale USA dziata w celu wykrywania cyberzagrozen i ich analiz, budujgc w ten sposob wspolng bezpieczng
cyberprzestrzen oraz wymiane informacji miedzy krajami.
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Dziatania na arenie miedzynarodowe]

« Warsztat dla sektora energii wspotrealizowany z DoE USA - grudzien 2025 Cel: przekazanie wiedzy
bezposrednio do krajow, by te mogty szkolic swoich ekspertow

« Counter Ransomware Iniciative - Polska jest aktywnym cztonkiem spotecznosci CRI

 Mechanizm Tallinski - Realizacja projektu w ramach ukrainskiej platformy, w celu wzmocnienie
cyberbezpieczenstwa, jej instytucji publicznych

« Podpisanie Memorandum of Understanding - obecnie negocjujemy porozumienia z wieloma krajami
Indo-Pacyfiku: Indie, Wietham, Tajwan, Filipiny, Singapur; W drugiej potowie 2025 planowane jest takze
podpisanie porozumienia ze Stowenig
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Czym jest System S467

System S46 jest platformg w portfolio
Ministerstwa Cyfryzacji rozwijang
| utrzymywang przez NASK PIB

System $46 aktualnie odpowiada na potrzeby ponizej przytoczonego fragmentu

Artykut 46 ustawy z dnia 5 lipca 2018 roku o Krajowym Systemie Cyberbezpieczehstwa (KSC)

. Minister wtasciwy do spraw informatyzaciji zapewnia rozwdj lub utrzymanie systemu teleinformatycznego

System S46 zostanie zaktualizowany wspierajgoego:

. . oo 1) wspotprace podmiotéw wchodzgeych w sktad krajowego systemu cyberbezpieczenstwa;
I dOStosowany po nowel IZB.C]I U KSC 2) generowanie i przekazywanie rekomendaciji dotyczgeych dziatah podnoszgcych poziom
w 2025. Platforma bedzie rozwijana cyperbezpieczenistwa;

. 3) zgtaszanie i obstuge incydentow;

| Utrzymwvana pI’ZGZ NAS K PI B . 4) szacowanie ryzyka na poziomie krajowym;

5) ostrzeganie o zagrozeniach cyberbezpieczenstwa.

Uruchamiamy rowniez Rejestr KSC oraz - o

. i . . CSIRT MON, CSIRT NASK, CSIRT GOV, sektorowe zespoty cyberbezpieczenhstwa i Prezes Urzedu Komunikacji
WpI’Owadzamy mOZI |WOSC uzyS kanla dOStepu Elektronicznej mogq korzystac z systemu teleinformatycznego na podstawie porozumienia zawartego z
dO 846 Za pOéred n Ithem WQZ’fa Kraj OwegO ministrem witasSciwym do spraw informatyzaciji.

. W porozumieniu okre$la sig zakres i warunki korzystania z systemu teleinformatycznego.
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Po nowelizac|l ustawy o KSC

Petnomocnik Rzadu ds. Rzadowe Centrum
Cyberbezpieczenstwa Bezpieczenstwa

‘ System

Urzad Ochron
Organy wiascme A Y

Danych Osobowych

Podmioty KSC CSIRT-y CSIRT-y
(Uczestnicy) Krajowe Sektorowe
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Incydenty Incydenty

Réz n e fo r m y Ostrzezenia Ostrzezenia

wymiany X e >< CoT NASK
Informacj|

Podatnosci Podatnosci
Informacje Informacije

Jeden kanat

Wy mialr y ) ) Incydenty CSIRT MON

Ostrzezenia CSIRT NASK

i i fO I'IM aCJ | Podatnosci CSIRT GOV

Informacije




ge; ﬁ% Ministerstwo

yfryzadii Tu tworzymy przysztosc

% -
@

Cyberbezpieczenstwo a zamowienia publiczne

Projekt Strategil Cyberbezpieczenstwa na lata 2025-2029 zaktada:

* wyltgczenie stosowania PZP lub wprowadzenie odrebnego trybu w zakresie zakupu pilnych
ustug | produktow zwigzanych z cyberbezpieczenstwem

* uwzglednianie certyfikatow cyberbezpieczenstwa wydawanych na podstawie europejskich
programow certyfikacji cyberbezpieczenstwa
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Propozycje zgtoszone przez MC w ramach
przegladu dyrektyw z zakresu zamowien

publicznych:

wytgczenie zakupow zwigzanych z cyberbezpieczenstwem spod wymogow zamowien publicznych, podobnie jak
ma to zastosowanie do zamowien obejmujgcych aspekty obronnosci lub bezpieczenstwa;

* transparentne rozdzielanie zamowien z zakresu cyberbezpieczenstwa od zamowien IT;

e wprowadzenie mechanizmu uwzgledniania w zamowieniach publicznych wymogow zwigzanych

Z cyberbezpieczenstwem w odniesieniu do produktow ICT | ustug ICT oraz specyfikacji tych wymogow;

* wprowadzenie mechanizmu umozliwiajgcego wytgczenie pilnych zakupow zwigzanych z cyberbezpieczenstwem

spod wymogow PZP, co pozwoli unikngc dtugotrwatych postepowan przetargowych negatywnie oddziatujgcych
na cyberbezpieczenstwa panstwa.
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Fundusz
Cyberbezpieczenstwa

Wsparcie dziatan zmierzajgcych do zapewnienia bezpieczenstwa systemow
teleinformatycznych przed cyberzagrozeniami

Srodki Funduszu przeznacza sie na swiadczenia teleinformatyczne,
tj. dodatki do wynagrodzenia za prace, a w przypadku funkcjonariuszy
| zotnierzy zawodowych - Swiadczenia pieniezne

Swiadczenia teleinformatyczne mogg zosta¢ przyznane osobom
realizujgcym zadania z zakresu cyberbezpieczenstwa

Pracujemy nad zwiekszeniem finansowania Funduszu do 500 000 000,00 zt
srodkow z dotacji z budzetu panstwa, tj. zwiekszenie dotacji o 100%.

Budzet Funduszu
Cyberbezpieczenstwa

400 min zt

350 min zi

,

300 min zt

250 min zt

200 min zt

150 min zt

100 min zt

50 min zt

0zt

2022 r. 2023 r. 2024 r. 2025 r.
Budzet 170 min zt 287 min zt 346 min zi 355 min zt

Liczba
beneficjentow 34 4] 112 153
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