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WYSTAPIENIE POKONTROLNE

PO rozpatrzeniu zastrzezen® ztozonych do Projektu wystgpienia pokontrolnego, przedstawiam Panu
Prezesowi Wystgpienie pokontrolne (dalej: Wystgpienie) z kontroli przeprowadzonej? przez
Kancelari¢ Prezesa Rady Ministrow W Urzedzie Ochrony Konkurencji 1 Konsumentow?
(dalej: UOKIK, Urzad lub Jednostka) w zakresie wykonania zalecenr pokontrolnych dotyczgcych
wykorzystania systemow  teleinformatycznych do realizacji zadan publicznych W  oKresie
od 20 czerwca 2017 r. do 7 listopada 2019 r.

Podstawa prawna:
Art. 25 ust. 1 pkt 3 lit. b) ustawy z dnia 17 lutego 2005 r. 0 informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne

(dalej: ustawa o informatyzacji) oraz art. 46 i 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej® (dalej: ustawa
o kontroli).

Zalecenia pokontrolne z czerwca 2017 r.

W czerwcu 2017 r.6 obszar wykorzystania przez UOKIK systemow teleinformatycznych do realizacji
zadan publicznych KPRM ocenita negatywnie i wydala zalecenia pokontrolne dotyczace:

1. Zapewnienia zgodnosci systemow teleinformatycznych z wymogami ustawy o informatyzacji
oraz Rozporzgdzenia KRI.

2. Opracowania i wdrozenia spdjnego systemu zarzadzania bezpieczenstwem informacji
zapewniajgcego poufnos¢, dostepnosé i integralnos¢ informaciji, w tym dostosowanie Polityki
bezpieczenstwa do pelnego zakresu informacji gromadzonych i przetwarzanych w UOKIK.

3. Dokonania przegladu wszystkich obszaréw funkcjonowania Urzedu pod katem mozliwosci
wystgpienia potencjalnych ryzyk zagrazajacych bezpieczenstwu informacji oraz opracowania
planu postepowania ze zidentyfikowanymi ryzykami.

4. Opracowania i wdrozenia zasad postepowania w kluczowych elementach projektowania,
wdrazania, monitorowania oraz rozliczalnosci systemow teleinformatycznych.

5. Nalezytego zabezpieczenia interesow UOKIiK w zawieranych umowach, w tym wprowadzenia
i stosowania zasad pozwalajgcych na rzetelne rozliczenie umoéw w oparciu o ich rzeczywisty,
a nie szacunkowy zakres realizacji.

6. Wyeliminowania pozostatych nieprawidtowosci wskazanych w Wystgpieniu pokontrolnym.

* Pismo z dnia z 6 marca 2020 r., znak: BP-4.0910.1.2019.

2 Kontrolg przeprowadzili: p. Magda Jarostawska, gtowny specjalista, kierownik zespotu kontrolujacego, p. Krzysztof Jakubczyk, gtowny specjalista, cztonek zespotu kontrolujacego.
Czynnosci kontrolne przeprowadzono w okresie od 7 listopada do 6 grudnia 2019 r., w siedzibie UOKIK w Warszawie, przy Pl. Powstaficow Warszawy 1. Kontrolerzy spehiaja wymogi
okreslone w art. 28 ust. 1 ustawy o informatyzacji, w tym posiadaja jeden z certyfikatow wymienionych w zatgczniku do rozporzadzenia Ministra Spraw Wewngtrznych i Administracji
z 10 wrzesnia 2010 r. w sprawie wykazu certyfikatow uprawniajacych do prowadzenia kontroli projektow informatycznych i systemow teleinformatycznych (Dz. U. Nr 177, poz. 1195).
3 UOKIK dziata na podst. ustawy z 16 lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz. U. z 2019 r. poz. 369, t. j. ze zm.), Zarzadzenia Nr 146 Prezesa Rady Ministrow
z 23 grudnia 2008 r. w sprawie nadania statutu UOKiK (M. P. z 2018 r., poz. 208, j. t. ze zm.) oraz Zarzadzenia Nr 23/2018 Prezesa UOKIK z 13 wrzesnia 2018 r. w sprawie nadania
regulaminu organizacyjnego UOKIiK. Prezes UOKIK jest centralnym organem administracji rzadowej, do ktorego kompetencji nalezy ksztattowanie polityki antymonopolowej
i polityki ochrony konsumentow, opiniowanie projektow pomocy publicznej, monitorowanie wsparcia udzielanego przedsigbiorcom oraz przygotowanie, na podstawie sprawozdan
podmiotow udzielajacych pomocy oraz jej beneficjentéw, rocznych raportéw o wsparciu panstwa.

4 Dz.U.z2020r., poz. 346 t. j.

5 Dz.U.z2020r., poz. 224 1. .

6 Wystapienie pokontrolne Szefa Kancelarii Prezesa Rady Ministrow z 20 czerwca 2017 r., znak: COA.WK.583.8.2017.AB.



Za wdrozenie zalecen pokontrolnych KPRM odpowiedzialne bylo od 15 marca 2018 r. Biuro
Prezesa’ (dalej: BP), we wczesniejszym okresie od 20 czerwca 2017 r. do 14 marca 2018 r. Biuro
Budzetu i Administracji®. Natomiast administrowanie Systemem Harmonogramowania Rejestracji
i Monitorowania Pomocy (dalej: SHRIMP) wcalym okresie objetym kontrolg nalezato
do kompetencji Departamentu Monitorowania Pomocy Publicznej®.

OCENA KONTROLOWANEGO OBSZARU

Ponowna ocena wskazuje na konieczno$¢ intensyfikacji dziatan UOKiK w celu zapewnienia
odpowiedniego poziomu bezpieczenstwa danych i informacji gromadzonych i przetwarzanych
w systemach teleinformatycznych wykorzystywanych do realizacji zadan publicznych. Pomimo
uplywu ponad dwoch lat od wydania zalecen pokontrolnych KPRM, nie zrealizowano w pelnym
zakresie zadnego z nich, tym samym nie usprawniono funkcjonowania Urzedu w istotnym
obszarze.

Svstem zarzadzania bezpieczenstwem informacji (obszar wymaga istotnego wzmocnienia)

e [SZBI] Dziatania Urzgdu w celu opracowania kompleksowego i spojnego systemu zarzgdzania
bezpieczenstwem informacji (dalej: SZBI) gwarantujacego poufnosé, dostgpnos¢ i integralnosé
przetwarzanych danych byly nieskuteczne. Mimo negatywnej oceny tego obszaru podczas
poprzedniej kontroli, wdrozenie kluczowych zalecen wcigz znajduje si¢ w poczatkowej fazie
i wymaga wprowadzenia dalszych systemowych rozwigzan i usprawnien. W szczegdlno$ci
dotyczy to opracowania calosciowej dokumentacji, ktora jest warunkiem skutecznego
zarzadzania bezpieczefstwem informacji. UOKiK nie dysponowat najwazniejszym
i podstawowym dokumentem SZBI jakim jest Polityka Bezpieczenstwa Informacyi.

e [Nadzor] Urzad nie posiadal skutecznych narzedzi zarzadczych 1 mechanizméw
zapewniajagcych nadzor nad podejmowanymi dzialaniami w zakresie realizacji zalecen
pokontrolnych. W konsekwencji  Kierownictwo UOKIK nie dysponowalo biezgcymi
informacjami i w niewystarczajgcym stopniu weryfikowato postep prac W obszarze wdrazania
SZBI.

e [Strategia, analiza ryzyka i plan postepowania z ryzykiem] Nie opracowano strategii
rozwoju systemoéw informatycznych, dzigki ktorej mozliwe byloby okreslenie priorytetow
w zakresie rozbudowy oraz utrzymania systemow teleinformatycznych stuzacych sprawnej
realizacji zadan. Nie przeprowadzono takze kompleksowej analizy ryzyka utraty integralnosci,
dostepnos$ci i1 poufnosci informacji, ktora stanowi fundamentalng cze$¢ procesu zarzgdzania
ryzykiem. W rezultacie nie mozna stwierdzi¢, czy podejmowane dziatania byly odpowiedzig
na najistotniejsze, zidentyfikowane zagrozenia. W konsekwencji nieopracowania ww. analizy
Urzad nie posiadal rowniez planu post¢powania z ryzykiem.

e [Baza CMDB] Wprowadzone rozwigzania w zakresie zarzadzania infrastrukturg informatyczna
wymagaja usprawnien, bowiem wykorzystywane w tym celu narzedzie nie posiada
W szczegdlnosci informacji nt. uzytkowanego sprzetu niepracujacego w sieci UOKIK.

e [Zapewnienie wiedzy pracownikom] Kontynuacji wymaga réwniez edukacja pracownikow
nt. nowych zagrozen, adekwatnych zabezpieczen, skutkow ewentualnych incydentow
naruszenia bezpieczenstwa informacji. Szkolenia wtym zakresie zorganizowano dla 38%
pracownikow (195 z 512'°). W dalszym ciggu nie wdrozono zasad dotyczacych zarzadzania
wiedzg w ww. obszarach.

7 Zgodnie z zarzadzeniami DG UOKIK w sprawie wewngtrznego regulaminu organizacyjnego Biura Prezesa: Nr 8/2018 z 15 marca 2018 r., Nr 42/2018 z 24 lipca 2018 r., Nr 49/2018
z 27 wrze$nia 2018 r., Nr 13/2019 z 13 sierpnia 2019 .

8 Zgodnie z zarzadzeniami DG UOKIK w sprawie wewngtrznego regulaminu organizacyjnego Biura Budzetu i Administracji: Nr 16/2017 z 8 marca 2017 r., Nr 51/2017 z 17 sierpnia
2017 r. oraz Nr 9/2018 z 15 marca 2018 r.

9 Zgodnie z zarzadzeniami DG UOKIK w sprawie wewnetrznego regulaminu organizacyjnego Departamentu Monitorowania Pomocy Publicznej: Nr 7/2017 z 28 lutego 2017 r. oraz
Nr 37/2018 z 24 lipca 2018 r.

10 Wg stanu zatrudnienia na dzien 7 listopada 2019 r.
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e [SHRIMP, SHRIMPv2 oraz procedury] Pozytywnie nalezy oceni¢, ze UOKiK podjat
adekwatne dziatania do mozliwosci funkcjonalnych SHRIMP w celu jego dostosowania
do wymogow Rozporzgdzenia KRI**, a wobec braku mozliwosci zapewnienia pelnej zgodnosci
wdraza nowa wersje systemu SHRIMPv2. Wsparcia wymagaja jednak regulacje wewngtrzne
w zakresie  projektowania, = wdrazania oraz = wprowadzania zmian  w Systemach
teleinformatycznych.

e [Umowy] W umowach na obstugg i1 utrzymanie systemow teleinformatycznych nie stosowano
postanowien, ktore stanowityby nalezyte zabezpieczenie interesow UOKIK. Nie wprowadzono
zasad pozwalajacych na rzetelne rozliczenie uméw w oparciu o rzeczywisty a nie szacunkowy
zakres realizacji przedmiotu umowy.

e [Serwerownia] Podjeto dzialania w zakresie poprawy bezpieczenstwa serwerowni poprzez jej
przeniesienie do pomieszczenia o wyzszym standardzie. Jednakze w nowym pomieszczeniu
nadal nie usunieto w catos$ci brakow w stanie wyposazenia.

e [Kopie zapasowe] UOKIiK wykonywat i testowat kopie zapasowe, a takze prowadzil testowanie
aktualizacji systemow i oprogramowania na dedykowanym do tego celu srodowisku testowym.
Dziatania te podjeto w 2019 r. po dokonaniu przez Urzad zakupu specjalistycznego sprzetu.

e [Plan ciaglosci dzialania] Pomimo stwierdzenia w poprzedniej kontroli nieprawidlowosci
w zakresie braku planu cigglosci dziatania na wypadek wystgpienia zdarzen o niskim
prawdopodobienstwie, ale 0 katastrofalnych skutkach, takich jak np. pozar, katastrofa
budowlana, terroryzm, powodz, dokument taki nie zostal opracowany.

e [Rozliczalno$¢ dzialan] Nie wyeliminowano nieprawidlowosci dot. niezapewnienia
rozliczalno$ci dzialan prowadzonych w systemach teleinformatycznych. Nie wdrozono
procedur wtym przedmiocie, W szczegdlnosci okreslajacych zasady prowadzenia
I wykorzystania dziennikow systemowych (logéow), w ktorych odnotowuje si¢ obligatoryjnie
dziatania uzytkownikow lub obicktow systemowych. Ponadto nie prowadzono regularnych
przegladow  informacji  zawartych ~ w dziennikach  systemowych wcelu  wykrycia
nieuprawnionego dostepu lub dziatan niepozadanych.

Wymiana informacji w postaci elektronicznej

Nie opracowano procedur okreslajacych deklarowany poziom dostepnosci dostarczanych ustug
przez systemy teleinformatyczne, o ktorych mowa w § 15 ust. 2 Rozporzgdzenia KRI.

Zapewnienie dostepnosci informacji zawartych na stronie internetowej

Pozytywnie nalezy oceni¢, ze Urzad dostosowat stron¢ internetowa do wymagan okreslonych
W § 19 Rozporzgdzenia KRI, przez co zapewnit jej dostepnos¢ dla osob z niepetnosprawnosciami.

OCENY I USTALENIA SZCZEGOLOWE

I. System zarzadzania bezpieczenstwem informacji

1. [stan SZBI] Negatywnie nalezy oceni¢, ze UOKiIK nie zrealizowal najistotniejszego
zalecenia pokontrolnego KPRM dotyczacego wdrozenia spojnego SZBI, pomimo zadeklarowaniat2
jego utworzenia w terminie do konca 2018 r.23 oraz uptywu ponad 28 miesi¢ecy 0d sformutowania
zalecenia. Jednostka nie dysponowata podstawowym dokumentem SZBI jakim jest Polityka
Bezpieczenstwa Informacji (dalej: PBI lub Polityka), a jej wdrozenie zaplanowano dopiero
na koniec | kw. 2020 r.

11 Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
W postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U. z 2017 r., poz. 2247 t. j.).

2 Pismo z 16 pazdziernika 2017 r., nr: BBA-071-03(88)/17(MI) dotyczace sposobu wykonania zalecen pokontrolnych.

13 Z wyjatkiem wdrozenia systemu SHRIMP oraz usunigcia brakow w stanie wyposazenia serwerowni, ktore miaty zosta¢ zrealizowane do 2020 r.
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W UOKIK z dniem 1 wrze$nia 2017 r. zostaly wdrozone Polityka Przetwarzania Danych
Osobowych oraz Instrukcja Zarzgdzania Systemem Informatycznym*, jednakze regulacje
te nie stanowity kompleksowych uregulowan SZBI, poniewaz skupialy si¢ glownie na ochronie
danych osobowych. Zgodnie z wyjasnieniami*>, w Urzedzie dokonano wielu zmian
organizacyjnych, w szczegolnosci zwigzanych z przesunigciem Wydziatu Informatyki z Biura
Budzetu i Administracji do Biura Prezesa, jak i strukturalnych, majacych stuzy¢ szybszemu
opracowaniu PBI. Ponadto wskazano, ze zrealizowano projekty informatyczne, ktore odpowiadaty
na pilne potrzeby UOKIK, jednakze przyczynily si¢ one do wydtuzenia czasu wdrozenia PBI.
W opinii Urzgdu, pomimo niewdrozenia PBI, wykonano szereg dzialan na rzecz podniesienia
bezpieczenstwa informacji, w szczegolnosci zakupiono i wdrozono system backupowy, technologie¢
zabezpieczajaca przed dostgpem dosieci Urzgdu obcych komputeréw, oprogramowanie
do centralnego zarzadzania switchami, wymieniono urzadzenia firewall, zlecono konserwacje
wszystkich kluczowych urzadzen UPS. Obecnie wdrazany jest nowy serwer pocztowy oOraz
instalowane oprogramowanie zabezpieczajace przed wyciekiem wrazliwych danych z Urzedu.

Ustanowienie SZBI zapewniajacego poufnos¢, dostepno$¢ i integralnos¢ informacji wymaga
opracowania kompleksowych regulacji wewnetrznych, ktoére zagwarantujg sprawno$¢ dzialania
systemu. Dlatego prace nad ich wdrozeniem powinny przebiega¢ niezwlocznie i efektywnie,
tymczasem w UOKIK pierwszy projekt PBI opracowany zostat dopiero po ponad roku od wydania
zalecen pokontrolnych KPRM.
Prace nad projektem PBI rozpoczety si¢ jesienig 2017 r. i toczyty sie¢ interdyscyplinarnie z udziatem
kilku komérek organizacyjnych. W wyniku wspolpracy po roku, tj. jesienig 2018 r., przygotowano
projekt Polityki, ktory zostat skierowany do pierwszych konsultacji'®. Dopiero 27 listopada
2018 r.17, tj. 17 miesiecy po wydaniu zalecen KPRM, powotano Zespéf ds. SZBI, ktory kontynuowat
czynnosci zwigzane z opracowaniem PBI, korzystajac z efektow wezesniejszej wspodtpracy komorek
organizacyjnych Jednostki.
Bezpieczenstwo informacji wymaga podejmowania niezwlocznych dziatanh korygujacych,
a calosciowa dokumentacja SZBI jest niezbednym warunkiem skutecznego zarzadzania
tym obszarem. Ponadto zalezy ono od swiadomosci pracownikow, w zwigzku z tym tak wazne jest
przejrzyste i kompleksowe okreslenie zasad w tym zakresie.

2. [przeglad i plan] W UOKIK nie wdrozono narzedzi zarzadczych pozwalajacych
na efektywne utworzenie spojnego SZBl. W szczegdlnosci nie przeprowadzono przegladu
rozwigzan funkcjonujagcych w Jednostce w zakresie bezpieczenstwa informacji, zapewniajgcego
identyfikacje zarowno obszar6w wymagajgcych usystematyzowania i wdrozenia nowych
zasad/procedur, jak i tych, w przypadku ktorych istnieje potrzeba podjecia dziatan naprawczych.
Ponadto nie monitorowano skutecznie post¢pu w zakresie realizacji zalecen pokontrolnych KPRM.
Obowigzek wykonania przegladu nalezat do Zespofu ds. SZBI, ktory miat w szczegdlnosci
weryfikowa¢ i aktualizowa¢ obowigzujgce akty prawne w zakresie bezpieczenstwa informacji,
opracowywac¢ projekty regulacji wewnegtrznych, w tym dokonywaé przegladu i optymalizacji
procesow. Przeglad nie zostal przeprowadzony, gdyz, jak wyjasniono®, przeglgd i optymalizacja
procesow byla podejmowana w trybie roboczym od 2017 r. Zespol nie powielal tych dziatan,
koncertujgc  si¢ na przygotowaniu projektow  dokumentow wdrazajgcych  PBI i Polityke
Bezpieczenstwa Ochrony.
Ponadto nie monitorowano skutecznie realizacji zalecen pokontrolnych KPRM. Wyjasniono®?,
ze zestawienie przekazane po kontroli KPRM?2° wraz z postepem prac jest na biezaco aktualizowane,
a dokument z racji czestej ewaluacji ma charakter roboczy, wewnetrzny, niemniej wcigz wigzacy.
Jednakze wskaza¢ nalezy, ze odpowiedz przekazana Szefowi KPRM nie mogla stanowié
skutecznego narze¢dzia do ww. monitoringu, bowiem nie zawierata informacji nt. wyeliminowania

wszystkich nieprawidtowoSci. W szczego6lnosci brak bylo danych nt. realizacji przegladow SZBI,
nieefektywnego usytuowania Wydziatu Informatyki w UOKIK, rozwigzania problemu potgczonych

14 Zal.Nr1i2do zarzadzenia Nr 19/2017 Prezesa UOKIK z 1 sierpnia 2017 r., zmienione zarzadzeniami: Nr 14/2018 z 24 maja 2018 r. i Nr 9/2019 z 12 marca 2019 r.

15 Pismo Za-cy Dyrektora BP z 22 listopada 2019 r., nr: BP-4.0910.1.2019.

16 Wyjasnienia Za-cy Dyrektora BP z 21 listopada 2019 r., nr: BP-4.0910.1.2019.

17 Zarzadzenie Nr 26/2018 Prezesa UOKIK z 27 listopada 2018 r. w sprawie powotania Zespotu do spraw Systemu Zarzqdzania Bezpieczenstwem Informacji w Urzedzie Ochrony
Konkurencji i Konsumentow (dalej: zarzadzenie w sprawie powotania Zespotu ds. SZBI).

8 Pismo Za-cy Dyrektora BP z 3 grudnia 2019 r., nr: BP-4.0910.1.2019.

12 Pismo Za-cy Dyrektora BP z 29 listopada 2019 r., nr: BP-4.0910.1.2019.

20 Odpowiedz na wystapienie pokontrolne dot. sposobu realizacji zalecen — pismo z 16 pazdziernika 2017 r., nr: BBA-071-03(88)/17(MI).
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uprawnien administratora systemu i uzytkownika merytorycznego, uszczegétowia procedury
o informacje nt. oséb odpowiedzialnych za realizacj¢ dziatan w przypadku ujawnienia wirusa,
nieprowadzenia testowania aktualizacji na dedykowanym do tego celu $rodowisku testowym,
opracowania planéw ciagtosci dziatania oraz procedury okreslajacej deklarowany poziom
dostepnosci dostarczanych ustug elektronicznych.

Efektywne wdrazanie SZBI powinno rozpocza¢ si¢ od diagnozy istniejagcych rozwigzan
w organizacji, co umozliwia przeglad SZBI. Nastgpnie, aby moéc monitorowaé jego tworzenie,
powinien powsta¢ plan wdrazania ww. systemu, Zawierajacy w szczegdlnosci planowane dziatania,
termin ich wdrozenia oraz osoby odpowiedzialne za ich realizacje. Kompleksowa identyfikacja
stabosci | jego opracowanie przyczynityby si¢ niewatpliwie do skutecznego zarzadzania
WWw. obszarem.

3. [nadzér Kierownictwa] W Jednostce nie wprowadzono skutecznych rozwigzan
zapewniajacych nadzoér nad podejmowanymi dzialaniami w zakresie bezpieczenstwa informacji.
Tym samym Kierownictwo UOKIK w niewielkim stopniu weryfikowalo postep prac w zakresie
wdrazania spojnego systemu SZBI.

Dyrektor Generalny UOKIiK (dalej: DG UOKIK) kilkukrotnie?* zwracat si¢ do BP o udzielenie
wyjasnien nt. stanu wdrazania zalecen pokontrolnych KPRM. Jednakze otrzymat ogolne informacje
nt. zmian organizacyjnych, tj. umiejscowienia Wydziatu Informatyki w strukturach Biura Prezesa,
opracowaniu projektu zarzadzenia w sprawie powotania Zespolu ds. SZBI oraz projektu PBI22,
a co istotne czg$¢ korespondencji pozostata bez odpowiedzi?3.

W opinii Urzgdu?4, narzedziem zapewniajagcym nadzor nad wprowadzaniem SZBI byto powotanie
Zespotu ds. SZBI. Jego Przewodniczacy zobowigzany?> byt m.in. do przedstawienia Kierownictwu
UOKIK raportu z prac za rok poprzedni wraz z rekomendacjami oraz propozycji dziatan i planu
wydatkéw zwigzanych z realizacjg zadan dot. zapewnienia bezpieczenstwa informacji. Dokumenty
te nie zostaly jednak sporzadzone, gdyz, jak wskazano?¢, regulacje wewnetrzne nie definiujg formy
przedstawienia informacji, a zatozenia dot. harmonogramu prac, budzetu projektu, czy potrzeb
szkoleniowych zostaty przedstawione ustnie.

Dzialania w ramach tego systemu powinny by¢ podejmowane w sposob ciggly i dokumentowane.
Brak formy pisemnej uniemozliwia analiz¢ 1 ocen¢ wdrazanych rozwigzan, a w dalszej kolejnosci
rowniez podejmowanie adekwatnych decyzji przez Kierownictwo Urzedu.

4. [strategia rozwoju] UOKIK nie wyeliminowal nieprawidlowosci w zakresie braku
opracowania 1 zatwierdzenia strategii rozwoju systemow informatycznych. Stanowilaby ona
dokument 1Iaczacy planowane dziatania w zakresie rozbudowy 1 utrzymania systemow
teleinformatycznych z zadaniami powierzonymi dla Urz¢du.

Gloéwne cele rozwojowe w tym obszarze wprowadzane bylty do plandéw dziatalno$ci UOKIK. Na lata
2017-2018 uwzgledniono w nich modernizacje systemu gromadzenia danych o udzielanej pomocy
(SHRIMP). Zostata ona zrealizowana czgsciowo, poniewaz 1 wrzesnia 2018 r. ogloszono przetarg,
jednak z uwagi na liczne zapytania i odwotanie do Krajowej Izby Odwotawczej podpisanie umowy
Z wykonawcg nastapito dopiero 6 maja 2019 r. Natomiast w 2019 r. zaplanowano m.in. wdrozenie
systemu Skype, ktore udato si¢ zrealizowa¢. Ponadto wydatki zwigzane z rozwojem systemow
informatycznych uwzgledniane bylty w Planach postepowan o udzielenie zamowien publicznych,
Jjakie UOKIK przewiduje przeprowadzi¢ W latach 2017-2019. W ocenie UOKIiK?27, dokumenty te
spetnity swojg role, bowiem w latach 2017-2019 wdrozono szereg mechanizmow, ktore przyczynity
si¢ dorozwoju technologicznego organizacji, a tym samym do podniesienia poziomu
bezpieczenstwa informacji. Wskazano, ze jednolity dokument zawierajgcy strategic rozwoju
systemow informatycznych nie powstal, niemniej prace nad nim trwajg i zostang ukonczone
w2020 .

21 Pisma z: 10 kwietnia 2018 r., nr: BKSiO-0910-1/18(29)/MS; 23 kwietnia 2018 r., nr: BKSiO-0910-1/18(33)/JO; 10 sierpnia 2018 r., nr: BKSiO-0910-1/18(39)MS; 12 wrze$nia
2018 r., nr: BKSiO-0910-1/18(42)/(MS) oraz 16 pazdziernika 2019 r., nr: BKSi0-4.0910.1.2019 (pismo skierowane do kilku komorek, w tym m.in. BP), a takze e-maile z: 18 czerwca
2018 r. oraz 6 listopada 2018 r.

22 Pisma z: 19 kwietnia 2018 r., nr: BP-0911-01/18(5); 25 kwietnia 2018 r., nr: BP-0911-01/18(7) oraz 12 wrzesnia 2018 r., nr: BP-0911-1(18)/18.

23 Bez odpowiedzi pozostaty pisma z 10 sierpnia 2018 r., nr: BKSi0-0910-1/18(39)MS; 12 wrze$nia 2018 r., nr: BKSi0-0910-1/18(42)/(MS) oraz 16 pazdziernika 2019 r., nr: BKSiO-
4.0910.1.2019, a takze e-maile z: 18 czerwca 2018 r. oraz 6 listopada 2018 r.

24 Pismo Za-cy Dyrektora BP z 29 listopada 2019 r., nr: BP-4.0910.1.2019.

25 Postanowienia § 4 zarzadzenia w sprawie powotania Zespotu ds. SZBI.

26 Pismo Za-cy Dyrektora BP z 3 grudnia 2019 r., nr: BP-4.0910.1.2019.

27 Zalacznik do pisma Za-cy Dyrektora BP z 15 listopada 2019 r., nr: BP-4.0910.1.2019 oraz pismo Za-cy Dyrektora BP z 18 grudnia 2019 r., nr: BP-4.0910.1.2019.
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Ww. dokumenty nie stanowily kompleksowej strategii rozwoju systemoé6w informatycznych
zapewniajacej wydajne wykKorzystanie istniejagcych zasobow, poniewaz nie zawieraly informacji
nt. identyfikacji potrzeb wszystkich komoérek organizacyjnych w tym obszarze, ustalenia
priorytetow i wymagan, harmonogramu planowanych dziatan oraz oséb odpowiedzialnych za ich
wdrozenie.

5. [analiza ryzyka] Urzad mimo stwierdzenia w poprzedniej kontroli nieprawidtlowosci
dot. braku analizy ryzyka nie podjat skutecznych dziatan w celu jej przeprowadzenia. Sporzadzona
mapa ryzyka nadal nie spelnia wymogdéw Rozporzqdzenia KRI, poniewaz nie odnosi si¢
do wszystkich aktywow Jednostki, jak rowniez nie zostala opracowana w zakresie ryzyk
zwigzanych z utratg integralnosci, dostepnosci i poufnosci informacji. UOKIK w dalszym ciggu nie
posiada takze planu postgpowania z ryzykiem oraz regulacji wewngetrznych opisujacych sposob
zarzadzania ryzykiem.

W Jednostce przeprowadzono cykl warsztatow szkoleniowych dot. identyfikacji, analizy

i postgpowania z ryzykiem dla wszystkich komorek, w ich wyniku opracowana zostata mapa ryzyka.

Nie spetniata ona jednak wymogéw § 20 ust. 2 pkt 3 Rozporzgdzenia KRI, bowiem nie zostata

przeprowadzona w odniesieniu do wszystkich aktywéw UOKIK w zakresie ryzyk zwigzanych

z utrata integralno$ci, dostgpnosci i poufnosci informacji. Wyjasniono?®, Ze na mapie ryzyk

uwzgledniono te dostrzezone na danym etapie analizy oraz zadeklarowano, ze w ramach SZBI

dokonany zostanie przeglad ryzyk w obszarze bezpieczenstwa informacji, zgodnie z wytycznymi

ww. Rozporzadzenia. W odniesieniu do braku regulacji wskazano?°, ze planowane jest

uwzglednienie analizy ryzyka w dokumentacji SZBI oraz horyzontalnie w regulaminie

organizacyjnym Urzedu, ktory miat zacza¢ obowigzywac od 1 stycznia 2020 r.
W celu utworzenia skutecznego SZBI Jednostka powinna zastosowaé zabezpieczenia gwarantujgce
bezpieczenstwo informacji adekwatne do poziomu ryzyka wynikajacego z analizy ryzyka. Z tych
wzgledow w celu zapewnienia skutecznosci wdrozonych zabezpieczen, istotnym jest
przeprowadzenie rzetelnej analizy ryzyka iopracowanie planu postepowania z ryzykiem,
a nastgpnie  kontynuowanie systematycznego podejScia do zarzadzania ryzykiem. Brak
kompleksowej analizy zagrozen zwigzanych z przetwarzaniem informacji utrudnia proaktywne
zarzadzanie bezpieczenstwem informacji, w tym przeciwdzialanie zagrozeniom oraz ograniczanie
skutkow w przypadku zmaterializowania si¢ ryzyk.

6. [audyt] Po kontroli KPRM w 2017 r. przeprowadzono audyt wewnetrzny bezpieczenstwa
informacji, wypeiniajac obowigzek okreslony w § 20 ust. 2 pkt 14 Rozporzqdzenia KRI, jednakze
nie wprowadzono mechanizméw zapewniajacych niezwloczne wdrazanie jego zalecen. Do dnia
rozpoczecia czynnos$ci kontrolnych zalecenia z audytu nie zostaty zrealizowane.

Od 12 lipca do 31 sierpnia 2017 r. w Urzedzie przeprowadzono audyt wewngtrzny bezpieczenstwa

informacji3®. Wyniki audytu byly zbiezne =z ustaleniami kontroli KPRM i potwierdzily pilng

potrzebe wdrozenia dziatan korygujacych. Zalecenia z audytu nie zostaly jednak zrealizowane,

o potwierdzaty rowniez czynno$ci sprawdzajace wskazujgc na koniecznos¢ kontynuowania dziatan

monitoringu. Wyjasniono3!, ze w 2019 r. dzialania te nie zostaly zakonczone, a przez wzglad

na wieloaspektowo$¢ obszaru, beda ponawiane w 2020 r. do czasu ukonczenia wdrazania SZBI.
7. [paza CMDB] Urzad wdrozyt narzedzie pozwalajace na zarzadzanie sprzetem
i oprogramowaniem, jednakze nie zapewnialo ono kompletnej inwentaryzacji aktywow
informatycznych. Narzgdzie nie zawierato informacji nt. UPS-6w, kopiarek, drukarek, skanerow
(badZz urzadzen wielofunkcyjnych), tabletow, telefondow oraz sprzetu niepracujacego w Sieci
UOKIK. Tym samym Jednostka wcigz nie posiada narzedzia do skutecznego zarzadzania
infrastrukturg informatyczng spetniajagcego wymog okreslony w § 20 ust. 2 pkt 2 Rozporzgdzenia
KRI. Nie wdrozono rowniez zasad zarzadzania sprzetem, oprogramowaniem i jego konfiguracja.

N

8 Pismo Za-cy Dyrektora BP z 3 grudnia 2019 r., nr: BP-4.0910.1.2019.

¢ Pismo Za-cy Dyrektora BP z 21 listopada 2019 r., nr: BP-4.0910.1.2019.

39 Pn. Ocena systemu zarzqdzania bezpieczenstwem informacji okreslonego w regulacjach wewnetrznych UOKIK, sprawozdanie sporzadzono 10 listopada 2017 r.
3t Pismo Za-cy Dyrektora BP z 3 grudnia 2019 r., nr: BP-4.0910.1.2019.

N
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Inwentaryzacja sprzetu i oprogramowania do przetwarzania informacji prowadzona byta przy uzyciu
programu nVision. Program ten zawieral informacje o rodzaju, parametrach, aktualnej konfiguracji
i relacjach migdzy elementami konfiguracji oraz uzytkowniku jedynie w odniesieniu do sprzgtu
podtaczonego do sieci UOKIK. Brak byto zatem danych nt. sprzetu niepracujacego w Sieci,
W szczegolno$ci przeznaczonego do organizacji szkolen/konferencji, utylizacji, naprawy badz
ponownego uzytku. Ewidencja w tym zakresie prowadzona byta w pliku Microsoft Excel, jednakze
nie obejmowata ona danych w zakresie rodzaju sprzetu, oprogramowania i aktualnej konfiguracji,
aw przypadku czesci sprzetu, rowniez informacji w zakresie uzytkownika. Natomiast UPS-y,
kopiarki, drukarki, skanery (badz urzadzenia wielofunkcyjne), tablety i telefony ewidencjonowane
byly przez Biuro Budzetu i Administracji, zgodnie z prowadzonymi zapisami ksiegi inwentarzowe;j
na potrzeby rachunkowosci. Wyjasniono3?, ze UPS-y, telefony i tablety nie pracujqg w sieci
komputerowej i dlatego nie sq widoczne w nVision. Zasada ta dotyczy takze komputeréw do sieci
niepodigczonych. Ponadto wskazano, ze nie wprowadzono odrgbnej regulacji do monitorowania
zmian w $rodowisku teleinformatycznym, ale zasady te zostang opisane w dokumentacji SZBI.

Podkresli¢ nalezy, ze rejestr zasobow informatycznych nie jest tozsamy z danymi ksiggi
inwentarzowej dla potrzeb rachunkowosci33. Ponadto brak pelnej, aktualnej informacji o stanie
aktywow informatycznych uniemozliwia przeprowadzenie rzetelnej analizy ryzyka i przygotowanie
petnego planu postepowania z ryzykiem. Utrudnia to rowniez wprowadzanie zmian w Srodowisku
teleinformatycznym.

8. [incydenty] Niezwlocznie po kontroli KPRM przeprowadzonej w 2017 r. rozpoczeto
prowadzenie rejestru incydentow, jednakze zarzgdzanie zdarzeniami nie bylo wspierane przez
regulacje wewnetrzne. Wdrozona Instrukcja zarzgdzania systemem informatycznym odnosita si¢
do postgpowania w przypadku stwierdzenia naruszenia ochrony danych osobowych i nie
regulowala zagadnien dotyczacych analizy, nadawania priorytetow, wyszukiwania powigzan,
podejmowania dziatan naprawczych, zakresu informacji podlegajacych obowigzkowi rejestracji
oraz maksymalnego czasu obstugi incydentéw dla poszczegdlnych priorytetow.

Rejestr incydentow zawieral informacje dot. daty i godziny zgloszenia incydentu, daty i godziny
zamkniecia jego obstugi, opisu podjetych dzialan naprawczych, imienia i nazwiska pracownika
zglaszajacego oraz 2 kategorie priorytetow incydentow (normalny iwysoki). Prowadzony byt
w programie nVision uruchomionym w 2017 r.34, a dodatkowo do konca 2018 r. zdarzenia mozna
byto zglasza¢ za pomoca konta pocztowego incydent@uokik.gov.pl. Dostep do programu nVision
maja wszyscy pracownicy. Pierwsza kwalifikacja zdarzenia prowadzona jest przez wyznaczonych
pracownikow Wydziatu Informatyki. Jesli zgtoszenie nie kwalifikuje si¢ do kategorii incydentu jego
obstuge zapewnia firma zewngtrzna w ramach umowy cywilnoprawnej. Natomiast zgloszenia
spetniajagce ww. kryterium rozpatrywane s3 przez pracownikow Wydziatu Informatyki. Sposob
postgpowania ze zdarzeniami nie zostal jednak uregulowany w regulacjach wewnetrznych. W opinii
UOKIK35, niemalze kazda czynno$¢ wykonywana przez Urzad wigze si¢ z przetwarzaniem danych
osobowych, stad Instrukcja zarzqdzania systemem informatycznym reguluje kompleksowo
identyfikacj¢, rejestrowanie, analize, podejmowanie dziatan naprawczych w wiekszosci systemow
informatycznych UOKIK.

Nie mozna zgodzi¢ si¢, ze niemalze kazda czynno$¢ wykonywana przez Urzad wigze si¢
Z przetwarzaniem danych osobowych. Biorac pod uwage zakres dzialalnosci UOKIK stwierdzi¢
nalezy, ze Jednostka dysponuje rowniez innymi informacjami i danymi, dla ktorych powinien by¢
zapewniony odpowiedni poziom bezpieczenstwa.

9. [szkolenia] Nadal nie przeszkolono wszystkich pracownikéw z zakresu bezpieczenstwa
informacji, w tym nowych zagrozen, adekwatnych zabezpieczen, skutkéw ewentualnych
incydentéw naruszenia bezpieczenstwa informacji (Szkolenie zorganizowano dla 195 z 5123,
tj. 38% pracownikow). Nie wdrozono réwniez zasad dotyczacych zapewnienia wiedzy
pracownikom w ww. obszarach, w tym wprowadzajacych cyklicznos$¢ tych dziatan.

32 Pismo Za-cy Dyrektora BP z 3 grudnia 2019 r., nr: BP-4.0910.1.2019.

33 Rozdziat IV pkt 2.3 Wytycznych dla kontroli dziatania systeméw teleinformatycznych uzywanych do realizacji zadar publicznych, zatwierdzonych przez Ministra Cyfryzacji
15 grudnia 2015 r.

34 Pierwszy incydent zostat zaewidencjonowany z data 23 pazdziernika 2017 .

35 Wyjasnienia Za-cy Dyrektora BP z 3 grudnia 2019 r., nr: BP-4.0910.1.2019.

36 Wg stanu zatrudnienia na dzief 7 listopada 2019 r.
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Zorganizowano takze specjalistyczne szkolenia dla Inspektora ochrony danych osobowych
w zw. Z wejSciem w zycie przepisow RODO?37 oraz dla pracownikow Wydziatu Informatyki3®.
Wyjasniono3?, ze szkolenia z zakresu bezpieczenstwa informacji sa na state wpisywane do planu
szkolen. W 2019 r. szkolenia zewnetrzne jednak nie zostaly zorganizowane ze wzgledu
na ograniczone zasoby, niemniej Urzad deklaruje, ze beda one kontynuowane. Zaplanowano
wilaczenie ww. szkolen do zakresu stuzby przygotowawczej. Ponadto w ocenie Jednostki wymog
opracowania zasad dotyczacych zapewnienia wiedzy pracownikom zostal spetniony poprzez
zamieszczenie W Instrukcji Zarzqdzania Systemem Informatycznym wsérdéd zadan Administratora
Systemu Informatycznego obowigzku zglaszania zapotrzebowania na szkolenia w przedmiotowym
zakresie.

Wskazanie obowigzku zlozenia zgloszenia na szkolenia nie stanowi wypelnienia wymogu
opracowania ww. zasad. W szczegdlnosci powinny one przedstawiaé podejscie Jednostki
do zarzadzania wiedzg w obszarze bezpieczenstwa informacji, zapewnic¢ cykliczno$¢ i dostepnosé
do r6znych form edukacji dla wszystkich 0os6b zaangazowanych w proces przetwarzania informacji
oraz ulatwi¢ tym osobom dostep do aktualnej wiedzy w ww. zakresie.

10.  Zrealizowano obowigzek skladania przez pracownikow o$wiadczenia o zapoznaniu si¢
z Politykg Przetwarzania Danych Osobowych oraz Instrukcig Zarzqdzania  Systemem
Informatycznym. Z wdrozonymi regulacjami w 2017 r. zostaly zapoznane wszystkie osoby poddane
badaniu, natomiast w zakresie zmiany regulacji, oswiadczenia zlozylo 24 z 25 (96%) poddanych
kontroli osob.
Kontroli dot. prawidtowo$ci zlozonych o$wiadczen poddano 254° z 512 (5%) pracownikow
zatrudnionych na 7 listopada 2019 r. oraz 1 z 6 (17%) pracownikéw wykonujacych prace w trybie
telepracy. Os$wiadczenia o zapoznaniu si¢ ze zmiang Ww. regulacji wprowadzong w 2018 r.
nie ztozyta 1 osoba. O$wiadczenie to nie zostato podpisane, bowiem informacja o powrocie do pracy
osoby z dlugotrwatej nieobecnosci nie dotarta do Inspektora Ochrony Danych4t. Wskazano, ze brak
zostanie niezwlocznie uzupehiony.

11.  [projektowanie i eksploatacja systemow teleinformatycznych] Nie wprowadzono
regulacji wewnetrznych w  zakresie projektowania, wdrazania oraz wprowadzania zmian
w systemach teleinformatycznych, tym samym nie zrealizowano zalecenia pokontrolnego KPRM.
Wyjaéniono#?, ze procedura zostanie wdrozona w ramach SZBI. Obecnie projektowanie i wdrazanie
systemow teleinformatycznych oraz przeprowadzanie zmian w tych systemach regulujg zawarte
przez Urzad umowy. W uzasadnionych przypadkach powotuje si¢ zespotly, ktérych zadaniem jest
wdrozenie przedmiotowych rozwigzan.
12. [SHRIMPvV2] Urzad 6 maja 2019 r. podpisat umowe w zakresie realizacji projektu
utworzenia Systemu Monitorowania Pomocy Publicznej SHRIMPvV2, na wykonanie ktorego
otrzymat dofinansowanie ze srodkow UE. Zgodnie z przyjeta przez Jednostke koncepcja nowy
system ma by¢ zgodny z wymogami Rozporzqdzenia KRI.

Wdrozenie nowej wersji systemu wynikato z koniecznos$ci zapewnienia cigglej i niezaktéconej pracy
zw. z obstuga kilkutysigcznej liczby uzytkownikow i dostosowania systemu do wymogow
Rozporzgdzenia KRI. 7 uwagi na przestarzalg technologie dotychczasowy system nie byt
dostosowany do przetwarzania aktualnej liczby wprowadzanych danych i wspoétdziatania
z systemami informatycznymi uzytkownikow koncowych. Dlatego w latach 2017-2018 dokonano
analizy potrzeb i opracowano zatozenia do nowego systemu. 1 wrzesnia 2018 r. ogloszono przetarg,
natomiast 6 maja 2019 r. podpisano umowe z wybranym wykonawcg. Zgodnie z wyja$nieniami*3
nowy system wraz z infrastruktura techniczng ma zosta¢ odebrany w 2020 r.

13.  [SHRIMP] Pozytywnie nalezy oceni¢ zgloszenie Prezesa UOKIK do systemu jako Podmiot
Udzielajacy Pomocy oraz rozdzielenie konta administratora od konta uzytkownika merytorycznego,

37 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE.

38 Szkolenia dotyczace bezpieczenstwa teleinformatycznego, sieci komputerowych, aplikacji mobilnych oraz administrowania systemem PAM.

3% Pismo Za-cy Dyrektora BP z 22 listopada 2019 r., nr: BP-4.0910.1.2019.

4% Doboru proby dokonano na podstawie Zestawienia zatrudnionych 0sob wg stanu na dzien 7 listopada 2019 r. metoda wyboru losowego, ze statym odstgpem.

41 Pismo Inspektora Ochrony Danych z 4 grudnia 2019 r., nr: BP-4.0910.1.2019.

Zatacznik do pisma Z-cy Dyrektora BP z 15 listopada 2019 r., nr: BP-4.0910.1.2019.

43 Pismo Za-cy Dyrektora BP z 21 listopada 2019 r., nr: BP-4.0910.1.2019.
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dedykowanego wylacznie sprawozdawczosci w zakresie udzielonej pomocy de minimis przez
kierownika Jednostki. Jednakze z uwagi na ograniczenia funkcjonalne ww. systemu Urzad nie
posiadatl mozliwosci utworzenia imiennych kont administratorow, dlatego do poszczegélnych kont
dodano jedynie dane umozliwiajace ich identyfikacje. Powyzsze rozwigzanie wymaga dalszego
dostosowania do pelnego wdrozenia Rozporzqdzenia KRI.

Prezes UOKIK =zostal zgloszony do systemu SHRIMP w trybie przewidzianym
W § 4 rozporzqdzenia W sprawie przekazywania sprawozdan o udzielonej pomocy publicznej
i informacji o nieudzieleniu takiej pomocy z wykorzystaniem aplikacji SHRIMP44. Z dniem
13 pazdziernika 2017 r. obowiazki uzytkownika aplikacji odpowiedzialnego za zamieszczanie
informacji o udzielonej pomocy de minimis przez Prezesa UOKIiK powierzono Naczelnhikowi
Wydzialu Sprawozdawczo$ci, a nastgpnie W zwigzku z jego dlugotrwala, usprawiedliwiong
nieobecno$cig w pracy, zadania przejat starszy specjalista w ww. Wydziale otrzymujac uprawnienia
uzytkownika podrzednego*>.
14. W wewngtrznym regulaminie organizacyjnym Departamentu Monitorowania Pomocy
Publicznej oraz w opisach stanowisk pracy#¢ nie wskazano zadan zwigzanych ze sporzadzaniem
i wezytywaniem do systemu SHRIMP sprawozdan o pomocy de minimis udzielanej przez Prezesa
UOKIK.
Regulacje wewnetrzne nie zostaty zmienione z uwagi na niewielka liczbe decyzji o udzieleniu
pomocy publicznej wydanych w ostatnich latach#”. Wskazano, ze czas potrzebny na realizacj¢ tego
zadania to kilka minut i w zwigzku z tym mieSci si¢ ono W opisach stanowisk w kategorii innych
zadan zleconych przez przetozonych.

W poprzedniej kontroli wyjasniano, ze uprawnienia przyznane uzytkownikom w systemach
teleinformatycznych powinny wynika¢ wprost z przydzielonych zadan okreslonych w opisie
stanowiska pracy. Obowigzek wczytywania do systemu SHRIMP sprawozdan o pomocy de minimis
udzielanej przez Prezesa UOKIK stanowit uzasadnienie do wyodr¢bnienia indywidualnego konta
uzytkownika merytorycznego w ww. systemie, zatem powinno ono zosta¢ uwzglednione w opisie
stanowiska pracy.

15.  [uprawnienia] Mimo stwierdzenia nieprawidtowosci w poprzedniej kontroli KPRM
w zakresie braku zasad zobowigzujgcych pracownikow UOKIK do dokumentowania nadawania,
zmiany i odbierania uprawnien dla uzytkownikow i administratoréw systemow teleinformatycznych
nadal nie zostaty one wdrozone.
Obszar zarzadzania uprawnieniami zostal uregulowany w [Instrukcji zarzqdzania systemem
informatycznym#8. Jednakze odnosita si¢ ona tylko do nadawania uprawnien w systemie
informatycznym#®, zatem nie dotyczyla dzialan w zakresie dostepu do systemoéOw
teleinformatycznych3® (odrgbnie zdefiniowanych). Wyja$niono®!, ze ww. Instrukcja dotyczy
systemow teleinformatycznych, poniewaz zawarto w niej postanowienia méwiace o powigzaniu
systemu informatycznego z siecig publiczng, a ponadto wskazano, ze zostata opracowana w oparciu
0 Wymogi Rozporzgdzenia KRI. Natomiast w odniesieniu do braku postanowien dot. nadawania,
zmiany 1 odbierania uprawnien dla administratorow systemoéw wskazano, ze formuluje ona

generalne zasady modyfikowania uprawnien, zatem nie zastrzega, ze nie odnosi
si¢ do administratoréw Systemow informatycznych.

Pojecia systemu informatycznego i teleinformatycznego nie sa tozsame. Zamieszczenie
W ww. Instrukcji postanowien wskazujacych na polaczenie Systemu informatycznego z siecig
publiczng nie wypehia definicji systemu teleinformatycznego. Wskazanie rowniez informacji,

44 Rozporzadzenie Rady Ministrow z 23 grudnia 2009 r. w sprawie przekazywania sprawozdan o udzielonej pomocy publicznej i informacji o nieudzieleniu takiej pomocy
z wykorzystaniem aplikacji SHRIMP (Dz. U. z 2018 r. poz. 712) obowiazywalo do 31 grudnia 2019 r. i zostato zastapione przez rozporzadzenie Rady Ministrow z 23 grudnia 2019 r.
W sprawie sposobu udzielania dostg¢pu do aplikacji SHRIMP (Dz. U. poz. 2520).

45 Zgodnie z instrukcja uzytkownika SHRIMP, https://www.uokik.gov.pl/sporzadzanie_sprawozdan_z_wykorzystaniem_aplikacji_shrimp.php#faq1946, dostgp 25 listopada 2019 r.

46 Opisy stanowisk pracy z 28 lutego 2017 r. Naczelnika Wydziatu oraz starszego specjalisty.

Pismo Dyrektora Departamentu Monitorowania Pomocy Publicznej z 2 grudnia 2019 r., nr: DMP-4.071.8.2019.BG.

48 Pkt 2.1 Procedury nadawania i rejestrowania uprawnien do przetwarzania danych oraz sposoby uwierzytelnienia.

49 Uzyta definicja: Zespot wspélpracujqgcych ze sobq urzqdzen, programéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.
50 Uzyta definicja: Zespol wspolpracujgcych ze sobq urzqdzen informatycznych i oprogramowania zapewniajqcy przetwarzanie, przechowywanie, a takze wysylanie i odbieranie
danych przez sieci telekomunikacyjne za pomocq wlasciwego dla danego rodzaju sieci telekomunikacyjnego urzqdzenia koricowego w rozumieniu przepisow ustawy z dnia 16 lipca
2004 r. — Prawo telekomunikacyjne (...) [Dz. U. z 2019 r., poz. 2460, t. j. ze zm.].

5t Pismo Za-cy Dyrektora BP z 25 listopada 2019 r., nr: BP-4.0910.1.2019.
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ze dokument zostal opracowany w oparciu 0 wytyczne zawarte W Rozporzgdzeniu KRI nie
powoduje, ze jego poszczegodlne postanowienia odnosza si¢ do systemow teleinformatycznych, tym
bardziej, jesli dalsza tres¢ dokumentu precyzyjnie odnosi si¢ do systeméw informatycznych.
Ponadto dla zapewnienia bezpieczenstwa informacji konieczne jest jasne okreslenie zasad
nadawania uprawnien izapewnienie podzialu obowigzkéw dla poszczegolnych kategorii
uzytkownikow systemoéw, w tym administratorow, cho¢by w celu uniknigcia konfliktu interesow.

Nadawanie oraz zmiana uprawnien dla pracownikéw odbywata si¢ na podst. wniosku>2 kierowanego
do Wydziatu Informatyki. Wniosek dot. wytacznie zasobéw informatycznych i nie byt czytelnym
dokumentem w zakresie zmiany uprawnien, tj. nie wskazywal, na czym polegaé ma zmiana
uprawnien i jakie jest jej uzasadnienie. Wyjasniono53, ze uprawnienia sg nadawane na wniosek
skierowany przez dyrektora komorki, ktory jako przetozony okresla zakres obowigzkéw pracownika,
a nastepnie wyznacza zakres danych, do ktérych powinien mie¢ on dostgp. Zasady te odnosza
si¢ takze do zmiany zakresu obowigzkow.

Nalezy podkreslic, ze niewdrozenie =zasad zarzadzania uprawnieniami W Systemach
teleinformatycznych wptywa na obnizenie poziomu ochrony i bezpieczenstwa informacji.

16.  [umowy] Pomimo zalecenia pokontrolnego KPRM nadal postanowienia w umowach
naobstuge 1 utrzymanie systemow teleinformatycznych nie gwarantowaly nalezytego
zabezpieczenia interesOw UOKIiK. Ponadto ze wzgledu na nieustanowienie katalogu niezbgdnych
postanowien dot. ochrony 1 bezpieczenstwa informacji, jakie powinny by¢ zamieszczone
w umowach, obszar ten nie byt wspierany przez regulacje wewngtrzne.

W okresie od 20 czerwca 2017 r. do 7 listopada 2019 r. zawarto 46 uméw na obstuge i utrzymanie
systemow teleinformatycznych>4. Umowy te zostaty zawarte na taczng kwote 8 061 887 zt (brutto).
Kontroli poddano 1255 (z 46, tj. 26%) uméw zawartych na tgczng kwote 2 109 741 zt (. 26%).

W 936 z 12 (1. 75%) skontrolowanych umowach nie zawarto postanowien dot. bezstronnos$ci
wykonawcow, aw 737 (tj. 58%) nie zobowigzano wykonawcow do przestrzegania zasad
bezpieczenstwa informacji obowigzujacych w Urzedzie. Ponadto postanowienia dot. zachowania
poufnosci byly bardzo ogdlne. W przypadku 838 (tj. 67 %) umoéw nie zobowigzano wykonawcow
do zachowania w tajemnicy informacji uzyskanych w ramach jej realizacji, rowniez po zakonczeniu
umowy, wtym w 3°° przypadkach postanowienia w zakresie poufnosci sformutowano wylacznie
w odniesieniu do ochrony danych osobowych.

W UOKIiK wdrozono Regulamin w sprawie trybu postepowania w zakresie dokonywania wydatkéw
ze srodkow publicznych i udzielania zamowien publicznych®®, nie zawierat jednak on katalogu
niezbednych postanowien dot. ochrony i bezpieczenstwa informacji, jakie powinny by¢
zamieszczone w umowach. Regulacja nie odnosita si¢ do zasad bezstronno$ci, poufnosci oraz
konieczno$ci zobowigzania wykonawcoéw do przestrzegania standardow bezpieczenstwa informacji
obowigzujacych w Urzedzie. Istotnym jest, ze na konieczno$¢ zawierania w umowach postanowien
dot. poufno$ci wskazywal rowniez Administrator Bezpieczenstwa Informacji w toku
przeprowadzonego sprawdzenia umow cywilnoprawnych zawieranych z kontrahentami pod kgtem
zawartosci klauzuli poufnosci®®.

52 Wniosek o nadanie/odebranie uprawnien do zasobow informatycznych UOKIK, wprowadzonego zarzadzeniem Nr 67/2017 DG UOKIK z 7 listopada 2017 r., zmodyfikowanego
na mocy zarzadzenia Nr 9/2019 Prezesa UOKIK z 12 marca 2019 r.

53 Pismo Za-cy Dyrektora BP z 25 listopada 2019 r., nr: BP-4.0910.1.2019.

54 Zgodnie z Wykazem umoéw obowigzujgcych w UOKIK na obstuge i utrzymanie systemow teleinformatycznych w okresie od 20 czerwca 2017 r. do 7 listopada 2019 r. przekazanym
przez UOKIK 28 listopada 2019 r.

55 Wybdr proby nastapit metoda doboru celowego przy zastosowaniu nastgpujacych kryteriow: przedmiot umowy zbiezny z zakresem nieprawidtowosci stwierdzonych w toku kontroli
KPRM z 2017 r., powtarzalno$¢ umow zawieranych w danym zakresie z danym przedsigbiorca/osoba, istotnos¢ przedmiotu umowy ze wzgledu na dziatalnos¢ UOKIK, wysoka wartos¢
catkowita przedmiotu umowy. Kontroli poddano umowy z: 15 maja 2019 r., nr: BBA-2.0220.30.2019; 1 lutego 2018 r., nr: BBA-2/0221-21/2018; 1 marca 2019 r., nr: BBA-
2.0221.34.2019; 28 lutego 2018 r., nr: BBA-2/0221-27/2018/1l; 29 grudnia 2017 r., nr: BBA-2/0221-192/2017; 14 czerwca 2019 r., nr: BBA-2.0221.81.2019; 8 sierpnia 2019 r.,
nr: BBA-2.0221.92.2019; 5 czerwca 2019 r., nr: BBA-2.0221.73.2019; 6 maja 2019 r., nr: BBA-2.0221.65.2019; 31 pazdziernika 2019 r., nr: BBA-2.0221.113.2019; 30 maja 2018 r.,
nr: BBA-2/0220-30/2018/1; 31 maja 2019 r., nr: BBA-2.0220.34.2019.

56 Umowy zawarte: 28 lutego 2018 r., nr: BBA-2/0221-27/2018/1l; 31 pazdziernika 2019 r., nr: BBA-2.0221.113.2019; 30 maja 2018 r., nr: BBA-2/0220-30/2018/1; 31 maja 2019 r.,
nr: BBA-2.0220.34.2019; 5 czerwca 2019 r., nr: BBA-2.0221.73.2019; 1 lutego 2018 r., nr: BBA-2/0221-21/2018; 29 grudnia 2017 r., nr: BBA-2/0221-192/2017; 14 czerwca 2019 r.,
nr: BBA-2.0221.81.2019 i 8 sierpnia 2019 r., nr: BBA-2.0221.92.2019.

57 Umowy zawarte: 31 pazdziernika 2019 r., nr: BBA-2.0221.113.2019; 30 maja 2018 r., nr: BBA-2/0220-30/2018/1; 31 maja 2019 r., nr: BBA-2.0220.34.2019; 1 lutego 2018 r.,
nr: BBA-2/0221-21/2018; 29 grudnia 2017 r., nr: BBA-2/0221-192/2017; 14 czerwca 2019 r., nr: BBA-2.0221.81.2019 i 8 sierpnia 2019 ., nr: BBA-2.0221.92.2019.

58 Umowy zawarte: 28 lutego 2018 r., nr: BBA-2/0221-27/2018/11; 31 pazdziernika 2019 r., nr: BBA-2.0221.113.2019; 30 maja 2018 r., nr: BBA-2/0220-30/2018/1; 31 maja 2019 r.,
nr: BBA-2.0220.34.2019; 5 czerwca 2019 r., nr: BBA-2.0221.73.2019; 1 lutego 2018 r., nr: BBA-2/0221-21/2018; 29 grudnia 2017 r., nr: BBA-2/0221-192/2017 i 14 czerwca 2019 r.,
nr: BBA-2.0221.81.2019.

59 Umowy zawarte: 28 lutego 2018 r., nr: BBA-2/0221-27/2018/11; 5 czerwca 2019 r., nr: BBA-2.0221.73.2019 i 14 czerwca 2019 r., nr: BBA-2.0221.81.2019.

60 Zarz. Nr 6/2019 DG UOKIK z 21 stycznia 2019 r. w sprawie ustalenia regulaminu dokonywania wydatkéw ze srodkéw publicznych i udzielania zaméwier publicznych.

61 Sprawozdanie ze sprawdzenia ABI z 7 lutego 2018 r., nr: BKSiO-0142-1(3)/18/JO.
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Wyjasniono®?, ze Urzad w trakcie opracowywania PBI dokona analizy istniejagcych w umowach
postanowien dot. kwestii poufnoSci z uwzglednieniem charakteru ustug $wiadczonych na rzecz
UOKIK, a takze informacji i danych udostepnianych podmiotom zewnetrznym realizujgcych ushugi
oraz wprowadzi — wedtug potrzeb — stosowne zmiany.
Dla bezpieczenstwa przetwarzanych informacji i nalezytego zabezpieczenia interesow Jednostki
niezbedne jest wskazanie w umowach zasad bezpieczenstwa. Dzigki nim $wiadczacy ustugi beda
mogli stosowac te same standardy i zachowany bedzie wymagany poziom bezpieczenstwa. Ulatwi
to rowniez dochodzenie praw przez UOKIK w przypadku ewentualnych sporow.

17.  Urzad ujednolicit priorytety zgloszen dla zdarzen, ktore byly realizowane w ramach umow
dotyczacych wsparcia uzytkownikow sieci komputerowej UOKIK (dalej: umowy helpdesk)
z priorytetami obslugiwanymi w aplikacji dedykowanej do obstugi zgloszen. Jednakze nadal
nie wdrozyt zasad pozwalajacych na rzetelne rozliczenie umoéw, woparciu 0 ich rzeczywisty
a nie szacunkowy zakres realizacji. Dokumentacja stanowigca podstawe odbioru przedmiotu umow
helpdesk oraz umowy wspierajacej UOKiIK w nadzorze nad bezpieczenstwem sieci
teleinformatycznej (dalej: umowa wsparcia sieci) nie zawierata informacji o zachowaniu przez
wykonawce poziomu jakosci ustug okreslonego w umowach.

W okresie objetym kontrolg obowigzywato 663 umoéw helpdesk na taczng kwote 767 539 zt oraz

umowa®* wsparcia sieci na kwote 61 992 zt. Badaniu poddano 36> umowy helpdesk o tgcznej

kwocie 297 202 zt (brutto) oraz ww. umowg wsparcia sieci.

W analizowanych umowach przyjeto realizacje zgloszen z podziatem na 2 priorytety okreslone jako

wysoki®é i normalnyé’ oraz ustalono kary umowne za niedotrzymanie standardow jako$ciowych.

Jednakze w przypadku uméw helpdesk zard6wno protokoty odbioru ustug za poszczegdlne miesigce,

jak i przedstawione Raporty SLA W zamknietych zgloszeniach w ujeciu miesiecznym (dalej: Raporty

SLA) nie okreslaty liczby zdarzen =zatatwionych w terminie i po terminie z podziatem

na ww. priorytety. Zatem na ich podstawie nie mozna bylo stwierdzi¢, czy wykonawca dotrzymat

umownego poziomu jakosci ustug w obu priorytetach. Natomiast w przypadku umowy wsparcia

sieci odbidor umowy nastepowal na podstawie wykazoéw przestanych przez wykonawce, a Urzad nie
dysponowat narz¢dziem umozliwiajacym weryfikacje prawidtowosci wykonania przedmiotu

umowy.

Brak pelnych danych zawartych w Raportach SLA oraz narzedzi do weryfikacji prawidlowosci
wykonania przedmiotu umowy wsparcia sieci generowat ryzyko odbioru umow, ktérych przedmiot
nie zostal nalezycie wykonany, tym samym narazat Skarb Panstwa na poniesienie nieuzasadnionych
wydatkow.

18. W przypadku umoéw na prowadzenie serwera dedykowanego prawidlowy sposob realizacji
umowy nie byt potwierdzany przez pracownika UOKIK, pomimo ze w toku poprzedniej kontroli
zwracano uwage na brak dokumentacji w zakresie odbioru przedmiotu umowy.

W okresie objetym kontrola zawarto 28 umowy na prowadzenie serwera dedykowanego. Za nadzor
nad realizacjg ww. umow odpowiedzialny byt Dyrektor BP¢° albo osoba przez niego wyznaczona.
W przypadku pierwszej umowy’® w aktach znajdowaty si¢ m.in. miesigczne raporty z wykonanych
ustug, przygotowane przez wykonawce za caly okres obowigzywania umowy. Natomiast
w odniesieniu do drugiej umowy’* przedstawiono jedynie raport za okres 1-31 pazdziernika 2019 r.
Raporty te nie posiadaty adnotacji pracownika UOKiK odpowiedzialnego za nadzoér nad realizacjg
umowy, ktére potwierdzalyby zgodno$¢ wykonanej ustugi z warunkami umowy. Wyjasniono??,
ze pracownicy weryfikujacy poprawno$¢ ushugi zostali pouczeni o koniecznos$ci weryfikowania
zgodno$ci wykonanej ustugi z warunkami umowy.

62 Pismo Za-cy Dyrektora BP z 18 grudnia 2019 r, nr: BP-4.0910.1.2019.

63 Umowy zawarte: 28 wrzesnia 2016 r., nr: DBA-2/243-102-2016; 29 grudnia 2017 r., nr: BBA-2/0221-192/2017; 28 lutego 2018 r., nr: BBA-2/0221-27/2018/I; 7 maja 2018 r.,
nr: BBA-2/0221-71/2018; 14 czerwca 2019 r., nr: BBA-2.0221.81.2019; 8 sierpnia 2019 r., nr: BBA-2.0221.92.2019.

54 Umowa zawarta 5 czerwca 2019 r., nr: BBA-2.0221.73.2019.

65 Umowy zawarte 29 grudnia 2017 r., nr: BBA-2/0221-192/2017; 14 czerwca 2019 r., nr: BBA-2.0221.81.2019 i 8 sierpnia 2019 r. nr: BBA-2.0221.92.2019.
66 Z gwarantowanym czasem naprawy wynoszacym 4 godziny robocze.

Z gwarantowanym czasem naprawy wynoszacym 8 godzin roboczych.

68 Umowy zawarte 1 lutego 2018 r., nr: BBA-2/0221-21/2018 i 1 marca 2019 r., nr: BBA-2.0221.34.2019.

5 Do 14 marca 2018 r. Dyrektor Biura Budzetu i Administracji.

70 Zawartej 1 lutego 2018 r., nr: BBA-2/0221-21/2018.

7t Zawartej 1 marca 2019 r., nr: BBA-2.0221.34.2019.

72 Pismo Za-cy Dyrektora BP z 17 grudnia 2019 r., nr: BP-4.0910.1.2019.
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19. [praca na odleglosé¢] UOKIK nie wdrozyl kompleksowych regulacji dotyczacej zasad
bezpiecznej pracy uzytkownikoOw przy wykorzystaniu urzadzen przeno$nych, jak réwniez pracy
na odleglos¢ (telepracy). Wprowadzona Instrukcja zarzqdzania systemem informatycznym
nie stanowita skutecznego narze¢dzia do zarzadzania tym obszarem, poniewaz odnosita si¢ jedynie
do komputerow przeno$nych wykorzystywanych do przetwarzania danych osobowych. Ponadto
nie regulowata wszystkich zagadnien zwigzanych z bezpieczenstwem informacji.

Na dzien 7 listopada 2019 r. w trybie telepracy pracowato 6 pracownikow. W Jednostce
obowigzywata Instrukcja zarzqdzania systemem informatycznym, jednakze nie okreSlata ona
charakteru zadan, w przypadku ktéorych UOKiK dopuszcza mozliwo$¢ pracy na odlegto$¢ oraz nie
zawierata zadnych regulacji w zakresie wykorzystania systeméw teleinformatycznych Urzedu
do tego typu pracy, wykorzystania przenosnych nosnikow danych, opisu zabezpieczen stosowanych
na tego rodzaju urzadzeniach, np. mechanizméw szyfrujacych zawarto$¢ dyskow twardych
i no$nikéw danych, sposobow i czgstotliwosei archiwizowania danych, ewentualnej mozliwosci
badz zakazu korzystania z prywatnego sprzetu do pracy na odlegto$é. Wyjasniono?3, ze zasady
wykonywania pracy na odlegtos¢ zostaly uregulowane w rozdziale VI Regulaminu pracy UOKIiK74.
Jednakze nalezy zauwazy¢, ze regulacja ta podlegata juz ocenie kontroli KPRM przeprowadzonej
w 2017 r., a postanowienia przedmiotowego Regulaminu po ww. kontroli nie zostaty zmienione.
Wskazano rowniez”>, ze kompleksowa regulacja zostanie uwzgledniona w opracowanym SZBI.

Biorgc pod uwagg, ze liczba 0sob wykonujgcych prace w trybie telepracy zwiekszyla sie, zasadnym
jest opracowanie i przyjecie procedur przeciwdziatajacych zagrozeniom w tym obszarze.

20.  [zabezpieczenia techniczno-organizacyjne dostepu do informacji] UOKIK nie posiadat
opracowanych zasad dot. ochrony informacji przetwarzanych w systemach teleinformatycznych
przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami lub zakldceniami, ktore
zawieralyby w szczegdlnosci wymagania odnosnie sprze¢tu ioprogramowania, atakze regulacji
w zakresie utylizacji sprz¢tu informatycznego. Ponadto zawarte w Instrukcji zarzgdzania systemem
informatycznym wytyczne w zakresie naprawy sprze¢tu odnosity sie wylacznie do sposobu
postepowania z urzgdzeniami wchodzgcymi w sklad systemu informatycznego przetwarzajacego
dane osobowe.

Wyjaséniono’¢, ze dotychczasowe prace nad SZBI wykazaty, ze Urzad w pierwszej kolejnosci bedzie
potrzebowal narzedzia do ochrony informacji przetwarzanych drogg elektroniczng. W zwigzku z tym
podjeto decyzje 0 zakupie oprogramowania zabezpieczajacego przed utrata danych, szyfrowania
dyskow stacji roboczych i laptopow. Ponadto wskazano’’, ze unormowania dot. naprawy i utylizacji
sprzetu informatycznego zapisano W pkt. 9 Instrukcji zarzqdzania systemem informatycznym. Nalezy
zauwazy¢, zeregulacja ta nie zawierala zasad utylizacji sprzetu informatycznego, natomiast
w zakresie naprawy odnosita si¢ jedynie dourzadzen wchodzacych wsklad systemu
informatycznego przetwarzajacego dane osobowe.

UOKIK powinien wdraza¢ narzedzia zwigkszajace ochrone informacji przed ich kradzieza,
nieuprawnionym dostgpem, uszkodzeniami lub zakléceniami oraz opracowaé petng dokumentacje
w tym zakresie, ktora wspomoze uzytkownikow w prawidtowe;j realizacji zadan.

21.  Dostep do pomieszczen serwerowni mozliwy byt przy uzyciu karty elektromagnetycznej
i rejestrowany byt w systemie Kontroli Dostgpu. Urzad nie posiadat jednak dokumentacji
potwierdzajacej, ze dokonywano analizy zapisow odnotowanych w ww. systemie w celu wykrycia
nieautoryzowanych dziatan.

Kazdorazowa proba otworzenia drzwi do serwerowni za posrednictwem karty elektromagnetycznej
jest odnotowywana w programie PControl KDRCP 1.94. Program wskazuje udane proby
autoryzacyjne (wejscia do pomieszczenia serwerowni przez uprawnionego pracownika), jak rowniez
proby nieautoryzowanych dziatan. Ponadto w serwerowni gtdéwnej prowadzona byta takze

73 Pismo Zastgpcy Dyrektora BP z 27 listopada 2019 r., znak: BP-4.0910.1.2019.

74 Zarzadzenie Nr 19/2016 Dyrektora Generalnego UOKIK z dnia 16 listopada 2016 r. w sprawie wprowadzenia w Zycie Regulaminu pracy UOKiK, wraz ze zmianami
wprowadzonymi zarzadzeniami: Nr 40/2017 z dnia 27 czerwca 2017 r., Nr 4/2018 z dnia 16 stycznia 2018 r., Nr 9/2019 z dnia 15 marca 2019 r.

75 Pismo Zastgpcy Dyrektora BP z 17 grudnia 2019 r., znak: BP-4.0910.1.2019.

76 Zalacznik do pisma Za-cy Dyrektora BP z 15 listopada 2019 r., nr: BP-4.0910.1.2019 oraz pismo z 17 grudnia 2019 r., nr: BP-4.0910.1.2019.

77 Pismo Za-cy Dyrektora BP z 27 listopada 2019 r., nr: BP-4.0910.1.2019.
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papierowa Ksigzka wejsé/wyjsé. Wyjasniono’®, ze nie sporzadzano notatek z czynnosci
prowadzonych analiz wej$¢ 1 wyjé¢ do serwerowni. Wskaza¢ rowniez nalezy, ze drzwi
do serwerowni zabezpieczone sg dodatkowo zamkiem naklucz, ktory pozostaje w dyspozycji
Wydzialu Informatyki. Zatem wejscie do tych pomieszczen mozliwe jest tylko w obecnosSci
upowaznionego pracownika tego Wydziahu.
UOKIK powinien dokumentowaé prowadzone analizy wejs¢ i wyjs¢ z serwerowni, bowiem
pozwola one na oceng skali nieautoryzowanych dzialan, a w przypadku licznych zdarzen w tym
zakresie wdrozenie adekwatnych rozwigzan.

22.  [zabezpieczenia organizacyjno-techniczne systeméw| Dziatania UOKIK rozpoczete
w lutym 2019 r. w zakresie przeniesienia serwerowni do nowo uzytkowanego pomieszczenia byly
zasadne, ze wzgledu na wyzszy standard jego wyposazenia. Niemniej jednak nowe
pomieszczenie posiada nadal braki w wyposazeniu.

Urzad w 2019 r. rozpoczat uzytkowanie dodatkowego pomieszczenia, w ktérym zlokalizowano
tzw. gléwng serwerownie i sukcesywnie przenosit do niej urzadzenia systemowe z dotychczas
wykorzystywanej. Wyjasniono’®, ze w zwigzku z przenoszeniem urzadzen systemowych
do serwerowni gldwnej, inwestowanie W podwyzszenie standardu serwerowni likwidowanej
ze wzgledow ekonomicznych stato si¢ nieracjonalne. Natomiast wyposazenie i modernizacja
serwerowni gtownej uzaleznione bedzie od mozliwosci budzetowych Urzedu.

Pomieszczenie serwerowni stanowi kluczowe miejsce w zakresie bezpieczenstwa informacii,

dlatego UOKIiK powinien kontynuowa¢ czynnosci zwigzane z poprawg stanu jego wyposazenia.

23.  Urzad po kontroli KPRM z 2017 r. wyeliminowatl zagrozenie bezpieczenstwa informacji
gromadzonych w systemach w zakresie wykorzystywania oprogramowania, dla ktérego producent
nie zapewnial wsparcia w postaci poprawek bezpieczenstwa. Komputery z tym oprogramowaniem
byty wykorzystywane jedynie w laboratoriach i nie zostaty podtaczone do sieci wewnetrzne;j.
UOKIiK po kontroli KPRM wykorzystywat 7 komputeréw z ww. oprogramowaniem, jedynie
w laboratoriach do obstugi urzadzen laboratoryjnych. Wyjasniono®°, ze ich wymiana na nowszy
sprzet wigzataby si¢ z konieczno$cig zakupu i wymiany oprogramowania urzadzen laboratoryjnych,
a czasem calego urzadzenia i w zwigzku z tym, ze wzgledow ekonomicznych, w najblizszym czasie
nie sg planowane zmiany w tym zakresie. Komputery te nie stanowiag zagrozenia dla sieci Urzedu,
poniewaz nie sg do niej podtaczone.
24.  Obowiazujaca Instrukcja Zarzqdzania Systemem Informatycznyms® nie wskazywata
pracownikow Urzedu odpowiedzialnych za realizacje dzialan w przypadku ujawnienia zlosliwego
oprogramowania. Ponadto konieczno$¢ podejmowania ww. dziatan nie zostala uwzgledniona
w zakresach obowigzkow i opisach stanowisk pracy osob, ktérym przydzielono takie zadania. Tym
samym nadal nie wyeliminowano nieprawidtlowo$ci stwierdzonej w poprzedniej kontroli.

Do podejmowania dziatlan w sytuacji ujawnienia wirusa wyznaczono 2 pracownikoéw. Zlecenie
wykonywania tych obowigzkéw nastgpito w formie ustnej przez bezposredniego przetozonego®2.

W celu zapewnienia skuteczno$ci podejmowanych dziatan w przypadku ujawnienia wirusa
niezb¢dne jest wskazanie zadan w tym zakresie i odpowiedzialnosci za ich realizacje w opisach
stanowisk wyznaczonych osob.

25.  [kopie zapasowe] Od 2019 r. UOKIiK wykonuje i testuje kopie zapasowe, a takze prowadzi
testowanie aktualizacji systemOow ioprogramowania na dedykowanym do tego celu srodowisku
testowym. Jednakze konieczne jest opracowanie procedur wewngtrznych w zakresie regularnosci
ich testowania oraz zasad niszczenia kopii zapasowych i archiwalnych. Ponadto pomimo wdrozenia
we wrzesniu 2018 r. systemu Elektronicznego Zarzadzania Dokumentami (EZD) w Instrukcji

78 Pismo Za-cy Dyrektora BP z 2 grudnia 2019 r., nr: BP-4.0910.1.2019.

79 Pismo Za-cy Dyrektora BP z 2 grudnia 2019 r., nr: BP-4.0910.1.2019.

80 Pisma Za-cy Dyrektora BP z 27 listopada 2019 r. i 17 grudnia 2019 r., nr: BP-4.0910.1.2019.

81 Zarzadzeniem wprowadzajacym Instrukcje Zarzqdzania Systemem Informatycznym uchylono obowigzujgcq W toku kontroli KPRM procedurg ochrony antywirusowej i dziatan
podejmowanych po stwierdzeniu wirusa.

82 Pisma Za-cy Dyrektora BP z 27 listopada 2019 r. i 18 grudnia 2019 r. nr: BP-4.0910.1.2019.
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zarzqdzania systemem informatycznym UOKIK nie wprowadzono postanowien W zakresie
koniecznosci sporzadzania kopii zapasowych ww. systemu.
Wyjasniono®3, ze UOKIK zakupit specjalistyczne maszyny i urzadzenia do wirtualizacji, ktore
umozliwiajg tworzenie platformy testowej w $rodowisku wirtualnym. Natomiast wprowadzenie
procedury dot. regularnosci testowania kopii zapasowych, zasady niszczenia kopii zapasowych
i archiwalnych oraz nowelizacja whasciwych dokumentow w zw. z wprowadzeniem EZD nastapi
w ramach SZBlI.
Jednostka zobowigzana jest do =zapewnienia aktualizacji regulacji wewngtrznych wraz
ze zmieniajagcym si¢ otoczeniem. Zatem regulacje w zakresie konieczno$ci sporzgdzania kopii
zapasowych EZD powinny zosta¢ wdrozone wraz z systemem w 2018 r. Jest to istotne w celu
skutecznego zapobiegania utracie przetwarzanych informaciji.

26.  [plan ciaglosci dzialania] UOKIK nie podjat dziatan w zakresie opracowania planu
cigglosci dziatania na wypadek wystgpienia zdarzen o niskim prawdopodobienstwie,
ale o katastrofalnych skutkach, takich jak np. pozar, katastrofa budowlana, terroryzm, powddz.
W Urzedzie wdrozono system backupu (AVAMAR) dot. tworzenia kopii zapasowych, ktory
umozliwia odtworzenie kluczowych danych z rejestrow i systemow?®4. W opinii Kontrolowanego®>,
UOKIiK nie jest zobligowany bezposrednio do stworzenia planu ciagto$ci dzialania, niemniej

dostrzega niewatpliwie korzysci ptynace z jego posiadania. Jednakze ze wzgledow ekonomicznych
jego opracowanie i wdrozenie w pelnym zakresie nie jest obecnie mozliwe.

Zgodnie z Rozporzgdzeniem KRI®® wymagania w zakresie SZBI uznaje si¢ za speinione, jezeli
system ten zostal opracowany na podstawie Polskich Norm, w tym m.in.normy PN-
ISO/IEC 24762, zgodnie z ktorg zaleca sie, by organizacja dysponowala opracowanym planem
zachowania cigglosci dziatania, ktory bedzie juz przetestowany oraz utrzymywala
go i aktualizowalta. Tworzenie kopii zapasowych jest jedynie elementem zapewniajacym cigglo$¢
dziatania. Zatem UOKIK budujac spojny SZBI powinien kierowac si¢ postanowieniami ww. normy
i podja¢ niezbedne czynnosci w celu opracowania ww. planu.

27. [rozliczalno$¢] Urzad nie wyeliminowat nieprawidlowosci dotyczacej zapewnienia
rozliczalno$ci  dzialan prowadzonych w systemach teleinformatycznych. Nie posiadat
opracowanych procedur w tym przedmiocie, w szczeg6lnosci okreslajacych zasady prowadzenia i
wykorzystania dziennikow systemowych (logow), w ktorych odnotowuje si¢ obligatoryjnie
dziatania uzytkownikow lub obiektow systemowych. Ponadto informacje zawarte w dziennikach
systemowych nie byly regularnie przegladane w celu wykrycia nieuprawnionego dostepu lub
dziatan niepozadanych.

Wyjasniono®’, ze zawarto$¢ dziennikoéw analizowana jest w przypadkach awarii systemu, w celu

okre§lenia jej przyczyny. W latach 2018-2019 planowano zakup oprogramowania SIEM, ktory

analizuje automatycznie logi 1 wskazuje przypadki istotne dla bezpieczenstwa. Jednakze

z perspektywy jednostki wazniejsze byto wdrozenie systemu zabezpieczajacego przed wyciekiem

danych wrazliwych, dlatego zakup ww. oprogramowania przeniesiono na 2020 r. i uwzgledniono

W Planie zamowien publicznych. Regulacje i procedury powstang po wdrozeniu oprogramowania

SIEM, bowiem po szkoleniach i zapoznaniu si¢ z jego funkcjonalno$ciami mozliwe begdzie napisanie

stosownych procedur.
Bezpieczenstwo informacji przetwarzanych w systemach wymaga zapewnienia rozliczalno$ci
dziatah w nich podejmowanych, bowiem to ona pozwala przypisa¢ okreslone dziatania
do konkretnej osoby lub procesu oraz umiejscowi¢ je w czasie. Wazne jest opracowanie zasad
W tym przedmiocie oraz regularne przegladanie informacji zawartych w dziennikach systemowych.
Brak specjalistycznego oprogramowania do analizy logéw nie moze stanowi¢ uzasadnienia

83 Zalacznik do pisma z 15 listopada 2019 r., nr: BP-4.0910.1.2019 oraz pismo Za-cy Dyrektora BP z 18 grudnia 2019 r., nr: BP-4.0910.1.2019.

84 Informacje zawarte w tabeli dot. stopnia wyeliminowania nieprawidtowosci — zatacznik do pisma z 15 listopada 2019 r., nr: BP-4.0910.1.2019, pkt 29.
85 Wyjasnienia Za-cy Dyrektora BP z 18 grudnia 2019 r., nr: BP-4.0910.1.2019.

86§ 20 ust. 3 ww. Rozporzadzenia.

87 Pismo Za-cy Dyrektora BP z 22 listopada 2019 r., nr: BP-4.0910.1.2019 oraz z 18 grudnia 2019 r., nr: BP-4.0910.1.2019.
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do braku regulacji w tym zakresie, bowiem wraz z jego wdrazaniem mogg zostac
one zmodyfikowane w odniesieniu do indywidualnych funkcjonalno$ci oprogramowania.

I1. Zapewnienie dostepnosci informacji zawartych na stronie internetowej

28.  Pozytywnie nalezy oceni¢, ze Urzad dostosowal strong¢ internetowa do wymagan
okreslonych w § 19 Rozporzgdzenia KRI, zatem zapewnil jej dostepnos¢ dla osob
Z niepetnosprawnosciami.

Wprowadzone zostaty zmiany w zakresie kodu strony internetowej, a takze dodano prawidtowe
atrybuty oraz identyfikatory dla znacznikow HTML. Zastosowanie tych modyfikacji pozwolito
wyeliminowac bledy, wskazywane przez zewnetrzne narzedzia stuzace do przeprowadzenia audytu.
Urzad posiadat wyniki testow narzedzia o nazwie Tingtun Checker, ktére nie wykrywato btedow
w zakresie dot. wymagan WCAG 2.0. Zapewniono takze mozliwo$¢ zwigkszenia wielko$ci tekstu
i naglowkow za pomoca narzedzi przegladarki. Ponadto nagrania multimedialne zamieszczane byty
na stronie internetowej obok glownej tresci komunikatu prasowego, stanowily wigc alternatywe
do gtéwnego tekstu.

I1l. Wymiana informacji w postaci elektronicznej

29.  UOKIK nie zastosowal si¢ do ustalen poprzedniej kontroli i nadal nie opracowal procedur
okreslajacych  deklarowany poziom dostepnosci dostarczanych wushig przez systemy
teleinformatyczne, o ktérych mowa w § 15 ust. 2 Rozporzqdzenia KRI.

Wyjasniono®®, ze Urzad zamierza wdrozy¢ procedury okre$lajace poziom dostgpnosci ustug
realizowanych przez systemy teleinformatyczne w ramach SZBI.

Posiadanie ustalonych i udokumentowanych procedur w tym zakresie zapewnia weryfikacje
sposobu zarzadzania ustugami, w tym zwlaszcza daje mozliwos$¢ zidentyfikowania wiasciciela
merytorycznego ustug®®, ustalenie odpowiedzialno$ci za utrzymanie ustug od strony technicznej
oraz okreslenie i monitorowanie poziomu ich §wiadczenia.

Biorgc pod uwage ustalenia i oceny przedstawione w Wystgpieniu, zalecam Panu Prezesowi:

1. Pilne zintensyfikowanie dziatanh w celu skutecznej i1 peinej realizacji wszystkich zalecen
pokontrolnych wydanych w czerwcu 2017 r., ze szczegdlnym uwzglednieniem
niezwlocznego opracowania peinej dokumentacji systemu zarzadzania bezpieczenstwem
informacji.

2. Wprowadzenie narzedzi i mechanizméw zarzadczych zapewniajgcych Kierownictwu
UOKIK efektywny nadzor nad podejmowanymi dziataniami w zakresiec bezpieczenstwa
informacji oraz wykonaniem zalecen pokontrolnych KPRM.

3. Okresowa ewaluacje wdrazania kompleksowego 1spojnego systemu zarzgdzania
bezpieczenstwem informacji.

Prosz¢ Pana Prezesa o przedstawienie, wterminie 90 dni od daty otrzymania Wystgpienia,
informacji o sposobie wykonania zalecen, wykorzystaniu wnioskow lub o przyczynach
ich niewykorzystania albo 0 innym sposobie usunigcia stwierdzonych nieprawidtlowosci. Informuje,
ze od Wystgpienia pokontrolnego nie przystuguja srodki odwolawcze.

Podstawa prawna:
Art. 46 ust. 3, 47, 48 i 49 ustawy o kontroli.

Z powazaniem
Michat Dworczyk
Minister-Cztonek Rady Ministrow
/-podpisano kwalifikowanym podpisem elektronicznym-/

88 Pismo Za-cy Dyrektora BP z 27 listopada 2019 r. oraz z 18 grudnia 2019 r., nr: BP-4.0910.1.2019.
89 Komorki organizacyjnej jednostki.
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