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OPIS PRZEDMIOTU ZAMOWIENIA
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. WPROWADZENIE

Przedmiotem zamowienia jest przeprowadzenie audytu Systemu Zarzgdzania
Bezpieczenstwem Informac;ji (dalej: ,audyt SZBI’) oraz przeprowadzenie audytu zgodnosci z
rozporzadzeniem w sprawie Krajowych Ram Interoperacyjnosci (dalej: ,KRI”), ustawg o
Krajowym Systemie Cyberbezpieczenstwa (dalej: ,UoKSC”) w 6 jednostkach podlegtych
Zamawiajgcemu (dalej: ,JP”).

Zamowienie jest finansowane w ramach Krajowego Planu Odbudowy i Zwiekszania
Odpornosci finansowanego ze srodkéw Instrumentu na Rzecz Odbudowy i Zwiekszania
Odpornosci (dalej: ,KPQO”), Inwestycja C3.1.1. Cyberbezpieczenstwo — CyberPL, infrastruktura
przetwarzania danych oraz optymalizacja infrastruktury stuzb panstwowych odpowiedzialnych
za bezpieczenstwo Cyberbezpieczenstwo - Cyberbezpieczny Rzad.

Il OPIS PRZEDMIOTU ZAMOWIENIA

1. Zakres Przedmiotu zaméwienia

1.1. Przedmiot zaméwienia obejmuje wykonanie n/w zadan w JP Zamawiajgcego:
1) Zadanie | — przeprowadzenie audytu SZBI,
2) Zadanie Il — przeprowadzenie audytu zgodnosci z KRI, UoKSC.

1.2. Wszystkie audyty muszg uwzgledniac¢ aktualny stan prawny na dzien ich realizacji, w
tym wymogi znowelizowanej UoKSC oraz aktualne przepisy KRI.

1.3. Realizacja Przedmiotu zamowienia odbywacC sie bedzie w podziale na 6 czesci
(zgodnie z wykazem w tabeli ponizej):

Adres Szacunkowa
Lokalizacja strony liczba
internetowej | pracownikow

Jednostka

Czes¢ podlegta

ul. Henryka Sienkiewicza
3

00-015 Warszawa
Wydziat Spraw
Terenowych w
Ciechanowie,

Plac Tadeusza
Kosciuszki 5, 06-400
Ciechanow gov.pl/web/rd
Wydziat Spraw os-warszawa
Terenowych w
Ciechanowie, Oddziat w
Ptocku,

ul. Kolegialna 15 (pokoj
22 23), 09-402 Ptock
Wydziat Spraw
Terenowych w
Siedlcach,

Regionalna Dyrekcja
1 Ochrony Srodowiska
w Warszawie
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ul. Kazimierzowska 9,
08-110 Siedice

Wydziat Spraw
Terenowych w
Siedlcach, Oddziat w
Ostrotece,

ul. Berka Joselewicza 1,
07-410 Ostroteka

Wydziat Spraw
Terenowych w Radomiu,
ul. 25 Czerwca 68, 26-
600 Radom

Regionalna Dyrekcja
Ochrony Srodowiska
w Biatymstoku

ul. Dojlidy Fabryczne 23
15-554 Biatystok

Wydziat Spraw
Terenowych | w
Suwatkach

ul. Utrata 9A, 16-400
Suwatki

Wydziat Spraw
Terenowych Il w tomzy
ul. Nowa 2, 18-400
tomza

gov.pl/web/rd
os-bialystok

62

Regionalna Dyrekcja
Ochrony Srodowiska
w Olsztynie

ul. Dworcowa 60
10-437 Olsztyn

Wydziat Spraw
Terenowych |
ul. Wojska Polskiego 1

Wydziat Spraw
Terenowych Il
ul. Kolonia 1, 19-300 Etk

gov.pl/web/rd
0s-olsztyn

78

Regionalna Dyrekcja
Ochrony Srodowiska
w Bydgoszczy

ul. Dworcowa 81
85-009 Bydgoszcz

Wydziat Spraw
Terenowych delegatura
we Wioctawku

ul. Brzeska 6

87-800 Wioctawek

gov.pl/web/rd
os-
bydgoszcz

70

Regionalna Dyrekcja
Ochrony Srodowiska
w Szczecinie

ul. Juliusza Stowackiego
2
71-434 Szczecin

Wydziat Spraw
Terenowych w
Koszalinie

gov.pl/web/rd
0S-Sszczecin

81
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ul. 1 Maja 36, 75-001

Koszalin

Wydziat Spraw

Terenowych w Ztociehcu
ul. Dworcowa 13, 78-

520 Ztocieniec

Regionalna Dyrekcja
6 Ochrony Srodowiska
w Katowicach

Plac Grunwaldzki 8/10 gov.pl/web/rd

40-127 Katowice os-katowice e

2. Ogolna charakterystyka JP

2.1. Jednostki podlegte — Regionalne Dyrekcje Ochrony Srodowiska to wyspecjalizowane
organy administracji rzgdowej, ktérych dziatalnos¢ koncentruje sie na ocenach
oddzialywania na s$rodowisko, ochronie przyrody oraz zapobieganiu szkodom w
srodowisku. Jednostki te odpowiadajg réwniez za kompleksowe zarzgdzanie
informacjg o srodowisku przyrodniczym w podlegtych im regionach.

2.2. Kompetencje i zadania realizowane przez JP zostaty okreslone w szczegdlnosci w
nastepujgcych przepisach prawa powszechnie obowigzujgcego:

- Ustawa z dnia 3 pazdziernika 2008 r. o udostepnianiu informacji o srodowisku i
jego ochronie, udziale spoteczenstwa w ochronie srodowiska oraz o ocenach
oddziatywania na $rodowisko;

- Ustawa z dnia 16 kwietnia 2004 r. o ochronie przyrody;
- Ustawa z dnia 27 kwietnia 2001 r. Prawo ochrony srodowiska;
- Ustawa z dnia 11 sierpnia 2021 r. o gatunkach obcych;

- Ustawa z dnia 13 kwietnia 2007 r. o zapobieganiu szkodom w srodowisku i ich
naprawie.

2.3. Szczegdtowa struktura oraz wykaz komoérek organizacyjnych kazdej z JP sg
publicznie dostepne w Biuletynie Informacji Publicznej (BIP) na dedykowanych
stronach JP, podanych w tabeli powyzej. W celu rzetelnego oszacowania prac,
Wykonawca powinien zapozna¢ sie z informacjami udostepnionymi w BIP
poszczegdlnych JP.

lll. SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
1. Wymagania minimalne dla zadan
1.1. Zadanie | — audyt SZBI

1.1.1. Audyt ma na celu niezalezng ocene poziomu zgodnosci i dojrzato$ci SZBI oraz
skutecznosci wdrozonych zabezpieczen organizacyjnych i technicznych.
1.1.2. Zadanie obejmuje w szczegolnosci:
1) etap przygotowawczy:
a) analiza dostepnej dokumentacji SZBI, w tym polityk, procedur, rejestréw,
planéw oraz wczesniejszych przeglagdow i ocen ryzyka,
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b)

przygotowanie planu audytu w oparciu o wytyczne normy PN-ISO/IEC
27007:2020 oraz ISO 19011:2018;

2) przeprowadzenie audytu SZBI:

a)

b)

c)

weryfikacja zgodnosci wdrozonego SZBI z wymaganiami normy PN-ISO/IEC
27001:2022 — analiza klauzul 4—10 oraz zatgcznika A (kontrole z PN-ISO/IEC
27002:2022),

ocena poziomu wdrozenia i skutecznosci mechanizmow zarzgdzania
ryzykiem, ciggtosci dziatania, kontroli dostepu, zarzadzania incydentami,
zasobami IT itd.,

wywiady z wilascicielami proceséw, zespotem IT oraz osobami
odpowiedzialnymi za bezpieczenstwo informacji;

3) opracowanie raportu koncowego z audytu (dla kazdej JP odrebnie)

a)
b)
c)
d)

zawierajgcego:

opis przebiegu audytu;

identyfikacje niezgodnoéci i obszaréw do poprawy;

rekomendacije i priorytety dziatan naprawczych;

ocene poziomu zgodnoéci z PN-ISO/IEC 27001:2022, KRI i UoKSC.

1.2. Zadanie | — audyt zgodnosci z wymaganiami KRI, UoKSC

1.2.1.Audyt ma na celu niezalezng ocene poziomu zgodnosci wdrozonego w JP
systemu zarzgdzania bezpieczenstwem informacji z wymaganiami KRI, UoKSC,
w szczegolnosci w zakresie obowigzkow organu publicznego.

1.2.2.Wykonawca przeprowadzi audyt zgodnosci z KRI, UoKSC, aktualnymi na dzien
realizacji Przedmiotu zamowienia.

1.2.3.Zadanie obejmuje nastepujgce etapy:
1) etap przygotowawczy:

a)

b)

analiza dostepnej dokumentacji dotyczgcej bezpieczenstwa informacii,
systeméw teleinformatycznych oraz cyberbezpieczenstwa w danej JP,
przygotowanie planu audytu w oparciu o wytyczne normy ISO 19011:2018,
KRI, UoKSC;

2) audyt zgodnosci z KRI:

a)
b)

c)

ocena zgodnosci z § 15-20 KRI (w zakresie bezpieczenhstwa informacji),
ocena spetnienia minimalnych wymagan dla systemow teleinformatycznych,
rejestrow publicznych i wymiany informacji elektronicznej,

weryfikacja przypisania rél, sposobow autoryzacji, zarzgdzania dostepem,
prowadzenia dziennikéw zdarzen itp.

3) audyt zgodnosci z UoKSC:

a)

b)

przeprowadzenie audytu zgodnosci z wymaganiami UoKSC oraz aktéw
wykonawczych,

realizacja audytu zgodnie z wytycznymi z Szablonu sprawozdania z audytu
zgodnego z ustawg o krajowym systemie cyberbezpieczenstwa.

4) opracowanie raportu dla danej JP (kazda JP odrebnie), zawierajgcego:

a)
b)

opis przedmiotu i zakresu audytu danej JP,
identyfikacje obowigzujgcych wymagan prawnych,
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c) liste kluczowych niezgodnosci wraz z ich opisem;

d) ocene stopnia spetnienia wymogow, KRI, UoKSC,

e) analize istotnych ryzyk,

f) rekomendacje oraz plan dziatan naprawczych i doskonalgcych,
g) wnioski korncowe dotyczgce poziomu bezpieczenstwa informacji.

2. Wymagania ogélne dla audytow

2.1.

2.2,

Wykonawca jest zobowigzany do uwzglednienia w ramach realizacji Przedmiotu

zamowienia wymogow m.in. norm i przepisow:

1) PN-EN ISO/IEC 27001,

2) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. (RODO) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, ze zm.),

3) Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018 poz. 1000,
ze zm.),

4) Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z
2026 poz. 20 ze zm.),

5) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022
r. w sprawie srodkdw na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa
na terytorium Unii (NIS 2), zmieniajgca rozporzgdzenie (UE) nr 910/2014 oraz
uchylajgca dyrektywe (UE) 2016/1148 (Dz. Urz. UE L 333 z 27.12.2022, str. 80),

6) Rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej praz minimalnych wymagah dla systeméw
teleinformatycznych.

7) ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnoéci podmiotéw realizujgcych
zadania publiczne (Dz. U z 2024 r. poz. 307 ze zm.) oraz aktami wykonawczymi do
w/w ustawy.

8) innych wiasciwych przepiséw prawa powszechnie obowigzujgcego, w szczegolnosci
z zakresu bezpieczenstwa informacji, ochrony danych osobowych oraz
cyberbezpieczenstwa.

Prace bedg realizowane w siedzibach poszczegdlnych JP. Zamawiajgcy dopuszcza

wykonywanie zadan zdalnie (np. analiza dokumentacji, konsultacje) wylgcznie po

uprzednim uzgodnieniu terminéw w poszczegolnych JP. Wybor trybu zdalnego nie moze
wptywa¢ na rzetelnosé, jakos¢ oraz kompletno$¢ realizowanych prac i produktow
koncowych.

. W przypadku koniecznosci zdalnego dostepu do zasobow sieciowych JP, Wykonawca

zobowigzany jest do korzystania z bezpiecznych, szyfrowanych potgczen (VPN)
uzgodnionych z dziatem IT danej JP.

. Zamawiajgcy nie dopuszcza, aby osoby realizujgce Przedmiot zamdwienia kopiowaty,

skanowaty, fotografowaty ani w inny sposéb utrwalaty dokumenty, ktére zostaty mu
udostepnione w celu realizacji zadan. W przypadku, gdy realizacja Przedmiotu
zamowienia wymagata bedzie pobrania dokumentéw udostepnionych przez JP, osoby
realizujgce Przedmiot zamdwienia zobowigzane bedg do przechowywania ich wytgcznie
na stuzbowych zasobach Wykonawcy. Dokumenty te muszg zosta¢ niezwtocznie usuniete
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2.5.

2.6.

2.7.

2.8.

2.9.

po wykonaniu zadan, nie poézniej niz w chwili zakohczenia realizacji Przedmiotu
zamowienia.

Zamawiajgcy wymaga, aby wymiana informacji drogg elektroniczng odbywata sie w
sposob gwarantujgcy poufnos¢ przekazywanych danych i dokumentow.

Wykonawca ponosi petng odpowiedzialno$¢ za bezpieczenstwo danych przekazanych
mu do wglgdu w celu realizacji zadan.

W celu zapewnienia poufnosci danych, Wykonawca zobowigzany jest do stosowania
nastepujgcych zasad komunikaciji elektronicznej:

1) wszelka dokumentacja (raporty, analizy, polityki) musi by¢ przesytana w formie

zaszyfrowanych archiwow (standard AES-256, format .zip lub .7z);

2) hasta do plikbw muszg byC przekazywane oddzielnym kanatem komunikaciji

(wiadomos¢ SMS na wskazany numer telefonu osoby upowaznionej);

3) zabrania sie przesytania hasta w tej samej wiadomoéci e-mail, w ktorej znajduje sie

zaszyfrowany zatgcznik;

Wszystkie wytworzone w trakcie realizacji Przedmiotu zamdwienia dokumenty muszg
zostac przekazane w formatach edytowalnych (np.: .docx, .xlsx) oraz w formacie .pdf, z
uwzglednieniem zasad, o ktorych mowa w pkt 2.7. oraz muszg zosta¢ odpowiednio
oznaczone zgodnie z Ksiegg identyfikacji i Wizualizacji Krajowego Planu Odbudowy oraz
Strategig promocji i informacji KPO. Wytyczne w zakresie oznaczenia dokumentéw oraz
wzory dokumentéw sg dostepne na stronie pod liniem: hitps://www.kpo.gov.pl/strony/o-
kpo/dla-instytucji/dokumenty/strategia-promociji-i-informacji-kpo/. Oznaczenie powinno
byé widoczne na dokumentach elektronicznych w sposob czytelny, zapewniajgcy
identyfikacje dokumentu jako elementu realizacji projektu KPO.

Catos¢ dokumentacji oraz Szkolenia muszg by¢ prowadzone w jezyku polskim, w sposob
zwiezly i przystepny dla oséb niebedacych specjalistami IT.

3. Wymagania dotyczace kadry

3.1.

Zamawiajgcy wymaga, aby Przedmiot zamodwienia zostat zrealizowany przez zespot
kierowany przez co najmniej jednego audytora wiodgcego, ktoéry spetnia tgcznie
nastepujgce warunki:

1) posiada certyfikat okreslony w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatbw uprawniajgcych do
przeprowadzenia audytu (Dz.U. z 2018 r., poz. 1999);

2) w okresie ostatnich 3 lat przed wszczeciem postepowania wykonat co najmniej 3
audyty w obszarach: KRI lub UoKSC lub ISO 27001 lub ISO 22301.

. Wykonawca po podpisaniu umowy przekaze Zamawiajgcemu liste zespotu skierowanego

do realizacji zaméwienia.

. Zamawiajgcy wymaga zachowania ciggtosci prac realizowanych przez zespot, o ktérym

mowa w pkt 3.2., w szczegolnosci audytora wiodgcego, o ktérym mowa w pkt 3.1.

. Wykonawca, a takze osoby uczestniczace w realizacji Przedmiotu zaméwienia, po

podpisaniu umowy, zobowigzane bedg do ztozenia oswiadczenia o dochowaniu
bezterminowo poufnosci w zakresie informacji pozyskanych w toku realizacji Przedmiotu
zamowienia.
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4. Wymagania dotyczace ubezpieczenia

4.1.

4.2.

4.3.

44,

4.5.

Zamawiajgcy wymaga, aby Wykonawca przez caly okres realizacji przedmiotu
zamowienia posiadat wazne ubezpieczenie OC w zakresie prowadzonej dziatalnoéci na
kwote nie mniejszg niz 200.000,00 zt (stownie: dwiescie tysiecy ztotych), obejmujgcego
szkody mogace wynikng¢ w zwigzku z realizacjg Przedmiotu zamowienia, w tym szkody
osobowe, majgtkowe oraz zwigzane z utratg lub uszkodzeniem dokumentéw i danych.
Kopie polisy Wykonawca zobowigzany bedzie przedtozy¢ Zamawiajgcemu przed
zawarciem Umowy, w celu jej dotgczenia do umowy.

Wykonawca zobowigzany bedzie do kontynuowania ubezpieczenia, o ktérym mowa w pkt
4.1, przez caly okres obowigzywania Umowy.

W przypadku, gdy okres ubezpieczenia uptywa wczesniej niz termin zakohczenia
realizacji umowy, Wykonawca zobowigzany bedzie przedtozy¢é Zamawiajgcemu, nie
pozniej niz ostatniego dnia obowigzywania ubezpieczenia, kopie dowodu jego
przedtuzenia.

W przypadku niedostarczenia potwierdzenia posiadania aktualnej polisy ubezpieczenia
zgodnie z zapisami pkt 4.4, Zamawiajgcy bedzie uprawniony do naliczenia kary umownej,
na zasadach okreslonych w umowie.
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