SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamoéwienia jest zakup infrastruktury sieciowo-serwerowej wraz z kompletem
niezbednych urzadzen, licencji oraz ustug, z fizyczng dostawg i instalacjg w siedzibie

Zamawiajgcego.

1. W ramach realizacji przedmiotu zaméwienia miesci sie:
1.1 Wdrozenie {j. dostawa, instalacja, konfiguracja i uruchomienie oferowanego
Sprzetu i Oprogramowania — zwanego dalej ,Rozwigzaniem” lub ,Infrastrukturg” w
terminie do 60 dni roboczych od daty podpisania umowy.

1.2 Dostawa fabrycznie nowych urzadzen (zwanych dalej Sprzetem):

Numer
Typ sprzetu llosé porzadkowy
w SOPZ
Macierz dyskowa typ A 1 41.1
Macierz dyskowa typ B 1 4.1.2
Szafa RACK 1 4.2
Przetacznik typu TOR (top of the rack) 2 4.3
UPS 1 4.4
PDU 2 4.4
Serwery 3 4.5
Zapora sieciowa 1 4.6
Wszystkie akcesoria niezbedne do uruchomienia - -
Rozwigzania (w tym okablowanie macierz-przetgczniki,
serwery-przetgczniki, okablowanie zasilajgce).
Niezbedne licencje i oprogramowanie do oferowanych -- -
urzadzen infrastruktury jesli funkcjonalnosci urzadzen
wymagajg tych licencji i oprogramowania.

1.3 Dostawa licencji oraz oprogramowania (zwanych dalej Oprogramowaniem):

Numer
Typ oprogramowania llosé porzadkowy
w SOPZ
Oprogramowanie do wirtualizacji 1 4.7
Oprogramowanie do tworzenia kopii zapasowych 1 4.8
Oprogramowanie systemowe 3 4.9




1.4 Swiadczenie serwisu i wsparcia technicznego Producenta elementéw Rozwigzania
przez okres minimum 36 miesiecy, liczac od daty podpisania bez uwag protokotu
odbioru.

1.5 Gwarancja Producenta elementéw Rozwigzania swiadczona przez okres minimum
36 miesiecy, liczac od daty podpisania bez uwag protokotu odbioru.

1.6 Przeprowadzenie instruktazy stanowiskowych dla 2 (dwdch) oséb

1.7 Swiadczenie serwisu i wsparcia technicznego Wykonawcy dla catego Rozwigzania
przez okres 36 miesiecy liczgc od daty podpisania bez uwag protokotu odbioru.

1.8 Przeprowadzenie przez Wykonawce wdrozenia oferowanego Rozwigzania

1.9 Sporzgdzenie dokumentacji technicznej i powykonawczej

Wymagania dotyczace dostawy sprzetu, oprogramowania oraz licenciji:

2.1 Koszty dostawy (w tym koszty opakowania, ubezpieczenia, transportu) ponosi
Wykonawca

2.2 Catos¢ dostarczanego Rozwigzania, tzn. kazde z dostarczonych urzgdzen i
oprogramowania, musi by¢ nowa, wczesniej nieuzywana.

2.3 Wykonawca zobowigzuje sie dostarczy¢ wymagany sprzet, oprogramowanie oraz
licencje pochodzace z legalnego zrodta, fabrycznie nowe, zakupione w
autoryzowanym kanale sprzedazy producenta i objete standardowym pakietem
ustug gwarancyjnych swiadczonych przez sie¢ serwisowg producenta na terenie
Polski.

2.4 Wszystkie oferowane urzadzenia musza by¢ nowe, wyprodukowane nie wczesniej
niz w 2020 roku.

2.5 Do kazdego urzgdzenia musi by¢ dostarczony niezbedny sprzet eksploatacyjny
(przewody zasilajgce, przewody sygnatowe itp.) niezbedny do uruchomienia danego
urzgdzenia w budowanym Rozwigzaniu w miejscu dostawy wskazanym przez
Zamawiajgcego.

2.6 Wszystkie urzgdzenia muszg posiada¢ oznakowanie CE.

2.7 Wszystkie dostarczane urzgdzenia na dzieh ztozenia oferty nie mogg by¢ w fazie
end-of-life (EOL) lub nie moze by¢ wskazana data wejscia urzadzenia w EOL (brak
wsparcia producenta lub wycofanie urzgdzenia z oficjalnej dystrybuciji)

2.8 Wszystkie urzgdzenia muszg wspotpracowac z siecig energetyczng o parametrach:
230V £ 10%, 50 Hz.

2.9 Wszystkie odpady zwigzane z dostawg i realizacjg przedmiotu zamowienia
Wykonawca usunie na wkasny koszt, poza teren Zamawiajgcego, zgodnie z

przepisami obowigzujgcymi na terenie Rzeczpospolitej Polskiej.
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2.10 Wykonawca dostarczy niezbedny Sprzet oraz Oprogramowanie konieczne do
poprawnego dziatania Rozwigzania w srodowisku Zamawiajgcego. Po zakonczeniu
wdrozenia w/w Sprzet oraz Oprogramowanie przechodzg na wtasnosé¢
Zamawiajgcego.

2.11 Wymagane jest, aby sktadnikami oferowanej infrastruktury serwerowej byty
urzadzenia zintegrowane i zwalidowane przez producenta (lub zespot producentéw)
na etapie procesu produkcyjnego. Pod pojeciem walidacji Zamawiajgcy rozumie
zaprojektowanie, wykonanie i testy wszystkich elementow do wzajemne;j
prawidtowej wspotpracy (dotyczy infrastruktury serwerowej i systemu do
wirtualizacji).

2.12 Do wszystkich urzadzen posiadajgcych gniazda na wktadki nalezy dostarczy¢
komplet wktadek w celu obsadzenia wszystkich gniazd. Wraz z gniazdami nalezy
dostarczy¢ niezbedne licencje bezterminowe w celu aktywacji gniazda je$li takie sg
wymagane. Zamawiajgcy jednakze dopuszcza zastosowanie alternatywnego
rozwigzania jakim sg na przyktad kable DAC pod warunkiem ze bedzie on
kompatybilny z urzgdzeniami.

2.13 Wykonawca jest zobowigzany do doboru odpowiednich, do przewidywanych
odlegtosci pomiedzy poszczegdinymi urzadzeniami, typédw wktadek do interfejsow
komunikacyjnych. W przypadku okablowania typu DAC wykonawca jest
zobowigzany do doboru odpowiedniej dtugosci okablowania z zapasem
przynajmniej 1m.

2.14 Dostawa, instalacja, konfiguracja oprogramowania, aplikacji, modutéw, wymaganych
do zbudowania zaoferowanego Rozwigzania, zgodnie z wymaganymi
funkcjonalno$ciami oraz specyfikacjg Zamawiajgcego.

2.15 Dostawa, instalacja, licencji wymaganych do poprawnej pracy Rozwigzania, zgodnie
z wymaganymi funkcjonalnosciami opisanymi w specyfikacji.

2.16 Dostarczone do Zamawiajgcego licencje muszg byé w postaci wygenerowanych na
stronie producenta plikéw licencyjnych lub w formie wygenerowanych i przestanych

emailem przez Wykonawce plikéw na adres email wskazany przez Zamawiajgcego.

Wymagania dot. zakresu ustug
3.1 Wymagania dot. $wiadczenie wsparcia technicznego i serwisu Producenta zostaty
szczegoOtowo opisane w minimalnych wymaganiach poszczegolnych urzgdzen i
oprogramowania.
3.2 Wymagania dot. gwarancji Producenta zostaty szczegétowo opisane w minimalnych

wymaganiach poszczegdlnych urzadzen i oprogramowania. Ponizej znajdujg sie
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obligatoryjne wspdélne warunki gwarancji dla oferowanego Sprzetu oraz
Oprogramowania.

a. Usltugi gwarancyjne dotyczace Sprzetu i Oprogramowania beda
Swiadczone przez serwis producenta lub serwis autoryzowany przez
producenta

b. Okres gwarancji dla wszystkich elementéw Rozwigzania wynosi 36 miesiecy
liczone od dnia podpisania bez uwag protokotu odbioru.

c. w przypadku, gdyby naprawa nie byta mozliwa Wykonawca zapewni wymiane
sprzetu na identyczny z dostarczonym lub na posiadajacy nie gorsze
parametry niz oferowane przez Wykonawce w Ofercie

d. diagnostyka awarii nie nalezy do obowigzku Zamawiajgcego, powinna by¢
przeprowadzona przez autoryzowany serwis; diagnostyka bedzie realizowana
w siedzibie Zamawiajgcego lub zdalnie.

e. Zamawiajgcy nie bedzie ponosi¢ kosztow napraw i zwigzanych z naprawami
realizowanymi w ramach gwarancji, w tym odbioru i dostawy sprzetu
komputerowego

f. pozostate warunki Gwarancji Producenta zostaty opisane w minimalnych
wymaganiach poszczegolnych urzgdzen i oprogramowania

3.3 Wymagania dot. wsparcia technicznego Wykonawcy Rozwigzania zostaty okreslone
w punkcie 5 niniejszego SOPZ
3.4 Wymagania dot. Projektu technicznego realizacji wdrozenia

a. Wykonawca przekaze Zamawiajgcemu Projekt techniczny, nie pézniej niz 10
dni roboczych od dnia zawarcia Umowy,

b. Projekt techniczny realizacji wdrozenia dostarczonego Sprzetu i
Oprogramowania, musi uwzglednia¢ bezpieczenstwo Rozwigzania, dobre
praktyki i rekomendacje eksploatacyjne publikowane przez producenta
dostarczonej infrastruktury sprzetowej, ktéry powinien zawiera¢ co najmniej
schematy potgczen sieci SAN, LAN i elektrycznej, koncepcje instalaciji i
konfiguracji sprzetu, konfiguracje urzadzen, konfiguracje zasoboéw dyskowych,
schemat szafy rack z rozmieszczonymi urzgdzeniami i fizycznymi
potgczeniami miedzy nimi, procedury testowe potwierdzajgce zgodnos$é
dostarczonego Rozwigzania z wymaganiami OPZ oraz procedury odbiorcze
dostarczonego i uruchomionego Rozwigzania sprzetowego i narzedziowego.
Zamawiajgcy wymaga, aby projekt techniczny uwzgledniat mechanizmy
zapewniajgce wysokg dostepnos¢ (HA) w rozwigzaniach sieciowych (klaster
przetacznikéw, klaster zapory sieciowej) oraz serwerowych (klaster serwerow

wirtualnych).
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c. Zamawiajgcy w terminie nie dtuzszym niz 5 dni roboczych od dnia
dostarczenia wspdélnego Projektu technicznego, poinformuje Wykonawce o
jego akceptacji lub o koniecznosci wprowadzenia zmian, wszystkie uwagi do
wspolnego Projektu technicznego zgtoszone przez Zamawiajgcego zostang
wprowadzone przez Wykonawce, w terminie nie dtuzszym niz 5 dni roboczych
od dnia ich otrzymania,

d. Zamawiajgcy w terminie do 5 dni roboczych od dnia powtérnego dostarczenia
przez Wykonawce poprawionego wspolnego Projektu technicznego,
poinformuje Wykonawce o jego akceptacji lub koniecznosci wprowadzenia
zmian,

e. komunikacja pomiedzy Zamawiajgcym, a Wykonawcg w zakresie akceptaciji
wspélnego Projektu technicznego, odbywac sie bedzie drogg mailowg na
adres poczty elektronicznej Wykonawcy wskazany w Umowie,

f. zatwierdzony wspolny Projekt techniczny zostanie przekazany
Zamawiajgcemu najpézniej w dniu podpisania Protokotu odbioru projektu, w
formie elektronicznej przestanego na wskazany w umowie adres email, w
postaci plikow do edycji i PDF,

g. potwierdzeniem odbioru Projektu technicznego bedzie Protokét odbioru
projektu podpisany z wynikiem pozytywnym przez osoby odpowiedzialne za
realizacje Umowy ze strony Wykonawcy i Zamawiajgcego;

3.5 Wymagania dot. wdrozenia

Zakres prac realizowanych przez Wykonawce:

a. Dokona w siedzibie Zamawiajgcego montazu szafy serwerowej i wyposazenia
b. Wykona instalacje wszystkich zaoferowanych urzgdzen w oferowanej szafie
RACK opisanej w pkt 4.2 niniejszego OPZ, dokona wszystkich potgczen

energetycznych i logicznych SAN i LAN oraz dokona konfiguracji
dostarczonych urzadzen zgodnie z zaleceniami Zamawiajgcego przy
zachowaniu petnej redundanciji potgczen i konfiguraciji.

c. Rozprowadzi okablowanie logiczne LAN i SAN oraz kable energetyczne w
serwerowni wewnatrz szafy RACK

d. Czytelnie (przy uzyciu drukarki etykiet) oznaczy rozprowadzone okablowanie
zgodnie z przyjetg nomenklaturg nazewnictwa przekazana przez
Zamawiajgcego Wykonawcy.

e. Podtgczy UPS we wskazanych przez Zamawiajgcego miejscach w
rozdzielniach elektrycznych znajdujgcych sie w pomieszczeniu w ktorym

docelowo bedzie sta¢ oferowane Rozwigzanie
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f.  Wykona aktualizacje oprogramowania uktadowego (firmware) zaoferowanych
urzadzen do najnowszych wersji, zgodnie z biezgcymi zaleceniami
producenta sprzetu.

g. Wykona konfiguracje urzadzen sieciowych LAN dostarczonego Rozwigzania
zgodnie z wymaganiami Zamawiajgcego.

h. Wykona instalacje i konfiguracje wszystkich elementéw oprogramowania do
wirtualizacji wymaganych przez Zamawiajgcego

I.  Uruchomi i skonfiguruje oprogramowanie do wirtualizacji tak, aby byto w petni
funkcjonalne we wszystkich czterech aspektach: serwerowym, dyskowym,
sieciowym i zarzadzania, zgodnie z Projektem technicznym.

j-  Wykona instalacje i konfiguracje oprogramowania do wykonywania backupu i
odzyskiwania danych srodowiska z wykorzystaniem macierzy dyskowej typu B
opisanej w pkt. 4.4.2 z uwzglednieniem dostarczonego oprogramowania
wirtualizacyjnego, serweréw oraz macierzy dyskowej

k. Skonfiguruje repozytoria kopii zapasowych na zasobach utworzonych na
dedykowanej macierzy dyskowej

I.  Skonfiguruje zadania wykonywania kopii zapasowych zgodnie z wymaganiami
Zamawiajgcego

m. Przeprowadzi testy (niezawodnosciowe oraz funkcjonalne) Rozwigzania oraz
utworzy raporty z testéw

n. Opracuje Dokumentacje powykonawczg na ktérg powinny sie sktada¢ w informacje
wymienione i opisane w pkt. 3.7 niniejszego SOPZ

0. Zapewni prawidtowe dziatanie Sprzetu z dostarczonym w ramach niniejszego
zamoOwienia Oprogramowaniem

3.6 Wymagania dot. instruktazy stanowiskowych:
a. Instruktaze stanowiskowe bedg prowadzone w jezyku polskim i obejmg
zakresem m.in.:
i. Uzytkowanie Oprogramowania
ii. Budowe, architekture i konfiguracje Rozwigzania,
iii. Administrowanie wdrozonym Rozwigzaniem;

b. Instruktaze stanowiskowe zostang przeprowadzone przez przeszkolonych i
certyfikowanych specjalistow danego Produktu
Zamawiajacy dopuszcza przeprowadzenie instruktazy w trybie zdalnym.

d. Administratorzy Rozwigzania po zakonczeniu Instruktazy stanowiskowych
muszg w szczegolnosci umie¢ wykonywac czynnosci administracyjne, a takze
instalacji Oprogramowania, zna¢ i umie¢ realizowac procedury backupu.

Ponadto powinni zna¢ typowe zagrozenia i problemy zwigzane z
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funkcjonowaniem Rozwigzania, a takze sposoby ich przeciwdziatania,
wykrywania i usuwania. Powinni umiec¢ instalowaé, konfigurowac,
rekonfigurowaé, monitorowac i prawidtowo eksploatowac dostarczony Sprzet i
Oprogramowanie, jak réwniez znac¢ jego wdrozong konfiguracje

e. Instruktarze stanowiskowe powinny sie odby¢ nie pdzniej niz 20 dni roboczych

od daty podpisania bez uwag protokotu odbioru Rozwigzania.
3.7 Wymagania dot. dokumentacji powykonawczej
Dokumentacja powykonawcza powinna zawiera¢ przynajmniej:
a. Specyfikacje techniczng dostarczonego sprzetu
i. Dla serwerdw przynajmniej — parametry sprzetowe (procesor, pamieé,
dyski, karty sieciowe, zasilanie, itp.);
1. sie¢ (adresacja IP, itp.),
2. podsystem dyskowy (punkty montowanial/litery dyskéw,
wolumeny logiczne, grupy wolumenowe, zasoby dyskowe,
RAID, itp.),
3. system operacyjny (parametry jadra, moduty, ustugi, stos
TCP/IP, itp.),
4. Kklaster (wezly fizyczne, paczki klastrowe, kolejnos¢
przetgczania, itp.),
liste zainstalowanego oprogramowania, itp.;
skonfigurowane interfejsy zarzadzania, adresacja interfejsow
zarzadzania

ii. Dla macierzy przynajmniej — parametry sprzetowe (cache, potki
dyskowe, dyski, karty/porty fibre channel, itp.), grupy dyskowe, zasoby
dyskowe, maskowanie, kopie biznesowe, replikacja, skonfigurowane
interfejsy zarzadzania, adresacja interfejséw zarzadzania itp.;

ii. Dla infrastruktury sieciowej przynajmniej—parametry sprzetowe (porty,
uzyte okablowanie oraz wkfadki, skonfigurowane interfejsy
zarzadzania, adresacja interfejsow zarzadzania, fibre channel,
aktywne licencje, itp.), fabric, zonning, aliasy, itp.

b. opis architektury technicznej tj. Wyszczegélnienie oraz opis powigzan
wszystkich komponentéw sprzetowych, systemowych i aplikacyjnych
wystepujgcych lub wymaganych do poprawnej pracy aplikacji zgodnie z
wymaganiami wydajnosci, funkcjonalno$ci i bezpieczenstwa (minimalny,
maksymalny, rekomendowany),

c. schemat i opis powigzan logicznych poszczegodlnych komponentdéw i ich role

w architekturze
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d. Charakterystyke instalacyjng w tym:

i. Schemat rozmieszczenia zainstalowanych urzagdzeh w szafie rack

ii. Wymagania energetyczne dla szafy RACK

iii. Schemat podtgczen energetycznych

iv. Schemat podtgczenia sieciowego (SAN i Ethernet) do sieci
produkcyjnej SAN i LAN zaoferowanego Sprzetu w zakresie
niezbednym do uruchomienia zaoferowanego Rozwigzania.

e. Mape i opis interfejséw sieciowych zaréwno fizycznych jak i wirtualnych.

i. Interfejsy muszg zawierac szczegotowy opis techniczny, w
szczegolnosci zawieraé informacje o: typie interfejsu,
wykorzystywanych protokotach, portach sieciowych, strukturze
interfejsu, itp. oraz o zakresie wymiany danych i sposobu kontroli
prawidtowosci dziatania.

f. Opis wdrozonej konfiguracji oprogramowania wirtualizacyjnego

i. Opis powinien obejmowac¢ miedzy innymi wersje oprogramowania,
uzytkownikow i grupy systemowe, katalog instalacyjny, potozenie
plikéw konfiguracyjnych, potozenie plikbw logow, potozenie i opis
innych kluczowych plikéw i katalogéw, parametry instanc;ji

ii. konfiguracje poszczegoélinych serweréw, modutéw, komponentow i
ustug)

iii. procedury administracyjne i eksploatacyjne (w tym procedury
awaryjnego odtwarzania funkcjonalnosci systemu, procedury
biezgcego monitoringu oraz utrzymania i aktualizacji systemu) w
zakresie uzgodnionym z Zamawiajgcym

g. Opis wdrozonej konfiguracji oprogramowania do tworzenia kopii zapasowych i
urzadzenia dedykowanego kopiom zapasowym

i. Opis powinien obejmowac¢ miedzy innymi wersje oprogramowania,
uzytkownikow i grupy systemowe, katalog instalacyjny, potozenie
plikéw konfiguracyjnych, potozenie plikbw logow, potozenie i opis
innych kluczowych plikow i katalogow, parametry instancji

ii. konfiguracje poszczegdlnych serweréw, modutdéw, komponentow i
ustug)

iii. procedury administracyjne i eksploatacyjne wykonywania i
odtwarzania kopii zapasowych $rodowiska zaréwno na macierz
produkcyjng jak i macierz dedykowang kopiom zapasowym oraz

odtwarzanie z kopii w zakresie uzgodnionym z Zamawiajgcym w tym:
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4,

1. odtworzenie pojedynczych danych plikowych z wykonanych
kopii zapasowych

2. odtworzenie petnych maszyn wirtualnych

3. procedura odtworzenia hosta wirtualizacyjnego w przypadku
jego catkowitej awarii: odtworzenie hosta wirtualizacyjnego
wraz z dziatajgcymi na nim wirtualnymi maszynami

4. procedura w razie catkowitej awarii: odtworzenie danych i

srodowiska na podstawie repliki kopii zapasowych.

Wymagania dot. urzadzen

LP

Opis wymagania

W sytuacjach, kiedy Zamawiajacy opisuje szczegétowy przedmiot zamdwienia
poprzez odniesienie sie do norm europejskich, ocen technicznych, aprobat,
specyfikacji technicznych i systemow referencji technicznych, o ktérych mowa
w art. 101 ustawy Pzp, Zamawiajgcy dopuszcza rozwigzania rownowazne, a
wskazane powyzej odniesienia nalezy odczytywaé z wyrazami ,lub

rownowazne”.

Oprogramowanie réwnowazne musi by¢ kompatybilne z oryginalnym
Oprogramowaniem oraz posiada¢ wszystkie jego cechy funkcjonalne. W
szczegolnosci musi charakteryzowaé sie cechami wskazanymi w SOPZ i

spetnia¢ wymagania tam wskazane.

4.1 Macierze dyskowe

Zamawiajgcy wymaga, aby zaoferowane macierze dyskowe byly tego samego producenta i z tej

samej rodziny produktéw. Zamawiajgcy nie dopuszcza dostawy macierzy dyskowych réznych

producentow.

4.1.1. Macierz dyskowatyp A — 1 szt.

LP

Cecha Wymagalne minimalne parametry techniczne

Jezeli wszystkie opisane ponizej funkcjonalnosci wymagaja dodatkowych licencji to nalezy

je dostarczy¢ wraz z macierza dla maksymalnej pojemnosci dyskowej oferowanej

macierzy.
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Obudowa

1. Do instalacji w standardowej szafie RACK 19”. Wysokos$¢
maksymalnie 2U wraz z kompletem szyn do montazu w szafie RACK
z mozliwoscig instalacji minimum 24 dyskow 2.5” (SFF).

2. Macierz musi posiada¢ architekture modutowag umozliwiajaca
rozbudowe macierzy o dodatkowe potki dyskowe.

3. Kazdy skonfigurowany moduf/obudowa musi posiada¢ ukfad
nadmiarowy zasilania i chtodzenia zapewniajgcy bezprzerwowg prace
macierzy bez ograniczen czasowych w przypadku utraty redundanc;ji
w danym uktadzie (zasilania lub chtodzenia).

4, Macierz powinna mie¢ mozliwos¢ mieszania pélek dyskowych
przeznaczonych na dyski 2,5” jak i 3,5".

5. Obudowa powinna posiada¢ widoczne elementy
sygnalizacyjne do informowania o stanie poprawnej pracy lub awarii

macierzy.

Pojemnos¢

1. Macierz musi udostepnia¢ pojemnosé uzytkowa dla hostow (
po uwzglednieniu wszelkich narzutéw na zabezpieczeniach) o
wielkosci co najmniej 9,6 TB, przy czym:

a. Przestrzen dyskowa zostanie skonfigurowana w RAID-
10

b. Przestrzen dyskowa zostanie oparta na dyskach SSD
SAS 12G SFF 2,5”

c. zaoferowane zostang dodatkowe 2 dyski (ponad
wymagang pojemnos$¢ 9,6 TB) spetniajgce zadanie
dyskéw ,hot-spare” o parametrach identycznych jak
oferowane dyski pod przestrzen dyskowa.

d. Wszystkie zaoferowane dyski muszg by¢ tej samej
pojemnosci, predkosci i pochodzi¢ od tego samego
producenta.

2. Mozliwos¢ rozbudowy przez doktadanie kolejnych
dyskow/potek dyskowych, mozliwosé obstugi tacznie co najmniej 144
dyskow SFF SAS, SSD, NLSAS dostepnych w ofercie producenta
macierzy, mozliwo$¢ mieszania typow dyskow w obrebie macierzy
oraz potki.

3. Wszystkie dyski wspierane przez oferowany model macierzy

muszg by¢ wykonane w technologii hot-plug,
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4, Macierz musi obstugiwa¢ dyski hot-plug SSD i HDD
wyposazone w porty SAS 12Gb/s zainstalowane w dowolnym module
rozwigzania.

5. Zaoferowane dyski muszg by¢ kompatybilne z zaoferowang
macierzg

6. Zaoferowane dyski muszg by¢ certyfikowane przez producenta

macierzy oraz znajdowac sie na HCL dla oferowanej macierzy.

Kontrolery
macierzy dyskowej

1. Macierz dyskowa musi by¢ ztozona z minimum dwoch
identycznych kontrolerow tworzgcych klaster wysokiej dostepnosci
(high availability cluster). Kazdy kontroler musi posiadac identyczng
konfiguracje, tzn. liczbe i parametry CPU, parametry i pojemnos¢
pamieci cache, parametry i liczbe portow we/wy. Te same kontrolery
muszg jednoczesnie udostepnia¢ dane poprzez iSCSI (dla operaciji
blokowych), CIFS oraz NFS (dla operacji plikowych).

2. W przypadku awarii zasilania dane niezapisane na dyskach
muszg by¢ zabezpieczone za pomocg podtrzymania bateryjnego
przez minimum 72 godziny lub zachowane w pamieci nieulotnej
kontrolera (lub na dysku SSD) do momentu przywrécenia zasilania.
3. Kontrolery w klastrze wysokiej dostepnosci muszg oferowac
funkcjonalnos¢ automatycznego przejmowania funkcjonalnosci i
zadan w przypadku awarii drugiego kontrolera w tej samej parze

4, Macierz musi mie¢ minimum 32GB pamieci cache obstugujace;j
zapis i odczyt dostepnej dla wszystkich wolumendw macierzy

5. Macierz musi mie¢ mozliwo$¢ obstugi pamieci cache w postaci
dyskéw SSD (drugi poziom pamieci cache), ktére majg by¢
wykorzystywane jako oddzielny obszar pamieci dla blokéw danych
odczytywanych. Macierz dyskowa musi obstugiwaé sumarycznie
minimum 800GB pamieci SSD cache. Zamawiajgcy nie wymaga
dostarczenia dyskow dedykowanych tej funkcjonalnosci.

6. Macierz musi mie¢ mozliwos¢ obstugi roznych pozioméw RAID
rownoczesnie. Minimum RAID 10, 5, 6.

7. Kazdy kontroler musi pracowac pod kontrolg jednego systemu
operacyjnego stworzonego przez producenta urzgdzenia. Nie
dopuszcza sie zastosowania systemu, w ktérym udostepnianiem
danych zarzadzajg rozne systemy operacyjne w jednym

zintegrowanym urzadzeniu.
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8. Awaria dowolnego pojedynczego aktywnego elementu
macierzy dyskowej nie moze powodowacé przerwy w dostepie do
danych.

0. Musi by¢ mozliwe utworzenie minimum 1000 LUNOw.

10.  Maksymalny rozmiar LUN nie moze by¢ mniejszy niz 128TB.
11.  Macierz musi obstugiwa¢ mechanizmy Thin Provisioning czyli
przydziatu dla obstugiwanych srodowisk woluminéw logicznych o
sumarycznej pojemnosci wiekszej od sumy pojemnosci dyskow
fizycznych zainstalowanych w macierzy.

12.  Data at Rest Encryption - Automatycznie szyfrowanie
wewnatrz systemow pamieci masowej dysku przy uzyciu 256-bitowej
technologii AES. Mechanizm szyfrowania winien byé przezroczysty
dla hosta.

13.  Wspierane zrédta danych/woluminy: LUNy, Vmware VMFS

Datastore, Vmware NFS Datastore, kopie migawkowe, NFS, SMB.

Interfejsy

1. Macierz musi by¢ wyposazona w nastepujgce dziatajgce porty:

a) Minimum 2 aktywne porty min. 10Gb/s (L0OGBASE-SR lub
10GBASE-CR) przypadajgce na kazdy z kontroleréw
dedykowane do podigczania hostow po iSCSI — porty musza
by¢ obsadzone odpowiednimi — kompatybilnymi z
oferowanymi przetgcznikami - wktadkami SFP+ SR.
Zamawiajgcy dopuszcza rozwigzania typu DAC (np. SFP+
CR) pod warunkiem iz bedzie kompatybilny z oferowanymi
przetgcznikami.

b) Minimum 2 aktywne porty min. 1GbE Base-T przypadajgce na
kazdy z kontroleréw do zdalnego zarzgdzania macierzg.
Zamawiajgcy dopuszcza zastosowanie jednego portu do
zdalnego zarzgdzania oraz jednego portu serwisowego.

¢) Minimum 2 aktywne porty min. 10Gb/s przypadajgce na kazdy
z kontroleréw dedykowane do podfgczania hostéw do
protokotéw plikowych. W przypadku zaoferowania portu typu
SFP+ porty muszg by¢ obsadzone odpowiednimi —
kompatybilnymi z oferowanymi przetgcznikami - wktadkami
SFP+ SR. Zamawiajgcy dopuszcza rozwigzania typu DAC (np.
SFP+ CR) pod warunkiem iz bedzie kompatybilny z

oferowanymi przetgcznikami.
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Kopie migawkowe

oraz replikacja

10.

11.

Macierz dyskowa musi natywnie obstugiwa¢ mechanizm kopii
migawkowych, ktéry bedzie dostepny dla wszystkich rodzajéw
danych udostepnianych (SAN i NAS). Mechanizm kopii
migawkowych musi umozliwia¢ wykonanie co najmniej 256
kopii migawkowych per wolumen (np. LUN, VMFS Datastore,
VMware NFS Datastore)

Musi by¢ mozliwe odtwarzanie danych z kopii migawkowych
zarowno tych znajdujgcych sie lokalnie jak i z kopii
migawkowych zreplikowanych na inng macierz. Odtwarzanie
danych z kopii migawkowych musi by¢ mozliwe bezposrednio
na wolumen produkcyjny.

Wymagane wsparcie dla replikacji asynchronicznej dla kopii
migawkowych na inng macierz.

Musi by¢é mozliwe zaprezentowanie kopii migawkowej w trybie
tylko do odczytu (read only) oraz zapisu i odczytu (read and
write).

Musi by¢é mozliwe duplikowanie kopii migawkowych.

Musi by¢ mozliwe tworzenie petnej kopii danych (kopia
lustrzana, klon) tj. mozliwos¢ tworzenia petnej kopii wolumenu
danych w dowolnym momencie.

Wymagana funkcjonalnos¢ definiowania polityki retencji dla
utworzonych kopii migawkowych

Wymagana funkcjonalno$¢ definiowania harmonogramu
tworzenia i zwalniania (usuwania) kopii migawkowych.

Zdalna kopia lustrzana (klon) - Musi by¢ mozliwe tworzenie
synchronicznej i asynchronicznej repliki wolumenu danych na
wolumen znajdujgcy sie na innej macierzy tej samej rodziny i
producenta. Zamawiajgcy wymaga tej funkcjonalnoéci tylko dla
wolumendw blokowych (SAN).

Musi by¢ mozliwe aktualizowanie kopii migawkowych. W
trakcie aktualizacji kopii migawkowej dane sg zastepowane
najnowszymi danymi zasobu zrodtowego.

Wymagana funkcjonalno$c¢ dla asynchronicznej replikaciji
zasobow blokowych i plikowych. Zamawiajgcy wymaga aby
byta mozliwa replikacja miedzy wolumenami lokalnymi oraz
zdalnymi znajdujgcymi sie na innej macierzy tej samej rodziny i

producenta. W przypadku replikacji asynchronicznej zdalnej
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wymagane sg przynajmniej dwa tryby replikacji:
jednokierunkowa, dwukierunkowa oraz jeden do wielu.

12. W celu zabezpieczania danych, macierz dyskowa musi mie¢
mozliwos¢, ktéra umozliwi wykonywanie replikacji jej zasobéw
na zasoby innej macierzy tej samej rodziny i producenta.
Replikacja musi dziata¢ na poziomie systemu operacyjnego
macierzy i pracowac w trybie synchronicznym oraz
asynchronicznym bez potrzeby uzycia urzadzen zewnetrznych
typu gateway, serwer posredniczacy, etc. Musi istnie¢

mozliwos$¢ odwrocenia kierunku replikacji.

Obstugiwane
protokoty

1. Macierz dyskowa musi natywnie obstugiwa¢ CIFS (SMB 3.1.1),
CIFS (SMB 3.0.2), CIFS (SMB 3.0), CIFS (SMB2.1), NFS (NFSv4),
NFS (NFSv3), FTP

2. Wymagane wsparcie dla ACL dla CIFS oraz NFS

3. Wymagane wsparcie dla autentykacji dla protokotu CIFS oraz
NFS
4. Jednoczesna obstuga réznych protokotéw dostepu do danych

nie moze by¢ zrealizowana za pomocg dodatkowego
oprogramowania, ani dodatkowych urzadzen posredniczacych typu
wirtualizator, gateway, switch, etc.

5. Musi by¢ mozliwa obstuga SNMP

Inne wymagania

1. Macierz musi umozliwia¢ aktualizacje oprogramowania
wewnetrznego, kontroleréw RAID i dyskow bez konieczno$ci
wylgczania macierzy i bez konieczno$ci wytgczania sciezek
logicznych iSCSI dla podtgczonych serwerdw;

2. Macierz musi umozliwia¢ dokonywanie w trybie on-line (tj. bez
wytgczania zasilania i bez przerywania przetwarzania danych
W macierzy) operacje: powiekszanie grup dyskowych,
zwiekszanie rozmiaru woluminu, alokowanie woluminu na inng
grupe dyskowg (w tym takze na inny poziom RAID), zmiane
poziomu RAID grup dyskowych;

3. Macierz musi posiada¢ funkcje, ktéra regularnie w tle
sprawdza dyski twarde, aby wykryC btedy i awarie zapisu.

4. Musi by¢ mozliwos¢ konfiguracji macierzy dyskowej za
pomoca GUI, zbieranie i wyswietlanie informacji o stanie
zasobow macierzy dyskowej, prezentowanie i gromadzenie

zdarzeh zachodzacych w macierzy dyskowej oraz

14| Strona




10.

11.

12.

13.

14.

prezentowanie biezgcych statystyk wydajnosciowych macierzy
dyskowej, podglad parametrow wydajnosciowych macierzy
dyskowej w czasie rzeczywistym.

Dostep do CLI macierzy musi odbywac sie przy uzyciu
potgczenia szyfrowanego.

Macierz musi pozwala¢ na integracje macierzy w
Srodowiskach Vmware w zakresie obstugi mechanizmu
VMware vSphere Virtual Volumes, VMware VMFS, VMWare
NFS Datastore,VMware Aware Integration (VAI), vStorage
APIs for Storage Awareness (VASA) oraz VAAI (vStorage
APIs for Array Integration)

Macierz musi pozwala¢ na integracje z oprogramowaniem
Veeam Backup & Replication lub réwnowaznym z
zaoferowanym przez wykonawce

Wymagane wsparcie dla VLAN

Macierz musi posiada¢ wbudowane mechanizmy gwarantujgce
bezpieczenstwo danych w przypadku awarii pamieci
podrecznej poprzez automatyczng migracje danych na
wewnetrzny dysk SSD lub inng nieulotng pamieé.

Macierz musi mie¢ mechanizm petnej migracji pamieci (san
copy) masowej bez angazowania hosta.

Macierz musi umozliwia¢ skonfigurowanie zainstalowanego
dysku jako dysk typu hot spare

Macierz musi posiadac funkcjonalnos¢ odbudowy i
odzyskiwania danych z uszkodzonych dyskoéw za pomoca
dysku hot-spare.

Macierz musi posiadac¢ funkcjonalnos$¢ deduplikacji dla SAN.
Zamawiajgcy nie dopuszcza funkcjonalnosci realizowanej
przez zewnetrzne komponenty. Zamawiajgcy nie wymaga
funkcjonalnosci deduplikacji dla NAS.

Macierz musi umozliwi¢ prowadzenie audit logu zgodnego z
RFC3164 oraz RFC5424. Audit log powinien umozliwiaé
monitorowanie wszystkich operacji oraz wszelkich przypadkéw
nieautoryzowanego dostepu, ktére mogg mie¢ wptyw na
system. Sam audit log nie musi by¢ zapisywany na macierzy —

moze byc¢ przekierowywany na zewnetrzny serwer logow.
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15. Administrator musi mie¢ mozliwos¢ tworzenia lokalnych
uzytkownikdéw i nadawacé im role do ktérych sg przypisane
odpowiednie prawa dostepu do pewnych funkcjonalnosci
macierzy.

16. Macierz musi oferowac funkcjonalnos¢ QoS (Quality of
Service) dla dowolnego wolumenu blokowego - musi by¢
mozliwos¢ ograniczenia liczby operacji na sekunde lub
przepustowosci w kB (lub analogicznych jednostkach) na
sekunde, jaka jest mozliwa do uzyskania ze wskazanego przez
administratora wolumenu.

17. Wymagane wsparcie dla jedno i dwukierunkowego
uwierzytelniania CHAP dla protokotu iSCSI.

Zarzgdzanie

1. Komunikacja z wbudowanym oprogramowaniem
zarzgdzajgcym macierzg musi odbywacé sie w trybie graficznym np.
poprzez przeglagdarke WWW oraz w trybie tekstowym, a zdalne
zarzgdzanie macierzg odbywac sie bez koniecznosci instalaciji

zadnych dodatkowych aplikacji na stacji administratora.

Gwarancja, serwis i
wsparcie
techniczne

producenta

1. Gwarancja i serwis realizowany w miejscu instalacji sprzetu, z
czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwos¢ zgtaszania awarii poprzez ogélnopolska linie
telefoniczng producenta lub dedykowany i zabezpieczony kanat
komunikacji elektronicznej. Macierz musi by¢ zaoferowana z
serwisem, ktory w przypadku wymiany dyskéw twardych,
umozliwia pozostawienie wszystkich uszkodzonych nosnikéw u
Zamawiajgcego.

2. Producent musi umozliwia¢ skuteczne zgtaszanie awarii w
trybie 24x7x365 poprzez ogodlnopolska linie telefoniczng producenta
(ogdlnie dostepna linia telefoniczna producenta, kontakt w jezyku
polskim, linia telefoniczna w polskiej strefie numeracyjnej - telefon
stacjonarny. Nie dopuszcza sie numerow specjalnych,
komdrkowych, o podwyzszonej ptatnosci itp.) oraz system
zgtoszeniowy producenta.

3. Mozliwos¢ telefonicznego sprawdzenia konfiguracii
sprzetowej infrastruktury oraz warunkéw gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego

przedstawiciela.
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4, Gwarancja i serwis realizowany w trybie 9x5 NBD Onsite
Response Time.
5. Zakres wsparcia technicznego

e Dostep do pomocy technicznej;

o Dostep do poprawek i nowych wersji oprogramowania i/lub

systemu;
e Dostep do dokumentacji technicznej;
o Dostep do konta wsparcia urzgdzenia, zawierajgcego dostep

do bazy wiedzy oraz systemu zgtoszen producenta.

10

Dokumentacja

1. Zamawiajgcy wymaga dokumentacji w jezyku polskim lub

angielskim.

11

Wyposazenie

dodatkowe

1. Dotaczone kompletne okablowanie (dla kazdego portu w
urzadzeniu) SFP+ to SFP+ 10GbE do tgczenia bezposredniego o
dtugosci min. 3m oraz niezbedne moduty SFP+ kompatybilne z
urzgdzeniem i przetgcznikami; Zamawiajgcy dopuszcza kompatybilne
z macierzami i przetgcznikami okablowanie DAC.

2. Kompletne okablowanie dla portéw zarzgdzania macierzg

3. Niezbedne kable zasilajgce.

12

Wymagania w
zakresie instalaciji i

konfiguracji

1. Montaz macierzy w szafie RACK w pomieszczeniu
udostepnionym przez Zamawiajgcego;

2. Fizyczne podtgczenie urzgdzen do przetacznikow;

3. Uruchomienie urzgdzenia, wgranie niezbednych licencji oraz
przeprowadzenie przy udziale przedstawiciela Zamawiajgcego
wstepnej konfiguracji (nadanie adresac;ji IP, utworzenie grup dyskéw

oraz woluminéw, udostepnienie woluminéw hostom)

13

Wsparcie dla

Macierz musi posiadac wsparcie dla systemdw operacyjnych:
Microsoft Windows Server 2019

Microsoft Windows Server 2016

Microsoft Windows Server 2012, 2012 R2

Red Hat Enterprise Linux 8

Red Hat Enterprise Linux 7

VMware vSphere 6.0, 6.5, 6.7

Microsoft Windows Server 2019 Hyper-V

Microsoft Windows Server 2016 Hyper-V

Microsoft Windows Server 2012 Hyper-V, 2012 R2 Hyper-V
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4.1.2. Macierz dyskowa typ B — 1 szt.

LP

Cecha

Wymagalne minimalne parametry techniczne

Jezeli wszystkie opisane ponizej funkcjonalnosci wymagajg dodatkowych licencji to nalezy

je dostarczy¢ wraz z macierza dla maksymalnej pojemnosci dyskowej oferowanej

macierzy.

Obudowa

1. Do instalacji w standardowej szafie RACK 19”. Wysokos$¢
maksymalnie 2U wraz z kompletem szyn do montazu w szafie RACK
z mozliwoscig instalacji minimum 12 dyskow 3.5”.

2. Macierz musi posiadac¢ architekture modutowag umozliwiajgca
rozbudowe macierzy o dodatkowe potki dyskowe.

3. Kazdy skonfigurowany modut/obudowa musi posiada¢ uktad
nadmiarowy zasilania i chtodzenia zapewniajgcy bezprzerwowg prace
macierzy bez ograniczen czasowych w przypadku utraty redundancji
w danym uktadzie (zasilania lub chtodzenia).

4, Macierz powinna mie¢ mozliwos¢ mieszania pétek dyskowych
przeznaczonych na dyski 2,5” jak i 3,5”.

5. Obudowa powinna posiada¢ widoczne elementy
sygnalizacyjne do informowania o stanie poprawnej pracy lub awarii

macierzy.

Pojemnosé

1. Macierz musi udostepniaé pojemnosé uzytkowa dla hostéw (
po uwzglednieniu wszelkich narzutéw na zabezpieczeniach) o
wielkosci co najmniej 60 TB, przy czym:

a. Przestrzen dyskowa zostanie skonfigurowana w RAID-
6

b. Przestrzen dyskowa zostanie oparta na dyskach
NLSAS 12G 3,5”

c. zaoferowane zostang dodatkowe 2 dyski (ponad
wymagane 60TB) spetniajgce zadanie dyskéw ,hot-
spare” o parametrach identycznych jak oferowane
dyski pod przestrzen dyskows.

d. Wszystkie zaoferowane dyski muszg by¢ tej samej
pojemnosci, predkosci i pochodzi¢ od tego samego
producenta.

2. Mozliwos¢ rozbudowy przez doktadanie kolejnych

dyskéw/poétek dyskowych, mozliwos¢ obstugi tgcznie co najmniej 144
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dyskéw SFF SAS, SSD, NLSAS dostepnych w ofercie producenta
macierzy, mozliwo$¢ mieszania typéw dyskéw w obrebie macierzy
oraz potki.

3. Wszystkie dyski wspierane przez oferowany model macierzy
muszg by¢ wykonane w technologii hot-plug,

4, Macierz musi obstugiwac dyski hot-plug SSD i HDD
wyposazone w porty SAS 12Gb/s zainstalowane w dowolnym module
rozwigzania.

5. Zaoferowane dyski muszg by¢ kompatybilne z zaoferowang
macierzg. Zaoferowane dyski muszg by¢ certyfikowane przez
producenta macierzy oraz znajdowac sie na HCL dla oferowanej

macierzy.

Kontrolery

macierzy dyskowej

1. Macierz dyskowa musi by¢ ztozona z minimum dwdéch
identycznych kontrolerow tworzgcych klaster wysokiej dostepnosci
(high availability cluster). Kazdy kontroler musi posiada¢ identyczng
konfiguracje, tzn. liczbe i parametry CPU, parametry i pojemnosé
pamieci cache, parametry i liczbe portow we/wy. Te same kontrolery
muszg jednoczesnie udostepnia¢ dane poprzez iSCSI (dla operaciji
blokowych), CIFS oraz NFS (dla operacji plikowych).

2. W przypadku awarii zasilania dane niezapisane na dyskach
muszg by¢ zabezpieczone za pomocg podtrzymania bateryjnego
przez minimum 72 godziny lub zachowane w pamieci nieulotnej
kontrolera (lub na dysku SSD) do momentu przywrécenia zasilania.
3. Kontrolery w klastrze wysokiej dostepnosci muszg oferowac
funkcjonalnos$¢ automatycznego przejmowania funkcjonalnosci i
zadah w przypadku awarii drugiego kontrolera w tej samej parze

4, Macierz musi mie¢ minimum 32GB pamieci cache obstugujace;j
zapis i odczyt dostepnej dla wszystkich wolumendéw macierzy

5. Macierz musi mie¢ mozliwo$¢ obstugi pamieci cache w postaci
dyskéw SSD (drugi poziom pamieci cache), ktére majg by¢
wykorzystywane jako oddzielny obszar pamieci dla blokow danych
odczytywanych. Macierz dyskowa musi obstugiwa¢ sumarycznie
minimum 800GB pamieci SSD cache. Zamawiajgcy nie wymaga
dostarczenia dyskéw dedykowanych tej funkcjonalno$ci.

6. Macierz musi mie¢ mozliwos¢ obstugi roznych pozioméw RAID

rownoczesnie. Minimum RAID 10, 5, 6.
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7. Kazdy kontroler musi pracowac¢ pod kontrolg jednego systemu
operacyjnego stworzonego przez producenta urzgdzenia. Nie
dopuszcza sie zastosowania systemu, w ktérym udostepnianiem
danych zarzadzajg r6zne systemy operacyjne w jednym
zintegrowanym urzadzeniu.

8. Awaria dowolnego pojedynczego aktywnego elementu
macierzy dyskowej nie moze powodowac przerwy w dostepie do
danych.

9. Musi by¢ mozliwe utworzenie minimum 1000 LUNGw.

10.  Maksymalny rozmiar LUN nie moze by¢ mniejszy niz 128TB.
11.  Macierz musi obstugiwa¢ mechanizmy Thin Provisioning czyli
przydziatu dla obstugiwanych srodowisk wolumindw logicznych o
sumarycznej pojemnosci wiekszej od sumy pojemnosci dyskow
fizycznych zainstalowanych w macierzy.

12. Data at Rest Encryption - Automatycznie szyfrowanie
wewnatrz systemow pamieci masowej dysku przy uzyciu 256-bitowej
technologii AES. Mechanizm szyfrowania winien by¢ przezroczysty
dla hosta.

13.  Wspierane zrédta danych/woluminy: LUNy, Vmware VMFS
Datastore, Vmware NFS Datastore, kopie migawkowe, NFS, SMB.

Interfejsy

1. Macierz musi by¢ wyposazona w nastepujgce dziatajgce porty:

d) Minimum 2 aktywne porty min. 10Gb/s (10GBASE-SR lub
10GBASE-CR) przypadajgce na kazdy z kontroleréw
dedykowane do podtgczania hostow po iSCSI — porty muszg
by¢ obsadzone odpowiednimi — kompatybilnymi z
oferowanymi przetgcznikami - wktadkami SFP+ SR.
Zamawiajgcy dopuszcza rozwigzania typu DAC (np. SFP+
CR) pod warunkiem iz bedzie kompatybilny z oferowanymi
przetgcznikami.

e) Minimum 2 aktywne porty min. 1GbE Base-T przypadajgce na
kazdy z kontroleréw do zdalnego zarzgdzania macierzg.
Zamawiajgcy dopuszcza zastosowanie jednego portu do
zdalnego zarzgdzania oraz jednego portu serwisowego.

a) Minimum 2 aktywne porty min. 10Gb/s przypadajgce na

kazdy z kontrolerow dedykowane do podtgczania hostow do
protokotéw plikowych. W przypadku zaoferowania portu typu

SFP+ porty muszg byé obsadzone odpowiednimi —

20| Strona




kompatybilnymi z oferowanymi przetgcznikami - wktadkami
SFP+ SR. Zamawiajgcy dopuszcza rozwigzania typu DAC
(np. SFP+ CR) pod warunkiem iz bedzie kompatybilny z

oferowanymi przetgcznikami.

Kopie migawkowe
oraz replikacja

10.

Macierz dyskowa musi natywnie obstugiwaé mechanizm kopii
migawkowych, ktory bedzie dostepny dla wszystkich rodzajéw
danych udostepnianych (SAN i NAS). Mechanizm kopii
migawkowych musi umozliwia¢ wykonanie co najmniej 256
kopii migawkowych per wolumen (np. LUN, VMFS Datastore,
VMware NFS Datastore)

Musi by¢ mozliwe odtwarzanie danych z kopii migawkowych
zarowno tych znajdujgcych sie lokalnie jak i z kopii
migawkowych zreplikowanych na inng macierz. Odtwarzanie
danych z kopii migawkowych musi by¢ mozliwe bezposrednio
na wolumen produkcyjny.

Wymagane wsparcie dla replikacji asynchronicznej dla kopii
migawkowych na inng macierz.

Musi by¢é mozliwe zaprezentowanie kopii migawkowej w trybie
tylko do odczytu (read only) oraz zapisu i odczytu (read and
write).

Musi by¢ mozliwe duplikowanie kopii migawkowych.

Musi by¢ mozliwe tworzenie petnej kopii danych (kopia
lustrzana, klon) tj. mozliwo$c¢ tworzenia petnej kopii wolumenu
danych w dowolnym momencie.

Wymagana funkcjonalno$¢ definiowania polityki retencji dla
utworzonych kopii migawkowych

Wymagana funkcjonalno$¢ definiowania harmonogramu
tworzenia i zwalniania (usuwania) kopii migawkowych.

Zdalna kopia lustrzana (klon) - Musi by¢ mozliwe tworzenie
synchronicznej i asynchronicznej repliki wolumenu danych na
wolumen znajdujgcy sie na innej macierzy tej samej rodziny i
producenta. Zamawiajgcy wymaga tej funkcjonalnosci tylko dla
wolumendw blokowych (SAN).

Musi by¢ mozliwe aktualizowanie kopii migawkowych. W
trakcie aktualizacji kopii migawkowej dane sg zastepowane

najnowszymi danymi zasobu zrodfowego.
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11. Wymagana funkcjonalnos¢ dla asynchronicznej replikacii
zasobow blokowych i plikowych. Zamawiajacy wymaga aby
byta mozliwa replikacja miedzy wolumenami lokalnymi oraz
zdalnymi znajdujgcymi sie na innej macierzy tej samej rodziny i
producenta. W przypadku replikacji asynchronicznej zdalnej
wymagane sg przynajmniej dwa tryby replikacji:
jednokierunkowa, dwukierunkowa oraz jeden do wielu.

12. W celu zabezpieczania danych, macierz dyskowa musi mie¢
mozliwos¢, ktéra umozliwi wykonywanie replikacji jej zasobdw
na zasoby innej macierzy tej samej rodziny i producenta.
Replikacja musi dziata¢ na poziomie systemu operacyjnego
macierzy i pracowac w trybie synchronicznym oraz
asynchronicznym bez potrzeby uzycia urzadzen zewnetrznych
typu gateway, serwer posredniczgcy, etc. Musi istnieé

mozliwos¢ odwrdcenia kierunku replikacji.

Obstugiwane

protokoty

1. Macierz dyskowa musi natywnie obstugiwa¢ CIFS (SMB 3.1.1),
CIFS (SMB 3.0.2), CIFS (SMB 3.0), CIFS (SMB2.1), NFS (NFSv4),
NFS (NFSv3), FTP

2. Wymagane wsparcie dla ACL dla CIFS oraz NFS

3. Wymagane wsparcie dla autentykacji dla protokotu CIFS oraz
NFS
4, Jednoczesna obstuga réznych protokotéw dostepu do danych

nie moze byc¢ zrealizowana za pomocg dodatkowego
oprogramowania, ani dodatkowyc urzgdzen posredniczgcych typu
wirtualizator, gateway, switch, etc.

5. Musi by¢ mozliwa obstuga SNMP

Inne wymagania

1. Macierz musi umozliwia¢ aktualizacje oprogramowania
wewnetrznego, kontroleréw RAID i dyskow bez konieczno$ci
wytgczania macierzy i bez koniecznosci wytgczania sciezek
logicznych iSCSI dla podtgczonych serweréw;

2. Macierz musi umozliwia¢ dokonywanie w trybie on-line (tj. bez
wytgczania zasilania i bez przerywania przetwarzania danych
W macierzy) operacje: powiekszanie grup dyskowych,
zwiekszanie rozmiaru woluminu, alokowanie woluminu na inng
grupe dyskowg (w tym takze na inny poziom RAID), zmiane
poziomu RAID grup dyskowych;
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10.

11.

12.

13.

Macierz musi posiadac funkcje, ktéra regularnie w tle
sprawdza dyski twarde, aby wykry¢ btedy i awarie zapisu.
Musi by¢ mozliwos$¢ konfiguracji macierzy dyskowej za
pomocg GUI, zbieranie i wyswietlanie informacji o stanie
zasobow macierzy dyskowej, prezentowanie i gromadzenie
zdarzen zachodzgcych w macierzy dyskowej oraz
prezentowanie biezgcych statystyk wydajnosciowych macierzy
dyskowej, podglad parametrow wydajnosciowych macierzy
dyskowej w czasie rzeczywistym.

Dostep do CLI macierzy musi odbywac sie przy uzyciu
potgczenia szyfrowanego.

Macierz musi pozwala¢ na integracje macierzy w
Srodowiskach Vmware w zakresie obstugi mechanizmu
VMware vSphere Virtual Volumes, VMware VMFS, VMWare
NFS Datastore,VMware Aware Integration (VAI), vStorage
APIs for Storage Awareness (VASA) oraz VAAI (vStorage
APIs for Array Integration)

Macierz musi pozwala¢ na integracje z oprogramowaniem
Veeam Backup & Replication lub réwnowaznym z
zaoferowanym przez wykonawce

Wymagane wsparcie dla VLAN

Macierz musi posiada¢ wbudowane mechanizmy gwarantujgce
bezpieczenstwo danych w przypadku awarii pamieci
podrecznej poprzez automatyczng migracje danych na
wewnetrzny dysk SSD lub inng nieulotng pamiec.

Macierz musi mie¢ mechanizm petnej migracji pamieci (san
copy) masowej bez angazowania hosta.

Macierz musi umozliwia¢ skonfigurowanie zainstalowanego
dysku jako dysk typu hot spare

Macierz musi posiadac funkcjonalnos¢ odbudowy i
odzyskiwania danych z uszkodzonych dyskéw za pomoca
dysku hot-spare.

Macierz musi posiadac¢ funkcjonalno$¢ deduplikacji dla SAN.
Zamawiajgcy nie dopuszcza funkcjonalnosci realizowane;j
przez zewnetrzne komponenty. Zamawiajgcy nie wymaga

funkcjonalnosci deduplikacji dla NAS.
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14. Macierz musi umozliwi¢ prowadzenie audit logu zgodnego z
RFC3164 oraz RFC5424. Audit log powinien umozliwia¢
monitorowanie wszystkich operacji oraz wszelkich przypadkéw
nieautoryzowanego dostepu, ktére mogg mie¢ wptyw na
system. Sam audit log nie musi by¢ zapisywany na macierzy —
moze byc¢ przekierowywany na zewnetrzny serwer logow.

15. Administrator musi mie¢ mozliwosé tworzenia lokalnych
uzytkownikéw i nadawacé im role do ktorych sg przypisane
odpowiednie prawa dostepu do pewnych funkcjonalnosci
macierzy.

16. Macierz musi oferowac funkcjonalnos¢ QoS (Quality of
Service) dla dowolnego wolumenu blokowego - musi by¢
mozliwos¢ ograniczenia liczby operacji na sekunde lub
przepustowosci w kB (lub analogicznych jednostkach) na
sekunde, jaka jest mozliwa do uzyskania ze wskazanego przez
administratora wolumenu.

17. Wymagane wsparcie dla jedno i dwukierunkowego

uwierzytelniania CHAP dla protokotu iSCSI.

Zarzgdzanie

1. Komunikacja z wbudowanym oprogramowaniem
zarzadzajgcym macierzg musi odbywacé sie w trybie
graficznym np. poprzez przegladarke WWW oraz w trybie
tekstowym, a zdalne zarzgdzanie macierza odbywac sie bez
koniecznosci instalacji zadnych dodatkowych aplikacji na stacji

administratora.

Gwarancja, serwis i
wsparcie
techniczne

producenta

1. Gwarancja i serwis realizowany w miejscu instalacji sprzetu, z
czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwo$¢ zgtaszania awarii poprzez ogélnopolska linie
telefoniczng producenta lub dedykowany i zabezpieczony kanat
komunikaciji elektronicznej. Macierz musi by¢ zaoferowana z
serwisem, ktory w przypadku wymiany dyskow twardych,
umozliwia pozostawienie wszystkich uszkodzonych nosnikéw u
Zamawiajgcego.

2. Producent musi umozliwia¢ skuteczne zgtaszanie awarii w
trybie 24x7x365 poprzez ogdlnopolska linie telefoniczng producenta
(ogdlnie dostepna linia telefoniczna producenta, kontakt w jezyku
polskim, linia telefoniczna w polskiej strefie numeracyjnej - telefon

stacjonarny. Nie dopuszcza sie numerdw specjalnych,
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komérkowych, o podwyzszonej ptatnosci itp.) oraz system
zgtoszeniowy producenta.
3. Mozliwos¢ telefonicznego sprawdzenia konfiguracii
sprzetowej infrastruktury oraz warunkoéw gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.
4, Gwarancja i serwis realizowany w trybie 9x5 NBD Onsite
Response Time.
5. Zakres wsparcia technicznego

e Dostep do pomocy technicznej;

o Dostep do poprawek i nowych wersji oprogramowania i/lub

systemu;
e Dostep do dokumentaciji technicznej;
o Dostep do konta wsparcia urzgdzenia, zawierajgcego dostep

do bazy wiedzy oraz systemu zgtoszen producenta.

10

Dokumentacja

1. Zamawiajgcy wymaga dokumentacji w jezyku polskim lub

angielskim.

11

Wyposazenie

dodatkowe

1. Dotgczone kompletne okablowanie (dla kazdego portu w
urzadzeniu) SFP+ to SFP+ 10GbE do tgczenia
bezposredniego o dtugosci min. 3m oraz niezbedne moduty
SFP+ kompatybilne z urzgdzeniem i przetgcznikami;
Zamawiajgcy dopuszcza kompatybilne z macierzami i
przetgcznikami okablowanie DAC.

2. Kompletne okablowanie dla portéw zarzgdzania macierzg

3. Niezbedne kable zasilajgce.

12

Wymagania w
zakresie instalacji i

konfiguracji

1. Montaz macierzy w szafie RACK w pomieszczeniu
udostepnionym przez Zamawiajgcego;

2. Fizyczne podtgczenie urzadzen do przetgcznikow;

1. Uruchomienie urzgdzenia, wgranie niezbednych licencji oraz
przeprowadzenie przy udziale przedstawiciela Zamawiajgcego
wstepnej konfiguracji (nadanie adresacji IP, utworzenie grup dyskow

oraz wolumindéw, udostepnienie woluminéw hostom)

13

Wsparcie dla

Macierz musi posiadac wsparcie dla systemdw operacyjnych:
Microsoft Windows Server 2019

Microsoft Windows Server 2016

Microsoft Windows Server 2012, 2012 R2

Red Hat Enterprise Linux 8
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Red Hat Enterprise Linux 7

VMware vSphere 6.0, 6.5, 6.7

Microsoft Windows Server 2019 Hyper-V
Microsoft Windows Server 2016 Hyper-V

Microsoft Windows Server 2012 Hyper-V, 2012 R2 Hyper-V
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4.2 Szafa RACKRACK 42U 19” — 1 szt.

Nazwa komponentu Wymagalne minimalne parametry techniczne

1. Szafa serwerowa szeroko$¢ 600mm, gtebokos¢ 1000 mm,
wysokos¢ 42U;

2. Ocynkowany stelaz do instalacji sprzetu, dodatkowe
srodkowe stupki montazowe;

3. Drzwi przednie i tylne perforowane o przewiewnosci min
60%;
Scianki boczne lite, zdejmowane;
Kotka o nosnosci co najmniej 500 kg wraz z niezbednymi
elementami instalacyjnymi (szyny albo cokét);

6. Komplet elementéw do zabezpieczenia wszystkich otwordw
do wprowadzania okablowania — szczotkowy;
Szafa zamykana na klucz;
Sufitowy panel wentylacyjny, instalowana u goéry szafy,
zawierajgcy min. 4 wentylatory, sterowany nastawnym
termostatem;

Sufit petny z perforacjg boczna.

5 szt. organizator kabli 1U grzebieniowy;
5 szt. organizator kabli 1U z uchwytami;

w N o

Dodatkowe akcesoria 2 szt. potka regulowana o gtebokosci 500-900 mm

mocowana do 4 stupow.

e

Niezbedne okablowanie

Montaz szafy w pomieszczeniu udostepnionym przez
Wymagania w zakresie Zamawiajgcego;
instalacji i konfiguraciji 2. Podigczenie uziemienia;

Uruchomienie i testy wentylacji dostarczonej razem z szafg.

Gwarancja Tak — producenta, standardowa.
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4.3 Przetgcznik TOR — 2 szt.

LP

Cecha

Wymagalne minimalne parametry techniczne

Jezeli wszystkie opisane ponizej funkcjonalnosci wymagajg dodatkowych licencji to nalezy

je dostarczy¢ wraz z urzadzeniem lub urzgdzeniami.

Obudowa

1.

Urzadzenie o statej konfiguracji montowane w szafie RACK
19” o wysokosci 1U;

Minimum 2 redundantne zasilacze 230V. Zasilacze muszg
umozliwia¢ wymiane bez przerywania pracy (hot-plug). Nie
dopuszcza sie stosowania zasilaczy zewnetrznych;
Redundantne wentylatory front-to-back pozwalajgce na
wymiane podczas pracy (hot-plug);

Obudowa musi by¢ wykonana z metalu. Ze wzgledu na rézne
warunki w ktérych pracowac bedg urzgdzenia, nie dopuszcza
sie stosowania urzgdzen w obudowie plastikowej;
Przetgcznik musi posiadaé¢ na obudowie kontrolki informujgce
o statusie urzadzenia, parametrach systemu oraz alarmach.
Zamawiajgcy dopuszcza jako réwnowazne graficzny
wyswietlacz LCD przedstawiajgcy status urzadzenia,

parametry systemu oraz alarmy.

Interfejsy

Przetgcznik musi posiadaé minimum 24 fizycznych portéw o
predkosci co najmniej 10GbE SFP+

Przetgcznik musi posiada¢ minimum 4 fizyczne porty (uplinki)
o predkosci co najmniej 40GbE QSFP+ lub minimum 2 porty
QSFP28 o predkosci 100GbE

Wszystkie interfejsy muszg posiadac funkcjonalnos¢ auto
negocjacji predkosci.

Nie dopuszcza sie uzyskania portow SFP+ poprzez

zastosowanie kabli rozszywajgcych.

Stackowanie i

agregacja

Przetgcznik musi umozliwiac tgczenie takich samych urzadzen
w wirtualny klaster poprzez porty 10GbE lub 40GbE (MC-LAG
lub rownowazny np. IRF, StackWise, VSS, MLAG, Virtual
Chassis, VLT itd),

obstuga co najmniej 2 urzgdzen w wirtualnym klastrze,
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3. wirtualny klaster urzagdzen musi zapewnia¢ wspdlne
zarzadzanie oraz musi by¢ widoczny w sieci jako pojedyncze
urzagdzenie logiczne w topologii spanning-tree.

4. Musi umozliwia¢ grupowanie portow (na dowolnych
urzadzeniach w ramach klastra) w jeden kanat logiczny
zgodnie z LACP

5. Petne wsparcie dla Link Aggregation and Link Aggregation
Control Protocol (LACP) - IEEE 802.3ad

Wydajnos¢

przetgcznika

Szybkosc¢ przetgczania na poziomie przynajmniej 950 Gbps

2. Przepustowos¢ przetgcznika na poziomie minimum 700 Mpps

VLAN Wymagane petne wsparcie dla:
1. VLAN - IEEE 802.1Q VLAN trunking
2. Port-based VLAN
3. Musi obstugiwa¢ co najmniej 4090 aktywnych sieci VLAN;
4. Obstuga vxLAN
STP Wymagane petne wsparcie dla:
1. Rapid Spanning Tree Protocol (RSTP) - IEEE 802.1w
2. Multiple Spanning Tree Protocol (MSTP) - IEEE 802.1s
3. Spanning Tree Prorocol (STP) - IEEE 802.1D
Routing Obstuga protokotdéw routingu: routing statyczny OSPF (RFC 1587,

1745, 1765, 2154, 2328, 2370, 3101, 3629), VRRP (Virtual Router
Redundancy Protocol) - RFC2338, BGP (RFC 1997, 2385, 2439,
2796, 2842, 2918, 3065, 4271, 4360, 5396, 5492).

Warstwa 2 OSI

Przetgcznik musi posiadac ponizsze funkcjonalno$ci:

1. Static MAC address assignment for interface — Przypisywanie
adresoéw mac do interfejsu logicznego i/lub fizycznego
przetgcznika
Link Layer Discovery Protocol (LLDP) - IEEE 802.1AB
MAC learning — Zapamietywanie przez przetgcznik adreséw
MAC

4. MAC address aging — Automatyczne usuwanie adresu MAC z
tablicy zapamietanych przez przetgcznik adreséow MAC

5. 802.1t - Obstuga RPVST+

Warstwa 3 OSI

Przetgcznik musi posiadac ponizsze funkcjonalno$ci:
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Dynamic Host Configuration Protocol (DHCP) server, Dynamic
Host Configuration Protocol (DHCP) relay (zarowno w
warstwie 3 jak i warstwie 2) - RFC 2131

Proxy Address Resolution Protocol (pARP) —RFC 1027
Static ARP — RFC826

Multicast

Internet Group Management Protocol (IGMP): v1, v2, v3 —
RFC1112, RFC2236 oraz RFC3376

IGMP snooping

RADIUS — RFC2865

TACACS

10

Inne wymagania

N R No

Musi obstugiwa¢ ramki Jumbo;
Musi obstugiwa¢ mechanizmy zwigzane z zapewnieniem
jakosci ustug w sieci (QoS):

a. obstuga co najmniej osmiu kolejek sprzetowych,
wyjsciowych dla réznego rodzaju ruchu
przypisywanych do portu lub VLANu,

b. mozliwos¢ ograniczania pasma dostepnego na port
(rate limiting)

Musi obstugiwa¢ mechanizmy zwigzane z zapewnieniem
bezpieczenstwa sieci:

a. dostep do urzgdzenia przez konsole szeregows i
SSHv2,

b. autoryzacja logowania do urzgdzenia za pomocag
serweréw RADIUS lub TACACSH,

Traffic mirroring — oparty na portach, vlanach

d. ochrona przed rekonfiguracjg struktury topologii
Spanning Tree spowodowana przez niepowotane i
nieautoryzowane urzgdzenie sieciowe,

e. obstuga list kontroli dostepu (ACL) opartych na portach,
routingu, mac adresach, adresach IPv4 i IPv6.

f. definiowanie rél pozioméw uprawnien do zarzgdzania
urzadzeniem (z mozliwo$cig konfiguracji zakresu
dostepnych funkcjonalnosci i komend) lub zdefiniowane
przez Producenta role i poziomy uprawnien, ktore

mozna przypisywac do uzytkownikow,
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g. synchronizowanie czasu przy pomocy protokotu NTP
i/lub SNTP (RFC2030).
4. Obstuga Jumbo Frames (MTU 9416)
5. Obstuga 802.3x Flow Control (Pause lub Link Pause)
6. Obstuga 802.1Qbb — Priority-based Flow Control

11

Wymagania dot.
MIB - Management

Information Bases

Przetgcznik musi posiadac ponizsze funkcjonalnosci:

1. SNMPv1/2

IP MIB

IP Forward MIB
Host Resources MIB
IF MIB

LLDP MIB
Entity MIB

LAG MIB
Vendor MIB

10. TCP MIB

11. UDP MIB

12. SNMPv2 MIB

© ® N o g WD

12

Inne wymagania

Przetgcznik musi posiadaé ponizsze funkcjonalnosci:

1. RFC 768 UDP
Trivial File Transfer Protocol (TFTP)
RFC 791 IP
RFC 792 ICMP
RFC 793 TCP
RFC 826 ARP
RFC 854 Telnet client and server
RFC 906 TFTP Bootstrap
RFC 951 1542 BootP
. Domain Name System (DNS)

© © N o gk wDd
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Gwarancja, serwis i
wsparcie
techniczne

producenta

=

Gwarancja i serwis realizowany w miejscu instalacji sprzetu, z
czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwos¢ zgtaszania awarii poprzez
ogolnopolska linie telefoniczng producenta lub dedykowany i
zabezpieczony kanat komunikacji elektroniczne;.

2. Producent musi umozliwia¢ skuteczne zgtaszanie awarii w
trybie 24x7x365 poprzez ogodlnopolskg linie telefoniczng

producenta (ogdélnie dostepna linia telefoniczna producenta,
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kontakt w jezyku polskim, linia telefoniczna w polskiej
strefie numeracyjnej - telefon stacjonarny. Nie dopuszcza
sie numerdéw specjalnych, komorkowych, o podwyzszonej
ptatnosci itp.) oraz system zgtoszeniowy producenta.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji
sprzetowej infrastruktury oraz warunkoéw gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.
Gwarancja i serwis realizowany w trybie 8x5 NBD Onsite
Response Time.
Zakres wsparcia technicznego
a. Dostep do pomocy technicznej;
b. Dostep do poprawek i nowych wersji oprogramowania
i/lub systemu;
Dostep do dokumentacji technicznej;
Dostep do konta wsparcia urzgdzenia, zawierajgcego

dostep do bazy wiedzy oraz systemu zgtoszen

producenta.

14 | Dokumentacja Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim.

15 | Wyposazenie Dotgczone kompletne okablowanie do utworzenia klastra

dodatkowe (QSFP lub QSFP28). Zamawiajgcy dopuszcza kompatybilne z

przetgcznikami okablowanie DAC.
Niezbedne kable zasilajgce.

16 | Wymagania w Montaz przetgcznikow w szafie RACK w pomieszczeniu

zakresie instalaciji i

konfiguracji

udostepnionym przez Zamawiajgcego;

Uruchomienie urzgdzenia, wgranie niezbednych licencji oraz
przeprowadzenie przy udziale przedstawiciela Zamawiajgcego
wstepnej konfiguracji (nadanie adresacji IP, utworzenie
vlanéw, konfiguracja routingu statycznego, utworzenie

uzytkownikéw, konfiguracja ACL, utworzenie klastra)
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4.4 UPS (1 szt) oraz PDU (2 szt.).

LP

Cecha

Wymagalne minimalne parametry techniczne

Jezeli wszystkie opisane ponizej funkcjonalnosci wymagaja dodatkowych licencji to nalezy

je dostarczy¢ wraz z urzadzeniem lub urzgdzeniami.

Obudowa

1.

Urzadzenie o statej konfiguracji montowane w szafie RACK
19” o wysokoéci maksymalnie 6U;

Obudowa musi by¢ wykonana z metalu. Ze wzgledu na rézne
warunki w ktorych pracowaé bedg urzadzenia, nie dopuszcza
sie stosowania urzgdzen w obudowie plastikowej;

UPS powinien posiadac na wyswietlacz LCD informujgcy o

statusie urzgdzenia.

Na Wyjsciu

o~ w DN

Wymagana moc: 8.0kW / 8.0kVa

Typ przebiegu: Sinusoida

Czestotliwos¢ na wyjsciu: 50/60 Hz

Napiecie wyjsciowe: 220-240V

Gniazda wyjsciowe: minimum 6 x IEC320 C13, minimum 4 x
IEC320 C19 oraz minimum 1 x hardwire three-wire (1L PH + N
+G)

Na wejsciu

Nominalne napigcie wejsciowe: 220-240 V
Czestotliwosé na wejsciu: 40-70Hz
Gniazda wejsciowe: minimum 1x Hardwire three-wire (1

Ph+N+G), minimum 1x Hardwire five-wire (3 Ph+N+G)

Bateria

Czas podtrzymania zasilania przy obcigzeniu 50%
maksymalnej mocy przynajmniej 10 min., przy obcigzeniu
100% maksymalnej mocy przynajmniej 5 min.

Mozliwos¢ instalacji dodatkowych baterii lub dodatkowej

zewnetrznej pétki z bateriami montowanej w szafie RACK.

Zarzgdzanie

UPS musi posiadac¢ interfejs Ethernet obstugujgcy potgczenia
z predkoscig minimum 100 mbit/s - dla zdalnego zarzgdzania.
UPS musi posiada¢ oprogramowanie do zdalnego i

bezobstugowego wytgczania serweréw podtgczonych do UPS.

Dodatkowe

akcesoria

Niezbedne okablowanie zasilajgce.
Zestaw niezbednych elementéw do umocowania zasilacza w

szafie rack 19 cali
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PDU

2 szt. PDU min. 4000VA z przewodem zasilajgcym 230V 16 A
z wtykiem EU,

Gniazda wyjsciowe: minimum 18 x IEC320 C13, minimum 2 x
IEC320 C19, zestaw do montazu w szafie rack 19”7, montaz
pionowy, PDU ma byé kompatybilny z zaoferowanym UPS
oraz szafg RACK.

Gwarancja, serwis i
wsparcie
techniczne
producenta dla
UPS, baterii i PDU

Gwarancja i serwis realizowany w miejscu instalacji sprzetu, z
czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwos¢ zgtaszania awarii poprzez
ogolnopolska linie telefoniczng producenta lub dedykowany i
zabezpieczony kanat komunikacji elektroniczne;.
Producent musi umozliwia¢ skuteczne zgtaszanie awarii w
trybie 24x7x365 poprzez ogolnopolska linie telefoniczng
producenta (ogolnie dostepna linia telefoniczna producenta,
kontakt w jezyku polskim, linia telefoniczna w polskiej
strefie numeracyjnej - telefon stacjonarny. Nie dopuszcza
sie numerdéw specjalnych, komorkowych, o podwyzszonej
ptatnosci itp.) oraz system zgtoszeniowy producenta.
Mozliwos¢ telefonicznego sprawdzenia konfiguracii
sprzetowej infrastruktury oraz warunkéw gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.
Gwarancja i serwis realizowany w trybie 8x5 NBD door to door.
Zamawiajgcy wymaga, aby koszt przesytki byt w catosci
pokrywany przez podmiot realizujgcy gwarancje i serwis.
Zakres wsparcia technicznego
a. Dostep do pomocy technicznej;
b. Dostep do poprawek i nowych wersji oprogramowania

i/lub systemu;

Dostep do dokumentaciji technicznej;

Dostep do konta wsparcia urzadzenia, zawierajgcego

dostep do bazy wiedzy oraz systemu zgtoszen

producenta.

Dokumentacja

1. Zamawiajgcy wymaga dokumentacji w jezyku polskim lub

angielskim.
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10

Wymagania w
zakresie instalacji i

konfiguracji

1. Montaz UPS w szafie rack w pomieszczeniu udostepnionym
przez Zamawiajgcego.
Podigczenie UPS do linii zasilania
Podigczenie wszystkich PDU do UPS oraz ich montaz w
szafie.
Podtaczenie do sieci LAN i konfiguracja interfejséw MGMT.
5. Aktualizacja oprogramowania uktadowego wszystkich
komponentéw.
6. Przeprowadzenie testow zasilacza UPS (sprawdzenie
podtrzymywania, awaryjne wytgczenie urzgdzen, awaryjne

wytgczenie gtownej linii zasilajgcej UPS)

11

Wsparcie

oprogramowania

Oprogramowanie dostarczone z UPS musi wspierac ponizsze
systemy operacyjne:

Microsoft Windows Server 2019

Microsoft Windows Server 2016

Microsoft Windows Server 2012, 2012 R2

Red Hat Enterprise Linux 8

Red Hat Enterprise Linux 7

VMware vSphere 6.0, 6.5, 6.7

VMware ESXi 6.5, 6.7

Microsoft Windows Server 2019 Hyper-V

Microsoft Windows Server 2016 Hyper-V

Microsoft Windows Server 2012 Hyper-V, 2012 R2 Hyper-V
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4.5 Serwery — 3 szt.

LP

Cecha

Wymagalne minimalne parametry techniczne

Jezeli wszystkie opisane ponizej funkcjonalnosci wymagajg dodatkowych licencji to nalezy

je dostarczy¢ wraz z urzadzeniem lub urzgdzeniami.

Obudowa

1.

Obudowa Rack o wysokosci maksymalnie 2U z mozliwoscig
instalacji min. 8 dyskow 2,5 SAS 12G

Plyta gtowna

Ptyta gtdbwna z mozliwoscig zainstalowania minimum dwoch
procesorow. Plyta gtdbwna musi by¢ zaprojektowana przez
producenta serwera i oznaczona jego znakiem firmowym.
Chipset dedykowany przez producenta procesora do pracy w

serwerach dwuprocesorowych

Procesor

Zainstalowane dwa procesory 16-rdzeniowe x86 dedykowane
do pracy z zaoferowanym serwerem umozliwiajgce osiggniecie
wyniku min. 210 (dotyczy wyniku base) w tescie
SPECrate2017_int_base dostepnym na stronie www.spec.org
dla dwoch procesordéw.

Adres testu:

https://www.spec.org/cpu2017/results/rint2017.html

Pamie¢ RAM

128GB DDR4 RDIMM 2666 MT/s (lub szybsze) w kosciach
min. 32GB,

na ptycie gtdwnej powinno znajdowac si¢ minimum 24 slotow
przeznaczonych do instalacji pamieci.

Piyta gtéwna powinna obstugiwac co najmniej 1,5 TB pamieci
RAM.

Gniazda PCI

Minimum 3 x PCle Gen3 x16

Karty sieciowe

Zintegrowana: 2 x RJ45 GbE oraz co najmniej 2 x SFP+
10GbE

PCle: co najmniej 2 x SFP+ 10GbE

Wszystkie interfejsy 10GbE muszg umozliwia¢ bezproblemowe
tworzenie zagregowanych potgczen Link Aggregation wedtug
IEEE 802.1AX pod kontrolg zainstalowanego systemu

operacyjnego serwera

Pamie¢ masowa

oraz modut flash

Zainstalowany modut dedykowany dla hypervisora

wirtualizacyjnego, wyposazony w 2 jednakowe nosniki typu

36|Strona




flash o pojemnosci min. 32GB z mozliwoscig konfiguraciji
zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu
BIOS serwera,

2. Rozwigzanie nie moze powodowac zmniejszenia ilosci wnek
na dyski twarde.

3. Zainstalowane dwa dyski 2,5” SAS 12G 15k RPM HotPlug o
pojemnosci min. 300GB kazd skonfigurowane w RAID 1.
Zamawiajgcy dopuszcza dyski 2,5” SSD SAS 12G HotPlug .

8 1. Sprzetowy kontroler dyskowy 12Gb/s dla dyskéw SAS, SSD i
Kontroler RAID SED, posiadajgcy min. 4GB nieulotnej pamieci cache,
2. mozliwe konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60
9 | Serwerowy System 1. Zgodny z wymaganiami opisanymi w pkt. 4.9 niniejszego
Operacyjny SSO SOPZ
10 1. Conajmniej 1 x USB 2.0,
Porty 2. Co najmniej 2 x USB 3.0,
3. Co najmniej 1 x RS232,
4. Co najmniej 2 x VGA (po jednym z przodu i z tytu)
11 | Video 1. Zintegrowana karta graficzna
12 Redundantne,
Wentylatory 2. Wymiana modutu wentylatora musi by¢ mozliwa
bezprzerwowo.
13 | sasilacze Redundantne,
2. Hot-Plug
14 Bezpieczenstwo 1. Modut TPM 2.0,
15 Niezalezna od zainstalowanego na serwerze systemu operacyjnego

Zarzgdzanie

karta zarzgdzania posiadajgca dedykowany port RJ-45 Gigabit
Ethernet umozliwiajgca:
1. zdalny dostep do graficznego interfejsu Web karty
zarzadzajgcej
2. zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera)
3. szyfrowane potgczenie (SSLv3) oraz autentykacije i
autoryzacje uzytkownika
mozliwos$¢ podmontowania zdalnych wirtualnych napedéw

wirtualng konsole z dostepem do myszy, klawiatury
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wsparcie dla IPv6

7. wsparcie dla SNMP; IPMI2.0, VLAN tagging, Telnet, SSH

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym

poboru prgdu przez serwer

9. mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer
10. integracja z Active Directory
11. mozliwosé obstugi przez dwoch administratorow jednoczes$nie
12. wsparcie dla dynamic DNS
13. wysytanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowe;
14. mozliwo$¢ podtgczenia lokalnego poprzez ztgcze RS-232.
15.
16 1. Serwer musi by¢é wyprodukowany zgodnie z normg PN-
EN ISO 9001:2015 oraz PN-EN ISO 14001:2005.
Serwer musi posiadac deklaracje CE.
Oferowany serwer musi znajdowac sie na liscie Windows
Zgodnosc Server Catalog i posiadaé status ,Certified for Windows -
Software-Defined Data Center (SDDC) Premium” dla
systemoéw, Microsoft Windows 2019 x64.
4. Serwer wraz z komponentami musi sie znajdowa¢ na HCL
VMWare dla ESXI 7.0 Ul oraz ESXI 7.0
17 1. Dotgczone kompletne okablowanie (dla kazdego portu w
urzadzeniu) SFP+ to SFP+ 10GbE do tgczenia
bezposredniego oraz niezbedne moduty SFP+ kompatybilne z
Wyposazenie urzgdzeniem i przetgcznikami; Zamawiajgcy dopuszcza
dodatkowe kompatybilne z serwerami i przetgcznikami okablowanie DAC.
2. Komplet wysuwanych szyn umozliwiajgcych montaz w szafie
rack i wysuwanie serwera do celéw serwisowych oraz
organizatorem do kabli.
18 1. Montaz serwera w szafie rack w pomieszczeniu

Wymagania w
zakresie instalaciji i

konfiguracji

udostepnionym przez Zamawiajgcego.

Podtaczenie serwera do listew zasilajgcych PDU.

3. Aktualizacja oprogramowania uktadowego wszystkich

komponentdw.
Podtgczenie do sieci LAN i konfiguracja interfejséw urzadzenia
w trybie HA
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Konfiguracja RAID i woluminéw serwera.

Konfiguracja systemu zdalnego zarzgadzania.

19

Gwarancja, serwis i
wsparcie
techniczne

producenta

Gwarancja i serwis realizowany w miejscu instalacji sprzetu, z
czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwos¢ zgtaszania awarii poprzez
ogolnopolska linie telefoniczng producenta lub dedykowany i
zabezpieczony kanat komunikacji elektronicznej.
Producent musi umozliwia¢ skuteczne zgtaszanie awarii w
trybie 24x7x365 poprzez ogodlnopolska linie telefoniczng
producenta (ogdélnie dostepna linia telefoniczna producenta,
kontakt w jezyku polskim, linia telefoniczna w polskiej
strefie numeracyjnej - telefon stacjonarny. Nie dopuszcza
sie numerdéw specjalnych, komorkowych, o podwyzszonej
ptatnosci itp.) oraz system zgtoszeniowy producenta.
Mozliwos¢ telefonicznego sprawdzenia konfiguracii
sprzetowej infrastruktury oraz warunkéw gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.
Gwarancja i serwis realizowany w trybie 8x5 NBD Onsite
Response Time.
Zakres wsparcia technicznego
a. Dostep do pomocy technicznej;
b. Dostep do poprawek i nowych wersji oprogramowania
i/lub systemu;
Dostep do dokumentaciji technicznej;
d. Dostep do konta wsparcia urzadzenia, zawierajgcego
dostep do bazy wiedzy oraz systemu zgtoszen

producenta.

20

Dokumentacja

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
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4.6 Zapora sieciowa — 1 szt.

LP

Cecha

Wymagalne minimalne parametry techniczne

Jezeli wszystkie opisane ponizej funkcjonalnosci wymagaja dodatkowych licencji to nalezy

je dostarczy¢ wraz z urzadzeniem lub urzgdzeniami.

1 1. Rozwigzanie bedzie instalowane w formie klastra HA (wysokiej
dostepnosci), wymagane jest by mozliwa byta konfiguracja
minimum klastra active-passive.

2. Przez pojedynczg zapore sieciowa w zestawieniu ilosciowym,
rozumie sie system ztozony z 2 urzgdzen fizycznych
pracujgcych w klastrze HA.

3. Urzadzenia muszg by¢ w obudowie RACK o wysokosci
maksymalnie 1U (sumarycznie 2U dla catego klastra)

4. W kazdym urzgdzeniu musi by¢ zainstalowany dysk SSD o
wielkosci nie mniej niz 100GB

Wymagania ogolne 5. Urzadzenia muszg byé wyposazone w redundantne
wentylatory pozwalajgce na wymiane podczas pracy (hot-
plug);

6. Obudowa musi by¢ wykonana z metalu. Ze wzgledu na rézne
warunki w ktérych pracowaé bedg urzgdzenia, nie dopuszcza
sie stosowania urzagdzen w obudowie plastikowej;

7. Urzadzenia muszg posiada¢ na obudowie kontrolki
informujgce o statusie urzgdzenia, parametrach systemu oraz
alarmach. Zamawiajgcy dopuszcza jako réwnowazne graficzny
wyswietlacz LCD przedstawiajgcy status urzgdzenia,
parametry systemu oraz alarmy.

2 1. Wymagane petne wsparcie dla Virtual Router Redundancy
Protocol (VRRP)

2. Wymagane tryby pracy klastra HA -

Wymagania HA a) Active/passive

b) Active/active

c) Synchronizacja konfiguracji zapory sieciowej miedzy
urzgdzeniami

d) Synchronizacja sesji zapory sieciowej miedzy urzadzeniami

3 1. Zamawiajgcy wymaga, aby na dostarczany system

bezpieczenstwa sktadaty sie przynajmniej nastepujgce

moduty/funkcjonalnosci:
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a. Zapora sieciowa wraz z inspekcjg SSL
b. NAT

c. VPN IPSec

d.

Routing oraz switching

e. Ochrone antywirusowa.
Dostarczone urzgdzenie powinno ponadto zawiera¢ wszystkie
nizej wymienione moduly i funkcjonalnos$ci tak aby mozna je
byto wtgczy¢ licencyjnie w pozniejszym czasie. Ewentualna
licencja nie jest przedmiotem postepowania.

a. Mozliwosc filtrowania URL.

b. Ochrone z wykorzystaniem mechanizmow IPS.

c. Rozpoznawanie aplikacji w oparciu o analize ruchu

sieciowego
d. SSL VPN
e. ATP

f. Traffic Shaping dla aplikacji oraz IPv4
g. Geolokalizacja (GeolP)

Parametry
wydajnosciowe
zapory
(wymagania dla
pojedynczego
fizycznego
urzadzenia — nie

klastra)

Firewall musi obstugiwa¢ 300 tysiecy jednoczesnych potgczen
oraz przyjmowac nowe potgczenia z wydajnoscig minimalng
50 tysiecy nowych potgczen na sekunde.
W ramach Firewall system musi obstugiwa¢ co najmniej: 3000
sieci VLAN.
Element systemu petnigcy funkcje Firewall musi dysponowaé
a) 16 portami 1GbE BaseT.
b) 4 portami 10GbE SFP+
Obstuga nie mniegj niz: 50 tuneli IPSec site-to-site.

Obstuga nie mniegj niz: 50 tuneli client-to-site.

Funkcje modutu
Firewall, router i
switching
(wymagania dla
pojedynczego
fizycznego
urzadzenia — nie

klastra)

Musi umozliwiaé¢ zdefiniowanie co najmniej 512 grup
interfejsow (Zone - Strefy).

Zapora sieciowa musi pracowac w trybach stateful oraz
stateless

Zapora sieciowa musi posiada¢ mechanizm ochrony przed
anomaliami wystepujgcymi w protokotfach oraz ruchu
sieciowym

Zapora sieciowa powinna posiada¢ mechanizm inspekcji SSL

(ssl inspection)
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10.

11.

12.

13.
14.

15.

16.
17.

18.

19.

20.

21.

22.

23.

Zapora sieciowa powinna funkcjonowac w oparciu o strefy,
interfejsy, adresy oraz uzytkownikow

Musi obstugiwa¢ statyczny routing.

Musi obstugiwaé protokoty dynamicznego routingu: RIP,
OSPF.

Musi obstugiwac policy-based routing oraz source-based
routing.

Musi obstugiwac¢ statyczne i dynamiczne adresy IP (DHCP i
PPoE) na zewnetrznym interfejsie.

Musi umozliwiaé prace jako router (kazdy port obstuguje inny
adres sieci/podsieci IP, jako bridge (transpartent mode).

Musi mie¢ mozliwo$¢ obstugi wielu tgczy zewnetrznych z opcjg
balansowania ruchu.

Musi mie¢ mozliwo$¢ obstugi tgcza zapasowego typu LTE
poprzez podtgczenie zewnetrznego modemu.

Musi obstugiwaé Dynamic DNS.

Musi obstugiwac translacje adresow: SNAT, DNAT, Persistent
NAT, Bidirectional 1:1 Static NAT.

Musi obstugiwa¢ translacje portéow: PAT zaréwno dla SNAT jak
i DNAT.

Musi obstugiwa¢ VLAN 802.1Q.

Musi zapewnia¢ ochrone przed atakami stosujgcymi techniki
unikania wykrycia, np. fragmentacja pakietéw.

Musi zapewnia¢ funkcje serwera DHCP (dla Ipv4) oraz DHCP
Relay dla wszystkich interfejsow sieciowych.

Musi umozliwia¢ uwierzytelnianie uzytkownikéw oraz
identyfikacje odpowiadajgcego im ruchu sieciowego.

Musi umozliwia¢ uwierzytelnianie uzytkownikéw z
wykorzystaniem: ActiveDirectory, LDAP, Radius oraz
wewnetrznej bazy uzytkownikow.

Musi umozliwia¢ transparentne uwierzytelnianie uzytkownikéw
przy integracji z Active Directory.

Nie moze ograniczac iloS¢ urzgdzen, adreséw IP czy
uzytkownikdw sieci wewnetrzne;j.

Musi umozliwiaé sterowanie przepustowoscig w oparciu o
nastepujgce parametry: uzytkownik, grupa, protokot, polisa,

interfejs sieciowy, adres IP, sie¢ VLAN
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24.

Musi petni¢ role bramki VPN terminujgcej potgczenia VPN site-

to-site i client-to-site.

Wymagane funkcje
VPN systemu
(wymagania dla
pojedynczego
fizycznego
urzadzenia — nie

klastra)

10.
11.

12.

Obsluga tuneli: Site-to-Site, Hub and Spoke, Dynamic
Endpoint, AutoVPN, ADVPN, Group VPN (IPv4/IPv6/Dual
Stack)

Wsparcie dla algorytmow szyfrowania IKE: DES-CBC, 3DES-
CBC, AEC-CBC, AES-GCM

Minimum wsparcie dla algorytmoéw autentykacji IKE: MD5,
SHA-1, SHA-128,SHA-256, SHA-384

Rodzaje autentykacji: Preshared key oraz PKI X.509

IPsec: wsparcie dla Authentication Header (AH)/Encapsulating
Security Payload (ESP) protocol

Wsparcie dla algorytmoéw autentykacji IPsec: hmac-md5,
hmac-sha-196

Wsparcie dla algorytmoéw szyfrowania IPsec: DES-CBC,
3DES-CBC,AEC-CBC, AES-GCM

Wsparcie dla IKEv1 i IKEV2.

Urzgdzenie musi obstugiwa¢ Perfect Forward Secrecy oraz
Anti Reply

Obstuga Dead Peer Detection (DPD).

Musi obstugiwaé potgczenia VPN client-to-site z
wykorzystaniem protokotéw: IPSec oraz SSL VPN

Mozliwos¢ jednoczesnego poditgczenia przynajmniej 2 klientéw
poprzez SSL VPN. Zamawiajgcy nie wymaga wiekszej ilosci

klientéw dla tej formy polaczenia zdalnego.

W ramach
filtrowania
zawartosci URL
system musi

zapewniaé

Filtrowanie URL z wykorzystaniem baz reputacji i kategorii
stron dostepnych w formie subskrypciji.

Baza filtréw url powinna zawiera¢ kategorie istotne z punktu
widzenia bezpieczenstwa: przyktadowo: command & control,
Proxy, Botnety, Phishing, Spyware.

Mozliwosc¢ tworzenia allowlist wyjatkéw dla filtrowania
zawartosci http.

Musi Filtrowac tresci w wielu jezykach, w tym w jezyku

polskim.

5. Analize tresci dla protokotu https.

Wytaczenie inspekgcji https dla wybranych kategorii stron www.
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Dostarczony system powinien zawiera¢ wszystkie komponenty
niezbedne do uruchomienia tej funkcji tak aby mozna jg byto
wigczy¢ licencyjnie w pdzniejszym czasie. Licencja ta nie jest

przedmiotem postepowania.

W ramach kontroli
aplikacyjnej system

musi zapewniac¢

Rozpoznawanie aplikacji oraz kategorii aplikacji w oparciu o
analize ruchu a nie przez porty i protokoty.

llos¢ rozpoznawanych aplikacji: nie mniej niz 1800.

W ramach konkretnych aplikacji system musi umozliwiac
kontrole specyficznych akcji (np. w komunikatorach
dopuszczac¢ czat tekstowy ale blokowac rozmowy gtosowe,
blokowa¢ wysytanie plikow).

QoS dla aplikaciji

Tworzenie regul zapory sieciowej w oparciu o wykryte
aplikacje

Wsparcie dla Application policy-based routing

Rozpoznawanie aplikacji co najmniej: Tor, CryptoAdmin,
Proxy, Peer-to-peer, VolP, MS Office 365, Gadu-gadu, Gry
online, aplikacji spotecznosciowych typu
Facebook/Instagram/Tweeter oraz RemoteControl typu
RDP/VNC/TeamViewer/Ammy, sharing plikow online (dropbox)
itp.

Dostarczony system powinien zawiera¢ wszystkie komponenty
niezbedne do uruchomienia tej funkcji tak aby mozna jg byto
wigczy¢ licencyjnie w pdzniejszym czasie. Licencja ta nie jest

przedmiotem postepowania..

W ramach kontroli
Antywirusowej
system musi

zapewniac

. Automatyczng aktualizacje baz sygnatur, nie rzadziej niz co 12

godzin.

Skanowanie plikdw skompresowanych: zip, tar, rar, gzip, 7zip)
z wieloma poziomami kompresiji.

Wsparcie dla gtéwnych protokotow: http, HTTPS, FTP, SMTP,
POP3, IMAP, IMAPS, POP3S, SMTPS.

Mozliwos¢ zablokowania aktywnosci ransomware
uruchomionego na stacjach roboczych i serwerach, ktory
nawigzuje komunikacje pomiedzy strefami bezpieczenstwa.
Dostarczony system powinien zawiera¢ wszystkie komponenty

niezbedne do uruchomienia tej funkcji.

44 |Strona




10

W ramach ochrony
przed atakami
system musi

zapewniac

A W N PRE

Automatyczng aktualizacje bazy sygnatur IPS.

Automatyczne blokowanie znanych zrodet atakow.
Mechanizmy ochrony przed atakami typu DoS i DdoS.
Mechanizm, ktéry pozwoli generowac¢ alarmy — dla
wskazanego poziomu nasilenia ataku

Dostarczony system powinien zawiera¢ wszystkie komponenty
niezbedne do uruchomienia tej funkcji tak aby mozna jg byto
wigczy¢ licencyjnie w pozniejszym czasie. Licencja ta nie jest

przedmiotem postepowania..

11

W ramach ochrony
przed nieznanymi
zagrozeniami
system musi

zapewniaé

1. Analize behawioralng w oparciu o platforme typu sandbox.

W tym zakresie system musi pracowac¢ w trybie lokalnym lub z
wykorzystaniem mechanizméw chmury (w granicach Unii
Europejskiegj).

Analize plikéw pobieranych przez http/https i przesytanych
pocztg elektroniczng (SMTP, POP3, IMAP).

Ogolne oszacowanie poziomu ryzyka dla analizowanych
plikéw oraz udostepniaé¢ informacje o wykrytych dziataniach
niebezpiecznych.

Mozliwos¢ blokowania poczty zawierajgcej podejrzane
zatgczniki do czasu zakonczenia ich analizy.

Dostarczony system powinien zawiera¢ wszystkie komponenty
niezbedne do uruchomienia tej funkcji. tak aby mozna jg byto
wigczy¢ licencyjnie w pdzniejszym czasie. Licencja ta nie jest

przedmiotem postepowania.

12

Zarzgdzanie

Elementy systemu muszg umozliwia¢ zarzgdzanie za pomoca
linii polecen (poprzez port szeregowy lub poprzez SSH).
Urzadzenie musi posiada¢ interfejs Ethernet obstugujacy
potgczenia z predkoscig minimum 100 mbit/s - dla zdalnego

zarzadzania.

13

Wyposazenie

dodatkowe

Dotgczone kompletne okablowanie do utworzenia klastra HA.
Cztery przewody Swiattowodowe o dtugosci minimum 5m wraz
z 8 modutami 10GbE SFP+ kompatybilne z urzadzeniem oraz
posiadanymi przez Zamawiajgcego przetgcznikami HP Aruba
540RZI2. Zamawiajacy dopuszcza kompatybilne z
przetgcznikami i urzadzeniem okablowanie DAC.

Cztery przewody swiattowodowe o dtugosci minimum 3m wraz

Zz 8 modutami 10GbE SFP+ kompatybilne z urzadzeniem oraz

45| Strona




zaoferowanymi przetgcznikami. Zamawiajgcy dopuszcza
kompatybilne z przetgcznikami i urzgdzeniem okablowanie
DAC.

Niezbedne kable zasilajgce.

Komplet szyn umozliwiajgcych montaz w szafie rack

14 Montaz serwera w szafie rack w pomieszczeniu
udostepnionym przez Zamawiajgcego.
Wymagania w Podtgczenie urzagdzen do listew zasilajgcych PDU.
zakresie instalacji i 3. Aktualizacja oprogramowania uktadowego wszystkich
konfiguracii komponentow.
Podtaczenie do sieci LAN i konfiguracja interfejséw urzadzenia
Konfiguracja klastra HA
15 | Gwarancja, serwis i Gwarancja i serwis realizowany w miejscu instalacji sprzetu, z

wsparcie
techniczne

producenta

czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwos¢ zgtaszania awarii poprzez
ogélnopolska linie telefoniczng producenta lub dedykowany i
zabezpieczony kanat komunikaciji elektroniczne,.
Producent musi umozliwiaé¢ skuteczne zgtaszanie awarii w
trybie 24x7x365 poprzez ogolnopolska linie telefoniczng
producenta (ogdélnie dostepna linia telefoniczna producenta,
kontakt w jezyku polskim, linia telefoniczna w polskiej
strefie numeracyjnej - telefon stacjonarny. Nie dopuszcza
sie numerdéw specjalnych, komorkowych, o podwyzszonej
ptatnosci itp.) oraz system zgtoszeniowy producenta.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji
sprzetowej infrastruktury oraz warunkéw gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.
Gwarancja i serwis realizowany w trybie 8x5 NBD Onsite
Response Time.
Zakres wsparcia technicznego

a. Dostep do pomocy technicznej;

b. Dostep do poprawek i nowych wersji oprogramowania

i/lub systemu;

c. Dostep do dokumentac;ji technicznej;
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d. Dostep do konta wsparcia urzadzenia, zawierajgcego
dostep do bazy wiedzy oraz systemu zgtoszen

producenta.

16 Dokumentacja

1. Zamawiajgcy wymaga dokumentacji w jezyku polskim lub

angielskim.

4.7 Oprogramowanie do wirtualizacji — 1 szt.

Dostawa, instalacja i uruchomienie oprogramowania do wirtualizacji VMware vSphere 7 Essentials

Plus Kit dla oferowanych 3 serwerdow (6 procesoréw) z pakietem wsparcia na poziomie Production

LP | Cecha

Wymagalne minimalne parametry techniczne

Wymagania ogdlne

1. Ze wzgledu na spojnos¢ srodowiska i zapewnienie
niezawodnosci platformy wirtualizacyjnej oraz unikniecie
zagrozeh mogagcych powstac na styku produktow réznych
producentow cate oprogramowanie wirtualizacyjne musi
by¢ kompatybilne z zaoferowanymi serwerami,
macierzami, oprogramowaniem do kopii zapasowych i
Scisle ze sobg wspotpracowac. Dostarczone
oprogramowanie musi by¢ w wersji najnowszej na dzieh
ztozenia oferty, z uwzglednieniem specyfiki oferowanego

sprzetu przez Wykonawce.

2 Gwarancja, serwis i
wsparcie
techniczne

producenta

1. Gwarancja i serwis realizowany zdalnie, z czasem reakgcji
w zaleznosci od poziomu krytycznosci awarii/bledy od 2h
do 12 godzin od przyjecia zgtoszenia (szczegbty nizej),
mozliwos¢ zgtaszania awarii poprzez dedykowany i
zabezpieczony kanat komunikacji elektronicznej.

2. Producent musi umozliwia¢ skuteczne zgtaszanie awarii w
trybie 24x7x365 poprzez system zgtoszeniowy producenta.

3. Gwarancja i serwis realizowany w trybie 10x5 2h-12h
Remote Response Time (dla niekrytycznego poziomu
btedu/awarii) oraz 24x7x365 2h Remote Response Time
(w przypadku krytycznego poziomu btedu/awarii).

4. Zakres wsparcia technicznego

a. Dostep do pomocy technicznej;
b. Dostep do poprawek i nowych wersji

oprogramowania i/lub systemu;
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Dostep do dokumentacji technicznej;

Dostep do konta wsparcia urzgdzenia,

zawierajgcego dostep do bazy wiedzy oraz

systemu zgtoszen producenta.
Szczegotowe warunki wsparcia technicznego dla
Oprogramowania, o ktérym mowa powyzej regulowaé
powinny umowy licencyjne lub inne stosowne umowy
lub warunki wydane lub zaakceptowane przez
producenta Oprogramowania, przy czym umowy takie, ani
warunki nie mogg ogranicza¢ wskazanych powyzej

wymagan, ani sta¢ z nimi w sprzecznosci

Dokumentacja

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub

angielskim.

Infrastruktura sprzetowa, ktéra bedzie korzystata z
dostarczonego oprogramowania wirtualizacyjnego bedzie
sie znajdowac w jednej szafie rack. Infrastruktura bedzie
sktadac¢ sie z 3 serweréw fizycznych dwu procesorowych
dostarczonych w niniejszym postepowaniu i opisanych w
pkt 4.5 SOPZ oraz macierzy dyskowej typu A dostarczonej

W niniejszym postepowaniu i opisanej w pkt 4.1.1 SOPZ.

Licencja

Rzagdowa (jesli jest to mozliwe)
Wieczysta
Zamawiajgcy nie dopuszcza licencji OEM przypisanej do

serwera.

Zamawiajgcy dopuszcza zaoferowanie oprogramowania rownowaznego. Warunki rwnowaznosci

opisane sg ponizej. W przypadku zaoferowania rozwigzania réwnowaznego, zgodnie z art. 101 ust.

4 u Pzp, na Wykonawcy spoczywa obwigzek wykazania jego rownowaznosci. Wykonawca, ktory

zaoferuje rozwigzanie rownowazne, zobligowany jest zawrze¢ w ofercie opis oprogramowania

rébwnowaznego, zawierajgcy opis parametréw i funkcjonalnosci dla oprogramowania

réwnowaznego, okreslonych ponizej. Z opisu powinno jednoznaczne wynikac, ze produkt oferowany

jako réwnowazny spetnia wymagania okreslone przez Zamawiajgcego.

LP

Parametry rownowaznosci oprogramowania wirtualizacyjnego
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Warstwa wirtualizacji musi by¢ instalowana bezposrednio na sprzecie fizycznym bez

potrzeby instalowania dodatkowego systemu operacyjnego.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ obstugi wielu instanciji
systemow operacyjnych na jednym serwerze fizycznym i musi sie charakteryzowaé

maksymalnym mozliwym stopniem konsolidacji sprzetowe;.

Oprogramowanie do wirtualizacji musi umozliwia¢ przydzielenie wiekszej ilosci pamieci
RAM dla maszyn wirtualnych, niz fizyczne zasoby RAM serwera, w celu osiggniecia

konsolidacji.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn

wirtualnych z mozliwoscig dostepu do 1TB pamieci operacyjne;.

Oprogramowanie do wirtualizacji musi by¢ niezalezne od producenta platformy sprzetowe;j.

Oprogramowanie do wirtualizacji musi posiadac centralng konsole graficzng do zarzadzania
maszynami wirtualnymi, zasobami i warstwg sieciowg na wszystkich hostach. Konsola
powinna by¢ mozliwa do zainstalowania na niezaleznej maszynie fizycznej pracujgcej pod

kontrolg systemu operacyjnego BSD, Linux lub Windows

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ monitorowania wykorzystania

zasobodw fizycznych infrastruktury wirtualne;.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii zapasowych

instancji systemdw operacyjnych oraz ich sprawnego odtwarzania

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii
migawkowych instancji systemow operacyjnych na potrzeby tworzenia kopii zapasowych

bez przerywania ich pracy.

10

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systemow

operacyjnych wraz z ich petng konfiguracjg i danymi.

11

Oprogramowanie do wirtualizacji musi umozliwia¢ udostepnienie maszynie wirtualnej

wigkszej ilosci zasobow dyskowych anizeli fizycznie zarezerwowane.

12

Oprogramowanie do wirtualizacji musi umozliwia¢ udostepnianie pojedynczego urzgdzenia
fizycznego (PCle) jako logicznie separowane wirtualne urzgdzenia dedykowane dla

poszczegodlnych maszyn wirtualnych.
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13

Oprogramowanie do wirtualizacji musi zapewnia¢ funkcjonalnos¢ HA zapewniajacg
automatyczng migracje maszyn wirtualnych pomiedzy serwerami bez przerywania pracy

uzytkownikéw lub ograniczenia dostepnosci ustugi przy awarii jednego z hostow.

14

Rozwigzanie musi wspiera¢ nastepujgce systemy operacyjne: Windows Server 2003,
Windows Server 2008, Windows Server 2012, Windows Server 2016, Windows Server
2019, Windows 7, Windows 8, Windows 10, SLES 12, SLES 11, REHL 7, RHEL 6, Debian,
CentOS, FreeBSD, Ubuntu, Mac OS X, Oracle Linux

15

Oprogramowanie zarzgdzajgce musi posiada¢ mozliwosé przydzielania i konfiguracii
uprawnien z mozliwoscig integracji z ustugami katalogowymi, w szczegolnosci: Microsoft
Active Directory, Open LDAP

16

Rozwigzanie musi zapewnia¢ mozliwo$¢ dodawania zasobow w czasie pracy maszyny
wirtualnej, w szczegdlnosci w zakresie ilosci procesorow, pamieci operacyjnej i przestrzeni

dyskowej

17

Oprogramowanie do wirtualizacji musi posiadac funkcjonalno$¢ wirtualnego przetgcznika
(virtual switch) umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta i pozwalajgcego
poftgczy¢ maszyny wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci fizycznej.

Pojedynczy przetgcznik wirtualny powinien mie¢ mozliwos¢ konfiguracji do 4000 portéw

18

Pojedynczy wirtualny przetgcznik musi posiada¢ mozliwos¢ przytgczania do niego dwadch i
wiecej fizycznych kart sieciowych, aby zapewni¢ bezpieczenstwo potgczenia

ethernet’'owego w razie awarii karty sieciowej

19

Wirtualne przetgczniki muszg obstugiwac wirtualne sieci lokalne (VLAN).

20

Musi zosta¢ zapewniona odpowiednia redundancja i nadmiarowos¢ zasobow tak by w
przypadku awarii np. serwera fizycznego ustugi na nim swiadczone zostaty automatycznie

przetgczone na inne serwery infrastruktury.

21

Rozwigzanie musi umozliwia¢ integracje z rozwigzaniami antywirusowymi firm trzecich w

zakresie skanowania maszyn wirtualnych z poziomu warstwy wirtualizaciji.

22

Rozwigzanie musi zapewnia¢ mozliwos¢ replikacji maszyn wirtualnych z dowolnej pamieci
masowej w tym z dyskow wewnetrznych serwerow fizycznych na dowolng pamie¢ masowg

w tym samym lub oddalonym osrodku przetwarzania.

23

Rozwigzanie musi posiadac¢ certyfikacje FIPS-140-2 min. dla modutu jadra wirtualizatora

odpowiedzialnego za szyfrowanie danych.
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24

Wirtualizator musi mie¢ mozliwo$¢ wigczenia funkcji “Microsoft virtualization-based
security”, tzw. Microsoft VBS dla systemow operacyjnych maszyn wirtualnych opartych o
system operacyjny min. Windows 10 oraz min. Windows Server 2016.

25

Wirtualizator musi w petni wspétpracowac z zaoferowanym oprogramowaniem do tworzenia
kopii zapasowych opisanym w pkt 4.8
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4.8 Oprogramowanie do kopii zapasowych — 1 szt.

Dostawa oprogramowania do tworzenia kopii zapasowych zaoferowanego srodowiska - Veeam

Backup & Replication Enterprise Plus for 6 Sockets.

LP | Cecha

Wymagalne minimalne parametry techniczne

Wymagania ogdlne

1. Ze wzgledu na spojnosc srodowiska i zapewnienie
niezawodnosci platformy wirtualizacyjnej oraz unikniecie
zagrozen mogacych powstac na styku produktéw réznych
producentow cate oprogramowanie do tworzenia kopii
zapasowych musi by¢ kompatybilne z zaoferowanymi
serwerami, macierzami, oprogramowaniem do wirtualizacji
i Scisle ze sobg wspotpracowac. Dostarczone
oprogramowanie musi by¢ w wersji najnowszej na dzieh
ztozenia oferty, z uwzglednieniem specyfiki oferowanego

sprzetu przez Wykonawce.

2 Gwarancja, serwis i
wsparcie
techniczne

producenta

1. Gwarancja i serwis realizowany zdalnie, z czasem reakcji
w zaleznosci od poziomu krytycznosci awarii/bledy od 1h
do 12 godzin od przyjecia zgtoszenia (szczegbty nizej),
mozliwos¢ zgtaszania awarii poprzez dedykowany i
zabezpieczony kanat komunikacji elektroniczne;.

2. Producent musi umozliwia¢ skuteczne zgtaszanie awarii w
trybie 24x7x365 poprzez system zgtoszeniowy producenta.

3. Gwarancja i serwis realizowany w trybie 24x7x365 1h
Remote Response Time (w przypadku krytycznego
poziomu btedu/awarii) oraz 24x7x365 do 8h w przypadku
btedu niekrytycznego.

4. Zakres wsparcia technicznego

a. Dostep do pomocy technicznej;

b. Dostep do poprawek i nowych wersiji
oprogramowania i/lub systemu;
Dostep do dokumentaciji technicznej;

d. Dostep do konta wsparcia urzadzenia,

zawierajgcego dostep do bazy wiedzy oraz

systemu zgtoszen producenta.
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5. Szczegoétowe warunki wsparcia technicznego dla
Oprogramowania, o ktérym mowa powyzej regulowaé
powinny umowy licencyjne lub inne stosowne umowy
lub warunki wydane lub zaakceptowane przez
producenta Oprogramowania, przy czym umowy takie, ani
warunki nie mogg ogranicza¢ wskazanych powyzej

wymagan, ani sta¢ z nimi w sprzecznosci

Dokumentacja 1. Zamawiajgcy wymaga dokumentacji w jezyku polskim lub

angielskim.

1. Infrastruktura sprzetowa, ktéra bedzie korzystata z
dostarczonego oprogramowania backupowego bedzie sie
znajdowac¢ w jednej szafie rack. Infrastruktura bedzie
sktadac¢ sie z 3 serweréw fizycznych dwu procesorowych
dostarczonych w niniejszym postepowaniu i opisanych w
pkt 4.5 SOPZ oraz macierzy dyskowej typu B dostarczonej

W niniejszym postepowaniu i opisanej w pkt 4.1.2 SOPZ.

Licencja Rzadowa (jesli jest to mozliwe)

2. Wieczysta

Zamawiajacy dopuszcza zaoferowanie oprogramowania rownowaznego. Warunki rownowaznosci

opisane sg ponizej. W przypadku zaoferowania rozwigzania réwnowaznego, zgodnie z art. 101 ust.

4 u Pzp, na Wykonawcy spoczywa obwigzek wykazania jego rownowaznosci. Wykonawca, ktory

zaoferuje rozwigzanie rownowazne, zobligowany jest zawrze¢ w ofercie opis oprogramowania

rownowaznego, zawierajgcy opis parametrow i funkcjonalnosci dla oprogramowania

rownowaznego, okreslonych ponizej. Z opisu powinno jednoznaczne wynikac¢, ze produkt oferowany

jako réwnowazny spetnia wymagania okreslone przez Zamawiajgcego.

LP

Parametry rownowaznosci oprogramowania do tworzenia kopii zapasowych

Oprogramowanie musi by¢ kompatybilne z oferowanymi urzgdzeniami, wirtualizatorem oraz

serwerowym systemem operacyjnym.

Oprogramowanie musi by¢ licencjonowanie w modelu “per-CPU”. Wszystkie wymienione
ponizej funkcjonalno$ci muszg by¢ zapewnione w tej licencji. Jakiekolwiek dodatkowe
licencjonowanie (per zabezpieczony TB, dodatkowo ptatna deduplikacja) nie jest

dozwolone.
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Oprogramowanie musi umozliwia¢ w pelni wykorzystanie zaoferowanej platformy

serwerowej i dyskowej.

Oprogramowanie musi wspotpracowac co najmniej z infrastrukturg wirtualizacyjng VMware
w wersji 6.x, 7.x oraz Microsoft Hyper-V 2012 R2, 2016 i 2019. Wszystkie funkcjonalnosci
opisane w tej specyfikacji muszag by¢ dostepne na wszystkich wspieranych platformach

wirtualizacyjnych, chyba, ze wyszczegdlniono inacze;.

Oprogramowanie musi wspotpracowac z hostami zarzgdzanymi przez VMware vCenter oraz

pojedynczymi hostami.

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwow. Wigczenie tych mechanizméw nie moze skutkowaé utratg jakichkolwiek

funkcjonalnosci wymienionych w tej specyfikaciji.

Oprogramowanie musi mie¢ mozliwosc¢ integracji z innymi systemami poprzez wbudowane
RESTful API.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw

z backupami jak i transmisji sieciowej. Wigczenie szyfrowania nie moze skutkowac utratg

jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji.

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son).

10

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupow do lokalizacji zdalne;j.

11

Oprogramowanie musi mie¢ mozliwosé tworzenia kopii zapasowych ze snapshotow

(migawek) realizowanych przez pamie¢ masowg (macierz). Funkcjonalnosé ta musi byé

kompatybilna z oferowanymi macierzami.

12

Oprogramowanie musi mie¢ mozliwosc¢ tworzenia spéjnych - z aplikacjami zorientowanymi

na przetwarzanie danych — kopii zapasowych maszyn wirtualnych (np. transakcje dla SQL)

13

Oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane bylty skonfigurowane przez administratora backupu
poziomy latencji. Funkcjonalnosc¢ ta musi by¢ dostepna na wszystkich wspieranych

platformach wirtualizacyjnych.

14

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikow przy pomocy VMware VIX API

15

Oprogramowanie musi mie¢ mozliwo$¢ uruchamiania dowolnych skryptéw przed i po

zadaniu backupowym lub przed i po wykonaniu zadania snapshota w Srodowisku Vmware

54 |Strona




16 | Oprogramowanie musi zapewnia¢ mechanizmy informowania o wykonaniu/btedzie zadania
poprzez email lub SNMP. W $rodowisku VMware musi mie¢ mozliwos¢ aktualizacji pola
»hotatki” na wirtualnej maszynie.

17 | Oprogramowanie musi zapewnia¢ backup jednoprzebiegowy - nawet w przypadku
wymagania granularnego odtworzenia.

18 | Oprogramowanie musi wykorzystywac¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez
dostawce platformy wirtualizacyjnej.

19 | Oprogramowanie musi automatycznie wykrywac i usuwac osierocone snapshoty (orphaned
snapshots), ktére moga zaktocié poprawne wykonanie backupu. Proces ten nie moze
wymagac interakcji administratora.

20 | Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupéw oraz replikacji wirtualnych
maszyn do zdalnej lokalizacji z wykorzystaniem wbudowanej akceleracji WAN.

21 | Oprogramowanie musi mie¢ mozliwos¢ replikacji wiaczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere, pomiedzy hostami ESXi, wtgczajgc
asynchroniczng replikacjg ciggta. Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia
plikbéw kopii zapasowych jako zrodta replikacji.

22 | Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania dla replik
(tahcuch replik)

23 | Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych
maszyn jako zrédta do dalszej replikacji (replica seeding).

24 | Oprogramowanie musi umozliwi¢ uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania,
bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalnosé musi by¢ oferowana
niezaleznie od rodzaju storage’u uzytego do przechowywania kopii zapasowych

25 | Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywa¢ sie mechanizmami wbudowanymi w hypervisor.
Jezeli licencja na hypervisor nie posiada takich funkcjonalnos$ci - oprogramowanie musi
realizowa¢ takg migracje swoimi mechanizmami.

26 | Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw

konfiguracji i dyskéw.
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27

Oprogramowanie musi umozliwi¢ odtworzenie plikdw na dowolng maszyne, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.

Funkcjonalno$¢ ta nie powinna by¢ ograniczona wielkoscig i liczbg przywracanych plikow

28

Oprogramowanie musi mie¢ mozliwosé odtworzenia plikéw przy pomocy VMware VIX API

29

Oprogramowanie musi wspiera¢ odtwarzanie plikéw z nastepujgcych systemoéw plikéw:
FAT, FAT32, NTFS, ReFS, ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs

30

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikaciji

bez uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.

31

Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych obiektow i dowolnych
atrybutow Active Directory wigczajgc hasto, obiekty Group Policy, partycja konfiguracji AD,
rekordy DNS zintegrowane z AD

32

Oprogramowanie musi indeksowa¢ pliki Windows i Linux w celu szybkiego wyszukiwania

plikéw w plikach backupowych.

33

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse

CBT" oraz odtwarzanie z wykorzystaniem sieci SAN.

34

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedilug wlasnego harmonogramu w izolowanym
srodowisku. Testy powinny uwzgledniaé mozliwo$¢é uruchomienia dowolnego skryptu
testujgcego rowniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszg byé

przeprowadzone bez interakcji z administratorem

35

Oprogramowanie musi dawa¢ mozliwos$¢ stworzenia laboratorium (izolowanego srodowiska)
dla vSphere i Hyper-V, uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikéw
backupu. Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego
Srodowiska bezposrednio ze snapshotow macierzowych stworzonych na wspieranych

urzgdzeniach.
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4.9 Oprogramowanie systemowe — 3 szt.

Dostawa serwerowego systemu operacyjnego do zaoferowanych serweréw — Microsoft Windows
Server 2019 Data Center.

LP

Cecha

Wymagalne minimalne parametry techniczne

Wymagania ogdlne

1. Ze wzgledu na spojnosc srodowiska i zapewnienie
niezawodnosci platformy wirtualizacyjnej oraz unikniecie
zagrozeh mogacych powstac na styku produktéw réznych
producentow serwerowy system operacyjny musi byé
kompatybilne z zaoferowanymi serwerami, macierzami,
oprogramowaniem do wirtualizacji oraz oprogramowaniem
do tworzenia kopii zapasowych i Scisle ze sobg
wspotpracowac. Dostarczony serwerowy system
operacyjny musi by¢ w wersji najnowszej na dzien ztozenia
oferty, z uwzglednieniem specyfiki oferowanego sprzetu

przez Wykonawce.

Dokumentacija

3. Zamawiajgcy wymaga dokumentacji w jezyku polskim lub

angielskim.

1. Infrastruktura serwerowa, ktére bedzie korzystac z
dostarczonego serwerowego systemu operacyjnego
bedzie sie znajdowac w jednej szafie rack.

2. Infrastruktura serwerowa sktada sie z 3 serwerow
fizycznych dwu procesorowych dostarczonych w
niniejszym postepowaniu i opisanych w pkt 4.5 SOPZ.

3. Wymaga sie aby licencja byta zgodng z oferowang w

serwerach iloscig procesordéw i rdzeni

Rodzaj licencji

Rzgdowa (jesli jest to mozliwe)

2. OEM, Zamawiajgcy dopuszcza licencje typu ROK.Licencje
na zamawiany serwerowy system operacyjny muszg by¢
bezterminowe.

3. Licencje muszg obejmowac najnowszg (najwyzsza) wersje
oprogramowania, dostepng na dzieh ztozenia oferty.

4. Z uwagi na szeroki zakres funkcjonalny planowanego
wdrozenia na bazie zamawianego oprogramowania oraz

koniecznosci minimalizacji kosztow zwigzanych z
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wdrozeniem, szkoleniami i eksploatacjg systemédw,
Zamawiajgcy wymaga aby zaoferowane licencje,
umozliwiaty wykorzystanie wspdlnych i jednolitych
procedur masowej instalacji, uaktualniania, zarzgdzania i
monitorowania.

Wymagane jest zapewnienie mozliwosci korzystania z
wczesniejszych wersji zamawianego oprogramowania
(umozliwia downgrading) i korzystania z kopii zamiennych
(mozliwos¢ kopiowania oprogramowania na wiele
urzagdzen przy wykorzystaniu jednego standardowego
obrazu uzyskanego z nosnikéw dostepnych w programach
licencji grupowych), z prawem do wielokrotnego uzycia
jednego obrazu dysku w procesie instalacji i tworzenia

kopii zapasowych.

Wymagane jest udostepnienie podstawowych informac;ji na
temat instalacji i uzytkowania oprogramowania na witrynie

producenta

Zamawiajgcy dopuszcza zaoferowanie oprogramowania rownowaznego. Warunki rGwnowaznosci

opisane sg ponizej. W przypadku zaoferowania rozwigzania rownowaznego, zgodnie z art. 101 ust.

4 u Pzp, na Wykonawcy spoczywa obwigzek wykazania jego rownowaznos$ci. Wykonawca, ktory

zaoferuje rozwigzanie rownowazne, zobligowany jest zawrze¢ w ofercie opis oprogramowania

rébwnowaznego, zawierajgcy opis parametréw i funkcjonalnosci dla oprogramowania

rownowaznego, okreslonych ponizej. Z opisu powinno jednoznaczne wynikac¢, ze produkt oferowany

jako rownowazny spetnia wymagania okreslone przez Zamawiajgcego.

LP | Parametry réwnowaznosci serwerowego systemu operacyjnego (oprogramowanie
systemowe)
1 Mozliwo$¢ uruchomienia oprogramowania serwerowego firm trzecich dedykowanego na

system Windows Serwer 2012R2 lub nowszy

2 Mozliwos¢ wykorzystania co najmniej 2 logicznych procesoréw oraz co najmniej 4 GB
pamieci RAM w Srodowisku fizycznym
3 Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i dysku o

pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.
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Mozliwos¢ budowania klastréw sktadajgcych sie z 16 weztdéw, z mozliwoscig uruchamiania

do 2000 maszyn wirtualnych.

Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet,

bez koniecznosci stosowania dodatkowych mechanizmow wspoétdzielenia pamieci

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy

sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike

procesorow wyposazonych w mechanizmy Hyper-Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:
a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom

koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikéw i folderéw,
C) umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderow,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentow) w oparciu o

ich zawartosé.

10

Wbudowane szyfrowanie dyskéw przy pomocy mechanizmow posiadajgcych certyfikat FIPS
140-2 lub rownowazny wydany przez instytucje lub firme upowazniong do wydawania
certyfikatu bezpieczenstwa danych. Za rownowazny Zamawiajgcy uzna certyfikat

potwierdzajgcy bezpieczenstwo danych.

11

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony

potgczen internetowych i intranetowych.

12

Mozliwo$¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie ASP.NET.

13

Graficzny interfejs uzytkownika

14

Wsparcie dla wiekszo$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek,

urzadzen sieciowych, standardéw USB, Plug&Play).

15

Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
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16

Dostepnos$¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i

wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa

17

Mozliwo$¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéow (oprogramowania) innych producentéw wymagajacych

dodatkowych licenciji:

1) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

2) Usltugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji
roboczych, bez koniecznoséci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajgce na zarzgdzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe) z mozliwoscig wykorzystania nastepujgcych funkcji:

i) Podtgczenie SSOW do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domeng,

i) Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

iii) Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza,

3) Zdalna dystrybucja oprogramowania na stacje robocze,

4) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej,

5) Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego, umozliwiajgce:

i) Dystrybucje certyfikatow poprzez http,
ii) Konsolidacje CA dla wielu laséw domen,
iif) Automatyczne rejestrowanie certyfikatow pomiedzy réznymi lasami domen.

6) Szyfrowanie plikow i folderow,

7) Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec),

8) Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu failover) oraz
roztozenia obcigzenia serwerdw,

9) Serwis udostepniania stron WWW,

10) Wsparcie dla protokotu IP w wersji 6 (IPv6),

11) Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowane;j liczby
réwnoczesnych potgczen i niewymagajgce instalacji dodatkowego oprogramowania na
komputerach z systemem Windows, posiadanymi przez Zamawiajgcego,

12) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do
1000 aktywnych Srodowisk wirtualnych systeméw operacyjnych. Wirtualne maszyny w

trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogg by¢ przenoszone

60| Strona




pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej

funkcjonalnosci.

18 | Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostepnoscig bezptatnego rozwigzania producenta umozliwiajgcego lokalng
dystrybucje poprawek zatwierdzonych przez administratora, bez potgczenia z siecig
Internet.

19 | Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).

20 | Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

21 | Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.

22 | Mozliwos¢ zarzgdzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz
WS-Management organizacji DMTF.

23 | Nabycie licencji oprogramowania rownowaznego pozwala na legalne uzywanie posiadanych
przez Zamawiajgcego licencji oprogramowania w tym na serwerowy system operacyjny
maszyn wirtualnych

24 | Waznos¢ licencji na serwer fizyczny i serwerowy system operacyjny maszyn wirtualnych nie

jest ograniczona czasowo.

5. Zakres wsparciatechnicznego i serwisu Wykonawcy dla zakupionej

infrastruktury:

5.1. Zakres serwisu i wsparcia technicznego wykonawcy Infrastruktury:

5.1.1. Zapewnienie systemu zgtoszen, dostepnego dla upowaznionych
pracownikdw Zamawiajgcego, w dni robocze (poniedziatek-pigtek) od 8:00
do 16:00 z wyjatkiem dni Swigtecznych i ustawowo wolnych od pracy,
spetniajgcego ponizsze wymagania:

o System zgtoszen musi obejmowac nastepujgce kanaty zgtoszen:
serwis WWW, poczta elektroniczna, telefon.

o W ramach systemu zgtoszen zapewnienie kanatu WWW do $ledzenia i
aktualizacji zarejestrowanych zgtoszen oraz zapewnienie mozliwosci
automatycznego dodawania wpiséw w systemie poprzez e-mail.

5.1.2. Usuwanie usterek i bltedéw z zachowaniem ponizszych zasad:
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o Usuniecie btedu krytycznego lub wykonanie obejscia btedu
krytycznego (umozliwiajgcego korzystanie z Infrastruktury) nastgpi w
czasie 48h od przekazania zgtoszenia przez Zamawiajgcego. Jezeli
jednak bezposrednig przyczyng powstania btedu krytycznego
Infrastruktury jest wada w oprogramowaniu, usuniecie btedu
krytycznego nastgpi poprzez wspétprace Wykonawcy z producentem
Rozwigzania w terminie mozliwie najszybszym z punktu widzenia
producenta, nie dtuzszym niz 10 dni roboczych od przyjecia
zgtoszenia.

o Usuniecie innych btedéw nastgpi w ciggu 5 dni roboczych od
przekazania zgtoszenia przez Zamawiajgcego.

o Usuniecie usterek nastgpi w ciggu 10 dni roboczych od przekazania
zgtoszenia przez Zamawiajgcego.

o W przypadku braku mozliwosci usuniecia usterek i btedéw w podanych
wyzej terminach, Wykonawca niezwtocznie dostarczy i wdrozy
czasowo rownowazne rozwigzanie zastepcze (workaround).
Rozwigzanie zastepcze musi zosta¢ kazdorazowo uzgodnione i
zaakceptowane przez Zamawiajgcego.

o Rozwigzanie zastepcze moze funkcjonowac nie dtuzej niz 30 dni
roboczych od daty jego wdrozenia.

5.1.3. Swiadczenie wsparcia technicznego w zakresie funkcjonowania

Infrastruktury:

o Wymiar: do 5 roboczogodzin miesigecznie; niewykorzystane godziny w
danym miesigcu przechodzg do wykorzystania na kolejny miesigc;

o Dostepnos¢: dni robocze od 8:00 do 16:00 z wyjgtkiem dni
Swigtecznych i ustawowo wolnych od pracy;

o Miejsce: zdalnie i na miejscu jesli bedzie to wymagane;

o Realizacja zadan wynikajgcych z zakresu umowy;

o Wsparcie w pracach rozwojowych i zadaniach administracyjnych.

5.1.4. Wykonawca zapewni wsparcie techniczne przez okres obowigzywania
umowy, tj. 36 miesiecy. Objecie ustugami wsparcia technicznego i serwisu

Infrastruktury musi zapewni¢ Zamawiajgcemu petng gotowos$¢ Wykonawcy

do $wiadczenia opisanych w niniejszej specyfikacji ustug od pierwszego dnia

obowigzywania Umowy. Ponadto, Swiadczone ustugi nie mogg negatywnie
wptywac na uruchomione aplikacje biznesowe i inne systemy

bezpieczenstwa informac;ji.
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5.1.5. Wsparcie techniczne musi by¢ swiadczone przez zespét sktadajacy sie, z co
najmniej dwdch inzynierow Wykonawcy, posiadajgcych stosowne
kompetencije, potwierdzone certyfikatem ukonczenia szkolenia z technologii
wdrozonego Rozwigzania.

5.1.6. W terminie obowigzywania umowy, w zwigzku z planowang zmiang
lokalizacji, Zamawiajgcy zastrzega sobie mozliwos¢ skorzystania z
dodatkowej ustugi obejmujgcej demontaz, transport, instalacje i ponowne
uruchomienie zakupionej Infrastruktury w nowym miejscu. Planowana
zmiana lokalizacji obejmowac bedzie obreb administracyjny miasta
Warszawy i nie powinna przekroczy¢ 10 km od obecnej siedziby

Zamawiajgcego.
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