PROTOKOt z XXIX posiedzenia Rady do Spraw Cyfryzacji, ktére odbyto
sie 18 marca 2022 roku, o godzinie 12:00 w formie wideokonferencji.

Spotkanie z Panem Wojciechem Pawlakiem, Dyrektorem Naukowej i Akademickiej
Sieci Komputerowej — Panstwowego Instytutu Badawczego w sprawie przysztego
rozwoju NASK-PIB.

Pan Dyrektor zaprezentowat kluczowe informacje na temat obecnego funkcjonowania NASK.
Prezentacja sktadata sie z dwdch czesci: pogladowej oraz operacyjnej.

Pan Dyrektor rozpoczat do informacji, ze w 2017 r. NASK stat sie operatorem Ogdlnopolskiej
Sieci Edukacyjnej. W 2018 r. NASK otrzymat status ogélnokrajowego CSIRT-u. W 2022 r.
nastgpita kontynuacja wielu projektéw na rzecz infrastruktury oraz bezpieczedstwa. W
ubiegtym roku zrealizowano 54 projekty dofinansowane oraz liczne projekty komercyjne i
wewnetrzne. Gtowne obszary to: nauka i badania, transfer technologii, cyfryzacja
administracji, dziatalnos¢ operacyjna w zakresie cyber, infrastruktura sieciowa, dziatania
zwigzane z edukacjg i popularyzacjg nauki oraz certyfikacja w cyberbezpieczenstwie.

Pan Dyrektor wspomniat, ze w wielu obszarach prowadzono badania naukowe. W 2021 r. to
24 duze projekty z obszaru nauk Scistych - 5 miedzynarodowych, 19 krajowych. Z obszaru
spoteczenstwa informacyjnego to 12 projektow. Przekazat takze informacje o Szkole
Doktorskiej Technologii Informacyjnych i Biomedycznych Instytutéw PAN, gdzie NASK jest
instytucjg wspierajgca. Nastepnie przedstawiono liczbowe dane z zakresu popularyzacji
nauki — publikacje, konferencje i seminaria w 2021 r. Pan Dyrektor zwrécit uwage, ze NASK
przeprowadzit 372 indywidualne szkolenia w ramach projektu SecureV.

Opowiedziano takze o szerokiej wspotpracy miedzynarodowej i krajowej w 2021 r. Istotna
jest wspotpraca z Narodowym Instytutem Onkologii - Paristwowym Instytutem Badawczym
im. Marii Sktodowskiej—Curie nad systemami rekomendacyjnymi wspomagajacymi decyzje
medyczne w szczegdlnosci w neurologii. To naukowo i technologicznie zaawansowany
proces.

Podpisano takze porozumienie z kilkoma $laskimi uczelniami w sprawie utworzenia Slaskiego
Centrum Inzynierii, Prawa, Technologii i Kompetencji Cyfrowych CYBER SCIENCE,
poswieconego przede wszystkim cyberbezpieczeAstwu. Swieza kwestia to projekt
infrastruktury komunikacji kwantowej, ktéry zaktada zbudowanie sieci komunikacji
kwantowej transportujgcej klucze potrzebne do zabezpieczenia transmisji — do celow
tgcznosci jednostek publicznych oraz do celéw eksperymentalnych/naukowych.

Ponadto NASK wspart stypendystow olimpiady informatycznej, uruchomit inicjatywe IGF
Mtodych, a takze posiada rozbudowany program stazowy. W 2022 r. zostanie uruchomione
czasopismo naukowe poswiecone cyberbezpieczenstwu, planowane jest takze czasopismo
poswiecone sztucznej inteligencji oraz kolejne projekty naukowe, badawczo-rozwojowe i
spoteczne.



NASK prowadzi dziatania na rzecz cyberbezpieczenstwa panstwa — wypetnia role CSIRT NASK,
w tym raportowanie wszystkich mozliwych identyfikowalnych zagrozen w
cyberbezpieczenstwie. Przedstawione zostaty incydenty zarejestrowane przez Dyzurnet, w
szczegolnosci zwigzane z nielegalnymi tresciami dotyczgcymi wykorzystywania nieletnich.
Budowane sg takze aplikacje utatwiajgce wykonywanie tych zadan.

Podkreslone zostato, ze cyfryzacja administracji publicznej to projekty takie jak m.in. system
mObywatel, EZD RP, portale dla administracji panistwa, infrastruktura i bezpieczenstwo
portalu GOV.pl. Pokazano takze biezgcy status realizacji projektu OSE. NASK prowadzi szereg
inicjatyw edukacyjnych i spotecznych. Jest koordynatorem Polskiego Centrum Programu
»Safer Internet” oraz ,,Przystan w sieci”. Na ekosystemie OSE zbudowano sie¢ kontaktéw z
edukatorami i nauczycielami. Zakres infrastruktury teleinformatycznej NASK realizuje
poprzez sie¢ naukowo-akademickg WARMAN, sie¢ PIONIER, budowe i wdrozenie Wezta
Transgranicznego. Instytut jest takze w fazie dyskusyjnej co do projektu Krajowego Centrum
Przetwarzania Danych. W NASK odbywa sie takze rejestracja i zarzgdzanie domenami.
Obecnie to ponad 2,5 min. aktywnych nazw domen.

W dalszej czesci omdwione zostaty kwestie zarzadczo — organizacyjne i finansowe w NASK.
Wskazano, ze wedtug stanu na potowe marca liczba zatrudnionych to prawie 900 osdb.
Podkreslono, ze NASK realizuje zadania w 6 Centrach. Przedstawiono przychody NASK oraz
ich strukture. Zauwazone zostato rowniez, ze w 2022 roku weszto w zycie porozumienie o
Funduszu Cyberbezpieczenstwa, przy czym zapewniono, ze NASK jest bezpieczny finansowo.
Wspomniano takze o dziataniach w obszarze mObywatel, ktéry przechodzi do Centralnego
Osrodka Informatyki.

Pan Przewodniczacy zwrdcit sie do cztonkdédw Rady z oczekiwaniem wskazan dotyczgcych
kierunkéw rozwoju NASK.

Pan Dyrektor wspomniat o planowanej w maju Konferencji Cyberbezpieczenstwa oraz
poinformowat, ze zwrdcit sie do Przewodniczgcego Rady o wsparcie
programowo-merytoryczne idei konferencji. Draft programu konferencji bedzie
przedstawiony do konsultacji. Jej definicja to interes panistwa a cyberbezpieczenistwo. Pan
Przewodniczacy wskazat, ze w Radzie powstajg rekomendacje dla Ministra Cyfryzacji, a duza
czesc z nich dotyczy cyberbezpieczenstwa, w zwigzku z tym rekomendacje mogg dla Pana
Dyrektora stanowi¢ wskazéwki programowe czym Rada chciataby sie na ww. konferenc;ji
zajac.

Pan Dyrektor odnidst sie do pytania o CSIRTy sektorowe i odpowiedziat, ze odczuwana jest
potrzeba ustrukturyzowania tego obszaru. Podejmowane sg dziatania w tej sprawie, ktére
muszg zosta¢ zdynamizowane.

Jeden z cztonkdw Rady odnidst sie do roli OSE w ksztatceniu kompetencji cyfrowych. Wéréd
zadan NASK znajdujg sie zadania dotyczgce ksztatcenia umiejetnosci cyfrowych wszystkich
uczniéw. Wyrazono zdanie, ze jest potrzeba wspdtpracy miedzy NASK a Ministerstwem
Edukacji i Nauki w zakresie tworzenia i udostepniania materiatéw edukacyjnych,



funkcjonowania szkét i réznego rodzaju programoéw. W zwigzku z tym pojawiato sie pytanie
czy dziatania z zakresu OSE zawierajg wspotprace z MEiIN. Pan Dyrektor odpowiedziat, ze
kontakty z MEiN sie intensyfikuja. Jesli program podnoszenia kompetencji cyfrowych ma
zostac zrealizowany, to nie moze sie odby¢ bez wspétpracy z MEIN. W odniesieniu do
programow e-learningowych i cyfrowych wiele pracy zostato juz wykonane i NASK pozostaje
w biezgcym kontakcie z MEIN.

Wspomniano, ze termin Konferencji Cyberbezpieczenstwa moze kolidowac z konferencja
CYBERSEC. W tej kwestii majg sie odby¢ dyskusje, poniewaz $cisty termin Konferencji
Cyberbezpieczenstwa nie jest wyznaczony. Wspomniano takze, ze w czerwcu odbedzie sie w
Polsce konferencja agencji ENISA, a takze Warsaw Cyber Summit. Pan Przewodniczacy
zaproponowat, aby cztonkowie Rady, ktérzy sg organizatorami bgdz wspdétorganizatorami
wspominanych konferencji, a takze nastepnych z zakresu cyberbezpieczenstwa
zaplanowanych w najblizszym czasie spotkali sie z Panem Dyrektorem w sprawie synergii
programow, dat oraz prelegentow tematow.

Zapytano o sprawe tozsamosci cyfrowej dla oséb matoletnich oraz o plany NASK powstania
mozliwosci uwierzytelniania oséb matoletnich do ustug udostepnianych przez réznego
rodzaju infrastrukture. Pan Dyrektor odpowiedziat, ze trwajg prace w Centrum Badan i
Rozwoju nad rozwigzaniami biometrycznymi, ktére identyfikowatyby osoby nieletnie.
Decyzje w tej sprawie bedg podejmowane w COI.

Pan Przewodniczgcy wskazat, ze zostang przygotowane rekomendacje w zakresie rozwoju
NASK.

Dyskusja Rady w sprawie rekomendacji dla Pana Ministra Janusza Cieszynskiego.

Pan Przewodniczacy zaproponowat stworzenie rekomendacji, ktérych rdzen stanowié bedzie
cyberbezpieczenstwo. Inne kwestie takze majg zosta¢ w nich zawarte, jednak majac na
uwadze obecng sytuacje na Ukrainie najistotniejsze sg kwestie cyberbezpieczenistwa.

Ponadto dyskutowano o sytuacji Polski i Ukrainy oraz o zagrozeniach zwigzanych z
cyberatakami.

Pan Przewodniczacy zasugerowat, ze rzad powinien w szybkim tempie dokonac przegladu
twdrcow oprogramowania w systemach panstwowych/spotkach panstwowych/urzedach w
domenie panstwowej, zwracajgc uwage przede wszystkim na powigzania z podmiotami
rosyjskimi i biatoruskimi, a takze chifdskimi.

Zaproponowano, aby z rekomendacji stworzy¢ uchwate zawierajgcg wedtug Rady
najwazniejsze kwestie.

W toku dyskusji Pan Przewodniczgcy wspomniat o utworzeniu w NASK Biura
Cyberbezpieczenstwa. W zwigzku z tym, tematem do rozmowy z Dyrektorem NASK jest
poparcie ze strony Rady w zakresie powotania Biura Cyberbezpieczeristwa w NASK.

Dyskutowano takze o CSIRT-ach sektorowych oraz sprawach ustrojowych.
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Izabela Albrycht

Katarzyna Chatubinska-Jentkiewicz
Konrad Ciesiotkiewicz

Andrzej Dulka

Agnieszka Gryszczynska

Janusz Kosinski

Karol Krawczyk

Anna Beata Kwiatkowska
Mirostaw Maj

Dariusz Milka — Wiceprzewodniczgcy
Aleksandra Musielak

Jozef Orzet — Przewodniczacy
Bolestaw Piasecki

Robert Tretowski

Mateusz Tykierko

Marcin Zarzecki

Zaproszeni goscie:
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18.
19.
20.

Wojciech Pawlak, Dyrektor Naukowej i Akademickiej Sieci Komputerowej —
Panstwowego Instytutu Badawczego

Wiestaw Paluszynski, ekspert Rady
Jarostaw Mojsiejuk, ekspert Rady

Jacek Paziewski, ekspert Rady

Sekretariat Rady i pracownicy Kancelarii Prezesa Rady Ministrow:
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23.

Ewa Swietochowska, Ekspertka, Departament Tozsamosci Cyfrowej w KPRM

Krzysztof Gtomb, Petnomocnik Ministra Cyfryzacji do spraw wspétpracy z
administracjg samorzgdowg Rzeczpospolitej Polskiej; Petnomocnik Ministra
Cyfryzacji do spraw relacji z podmiotami dziatajgcymi na rzecz rozwoju kompetencji
cyfrowych

Anna Supet, KPRM



24. Joanna Laskowska, KPRM
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