OPIS PRZEDMIOTU ZAMÓWIENIA
Część 1.
PRZEDMIOT ZAMÓWIENIA
Przedmiotem Zamówienia jest utrzymanie i rozwój Systemu Trade.gov.pl
Przedmiot Zamówienia będzie realizowany poprzez świadczenie w zakresie Systemu Trade.gov.pl następujących usług:
1. utrzymania,
2. asysty wsparcia technicznego i rozwoju w ilości do 8 000 roboczogodzin.
Termin realizacji Zamówienia – 24 miesiące od daty zawarcia umowy.
Część 2.
OPIS POSIADANEGO SYSTEMU
1. Zamawiający posiada, uruchomiony na własnej infrastrukturze System Trade.gov.pl.
2. Zamawiający posiada autorskie prawa majątkowe do Systemu Trade.gov.pl.
3. System Trade.gov.pl to kompleksowe źródło informacji dla polskich przedsiębiorców planujących ekspansję na rynki zagraniczne i tych, którzy już eksportują oraz przedsiębiorców zagranicznych poszukujących dostawców towarów i usług z Polski.
4. Dostęp Wykonawcy do infrastruktury Zamawiającego będzie odbywał się w sposób zabezpieczony kryptograficznie, poprzez szyfrowane połączenie VPN.
5. System w środowisku produkcyjnym funkcjonuje pod adresem https://trade.gov.pl w zakresie procedowania spraw oraz w środowisku testowym pod adresem https://test.trade.gov.pl.
6. Systemy operacyjne - Linux
7. System Trade.gov.pl został skonfigurowany w środowisku WordPress
8. Do utworzenia bazy danych został wykorzystany MySQL:
9. Wykonawca otrzyma od Zamawiającego kopię Systemu Trade.gov.pl, kody źródłowe oraz dokumentację posiadaną przez Zamawiającego.
Część 3.
MINIMALNE WYMAGANIA W ZAKRESIE REALIZACJI PRZEDMIOTU ZAMÓWIENIA
Część 3A – Usługa utrzymania systemu Trade.gov.pl
W ramach usługi utrzymania Systemu Trade.gov.pl Wykonawca będzie zobowiązany do:
1. przyjmowania i obsługi nieograniczonej liczby zgłoszeń Awarii, Wad i Błędów Systemu Trade.gov.pl;
2. usuwania błędów w kodzie źródłowym, plikach konfiguracyjnych, skryptach aplikacji;
3. poprawiania błędnych danych Systemu Trade.gov.pl;
4. dokonywania analizy problemów technicznych zgłaszanych przez Zamawiającego;
5. wskazywania systemów współpracujących (w tym miejsc styku), które powodują awarie i błędy danych oraz błędne działanie aplikacji;
6. monitorowania ciągłości i poprawności działania Systemu Trade.gov.pl (instancji Produkcyjnej i Testowej) prowadzonego w czasie rzeczywistym, realizowanego za pomocą systemu monitorującego udostępnionego przez Zamawiającego;
7. aktualizacji i dostarczania dokumentacji opisującej wykonywane czynności utrzymaniowe, w szczególności opisującej zmiany w konfiguracji i/lub kodzie aplikacji;
8. przekazywania kodów źródłowych do repozytorium kodu Zamawiającego z zachowaniem wersjonowania;
9. instalowania nowych wersji oprogramowania i aktualizacji, łatek i poprawek dla skonfigurowanego Systemu Trade.gov.pl (w tym systemów operacyjnych, bazodanowych, aplikacyjnych), w szczególności związanych z poprawą bezpieczeństwa systemu zgodnie z SZBI Zamawiającego;
10. aktualizacji Systemu Trade.gov.pl wynikającej z niezbędnych prac związanych z konfiguracją, wyjścia nowych wersji elementów składających się na System Trade.gov.pl oraz wprowadzonych przez Wykonawcę zmian funkcjonalnych, po ich zaakceptowaniu przez Zamawiającego;
11. usuwania skutków nieprawidłowości w danych, błędów Systemu Trade.gov.pl mających wpływ na poprawność działania systemu wynikających z awarii zgodnie z SLA;
12. instruktażu administratorów Zamawiającego lub osób przez niego wskazanych w zakresie istotnych zmian wynikających z aktualizacji Systemu Trade.gov.pl, w terminach i zakresie uzgodnionym z Wykonawcą według potrzeb Zamawiającego;
13. udzielania konsultacji dla administratorów i użytkowników Zamawiającego lub osób przez niego wskazanych, udzielania bieżącego wsparcia i pomocy użytkownikom i administratorom Systemu Trade.gov.pl, wsparcia eksploatacyjnego w celu zapewnienia ciągłości działania Systemu Trade.gov.pl, w tym odpowiedzi na pytania i prośby o wyjaśnienia dotyczące działania systemu i jego parametryzacji. Czynności powyższe wykonywane będą zdalnie (telefonicznie, mailowo, poprzez komunikatory internetowe lub przez stronę internetową udostępnioną do obsługi zgłoszeń) w Dni Robocze w godzinach 8:00-16:00,
14. wykonywanie niezbędnych prac związanych z konfiguracją lub obsługą Systemu Trade.gov.pl;
15. przeprowadzania w porozumieniu z Zamawiającym przeglądu poprawności działania całego Systemu Trade.gov.pl w obszarze i zakresie dotyczącym procedur diagnostycznych i konserwacyjnych, testów i procedur awaryjnych oraz odtworzeniowych, wykrywanie potencjalnych zdarzeń mogących wpłynąć na błędne działanie Systemu Trade.gov.pl. Przeglądy będą wykonywane w cyklu półrocznym. Przegląd musi być zakończony protokołem wraz ze wskazaniem rekomendacji lub ich braku.
16. zapewnienia bezpieczeństwa Systemu Trade.gov.pl oraz przechowywanych i przetwarzanych w Systemie danych, tak, aby uniemożliwić uzyskanie jakiegokolwiek nieautoryzowanego dostępu do systemu i przechowywanych w systemie danych (w tym dokonanie włamania) oraz zakłócenia lub przerwanie jego pracy;
17. przywracanie danych utraconych lub uszkodzonych w wyniku Awarii, Wad lub Błędów;
18. prowadzenia rejestru Incydentów bezpieczeństwa oraz Awarii/Wad/Błędów;
19. usuwania błędów i luk w Systemie Trade.gov.pl na podstawie dostarczonych przez Zamawiającego wyników audytów: bezpieczeństwa, KRI, WCAG 2.1, RODO;
20. niezwłocznego usuwania wszystkich wykrytych podatności, które mogą wpłynąć na bezpieczeństwo Systemu Trade.gov.pl. W przypadku wykrycia jakiejkolwiek podatności, Wykonawca jest zobowiązany do niezwłocznego powiadomienia Zamawiającego oraz przedstawienia rekomendacji dotyczących działań mających na celu ich usunięcie. Zamawiający musi wyrazić zgodę na przeprowadzenie prac wskazanych przez Wykonawcę w rekomendacji.
21. zapewnienia co najmniej odporności Systemu Trade.gov.pl na najbardziej krytyczne zagrożenia bezpieczeństwa aplikacji internetowych publikowane w aktualnym dokumencie „OWASP Top 10” organizacji The Open Web Application Security Project; Wykonawca potwierdzi spełnienie wymagania na każde żądanie Zamawiającego.
22. opracowania procedury wykonywania Kopii Zapasowej Systemu Trade.gov.pl, w szczególności: zakresu, harmonogramu i sposobu jej wykonania. Procedura musi zostać opracowana, przekazana przez Wykonawcę i zaakceptowana przez Zamawiającego nie później niż ostatniego dnia roboczego pierwszego okresu rozliczeniowego usługi utrzymania Systemu Trade.gov.pl;
23. 	dokonywania nie rzadziej niż raz na 3 miesiące, przy współpracy z Zamawiającym, cyklicznej weryfikacji Kopi Zapasowych tj. poprawnego funkcjonowania Systemu Trade.gov.pl odtworzonego testowo z Kopii Zapasowych, co zostanie potwierdzone stosownym raportem przekazywanym Zamawiającemu. Usługa odtwarzania z kopii zapasowej dotyczy instancji Produkcyjnej i Testowej Systemu Trade.gov.pl i będzie przeprowadzana zgodnie z procedurą którą będzie zobowiązany przygotować Wykonawca. …
24. Każdy pracownik Wykonawcy, który będzie wskazany do realizacji zadań w Systemie Trade.gov.pl będzie posiadał indywidualne, rozliczalne konto umożliwiające połączenie poprzez VPN z infrastrukturą Zamawiającego. Działania pracowników Wykonawcy w Systemie Trade.gov.pl i w czasie dostępu do infrastruktury Zamawiającego będą monitorowane i rejestrowane.
25. Upoważnieni przedstawicieli Wykonawcy i Zamawiającego  mogą ustalać Okna Serwisowe, z wyprzedzeniem co najmniej 5 Dni Roboczych, w których spełnienie norm wskazanych w SLA nie jest wymagane. Co do zasady okna serwisowe mogą zostać ustalone w terminie niekolidującym z bieżącą działalnością Zamawiającego, w tym w szczególności w porze nocnej lub dni niebędące Dniami Roboczymi. Zamawiający w każdym przypadku może nie wyrazić zgody na okno serwisowe w danym terminie, gdyby uniemożliwiało lub utrudniało ono prowadzenie działalności Zamawiającego.
Część 3B – Gwarancja jakości usług utrzymania (Service Level Agreement – SLA)
1. Zapewnienie dostępności systemu na poziomie:
1.1) 99,4% miesięcznie dla instancji Produkcyjnej Systemu Trade.gov.pl;
1.2) 97% miesięcznie dla instancji Testowej Systemu Trade.gov.pl.
2. Definicje:
2.1) Czas reakcji – czas jaki upłynie od zgłoszenia Awarii, Wady lub Błędu do chwili potwierdzenia przyjęcia zgłoszenia przez zespół Wykonawcy.
2.2) Czas naprawy – czas jaki upłynie pomiędzy zgłoszeniem w Systemie Obsługi Zgłoszeń, mailowym lub telefonicznym przez Zamawiającego Awarii, Wady lub Błędu, a momentem usunięcia nieprawidłowości w działaniu Systemu Trade.gov.pl przez Wykonawcę, tj. usunięcia Awarii, Wady lub Błędu, zakończonej potwierdzeniem usunięcia nieprawidłowości przez Zamawiającego. Do czasu naprawy wliczany jest czas reakcji oraz czas Obejścia. Do Czasu naprawy nie jest zaliczany:
2.2a) czas testowania i instalacji przez Zamawiającego,
2.2b) czas tworzenia kopii danych,
2.2c) czas oczekiwania na wydawanie przez Zamawiającego zgody na zastosowanie Obejścia i implementacji Obejścia,
2.2d) czas oczekiwania na potwierdzenie przez Zamawiającego, skuteczności naprawy Błędu oraz czas niezbędny na wyrażenie zgody przez Zamawiającego na wdrożenie zmiany na Środowisko produkcyjne,
2.2e) czas oczekiwania na udzielenie dodatkowych informacji przez Zamawiającego mających na celu rozwiązanie Incydentu.
2.3) Okno serwisowe – okres, w którym Wykonawca może dokonywać poprawek w Systemie Trade.gov.pl.
Zgłoszenia będą obsługiwane według warunków określonych w poniższych tabelach
3. Zakres usług:
	Nazwa usługi
	Opis

	Usuwanie błędów
	Usuwanie Błędów wykrytych w Systemie Trade.gov.pl z zachowaniem Czasów reakcji i Czasów naprawy

	Dostępność
	Zapewnienie, że niezależnie od obowiązku usuwania Błędów, zostaną dochowane wymagane parametry dla Dostępności Systemu Trade.gov.pl

	Działania zapobiegawcze
	Prowadzenie działań prewencyjnych w celu zminimalizowania ryzyka wystąpienia awarii oraz wydłużenia czasu bezawaryjnej pracy Systemu Trade.gov.pl

	Aktualizowanie systemu
	Informowanie o dostępności nowych wersji i aktualizacji oprogramowania wykorzystywanego w Systemie Trade.gov.pl 

	Wsparcie eksploatacji – usługi zdalne - ServiceDesk
	Zdalne doradztwo w zakresie obsługi systemu


4. Okna świadczenia usług przez Wykonawcę:
	Nazwa usługi
	Okno świadczenia usług dla Trade.gov.pl

	Zgłaszanie błędów, wad
	24/7

	Rozwiązywanie awarii krytycznych
	24/7

	Rozwiązywanie awarii
	8-16 w dni robocze

	Rozwiązywanie błędów, wad
	8-16 w dni robocze


5. Czas reakcji i czas naprawy:
	Kategoria błędu
	Miernik
	Poziom miernika
dla Trade.gov.pl

	Awaria krytyczna
	Czas reakcji
	1 godzina

	
	Czas naprawy
	8 godziny

	
	Czas dostarczenia obejścia
	4 godziny

	Awaria
	Czas reakcji
	1 godzina

	
	Czas naprawy
	24 godzin

	
	Czas dostarczenia obejścia
	8 godziny

	Błąd
	Czas reakcji
	1 godzina

	
	Czas naprawy
	72 godzin

	Wada
	Czas reakcji
	1 godzina


Czas naprawy Błędu z wyłączeniem Awarii Krytycznej i usunięcia Wady - realizacja będzie kończyć się o 16:00 i będzie kontynuowana od 8:00 następnego Dnia Roboczego.

W przypadku wykonania obejścia, Wykonawca zobowiązany jest do usunięcia błędu w terminie:
	Kategoria błędu
	Poziom miernika dla Trade.gov.pl

	Zgłaszanie błędów, wad
	5 dni roboczych od dnia zaakceptowania obejścia przez Zamawiającego.


6. Obsługa zgłoszeń:
6.1) W ramach gwarancji jakości usług utrzymania Wykonawca zobowiązany jest udzielić odpowiedzi na każde zgłoszenie dokonywane przez uprawnionych użytkowników Zamawiającego. Udzielanie odpowiedzi będzie odbywać się w Dni Robocze w godzinach 8:00 – 16:00.
6.2) Zgłaszanie Błędów w zakresie Systemu Trade.gov.pl przez osoby uprawnione ze strony Zamawiającego do Systemu Obsługi Zgłoszeń Zamawiającego będzie się odbywało za pośrednictwem jednego z kanałów komunikacji:
6.2a) za pomocą strony www,
6.2b) za pomocą poczty elektronicznej na wskazany w umowie adres.
6.3) W przypadku zgłoszenia realizowanego przez stronę www konieczne jest utworzenie kont serwisowych dla Wykonawcy w systemie Zamawiającego z przypisanym adresem email, na które będą wysyłane potwierdzenia przyjęcia zgłoszenia wraz z nadanym numerem zgłoszenia. Wykonawca zobowiązany jest do przekazania zwrotnej wiadomości, stanowiącej potwierdzenie przyjęcia zgłoszenia wraz z nadanym numerem zgłoszenia.
6.4) W przypadku braku możliwości dokonania zgłoszenia przez System Obsługi Zgłoszeń, zgłoszenia mogą być dokonywane mailowo na adres Wykonawcy.
6.5) W przypadku zgłoszenia realizowanego za pomocą poczty elektronicznej, Zgłaszający otrzymuje zwrotną wiadomość email, stanowiącą potwierdzenie przyjęcia zgłoszenia, wraz z  nadanym numerem zgłoszenia.
6.6) W przypadku braku możliwości dokonania zgłoszenia przez wszystkie dostępne kanały komunikacji dopuszcza się zgłoszenie telefoniczne do Wykonawcy na nr. telefonu wskazany w umowie. Po przywróceniu możliwości dokonywania Zgłoszeń przez system obsługi zgłoszeń Zamawiającego, wszystkie zgłoszenia zostaną zarejestrowane w systemie przez Wykonawcę.
6.7) W przypadku awarii krytycznych Zgłoszenia należy dokonać dodatkowo zawiadomienia telefonicznego pod numer wskazany przez Wykonawcę. Dodatkowo Wykonawca ma obowiązek poinformować Zgłaszającego telefonicznie o rozwiązaniu awarii krytycznej.
6.8) W ramach świadczonych Usług Wykonawca zapewni Zespół konsultantów, którzy odpowiedzialni będą za obsługę Zgłoszeń w systemie obsługi zgłoszeń Wykonawcy po otrzymaniu powiadomienia drogą mailową na wskazany adres.
6.9) Przyjęcie każdego zgłoszenia zostanie potwierdzone przez Wykonawcę w gwarantowanym Czasie Reakcji, w zależności od kategorii zgłoszenia podanej przez Zamawiającego.
6.10) Po otrzymaniu zgłoszenia z kompletnymi danymi, Wykonawca weryfikuje zgłoszenie.
6.11) Zamawiający dokonując zgłoszenia zobowiązany jest do:
6.11a) podania w temacie zgłoszenia nazwy aplikacji lub interfejsu, którego dotyczy zgłoszenie,
6.11b) podania czasu, miejsca i okoliczności stwierdzenia zdarzenia,
6.11c) podania kategorii zgłoszenia,
6.11d) w przypadku gdy zgłoszenie dotyczy Awarii Krytycznej konieczne jest wskazanie której głównej funkcjonalności dotyczy zgłoszenie, poprzez podanie jej numeru i nazwy,
6.11e) podania opisu zdarzenia, w miarę możliwości z obrazem ekranu poświadczającego jego wystąpienie,
6.11f) podania danych kontaktowych osoby, która może udzielić bliższych informacji o zgłoszeniu.
6.12) W czasie obsługi zgłoszenia, każda ze Stron może zwrócić się do drugiej Strony o niezwłoczne udzielenie dodatkowych informacji koniecznych do jego rozwiązania, o czym poinformuje upoważnione osoby danej Strony.
6.13) W razie sporu, co do kategorii zgłoszenia, Wykonawca zobowiązany jest do rozwiązania zgłoszenia w terminie wynikającym z kategorii zgłoszenia przypisanej przez Zamawiającego.
6.14) W przypadku napraw, zamiana powinna być wykonywana na środowisku Testowym, i po potwierdzeniu skuteczności naprawy przez Zamawiającego, zmiana powinna być wykonana przez Wykonawcę na środowisku Produkcyjnym. 
6.15) Wykonawca powinien przygotować scenariusze testów o ile Zamawiający nie odstąpi od przeprowadzenia testów.
6.16) W przypadku ujawnienia Awarii, Wady lub Błędu bezpośrednio przez Wykonawcę, zobowiązany jest on do bezzwłocznego przystąpienia do jego naprawy oraz powiadomienia o tym Zamawiającego, jednym z wyżej wymienionych kanałów komunikacji.
6.17) Wykonanie Obejścia (alternatywnego rozwiązania problemu do czasu usunięcia Awarii, Wady lub Błędu – zaakceptowanego przez Zamawiającego) nie wyłącza obowiązku Wykonawcy do usunięcia Awarii, Wady lub Błędu.
6.18) Zastosowanie Obejścia nie jest obligatoryjne i zależy zarówno od możliwości technicznych po stronie Zamawiającego i Wykonawcy, jak i uwarunkowań biznesowych związanych ze świadczoną usługą. Wdrożenie Obejścia musi być poprzedzone akceptacją (w formie mailowej) proponowanego rozwiązania przez Zamawiającego.
6.19) Osoba wyznaczona ze strony Zamawiającego jest zobowiązana do niezwłocznego wyrażenia stanowiska w zakresie akceptacji Obejścia od chwili jego przedstawienia przez Wykonawcę (przy czym Wykonawca przedstawiając propozycję Obejścia, zobowiązany jest wykazać poprawność działania wszystkich funkcjonalności objętych Obejściem).
6.20) W przypadku, w którym dla zgłoszonej Awarii Krytycznej zostało zidentyfikowane i wdrożone Obejście, osoba wskazana przez Zamawiającego może przyjąć lub odrzucić Obejście jako docelowe rozwiązanie (usunięcie Awarii Krytycznej), o czym poinformuje Wykonawcę w formie mailowej.
6.21) Wykonawca poinformuje Zamawiającego o naprawieniu Awarii, Wady lub Błędu.
6.22) Zamawiający dokonuje weryfikacji poprawności działania Systemu Trade.gov.pl w zakresie zgłoszonej Awarii, Wady lub Błędu i potwierdza możliwość zamknięcia zgłoszenia Błędu albo zgłasza nieprawidłowe usunięcie Błędu. Czas weryfikacji Błędu przez Zamawiającego nie wlicza się w czas naprawy.
6.23) Potwierdzenie zamknięcia zgłoszenia jest możliwe po:
6.23a) pomyślnym przeprowadzeniu testów implementowanych działań naprawczych,
6.23b) zainstalowaniu rezultatu naprawy na środowisku Produkcyjnym,
6.23c) przekazaniu kodów źródłowych programu do którego prawa autorskie nabył Zamawiający na podstawie Umowy, jeśli usuwając Awarię, Wadę lub Błąd, Wykonawca zmodyfikował kod źródłowy tego programu,
6.23d) poprawieniu i przekazaniu zaktualizowanej dokumentacji.
6.24) W przypadku wystąpienia Awarii Krytycznej Wykonawca ma obowiązek wykonywania kopii programów/danych w ramach Systemu Trade.gov.pl, po uprzednim zapewnieniu koniecznych dostępów i uprawnień do tego systemu przez Zamawiającego; czas tworzenia kopii nie wlicza się do czasu rozwiązania Błędu.
6.25) W terminie 7 dni od zakończenia okresu świadczenia usług Utrzymania Wykonawca zobowiązany jest do przesłania Zamawiającemu na wskazany adres email protokołu odbioru wraz z raportem obejmującym w szczególności:
6.25a) Wykaz zgłoszeń obsłużonych w okresie, którego raport dotyczy, wraz ze wskazaniem czasów ich obsługi.
6.25b) Zgłoszeń pozostających niezamkniętych z poprzednich okresów rozliczeniowych.
6.25c) Czynności podjętych w raportowanym okresie.
6.26) W terminie 7 dni od daty przekazania protokołu wraz z raportem Zamawiający dokonuje sprawdzenia poprawności raportu.
6.27) W przypadku, gdyby w skutek świadczenia Usług Utrzymania, konieczna była aktualizacja Dokumentacji Systemu Trade.gov.pl, Wykonawca zobowiązany jest do przekazania zaktualizowanej Dokumentacji Systemu Trade.gov.pl, w terminie nie dłuższym niż 15 dni od dnia, w którym zaszła konieczność aktualizacji dokumentacji.
Część 3C – Usługa asysty technicznej
1. Usługę asysty technicznej Wykonawca zobowiązuje się świadczyć na każde żądanie Zamawiającego, tj. każdorazowo na podstawie pisemnego zlecenia asysty technicznej, wystawianego przez Zamawiającego,
2. Zakres, sposób oraz termin realizacji zostanie uzgodniony na etapie przedstawienia wymagań przez Zamawiającego i wyceny pracochłonności przez Wykonawcę, poprzedzających zlecenie. Zlecenia będą obejmować w szczególności wsparcie pracowników Zamawiającego lub osób przez niego wskazanych w użytkowaniu Systemu zarówno techniczne jak i merytoryczne.
3. Usługi asysty technicznej Wykonawca zobowiązuje się realizować w dwóch formach:
3.1) w siedzibie Zamawiającego przez pracowników Wykonawcy na podstawie pisemnego zlecenia Zamawiającego określającego zakres oraz termin i liczbę roboczogodzin wykonania tych usług, uzgodnionych wcześniej z Wykonawcą. 
3.2) zdalnie przez pracowników Wykonawcy na podstawie pisemnego zlecenia Zamawiającego określającego zakres oraz termin wykonania tych usług, uzgodnionych wcześniej z Wykonawcą. Usługi te będą świadczone, przez określoną w zleceniu liczbę godzin. Wykonawca udostępni narzędzie umożliwiające zdalną komunikację.
4. Po wykonaniu usług Wykonawca przedłoży Zamawiającemu protokół z wykonania usług asysty technicznej zawierający ich rodzaj, zakres, termin oraz liczbę roboczogodzin.
5. Zamawiający zastrzega sobie prawo do nie udzielenia zleceń na usługi asysty technicznej.
Część 3D – Usługa rozwoju
1. Usługę rozwoju Wykonawca zobowiązuje się świadczyć na każde żądanie Zamawiającego tj. każdorazowo na podstawie pisemnego zlecenia rozwoju, wystawianego przez Zamawiającego. 
2. Zakres, sposób oraz termin realizacji zostanie uzgodniony na etapie przedstawienia wymagań przez Zamawiającego i wyceny pracochłonności przez Wykonawcę, poprzedzających zlecenie. Zlecenia będą obejmować w szczególności wykonywanie prac analitycznych, programistycznych, wdrażanie nowych lub modyfikacja istniejących funkcjonalności.
3. W ramach usługi rozwoju Wykonawca będzie zobowiązany do wykonania w szczególności:
3.1) Analizy funkcjonalnej i systemowej,
3.2) opracowania projektu funkcjonalnego,
3.3) przygotowania makiet, projektów nowych szablonów, motywów, itp.
3.4) prac programistycznych,
3.5) opracowania scenariuszy testowych
3.6) przygotowania pakietów instalacyjnych,
3.7) wdrożenie zmian będących przedmiotem danego zlecenia rozwoju na środowisko Testowe
3.8) wykonania testów zmian będących przedmiotem danego zlecenia rozwoju, w tym testów jednostkowych, funkcjonalnych, akceptacyjnych na środowisku Testowym,
3.9) wdrożenie zmian będących przedmiotem danego zlecenia rozwoju na środowisko  Produkcyjne,
4. Po wykonaniu każdej usługi rozwoju Wykonawca zobowiązany jest do:
4.1) dostarczenia kodów źródłowych,
4.2) dostarczenia dokumentacji i procedur zgodnych z wymaganiami Zamawiającego – opisujących wprowadzone zmiany (opisane w części dotyczące dokumentacji)
5. Prace rozwojowe będą realizowane na dwóch środowiskach:
5.1) środowisku Produkcyjnym,
5.2) środowisku Testowym.
6. Wykonawca ponosi pełną odpowiedzialność za szkody powstałe w wyniku nienależytego wykonania usług rozwoju, w tym za błędy, które spowodują nieprawidłowe działanie systemu lub utratę danych.

7. W celu ustalenia zakresu usługi rozwoju Zamawiający dostarczy Wykonawcy specyfikację biznesową zmian w Systemie Trade.gov.pl, lub w ramach usługi rozwoju zleci Wykonawcy wykonanie szczegółowej analizy, której efektem będą wymagania funkcjonalne oraz poza-funkcjonalne, uszczegółowiające specyfikację zmian dostarczoną przez Zamawiającego.
8. Wykonawca przedstawi Zamawiającemu w terminie do 5 dni roboczych wycenę pracochłonności usługi rozwoju wyrażoną w roboczogodzinach (z podziałem na zaangażowanie poszczególnych ról) oraz wskaże termin jej realizacji.
9. W terminie do 5 dni roboczych Zamawiający zleci Wykonawcy w formie pisemnego zamówienia, realizację usług rozwoju. Zlecenie Usług Rozwoju będzie zawierać specyfikację zmian w Systemie, pracochłonność w roboczogodzinach oraz termin realizacji, uzgodniony wcześniej z Wykonawcą Lub poinformuje Wykonawcę o rezygnacji ze zlecenia.
10. Wykonanie usługi rozwoju przez Wykonawcę zostanie zrealizowane zgodnie z przygotowaną przez Wykonawcę i zatwierdzoną przez Zamawiającego analizą lub specyfikacją zmian dostarczoną przez Zamawiającego.
11. Wykonawca przekaże Zamawiającemu nową wersję Systemu, zawierającą zlecone zmiany wraz z następującymi informacjami:
11.1) numerem wersji Systemu,
11.2) szczegółową procedurą instalacji oprogramowania,
11.3) wykazem wprowadzonych zmian,
11.4) szczegółową instrukcją wprowadzonych zmian.
12. Wykonawca jest zobowiązany do prowadzenia szczegółowej ewidencji zmian Systemu, która powinna zawierać:
12.1) numer wersji Systemu,
12.2) datę przekazania Zamawiającemu wersji Systemu,
12.3) opis wprowadzonych zmian.
13. Wykonawca umożliwi Zamawiającemu stały dostęp do ww. ewidencji lub na żądanie Zamawiającego udostępni wyciąg z tej ewidencji.
14. Po zakończeniu realizacji usług rozwoju Wykonawca przekaże Zamawiającemu w formie elektronicznej zaktualizowane instrukcje użytkownika Systemu, jednak nie później niż dwa tygodnie po wprowadzeniu modyfikacji Systemu.
15. Wykonawca udzieli Zamawiającemu gwarancji na wykonane prace na okres obowiązywania umowy.
16. Zamawiający zastrzega sobie prawo do definiowania swoich potrzeb w ramach łącznej puli roboczogodzin przewidzianych dla usług asysty technicznej i usług rozwoju.
17. Wszelkie prawa autorskie majątkowe do rezultatów usług rozwoju, w tym do kodu źródłowego, dokumentacji, materiałów analitycznych oraz wersji systemu, przechodzą nieodpłatnie na Zamawiającego z chwilą ich przekazania. 
18. Wykonawca zobowiązany jest do zachowania poufności wszelkich informacji uzyskanych w trakcie realizacji usług rozwoju, w szczególności informacji stanowiących tajemnicę przedsiębiorstwa lub zawierających dane osobowe. Obowiązek ten trwa także po zakończeniu świadczenia usług.
19. Zamawiający zastrzega sobie prawo do odstąpienia od realizacji zlecenia usługi rozwoju w całości lub części bez podania przyczyny, przed rozpoczęciem jego realizacji, bez ponoszenia kosztów z tego tytułu. 

Część 4
DOKUMENTACJA I LICENCJE DO SYSTEMU TRADE.GOV.PL
Część 4A – Dokumentacja systemu Trade.gov.pl
1. Wykonawca w okresie trwania umowy zobowiązany będzie do aktualizacji i/lub wytworzenia następującej dokumentacji Systemu Trade.gov.pl:
1.1) Dokumentacja wymagań zawierająca efekty przekształcania wymagań biznesowych Systemu Trade.gov.pl w wymagania funkcjonalne oraz poza-funkcjonalne, a także zasady i sposoby testowania powstałych produktów. Zadaniem dokumentacji jest zapewnienie wszystkim uczestnikom procesu budowy Systemu Trade.gov.pl spójnego źródła informacji, które będzie mogło być użyte zarówno do celów projektowo-programowych jak i do badania jakości rozwijanego Systemu Trade.gov.pl.
1.2) Dokumentacja architektury Systemu Trade.gov.pl zawierająca zasady konstrukcji oraz opis funkcjonalny i techniczny, jego poszczególnych elementów składowych oraz integracji z systemami zewnętrznymi. Dokumentacja architektury jest opracowana na kilku poziomach szczegółowości, przy czym każdy kolejny poziom stanowi dekompozycję poprzedniego. Na najwyższym (tj. najogólniejszym) poziomie przedstawione są informacje dotyczące Systemu Trade.gov.pl jako całości (m.in. opis architektury oprogramowania). Na kolejnym poziomie znajdują się informacje o modułach składających się na ten system oraz usługach aplikacyjnych, które realizują i usługach infrastruktury, z których korzystają. Najniższy poziom dokumentacji zależny jest od złożoności danego modułu/komponentu, niemniej zakłada się, iż odnosi się on do szczegółów implementacyjnych komponentów oprogramowania (np. opis usługi sieciowej zdefiniowanej w postaci WSDL, opis encji danych wraz z jej atrybutami i powiązanymi obiektami w bazie danych np. indeksy lub wyzwalacze). Dokumentacja architektury na najniższym poziomie powinna być kontynuowana w Dokumentacji Kodu Źródłowego, a tym samym powinna mieć w nim odniesienia.
1.3) Dokumentacja wytwarzania oprogramowania zawierająca zasady wytwarzania oprogramowania, w szczególności zasady zarządzania konfiguracją czy budowania kodu źródłowego do postaci wykonywalnej. Dokument Wytwarzania Pakietu Instalacji zawierający instrukcję przetworzenia kodu źródłowego systemu do postaci kodu wykonywalnego oraz pakiet instalacyjny umożliwiający zarówno pełną instalację Systemu Trade.gov.pl jak i obejmujący inne rodzaje instalacji (m.in. aktualizację), instrukcję Wersjonowania Artefaktów obejmującą zasady generowania informacji o kolejnych wersjach elementów Systemu Trade.gov.pl.
1.4) Dokumentacja kodu źródłowego zawierająca opis działania kodu źródłowego Zamawiający wymaga dokumentowania kodu źródłowego z zastosowaniem dobrych praktyk:
1.4a) stosowania jednolitej konwencji pisania kodu źródłowego (np. organizacja i struktura plików kodu źródłowego, zasady komentowania kodu, zasady tworzenia nazw);
1.4b) obowiązkowe stosowanie komentarzy w kodzie źródłowym;
1.4c) wytwarzanie i aktualizowanie dokumentacji równocześnie z kodem;
1.4d) ujmowanie informacji dla osób współtworzących kod;
1.4e) ujmowanie informacji o cytowaniu/wykorzystaniu kodu obcego;
1.4f) ujmowanie informacji o licencjach;
1.4g) wskazywanie adresu e-mail autora;
1.4h) listowanie wszystkich wersji plików kodu źródłowego wraz z kluczowymi zmianami dla każdej z nich.
1.5) Dokumentacja kodu źródłowego musi być umieszczana w Repozytorium kontroli Git, zawierającym:
1.5a) skomentowany kod źródłowy,
1.5b) pliki z dokumentacją kodu źródłowego,
1.5c) pliki z opisem elementów repozytorium.
1.6) Dokumentacja użytkownika zawierająca dokumentację dla użytkowników zewnętrznych, użytkowników wewnętrznych oraz administratora Systemu Trade.gov.pl. Dokumentacja użytkownika musi zostać opracowana dla trzech kategorii użytkowników:
1.6a) użytkowników zewnętrznych – użytkownicy korzystający z Systemu Trade.gov.pl,
1.6b) użytkowników wewnętrznych – użytkownicy merytoryczni (redaktorzy) po stronie Zamawiającego,
1.6c) administratorów merytorycznych nadzorujących dostępność usług biznesowych, zarządzających tożsamością użytkowników wewnętrznych i zewnętrznych oraz ich autoryzacją (uprawnieniami dostępu do zasobów Systemu Trade.gov.pl).
1.7) Dokumentacja eksploatacji Systemu Trade.gov.pl zawierająca wszystkie niezbędne informacje do utrzymania oprogramowania. Dokumentacja w szczególności musi zawierać:
1.7a) opis instalacji i deinstalacji każdej instancji,
1.7b) opis składowania i odtwarzania systemu,
1.7c) opis czynności administratorów związanych z bieżącą eksploatacją systemu,
1.7d) instrukcję bezpieczeństwa (w tym zasady obsługi incydentów)
1.7e) zasady monitorowania ciągłości działania systemu.
2. Wykonawca będzie utrzymywał i zarządzał Repozytorium Kontroli Wersji Git. Repozytorium Git będzie przechowywać projekty i pliki związane z wytwarzanymi wersjami Systemu Trade.gov.pl, dotyczące konkretnych wersji (instancji)z zaznaczeniem (Produkcyjna, Testowa).
3. Dokumentacja, o której mowa w niniejszym punkcie, będzie aktualizowana przez Wykonawcę w sposób ciągły, w ramach każdej zmiany w Systemie Trade.gov.pl, niezależnie od etapu prac. Obowiązek aktualizacji obowiązuje przez cały okres trwania umowy.
Dokumentacja każdorazowo podlega akceptacji przez Zamawiającego.
4. Zamawiający uzyska dostęp do Repozytorium Git od momentu rozpoczęcia realizacji umowy. Na żądanie Zamawiającego Wykonawca przekaże kompletne archiwum repozytorium w formie cyfrowej oraz zrzut bazy danych w formacie umożliwiającym dalsze wykorzystanie repozytorium przez Zamawiającego.

Część 4B – Licencje do Systemu Trade.gov.pl
1. Wykonawca przenosi na Zamawiającego autorskie prawa majątkowe do utworów (w tym: dokumentacji, produktów, innych dokumentów oraz kodów źródłowych, wytworzonych w związku ze świadczeniem usługi w ramach zawartej umowy.
2. Wykonawca udziela Zamawiającemu zgody na korzystanie z wykonanych przez Wykonawcę (lub na jego zlecenie) opracowań utworów oraz na rozporządzanie tymi opracowaniami.
3. Nabycie przez Zamawiającego praw oraz zgoda Wykonawcy, o której mowa w ust. 2, są skuteczne z dniem podpisania przez Zamawiającego protokołu odbioru wykonania danego Zlecenia Rozwoju – w odniesieniu do utworów powstałych w związku z wykonywaniem tego Zlecenia.
4. Nabycie przez Zamawiającego praw oraz zgoda Wykonawcy, o której mowa w ust. 2, obejmują następujące pola eksploatacji utworów:
4.1) utrwalanie, trwałe lub czasowe, całości lub poszczególnych elementów – na dowolnych nośnikach;
4.2) zwielokrotnianie, trwałe lub czasowe, całości lub poszczególnych elementów – przy użyciu dowolnych znanych technik;
4.3) obserwowanie, badanie i testowanie, stosowanie oraz przechowywanie – w całości lub w części;
4.4) rozpowszechnianie oraz publikowanie – w dowolny znany sposób, w całości lub w części, jak również w połączeniu z innymi utworami;
4.5) wprowadzanie do obrotu (zarówno oryginału jak i egzemplarzy), najem oraz użyczenie – w całości lub w części;
4.6) wprowadzanie (w tym zlecanie wprowadzania osobom trzecim) dowolnych zmian w utworach, w tym: przystosowywanie, dokonywanie zmian układu, sporządzanie wyciągów, streszczeń, skrótów, dokonywanie aktualizacji, łączenie z innymi utworami oraz tłumaczenie – w odniesieniu do całości lub części;
4.7) w odniesieniu do utworów zmienionych zgodnie z pkt. 4.6):
4.7a) trwałe lub czasowe utrwalanie lub zwielokrotnianie – w całości lub w części, dowolną techniką i w dowolnej formie,
4.7b) publikowanie oraz rozpowszechnianie (w tym wprowadzanie do obrotu, najem lub użyczenie) – w całości lub w części.
Część 5
POZOSTAŁE
Część 5 – Wymogi aspektów społecznych
1. Wykonawca skieruje do realizacji Przedmiotu zamówienia min. 6 osób pełniących role (jedna osoba może pełnić maksymalnie dwie role):
1.1) Kierownik zamówienia/Koordynator
1.2) DevOps
1.3) Specjalista ds. UX (User Experience)
1.4) Analityk biznesowy
1.5) Analityk systemowy
1.6) Specjalista ds. AI
1.7) Developer (2 osoby)
1.8) Wdrożeniowiec
1.9) Tester 
1.10) Administrator systemów operacyjnych/bazodanowych (w tym w zakresie konfiguracji i optymalizacji baz danych, tworzenia i odtwarzania kopii bezpieczeństwa) 
2. Osoby skierowane przez Wykonawcę do realizacji zamówienia muszą być zatrudnione przez Wykonawcę na umowę o pracę lub pozostawać w dyspozycji Wykonawcy na podstawie umowy cywilno-prawnej.
3. Na żądanie Zamawiającego, osoby skierowane do realizacji Przedmiotu zamówienia powinny uczestniczyć w spotkaniach roboczych organizowanych przez Zamawiającego (m.in. cykliczne statusy, uszczegóławianie wymagań Zamawiającego). 
4. Wykonawca zobowiązany jest do zachowania poufności wszelkich informacji uzyskanych w trakcie realizacji zamówienia, w szczególności informacji stanowiących tajemnicę przedsiębiorstwa lub zawierających dane osobowe. Obowiązek ten trwa także po zakończeniu świadczenia usług.
5. Wykonawca zobowiązany jest do niezwłocznego informowania Zamawiającego o każdej zmianie osób realizujących zamówienie..
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