Opis Przedmiotu Zamdwienia
1. Przedmiot zamowienia

Przedmiotem zamdéwienia jest Swiadczenie ustug zarzgdzanych (Managed Services) wraz z
rozwojem Elektronicznego Systemu Whnioskéw, zwanego dalej ,,Systemem”. Zamdwienie
obejmuje utrzymanie aplikacji, ustugi hostingu, zapewnienie bezpieczenstwa, migracje danych,
disaster recovery (DR), business continuity (BC) oraz monitoring. Dla uproszczenia wyzej
wymienione ustugi zostaty podzielone na trzy grupy ustug:

1.1. utrzymania Systemu, zgodnie z wymaganiami okreslonymi w pkt 6.1 OPZ;
1.2. rozwoju Systemu, zgodnie z wymaganiami okreslonymi w pkt 6.2 OPZ;
1.3. asysty technicznej, zgodnie z wymaganiami okreslonymi w pkt 6.3 OPZ.

2. Stan obecny Systemu

2.1. Zamawiajacy informuje, ze posiada kody zrédtowe Systemu.

2.2. System aktualnie jest uruchomiony na srodowisku testowym i produkcyjnym.

2.3. Zamawiajgcy posiada domene konkursy-innowacje.gov.pl

3. Opistechniczny Systemu
3.1. Opis techniczny Systemu zostat zawarty w pkt 7 OPZ
4. Wymagania dotyczgce zgodnosci z prawem System musi by¢ zgodny z:

4.1. ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych wraz z aktami
wykonawczymi;

4.2. ustawg z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdéw realizujgcych
zadania publiczne wraz z aktami wykonawczymi;

4.3. rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych;

4.4. ustawg z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej wraz z aktami
wykonawczymi;

4.5. ustawa z dnia 18 lipca 2002 r. o Swiadczeniu ustug drogg elektroniczng wraz z aktami

wykonawczymi.

5. Dokumentacja Systemu

5.1. Zamawiajacy wymaga, aby wszystkie tworzone przez Wykonawce dokumenty byty
przygotowane w jezyku polskim.

5.2. Wykonawca dostarczy dokumentacje w postaci elektronicznej w formacie PDF oraz w
jednym z edytowalnych formatéw (ODT, RTF, DOCX).


https://rejestrcheb.mrit.gov.pl/
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5.3. Dokumentacja Systemu musi zawierac:

5.3.1.Dokumentacje systemowg - opis wykonanych instalacji technicznych wraz ze

szczegotowymi schematami potaczen, opisem zainstalowanego sprzetu oraz
oprogramowania wraz z informacjami o parametrach i sposobie ich konfigurac;ji.
Podstawg do utworzenia dokumentacji Systemu bedzie model opracowany w
Repozytorium Architektury, w ktérym znajda sie m.in. specyfikacje elementéw
Systemu (np. komponenty, obiekty danych, interfejsy). Wykonawca zapewni
spojnos¢é pomiedzy dokumentacjg Systemu i Repozytorium Architektury, ktére
bedzie petni¢ role zrodta informacji o elementach Systemu. Modele Repozytorium
Architektonicznego opracowane beda w jezyku ustalonym z Operatorem Systemu
(UML itp.). Wykonawca zapewni sp6jnos¢ modelu z Repozytorium Architektury na
kolejnych poziomach jego szczegétowosci. Dokumentacja systemowa musi
zawierac¢ w szczegélnosci:

5.3.1.1. Diagram architektury rozwigzania — schemat i opis potgaczen sprzetowych
oraz programowych wykorzystanego rozwigzania bedgcych przedmiotem
niniejszego zamoéwienia;

5.3.1.2. Opis architektury systemu zawierajgcy opis funkcjonalnosci w raz z
opisem konkretnej funkcji, poszczegdlnych rél w systemie, mozliwych
statusoéw, etc.

5.3.1.3. Opis i specyfike wymagan sprzetowych i programowych - opis oraz
specyfikacja rozwigzan sprzetowych niezbednych do odtworzenia,
uruchomienia w petnej funkcjonalnosci catosci rozwigzania Systemu wraz ze
wszystkimi danymi;

5.3.1.4. Wykaz licencji uzytych w zaproponowanym rozwigzaniu — lista uzytego
oprogramowania wraz z opisem jego przydatnosci.

5.3.2.Dokumentacje eksploatacyjng, ktédra musi zawiera¢ co najmniej:

5.3.2.1. Procedury administracyjne — obstuga btedéw;

5.3.2.2. Procedury zabezpieczen (backup i jego odtworzenie);

5.3.2.3. Procedury catkowitego odtworzenia systemu (uruchomienie systemu od
podstaw);

5.3.2.4. Procedury aktualizacji systemu wraz z kompletnymi instrukcjami ,,krok po

kroku” wykonywania aktualizacji systemow.

5.3.3.Dokumentacje uzytkowg - instrukcje uzytkownika koncowego w podziale na

poszczegdlne funkcje i role w systemie;

5.3.4.Dokumentacje kodéw zrédtowych, ktéra musi zawiera¢ co najmnie;j:

5.3.4.1. Kod Zrédtowy;

5.3.4.2. Procedury kompilacji kodu — opis procedury kompilacji kodu zrédtowego
w tym przygotowania srodowiska do kompilacji kodu Zrodtowego ze
wskazaniem wszelkich niezbednych narzedzi, parametrow i opcji instalaciji
oraz niezbednych komponentéw ze szczegétowym opisem ich parametryzaciji;

5.3.4.3. Procedury instalacji — szczegétowe procedury instalacji i uruchomienia:
systemy operacyjne, systemy baz danych, innych komponentéw (bibliotek,
zestawy bibliotek, framework’éw itd.), dostarczonego oprogramowania.

Opis ustug



6.1. Ustuga utrzymania systemu

6.1.1.W pierwszym etapie swiadczenia ustugi utrzymania Wykonawca przeniesie System
na wtasne zasoby teleinformatyczne. Przeniesienie zostanie zrealizowane zgodnie z
ponizszymi wytycznymi:

6.1.1.1. Wykonawca otrzyma od Zamawiajgcego kopie Systemu, kody Zrodtowe
oraz dokumentacje posiadang przez Zamawiajgcego.

6.1.1.2. Wykonawca zapewni niezbedne zasoby w postaci infrastruktury
teleinformatycznej oraz oprogramowania (licencje) dla uzyskania poprawnej,
wydajnej i nieprzerwanej pracy Systemu zgodnie z pkt 6.1.2.

6.1.1.3. Wykonawca zapewni, ze infrastruktura teleinformatyczna przygotowana
do realizacji przedmiotu zamodwienia bedzie znajdowata sie na terenie Polski.

6.1.1.4. Wykonawca zapewni przeniesienie funkcjonalnosci i danych Systemu na
przygotowang infrastrukture.

6.1.1.5. Wykonawca uruchomi System na przygotowanej infrastrukturze
teleinformatycznej oraz udostepni wszystkie funkcjonalnosci wraz z
aktualnymi danymi Systemu.

6.1.1.6. Wykonawca uruchomi $srodowiska testowe i produkcyjne dla Systemu.

6.1.1.7. Wykonawca zobowigzuje sie do wykonania testow z ustugi przeniesienia
Systemu na infrastrukturze docelowej/ produkcyjnej. Wykonawca przedstawi
raport z przeprowadzonego przeniesienia Systemu, w tym z testow instalacji i
konfiguracji oraz z testéw funkcjonalnosci, testow bezpieczenstwa i testéw
wydajnosciowych, obcigzeniowych i przecigzeniowych.

6.1.1.8. Wykonawca dostarczy Dokumentacje Systemu.

6.1.1.9. Przeniesienie Systemu zostanie zrealizowane przez Wykonawce w ciggu
20 dni roboczych od daty podpisania umowy i otrzymania kodéw zZrédtowych
od Zamawiajgcego.

6.1.1.10. Akceptacja przeniesienia nastgpi po zatwierdzeniu raportu przez
Zamawiajgcego w terminie 5 dni roboczych

6.1.2.Ustuga utrzymania Systemu zostanie zrealizowana zgodnie z ponizszymi zasadami:

6.1.2.1. Wykonawca zapewni $wiadczenie ustugi utrzymania, hostingu i
administracji Systemu, ktéra rozpocznie sie w dniu zakonczenia prac, o
ktérych mowa w punkcie 6.1.1.

6.1.2.2. Wykonawca zapewni utrzymanie udostepnionych zasobdéw warstwy
sprzetowej/infrastruktury teleinformatycznej, tacza internetowego oraz
aplikacji w celu uzyskania poprawnej, wydajnej i nieprzerwanej pracy
Systemu.

6.1.2.3. Wykonawca umiesci serwery hostujagce System w serwerowni
spetniajgcej, co najmniej, standard TIER | (wedtug Uptime Institute Tier
Standard: Topology).

6.1.2.4. Wykonawca zapewni wydajnosé Systemu (wydajnos¢ dotyczy warstwy
sprzetowej/ infrastruktury technicznej, tacza internetowego oraz aplikaciji),
umozliwiajgcg w tym samym czasie dostep do Systemu dla 100 Uzytkownikéw
przy zatozeniach, ze dla kazdego Uzytkownika maksymalny czas tadowania
kazdej pojedynczej strony z catg jej zawartoscia, w ktdrej zawieraja sie réwniez
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pliki kaskadowych arkuszy styléw, grafiki/obrazy, pliki skryptow wynosi do 5
sekund.

6.1.2.5. Wykonawca zapewni swiadczenie ustugi administratorskiej Systemu,
ktora bedzie obejmowac:

6.1.2.5.1. kompleksows administracje infrastrukturg techniczna,
systemami, bazami danych oraz aplikacjami przewidzianymi dla potrzeb
rozbudowy i obstugi Systemu w nowej infrastrukturze Wykonawcy;

6.1.2.5.2. rozwdj i utrzymanie platformy serwerowe] wraz ze
wspotpracujgcymi komponentami i urzadzeniami, na ktérych bedzie
dziata¢ System, w tym: instalacje, konfiguracje i pielegnacje serweréw,
systemow, baz danych i oprogramowania, konfigurowanie ustug
serwerowych gwarantujgce poprawne, wydajne i bezpieczne dziatanie
Systemu;

6.1.2.5.3. wykonywanie kopii zapasowych (ang. backup) Systemu,
testowanie ich uzytecznosci w procesie odtwarzania Systemu oraz ich
odtwarzanie w przypadku wystgpienia awarii. Zamawiajacy wymaga
wykonywania petnej kopii zapasowej Systemu co najmniej w cyklu
tygodniowym oraz wykonywania codziennych przyrostowych kopii
zapasowych;

6.1.2.5.4. sporzadzanie dokumentacji dotyczacej wszelkich czynnosci
wykonywanych na platformie teleinformatycznej Systemu w postaci
Rejestru Zdarzen, z mozliwoscig wgladu do niego przez Zamawiajgcego.

6.1.2.6. Wykonawca zapewni monitorowanie dostepnosci Systemu:

6.1.2.6.1. Wykonawca zapewni monitorowanie dostepnosci Systemu za
pomocag specjalistycznego narzedzia spetniajgcego standardy rynkowe
w zakresie monitoringu ustug IT, umozliwiajgcego w szczegoélnosci
pomiar dostepnosci w ujeciu miesiecznym (w trybie 24/7), rejestrowanie
przerw w dostepnosci oraz generowanie raportdw obejmujgcych czas
trwania i liczbe incydentéw.

6.1.2.6.2. Monitoring, o ktérym mowa powyzej, stanowi¢ bedzie
podstawowe zrédto danych do weryfikacji poziomu dostepnosci
Systemu oraz rozliczania parametréow SLA okreslonych w Umowie, chyba
ze Strony uzgodnig inaczej w przypadku rozbieznosci danych.

6.1.2.6.3. Wykonawca zapewni Zamawiajgcemu zdalny dostep (co najmniegj
w trybie odczytu) do narzedzia monitorujacego. Na podstawie danych z
narzedzia sporzadzane bedg miesieczne raporty dostepnosci,
stanowigce podstawe rozliczen, o ile Umowa przewiduje mechanizm
rozliczeniowy powigzany z poziomem dostepnosci.

6.1.2.6.4. Zamawiajgcy moze narzuci¢ wykonawcy narzedzia przy pomocy
ktorych bedzie prowadzone monitorowanie dostepnosci Systemu.

6.1.2.7. Wykonawca zapewni dostepnos$é¢ Systemu:

6.1.2.7.1. Zamawiajgcy oczekuje, ze Wykonawca zapewni gwarantowany
poziom dostepnosci Systemu na poziomie nie nizszym niz 99,4% w skalli
miesigca kalendarzowego (,,SLA”).
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6.1.2.7.2. Dostepnosc¢ Systemu bedzie liczona jako procent czasu w danym
miesiacu, w ktdrym System jest dostepny dla uzytkownikéw koricowych i
umozliwia realizacje jego kluczowych funkcjonalnosci, w stosunku do
catkowitego czasu w danym miesigcu, z wytgczeniem uprzednio
uzgodnionych i zakomunikowanych Zamawiajgcemu okien serwisowych.

6.1.2.7.3. Za czas niedostepnosci uznaje sie kazda przerwe w dziataniu
Systemu skutkujgcg brakiem mozliwosci korzystania z jego kluczowych
funkcjonalnosci przez uzytkownikéw, potwierdzong w systemie
monitoringu, o ktdrym mowa w pkt 6.1.2.6

6.1.2.7.4. Zrédtem danych do pomiaru dostepnosci beda raporty
generowane z harzedzia monitorujgcego wskazanego w pkt 6.1.2.6, przy
czym dane z tego narzedzia stanowi¢ bedg podstawe do weryfikacji
dotrzymania parametrow SLA.

6.1.2.7.5. Niespetnienie poziomu SLA w danym miesigcu stanowi¢ bedzie
podstawe do zastosowania mechanizmu rozliczeniowego lub naliczenia
kar umownych, zgodnie z postanowieniami Umowy.

.2.8. Wykonawca posiada mozliwos¢ wykonania czynnosci konserwacyjnych

powodujgcych niedostepnos¢ Systemu badZz jego poszczegdlnych
komponentéw bez zgody Zamawiajgcego jedynie w godzinach 0:00 - 4:00
czasu polskiego, kazdego dnia. W sytuacji wystgpienia koniecznosci
dokonania czynnosci konserwacyjnych przez Wykonawce w innym czasie,
termin oraz czas realizacji kazdorazowo bedg ustalany z Zamawiajgcym.

.2.9. W przypadku wykonywania czynnosci konserwacyjnych powodujacych

niedostepnos¢ Systemu Wykonawca umiesci odpowiednig informacje na
ekranie logowania do Systemu.

.2.10. Wykonawca zapewni utrzymanie srodowiska produkcyjnego oraz testowo-

szkoleniowego. Srodowisko testowo-szkoleniowe powinno byé
odwzorowaniem w warstwie aplikacyjnej, logiki biznesowej, baz danych oraz
prezentacji srodowiska produkcyjnego o wydajnosci 10% Srodowiska
produkcyjnego.

.2.11.  System musi zapewnia¢ bezpieczenstwo i poufnos$é zgromadzonych

dokumentow oraz danych przed nieautoryzowanymi zmianami.

.2.12. Komunikacja zalogowanych uzytkownikéw z Systemem musi odbywa¢ sie

wytacznie za pomocg bezpiecznego potaczenia szyfrowanego.

.2.138. Wykonawca bedzie realizowat w ramach Ustugi Utrzymania przekazywane

mu przez Zamawiajgcego, udostepniane przez CSiRT GOV oraz Cyfryzacje
KPRM wytyczne dotyczace obszaru bezpieczenstwa stron internetowych.

.2.14. Wykonawca dostarczy petng kopie Systemu z wszelkimi danymi,

statystykami, logami oraz aktualny kod zrédtowy i petng aktualng
Dokumentacje Systemu co najmniej raz na p6t roku i na kazde zadanie
Zamawiajgcego jednak nie czesciej niz raz na kwartat, z zastrzezeniem, ze w
okresie ostatnich dwdéch miesiecy obowigzywania umowy, Wykonawca
dostarcza¢ je bedzie na kazde zadanie Zamawiajacego. W ramach
dostarczenia petnej kopi Systemu Wykonawca przekaze obrazy maszyn
wirtualnych w akceptowanej przez Zamawiajgcego formie.



6.1.2.15. Wykonawca zapewni, z zachowaniem nalezytej starannosci oraz zgodnie
z najlepszymi praktykami branzowymi, poziom bezpieczeristwa majacy na
celu minimalizacje ryzyka zaistnienia incydentu bezpieczenstwa, tj.
dokonanie wtamania, uzyskania jakiegokolwiek nieautoryzowanego dostepu
do serweréw czy baz danych Systemu, ktéry to nieautoryzowany dostep
mogtby zaktécic, przerwacé dziatanie lub spowodowac usuniecie, edycje, badz
wyciek danych.

6.1.2.16. Wykonawca zapewnieni co najmniej odpornos$¢ Systemu na najbardziej
krytyczne zagrozenia bezpieczenstwa aplikacji internetowych publikowane w
aktualnym dokumencie ,,OWASP Top 10” organizacji The Open Web
Application Security Project.

6.1.2.17. Wykonawca zapewni stosowanie zabezpieczen na poziomie okreslonymw
Polskiej Normie PNISO/IEC 27001 lub réwnowaznej oraz zwigzanych z nig
Polskich Norm, wtym:

6.1.2.17.1. PN-ISO/IEC 27002 lub réwnowaznej
ustanawiania zabezpieczen;

6.1.2.17.2. PN-ISO/IEC 27005 lub réwnowaznej
zarzgdzania ryzykiem;

w odniesieniu do

w odniesieniu do

6.1.2.17.3. PN-ISO/IEC 24762 lub réwnowaznej w odniesieniu do
odtwarzania techniki informatycznej po katastrofie w ramach
zarzgdzania ciggtoscia dziatania.

6.1.2.17.4. Certyfikacja w obszarze powyzszych norm nie jest wymagana.

6.1.2.18. Wykonawca zapewni zgodnos¢ Systemu w zakresie poprawnego
wyswietlania i wtasciwej funkcjonalnosci aktualnych wersji popularnych
przegladarek: Firefox i Chrome. Wykonawca zapewni dostosowanie stron
Systemu do poprawnego wyswietlania i wtasciwej funkcjonalnosci dla nowo
udostepnianych wersji wyzej wymienionych przegladarek w okresie 30 dni od
daty premiery stabilnej wersji jej wydania. Wymaganie dotyczy takze wersji
mobilnych.

6.1.2.19. Wpykonawca zapewni zgodnos$¢ stron Systemu z obowigzujgcymi
standardami W3C (ang. The World Wide Web Consortium) lub rownowaznym
oraz kodowanie znakéw w standardzie Unicode UTF-8 lub réwnowaznym.

6.1.2.20. Wykonawca zobowigzany jest do zastosowania co najmniej
nastepujacych systemow zwiekszajgcych bezpieczenstwo Systemu: IPS (ang.
Intrusion Prevention System), IDS (ang. Intrusion Detection System), AV (ang.
Antivirus or anti-virus ) oraz FW (ang. Firewall) lub réwnowaznych.
Zamawiajgcy  sugeruje  réwniez  zastosowanie innych  rozwigzan
zwigkszajacych bezpieczenstwo Systemu, np.: WAF (ang. Web Application
Firewall), ochrone przed DOS/DDoS (ang. Denial of Service/Distributed Denial
of Service) lub réwnowaznych. Zamawiajgcy dopuszcza zeby Systemy
wymienione w tym punkcie byty realizowane jako ustugi zewnetrzne (np.
chmurowe, operatorskie).

6.2. Ustuga rozwoju Systemu

6.2.1.Realizacja ustugi rozwoju Sytemu bedzie przebiega¢ zgodnie z ponizszymi
wymaganiami:



6.2.1.1. Wykonawca zobowigzany jest do wykonywania na rzecz Zamawiajgcego
ustug rozwoju polegajacych na modyfikacji, usuwaniu lub rozszerzeniu
funkcjonalnosci.

6.2.1.2. Zamawiajgcemu przystuguje prawo ztozenia zlecenia w dowolnym okresie
obowigzywania umowy z uwzglednieniem czasu niezbednego do wykonania
zlecenia w terminie obowigzywania umowy.

6.2.1.3. Rozliczenie ustug rozwoju Systemu odbywaé sie bedzie w roboczo-
godzinach.

6.2.1.4. Szczegotowy zakres prac, harmonogram oraz termin realizacji zostanag
uzgodnione kazdorazowo na etapie przedstawienia wymagan przez
Zamawiajgcego i wyceny pracochtonnosci przez Wykonawce poprzedzajgcych
zlecenie.

6.2.1.5. Wykonywanie ustugi rozwoju Systemu odbedzie sie kazdorazowo na
podstawie wystawionego zlecenia okreslajacego zakres, termin realizaciji
(uwzgledniajacy maksymalny czas realizacji ustugi) oraz koszt okreslony na
podstawie Oferty Wykonawcy.

6.2.1.6. Przygotowanie zlecenia na realizacje ustugi rozwoju Systemu, odbedzie
sie w nastepujgcym trybie:

6.2.1.6.1. na podstawie dokumentacji przygotowanej przez Zamawiajacego i
przekazanej Wykonawcy, Zamawiajacy i Wykonawca niezaleznie wycenig
w roboczo-godzinach pracochtonnos¢ ustugi rozwoju oraz termin jej
realizaciji;

6.2.1.6.2. w przypadku rozbieznosci w wycenie organizowane bedag
spotkania negocjacyjne ktérych celem bedzie dojscie do porozumienia.

6.2.1.6.3. Jezeli w trakcie spotkania negocjacyjnego Strony nie uzgodnig
rozbieznosci, Zamawiajgcy powota eksperta, ktéry w ciggu 10 dni
roboczych dokona niezaleznej wyceny, a Strony niezwtocznie przyjma jej
rezultat.

6.2.1.7. Po ustaleniu pracochtonnosci oraz terminu realizacji, Zamawiajacy moze,
lecz nie musi wystawi¢ zlecenia. O rezygnacji z wystawienia zlecenia
Zamawiajacy poinformuje Wykonawce.

6.2.1.8. Wykonawca zobowigzany jest do wykonania, po otrzymaniu pisemnego
zlecenia od Zamawiajacego, szczegotowej analizy ustugi rozwoju Sytemu na
podstawie dokumentacji dostarczonej przez Zamawiajgcego w trakcie trwania
Umowy. Wykonawca zobowigzany jest do opracowania dokumentaciji
analityczno-projektowej i uzgodnienia jej zZamawiajacym.

6.2.1.9. Testy zmian Systemu przeprowadzane bedg na srodowisku testowo-
szkoleniowym utrzymywanym przez Wykonawce na podstawie przygotowane;j
przez Wykonawece i zatwierdzonej przez Zamawiajacego dokumentaciji.

6.2.1.10. Wykonawca zobowigzuje sie do wykonania testéw funkcjonalnych i
niefunkcjonalnych na infrastrukturze testowo-szkoleniowej oraz przedstawi
Raport Zamawiajagcemu z wyzej wymienionych testéw wraz z pisemnym
zgtoszeniem gotowosci odbioru ustugi.

6.2.1.11. Wykonawca zobowigzuje sie do zapewnienia odpowiedniej/ wtasciwej
konfiguracji rozwigzan bedacych przedmiotem zamodwienia, umozliwiajac



przeprowadzenie testow funkcjonalnych i niefunkcjonalnych
Zamawiajgcemu.

6.2.1.12. Wykonawca zobowigzany jest do prowadzenia Rejestru zmian w zakresie
funkcjonalnosci oraz zmian w Dokumentacji Systemu (w tym minimum
informacji o zakresie zmiany, terminie realizacji zmiany), Rejestr zmian bedzie
udostepniony przez Wykonawce w ramach realizacji Zamowienia.

6.2.1.13. Produkty wytworzone przez Wykonawce dla Zamawiajgcego w trakcie
realizacji ustug rozwoju muszg by¢ zaprojektowane z wykorzystaniem technik
Responsive Web Design, ktérych celem jest poprawne wyswietlanie i
funkcjonowanie produktéw na przegladarkach internetowych urzadzen
stacjonarnych jak i urzadzenn mobilnych.

6.2.1.14. Przewidywany przez Zamawiajgcego zakres prac rozwojowych Systemu
zostat opisany w punkcie 8. Przedstawione oczekiwania co do zakresu prac
maja charakter orientacyjny a nie ograniczajacy.

6.2.1.15. Zamawiajgcy zaktada wprowadzanie zmian do systemu metoda
iteracyjng, Wykonawca powinien by¢ przygotowany na czeste zmiany
dokumentacji, zakresu i szczegétéow dotyczacych ostatecznego rozwigzania.

6.3. Ustuga asysty technicznej
6.3.1.Ustuga asysty technicznej zostanie zrealizowana zgodnie z ponizszymi zasadami:

6.3.1.1. Ustuga asysty technicznej swiadczona bedzie na podstawie pisemnego
zlecenia Zamawiajgcego okreslajgcego zakres oraz termin wykonania i bedzie
polegata na wsparciu Zamawiajgcego w rozwigzywaniu probleméw z
Systemem.

6.3.1.2. Zakres, sposéb oraz termin realizacji zostang uzgodniony na etapie
przedstawienia wymagan przez Zamawiajgcego i wyceny pracochtonnosci
przez Wykonawce poprzedzajgcych zlecenie.

6.3.1.3. Zamawiajgcemu przystuguje prawo ztozenia zlecenia w dowolnym okresie
obowigzywania umowy z uwzglednieniem czasu niezbednego do wykonania
zlecenia w terminie obowigzywania umowy.

6.3.1.4. Rozliczenie ustug asysty technicznej odbywac¢ sie bedzie w roboczo-
godzinach.
6.3.1.5. Ustuga wykonywana bedzie w siedzibie Zamawiajacego lub Wykonawcy -

wedtug wyboru Zamawiajacego.
Opis techniczny systemu
7.1. Cel systemu

7.1.1.0becnie system przeznaczony jest do obstugi wnioskéw konkursowych w ramach
Sciezki akredytacji Osrodkéw Innowacji i konkursu o status Krajowego Klastra
Kluczowego (KKK).

7.1.2.System umozliwia Zamawiajgcemu przeprowadzenie procedury konkursowej wraz
Z raportowaniem, Wnioskodawcom wypetnienie i przestanie formularza wniosku
konkursowego, raportow  sprawozdawczych, organizatorowi konkursu
przeprowadzenie catego systemu oceny, za$ ekspertom uzupetnienie i przestanie
kart oceny. Klientowi natomiast wypetnienie i przestanie kwestionariusza ankiety
klienta.



7.1.3.System umozliwia dodawanie kolejnych modutow stuzacych sktadaniu i ocenie
wnioskow w innych konkurach uruchamianych w przysztosci.

7.2. Srodowiska

7.2.1.System jest obecnie uruchomiony na srodowisku produkcyjnym dostepnym pod
adresem https://konkursy-innowacje.gov.pl

7.2.2.System jest obecnie uruchomiony na s$rodowisku testowo-szkoleniowym
dostepnym pod adresem https://oimrit.pubtest.hostlab.pl

7.3. Architektura
7.3.1.Architektura Sytemu opiera sie na:
7.3.1.1. Module frameworku PHP — Codelgniter,
7.3.1.2. Aplikacji SOD,
7.3.1.3. Bazie danych MariaDB,

7.3.1.4. Komponencie generujagcym pliki PDF (do generowania plikéw PDF
wykorzystana zostata biblioteka mPDF),

7.3.1.5. Komponencie eksportujgcym raporty do formatu XLSX (do generowania
raportéw nie zostaty wykorzystane zewnetrzne biblioteki),

7.3.1.6. Serwerze e-mail - komponencie umozliwiajgcym wysytania wiadomosci
email z powiadomieniami o zdarzeniach systemowych lub informacjach
(wysytka wiadomosci email jest realizowana poprzez zewnetrzny serwer
pocztowy dostawcy ustugi),

7.3.1.7. Komponencie analizujgcym logi systemowe (do analizy logow
wykorzystany zostat system Sentry). Sentry stuzy do logowania ostrzezen i
btedéw PHP. Co tydzien powinien by¢ wysytany raport na zdefiniowane w
Sentry adresy email.

7.3.2.Zarzadzanie zapytaniami, pamiecig podreczng, mechanizmami bezpieczenstwa,
zapisem i odczytem z bazy danych, generowaniem widokéw koricowych na
podstawie szablondw jest oparte o framework Codelgniter.

7.3.3.Wsrdd standardowych elementéw z Codeignitera wykorzystywanych w aplikacji
Elektroniczny System Wnioskéw znajdujg sie:

7.3.3.1. walidowanie formularzy,

7.3.3.2. zarzadzanie sesja,

7.3.3.3. filtrowanie XSS,

7.3.3.4. klasa stuzgca do wysytania e-maili,
7.3.3.5. paginacja,

7.3.3.6. tworzenie logéw systemowych,
7.3.3.7. szablony,

7.3.3.8. URI routing.

7.3.4.System fizycznie dziata na urzadzeniach pracujgcych pod kontrolg systemu
operacyjnego Linux stuzacych za platforme dla serweréw programowych
obstugujacych System. Sa to:



8.

7.3.4.1. Serwer WWW Apache + PHP + Codelgniter z kodami aplikaciji
Elektroniczny System Whnioskéw,

7.3.4.2. serwer bazodanowy (MariaDB),
7.3.4.3. serwer pocztowy,
7.3.4.4. serwer monitoringu (Zammad).

Przewidywany zakres rozwoju systemu

8.1. Zamawiajgcy zaktada wprowadzanie dowolnych zmian dotyczacych dziatania catego
systemu

8.2. Zamawiajgcy zaktada wprowadzanie dowolnych zmian w obszarach prowadzonych
konkursow, procesu oceny, raportowania, generowania raportow

8.3. Zamawiajacy zaktada dodanie modutu archiwum
8.3.1.1. W ramach prac na modutem archiwum zamawiajacy przekaze
wykonawcy baze danych z poprzedniego systemu - Generatora KKK
8.3.1.2. Wykonawca zaimplementuje do systemu baze danych z poprzedniego
Systemu — Generatora KKK
8.3.1.3. Wykonawca zaimplementuje mozliwos¢ wyswietlania zawartosci tabel
zaimplementowanej bazy danych
8.3.1.4. Wykonawca zaimplementuje rowniez interface www umozliwiajgcy
Zamawiajgcemu wykonywanie zapytan SQL na bazie danych
8.4. Powyzsze punkty nie wyczerpuja mozliwego zakresu zmian.
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