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Podsumowanie

Niniejsze wspolne ostrzezenie (CSA) ma na celu przedstawienie rosyjskiej,
sponsorowanej przez panstwo, kampanii wywiadowczej w cyberprzestrzeni,
wymierzonej w zachodnie podmioty logistyczne oraz przedsiebiorstwa z branzy
technologii', w szczegolnosci wymierzonej w podmioty z sektora transportowego oraz
zaangazowane w dostarczenie zagranicznego wsparcia Ukrainie. Od 2022 roku,
zachodnie podmioty logistyczne oraz przedsiebiorstwa |IT sg zagrozone
ukierunkowanymi dziataniami prowadzonymi przez nalezgce do rosyjskiego Gtéwnego
Zarzgdu Wywiadowczego (GRU) 85 Gtowne Centrum Zadan Specjalnych (85th
GTsSS'™), o numerze jednostki wojskowej 26165 — okreslane w przestrzeni publicznej
przez spotecznosc cyberbezpieczenstwa szeregiem nazw (ref. ,Okreslenia uzywane
przez branze cyberbezpieczenstwa”). Ta kampania, skupiona na cyberszpiegostwie,
wykorzystuje zréznicowane, opisane ponizej techniki, taktyki oraz procedury (TTPsV).
Stuzby i agencje bedgce autorami przedmiotowej publikacji oceniajg, ze dziatania te
bedg w przysztosci kontynuowane w podobnej formie i w podobny sposob,

z wykorzystaniem zblizonych technik.

Osoby decyzyjne oraz odpowiedzialne za ochrone systeméw informatycznych
w podmiotach logistycznych oraz przedsiebiorstwach technologicznych powinny
uwzgledni¢ podwyzszone zagrozenie ze strony JW 26165, zwiekszy¢ monitoring sieci,
proaktywnie wyszukiwac¢ znanych TTPs oraz wskaznikow kompromitacji (I0CsV), jak
rowniez planowac¢ ochrone systemow informatycznych z zatozeniem, ze lezg

w zakresie zainteresowania GRU.

Przedstawiona kampania cyberwywiadowcza ukierunkowana na podmioty logistyczne
oraz przedsiebiorstwa technologiczne wykorzystuje zrdéznicowane, wczesniej
upublicznione TTPs i mozna jg powigza¢ z szerszg aktywnoscig JW 26165

ukierunkowang na kamery IP na Ukrainie i w graniczgcych z nig krajach NATO.

Niniejsze ostrzezenie jest autorstwa lub jest popierane przez nastepujgce stuzby

i agencje:

e amerykanskg Agencje Bezpieczenstwa Narodowego (United States National
Security Agency - NSA)

e amerykanskie Federalne Biuro Sledcze (Federal Bureau of Investigation — FBI)
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e brytyjskie Narodowe Centrum Bezpieczenstwa Cyberprzestrzeni (National
Cyber Security Centre — NCSC-UK)

e niemieckg Federalng Stuzbe Wywiadu (Bundesnachrichtendienst - BND)

e niemieckie Federalne Biuro Bezpieczenstwa Informacji (Bundesamt fur
Sicherheit in der Informationstechnik — BSI)

e niemieckie Federalne Biuro Ochrony Konstytucji (Bundesamt fur
Verfassungsschutz - BfV)

e czeski Wywiad Wojskowy (Vojenské Zpravodajstvi - VZ)

e czeskg Narodowg Agencje Bezpieczenstwa Cyber oraz Informacji (Narodni
Urad pro Kybernetickou a Informacéni Bezpe&nost - NUKIB)

e czeska Stuzbe Bezpieczenstwa Informacji (Bezpecnostni Informacni Sluzba -
BIS)

e Agencje Bezpieczenstwa Wewnetrznego (ABW)

e Stuzbe Kontrwywiadu Wojskowego (SKW)

e amerykanskg Agencje Cyberbezpieczenstwa oraz Bezpieczenstwa
Infrastruktury (Cybersecurity and Infrastructure Security Agency - CISA)

e amerykanskie Centrum Przestepczosci Komputerowej Departamentu Obrony
(Department of Defense Cyber Crime Center — DC3)

e amerykanskie Dowddztwo Cyber (United States Cyber Command -
USCYBERCOM)

e australijskie Centrum Bezpieczenstwa Cyberprzestrzeni Departamentu
Sygnatéw (Australian Cyber Security Centre — ASD’s ACSC)

e kanadyjskie Centrum Cyberbezpieczehstwa (Canadian Centre for Cyber
Security — CCS)

e dunskg Stuzbe Wywiadu Wojskowego (Forsvarets Efterretningstjeneste — FE)

e estonskg Stuzbe Wywiadu Zagranicznego (Valisluureamet, VLA)

e estonskie Narodowe Centrum Cyberbezpieczehstwa (National Cyber Security
Centre — NCSC-EE)

e francuskg Narodowg Agencje Bezpieczenstwa Systemow Informatycznych
(Agence Nationale de la Sécurité des Systemes D'information — ANSSI)

e holenderskg Stuzbe Wywiadu oraz Bezpieczenstwa (Militaire Inlichtingen - en
Veiligheidsdienst — MIVD)
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Wstep

Przez ponad dwa lata, rosyjski Gtéwny Zarzad Wywiadowczy (GRU) 85 Gtowne
Centrum Zadan Specjalnych (85th GTsSS), o numerze jednostki wojskowej 26165 —
powszechnie nazywany w sektorze cyberbezpieczenstwa m.in. jako ,APT28,
,Fancy Bear”, ,Forest Blizzard”, ,Blue Delta” prowadzit kampanie wywiadowczg
w cyberprzestrzeni wykorzystujgc szereg roznych TTPs, w tym odtworzong zdolnos$¢
do prowadzenia atakéw typu password spraying", spearphishingi, oraz modyfikujgc

uprawnienia do skrzynek poczty elektronicznej Microsoft Exchange.

Pod koniec lutego 2022 roku wiele roznych sponsorowanych przez panstwo rosyjskich
grup zwiekszyto réznorodnos¢ prowadzonych dziatan w cyberprzestrzeni na potrzeby
szpiegostwa, niszczenia danych i systeméw oraz operacji wptywu — z jednostkg
wojskowg 26165 skupiong gtdwnie na szpiegostwie. [1] W trakcie, gdy rosyjskie sity
zbrojne ponosity porazki i nie udawato im sie spetnia¢ postawionych im celéw
wojskowych, a kraje zachodnie zapewniaty wsparcie bronigcym sie Sitom Zbrojnym
Ukrainy, JW 26165 rozszerzyta swoje dziatania przeciwko podmiotom logistycznymi
oraz przedsiebiorstwom technologicznym zaangazowanym w dostawy pomocy.
JW 26165 podejmuje réwniez proby uzyskiwania dostepu do podtgczonych do sieci
Internet kamer zlokalizowanych na przejsciach granicznych Ukrainy, w celu

monitorowania i sledzenia dostaw pomocy.

Uwaga: Ta publikacja wykorzystuje platforme MITRE ATT&CK® for Enterprise,
w wersji 17. Zatgcznik A: zawiera tabele aktywnos$ci JW 26165 odwzorowanej na
techniki i taktyki MIRE ATT&CK. Publikacja wykorzystuje rowniez platforme MITRE
D3FEND®, w wersji 1.0.

Charakterystyka ofiar

Prowadzona przez JW 26165 GRU kampania cyberszpiegowska, ukierunkowana na
zachodnie firmy z branzy logistycznej oraz technologicznej, dotknefa dziesigtki
podmiotéw, w tym organizacje rzgdowe, podmioty prywatne oraz komercyjne
w praktycznie wszystkich rodzajach transportu — powietrznym, morskim oraz
kolejowym. JW 26165 GRU oddziatywata na nastepujgce grupy podmiotéw w krajach
NATO, Ukrainie oraz podmioty miedzynarodowe:
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e Sektor zbrojeniowy;

e Transport oraz osrodki i centra logistyczne (porty, lotniska itd.);
e Morskie;

e Zarzadzania Ruchem Lotniczym:;

e Ustug IT.

W trakcie cyklu dziatan, JW 26165 rozpoznawata i prowadzita dziatania przeciwko
celom gtobwnym oraz celom powigzanym relacjami biznesowymi z celem gtdwnym
w sektorze transportowym, wykorzystujgc istniejace relacje zaufania i powigzania, aby

uzyskac poszerzony dostep do ich systeméw [T1199].

JW 26165 prowadzita rowniez rozpoznanie przynajmniej jednego podmiotu biorgcego
udziat w produkcji systemow sterowania (ICS) i zarzgdzania liniami kolejowymi, ale nie

potwierdzono jego skutecznej kompromitacji [TA0043].

Ponizej wyszczegdlniono panstwa, w ktorych znajdujg sie podmioty dotkniete
dziataniami GRU:

e Bulgaria e Grecja e Stowacja

e Republika e Wiochy e Ukraina
Czeska e Motdawia e Stany

e Francja e Polska Zjednoczone

e Niemcy e Rumunia

Rysunek 1 - lokalizacja geograficzna ofiar dziatan GRU

7146


https://attack.mitre.org/techniques/T1199/
https://attack.mitre.org/tactics/TA0043/
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Techniki uzyskania poczatkowego dostepu

Aby uzyskac poczatkowy dostep do systemow lezgcych w zainteresowaniu JW 26165

GRU, wykorzystywata ona rézne techniki, w tym (ale nie ograniczone do):

e Zgadywanie danych uwierzytelniajgcych [T1110.001] lub ataki typu Brute force
[T1110.003];

e Spearphishing ukierunkowany na uzyskanie danych uwierzytelniajgcych
[T1566];

e Spearphishing ukierunkowany na dostarczenie ziosliwego oprogramowania
[T1566];

e Podatno$¢ NTLM w oprogramowaniu Outlook (CVE-2023-23397);

e Podatnosci w oprogramowaniu Roundcube (CVE-2020-12641, CVE-2020-
35730, CVE-2021-44026);

e Eksploitacja podtgczonej do sieci Internet infrastruktury, w tym korporacyjnych

ustug VPN [T1133] poprzez znane publicznie podatnosci typu SOL Injection

[T1190];
e Eksploitacja podatnosci w oprogramowaniu WinRar (CVE-2023-38831).

JW 26165 GRU wykorzystuje réwniez podatnosci w szeregu marek oraz modeli
urzadzen typu SOHOVi,  aby prowadzic w sposéb skryty operacje
w cyberprzestrzeni, jak réwniez przekierowywac ztosliwy ruch poprzez urzadzenia

zlokalizowane geograficznie w poblizu celu [T1665] [2].

Odgadywanie danych uwierzytelniajacych / ataki typu Brute force

Operacje JW 26165 polegajgce na odgadywaniu danych uwierzytelniajgcych
[T1110.001] wykazujg podobng charakterystyke do tych opisanych w jednym
z poprzednich CSA ,Russian GRU Conducting Global Brute Force Campaign

to Compromise Enterprise and Cloud Environments*® [3]. Bazujgc na analizie danych

sieciowych pochodzgcych od ofiar, obecna iteracja TTPs wykorzystuje podobng
mieszanke sposobow anonimizacji, wigczajac w to wykorzystanie sieci Tor oraz
komercyjnych ustug VPN [T1090.003]. Personel JW 26165 czesto rotuje adresy IP,
aby dodatkowo utrudni¢ wykrycie dziatan. Wszystkie zaobserwowane proby potgczen
odbywaty sie z wykorzystaniem protokotu TLS.
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Spearphishing

Wiadomosci spearphishingowe wysytane przez JW 26165 zawieraty odnosniki
prowadzgce do fatszywych stron logowania [T1566.002] udajgcych szereg réznych
podmiotéw rzgdowych oraz zachodnich dostawcow ustug chmurowych poczty
elektronicznej. Te strony byly zazwyczaj utrzymywane na darmowych ustugach firm
trzecich lub na przejetych urzadzeniach SOHO i jako przynete wykorzystywaty czesto
prawdziwe dokumenty powigzane z podobnymi podmiotami. Tres¢ dystrybuowanych
wiadomosci elektronicznych byta réznorodna i siegata od tematow zawodowych po te
dotyczgce tematyki seksualnej. Wiadomosci phishingowe byly czesto wysytane

z przejetych lub z darmowych kont pocztowych [T1586.002, T1586.003]. Zazwyczaj

byty napisane w rodzimym jezyku i przewaznie dystrybuowane do jednego, wysoko

ukierunkowanego odbiorcy.

Niektore kampanie wykorzystywaty wieloetapowe mechanizmy przekierowania
[T1104] weryfikujgce geolokalizacje adreséw IP [T1627.001] oraz charakterystyke
przegladarki [T1627], w celu ochrony infrastruktury stuzgcej do zbierania danych
uwierzytelniajgcych lub pozwalajgcych na przechwytywanie tokenéw MFA [T1111]
oraz CAPTCHAX [T1056]. Potgczenia, ktore nie byly zgodne z oczekiwang lokalizacjg
lub charakterystykg potaczenia, przekierowywane byty na nieztosliwy adres URL
[T1627], taki jak msn.com. Ustugi wykorzystywane do przekierowan to m.in:

e Webhook.site;

e FrgelO;

e InfinityFree;
e Dynu;

e Mocky;

e Pipedream;

e Mockbin.org.

JW 26165 GRU wykorzystywata spearphishing rowniez do dostarczania ztosliwego
oprogramowania (m.in. HEADLACE oraz MASEPIE), plikébw wykonywalnych
[T1204.002] dostarczanych poprzez ustugi firm trzecich i proxy [T1566.002] oraz
skryptow w réznych jezykach [T1059] takich jak BAT [T1059.003], VBScript
[T1059.005], jak rowniez linkéw do hostowanych skrétéw LNK [T1204.001].
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Wykorzystanie znanych podatnosci

W trakcie kampanii JW 26165 GRU wykorzystywata podatnos¢ w oprogramowaniu
Microsoft Outlook (CVE-2023-23397), w celu zbierania hashy NTLM* oraz danych

uwierzytelniajgcych poprzez specjalnie skonstruowane zaproszenie do spotkania
kalendarza Microsoft Outlook [T1187] [4] [5]. Wykorzystywata réwniez podatnosci
w oprogramowaniu RoundCube (CVE-2020-12641, CVE-2020-35730, CVE-2021-
44026), aby wykonywac¢ polecenia powtoki systemowej [T1059], uzyska¢ dostep do

kont poczty elektronicznej ofiar oraz do odczytania wrazliwych danych

z serwerOw poczty elektroniczne;.

Od co najmniej jesieni 2023, JW 26165 GRU wykorzystuje podatnosc
w oprogramowaniu WIinRAR (CVE-2023-38831) pozwalajagcg na wykonanie

dowolnego kodu osadzonego w archiwum, aby uzyskaé¢ poczatkowy dostep [T1659].
W tym celu JW 26165 GRU wysytata wiadomosci email zawierajgce ztosliwe zatgczniki
[T1566.001] oraz wiadomosci zawierajgce pliki z odnosnikami (linkami) [T1566.002],
ktérych odwiedzenie powodowato pobranie ztosliwego archiwum zawierajgcego

wskazang powyzej podatnosc.

TTPs wykorzystywane po uzyskaniu dostepu

Po uzyskaniu poczgtkowego dostepu z wykorzystaniem jednej ze wspomnianych
powyzej technik, personel JW 26165 wykonywat rozpoznanie s$rodowiska
w poszukiwaniu danych kontaktowych dodatkowych celi zajmujgcych kluczowe
stanowiska [T1589.002].

Personel JW 26165 wykorzystywat natywne komendy powioki systemu operacyjnego
oraz otwartozrodtowe narzedzia, takie jak Impacket oraz PsExec, aby poszerzac
posiadany dostep w $rodowisku [TA0008]. W zaleznosci od sSrodowiska ofiary,
wykorzystywane byty skrypty Impacket w postaci plikow wykonywalnych lub skryptéw
w jezyku Python. Do poruszania sie po srodowisku i uzyskiwania dostepu do dalszych
systemow wykorzystywany byt réwniez protokét RDP [T1021.001] oraz podejmowane
byly préby skopiowania z kontrolerbw domeny Active Directory pliku bazy danych
NTDS.dit [T1003.003] z wykorzystaniem natywnych komend Active Directory Domain

Services, takich jak:

10/46


https://nvd.nist.gov/vuln/detail/cve-2023-23397
https://attack.mitre.org/techniques/T1187/
https://nvd.nist.gov/vuln/detail/cve-2020-12641
https://nvd.nist.gov/vuln/detail/cve-2020-35730
https://nvd.nist.gov/vuln/detail/cve-2021-44026
https://nvd.nist.gov/vuln/detail/cve-2021-44026
https://attack.mitre.org/techniques/T1059/
https://nvd.nist.gov/vuln/detail/cve-2023-38831
https://attack.mitre.org/techniques/T1659/
https://attack.mitre.org/techniques/T1566/001/
https://attack.mitre.org/techniques/T1566/002/
https://attack.mitre.org/techniques/T1589/002/
https://github.com/fortra/impacket
https://learn.microsoft.com/pl-pl/sysinternals/downloads/psexec
https://attack.mitre.org/tactics/TA0008/
https://attack.mitre.org/techniques/T1021/001/
https://attack.mitre.org/techniques/T1003/003/

Dziatania Rosyjskiej Stuzby Specjalnej GRU wymierzone w zachodnie podmioty logistyczne oraz przedsiebiorstwa technologiczne

C:\Windows\system32\ntdsutil.exe “active inctance ntds” ifm “create full C:\temp\[a-z]{3}”
quit quit

Dodatkowo personel JW 26165 GRU wykorzystywat narzedzia Certipy oraz

ADExplorer.exe, do pozyskiwania informacji z kontroleréw domeny Active Directory.

Aby umozliwi¢ wykonanie Certipy, na przejetych urzgdzeniach instalowany byt
interpreter jezyka Python [T1059.006]. Przed eksfiltracjg pozyskane pliki byty
pakowane w archiwa .zip [T1560], a nastepnie przesytane poprzez uprzednio
umieszczony w systemie program OpenSSH [T1048].

W trakcie obstugi jednego z incydentow wykryto, ze personel JW 26165 podejmowat
proby zlokalizowania oraz eksfiltrowania list uzytkownikow Office 365 oraz podejmowat
korki majgce na celu zapewnienie mozliwosci dtugotrwatego, ciggtego pozyskiwania
wiadomosci poczty elektronicznej. W tym celu manipulowat uprawnieniami skrzynek
poczty elektronicznej [T1098.002], aby umozliwi¢ dtugotrwate pozyskiwanie
wiadomosci email ze skompromitowanych podmiotéw logistycznych, co zostato
opisane w artykule DKWOC [6].

Po poczatkowym uwierzytelnieniu, personel JW 26165 GRU modyfikowat uprawnienia
dostepowe do folderéw kont pocztowych oraz dodawat skompromitowane urzgdzenia
do kontrolowanych przez siebie mechanizmow uwierzytelniania wielosktadnikowego,
w celu zwiekszenia poziomu zaufania do logowan, ukrycia kompromitacji kont oraz
docelowo zapewnienia sobie dtugotrwatego, skrytego dostepu [T1556.006].
Dodatkowo wykorzystywat skrypty w jezyku Python, celem uzyskania hasta w postaci

jawnej poprzez Group Policy Preferences z wykorzystaniem skryptu Get-

GPPPassword.py oraz z uzyciem zmodyfikowanego skryptu |dap-dump.py, zeby

rozpozna¢ $rodowiska MS Windows i przeprowadzaé ataki typu brute force oraz
password spraying poprzez protokét LDAPX. Dodatkowo, aby zatrze¢ $lady, usuwat

zdarzenia z logu zdarzen z uzyciem narzedzia wevtutil [T1070.001].

Po uzyskaniu poczgtkowego dostepu do sieci, personel JW 26165 GRU usitowat
uzyskac¢ dostep do kont z dostepem do wrazliwych informacji dotyczgcych transportu,
takich jak harmonogramy przejazdéw kolejowych oraz manifesty transportowe. Konta,
na ktorych zalezato GRU, zawieraly informacje zwigzane z transportem pomocy

Ukrainie, takie jak:
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e Nadawca;

e Odbiorca;

e Numery pociggéw, samolotow oraz statkow;
e Lokalizacje poczgtkowe transportow;

e Lokalizacje docelowe transportow;

e Numery rejestracyjne kontenerow;

e Trasy transportow;

e Transportowana zawartosc.

Przynajmniej w jednym przypadku JW 26165 GRU podjeta prébe uzycia phishingu
gtosowego [T1566.004] udajgc personel dziatu IT, celem uzyskania dostepu do
uprzywilejowanych kont.

Ztosliwe oprogramowanie

JW 26165 wykorzystywata w opisywanej kampanii rozne ztosliwe oprogramowanie,
od majgcego na celu zapewnienie poczgtkowego dostepu, przez zapewnienie
persystencji®, po eksfiltracje danych. W niektorych przypadkach przebieg ataku
obejmowat wiele réznych kolejno uruchamianych narzedzi. Wykorzystywano technike
.przejecia kolejnosci wyszukiwania plikéw DLLX [T1574.001], aby uruchomi¢ ztosliwe
oprogramowanie. Szereg narzedzi stosowanych w opisywanej kampanii przeciwko

podmiotom z sektora logistyki jest publicznie znanych, w tym:

e HEADLACE [7]
e MASEPIE [8]

Uzycie narzedzi, takich jak OCEANMAP oraz STEELHOOK [8] przeciwko podmiotom

z sektora logistyki nie zostato zaobserwowane, natomiast ich uzycie przeciwko
podmiotom z innych sektoréw lub w innych krajach sugeruje, ze jezeli zajdzie taka
potrzeba operacyjna, mogg zostaC¢ wykorzystane przeciwko podmiotom z sektorow

logistyki oraz IT na Ukrainie.

Przetrwanie w systemie
Poza wspomniang wczesniej modyfikacjg uprawnien kont pocztowych, aby zapewnic

przetrwanie w systemie i dtugoterminowy dostep, personel JW 26165 wykorzystywat
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harmonogram zadan*V [T1053.005] klucze Run*' rejestru systemowego [T1547.001]

oraz umieszczanie ztosliwych skrotéw [1547.009] w folderach startowych*Vi,

Eksfiltracja

JW 26165 GRU wykorzystywata szereg réznych metod eksfiltracji danych
dopasowanych do systemu informatycznego ofiary, wykorzystujgcych zaréwno
zlodliwe oprogramowanie, jak réwniez tzw. Living of the land binaries®i. Aby
przygotowa¢ dane do eksfiltracji, czesto wykorzystywano komendy powioki
PowerShell [T1059.001] — na przyktad pakowano w archiwum zip pliki planowane do

przestania na kontrolowang przez GRU infrastrukture.

Personel JW 26165 GRU wykorzystywat rowniez protokoty uzywane przez serwery do
wymiany danych oraz API, takie jak Exchange Web Servics (EWS*Vi) i IMAPXX
[T1114.002] do eksfiltracji danych z serweréw pocztowych. W wielu przypadkach

uzywat okresowego wykonywania zapytan EWS [T1119], celem pozyskiwania nowo

wysytanych oraz odebranych wiadomosci email [T1029] (tzn. wiadomosci, ktore
pojawity sie na serwerze od czasu ostatniego pobrania przez GRU). Zazwyczaj
wykorzystywat infrastrukture zlokalizowang geograficznie w poblizu ofiary. W celu
zapewnienia dtugookresowego, skrytego i niezauwazonego pozyskiwania danych
wrazliwych, wykorzystywano dtugie okresy uspienia pomiedzy kolejnymi eksfiltracjami
danych, uzywano zaufanych, prawdziwych protokotéw komunikacyjnych oraz lokalng

infrastrukture.

Powigzania z dzialaniami ukierunkowanymi na kamery IP

Poza dziataniami ukierunkowanymi na podmioty logistyczne, JW 26165 GRU
prawdopodobnie wykorzystywata dostep do kamer IP nalezgcych do podmiotow i oséb
prywatnych, umieszczonych w kluczowych lokalizacjach, takich jak przejscia
graniczne, obiekty wojskowe oraz stacje kolejowe celem sledzenia transportéw na
Ukraine. Wykorzystywata rowniez w podobnym celu dostep do ustug miejskich, takich
jak kamery pozwalajgce na sprawdzanie korkow na drogach.

Od co najmniej marca 2022, JW 26165 GRU prowadzita wielkoskalowg kampanie
majgca na celu rozpoznawanie [T1592] oraz uzyskiwanie dostepu do strumieni danych

zawierajgcych obraz [T1125] z serweréw protokotu Real Time Streaming Protocol
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(RTSP) dziatajgcych na kamerach IP, zlokalizowanych gtownie na Ukrainie.
Kontrolowane przez JW 26165 GRU serwery wysytaty zgdania RTSP DESCRIBE do
serwerow RTSP, w wiekszos$ci znajdujgcych sie na kamerach IP [T1090.002]. Zgdania
DESCRIBE byty konstruowane w taki sposéb, aby uzyska¢ dostep do kamer IP
znajdujgcych sie w logicznie oddzielonych sieciach od tych, w ktorych dziatat router
odbierajgcy zadanie. Zadania zawieraly zakodowane w Base64 dane
uwierzytelniajgce do serweréw RTSP, wykorzystujgce m.in. publicznie
udokumentowane domysine hasta i loginy, jak rowniez ogdine dane uwierzytelniajgce,

w celu przeprowadzenia ataku brute force na urzadzenie [T1110].

Ponizej przedstawiony jest przyktad takiego zgdania RTSP:

DESCRIBE rtsp://[Adres IP] RTSP/1.0

Cseq: 1

Authorization: Basic <Dane uwierzytelniajgce zakodowane w base64>
User-Agent: WebClient

Accept: application/sdp

DESCRIBE rtsp://[adres IP] RTSP/1.0

CSeq: 2

Authorization: Digest username="admin", realm="[a-f@-9]{12}", algorithm="MD5", nonce="[a-f@-
9]1{32}", uri="", response=" [a-f@-9]{32}"

User-Agent: WebClient

Accept: application/sdp

Zakohnczona sukcesem odpowiedz RTSP 200 OK zawierata klatke obrazu
rejestrowanego przez kamere IP oraz metadane kamery IP, takie jak kodek wideo,

rozdzielczos¢ oraz inne dodatkowe wiasciwosci zalezne od modelu i jej konfiguraciji.
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Z dostepnej stuzbom i agencjom, wydajgcym te publikacje, proby ponad 10 000 kamer,

ktére byly celami tej kampanii, dystrybucja geograficzna ofiar wskazuje silne

ukierunkowanie na kamery zlokalizowane na Ukrainie oraz w krajach osciennych:

Kraj Procentowy udziat w catosci préb
Ukraina 81,0%

Rumunia 9,9%

Polska 4,0%

Wegry 2,8%

Slowacja 1,7%

Inne 0,6%

Dziatania zapobiegawcze

Ogodlne rekomendacje bezpieczenstwa

Architektura i konfiguracja

Nalezy stosowacC wtasciwg segmentacje sieci [D3-NI], ograniczenia dostepu
oraz wykorzystywa¢ dodatkowe atrybuty (takie jak informacje o urzgdzeniu,
srodowisku, $ciezce dostepu) przy przyznawaniu uprawnien [D3-AMED],
docelowo dgzgc do wprowadzenia modelu Zero Trust.
o Przy projektowaniu nowych systemow informatycznych nalezy rozwazy¢é
zastosowanie zasad Zero Trust. Dobér produktow powinien uwzgledniac
to, w jaki sposdb mogg rozwigzac zidentyfikowane ryzyka [9].
Nalezy zaimplementowaC reguty zapory sieciowej blokujgce potgczenia
Z urzadzen w sieci innych niz uwierzytelnione urzadzenia administracyjne
i serwery, aby zapobiec mozliwosci poruszania sie po systemie [D3-ITF].
Nalezy wykorzystywac automatyczne narzedzia do audytu logéw dostepowych,
celem wykrycia potencjalnych naruszen bezpieczenstwa oraz zidentyfikowania
nietypowych zgdan dostepu [D3-RAPA].
W przypadku organizacji wykorzystujgcych uwierzytelnienie on-prem i serwery
poczty elektronicznej on-prem, zgdania NTLM/SMB skierowane do zewnetrzne;j
infrastruktury powinny by¢ zablokowane [D3-OTF].
Organizacje powinny wdrozy¢é rozwigzania EDR/zbierania logéw/inne
rozwigzania cyberbezpieczenstwa przynajmniej w systemach przetwarzajgcych
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duze ilosci wrazliwych danych, takie jak serwery pocztowe oraz kontrolery
domeny [D3-PM].

o Nalezy przeprowadzi¢ modelowanie zagrozen, aby zrozumieC¢ w jaki
sposob  wrazliwe systemy mogg zostaC skompromitowane,
uwzgledniajgc specyfike Srodowiska oraz wdrozone mechanizmy
bezpieczenstwa.

Nalezy zbiera¢ oraz monitorowaé logi systemu Windows w poszukiwaniu
wybranych zdarzen, w szczegolnosci tych mogacych sugerowac, ze log
systemowy zostat usuniety [D3-SFA].

Nalezy wigczy¢ dodatkowe mechanizmy bezpieczenstwa w systemie Windows,
w celu zabezpieczenia urzgdzenia koncowego i zapobieganiu popularnym
technikom uzyskiwania poczatkowego dostepu [D3-AH]:

o Nalezy wigczy¢ ,attack surface reduction rules™, aby zapobiec

mozliwosci uruchomienia plikbw wykonywalnych pochodzgcych
z zatgcznikdw wiadomosci email [D3-ABPI];

o Nalezy wigczy¢ ,attack surface reduction rules®, aby zapobiec
mozliwosci uruchomienia plikdbw wykonywalnych zlokalizowanych
w zapisywalnych katalogach, takich jak Pobrane oraz %APPDATA%
[D3-EAL];

o Jezeli uzytkownik systemu nie ma potrzeby wytwarzania skryptow,
nalezy ograniczy¢ mozliwo$¢ uruchomienia plikow takich jak batch*,
JavaScript oraz PowerShell [10] do znanych, zaufanych skryptéw
[D3-EIJ;

o Nalezy wytgczy¢ funkcjonalnos¢ Windows Host Scripting oraz
skonfigurowa¢ powtoke PowerShell do uruchamiania w trybie
Constrained [D3-ACH].

Jezeli jest to mozliwe, nalezy stosowac listy dopuszczenh dla aplikacji i skryptow,
aby ograniczy¢ mozliwos¢ wykonania wytgcznie do tych niezbednych do pracy,
blokujgc wszystkie inne [D3-EAL].

Otwartozrodtowe requty detekcji  SIGMA mogg by¢é wykorzystywane

do stworzenia podstawowej detekcji i ostrzegania o wykonaniu podejrzanych
plikdw lub o przekazaniu podejrzanych argumentéw [D3-PSA].
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W przypadku dostawcédw ustug poczty elektronicznej zawierajgcych mechanizm
automatycznego sprawdzania odnosnikow oraz detonacji zatgcznikow,
zaobserwowano znaczgce ograniczenie ilosci skutecznych atakow typu
spearphishing. Organizacje oraz uzytkownicy konhcowi powinni korzystac
z ustug zapewniajgcych dodatkowe mechanizmy bezpieczenstwa [D3-URA].
Wiekszos¢ podmiotow i organizacji nie ma potrzeby dopuszczania
przychodzgcego ruchu, w szczegdélnosci logowania z ustug VPN [D3-NAM].
Logowania z publicznych sieci VPN, wigczajgc w to wezly wyjsciowe
zlokalizowane w tym samym kraju co docelowy system, powinny byc¢
blokowane, o ile jest to mozliwe lub jezeli muszg zosta¢ dopuszczone, powinny
generowac ostrzezenia i podlega¢ sprawdzeniu.

Uzytkownicy powinni by¢ przeszkoleni, aby wykorzystywa¢ wytgcznie
dopuszczone systemy firmowe do celéw zwigzanych z kwestiami rzgdowymi
i wojskowymi oraz powinni unika¢ uzywania prywatnych kont poczty
elektronicznej do spraw stuzbowych. Administratorzy systemow powinni
audytowac¢ zarowno korespondencije elektroniczng, jak i préby logowan do

takich ustug, w celu wykrywania nieprawidtowej aktywno$ci.

Wiekszos¢ organizacji nie potrzebuje zezwala¢ na wychodzgce potgczenia do ustug

hostingowych oraz stuzgcych do testowania i symulowania dziatania ustug API, ktore

sg czesto wykorzystywane przez JW 26165 GRU. Ponizej wymienione ustugi powinny

by¢ zablokowane, a wyjatki powinny by¢ dopuszczone tylko wtedy, gdy pojawi sie
realna potrzeba [D3-DNSDL]:

° *.OOO.pe

e *.1cooldns.com

e *42web.i0

e *4cloud.click

e *.accesscan.org

e *.bumbleshrimp.com
e *.camdvr.org

e *.casacam.net

e *.ddnsfree.com

*.ddnsgeek.com
*.ddnsguru.com
*.dynuddns.com
*.dynuddns.net
* free.nf

* freeddns.org

* frge.io
*.glize.com

* great-site.net
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¢ *.infinityfreeapp.com e *.ngrok.io

e *Kkesug.com e *.00guy.com

e *loseyourip.com e *pipedream.net

e *|ovestoblog.com o *rf.gd

e *mockbin.io e *.urlbae.com

e *mockbin.org e *webhook.site

e *.mocky.io e *.webhookapp.com
e *mybiolink.io e *.webredirect.org

e *.mysynology.net e *.wuaze.com

e *.mywire.org

Mechanizmy heurystycznej detekcji zgdan do nowych subdomen, wigczajgc w to
subdomeny powyzej wymienionych dostawcow, mogg pozwoli¢ na odkrycie prob
phishingu [D3-DNRA]. Logowanie zapytan do kazdej subdomeny Zzgdanej przez
uzytkownikéw, na przyktad poprzez logowanie DNS lub logi zapory sieciowej, mogag

pozwoli¢ administratorom systemu na zidentyfikowanie nowych ofiar i celéw phishingu.

Zarzadzanie dostepem i tozsamosciag
Organizacje powinny przedsiewzig¢ kroki, w celu zapewnienia rygorystycznej kontroli
dostepu i uchronienia sie przed popularnymi technikami kradziezy danych

uwierzytelniajgcych:

e Nalezy wykorzystywa¢ mechanizm uwierzytelnienia wielosktadnikowego (MFA)
z silnymi skfadnikami uwierzytelnienia oraz regularnie wymagac¢ ponownego
uwierzytelnienia [D3-MFEA] [11] [12]. Silne skfadniki uwierzytelnienia to takie,
ktérych nie mozna zgadngé wykorzystujgc metody stownikowe, wiec wymagajg
znacznie wiekszej ilosci préb, aby przetamac je atakiem typu brute force.

e Nalezy wdrozy¢ inne mechanizmy zabezpieczenia uprzywilejowanych kont,
takie jak ograniczenie ilo$ci kont administracyjnych, wymaganie sprzetowych
sktadnikéw uwierzytelnienia wielosktadnikowego, regularne audyty wszystkich
uprzywilejowanych uprawnien przyznanych kontom [D3-JFAPA].

e Nalezy rozdzieli¢ uprzywilejowane konta zgodnie z rolami oraz zgtaszac

ostrzezenia w przypadku potencjalnego naduzycia uprawnien [D3-UAP]. Na
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https://d3fend.mitre.org/technique/d3f:DomainNameReputationAnalysis/
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przyktad, konta administracyjne poczty elektronicznej powinny by¢ inne
i rozdzielone od kont administracyjnych ustugi Active Directory.

e Nalezy ograniczy¢ poleganie na hastach i rozwazy¢ wykorzystanie ustug takich
jak single sign-on [D3-TBA].

o Organizacje wykorzystujgce mechanizmy uwierzytelnienia oraz poczte
elektroniczng on-premises powinny podjg¢ kroki w celu catkowitego
wytgczenia uwierzytelnienia opartego o NTLM i przejscie na
bezpieczniejsze mechanizmy, takie jak PKI.

e Nie nalezy przechowywac¢ haset w Group Policy Preferences (GPP). Nalezy
usung¢ wszystkie hasta znajdujgce sie w GPP i zmieni¢ wszystkie hasta na
kontach odpowiadajgcych hastom w GPP [D3-CH] [13].

e Nalezy uzy¢ spowalniania lub czasowego blokowania mozliwosci logowania
[D3-ANET]:

o Spowalnianie jest preferowane w porownaniu do blokowania.
Spowalnianie powinno stopniowo zwiekszaé odstep czasowy pomiedzy
kolejnymi probami logowania.

o Czasowe blokowanie kont moze sprawi¢, ze uzytkownicy utracg dostep
do swoich kont oraz mogg wymagac¢ odzyskania kont.

o Wprowadzenie czasowego blokowania kont moze pozwoli¢ atakujgcemu
na tatwe wykonanie ataku odmowy ustugi (DoS).

o Jezeli uzywane jest czasowe blokowanie mozliwosci logowania,
rekomendowana jest karencja pomiedzy 5, a 10 prob.

e Nalezy wykorzystywac¢ ustugi pozwalajgce na porownywanie haset, z hastami

ktére znajdujg sie w wyciekach [D3-SPP]. Na przykfad ,Have | Been Pwned”

pozwala na sprawdzenie czy hasto zostato skompromitowane bez przesytania
samego hasta.

e Wszystkie domysine dane uwierzytelniajgce [D3-CRO] powinny zostac
zmienione. Nalezy wytgczyc¢ i zablokowac¢ wszystkie protokoty wykorzystujgce
stabe mechanizmy uwierzytelnienia (np. przestanie hasta otwartym tekstem,
przestarzate lub podane protokoty uwierzytelniania i algorytmy kryptograficzne)

lub nie pozwalajgce na powigzanie ich z mechanizmami MFA [D3-ACH][D3-ET].

Zawsze nalezy konfigurowa¢ mechanizmy kontroli dostepu w taki sposéb, aby
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zapewnic, ze tylko aktywne i poprawnie zabezpieczone i uwierzytelnione konta

mogg uzyskac dostep [13].

Zabezpieczenie kamer IP

Ponizej zamieszczono techniki zabezpieczania kamer IP, ktére mogg by¢ stosowane,

aby chroni¢ je przed opisywang aktywnoscig:

¢ Nalezy wykorzystywac¢ wytgcznie urzgdzenia posiadajgce wsparcie producenta.
Modele pozbawione wsparcia powinny zosta¢ wymienione.

e Nalezy wprowadza¢ aktualizacje bezpieczenstwa oraz aktualizacje
oprogramowania sprzetowego [D3-SU].

e Jezeli nie jest konieczny, nalezy zablokowacC zdalny dostep do kamery IP
[D3-ITF].

o Jezeli jest to mozliwe, nalezy zapewnic¢, ze dostep do kamery IP jest chroniony
urzgdzeniem bezpieczenstwa [D3-NAM].

e Jezeli zdalny dostep do strumienia obrazu jest wymagany, nalezy zapewnic, ze
uwierzytelnienie jest wigczone [D3-AA], a dostep wymaga potgczenia przez
ustuge VPN [D3-ET]. Jezeli jest to mozliwe, nalezy stosowacé uwierzytelnienie
wielosktadnikowe (MFA) [D3-MFA].

o Nalezy wylgczy¢ protokoty i ustugi Universal Plug and Play (UPnP), Peer-to-
Peer (P2P) oraz anonimowego dostepu na kamerach IP oraz routerach.

e Nalezy wytgczy¢ nieuzywane porty i ustugi (FTP, interfejs web itp) [D3-ACH].

e Jezeli urzadzenie posiada takg mozliwos¢, nalezy ograniczy¢ dostep do RTSP
wytgcznie do uwierzytelnionych potgczen [D3-AA].

e Nalezy audytowaC wszystkie proby zdalnego uwierzytelnienia, aby mieé
pewnos¢, ze sg prawidtowe i oczekiwane [D3-UBA]. Nalezy wyjasniac
wszystkie nietypowe bgdz niespodziewane proby zalogowania.

e Nalezy audytowac konta uzytkownikow kamer |IP, aby mie¢ pewnos$¢, ze
odzwierciedlajg organizacje i sg wykorzystywane zgodnie z oczekiwaniami.

e Jezeli jest to mozliwe, nalezy konfigurowac, dostraja¢ i monitorowac logowanie

zdarzen na kamerach IP.
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Wskazniki kompromitacji (IoC)

Uwaga: Niektére elementy infrastruktury podane jako IoC mogg juz nie by¢
kontrolowane przez GRU; mogty naleze¢ do strony trzeciej i zosta¢ przejete przez
GRU; moga tez by¢ wspétdzielone przez wielu uzytkownikdw, jak np. publiczne wyjscia
komercyjnych ustug VPN, badz wezly wyjSciowe sieci Tor. Przy tworzeniu regut
detekgcji lub analizie logow, nalezy podchodzi¢ do nich z ostroznoscia. Jest praktycznie
pewne, ze JW 26165 GRU wykorzystuje rozlegtg infrastrukture operacyjng oraz TTPs

nie ujete w tej publikacji.

Narzedzia i skrypty

Nieztosliwe narzedzia
Nieautoryzowane lub nietypowe uzycie wymienionych ponizej narzedzi moze by¢

wskaznikiem potencjalnej kompromitacji:

e nidsutil — narzedzie wbudowane w system Windows, wykorzystywane do
eksportowania zawartosci Active Directory;

e wevtutii — narzedzie wbudowane w system Windows wykorzystywane do
usuwania dziennikow zdarzen,

e vssadmin — narzedzie wbudowane w system Windows, ktore moze by¢
wykorzystane do wykonywania kopii dysku systemowego C: serwera;

e ADexplorer — narzedzie autorstwa firmy Microsoft, stuzgce do przeglgdania,
edycji oraz wykonywania kopii zapasowej ustugi Active Directory Certificate
Services;

e OpenSSH - otwartozrodiowy klient SSH skompilowany na systemy rodziny
Windows;

e schtasks — narzedzie wbudowane w system Windows, wykorzystywane do
zapewnienia przetrwania w systemie poprzez mechanizm harmonogramu
zadan;

e whoami — narzedzie wbudowane w system Windows, stuzgce do odczytania
informacji o uzytkowniku;

e tasklist — narzedzie wbudowane w system Windows, stuzgce do odczytania listy

aktywnych proceséw;
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https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-r2-and-2012/cc753343(v=ws.11)
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e hostname — narzedzie wbudowane w system Windows, stuzgce do odczytania
nazwy urzgdzenia;

e arp — narzedzie wbudowane w system Windows, stuzgce do odczytania tablicy
ARP, uzywane do rozpoznawania i tworzenia mapy sieci;

e systeminfo — narzedzie wbudowane w system Windows, stuzgce do odczytania
obszernych informacji o systemie operacyjnym oraz urzgdzeniu;

e net — narzedzie wbudowane w system Windows, stuzgce do odczytania
szczegotowych informaciji o uzytkowniku;

e wmic — narzedzie wbudowane w system Windows, stuzace do interakciji
z Windows Management Instrumentation (WMI), uzywane do odczytywania
informacji o systemie, takich jak litery przypisane do partycji logicznych na
dyskach;

e cacls — narzedzie wbudowane w system Windows, stuzgce do modyfikowania
uprawnien plikow;

e icacls - narzedzie wbudowane w system Windows, stuzgce do modyfikowania
uprawnien plikow;

e ssh — narzedzie wbudowane w system Windows, stuzgce do nawigzywania
potgczen protokotem SSH,;

e reg — narzedzie wbudowane w system Windows, stuzgce do modyfikowania

rejestru systemowego.

Uwaga: Do efektywnego wyszukiwania ztosliwego wykorzystania narzedzi lub innych
technik living-off-the-land potrzebne sg dodatkowe heurystyki lub reguty. W przypadku,
gdy narzedzia te sg wykorzystywane w normalnej pracy, przy detekcji opartej o0 samo
uruchomienie programu, ilo$¢ btedéw typu false-positive*i moze byé znaczgca. Jako
punkt odniesienia do stworzenia wszechstronnej, opartej o wiele skladnikéw strategii

wykrywania zagrozen mozna wykorzystac poradnik Identyfing and Mitigating Living Off

the Land Technigques.

Ztosliwe skrypty
e Certipy — otwartozrédtowy skrypt w jezyku Python, stuzgcy do rekonesansu

i naduzywania Active Directory Certificate Services;
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e Get-GPPPassword.py — otwartozrédtowy skrypt w jezyku Python, stuzgcy do

szukania niezabezpieczonych haset przechowywanych w Group Policy
Preferences;

e |dap-dump.py — skrypt stuzgcy do zbierania informacji o kontach uzytkownikow

oraz innych informacji przechowywanych w Active Directory;
e Skrypty zawierajgce cigg znakéw do logowania do kamer Hikvision:
Y WRtaW46MTEK”.

Nietypowe argumenty linii komend

Pomimo, ze wskazane ponizej narzedzia nie sg ztosliwe, a wskazane argumenty linii
komend mogg by¢ wykorzystane w normalnej pracy, w przedstawionym kontekscie sg
czesto wykorzystywane do ziosliwej aktywnosci i mogg postuzy¢ jako wskaznik

kompromitaciji:

e edge.exe ,-headless-new -disable-gpu”;
e ntdsutil.exe “activate instance ntds” ifm “create full C:\temp\bcp” quit quit;
e ssh -Nf;

e schtasks /create /xml.

loC wskazujgce na eksploitacje podatnosci aplikacji MS Outlook

e md-shoeb@alfathdoor.com.sa
e jayam@wizzsolutions.com

e accounts@regencyservice.in

e m.salim@tsc-me.com

e vikram.anand@4ginfosource.in
e mdelafuente@ukwwfze.com

e sarah@cosmicgold469.co.za
e franchl.lanka@bplanka.com

e commercial@vanadrink.com

¢ maint@goldenloaduae.com

e karina@bhpcapital.com

e tv@coastalareabank.com

e ashoke.kumar@hbclife.in
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e 213.32.252.221
e 124.168.91.178
o 194.126.178.8

e 159.196.128.120

Najczesciej wykorzystywani dostawcy ustug poczty elektronicznej

e portugalmail.pt
e mail-online.dk
e email.cz

e seznam.cz

Nazwy archiwow wykorzystywanych do eksploitacji CVE-2023-38831

e calc.war.zip

e news_week 6.zip

e Roadmap.zip

e SEDE-PV-2023-10-09-1_EN.zip
e War.zip

e Zeyilname.zip

Adresy IP wykorzystywane do atakow Brute force

Uwaga: Wskazane adresy IP byty wykorzystywane w okresie od czerwca do wrzesnia

2024 roku. Autorzy ostrzezenia rekomendujg zweryfikowanie wskazanych adreséw

przed wdrozeniem lub podjeciem dziatan takich jak blokowanie:

Czerwiec 2024 Lipiec 2024 Sierpien 2024 ‘
192.162.174.94 207.244.71.84 31.135.199.145 79.184.25.198 91.149.253.204
103.97.203.29 162.210.194.2 31.42.4.138 79.185.5.142 91.149.254.75
209.14.71.127 46.112.70.252 83.10.46.174 91.149.255.122
109.95.151.207 46.248.185.236 83.168.66.145 91.149.255.19

64.176.67.117 83.168.78.27 91.149.255.195
64.176.69.196 83.168.78.31 91.221.88.76
64.176.70.18 83.168.78.55 93.105.185.139
64.176.70.238 83.23.130.49 95.215.76.209
64.176.71.201 83.29.138.115 138.199.59.43
70.34.242.220 89.64.70.69 147.135.209.245
70.34.243.226 90.156.4.204 178.235.191.182

70.34.244.100

91.149.202.215

178.37.97.243

70.34.245.215

91.149.203.73

185.234.235.69
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70.34.252.168

91.149.219.158

192.162.174.67

70.34.252.186

91.149.219.23

194.187.180.20

70.34.252.222

91.149.223.130

212.127.78.170

70.34.253.13

91.149.253.118

213.134.184.167

70.34.253.247

91.149.253.198

70.34.254.245

91.149.253.20
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Reguty detekcji

Zmodyfikowany skrypt do przechwytywania hashy NTLM

rule APT28 NTLM_LISTENER {
meta:

description = "Detects NTLM listeners including APT28's custom one"

strings:
$command_1
$command_2
$command_3
$command_4
$command_5
$command_6
$command_7

"start-process powershell.exe -WindowStyle hidden"
"New-Object System.Net.HttpListener"
"Prefixes.Add('http://localhost:8080/"')"

"-match 'Authorization'"
"GetValues('Authorization')"
"Request.RemoteEndPoint.Address.IPAddressToString"
"@(0x4e,0x54,0x4c,0x4d,

0x53,0x53,0x50,0x00,0x02,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x28,0x00,0x00,
0x01,0x82,0x00,0x00,0x11,0%x22,0x33,0x44,0x55,0x66,0x77,0x88,0x00,0x00,0x00,0x00,

0x00,0x00, 0x00, 0x00) "

$command_8 = ".AllKeys"

$variable 1
$variable 2
$variable_3
$variable_4
$variable_5
$variable_6
$variable_7
$variable_8

condition:

"$NTLMAuthentication" nocase
"$NTLMType2" nocase
"$listener" nocase

"$hostip" nocase

"$request"” nocase

"$ntlmt2" nocase
"$NTLMType2Response" nocase
"$buffer" nocase

5 of ($command_*)

or

all of ($variable_¥*)

Plik LNK HEADLACE

rule APT28 HEADLACE_SHORTCUT {

meta:

description = "Detects the HEADLACE backdoor shortcut dropper.

for threat hunting."

strings:
$type = "[InternetShortcut]" ascii nocase
$url = "file://"
$edge = "msedge.exe"
$icon = "IconFile"
condition:
all of them

Rule is meant
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Okno dialogowe HEADLACE uzywane do pozyskiwania danych

uwierzytelniajacych

rule APT28_HEADLACE_CREDENTIALDIALOG {

meta:

description = "Detects scripts used by APT28 to lure user into entering

credentials"

strings:

$command_1 = "while($true)"

$command_2 = "Get-Credential $(whoami)"

$command_3 = "Add-Content"

$command_4 = ".UserName"

$command_5 = ".GetNetworkCredential().Password"

$command_6 = "GetNetworkCredential().Password.Length -ne 0"
condition:

5 of them

Giowny skrypt HEADLACE

rule APT28_HEADLACE_CORE {

meta:
description = "Detects HEADLACE core batch scripts"
strings:
$chcp = "chcp 65001" ascii
$headless = "start \"\" msedge --headless=new --disable-gpu" ascii
$command_1 = "taskkill /im msedge.exe /f" ascii
$command_2 = "whoami>\"%programdata%" ascii
$command_3 = "timeout" ascii
$command_4 = "copy \"%programdata%\\" ascii
$non_generic_del_1 = "del /q /f \"%programdata%" ascii
$non_generic_del_3 = "del /q /f \"%userprofile%\\Downloads\\" ascii
$generic_del = "del /q /f" ascii
condition:
(
$chcp
and
$headless
)
and
(
1 of ($non_generic_del_*)
or
($generic_del)
or
3 of ($command_*)
)
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MASEPIE
rule APT28_MASEPIE {
meta:
description = "Detects MASEPIE python script”
strings:
$masepie_unique_1 = "os.popen('whoami').read()"
$masepie_unique_2 = "elif message == 'check'"
$masepie_unique_3 = "elif message == 'send file':"
$masepie_unique_4 = "elif message == 'get_file'"
$masepie_unique_5 = "enc_mes('ok""
$masepie_unique_6 = "Bad command!'.encode('ascii'"
$masepie_unique_7 = "{user}{SEPARATOR}{k}"
$masepie_unique_8 = "raise Exception(\"Reconnect"
condition:
3 of ($masepie_unique_*)
¥
STEELHOOK
rule APT_28 STEELHOOK {
meta:
description = "Detects APT28's STEELHOOK powershell script”
strings:

$s_1 "$($env:LOCALAPPDATA\\\\Google\\\\Chrome\\\\User Data\\\\Local State)"
$s_2 = "$($env:LOCALAPPDATA\\\\Google\\\\Chrome\\\\User
Data\\\\Default\\\\LoginData)"

$s_3 "$($env:LOCALAPPDATA\\\\Microsoft\\\\Edge\\\\User Data\\\\Local
State)"
$s_4 = "$($env:LOCALAPPDATA\\\\Microsoft\\\\Edge\\\\User

Data\\\\Default\\\\Login Data)"

$s 5 = "os_crypt.encrypted_key"

$s_6 = "System.Security.Cryptography.DataProtectionScope”

$s_7 = "[system.security.cryptography.protectdata]: :Unprotect”
$s_8 = "Invoke-RestMethod"

condition:
all of them
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PSEXEC
rule GENERIC_PSEXEC {
meta:
description = "Detecs SysInternals PSEXEC executable"
strings:
$sysinternals_1 = "SYSINTERNALS SOFTWARE LICENCE TERMS"
$sysinternals_2 = "/accepteula"
$sysinternals_3 = "Software\\Sysinternals"
$network_1 = "\\\\%s\\IPC$"
$network_2 = "\\\\%s\\ADMIN$\\%s"
$network_3 = "\\Device\\LanmanRedirector\\%s\\ipc$"
$psexec_1 = "PSEXESVC"
$psexec_2 = "PSEXEC-{}-"
$psexec_3 = "Copying %s to %s..."
$psexec_4 = "gPSINFSVC"
condition:
(
( uintle( ©x0 ) == ©@x5a4d )
and
( uintl6( uint32( Ox3c ) ) == 0x4550 )
)
and
filesize < 1024KB
and
(
( any of ( $sysinternals_* ) and any of ( $psexec_* ) )
or
( 2 of ( $network_* ) and 2 of ( $psexec_* ) )
)
}

Nazwy uzywane przez branze cyberbezpieczenstwa

Branza cyberbezpieczenstwa dostarcza informacje CTIii |OCs oraz rekomendacje
bezpieczenstwa zwigzane z dziataniami JW 26165 GRU. Jakkolwiek nie jest to peiny

zbiér, to powigzane nazwy mozna znalez¢ w MITRE ATT&CK G0007, a najczesciej

uzywane w branzy to:

e APT2S;
e Fancy Bear;
e Forest Blizzard;

e Blue Delta.

Uwaga: Przedsiebiorstwa i organizacje majg rézne metody sledzenia grup oraz

atrybucji dziatah w cyberprzestrzeni, opisywane w sektorze prywatnym zbiory
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aktywnosci mogg nie pokrywac sie catkowicie z rozpoznaniem SKW, ani innych

agenciji i stuzb biorgcych udziat w wydaniu tej publikacii.

Inne odniesienia

Aby przeszukac¢ srodowisko pocztowe pod katem wiadomosci email spreparowanych
pod katem podatnosci CVE-2023-23397, osoby odpowiedzialne za ochrone sieci
moga wykorzystac skrypt opublikowany przez Microsoft:
https://microsoft.qithub.io/CSS-Exchange/Security/ CVE-2023-23397/.

Aby wykry¢ narzedzia pakietu Impacket, osoby odpowiedzialne za ochrone sieci mogg

wykorzystaé publicznie dostepng regute YARA: https://github.com/Neo23x0/signature-

base/blob/master/yara/gen impacket tools.yar.

Cytowane prace

[1] Microsoft. Defending Ukraine: Early Lessons from the Cyber War. 2022.
https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-

lessons-from-the-cyber-war/

[2] FBI et al. Russian Cyber Actors Use Compromised Routers to Facilitate Cyber
Operations. 2024.
https://media.defense.gov/2024/Feb/27/2003400753/-1/-1/0/CSA-Russian-

Actors-Use-Routers-Facilitate-Cyber Operations.PDF

[3] NSA et al. Russian GRU Conducting Global Brute Force Campaign to
Compromise Enterprise and Cloud Environments. 2021.
https://media.defense.gov/2021/jul/01/2002753896/-1/-
1/1/CSA_GRU_GLOBAL BRUTE FORCE CAMPAIGN UOO158036-
21.PDF

[4] ANNSI. Campagnes d'attaques du mode opératoire APT28 depuis 2021.
2023.
https://www.cert.ssi.gouv.fr/luploads/CERTFR-2023-CTI-009.pdf

[5] ANSSI. Targeting and compromise of French entities using the APT28

intrusion set. 2025.
https://www.cert.ssi.gouv.fr/uploads/CERTFR-2025-CTI-007.pdf

30/46


https://microsoft.github.io/CSS-Exchange/Security/CVE-2023-23397/
https://github.com/Neo23x0/signature-base/blob/master/yara/gen_impacket_tools.yar
https://github.com/Neo23x0/signature-base/blob/master/yara/gen_impacket_tools.yar
https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/
https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/
https://media.defense.gov/2024/Feb/27/2003400753/-1/-1/0/CSA-Russian-Actors-Use-Routers-Facilitate-Cyber_Operations.PDF
https://media.defense.gov/2024/Feb/27/2003400753/-1/-1/0/CSA-Russian-Actors-Use-Routers-Facilitate-Cyber_Operations.PDF
https://media.defense.gov/2021/jul/01/2002753896/-1/-1/1/CSA_GRU_GLOBAL_BRUTE_FORCE_CAMPAIGN_UOO158036-21.PDF
https://media.defense.gov/2021/jul/01/2002753896/-1/-1/1/CSA_GRU_GLOBAL_BRUTE_FORCE_CAMPAIGN_UOO158036-21.PDF
https://media.defense.gov/2021/jul/01/2002753896/-1/-1/1/CSA_GRU_GLOBAL_BRUTE_FORCE_CAMPAIGN_UOO158036-21.PDF
https://www.cert.ssi.gouv.fr/uploads/CERTFR-2023-CTI-009.pdf
https://www.cert.ssi.gouv.fr/uploads/CERTFR-2025-CTI-007.pdf

Dziatania Rosyjskiej Stuzby Specjalnej GRU wymierzone w zachodnie podmioty logistyczne oraz przedsiebiorstwa technologiczne

[6] DKWOC. DKWOC zaobserwowato szkodliwg aktywnos¢ przeciwko serwerom
pocztowym Microsoft Exchange. 2023.

https://www.wojsko-polskie.pl/woc/articles/aktualnosci-w/wykrywanie-atakow-

na-serwery-pocztowe-microsoft-exchange/

[7] IBM. Isreal-Hamas Conflict Lures to Deliver Headlace Malware. 2023.

https://www.ibm.com/think/x-force/itg05-ops-leverage-israel-hamas-conflict-

lures-to-deliver-headlace-malware

[8] CERT-UA. APT28: From Initial Attack to Creating Domain Controller Threats in
an Hour. 2023.
https://cert.qov.ua/article/6276894

[9] NSA. Embracing a Zero Trust Security Model. 2021.
https://media.defense.gov/2021/Feb/25/2002588479/-1/-
1/0/CSI_EMBRACING ZT SECURITY MODEL U0OQ0115131-21.pdf

[10] NSA et all. Keeping Powershell: Security Measures to Use and Embrace.
2022.
https://media.defense.gov/2022/jun/22/2003021689/-1/-
1/1/csi_keeping powershell security measures to use and embrace 2022

0622.pdf
[11] National Institute of Standards and Technology (NIST). Special Publication

800-63B: Digital Identity Guidelines — Authentication and Lifecycle
Management. 2020.
https://nvipubs.nist.gov/nistpubs/specialpublications/nist.sp.800-63b.pdf

[12] NSA. Selecting Secure Multi-factor Authentication Solutions. 2020.
https://media.defense.gov/2024/Jul/31/2003515137/-1/-
1/0/MULTIFACTOR_AUTHENTICATION SOLUTIONS UOO017091520.PDF

[13] NSA and CISA. NSA and CISA Red and Blue Teams Share Top Ten
Cybersecurity Misconfigurations. 2023.

https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-278a

[14] Department of Justice. Justice Department Conducts Court-Authorized
Disruption of Botnet Controlled by the Russian Federation’s Main Intelligence
Directorate of the General Staff (GRU). 2024.

https://www.justice.gov/archives/opa/pr/justice-department-conducts-court-

authorized-disruption-botnet-controlled-russian

31/46


https://www.wojsko-polskie.pl/woc/articles/aktualnosci-w/wykrywanie-atakow-na-serwery-pocztowe-microsoft-exchange/
https://www.wojsko-polskie.pl/woc/articles/aktualnosci-w/wykrywanie-atakow-na-serwery-pocztowe-microsoft-exchange/
https://www.ibm.com/think/x-force/itg05-ops-leverage-israel-hamas-conflict-lures-to-deliver-headlace-malware
https://www.ibm.com/think/x-force/itg05-ops-leverage-israel-hamas-conflict-lures-to-deliver-headlace-malware
https://cert.gov.ua/article/6276894
https://media.defense.gov/2021/Feb/25/2002588479/-1/-1/0/CSI_EMBRACING_ZT_SECURITY_MODEL_UOO115131-21.pdf
https://media.defense.gov/2021/Feb/25/2002588479/-1/-1/0/CSI_EMBRACING_ZT_SECURITY_MODEL_UOO115131-21.pdf
https://media.defense.gov/2022/jun/22/2003021689/-1/-1/1/csi_keeping_powershell_security_measures_to_use_and_embrace_20220622.pdf
https://media.defense.gov/2022/jun/22/2003021689/-1/-1/1/csi_keeping_powershell_security_measures_to_use_and_embrace_20220622.pdf
https://media.defense.gov/2022/jun/22/2003021689/-1/-1/1/csi_keeping_powershell_security_measures_to_use_and_embrace_20220622.pdf
https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-63b.pdf
https://media.defense.gov/2024/Jul/31/2003515137/-1/-1/0/MULTIFACTOR_AUTHENTICATION_SOLUTIONS_UOO17091520.PDF
https://media.defense.gov/2024/Jul/31/2003515137/-1/-1/0/MULTIFACTOR_AUTHENTICATION_SOLUTIONS_UOO17091520.PDF
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-278a
https://www.justice.gov/archives/opa/pr/justice-department-conducts-court-authorized-disruption-botnet-controlled-russian
https://www.justice.gov/archives/opa/pr/justice-department-conducts-court-authorized-disruption-botnet-controlled-russian

Dziatania Rosyjskiej Stuzby Specjalnej GRU wymierzone w zachodnie podmioty logistyczne oraz przedsiebiorstwa technologiczne

[15] Recorded Future. GRU'’s BlueDelta Targets Key Networks in Europe with
Multi-Phase Espionage Campaigns. 2024.
https://go.recordedfuture.com/hubfs/reports/CTA-RU-2024-0530.pdf

Cel publikacji

Ten dokument zostat utworzony w ramach realizacji statutowych zadan stuzb i agenc;ji
bedacych jego autorami, wigczajgc w to: identyfikowanie oraz informowanie
0 zagrozeniach, opracowywanie i rozpowszechnianie rekomendacji oraz wskazéwek
cyberbezpieczenstwa. Zawarte w nim informacje mogg by¢ przekazywane bez

ograniczen do wszystkich zainteresowanych podmiotow.

Punkty kontaktowe

Dla podmiotéw amerykanskich (United States organisations):
e National Security Agency (NSA):
Cybersecurity Report Feedback: CybersecurityReports@nsa.gov

Defence Industrial Base Inquiries and Cybersecurity Services:
DIB_Defense@cyber.nsa.gov
Media Inquiries / Press Desk: NSA Media Relations: 443-634-0721,

MediaRelations@nsa.qov

e Cybersecurity and Infrastructure Security Agency (CISA)
All U.S. organisations should report anomalous cyber activity and/or
cyber incidents 24/7 to report@cisa.gov or 1-844-Say-CISA. When
available, please include the following information regarding the incident:
date, time, and location of the incident; type of activity; number of people
affected; type of equipment used for the activity; the name of the
submitting company or organisation; and a designated point of contact.
e Department of Defense Cyber Crime Center (DC3)
Defense Industrial Base Inquiries and Cybersecurity Services:
DC3.DCISE@us.af.mil

Media Inquiries / Press Desk: DC3.Information@us.af.mil

Dla podmiotoéw brytyjskich (United Kingdom organisations):

e Report significant cyber security incidents to http://ncsc.gov.uk/report-

an-incident (monitored 24/7).
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Dla podmiotéw niemieckich (Germany organisations):
e Bundesnachrichtendienst (BND): Media Relations / Press Desk: + 49 30
20 45 36 30, pressestelle@bnd.bund.de
e BfV Prevention/Economic Protection Unit: +49 30 18792-3322,
wirtschaftsschutz@bfv.bund.de
e BSI Service-Center: +49 800 274 1000, service-center@bsi.bund.de

Dla podmiotéw czeskich (Czech Republic organisations):

e Security Information Service (BIS): cyber.threats@bis.cz

e National Cyber and Information Security Agency (NUKIB):
cert.incident@nukib.gov.cz

Dla podmiotéw polskich (Polish organisations):

e Stuzba Kontrwywiadu Wojskowego (SKW): cyber.int@skw.gov.pl

Dla podmiotéw australijskich (Australian organisations):
e Visit cyber.gov.au or call 1300 292 371 (1300 CYBER 1) to report
cybersecurity incidents and access alerts and advisories.
Dla podmiotéw kanadyjskich (Canadian organisations):

e Report incidents by emailing CCCS at contact@cyber.gc.ca

Dla podmiotéw estonskich (Estonian organisations):
e Estonian Foreign Intelligence Service (EFIS): info@valisluureamet.ee
e Estonian National Cyber Security Centre (NCSC-EE): ria@Tria.ee

Dla podmiotéw francuskich (French organizations):

e French organizations are encouraged to report suspicious activity or
incydent related to information found in this advisory by contacting
ANSSI/CERT-FR by email at cert-fr@ssi.gouv.fr or by phone at: 3218 or
+33 970833218
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Zatacznik A: techniki i taktyki MITRE ATT&CK

Ponizsze tabele przedstawiajg zbiorczo wszystkie techniki i taktyki uzywane przez

JW26165 wymienione w publikacji.

Rekonesans
Nazwa taktyki/techniki ) Uzycie ‘
Rozpoznawanie co najmniej jednego
podmiotu zaangazowanego w produkcje
Reconnaissance 120043 urzadzen ICS do sterowania trakcjami
kolejowymi.
Rozpoznawanie informacji kontaktowych
Gather Victim Identity ) i _
T1589.002 w celu zidentyfikowania dodatkowych
Information: Email Addresses celoéw petnigeych kluczowe funkcjach.
Rozpoznawanie  0s6b z  dziatu
Gather Victim Org Information T1591 : , . .
cyberbezpieczenstwa podmiotu-ofiary.
Gather Victim Org Information: Rozpoznawanie os6b odpowiedzialnych
T1591.004 . .
Identify Roles za koordynacje transportéw.
Gather Victim Org Information: Rozpoznawanie firm wspotpracujgcych
T1591.002 dmi f.
Business Relationships Z podmiotem-ofiarg.
Wyszukiwanie serweréw Real Time
Gather Victim Host Information T1592 Streaming Protocol (RTSP) dziatajgcych

na kamerach IP.

Budowa zdolnosci (infrastruktury)

Nazwa taktyki/techniki

Compromise Accounts:

Wiadomosci phishingowe wysytane przy

Cloud Accounts

; T1586.002 uzyciu przejetych kont  poczty
Email Accounts e _ _
elektronicznej.

Wiadomosci phishingowe wysytane przy

Compromise Accounts: T1586.003 uzyciu przejetych kont poczty

elektronicznej.
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Uzyskanie poczatkowego dostepu

Nazwa taktyki/techniki ID Uzycie

Trusted Relationship

T1199

Wykorzystanie w celu uzyskania dostepu
istniejgcych relacji zaufania i powigzan
biznesowych pomiedzy podmiotami
z sektora transportowego, a gtéwnym
celem.

Phishing

T1566

Wykorzystanie spearphishingu w celu
uzyskania danych uwierzytelniajgcych
i dostarczenia ztosliwego
oprogramowania, aby uzyskac
poczgtkowy dostep do systemu.

Phishing:
Spearphinhing Attachment

T1566.001

Wykorzystanie wiadomosci email

zawierajgcych ztosliwy zatgcznik.

Phishing:
Spearphishing Link

T1566.002

Wykorzystanie spearphishingu z linkami
do falszywych  stron logowania.
Wykorzystanie ~ wiadomosci e-mail
z osadzonymi linkami, ktore prowadzity

do ztosliwego archiwum.

Phishing:
Spearphishing Voice

T1566.004

Préba uzycia phisingu gtosowego,
poprzez podszycie sie pod personel IT,
do uzyskania dostepu do

uprzywilejowanych kont.

External Remote Services

T1133

Eksploitacja dostepnej z sieci internet
infrastruktury IT, takiej jak urzadzenia
VPN, do uzyskania poczatkowego

dostepu do systemu.

Exploit Public-Facing Application

T1190

Eksploitacja publicznie znanych
podatnosci oraz SQL Injection do
uzyskania poczgtkowego dostepu do
systemu.

Content Injection

T1659

Wykorzystanie podatnosci
w  oprogramowaniu ~ WIinRAR  do
wykonania kodu osadzonego

w archiwum.
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Uruchomienie

Nazwa taktyki/techniki ID Uzycie

User Execution:

Wykorzystanie w spearphishing linkow

Malicious Link 11204001 do hostowanych skrétéw.

User Execution: Dostarczenie ztosliwego
L . T1204.002 . .
Malicious File oprogramowania poprzez spearphishing.

Wykorzystanie spearphishing do
Command and Scripting Interpreter T1059 dostarczenia  skryptow.  Wykonanie
komend w powtoce systemu.
Command and Scripting Interpreter: 056,001 Wykorzystanie poleceA PowerShell do
PowerShell E— przygotowania danych do eksfiltracji.
Command and Scripting Interpreter: T1059.003 Wykorzystanie skryptow 2l
Windows Command Shell — w spearphishingu.
Command and Scripting Interpreter: Wykorzystanie skryptow VBScript
. . T1059.005 _—
Visual Basic w spearphishingu.
Umieszczenie interpretera Python na
IC:,:otnr:mand and Scripting Interpreter: T1059.006 skompromitowanym  systemie,  aby
on —
/ umozliwi¢ wykonanie Certipy.
Persystencja
Nazwa taktyki/techniki “ ) Uzycie ‘
Modyfikacja uprawnien do skrzynek
Account Manipulation: Additional t h. ab sliwié dtuaotrwat
” e o T1098.002 pocztowych, aby umozliwi¢ dtugotrwate
Email Delegate Permissions - ; - ;
pozyskiwanie wiadomosci.
Dotaczenie skompromitowanych kont do
kontrolowanych  przez  atakujgcego
Modify Authentication Process: hanizmé MEA b iekszve
) e T1556.006 mechanizmow , aby zwigkszyc
Multi-Factor Authentication I
poziom zaufania do dostepu i umozliwi¢
dtugotrwaty dostep do kont.
Hijack Execution Flow: 1e7a 001 Uzycie DLL Search Order Hijacking aby
DLL Search Order Hijacking — uruchomi¢ ztosliwe oprogramowanie.
Scheduled Task/Job: 055,008 Uzycie Scheduled Tasks do zapewnienia
Scheduled Task I persystenciji.

36/46


https://attack.mitre.org/techniques/T1204/001/
https://attack.mitre.org/techniques/T1204/002/
https://attack.mitre.org/techniques/T1059/
https://attack.mitre.org/techniques/T1059/001/
https://attack.mitre.org/techniques/T1059/003/
https://attack.mitre.org/techniques/T1059/005/
https://attack.mitre.org/techniques/T1059/006/
https://attack.mitre.org/techniques/T1098/002/
https://attack.mitre.org/techniques/T1556/006/
https://attack.mitre.org/techniques/T1574/001/
https://attack.mitre.org/techniques/T1053/005/

Dziatania Rosyjskiej Stuzby Specjalnej GRU wymierzone w zachodnie podmioty logistyczne oraz przedsiebiorstwa technologiczne

Boot or Logon Autostart Execution: T1547.001 Uzycie  kluczy rejestru  Run  do
Registry Run Keys / Startup Folder S— Zzapewnienia persystenciji.

Uzycie skrotow umieszczonych
Boot or Logon Autostart Execution: T1547.009 w folderach startup do zapewnienia
Shortcut Modification I .

persystencii.

Unikanie wykrycia

Nazwa taktyki/techniki ID Uzycie

; . Usuniecie logow zdarzen
Indicator Removal: T1070.001

Clear Windows Event Logs EE— Z uzyciem narzedzia wevtultil.

Dostep do danych uwierzytelniajacych

Nazwa taktyki/techniki ID Uzycie

Przestanie zakodowanych

w Base64 danych uwierzytelniajgcych
do serweréw RTSP, w tym publicznie
udokumentowanych domysinych danych
uwierzytelniajgcych oraz ogdéinych prob
odgadniecia haset.

Brute Force T1110

Uzycie odgadywania danych
T1110.001 uwierzytelniajgcych do uzyskania
poczgtkowego dostepu.

Brute Force:
Password Guessing

Uzycie ataku brute force do uzyskania

Brute Force: poczgtkowego dostepu. Uzycie
. T1110.003 . )
Password Spraying password spraying poprzez protokot
LDAP.
Multi-Factor Authentication T1111 Uzycie wieloetapowych przekierowan,

Interception aby przechwycic¢ i uzy¢ token MFA.

Uzycie wieloetapowych przekierowac,
Input Capture T1056 aby przechwyci¢ rozwigzanie
mechanizmu CAPTCHA.

Uzycie podatnosci w programie Outlook
do przechwycenia hashy NTLM poprzez
specjalnie przygotowang wiadomos¢é
poczty elektronicznej.

Forced Authentication T1187

OS Credential Dumping: Proba przechwycenia pliku NTDS.dit.

NTDS T1003.003
Uzyskanie dostepu do haset
Unsecured Credentials: w postaci jawnej z Group Policy
: T1552.006
Group Policy Preferences Preferences poprzez Get-

GPPPassword.py.
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Zbieranie informacji

Nazwa taktyki/techniki

Uzycie zmodyfikowanego skryptu Idap-
Account Discovery:

: T1087.002 dump.py do zbieranie informacji
Domain Account -

o srodowisku opartym o MS Windows.

Command and Control*xV
Nazwa taktyki/techniki H ID Uzycie ‘

Wykorzystanie  przejetych  urzadzen
SOHO do prowadzenia w spos6b skryty

i anonimowy dziatan w cyberprzestrzeni,

Hide Infrastructure T1665 . ,
do budowy przekierowan, proxy.
Wykorzystanie urzgdzen o adresach IP
geolokalizowanych w poblizu ofiary.
Proxv: Przestanie zgdan RTSP DESCRIBE do
oxy: T1090.002
External Proxy - serweréw RTSP.
Uzycie sieci Tor oraz komercyjnych ustug
Proxy: T1090.003 VPN jako elementéw infrastruktury

Multi-hop Prox
P Y anonimizacyjnej.

Wszystkie potgczenia do infrastruktury

Encrypted Channel T1573 ofiary realizowane byty poprzez protokot
TLS.
Multi-Stage Channels T1104 Uzycie wieloetapowych przekierowan.

Unikanie wykrycia (techniki dla urzagdzen mobilnych)

Nazwa taktyki/techniki ID Uzycie

Uzycie wieloetapowych przekierowan

Execution Guardrails 11627 sprawdzajgcych wiasciwosci
przegladarki.

Uzycie wieloetapowych przekierowanh

Execution Guardrails: Geofencing T1627.001 sprawdzajgcych geolokalizacje adresu IP
nawigzujgcego potaczenie.
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https://attack.mitre.org/techniques/T1087/002/
https://attack.mitre.org/techniques/T1665/
https://attack.mitre.org/techniques/T1090/002/
https://attack.mitre.org/techniques/T1090/003/
https://attack.mitre.org/techniques/T1573/
https://attack.mitre.org/techniques/T1104/
https://attack.mitre.org/techniques/T1627/
https://attack.mitre.org/techniques/T1627/001/

Dziatania Rosyjskiej Stuzby Specjalnej GRU wymierzone w zachodnie podmioty logistyczne oraz przedsiebiorstwa technologiczne

Poruszanie si¢ pomiedzy urzadzeniami

Nazwa taktyki/techniki ID Uzycie
Uzycie komend systemu operacyjnego
oraz otwartozrodtowych narzedzi, takich
Lateral Movement TAO0008 . .
jak Impacket oraz PsExec do poruszania
sie pomiedzy urzgdzeniami.
Remote Services: 1021001 Poruszanie sie pomiedzy urzgdzeniami
Remote Desktop Protocol S wykorzystujac protokét RDP.
Pozyskiwanie informacji
Nazwa taktyki/techniki ID Uzycie
Email Collection T1114 Pozyskiwanie wrazliwych danych
E— Z serwera pocztowego.
Uzycie protokotow stuzgcych do
Email Collection: T1114.002 wymiany danych z serwerami poczty
Remote Email Collection - elektronicznej, takich jak EWS oraz
IMAP, do eksfiltracji danych.
Uzycie okresowych kwerend EWS do
Automated Collection T1119 pozyskiwania nowych wiadomosci
email.
Video Capture T1125 Préby uzyskanla dostepu do strumienia
E— obrazu video z kamer IP.
Archive Collected Data T1560 Pak(_)wan_l_e pllkow_wybranych el
eksfiltracji do archiwum .zip.
Archive Collected Data: T1560.001 Pakowanie plikéw wybranych do
Archive via Utility E— eksfiltracji do archiwum .zip.
Eksfiltracja
Nazwa taktyki/techniki ID Uzycie
Préby eksfiltracji danych poprzez
Exfiltration Over Alternative Protocol | 71048 umieszczony wczesniej w systemie plik
wykonywalny OpenSSH.
Uzycie okresowych kwerend EWS do
Scheduled Transfer T1029

pozyskiwania nowych wiadomosci email.
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https://attack.mitre.org/tactics/TA0008/
https://attack.mitre.org/techniques/T1021/001/
https://attack.mitre.org/techniques/T1110/
https://attack.mitre.org/techniques/T1110/
https://attack.mitre.org/techniques/T1110/001/
https://attack.mitre.org/techniques/T1110/001/
https://attack.mitre.org/techniques/T1110/003/
https://attack.mitre.org/techniques/T1110/003/
https://attack.mitre.org/techniques/T1125/
https://attack.mitre.org/techniques/T1560/
https://attack.mitre.org/techniques/T1560/001/
https://attack.mitre.org/techniques/T1627/
https://attack.mitre.org/techniques/T1627/
https://attack.mitre.org/techniques/T1627/001/
https://attack.mitre.org/techniques/T1627/001/
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Zatacznik B: Wykorzystywane podatnosci
goly

CVE-2023-38831

RARLAB WIinRAR

Pozwala na wykonanie dowolnego kodu, kiedy
uzytkownik sprobuje otworzy¢ nieztosliwy plik

znajdujacy sie wewnatrz archiwum ZIP.

CVE-2023-23397

Microsoft Outlook

Dowolny podmiot, w tym spoza organizacji, moze
wystaé wiadomos¢é email, ktéra spowoduje
nawigzanie potgczenia od ofiary do dowolnego
systemu, powodujac przekazanie hasha Net-
NTLMv2. Przejety hash Net-NTLMv2 moze zostaé
uzyty do logowania do innych ustug w imieniu

ofiary.

CVE-2021-44026

Roundcube Webmail

Oprogramowanie Roundcube w wersjach 1.3.X
wczesniejszych niz 1.3.17 oraz w wersjach 1.4.X
wczesniejszych niz 1.4.12 jest podatne na SQL
Injection poprzez wyszukanie Ilub parametry

wyszukania.

CVE-2020-35730

Roundcube Webmail

Podatnos¢ typu XSS wystepujagca w wersjach
12X wczesniejszych niz  1.213; 13X
wczesniejszych niz 1.3.16; 1.4.X wczesniejszych
niz 1.4.10. XSS moze zosta¢ wykonany poprzez
przestanie tekstowej wiadomos$ci email z skryptem
JavaScript w odnosniku. XSS wynika z bfednej
obstugi linkéw przez linkref_addindex

w rcube_string_replacer.php.

CVE-2020-12641

Roundcube Webmail

Oprogramowanie  Roundcube w  wersjach
wczesniejszych niz 1.4.4 pozwala na wykonanie
dowolnego kodu poprzez metaznaki powtoki w
ustawieniach konfiguracji dla im_convert_path lub

im_identify_path w rcube_image.php
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https://nvd.nist.gov/vuln/detail/cve-2023-38831
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-23397
https://nvd.nist.gov/vuln/detail/cve-2021-44026
https://nvd.nist.gov/vuln/detail/cve-2020-35730
https://nvd.nist.gov/vuln/detail/cve-2020-12641
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Zalacznik C: Mechanizmy bezpieczenstwa MITRE
D3FEND

Nazwa mechanizmu

bezpieczenstwa Szczegoly

(zgodnie z nazwami MITRE D3FEND)

wytgczy¢ funkcje Universal Plug and Play
Network Isolation D3-NI (UPnP), Peer-to-Peer (P2P) oraz anonimowego
(nieuwierzytelnionego) dostepu na routerach

oraz kamerach IP.

Nalezy wprowadzi¢ ograniczenia dostepu do
zasobow oraz wykorzystywaé w procesie
nadawania dostepu dodatkowe atrybuty (takie
o jak informacje o urzadzeniu, srodowisko, $ciezki
Access Mediation D3-AMED
dostepu). Kontrola dostepu powinna by¢
skonfigurowana tak, aby zapewni¢, ze wytgcznie
uwierzytelnione i utrzymywane na biezgco konta

otrzymajg dopuszczenie.

Aby ograniczy¢é mozliwos¢ poruszania sie
atakujgcego po sieci, nalezy skonfigurowac
zapore sieciowg urzadzen w taki sposob, ab
Inbound Traffic Filtering D3-ITF pote . Q P ; Y
zablokowaé potaczenia przychodzgce od innych
urzgdzen, z wyjgtkiem zaufanych ustug

i serwerow zarzadzajgcych.

Nalezy wykorzystywa¢ automatyczne narzedzia
Resource Access Pattern

) D3-RAPA do przeprowadzenia audytow logow
Analysis
dostepowych pod kgtem anomalii i zagrozeh.
L Nalezy zablokowa¢ potaczenia NTLM/SMB
Outbound Traffic Filtering D3-OTE N
wychodzace do zewnetrznej infrastruktury.
Nalezy wdrozy¢ oprogramowanie typu EDR oraz
Platfrom Monitoring D3-PM

rozwigzania do zbierania logéw na istotnych

systemach oraz systemach zawierajgcych duze
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https://d3fend.mitre.org/technique/d3f:NetworkIsolation/
https://next.d3fend.mitre.org/technique/d3f:AccessMediation/
https://d3fend.mitre.org/technique/d3f:InboundTrafficFiltering/
https://d3fend.mitre.org/technique/d3f:ResourceAccessPatternAnalysis/
https://d3fend.mitre.org/technique/d3f:OutboundTrafficFiltering/
https://d3fend.mitre.org/technique/d3f:PlatformMonitoring/
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ilosci wrazliwych danych (takich jak systemy
pocztowe lub kontrolery domen).

Nalezy zbieraé oraz monitorowaé logi systemu

Windows pod katem zdarzen mogacych

System File Analysis D3-SFA
sugerowac, ze log zostat zmodyfikowany lub
wyczyszczony.
Nalezy wiaczy¢é opcjonalne funkcjonalnosci
bezpieczenstwa systeméw Windows, aby
Application Hardening D3-AH zwiekszy¢ bezpieczenstwo urzadzen koncowych

i zablokowa¢ (niektére) techniki uzyskania

poczgtkowego dostepu.

- Nalezy wtgczy¢ regute ASR blokujgcg mozliwosé
Application-based Process o -
; D3-ABPI uruchomienia plikobw wykonywalnych
Isolation ; :
pochodzacych z poczty elektroniczne;j.

Nalezy wtgczy¢ regute ASR blokujgcg mozliwosé

konania likbw z  zapisywalnych dla
Executable Allowlisting D3-EAL i . p. ) p Y Y
wszystkich $ciezetk takich jak Pobrane lub

%APPDATA%.

Jezeli uzytkownik nie zajmuje sie wytwarzaniem
nowych skryptéw (PowerShell, JavaScript,
Executable Isolation D3-El w yP ( ; L p
batch), nalezy zablokowa¢ mozliwos¢ wykonania

innych niz znane.

Nalezy wytaczy¢ funkcjonalnos¢ Windows Host
Scripting oraz skonfigurowa¢ PowerShell do
dziatania w trybie Constrained. Nalezy wytgczyé
protokoty uzywajgce stabych mechanizméw
Application Configuration D3.ACH uwierzytelnienia (takich jak hasta w postaci
Hardening - jawnej, przestarzate bagdZz podatne ustugi oraz
algorytmy szyfrowania) lub niewspierajace
uwierzytelnienia wielosktadnikowego. Nalezy
wytgczy¢ nieuzywane porty i ustugi (np. FTP,

interfejs web).

Process Spawn Analysis D3-PSA Nalezy wykorzysta¢ otwartozrodiowe reguty
SIGMA do stworzenia podstawowej zdolnosci do
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https://d3fend.mitre.org/technique/d3f:SystemFileAnalysis/
https://d3fend.mitre.org/technique/d3f:ApplicationHardening/
https://d3fend.mitre.org/technique/d3f:Application-basedProcessIsolation/
https://d3fend.mitre.org/technique/d3f:ExecutableAllowlisting/
https://d3fend.mitre.org/technique/d3f:ExecutionIsolation/
https://d3fend.mitre.org/technique/d3f:ApplicationConfigurationHardening/
https://d3fend.mitre.org/technique/d3f:ProcessSpawnAnalysis/
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wykrywania i ostrzegania o wykonaniu
podejrzanych plikéw lub z podejrzanymi

argumentami.

Nalezy wykorzystywa¢ ustugi zapewniajgce
URL Reputation Analysis D3-URA dodatkowe mechanizmy bezpieczenstwa, takie

jak sprawdzanie bezpieczenstwa linkéw.

Nalezy zablokowac¢ przychodzacy ruch sieciowy,
szczegolnie préby logowania, do pochodzace z
publicznych (komercyjnych) ustug VPN. Jezeli
jest to mozliwe, nalezy catkowicie zablokowac
mozliwos¢ logowania z weztéw wyjsciowych
Network Access Mediation D3-NAM publicznych ustug VPN, wigczajgc w to wezly
znajdujgce sie w Polsce. Jezeli logowanie z ustug
VPN jest dozwolone, powinno by¢é monitorowane
i weryfikowane. Jezeli jest to mozliwe, kamery IP
oraz inne urzgdzenia loT powinny znajdowac sie

za urzagdzeniami bezpieczenstwa.

Nalezy zablokowa¢ wychodzgce potagczenia do
ustug hostingowych oraz ustug udajgcych API
DNS Denylisting D3-DNSDL 9 9 y 9 jacy
(ang. APl mocking) czesto uzywanych przez

ztosliwe grupy.

Mechanizmy detekcji zgdan web do nowych

; ; poddomen mogg pozwoli¢ na wykrycie prob
Domain Name Reputation o ; i
Y D3-DNRA phishingu. Logowanie zgdan przesytanych do

nalysis
Y wszystkich poddomen moze pozwoli¢

na wykrycie nowych préb badz ofiar phishingu.

Nalezy uzywaé mechanizmu uwierzytelnienia
] o wielosktadnikowego (MFA) opartego o silny
Multi-factor Authentication D3-MFA ) . i .
skfadnik. Ustugi zarzgdzania powinny wymagaé

czestego ponownego uwierzytelnienia.

Nalezy wdrozy¢ dodatkowe mechanizmy

Job Function Access Pattern : , -
D3-JFAPA bezpieczenstwa dla uprzywilejowanych kont:

Analysis
v ograniczenie ilosci kont administracyjnych,

wdrozenie sprzetowych skfadnikow MFA oraz
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https://d3fend.mitre.org/technique/d3f:URLReputationAnalysis/
https://d3fend.mitre.org/
https://d3fend.mitre.org/technique/d3f:DNSDenylisting/
https://d3fend.mitre.org/technique/d3f:DomainNameReputationAnalysis/
https://d3fend.mitre.org/technique/d3f:Multi-factorAuthentication/
https://d3fend.mitre.org/technique/d3f:JobFunctionAccessPatternAnalysis/
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regularnie przegladac istniejgce uprzywilejowane
konta.

Nalezy rozdzielic  uprzywilejowane konta
wzgledem petnionej roli. Nalezy audytowac
o uprzywilejowane konta na wszystkich
User Account Permissions D3-UAP i o . .
urzagdzeniach, aby mie¢ pewnos$é, ze oddaja
strukture organizacji oraz ze sg wykorzystywane

zgodnie z przeznaczeniem.

Nalezy ograniczy¢ uwierzytelnianie oparte
Token-based Authentication | D3-TBA o hasta i zamiast nich wykorzystywac¢ ustugi typu

single sign-on.

Nie nalezy przechowywaé haset w Group Policy
. . Preferences (GPP). Nalezy usung¢ i zmieni¢
Credential Hardening D3-CH . o )
wszystkie hasta znajdujgce sie dotychczas

w GPP.

Nalezy wprowadzi¢ spowalnianie Kkolejnych
logowan. Spowalnianie  powinno  rosngc
omiedz kolejnymi  nieudanymi rébami
Authentication Event POMILEzY i Y P
; D3-ANET logowania. Jezeli  wykorzystywany  jest
Treshholding ; ; ;
mechanizm blokowania konta po nieudanych
logowaniach, dopuszczona ilos¢ préb powinna

by¢ pomiedzy 5i 10.

Nalezy wykorzystywaé ustugi pozwalajgce na
Strong Password Policy D3-SPP monitorowanie czy hasto zostato

skompromitowane.

Nalezy zmieni¢ wszystkie domys$ine dane

Credential Rotation D3-CRO
uwierzytelniajgce.
Nalezy wytgczyé protokoty uzywajgce stabych
mechanizméw uwierzytelnienia. Aby umozliwié
Encrypted Tunnels D3-ET .
potgczenie ze zdalnych urzadzen, nalezy uzywaé
VPN.
Software Update D3-SU Wszystkie urzgdzenia powinny mieé

zainstalowane aktualizacje bezpieczenhstwa oraz
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https://d3fend.mitre.org/technique/d3f:UserAccountPermissions/
https://d3fend.mitre.org/technique/d3f:Token-basedAuthentication/
https://d3fend.mitre.org/technique/d3f:CredentialHardening/
https://d3fend.mitre.org/technique/d3f:AuthenticationEventThresholding/
https://d3fend.mitre.org/technique/d3f:StrongPasswordPolicy/
https://d3fend.mitre.org/technique/d3f:CredentialRotation/
https://d3fend.mitre.org/technique/d3f:EncryptedTunnels/
https://d3fend.mitre.org/technique/d3f:SoftwareUpdate/
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aktualizacje  oprogramowania  sprzetowego.
Wszystkie uzywane urzadzenia powinny by¢
wspierane. Urzadzenia wycofane ze wsparcia

producenta powinny zostaé wymienione.

Dostep zdalny do urzgdzen powinien wymagac

uwierzytelnienia. W przypadku kamer IP, dostep

Agent Authentication D3-AA
do strumienia RTSP powinien by¢ ograniczony
do uwierzytelnionych potgczenh.
Nalezy sprawdzac¢ wszystkie potgczenia zdalne
User Behaviour Analysis D3-UBA i sprawdza¢ wszystkie niespodziewane bagdz

nietypowe.
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https://d3fend.mitre.org/technique/d3f:AgentAuthentication/
https://d3fend.mitre.org/technique/d3f:UserBehaviorAnalysis/
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i CSA — ang. Cybersecurity Advisory — ostrzezenie przed zagrozeniem w cyberprzestrzeni; Rowniez:
JCSA - ang. Joint Cybersecurity Advisory — wspolne ostrzezenie przed zagrozeniem
w cyberprzestrzeni, opracowane przez lub popierane (potwierdzane) przez wiele stuzb lub krajow.

i Rozumiana w kontekscie tego CSA jako gtéwnie, dostawcy ustug IT.

i Nazwa w jezyku angielskim: GRU 85th Main Special Service Centre.

vV TTP (zamiennie: TTPs) — ang. Tactics, Techniques, Procedures — okreslenie branzowe, podobne
w znaczeniu do modus operandi — oznacza sposoby prowadzenia dziatan, w aspekcie technicznym.

v 1oC (zamiennie: 1oCs) — ang. Indicators of Compromise — charakterystyczne dane, ktérych wystgpienie
pozwala stwierdzi¢, czy doszio do przetamania zabezpieczen systemu informatycznego.

vi Password Spraying — wariant ataku brute force, spos6b przetamywania haset polegajgcy na uzywaniu
jednego hasta kolejno wobec wielu kont; dzieki temu atakujgcy zmniejsza szanse na zablokowanie
konta i wykrycie ataku.

Vi Spearphishing — uzycie socjotechniki do naktonienia wybranej ofiary do wykonania szkodliwej dla niej
akcji; zazwyczaj uzywane w kontekscie wiadomosci email, ale moze réwniez

vii. SOHO - ang. Small Office/Home Office — urzgdzenia przeznaczone do uzytku domowego oraz w
matych biurach.

x CAPTCHA to zabezpieczenie przed automatycznymi narzedziami probujgcymi uzyskac¢ dostep do
zasobu (zazwyczaj strony internetowe)).

x Hash NTLM — mechanizm kryptograficzny wykorzystywany do uwierzytelnienia.

X | DAP — ang. Lightweight Directory Access Protocol — protokét uzywany do dostepu do informagiji
przetwarzanych przez ustugi katalogowe (np. Active Directory).

xi Persystencja (zamiennie: przetrwanie w systemie) — zdolno$¢ ztosliwego oprogramowania do
wznowienia dziatania po ponownym uruchomieniu systemu operacyjnego.

xi ang. DLL Search Order Hijacking — wykorzystanie algorytmu fadowania do procesu plikéw DLL aby
uruchomié¢ zto$liwe oprogramowanie.

v ang. Schedule Task —wbudowany w system Windows mechanizm uruchamiania zdefiniowanych akcji
po wystgpieniu okreslonego zdarzenia.

x Qgolne okreslenie kluczy w rejestrze systemu Windows pozwalajgcych na automatyczne
uruchomienie programéw wraz z uruchomieniem systemu operacyjnego.

xi Ogolne okreslenie na katalogi w systemie Windows pozwalajgce na automatyczne uruchomienie
programéw wraz z uruchomieniem systemu operacyjnego.

wi | jving of the Land Binaries and Scripts (tzw. LOLBAS lub LOLBINS) — wbudowane w system
operacyjny, nieztosliwe programy, kiére moga by¢ wykorzystane do wykonania czynnosci normalnie
realizowanych przez ztosliwe oprogramowanie; ich uzycie zazwyczaj obniza ryzyko wykrycia.

wiil Protokét stuzgey do interakcji z serwerami Microsoft Exchange.

xix IMAP — ang. Internet Message Access Protocol - protokot, ktéry stuzy do dostepu do skrzynki poczty
elektronicznej przechowywanej na zdalnym serwerze.

x Zestaw dodatkowych opcji konfiguracyjnych w systemie Windows majgcych na celu podniesienie
bezpieczenstwa systemu. Wigczenie regut ASR wymaga wczesniejszych testow, poniewaz,
w niektérych konfiguracjach systemu, mogg zaktoci¢ dziatanie jego funkcji lub programéw

i BATCH - jezyk skryptowy w systemie Windows, wywodzacy sie z czasow systemu DOS, pozwalajacy
na skryptowanie systemu operacyjnego.

X \W tym kontekscie - omytkowe zaklasyfikowanie normalnego, nieztosliwego zachowania jako ztosliwe.
xii CT| — ang. Cyber Threat Intelligence — cze$¢ branzy cyberbezpieczenstwa zajmujgca sie
dostarczaniem informacji o zagrozeniach.

xiv-Command and Control — okreslenie na mechanizmy zarzadzania przejetymi urzgdzeniami albo
uruchomionym ztosliwym oprogramowaniem.
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