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dotyczaca ograniczenia ryzyk zwigzanych z transportem poczty z wykorzystaniem
nieszyfrowanych kanatéw transmisji

Niniejsza rekomendacja zostata wydana na podstawie art. 67a ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwal. Jej celem jest podniesienie poziomu
bezpieczenstwa  systeméw  informacyjnych  podmiotéw  krajowego  systemu
cyberbezpieczenstwa (KSC), w zwigzku z zagrozeniem ujawnienia korespondencji
pocztowej podczas jej transportu poprzez sie¢ Internet pomiedzy serwerami pocztowymi
wykorzystujgcymi nieszyfrowane kanaty transmis;ji.

Woprowadzenie

Poczta elektroniczna, czyli popularny e-mail, to ustuga sieciowa umozliwiajgca przesytanie
wiadomosci i plikéw miedzy uzytkownikami Internetu. Komunikacja ta moze odbywac sie
na dwa sposoby: kanatem jawnym lub szyfrowanym. W przypadku tradycyjnego, jawnego
potaczenia tre$é e-maila jest przesytana otwartym tekstem, co naraza je na przechwycenie
przez osoby trzecie. Z kolei uzycie protokotéw szyfrujagcych (takich jak TLS) zabezpiecza
transmisje.

Rekomendacja

Brak skonfigurowanego TLS sprawia, ze transmisja poczty moze odbywac sie w postaci
jawnej, co zwieksza ryzyko przechwycenia korespondencji, a takze otwiera infrastrukture
na ataki Man in the Middle2. W zwiazku z powyzszym rekomenduje wdrozenie nizej
wymienionych zalecen:

— konfiguracja serweréw pocztowych powinna réwniez umozliwia¢ sprawdzanie
poprawnosci prezentowanych certyfikatow, tak aby systemy wysytajagce poczte
sprawdzaty ich wazno$¢, zaufanie oraz zgodnosc¢ z nazwa ,hosta”.

— ustawienia rekordéw PTR dla serweréw pocztowych w ustudze DNS, aby wesprzeé
ocene wiarygodnosci nadawcy przez filtry antyspamowe, co moze ograniczy¢
ryzyko oznaczenia prawidtowej korespondencji jako spam,

— wylaczenie stabych algorytmoéow szyfrowania i protokotow kryptograficznych?
(m.in. RC4, DES, 3DES, wszystkich wersji SSL oraz TLS 1.0, 1.1),

1Dz.U. 22026 . poz. 20, z pdzn. zm. (dalej jako: ustawa o KSC).

2 Man-in-the-Middle (MitM) — atak polegajacy na nieautoryzowanym posredniczeniu w
komunikacji miedzy dwoma podmiotami, umozliwiajgcy podstuchiwanie, przechwytywanie oraz
manipulacje przesytanymi danymi bez wiedzy uczestnikéw komunikacji

3 Lista uznawanych za stabe algorytméw i protokotéw kryptograficznych ulega zmianom w czasie
wraz z rozwojem metod kryptanalizy oraz rekomendacji krajowych zespotéw CSIRT.
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— wykorzystanie certyfikatow wystawionych przez zaufane urzedy certyfikacji CA*
(np. z listy zaufanych dostawcéw prowadzonej przez Komisje Europejska).

CSIRT NASK poszerzyt zakres oferowanych ustug portalu bezpiecznapoczta.cert.pl®
o modut sprawdzajgcy, czy serwery pocztowe obstugujg szyfrowanie komunikacji.
Dodatkowo w ramach projektu Artemis® cykliczne skanowanie bedzie obejmowato réwniez
sprawdzenie czy serwery pocztowe umozliwiajg zestawienie potaczenia szyfrowanego.

Rekomendacja zostata opracowana dzieki wspétpracy Ministerstwa Cyfryzacji oraz CSIRT
NASK, CSIRT MON i CSIRT GOV.

Z wyrazami szacunku

z up. Petnomocnika Rzadu do Spraw Cyberbezpieczenstwa
tukasz Wojewoda

Dyrektor

Departamentu Cyberbezpieczenstwa

w Ministerstwie Cyfryzacji

/dokument podpisany elektronicznie/

4 Zaufany urzad certyfikacji (CA) — podmiot wydajacy certyfikaty potwierdzajgce tozsamos¢ stron
w komunikacji TLS/SSL. EU Trusted Lists (EUTL) — europejska lista zaufanych dostawcéw ustug
zaufania. https://eidas.ec.europa.eu/efda/trust-services/browse/eidas/tls

5> https://bezpiecznapoczta.cert.pl/

6 https://cert.pl/skanowanie/
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