Nazwa i adres Zamawiajacego:

Ministerstwo Rolnictwa i Rozwoju Wsi
00-930 Warszawa, ul. Wspdlna 30
NIP 526-128-16-38; REGON 000063880
www.minrol.gov.pl

Warszawa, dnia 24 pazdziernika 2018 r.

Przetarg nieograniczony, znak: BDG.zp.23.1.91.2018

SPECYFIKACJA
ISTOTNYCH WARUNKOW ZAMOWIENIA
(zwana dalej ,,SIWZ”)

Dotyczy:

postegpowania o udzielenie zamowienia publicznego prowadzonego przez Zamawiajacego
w trybie przetargu nieograniczonego na podstawie art. 39 w zwigzku z art. 10 ust. 1 ustawy z dnia
29 stycznia 2004 r. — Prawo zaméwien publicznych (Dz. U. z 2018 r. poz. 1986), zwanej dalej
,Lustawa”.

Przedmiotem zamowienia jest zakup fabrycznie nowych przelacznikéw sieciowych.

Kody i nazwy ze Wspolnego Stownika Zamowien (CPV) opisujace przedmiot zamowienia:
32420000-3 urzadzenia sieciowe.
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ROZDZIAL 1.
Opis przedmiotu zamowienia

W ramach przedmiotu zamowienia Wykonawca zobowigzuje si¢ przenie$s¢ na kupujacego
wlasno$¢ 1 wyda¢ mu fabrycznie nowe przetaczniki sieciowe — 7 Szt.

Szczegdlowy opis przedmiotu zamodwienia znajduje si¢ w zatagczonym projekcie umowy
(zalacznik nr 1 do SIWZ).

Zamawiajacy nie dopuszcza sktadania ofert cz¢sciowych i1 wariantowych, nie zamierza
zawrze¢ umowy ramowej, nie zamierza ustanowi¢ dynamicznego systemu zakupow,
nie przewiduje wyboru najkorzystniejszej oferty z zastosowaniem aukcji elektronicznej.
Kupujacy ma prawo do wezwania oferenta do przeprowadzenia testow urzadzen
na zgodnos¢ z wymaganiami integracji z systemem zarzadzania, kontroli dostepu
do sieci oraz analityki do warstwy siddmej celem potwierdzenia dzialania
w/w funkcjonalnos$ci w Srodowisku kupujacego.

Zamawiajacy na podstawie art. 36b ust. 1 ustawy zada, aby Wykonawca wskazat w ofercie
czesci zamodwienia, ktorych wykonanie zamierza powierzy¢ podwykonawcom oraz podat
firmy (nazwy) podwykonawcow.

ROZDZIAL 11,
Opis sposobu przygotowania oferty

Tres¢ oferty musi odpowiadac tresci SIWZ.

Oferta zostanie sporzadzona w jezyku polskim, zgodnie z treScig formularza oferty, ktérego
wzor stanowi zalacznik nr 2 do SIWZ.

W zalaczniku do formularza ofertowego (zalacznik nr 2a do SIWZ) Wykonawca
zobowiazany jest poda¢ nazwe i producenta przelacznikow sieciowych oraz wypehi¢
deklaracje zgodnoSci z opisem wymagan minimalnych okreslonych przez
Zamawiajacego.

Oferte sktada si¢ w formie pisemnej.

Oferta musi by¢ podpisana przez Wykonawce, osobg/y reprezentujaca/e Wykonawce
zgodnie z zasadami reprezentacji wskazanymi we wlasciwym rejestrze, osobg/osoby
uprawniong/e do reprezentowania Wykonawcy albo osobe¢/y dzialajaca/e na podstawie
pelnomocnictwa, przy czym pelnomocnictwo to musi by¢ zataczone do oferty jako oryginat
albo kopia po$wiadczona notarialnie.

Wykonawcy wspolnie ubiegajacy si¢ o udzielenie zamoéwienia, muszg ustanowic
pelnomocnika do reprezentowania ich w postgpowaniu o udzielenie niniejszego
zamoOwienia lub do reprezentowania ich w postepowaniu oraz do zawarcia umowy
W sprawie zamoOwienia publicznego. W takim przypadku, wraz z oferta nalezy ztozy¢
stosowne petnomocnictwo okreslajace sposob wspodldziatania WykonawcoOw wspolnie
ubiegajacych si¢ 0 zamowienie (oryginal albo kopia poswiadczona notarialnie).
Oswiadczenia oraz zobowigzania, nalezy sklada¢ w oryginale, natomiast pozostale
dokumenty sa sktadane w oryginale lub jako kopie po§wiadczone za zgodno$¢ z oryginatem
przez Wykonawce. Dotyczy to rowniez dokumentow sktadanych przez Wykonawce na
skutek wezwania przez Zamawiajacego na podstawie art. 26 ust. 2 i 3 ustawy.

Ilekro¢ w SIWZ, a takze w zatacznikach do SIWZ wystepuje wymoédg podpisywania
o$wiadczen lub dokumentéw, nalezy przez to rozumieé, ze oswiadczenia i dokumenty te
powinny by¢ opatrzone podpisem/podpisami osoby/os6b wskazanych w ust. 4.
Poswiadczenia za zgodno$¢ z oryginatem dokonuje odpowiednio Wykonawca, podmiot na
ktorego zdolno$ciach lub sytuacji polega Wykonawca, Wykonawcy wspdlnie ubiegajacy



si¢ o udzielenie zamowienia publicznego albo podwykonawca, w zakresie dokumentdw,
ktore kazdego z nich dotycza.

9. Dokumenty i o$wiadczenia sporzadzone w jezyku obcym nalezy zlozy¢ wraz
Z thumaczeniem na jezyk polski.

10. Wszelkie poprawki lub zmiany w tekscie oferty maja by¢ parafowane wlasnorecznie przez
0sobe/y podpisujace oferte.

11. Ofert¢ wraz ze wszystkimi wymaganymi o$wiadczeniami i dokumentami nalezy ztozy¢
W miejscu wskazanym w SIWZ, w zamknigtym opakowaniu/kopercie, w sposéb
zabezpieczajacy nienaruszalno$¢ do terminu otwarcia ofert.

12. Dokumenty w ofercie, stanowigce informacj¢ zastrzezong dla innych uczestnikow
postgpowania, tj. stanowigcg tajemnice przedsigbiorstwa w rozumieniu art. 11 ust. 4 ustawy
0 zwalczaniu nieuczciwej konkurencji (Dz. U. z 2018 poz. 419)), powinny znajdowac si¢
w oddzielnej zamknietej kopercie opatrzonej napisem ,,DOKUMENTY ZASTRZEZONE”,

13. Praktyczne zalecenia (nie obligatoryjne) dotyczace utozenia dokumentow w ofercie:

1) dokumenty utozy¢ w trzech grupach, wg kolejnosci:

a) formularz oferty + zatagczniki do oferty (np. ewentualne petnomocnictwa),
b) os$wiadczenia i dokumenty wymienione w Rozdziale V SIWZ,
C) oswiadczenia i dokumenty wymienione w Rozdziale VI SIWZ;

2) wszystkie kartki ponumerowaé i spigé/zszy¢/zbindowaé itp., za _wyjatkiem:
ewentualnych dokumentoéw zastrzezonych przez Wykonawce na podstawie art. 8 ust. 3
ustawy.

14. Wykonawca ponosi wszystkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

ROZDZIAL 111
Termin wykonania zamowienia

Wykonawca zobowigzuje dostarczy¢ przedmiot umowy do siedziby Zamawiajacego
w terminie wskazanym przez Wykonawce w formularzu ofertowym jednak nie pdzniej
niz w terminie 21 dni od dnia zawarcia umowy.

ROZDZIAL 1V,
Podstawy wykluczenia 7 postepowania

1. O wudzielenie zaméwienia moga ubiega¢ sie¢ Wykonawcy, ktoérzy nie podlegaja
wykluczeniu na podstawie przestanek okreslonych w art. 24 ust. 1 pkt 12-23 ustawy.

2. W przypadku Wykonawcoéw wspolnie ubiegajacych sie¢ o udzielenie zamowienia, warunki
okreslone w ust. 1 musi spetnia¢ kazdy Wykonawca z osobna.

3. Zamawiajagcy dokona oceny braku podstaw wykluczenia na podstawie o$wiadczen
1 dokumentow wskazanych w Rozdziale V SIWZ.

ROZDZIAL V.
Wykaz oswiadczen i dokumentow wymaganych dla wykazania
braku podstaw wykluczenia

1. Wykonawca wraz z oferta ztozy o$wiadczenie dotyczace przestanek wykluczenia z
postepowania. Wzor oswiadczenia stanowi zalacznik nr 3 do SIWZ.

2. W przypadku oferty sktadanej przez Wykonawcow ubiegajacych si¢ wspolnie o udzielenie
zamoOwienia publicznego, o$§wiadczenie, o ktorym mowa w ust. 1, skltada kazdy z tych
Wykonawcow odrebnie.



3. Wykonawca w terminie 3 dni od dnia zamieszczenia na stronie podmiotowej
Biuletynu Informacji Publicznej MRIRW https://www.gov.pl/rolnictwo/zamowienia-
publiczne-2018-r informacji, o ktérej mowa w art. 86 ust. 5 ustawy, sklada
oswiadczenie Wykonawcy o przynaleznos$ci albo braku przynaleznos$ci do tej samej
grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji
i konsumentow (Dz. U. z 2018 r. poz. 798), z Wykonawcami, ktorzy ztozyli odrebne oferty
w przedmiotowym postepowaniu. Wzor o§wiadczenia okreslony jest w zalaczniku nr 4
do SIWZ. W przypadku przynaleznosci do tej samej grupy kapitalowej Wykonawca moze
ztozy¢ wraz z o$wiadczeniem dokumenty badz informacje potwierdzajace, ze powigzania
z innym wykonawca nie prowadza do zaktocenia konkurencji w postepowaniu o udzielenie
zamowienia. W przypadku oferty skladanej przez Wykonawcoéw ubiegajacych sig
wspolnie o udzielenie zamowienia publicznego, ww. oswiadczenie sktada kazdy z tych
Wykonawcow odrebnie.

4. Wykonawca, ktéry podlega wykluczeniu na podstawie art. 24 ust. 1 pkt 13 1 14 oraz
16-20 ustawy, moze przedstawi¢ dowody na to, ze podjete przez niego Srodki sa
wystarczajace do wykazania jego rzetelnosci, w szczegdlnosci udowodni¢ naprawienie
szkody wyrzadzonej przestepstwem lub przestepstwem skarbowym, zado$éuczynienie
pieniezne za doznang krzywdg¢ lub naprawienie szkody, wyczerpujace wyjasnienie stanu
faktycznego oraz wspotpracg z organami $cigania oraz podjecie konkretnych $rodkow
technicznych, organizacyjnych i1 kadrowych, ktére sa odpowiednie dla zapobiegania
dalszym przestepstwom lub przestepstwom skarbowym lub nieprawidlowemu
postgpowaniu Wykonawcy. Postanowienia zdania pierwszego nie stosuje sig¢, jezeli wobec
Wykonawcy, bedacego podmiotem zbiorowym, orzeczono prawomocnym wyrokiem sadu
zakaz ubiegania si¢ o udzielenie zamowienia oraz nie uptynagl okreslony w tym wyroku
okres obowigzywania tego zakazu.

5. Wykonawca nie podlega wykluczeniu, jezeli Zamawiajacy, uwzgledniajac wage
i szczegblne okolicznosci czynu Wykonawcy, uzna za wystarczajace dowody
przedstawione na podstawie ust. 4.

6. Jezeli Wykonaweca nie zlozy o$wiadczen lub dokumentow potwierdzajacych okolicznosci,
o ktorych mowa w art. 25 ust. 1 ustawy, lub innych dokumentéw niezbgdnych do
przeprowadzenia postgpowania, oswiadczenia lub dokumenty sg niekompletne, zawieraja
btedy lub budza wskazane przez Zamawiajacego watpliwosci, Zamawiajacy wezwie do ich
ztozenia, uzupetnienia lub poprawienia lub do udzielenia wyja$nien w terminie przez siebie
wskazanym, chyba ze mimo ich ztozenia, uzupehienia lub poprawienia lub udzielenia
wyjasnien oferta Wykonawcy podlega odrzuceniu albo konieczne byloby uniewaznienie
postepowania.

7. W zakresie nieuregulowanym w SIWZ zastosowanie maja przepisy rozporzadzenia
Ministra Rozwoju z dnia 26 lipca 2016 r. w sprawie rodzajéw dokumentow, jakich moze
zada¢ zamawiajacy od wykonawcy w postgpowaniu o udzielenie zaméwienia (Dz. U. poz.
1126).

ROZDZIAL V1.
Informacja o sposobie porozumiewania sie Zamawiajgcego 7z Wykonawcami oraz
przekazywania oswiadczen i dokumentow

1. W postepowaniu wnioski, zawiadomienia oraz informacje Zamawiajacy i Wykonawcy
przekazuja w jezyku polskim, w formie pisemnej badz za pomocg faksu lub droga
elektroniczng. W przypadku przekazywania wnioskow, zawiadomien oraz informacji
faksem lub drogg elektroniczng, kazda ze stron na zadanie drugiej niezwlocznie potwierdza
fakt ich otrzymania.
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2.

Zamawiajacy na swojej stronie podmiotowej Biuletynu Informacji Publicznej MRIRW

https://www.gov.pl/rolnictwo/zamowienia-publiczne-2018-r  opublikowal  ogloszenie

0 zaméwieniu oraz niniejszag SIWZ. Na stronie tej Zamawiajacy bedzie takze publikowat:

1) zawiadomienia oraz informacje zwigzane z prowadzonym postgpowaniem, w tym
zwlaszcza: zapytania Wykonawcdw o wyjasnienie tresci SIWZ wraz z wyjasnieniami
Zamawiajacego do tych zapytan; zawiadomienia o zmianie tresci SIWZ;
zawiadomienia o przedtuzeniu terminu skladania ofert; informacje, o ktérych mowa
w art. 86 ust. 5 ustawy i zawiadomienie o wyborze najkorzystniejszej oferty, o ktorym
mowa w art. 92 ust. 2 ustawy,
2) tresci odwotan dotyczacych treSci ogloszenia o zamdéwieniu lub postanowien SIWZ
wraz z wezwaniem Wykonawcow do wzigcia udzialu w postgpowaniu toczagcym si¢
w wyniku wniesienia odwotania; rozstrzygniecia odwotan dotyczacych tresci
ogloszenia o zamowieniu lub tresci SIWZ.

Porozumiewanie si¢ z Zamawiajagcym w zwigzku z prowadzonym post¢powaniem:

- osoba/y/ uprawnione do kontaktow z Wykonawcami: Anna Wierzchowska,

- faks do korespondencji: (22) 623-23-15,

- e-mail do korespondencji: anna.wierzchowska@minrol.gov.pl,

- Kkorespondencja pisemna za posrednictwem poczty, kuriera lub skladana w Biurze
Przepustek MRIRW, 00-930 Warszawa, ul. Wspélna 30 lub osobiscie w Wydziale
Zaméwien Publicznych, pok. 122, od poniedzialku do piatku w godz. 8.15-16.15.

Zamawiajacy nie przewiduje zwotania zebrania wszystkich Wykonawcow w celu
wyjasnienia watpliwosci dotyczacych SIWZ.

Wykonawca moze zwréci¢ si¢ do Zamawiajacego o wyjasnienie tresci SIWZ. Zamawiajacy
udzieli wyjasnien niezwlocznie, jednak nie p6zniej niz na 2 dni przed uptywem terminu
sktadania ofert, pod warunkiem, Ze wniosek o wyjasnienie tresci SIWZ wplynie do
Zamawiajacego nie pozniej niz do konca dnia, w ktérym uplywa polowa
wyznaczonego terminu skladania ofert.

Przedtuzenie terminu sktadania ofert nie wptywa na bieg terminu sktadania wniosku,
0 ktorym mowa w ust. 5.

ROZDZIAL VII.
Wadium

Zamawiajacy nie zada wniesienia wadium.

=

ROZDZIAL VIII.
Termin zwigzania ofertq

Sktadajacy oferte jest nig zwigzany przez okres 30 dni od uptywu terminu sktadania ofert.
Wykonawca samodzielnie lub na wniosek Zamawiajagcego moze przedtuzy¢ termin
zwigzania oferta.

Zamawiajacy moze tylko raz, co najmniej na 3 dni przed uplywem terminu zwigzania
oferta, zwréci¢ si¢ do Wykonawcdéw o wyrazenie zgody na przedtuzenie tego terminu
0 oznaczony okres, nie dtuzszy jednak niz 60 dni.

ROZDZIAL | X.
Skiladanie ofert

Kazdy Wykonawca moze ztozy¢ tylko jedng oferte.
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Oferte sktada si¢ w formie pisemnej.

Ofert¢ nalezy ztozy¢ w miejscu wskazanym w SIWZ, w zamknigtym opakowaniu
[kopercie, w sposob zabezpieczajacy nienaruszalnos¢ do terminu otwarcia ofert. Koperta
/opakowanie z oferta ma posiada¢ nast¢pujgce oznaczenie:

Ministerstwo Rolnictwa i Rozwoju Wsi
Wydzial Zamoéwien Publicznych, pok. 122
ul. Wspoélna 30, 00-930 Warszawa
,, Oferta w postgpowaniu znak: BDG.zp.23.1.91.2018 — zakup fabrycznie nowych
przetgcznikow sieciowych”™

o
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Oferte nalezy przesta¢ poczta lub ztozy¢ w Biurze Przepustek w siedzibie Zamawiajacego
w Warszawie przy ul. Wspdlnej 30, lub w Wydziale Zaméwien Publicznych w pok. 122,
w terminie do dnia 02.11.2018 r. do godz. 10.30. Decyduje data i godzina wptywu oferty
do Zamawiajacego.

W przypadku skladania oferty osobiscie w Wydziale Zamoéwien Publicznych nalezy
uwzgledni¢ czas konieczny do uzyskania przepustki (niezbedne jest posiadanie dowodu
tozsamosci, np. dowodu osobistego).

Dodatkowo na kopercie / opakowaniu nalezy poda¢: nazwe i adres siedziby Wykonawcy.
Oferta ztozona po terminie zostanie zwrdcona, na zasadach okreslonych w art. 84 ustawy.

ROZDZIAL X.
Zmiana i wycofanie ofert

Przed uptywem terminu do sktadania ofert, Wykonawca moze zmieni¢ lub wycofa¢ oferte.
Zadna z ofert nie moze by¢ zmieniona ani wycofana po uptywie wyznaczonego terminu
sktadania ofert.

Zmiana oferty moze nastgpi¢ tylko poprzez zlozenie zmienionej, pisemnej oferty wedtug
takich samych zasad jak wcze$niej sktadana oferta. Oferta zmieniajaca wczesniej ztozona
oferte musi jednoznacznie wskazywac, ktore postanowienia oferty sg zmieniane.
Wykonawca moze wycofa¢ juz ztozong oferte, tylko przed uplywem terminu skladania
ofert. Zamawiajacy moze wydac oferte¢ Wykonawcy tylko na podstawie pisemnego zadania
zwrotu oferty, ztozonego przez osobg upowazniong ze strony Wykonawcy do wykonania
tej czynnosci. Upowaznienie do wycofania oferty musi by¢ zatagczone do zadania zwrotu
oferty.

ROZDZIAL XI.
Otwarcie ofert

1. Otwarcie ofert nastapi publicznie w dniu 02.11.2018 r. 0 godz. 11.15 w siedzibie

Zamawiajacego w Warszawie przy ul. Wspélnej 30, pok. 122.

2. Otwarcie ofert jest jawne. Osoby zainteresowane udzialem w jawnym otwarciu ofert

proszone sg o przybycie 15 minut przed wyznaczonym czasem w celu uzyskania
przepustek (niezbedne jest posiadanie dowodu tozsamosci, np. dowodu osobistego).

3. Podczas otwarcia ofert Zamawiajacy poda nazwy (firmy) oraz adresy Wykonawcow,

a takze informacje dotyczace ceny, terminu wykonania zaméwienia, okresu gwarancji
I warunkow platno$ci zawartych w ofertach.




4. Niezwlocznie po otwarciu ofert Zamawiajacy zamiesci na stronie podmiotowej Biuletynu
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3.

Informacji Publicznej MRIRW https://www.gov.pl/rolnictwo/zamowienia-publiczne-
2018-r informacje dotyczace:

1) kwoty, jakg zamierza przeznaczy¢ na sfinansowanie zamowienia;

2) firm oraz adresow Wykonawcow, ktorzy ztozyli oferty w terminie;

3) ceny, terminu wykonania zamoOwienia, okresu gwarancji i warunkoéw platnosci
zawartych w ofertach.

. Na podstawie art. 96 ust. 3 ustawy oferty udostepnia si¢ od chwili ich otwarcia.

ROZDZIAL XII.
Opis sposobu obliczenia ceny oferty oraz informacje
w sprawie walut obcych

W formularzu ofertowym (zalacznik nr 2 do SIWZ) Wykonawca poda cen¢ brutto oferty
w ztotych polskich, z doktadnoscig do drugiego miejsca po przecinku. W cenie oferty
Wykonawca zobowigzany jest uja¢ wszystkie koszty zwigzane z realizacja zamdwienia.
Jezeli zostanie ztozona oferta, ktorej wybor prowadzitby do powstania u Zamawiajacego
obowigzku podatkowego zgodnie z przepisami o podatku od towaréw i ustug,
Zamawiajacy w celu oceny takiej oferty doliczy do przedstawionej w niej ceny podatek od
towarow i ustug, ktory miatby obowigzek rozliczy¢ zgodnie z tymi przepisami. Wykonawca
sktadajac oferte poinformuje Zamawiajacego, czy wybdr oferty bedzie prowadzi¢ do
powstania u Zamawiajacego obowiazku podatkowego, wskazujac nazwe (rodzaj) towaru
lub ustugi, ktorych dostawa lub $§wiadczenie bedzie prowadzi¢ do jego powstania, oraz
wskazujac ich warto$¢ bez kwoty podatku.

Zamawiajacy nie przewiduje mozliwosci prowadzenia rozliczen w walutach obcych.
Rozliczenia miedzy Wykonawca, a Zamawiajagcym beda dokonywane w ztotych polskich.
Zamawiajacy informuje, ze nie przewiduje mozliwosci udzielenia Wykonawcy zaliczek na
poczet wykonania zamowienia.

ROZDZIAL XIII.
Kryteria oceny ofert

Oceniane beda wytacznie oferty nie odrzucone.
Oferty zostang ocenione przez Zamawiajagcego w oparciu o nastepujace kryteria i ich
znaczenie:

Maksymalna liczba punktow
Lp. Nazwa kryterium Znaczenie (%) mozliwych do uzyskania
w danym Kryterium

1. Cena 60% 60

2. Termin realizacji zamowienia 40% 35

Kryterium ,,Cena” (K1), ktérym bedzie si¢ kierowal Zamawiajacy przy wyborze oferty
oraz sposob oceny ofert.
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Kryterium to bedzie rozpatrywane na podstawie ceny brutto podanej przez Wykonawce
w ofercie. Liczba punktow w tym kryterium zostanie obliczona na podstawie ponizszego
WzO0ru:

Najnizsza oferowana cena brutto sposrod rozpatrywanych ofert
Kl= X 60
Cena brutto ocenianej oferty

Punktacja zostanie zaokraglana z doktadnos$cig do dwoch miejsc po przecinku.

4. Kryterium , Termin realizacji zaméwienia” (K2), ktorym bedzie si¢ kierowal
Zamawiajacy przy wyborze oferty oraz sposob oceny ofert.

Kryterium to zostanie ocenione w skali punktowej do 40 punktoéw i bedzie rozpatrywane
na podstawie podanego przez Wykonawce w formularzu ofertowym terminu dostarczenia
fabrycznie nowych przelacznikdéw sieciowych do siedziby Zamawiajacego.

Zamawiajacy ustala, iz terminem maksymalnym na dostarczenie Zamawiajacemu
przetacznikow sieciowych jest okres 21 dni od dnia zawarcia umowy.

W przypadku, gdy Wykonawca w formularzu ofertowym nie poda zadnego terminu
realizacji zamowienia lub wskaze w formularzu ofertowym termin realizacji zamowienia
dhuzszy niz 21 dni od dnia zawarcia umowy, to jego oferta zostanie odrzucona jako
niezgodna z trescig SIWZ.

W przypadku podania w formularzu ofertowym, iz termin realizacji zamowienia bedzie
wynosit 21 dni od dnia zawarcia umowy, Wykonawcy nie zostang przyznane zadne punkty,
natomiast w przypadku wskazania w formularzu ofertowym terminu kroétszego niz 21 dni,
Wykonawcy zostang przyznane punkty wedtug ponizszej skali punktowe;:

Termin realizacji zamoéwienia Liczba punktow
do 10 dni od dnia zawarcia umowy 40
11 - 16 dni od dnia zawarcia umowy 30
17 - 20 dni od dnia zawarcia umowy 15
21 dni od dnia zawarcia umowy 0

Wykonawca w formularzu ofertowym poda jedng, konkretna liczbe dni spos$rod dni
wskazanych powyzej, np. 10.

6. Ogdlna ocena danej oferty zostanie obliczona wg nastepujacego wzoru:

¥ = (K1) + (K2)



ROZDZIAL X1V.
Wybor najkorzystniejszej oferty

Najkorzystniejsza sposrod ztozonych waznych i niepodlegajacych odrzuceniu ofert bedzie
oferta z najwyzsza liczba punktéw przyznang w ramach kryteriow, o ktérych mowa
w Rozdziale X1l SIWZ.

W toku oceny ofert Zamawiajacy moze zadac¢ udzielenia przez WykonawcoOw wyjasnien
dotyczacych tresci ztozonej oferty.

W toku oceny ofert Zamawiajacy poprawi oczywiste omyiki pisarskie i oczywiste omytki
rachunkowe, z uwzglednieniem konsekwencji rachunkowych dokonanych poprawek oraz
inne omylki polegajace na niezgodnosci oferty z SIWZ, niepowodujace istotnych zmian
W tresci oferty, niezwlocznie zawiadamiajgc o tym Wykonawce, ktorego oferta zostata
poprawiona. Jezeli Wykonawca w terminie 3 dni od dnia otrzymania zawiadomienia nie
zgodzi si¢ na poprawienie omylki polegajacej na niezgodnosci oferty z SIWZ,
niepowodujacej istotnych zmian w tresci oferty, Zamawiajacy odrzuci oferte tego
Wykonawcy.

Jezeli nie mozna wybraé¢ najkorzystniejszej oferty z uwagi na to, ze dwie lub wigcej ofert
przedstawia taki sam bilans ceny i innych kryteriow oceny ofert, Zamawiajacy sposrod
tych ofert wybiera ofert¢ z najnizszg cena, a jezeli zostaty ztozone oferty o takiej same;j
cenie, Zamawiajacy wzywa Wykonawcow, ktorzy ztozyli te oferty, do ztozenia w terminie
okreslonym przez Zamawiajacego ofert dodatkowych.

ROZDZIAL XV.
Zabezpieczenie naleiytego wykonania umowy

Zamawiajacy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

=
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ROZDZIAL XVI.
Informacja o formalnosciach jakie winny zostaé dopelnione po wyborze oferty
w celu zawarcia umowy o zamowienie publiczne

Zamawiajacy powiadomi o wyniku postepowania zgodnie z przepisami ustawy.

Z wybranym Wykonawca Zamawiajacy podpisze umowe o wykonanie zamowienia, nie
wczesniej niz po uptywie terminu okreslonego w art. 94 ustawy.

Zamawiajacy powiadomi wybranego Wykonawce¢ o miejscu i terminie podpisania umowy.
Jezeli Wykonawca, ktorego oferta zostata wybrana, uchyla si¢ od zawarcia umowy lub nie
wnosi wymaganego zabezpieczenia nalezytego wykonania umowy, Zamawiajacy moze
wybra¢ oferte najkorzystniejszg sposrod pozostalych ofert, bez przeprowadzenia ich
ponownego badania i oceny, chyba ze zachodza przestanki okre§lone w art. 93 ust. 1
ustawy.

Jezeli zostanie wybrana oferta Wykonawcow wspolnie ubiegajacych si¢ o zamowienie,
przed podpisaniem umowy Zamawiajacy moze zazada¢, a Wykonawca bedzie
zobowigzany do przedtozenia umowy regulujacej ich wspotprace w zakresie obejmujacym
wykonanie zamowienia. Z tresci powyzszej umowy powinno w szczegdlnosci wynikac:
zasady wspoéldziatania, zakres wspotuczestnictwa oraz podziat obowigzkow Wykonawcodw
w wykonaniu przedmiotu zamdwienia.

Przed podpisaniem umowy, wybrany Wykonawca przekaze Zamawiajagcemu informacje
niezbedne do wpisania do tresci umowy, np. imiona i nazwiska uprawnionych osob, ktore
beda reprezentowa¢ Wykonawce przy podpisaniu umowy.



7. Zamawiajacy wymaga od wybranego Wykonawcy zawarcia umowy w sprawie zamowienia
publicznego na warunkach okreslonych w projekcie umowy, ktory stanowi zalgceznik nr 1
do SIWZ.

ROZDZIAL XVII.
Srodki ochrony prawnej przystugujace Wykonawcy w toku postepowania

Srodki ochrony prawnej, okre§lone w Dziale VI ustawy, przystuguja Wykonawcy i innemu
podmiotowi, jezeli ma lub mial interes w uzyskaniu przedmiotowego zamowienia oraz poniost
lub moze ponies¢ szkode w wyniku naruszenia przez Zamawiajgcego przepisow ustawy.

ROZDZIAL XVIII.
Informacja 0 moZliwosci i warunkach zmiany zawartej umowy

1. Niedopuszczalne sg zmiany istotnych postanowien umowy w stosunku do tresci oferty,
na podstawie ktorej dokonano wyboru Wykonawcy, za wyjatkiem przewidzianych przez
Zamawiajacego w niniejszej SIWZ mozliwosci dokonania takich zmian.

2. Oprocz mozliwosci dokonania zmian do umowy, przewidzianych w postanowieniach
zalaczonego projektu umowy, Zamawiajacy przewiduje takze mozliwosci zmiany
postanowien umowy w przypadku gdy:

1) nastgpi zmiana powszechnie obowigzujacych przepisow prawa w zakresie majacym
istotny wptyw na realizacj¢ przedmiotu umowy,

2) nastgpi potrzeba zmiany terminu realizacji zamowienia z przyczyn obiektywnych,
niezaleznych od Wykonawcy.

ROZDZIAL XIX.
Postanowienia koncowe

1. Oferty, opinie bieglych, o$wiadczenia, zawiadomienia, wnioski, inne dokumenty
i informacje skladane przez Zamawiajacego i WykonawcOw oraz umowa w sprawie
zamoéwienia publicznego stanowig zataczniki do protokotu postepowania.

2. Protok6l wraz z zalacznikami jest jawny. Zalaczniki do protokolu udostgpnia sie
po dokonaniu wyboru najkorzystniejszej oferty lub uniewaznieniu post¢gpowania, z tym,
ze oferty udostepnia si¢ od chwili ich otwarcia.

3. Nie ujawnia si¢ informacji stanowigcych tajemnic¢ przedsigbiorstwa w rozumieniu
przepisow o zwalczaniu nieuczciwej konkurencji, jezeli Wykonawca, nie pdzZniej niz
w terminie sktadania ofert, zastrzegl, Ze nie moga one by¢ udostgpniane oraz wykazat,
ze zastrzezone informacje stanowig tajemnic¢ przedsiebiorstwa. Wykonawca nie moze
zastrzec informacji, o ktorych mowa w art. 86 ust. 4 ustawy.

4. Ujawnianie tre$ci protokotu, zatagcznikéw do protokotu, w tym ofert, odbywac si¢ bedzie
na wniosek, wedlug nastepujacych zasad:

1) udostepnienie protokotu lub zatgcznikow moze nastgpi¢ poprzez:

a) wglad w miejscu i czasie wyznaczonym przez Zamawiajacego,
b) przestanie kopii pocztg lub droga elektroniczng, zgodnie z wyborem wskazanym
we wniosku;

2) bez zgody Zamawiajgcego wnioskodawca w trakcie wgladu do protokotu
lub zatacznikow, nie moze samodzielnie kopiowac lub utrwala¢ za pomocg urzadzen
lub srodkow technicznych stuzgcych do utrwalania obrazu tresci ztozonych ofert;

3) Zamawiajacy ustali, z uwzglednieniem ztozonego w ofercie zastrzezenia o tajemnicy
przedsigbiorstwa, zakres informacji, ktore moga by¢ udostgpnione;
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4) udostepnienie nastapi w siedzibie Zamawiajacego i moze mie¢ miejsce wytacznie w dni
robocze, w godzinach od 9.00 do 15.00;

5) jezeli z przyczyn technicznych znaczaco utrudnione jest udostgpnienie przy uzyciu
srodkow komunikacji elektronicznej protokotu lub zalacznikow sporzadzonych
W postaci papierowej, w szczeg6élnosci z uwagi na ilo§¢ zadanych do udostepnienia
dokumentow, Zamawiajacy poinformuje o tym wnioskodawce i wskaze sposob ich
udostepnienia.

. Przywotane w SIWZ zaltaczniki stanowig jej integralng czgse, tj.:

1) zalacznik nr 1 — projekt umowy;

2) zalacznik nr 2 — formularz oferty;

3) zalacznik nr 2a — deklaracja zgodnosci;

4) zalacznik nr 3 — o$wiadczenie o braku podstaw do wykluczenia;

5) zalacznik nr 4 — o$wiadczenie dotyczace grupy kapitatowe;j.
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PROJEKT ZALACZNIK NR 1 DO SIWZ

UMOWA NR BDG.zp.23.1.91.2018
zawarta W dniu .........ooeeveeeeeeenne.. w Warszawie

pomiedzy

Skarbem Panstwa - Ministerstwem Rolnictwa i Rozwoju Wsi, ul. Wspélna 30, 00-930
Warszawa, NIP 526-12-81-638, REGON 000063880, zwanym dalej ,,Kupujacym”,
reprezentowanym przez Panig Monike Rzepecka, Dyrektora Generalnego Ministerstwa

Rolnictwa i Rozwoju Wi,

0 nastepujacej tresci:

§ 1.

1. Sprzedawca zobowigzuje si¢ przenies¢ na Kupujacego wiasno$¢ i wyda¢ mu fabrycznie
nowe przetaczniki sieciowe — 7 szt., zwane dalej ,,przedmiotem umowy”.

2. Szczegbélowy opis przedmiotu umowy stanowi zatagcznik do umowy.

§2.
1. Sprzedawca zobowigzuje si¢ dostarczy¢ przedmiot umowy do siedziby Kupujacego,
na wlasny koszt, w terminie ...... dni od dnia zawarcia umowy.
2. Kupujacy dokona odbioru przedmiotu umowy na podstawie protokotu zdawczo-
odbiorczego.
3. Sprzedawca zobowigzuje si¢ wyda¢ Kupujacemu, w dniu dostarczenia przedmiotu umowy,
dokument gwarancyjny co do jakosci przedmiotu umowy na okres wskazany

w szczegdtowym opisie przedmiotu umowy, liczac od dnia odbioru przedmiotu umowy.

§ 3.

1. Za przedmiot umowy Kupujacy zaptaci Sprzedawcy cene w wysokosSci .................. zt
brutto (stownie ZIotyCh: ........ccoooiiiiiiiii e ), w tym 23%
VAT.
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2. Zaplata ceny nastgpi na podstawie faktury VAT prawidlowo wystawionej przez
Sprzedawce, na wskazany przez niego rachunek bankowy, w terminie 21 dni od dnia
doreczenia prawidlowo wystawionej faktury VAT Kupujacemu.

3. Zadzien zaptaty ceny uwaza si¢ dzien obcigzenia rachunku bankowego Kupujacego.

§ 4.
1. W przypadku:

1) zwloki w wykonaniu umowy albo jej czesci, Sprzedawca zaptaci na rzecz Kupujacego
kare umowna w wysokosci 0,5 % ceny okreslonej w § 3 ust. 1, za kazdy dzien zwtoki,
nie wigcej jednak niz 5 % tej ceny;

2) nienalezytego wykonania umowy albo jej czgéci, Sprzedawca zaptaci na rzecz
Kupujacego kare umowng w wysokosci 5 % ceny okreslonej w § 3 ust. 1.

2. W razie zwloki, o ktorej mowa w ust. 1 pkt 1, powyzej 15 dni, Kupujacemu przystuguje
prawo odstapienia od umowy albo jej czesci.
3. Odstapienie od umowy nie powoduje utraty prawa dochodzenia przez Kupujacego kary
umownej.
4. W przypadku, gdy wysokos¢ szkody poniesione] przez Kupujacego przewyzsza wysokos¢
zastrzezonej kary umownej, Sprzedawca jest zobowigzany do naprawienia szkody
w pelnej wysokosci.
§5.
Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.
§ 6.
W sprawach nieuregulowanych niniejsza umowa maja do niej zastosowanie przepisy Kodeksu
cywilnego.
§7.
Spory wynikle w zwigzku z realizacjg niniejszej umowy rozstrzygane bedg przez sad wiasciwy
dla siedziby Kupujacego.
§8.
Umowe sporzadzono w 4 jednobrzmigcych egzemplarzach, z ktorych 3 egzemplarze otrzymuje

Kupujacy, a 1 egzemplarz Sprzedawca.

Kupujacy Sprzedawca
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Zatacznik do umowy
Nr BDG.zp.23.1.91.2018

zdnia ................
Szczegoélowy opis przedmiotu umowy
1. Przetaczniki sieciowe — 7 Szt.
Lp Oferowany typ, model ............cccevenneenn.n. Producent ........cccocevinnnnnns
' Obi L Parametry techniczne
pis wymagan minimalnych
oferowanego sprzetu
1 48 portow 10/100/1000BASE-T Gigabit Ethernet
" | PoE+ oraz 4 dedykowane porty 1G/10G SFP+.
5 Budzet mocy na zasilanie PoE+ musi wynosi¢
"~ | min. 850W.
Wsparcie dla Energy Efficient Ethernet IEEE
3. | 802.3az na wszystkich portach
10/100/1000BASE-T.
4. | Wysoko$¢ urzadzenia maksimum 1U.
5. | Wymienny w czasie pracy zasilacz 230V AC.
Mozliwo$¢ zainstalowania drugiego
redundantnego  zasilacza ~w  obudowie
6. . . . :
przetacznika. Nie dopuszczalna jest instalacja
zasilaczy zewnetrznych.
7. Wymienne w czasie pracy zestaw wentylatorow.
8. | Chtodzenie przdd-tyl.
9 Nieblokujgca  architektura o  wydajnosci
" | przelagczania min. 336 Gb/s.
Szybkos¢ przelaczania min. 250 milionow
10. .
pakietéw na sekundg.
Mozliwo$¢ instalacji modutow stack’ujacych
11. | zapewniajacych wydajno$¢ taczenia w stos min.
160 Gb/s.
Mozliwos¢ alternatywnego faczenia
12. | przetacznikow wstos z  wykorzystaniem
wbudowanych portéw 10G.
13. | Mozliwos¢ taczenia do 8 przetacznikoOw w stos.
14 Tablica MAC zawierajgca co najmniej 64Kk.
" | adresow
15. | 1GB pamigci operacyjnej DRAM.
16. | 1GB pamigci Flash.
Obstuga sieci wirtualnych IEEE 802.1Q — min.
17.
4094.
Obstuga funkcjonalnosci Private VLAN -
blokowanie ruchu pomigdzy klientami z
18. | umozliwieniem tacznosci do wspolnych zasobow
sieci — zar6wno w zakresie jednego jak i wielu
przetacznikow.
19 Wsparcie dla ramek Jumbo Frames (min. 9216

bajtow).
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20.

Obstuga Q-in-Q IEEE 802.1ad.

21.

Obstuga Quiality of Service:
1) IEEE 802.1p;

2) DiffServ;
3) 8 kolejek priorytetow na kazdym porcie
wyjsciowym.

22.

Obstuga Link Layer Discovery Protocol LLDP
IEEE 802.1AB.

Obstuga LLDP Media Endpoint Discovery

23. (LLDP-MED).
24 Modularny  system  operacyjny  z ochrong
" | pamigci, procesOw oraz zasobOw procesora.
25. | Wbudowany DHCP Serwer i Klient.
26 Mozliwo$¢ instalacji min. dwoch wersji
" | oprogramowania — firmware.
Mozliwo$¢ przechowywania min. kilkunastu
27. | wersji konfiguracji w plikach tekstowych w
pamigci Flash.
28. | Mozliwo$¢ monitorowania zaj¢tosci CPU.
29 Lokalna 1 zdalna mozliwo$¢ monitoringu
" | pakietow (Local and Remote Mirroring).
Obstuga Wirtualnych Routerow - mozliwos¢
uruchomienia oddzielnych proceséw protokotu
30. | dynamicznego routingu z oddzielnymi tablicami.
Mozliwo$¢ uzycia tych samych podsieci w
r6znych wirtualnych routerach.
Whbudowany dodatkowy port Ethernet do
31. | zarzadzania poza pasmem - out of band
management.
Wbudowany port USB pozwalajacy na tatwe
32. | przenoszenie konfiguracji oraz oprogramowania
przetacznika.
33. | Obstuga routingu statycznego IPv4.
34 Tal?e%a routingu o pojemnosci min. 12 tys.
WPiSOW.
35. | Sprzetowa obstuga routingu IPv4 — forwarding.
Obstuga routingu dynamicznego IPv4:
1) RIPv1/iv2;
2) OSPFv2 — mozliwo$¢ rozszerzenia przez
licencj¢ oprogramowania;
3) BGPv4 — mozliwos¢ rozszerzenia przez
36. licencje oprogramowania;
4) 1S-1S — mozliwos¢ rozszerzenia przez licencje
oprogramowania.
37. | Policy Based Routing dla IPv4.
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Obstuga DHCP/BootP Relay dla IPv4 z

38. | mozliwoscig rOwnoczesnego wysylania zapytan
DHCP/BootP do min. 3 serwerow.
39. | Obsluga routingu statycznego IPv6.
40. | Sprzetowa obstuga routingu IPv6 — forwarding.
41. | Tabela routingu o pojemnosci min. 6 tys. wpisOw.
Obstuga routingu dynamicznego dla IPv6
1) RIPng;
2) OSPF v3 — mozliwo$¢ rozszerzenia przez
licencje oprogramowania;
42. 3) BGPv4 - mozliwo$¢ rozszerzenia przez
licencje oprogramowania;
4) 1S-1S - mozliwo$¢ rozszerzenia przez licencj¢
oprogramowania.
43 Obstuga MLDv1 (Multicast Listener Discovery
" | version 1).
44 Obstuga MLDv2 (Multicast Listener Discovery
" | version 2).
45. | Policy Based Routing dla IPv6.
Obstuga DHCP/BootP Relay dla IPv6 z
46. | mozliwoscig rdwnoczesnego wysyltania zapytan
DHCP/BootP do min. 3 serwerow.
47 Obstuga IPv6 Router Advertisement dla DNS -
" | RFC 6106 - opcjonalnie.
48. | Statyczne przytaczenie do grupy multicast.
49. | Filtrowanie IGMP.
50 Obstuga PIM-SM - mozliwo$¢ rozszerzenia przez
" | licencje oprogramowania.
51 Obstuga PIM-DM — mozliwos$¢ rozszerzenia
" | przez licencj¢ oprogramowania.
52 Obstuga PIM-SSM — mozliwo$¢ rozszerzenia
" | przez licencj¢ oprogramowania.
53. | Obstuga PIM snooping.
54. | Obsluga Multicast VLAN Registration — MVR.
55. | Obstuga IGMP v1 (RFC 1112).
56. | Obstluga IGMP v2 (RFC 2236).
57. | Obstuga IGMP v3 (RFC 3376).
58. | Obstuga IGMP v1/v2/v3 snooping.
59 Mozliwos¢ konfiguracji statycznych tras dla
" | Routingu Multicastow.
Obstuga Logowania do sieci (Network Login)
60 1) IEEE 802.1x;

2) Web-based Network Login;
3) MAC based Network Login.
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61.

Obsluga uwierzytelniania wielu
klientow/urzadzen na jednym porcie (Multiple
supplicants — multi authentication) — np. telefon i
komputer za telefonem lub wielu klientow
dotgczonych do przetacznika.

62.

Obstuga autoryzacji wielu klientow/urzadzen na
jednym porcie (Multiple supplicants — mutli
authorization) - np. dwa  systemy
uwierzytelnione na jednym porcie i kazdy z nich
dolaczony do innego nietagowanego VLANu.

63.

Obstuga autoryzacji punktéw dostepowych
Z przydziatem wielu sieci VLAN, do ktérych
beda mogli by¢é wpuszczani uzytkownicy sieci
bezprzewodowej bezposrednio na przetgczniku.
Autoryzacja  punktow  dostgpowych  do
przetacznika musi  zapewnia¢  mozliwos¢
wylaczenia uwierzytelniania wielu klientow 1
przeniesienia takiego uwierzytelniania do punktu
dostepowego.

64.

Mozliwo$¢ przydzielenia jednej lub wickszej
liczby sieci VLAN do portu dla wszystkich
autoryzacji od pkt. 60 do 63.

65.

Mozliwo$¢ definiowania list kontroli dostepu
oraz Quality of Service do kazdego
uwierzytelnianego klienta/urzadzenia dla
wszystkich autoryzacji od pkt. 60 do 63.

66.

Obstuga funkcjonalnosci Kerberos snooping -
przechwytywanie autoryzacji uzytkownikow
Z wykorzystaniem protokotu Kerberos.

67.

Obstuga funkcjonalnosci CoA — Change of
Authentication pozwalajacej] na wymuszenie
procesu ponownego uwierzytelnienia
uzytkownika w celu zmiany jego autoryzacji
dostepu do sieci.

68.

Obstuga  funkcjonalnosci  uwierzytelniania
I autoryzacji  klientow/urzadzen na portach
pracujacych w trybie Link Aggregation.

69.

Obstuga  funkcjonalno$ci  uwierzytelniania
I autoryzacji  klientoéw/urzadzen na portach
przetacznikow pracujacych w MLAG.

70.

Wbudowana obrona procesora urzadzenia przed
atakami DoS.

71.

Obstuga TACACS+ (RFC 1492).

72.

Obstuga RADIUS Authentication (RFC 2138).

73.

Obstuga RADIUS Accounting (RFC 2139).

74.

Obstuga RADIUS and TACACS+ per-command
Authentication.
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75.

Bezpieczenstwo MAC adreséw
1) ograniczenie liczby MAC adresoéw na porcie;

2) zatrzasnigcie MAC adresu na porcie;
3) mozliwo$¢ wpisania statycznych MAC
adres6w na port/vlan.

76. | Mozliwos¢ wytaczenia MAC learning.
77. | Obsluga SNMPv1/v2/v3.
78. | Obsluga klienta SSH2.

79.

Zabezpieczenie przetgcznika przed atakami DoS:
1) Networks Ingress Filtering RFC 2267;

2) SYN Attack Protection;
3) Zabezpieczenie CPU przelacznika poprzez
ograniczenie ruchu do systemu zarzadzania.

80.

Dwukierunkowe (ingress oraz egress) listy
kontroli dostgpu ACL pracujace na warstwie 2, 3

i4:

1) adres MAC Zrédtowy i docelowy plus maska;

2) adres IP zrodtowy i docelowy plus maska dla
IPv4 oraz IPVG6;

3) protokot — np. UDP, TCP, ICMP, IGMP,
OSPF, PIM, IPV6 itd.;

4) numery portow zrédtowych i docelowych
TCP, UDP;

5) zakresy portow zrodtowych i docelowych
TCP, UDP;

6) identyfikator sieci VLAN — VLAN ID;

7) flagi TCP;

8) obstuga fragmentow.

81.

Listy kontroli dostegpu ACL realizowane w
sprzecie  bez  zmniejszenia  wydajnosci
przetacznika.

82.

Minimum 4000 regul ACL na wejsciu i 1000
regul ACL na wyjsciu.

83.

Mozliwos¢ zliczania pakietow lub bajtow
trafiajacych do konkretnej ACL 1 w przypadku
przekroczenia  skonfigurowanych  wartosci
podejmowania akcji np. blokowanie ruchu,
przekierowanie do kolejki o nizszym priorytecie,
wystanie trapu SNMP, wystanie informacji do
serwera Syslog lub wykonanie komend CLI. —
mozliwo$¢  rozszerzenia  przez  licencje
oprogramowania.

84.

Obstuga  bezpiecznego  transferu  plikow
SCP/SFTP.

85.

Obstuga DHCP Option 82.

86.

Obstuga IP Security - Gratuitous ARP Protection.

87.

Obstuga IP Security - Trusted DHCP Server.

18




88.

Obstuga IP Security - DHCP Secured ARP/ARP
Validation.

Obstuga powyzszych funkcji (pkt 84-88) IP

89. Security na portach Network Login IEEE 802.1x.
90 Ograniczanie przepustowosci (rate limiting) na
" | portach wyjsciowych z kwantem 8 kb/s.
91 MoZliwos’c’ konfiguracji  portu  glownego
" | i zapasowego.
Obstuga redundancji routingu VRRP (RFC 2338)
92. | - mozliwo$¢ rozszerzenia przez licencje
oprogramowania.
Obstuga redundancji routingu VRRP na dwoch
urzadzeniach agregacyjnych pracujacych w
93. | ramach MLAG w trybie Active-Active (obydwa
urzadzenia przeprowadzajg routing) - mozliwos¢
rozszerzenia przez licencj¢ oprogramowania.
94 Obstuga STP (Spinning Tree Protocol) IEEE
" | 802.1D.
95 Obstuga RSTP (Rapid Spanning Tree Protocol)
" | IEEE 802.1w.
96 Obstuga MSTP (Multiple Spanning Tree
" | Protocol) IEEE 802.1s.
97. | Obstuga PVST+.
98. | Obstuga G.8032.
99 Obstluga Link Aggregation IEEE 802.3ad wraz
" | Z LACP — 128 grup po 8 portow.
Obstuga MLAG - potaczenie link aggregation do
100. . . . .
dwoch niezaleznych przetacznikow.
101. | Obstuga LACP w ramach MLAG.
102 Obsluga sy_nchronizacji czasu SNTP v4 (Simple
"| Network Time Protocol).
103. | Obstuga synchronizacji czasu NTP.
104. | Zarzadzanie przez SNMP v1/v2/v3.
105 Zarzadzanie przez przegladarke WWW —
"| protokot http 1 https.
106. | Mozliwo$¢ zarzadzania poprzez protokoét XML.
107. | Telnet Serwer/Klient dla 1Pv4 / IPv6.
108. | SSH2 Serwer/Klient dla IPv4 / IPv6.
109. | Ping dla IPv4 / IPv6.
110. | Traceroute dla IPv4 / IPv6.
111 Obstuga SYSLOG z mozliwo$cia definiowania
"| wielu serwerow.
112.| Sprzgtowa obstuga sFlow.
113 Obstuga RMON min. 4 grupy: Status, History,
"| Alarms, Events (RFC 1757).
114.| Obstuga RMON?2 (RFC 2021).
115.| Obstuga IPFix.
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116.

Mozliwo$¢ rozszerzenia funkcjonalno$ci o
MPLS poprzez wymiang oprogramowania lub
licencje. Wymagane wsparcie dla nastepujacych
funkcjonalnosci: MPLS/VPLS, MPLS/H-VPLS,
MPLS/VPWS, LDP, RSVP-TE, Fast Reroute.

117.

Obstuga skryptow CLI.

118.

Obstuga funkcji TCL/TKk w skryptach CLI.

119.

Obstuga skryptéw w jezyku Python.

120.

Mozliwos¢ edycji skyptéw i ACL bezposrednio
na urzadzeniu (system operacyjny musi zawiera¢
edytor plikow tekstowych).

121.

Wsparcie OpenFlow — mozliwo$¢ rozszerzenia
przez licencje¢ oprogramowania.

122.

Obstuga AVB (Audio Video Bridging) —
mozliwo$§¢  rozszerzenia  przez  licencje
oprogramowania.

123.

Mozliwo$¢ uruchamiania skryptow:

1) recznie;

2) o okreslonym czasie lub co wskazany okres
Czasu,

3) na podstawie wpisow w logu systemowym.

124,

Minimum 5-letnia gwarancja producenta liczona
od momentu odbioru sprzetu, obejmujaca
wysylke nowego urzadzenia na nastgpny dzien
roboczy od dnia zgloszenia awarii, nieodptatng
aktualizacj¢ oprogramowania oraz wsparcie
techniczne producenta przez telefon, email oraz
zdalng sesje.

1)

2)

3)

4)

5)

Dostarczone przelaczniki, musza umozliwia¢ integracj¢ z posiadanym przez
Kupujacego systemem kontroli dostgpu (NAC) firmy Extreme Networks, minimum
w zakresie:

informowania systemu kontroli dostepu o fakcie podiagczenia urzadzen koncowych
do przelacznika z informacjg na temat adresu IP, nazwy przetacznika, numeru portu
(nazwy portu) i definiowanego na przetaczniku opisu portu;

monitorowania stanu potaczenia systemu koncowego w oparciu o mechanizm RADIUS
Accounting;

egzekwowania zdefiniowanych regut bezpieczenstwa w systemie Extreme Management
W oparciu o:

a) dynamiczne przydzielanie konfiguracji VLAN zgodnie z RFC 3580;

b) dynamiczne przydzielanie list kontroli dostepu (ACL);

c) dynamiczne przydzielanie priorytetow 802.1p/TOS dla aplikacji L2-L4;

d) dynamiczne przydzielanie ograniczenia przepustowosci - Rate Limit.

mozliwo$ci konfiguracji minimum dwoch serwerow RADIUS Authentication oraz
RADIUS Accounting;

mozliwo$ci wymuszenia zmiany autoryzacji dotgczonego urzadzenia z wykorzystaniem
mechanizmu CoA (Change of Authorization);
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6)

7)

1)

2)

3)

1)

2)

mozliwosci konfiguracji wszystkich portow brzegowych przetacznika w taki sam
sposob z wlaczeniem wielokrotnego uwierzytelniania (wiele urzadzen na porcie) i
wielokrotnej autoryzacji (kazde urzadzenie moze otrzymac wlasng opisang powyzej
regute bezpieczenstwa — VLAN, ACL, 802.1p), ktora pozwoli catkowicie przenie$¢
sterowanie dostegpem do sieci do systemu kontroli dostepu (NAC) firmy Extreme
Networks;

mozliwo$ci dofaczenia do portu przelacznika punktu dostepowego w trybie lokal
bridging i jego autoryzacji z wykorzystaniem IEEE 802.1x i/lub MAC Authentication.
Autoryzacja punktu dostgpowego musi zapewni¢ mozliwos¢ przydziatu wszystkich
niezbednych sieci VLAN, do ktéorych mogg by¢ dotaczani klienci bezprzewodowi.
Autoryzacja punktu dostgpowego w przelaczniku musi réwniez zapewni¢ mechanizm
przeniesienia uwierzytelniania i autoryzacji klientow sieci bezprzewodowej do punktu
dostepowego — brak podwdjnego uwierzytelniania i autoryzacji  klientow
bezprzewodowych (na punkcie dostepowym 1 na przetaczniku) przy zatozeniu, ze
wszystkie porty sa skonfigurowane w ten sam sposob z wielokrotnym
uwierzytelnianiem i wielokrotng autoryzacja.

Dostarczone przetaczniki, musza umozliwia¢ integracj¢ z posiadanym przez
Kupujacego systemem analityki aplikacji do warstwy 7 firmy Extreme Networks,
minimum w zakresie:

zapewnienia przesylania informacji o przesylanych przez sie¢ aplikacjach (L7),
informowania o volumenie ruchu poszczegdlnych aplikacji (L7) z wykorzystaniem
protokotu sFlow i/lub IPFIX;

zapewnienia integracji z systemem analityki aplikacji pozwalajac na raportowanie
czasOw opdznienia sieci oraz czasoOw opoznienia aplikacji dziatajacych w sieci;
integracji w zakresie raportowania odstepstw w czasach odpowiedzi aplikacji
krytycznych dla dziatania sieci — min. RADIUS, LDAP, DHCP, DNS oraz Kerberos.
Podejmowaniu dzialan prewencyjnych (zmiana polityki, rate limit, itp.) w sytuacji
przekroczenia stanow alarmowych oraz wykorzystywania aplikacji w warstwie L7.

Dostarczone przelaczniki, musza umozliwia¢ integracj¢ z posiadanym przez
Kupujacego systemem zarzadzania siecig firmy Extreme Networks, minimum w
zakresie:

automatycznego wykrywania, aktualizacji firmware oraz konfiguracji urzadzenia bez
koniecznosci wykonywania prac administracyjnych (Zero Touch Provisioning).
Mozliwo$¢ podmiany uszkodzonego przelacznika na sprawny i jego automatyczng
konfiguracj¢ poprzez System zarzadzania siecia;

zarzadzania politykami bezpieczenstwa bazujac na rolach urzadzen lub uzytkownikow
W organizacji np. Administrator, Ksiegowos¢, Marketing, Dyrekcja, Telefon IP,
Drukarka, Kamera CCTV, Punkt dostepowy, Gos¢ itp. Kazda rola musi zapewniaé
mozliwos¢ konfiguracji: niezbednych dla dziatania danego urzadzenia sieci VLAN
(moze by¢ ich kilka —np. w przypadku punktu dostgpowego), list kontroli dostepu ACL,
konfiguracji priorytetow IEEE 802.1p/TOS dla Roli jak i aplikacji (min. L2-L4)
dziatajacych w ramach Roli;
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3) automatycznej archiwizacji konfiguracji urzadzenia oraz raportowania o zmianach
konfiguracji urzadzen.
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