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Departament Zarządzania Systemami
Załącznik nr 1 do Zapytania ofertowego
Opis przedmiotu zamówienia

Przedmiotem zamówienia jest usługa przeprowadzenia specjalistycznych testów bezpieczeństwa (audytu) oraz analiza kodu Systemu Katalogi Administracji Publicznej (KAP) budowanego w ramach Projektu Katalogi Administracji Publicznej.

Celem realizacji usługi jest identyfikacja podatności stanowiących lub mogących stanowić zagrożenie dla bezpieczeństwa przetwarzanych, przesyłanych i przechowywanych informacji oraz danych. Testy obejmą komponent systemu KAP:
· Katalog Podmiotów Publicznych oraz moduły techniczne i pomocnicze.
Ogólny opis prac: 
1. Testy penetracyjne serwisu internetowego oraz testy podatności infrastruktury sieciowej i serwerowej  
a. test bezpieczeństwa serwisu internetowego (frontend webowy, backend, komponenty wspomagające)
b. test bezpieczeństwa infrastruktury sprzętowo-programowej (w tym: urządzeń sieciowych, serwerów, macierzy, systemów operacyjnych, usług sieciowych, aplikacji serwerowych, np. serwerów aplikacji, baz danych, zewnętrznych komponentów bezpieczeństwa, np. urządzenia HSM). Testy infrastruktury będą realizowane od strony sieci publicznej, bez dostępu do infrastruktury wewnętrznej. 
2. Przegląd kodu źródłowego aplikacji pod kątem zagadnień bezpieczeństwa oraz pod kątem błędów programistycznych.  Kod analizowany będzie na przygotowanych stacjach roboczych z zainstalowanym dedykowanym oprogramowaniem wskazanym przez Wykonawcę KPRM.
3. Przeprowadzenie testów obciążeniowo-wydajnościowych serwera. 
4. Przedstawienie wyników ze wskazaniem podatności/luk/braków w poszczególnych obszarach. Raport poaudytowy opracowany w dwóch wersjach, skróconej na potrzeby kadry zarządzającej, oraz szczegółowej zawierającej pełny opis stwierdzonych podatności. 
5. Przeprowadzenie re-testów po poprawieniu błędów krytycznych/podatności stwierdzonych w ramach testów i weryfikacji. 
Zasady prowadzenia testów, założenia i ograniczenia
1. Testy penetracyjne i symulacja rzeczywistych cyberataków na aplikację powinny być realizowane poprzez testy prowadzone w trybie
a. grey-box przy założeniu dysponowania standardowymi kontami dla testowanej aplikacji, w zakresie testów bezpieczeństwa aplikacji oraz testów infrastruktury od strony sieci publicznej
b. white-box w zakresie statycznej analizy kodu źródłowego
2. Testy bezpieczeństwa kodu źródłowego mają polegać na analizie statycznej kodu źródłowego, realizowanej z wykorzystaniem dedykowanych narzędzi ze wsparciem manualnym w zakresie weryfikacji wykrytych nieprawidłowości. 
3. Wykonawca powinien posiadać niezbędne narzędzia i licencje do realizacji przedmiotu zamówienia, w przypadku testów wykonywanych wewnątrz infrastruktury w tym analiza kodu źródłowego Wykonawca zobowiązany jest dostarczyć komplet oprogramowania wraz z licencjami w celu instalacji na sprzęcie dostarczonym przez Zamawiającego (instalacje wykona zespół po stronie zamawiającego) . 
4. Wykonawca przed wykonaniem usługi jest zobowiązany do zawarcia z Zamawiającym dodatkowej umowy powierzenia przetwarzania danych osobowych przechowywanych i przetwarzanych przez System.
5. Po podpisaniu umowy z Wykonawcą i przed rozpoczęciem prac, Wykonawca dokona ustaleń z Zamawiających w zakresie: 
a. Przyjętej metodyki/zakresu i podziału testów, ustalenia harmonogramu szczegółowego testów.
b. Określenia niezbędnych zasobów technicznych i ludzkich po stronie Zamawiającego oraz Wykonawcy Systemu. 
c. Konfiguracja dostępów sieciowych , założenie kont testowych
d. Weryfikacja formalności dotyczących oświadczeń oświadczeń o poufności przez pracowników Wykonawcy realizujących testy
Szczegółowy zakres wykonywanych prac
1. Wykonanie rekonesansu aktywnego i pasywnego dostępności aplikacji z Internetu
0. Próby lokalizacji aplikacji dostępnej pod innym adresem (np. aplikacja deweloperska w infrastrukturze dostawcy, publicznie dostępna aplikacja w wersji testowej) 
0. Próby lokalizacji ukrytych katalogów i plików 
0. Próby wywołania błędów / wyjątków w aplikacji 
0. Poszukiwanie innych domen dostępnych na tym samym adresie IP co domena bazowa 
0. Poszukiwanie wycieków danych (np. technika Google Hacking, analiza pliku robots.txt)
1. Przeprowadzenie przeglądu bezpieczeństwa kodu źródłowego - analiza statyczna kodu z wykorzystaniem narzędzi ze wsparciem manualnym w zakresie weryfikacji wykrytych nieprawidłowości 
1. Identyfikacja podatności, luk i błędów – zakres testów m.in.:
2. wstrzyknięcia kodu (ang. injections) - SQL/XML Injection, SQL injection, LDAP injection, XPATH injection, NoSQL injection podatności umożliwiające nieautoryzowany dostęp do danych,
2. file include - nieautoryzowany dostęp (zapis lub/i odczyt) do plików systemowych,
2. błędy typu Cross-Site Scripting (XSS) - umożliwiające wykonanie szeregu nieautoryzowanych akcji w aplikacji web, np.: podmiany zawartości strony po stronie klienta, wykonanie czynności jako inny użytkownik lub ataki typu phishing,
2. ujawnienie informacji - najczęściej dotyczących systemu oraz stosowanych zabezpieczeń, co umożliwia przeprowadzenie dalszych ataków wymierzonych w aplikację lub infrastrukturę,
2. podatności związane z zarządzaniem sesją - np. przechwycenie sesji i dostęp do serwisu jako inny użytkownik, itp.,
2. testowanie mechanizmów uwierzytelnienia, autoryzacji oraz kontroli dostępu,
2. testowanie podatności SSL/TLS,
2. testy eskalacyjne - dotyczące błędów w systemach uprawnień,
2. nieaktualne oprogramowanie,
2. błędy typu Cross Site Request Forgery (CSRF) – umożliwiające wykonanie szeregu nieautoryzowanych akcji w aplikacji web,
2. testowanie aplikacji pod kątem występowania błędów logicznych,
2. niebezpieczne przekierowania,
2. testowanie podatności HTTP Parameter Pollution,
2. testowanie podatności Server Side Request Forgery oraz HTTP Parameter Pollution,
2. semantyczne na adres URL,
2. typu MITM (Man in the Middle),
2. ujawnianie kodu źródłowego,
2. przepełnienie bufora lub stosu,
2. Próby wykrycia innych, znanych podatności, np.: Path Traversal, Open Redirection, Cross Site Request Forgery, Server Side Request Forgery, Server Side Template Injection. 
2. Detekcja ogólnie znanego oprogramowania (aplikacje, biblioteki, systemy wspomagające). 
2. Po wykryciu nieaktualnych wersji, próby lokalizacji znanych, istotnych podatności w kilku wybranych źródłach
1. Przeprowadzenie testów:
3. enumeracji i wykorzystania znanych podatności w celu uzyskania nieautoryzowanego dostępu,
3. możliwości podszywania się pod użytkowników i uzyskania nieautoryzowanego dostępu do systemu,
3. możliwości podszywania się pod użytkowników uprzywilejowanych i uzyskanie dostępu do systemu,
3. możliwości blokowania/umożliwienia dostępu do systemu wszystkim lub wybranym jej użytkownikom,
3. możliwości modyfikacji/usunięcia danych z systemu
3. mechanizmów uwierzytelniania/autoryzacji,
3. implementacji mechanizmów ochronnych dla serwerów: aplikacyjnych, front-end, bazy danych,
3. obsługi błędów.

1. Przeprowadzenie testów bezpieczeństwa sieci: 
4. weryfikacja mechanizmów ochronnych w warstwie  3 – 7  modelu OSI/ISO,
4. weryfikacje zabezpieczenia punktów dostępu z Internetu do testowanej aplikacji ,
4. próbę detekcji wersji oraz typu oprogramowania wystawionego do internetu w ramach testowanych usług
1. Przeprowadzenie testów w obszarze wydajności i dostępności:
5.  analiza aktualnego obciążenia elementów infrastruktury i sieci,
5. testy przeciążeniowe: (Stress testing), w szczególności:
I. założenie: zbyt wielu użytkowników, danych, czasu oraz malejące zasoby systemowe
II. badanie czy system “zawiedzie” w oczekiwany sposób
III. sprawdzanie konsekwencji utraty danych po awarii wywołanej nadmiernym obciążeniem
5. testy obciążeniowe: (Load Testing), w szczególności:
I. duża liczba jednocześnie działających użytkowników / przeprowadzanych transakcji
II. utrzymanie takiego stanu przez określony w scenariuszu czas
III. jak wiele zapytań (requests) jest w stanie obsłużyć system w określonym przedziale czasu
5. testy wydajnościowe (Performance testing),
5. badanie czasu odpowiedzi krytycznych dla biznesowych funkcji systemu,
5. porównywanie czasu odpowiedzi przejścia pojedynczego vs. wielu użytkowników przez aplikację
1. Przeprowadzenie re-testów podatności i słabości wykrytych po wdrożeniu przez Zamawiającego poprawek w celu weryfikacji poprawności i bezpieczeństwa wprowadzonych poprawek i aktualizacji oraz potwierdzenia, że wprowadzone poprawki i aktualizacje nie powodują dodatkowych podatności. 
Podsumowanie wykonanych re-testów w postaci raportu z przeprowadzonych testów. Raport z re-testów (w postaci Aneksu do Raportu końcowego) powinien wskazywać przynajmniej:
6. listę błędów zidentyfikowanych usuniętych na dzień wykonania testów,
6. listę błędów zidentyfikowanych i nadal występujących 
6. listę i opis błędów nowych
Metodyka testów
Prace prowadzone będą w oparciu o uznane praktyki i metodologie, takie jak: OWASP Testing Guide, OWASP ASVS (Application Security Verification Standard), OWASP Top 10, SANS Top 25, PTES (Penetration Testing Execution Standard), oraz OSSTMM (Open Source Security Testing Methodology Manual). 
Wszystkie parametry dostępnych formularzy powinny być testowane pod kątem występowania powyższych luk bezpieczeństwa jak i wielu innych znanych typów luk. Dodatkowo analizowane są takie elementy aplikacji webowych jak: 
1. pliki cookie i inne zasoby składowane przez przeglądarkę, 
2. nagłówki wysyłane przez serwer, 
3. elementy RIA aplikacji webowych (pliki SWF, aplety java), 
4. skrypty javascript, 
5. czasy odpowiedzi serwera przy poszczególnych operacjach,
6. reakcja na dane wejściowe w zapytaniach (nagłówki, agent przeglądarki, wadliwe zapytania protokołu HTTP),
7. API REST oraz SOAP
Prace związane z testami bezpieczeństwa infrastruktury powinny zostać przeprowadzone zgodnie z metodyką Open Source Security testing Methodology Manual (OSSTMM).
Przeprowadzane badania i analizy powinny wskazać zagrożenia i ryzyka wynikające z:
1. Zastosowanych technologii i standardów zabezpieczeń,
2. Błędów oprogramowania,
3. Konfiguracji komponentów systemowych i sieciowych,
4. Istniejących / wykrytych styków sieci o różnym charakterze (np. styku z siecią Internet, styku sieci systemów utrzymywanych / budowanych u Zamawiającego z innymi sieciami,
5. Potencjalnych zagrożeń ze strony sieci wewnętrznej (LAN/WAN/WLAN) i zewnętrznej (Internet),
Przeprowadzone badania i analizy jakości kodu powinny uwzględniać przede wszystkim:
1. Podatności systemów wynikające z błędów w samej aplikacji na znane ataki,
2. Jakości kodu z punktu widzenia bezpieczeństwa aplikacji – weryfikacja, czy kod spełnia dobre wzorce projektowe 
Podczas wykonywania zlecenia Wykonawca powinien w trakcie prac wziąć pod uwagę wymogi określone w przepisach powszechnie obowiązującego prawa, standardy i dobre praktyki, w szczególności:
1. rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (tzw. RODO).
2. , Ustawę z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa wraz z aktami wykonawczymi aktualnymi na dzień sporządzenia analizy,
3. Ustawę z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych 
4. Ogólnie uznawane standardy z zakresu bezpieczeństwa IT, m.in. ISO27001, Normę ISO 22301PCI-DSS.
5. Ogólnie uznawane dobre praktyki, zalecenia producentów oraz organizacji monitorujących bezpieczeństwo w Internecie.
 
Wykonawca na potrzeby przeprowadzenia testów wykorzysta bazy danych o znanych podatnościach i słabościach bezpieczeństwa:
1. SAN Top 20 Critical Security Controls
2. Common Vulnerabilities and Exposures
3. WASC (Web Application Security Consortium) Threat Classifications
4. lub równoważnych (za równoważne uznaje się, takie bazy danych, które stanowią aktualne źródło informacji o lukach bezpieczeństwa, są publikowane lub utrzymywane przez uznane powszechnie organizacje, działające na rzecz zapewnienia bezpieczeństwa systemów informatycznych).
Warunki realizacji usługi:
Działania związane z przeprowadzeniem testów penetracyjnych zostaną wykonane przy wsparciu zespołu projektowego odpowiedzialnego za utrzymanie jakości po stronie Centralnego Ośrodka Informatyki (COI).
Testy bezpieczeństwa aplikacji oraz infrastruktury mogą być realizowane zdalnie za zgodą Zamawiającego. Statyczna analiza kodu źródłowego zastanie przeprowadzona lokalnie w siedzibie wyznaczonej przez Zamawiającego.
Testy będą prowadzone wg. odpowiednich faz:
1. Inicjalizacja testów (Pre-engagement interactions),
2. Zbieranie informacji (Intelligence Gathering),
3. Modelowanie zagrożeń (Threat Modeling),
4. Analiza podatności (Vulnerability Analysis),
5. Przeprowadzanie działań aktywnych (Exploitation),
6. Faza poeksploitacyjna (Post Exploitation)
7. Raportowanie (Reporting).
8. Testy weryfikujące poprawność usunięcia wcześniej zidentyfikowanych podatności.
Warunki stawiane wykonawca/udziału w postępowaniu:
1. Wykonawca powinien posiadać doświadczenie z zakresie tematyki bezpieczeństwa informacji i bezpieczeństwa teleinformatycznego, oraz realizacji testów wydajnościowych
2. Wykonawca powinien przedstawić informacje o zrealizowanych podobnych projektach oraz referencje od minimum 3 podmiotów, z którymi współpracował w ramach tematyki bezpieczeństwa teleinformatycznego w ciągu 3 ostatnich lat,
3. Zespół Wykonawcy musi posiadać wiedzę z dziedziny bezpieczeństwa teleinformatycznego oraz rozeznanie w najnowszych praktykach i wytycznych w tym obszarze poświadczone przez stosowne certyfikaty i zaświadczenia – każdy członek zespołu audytowego powinien posiadać co najmniej jeden certyfikaty z listy (GWAPT - GIAC Web Application Penetration Tester, CEH - Certified Ethical Hacker,  OSCP – Offensive Security Certified Proffesional, OSCE – Offensive Security Certified Expert, eWPT – eLearningSecurity Web Application Penetration Tester, eWPTx – eLearningSecurity Web application Penetration Tester Extreme) bądź równoważny certyfikat do wyżej wymienionych.
4. Wykonawca ma przedstawić informacje o zespole realizującym Projekt, wcześniej zrealizowanych projektach dotyczących bezpieczeństwa teleinformatycznego, wskazując liderów i osoby wspierające dla poszczególnych obszarów wyspecyfikowanych w dokumencie,
5. Wykonawca zobowiązany jest do wyceny poszczególnych zadań wymienionych w dokumencie
6. W zakresie statycznej analizy kodu źródłowego  - analiza odbywać się będzie lokalnie w siedzibie wyznaczonej przez Zamawiającego. Wykonawca powinien dysponować wszelkim niezbędnym oprogramowaniem i licencjami do jego przeprowadzenia. Zamawiający może zapewnić stacje robocze zgodnej ze specyfikacją Wykonawcy, maszyny wirtualną oraz niezbędną przestrzeń dyskową. Nie jest dopuszczalne połączenie z usługami Chmurowymi, systemami stron trzecich, systemem Wykonawcy w celu przeprowadzenia testów, w szczególności nie są dopuszczalne rozwiązania chmurowe, SaaS itp.
7. Testy bezpieczeństwa aplikacji oraz infrastruktury mogą być realizowane zdalnie za zgodą Zamawiającego.
8. Wyniki testów powinny dostarczać jednoznacznych wyników wskazując na źródło błędu, z wyeliminowaniem jego następstw. W ramach testów Wykonawca zapewni wsparcie w interpretacji wyników testów.
Wyniki / Produkty audytu

Wynikiem (produktem finalnym) przeprowadzonego audytu będą raporty w wersjach:
1. Streszczenie menadżerskie - raport przeznaczony dla kadry zarządzającej, zawierający:  
a. Podsumowanie wykonanych testów/prac. 
b. Opis najistotniejszych znalezionych podatności (tj. błędów bezpieczeństwa). 
c. Szacowany poziom bezpieczeństwa aplikacji (odporności na ataki). 
d. Rekomendacja dla kierownictwa co do możliwości bezpiecznego uruchomienia produkcyjnego systemu
2. Szczegółowy/końcowy - raport bezpieczeństwa zawierający: 
a. Streszczenia dokumentu w tym streszczenie przedmiotu, wyników badań, opinię dotyczącą bezpieczeństwa, wydajności, zgodności z określonymi standardami(regulacjami wewnętrznymi i zewnętrznymi), zakres analizy/ zakres koncepcji, 
b. Szczegółowy zakres prowadzonych prac, w tym minimum:
i. Wyniki testów i ich interpretacja
ii. Lista wykrytych luk (w tym podatności) opatrzonych komentarzem audytora wraz z ich kwalifikacją w znaczeniu dla bezpieczeństwa (krytyczność) w oparciu o CVSS 3.1, w tym wskazanie miejsc wystąpienia każdej podatności i szczegółowy opis stwarzanego zagrożenia, jak również opis sposobu możliwości obejścia zabezpieczeń Systemu,
iii. Dla każdej zidentyfikowanej podatności ocenę ryzyka ewentualnego ataku, w kontekście procesów biznesowych,
iv. Dla każdej zidentyfikowanej podatności zalecenia i rekomendacje (w tym sugestie rozwiązań) dotyczące wdrożenia mechanizmów mających na celu usunięcie zidentyfikowanych podatności, wraz z priorytetem wskazującym pilność wdrożenia poprawki (wraz z estymacją pracochłonności i czasochłonności poszczególnych zadań),
v. Zakresu czynności niezbędnych do zaimplementowania rekomendacji po audytowych (naprawczych) 
vi. Podatności wykryte w zewnętrznych bibliotekach / komponentach
c. Pełną specyfikację wykorzystywanych narzędzi (nazwy, wersje, zastosowane pluginy, biblioteki programistyczne, itd.) 
d. Obserwacje audytowych
e. Wnioski ogólne wynikające z przeprowadzonego audytu
f. Zalecenia i rekomendacje
g. Zakres czynności niezbędnych do weryfikacji i potwierdzenia luk (podatności), opisanych w postaci scenariuszy, zawierających kolejne szczegółowo opisane kroki potrzebne do jej odtworzenia.
h. Podatności wykryte w zewnętrznych bibliotekach 
3. Podsumowanie wykonanych re-testów w postaci raportu z przeprowadzonych testów. 

[bookmark: _GoBack]Wykonawca zobowiązuje się do przekazania Zamawiającemu Streszczenia menadżerskiego oraz Raportu Końcowego oraz Aneksów obejmujących raporty z retestów, osobiście w postaci dokumentów wydrukowanych i zbindowanych oznaczonych klauzulą zastrzeżone, podpisanych przez osoby wykonujące te dokumenty, w dwóch jednobrzmiących egzemplarzach, w sposób uniemożliwiający odczytanie przez osoby nie posiadające upoważnienia do przetwarzania informacji niejawnych.
Strona 1 z 8
[image: FE_POWER_poziom_pl-1_rgb]
image1.png
§%§ Z Kancelaria Prezesa
725N Rady Ministréow





image2.jpeg
Fundusze

ki Rzeczpospolita Unia Europejska
Europejskie i
Wiedza Edukacja Rozwd - Polska Europejski Fundusz Spoteczny




