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Odpowiedzi:

W wytycznych zrozumiate jest to,

iz Grantobiorca wysyta do Operatora , Ankiete...” w
ciggu 30 dni od podpisania umowy na Grant oraz w
momencie sktadania wniosku o rozliczenie Grantu. Czy
jezeli Grantobiorca zdecyduje sie przeznaczy¢ czesc
srodkdéw dla jednostek podlegtych to: a. Od podpisania
umowy na Grant w ciggu 30 dni Urzad (Starostwo,
Urzad Wojewddzki) (Grantobiorca) wysyta dodatkowo
do Operatora zatgcznik nr 6 ,,Ankieta

Dojrzatosci Cyberbezpieczenstwa w jednostce
Samorzadu Terytorialnego (i Jednostkach Podlegtych)”
wobec kazdej jednostki podlegtej odrebnie, czy
zbiorczo? A moze wspdlnie (jedna ankieta) w ramach
swojego Urzedu wraz ze wszystkimi jednostkami, wobec
ktérych zdecydowat sie na przeznaczenie czesci grantu?

Ankieta dotyczy jednostki

Samorzadu Terytorialnego i odrebnych Ankiet
Jednostek Podlegtych, jesli Podlegte Jednostki beda
korzystaé z Grantu. Rekomendujemy przygotowania
Ankiety dla JST i Jednostek Podlegtych
korzystajacych z grantu w jednym dokumencie przez
powielanie kolumn.

Czy sktadajgc wniosek o rozliczenie Grantu do
Operatora Urzad (Starostwo, Urzagd Wojewddzki)
(Grantobiorca) wysyta tez do Operatora zatgcznik nr 6
»Ankieta Dojrzatosci Cyberbezpieczeristwa w jednostce
Samorzgdu Terytorialnego (i Jednostkach Podlegtych)”
wobec kazdej jednostki podlegtej odrebnie, czy
zbiorczo? A moze wspdlnie (jedna ankieta) w ramach
swojego Urzedu wraz ze wszystkimi jednostkami, wobec
ktorych zdecydowat sie na przeznaczenie czesci grantu?

Rozliczajgc Grant nalezy ztozy¢ Ankiete dotyczaca
wszystkich Jednostek korzystajgcych z Grantu,
zaréwno JST jak i Jednostek podlegtych
korzystajgcych z Grantu. Rekomendujemy
przygotowanie jednego dokumenty Ankiety
korzystajac z powielania kolumn.

Jezeli z wnioskiem o przyznanie Grantu wystgpi podmiot
wymieniony w Zatgczniku nr 2, ktéry zamierza poprzez
swdj podmiot zalezny (Spétke z 0.0. Ktdrej jest w 100%
wtascicielem) wyposazy¢ podlegte Samorzagdowe
Jednostki Organizacyjne — podmioty zalezne (szkoty,
ZDM, CRG itp. W sumie ok. 75 Jednostek) w
zaawansowane oprogramowanie bezpieczeristwa typu
EDR, badz klucze U2f lub inne podobne przedsiewziecia,
to kto bedzie zobowigzany do wypetnienia Ankiety
Dojrzatosci Cyberbezpieczenstwa: podmiot wnioskujgcy
— Grantobiorca, podmiot wnioskujgcy —

Grantobiorca, podmiot zalezny — realizujgcy
przedsiewziecie, wszystkie podlegte Jednostki
organizacyjne — ktdre skorzystajg na planowanym
przedsiewzieciu.

Do wypetnienia Ankiety Dojrzatosci zobowigzane sg
wszystkie Jednostki, ktore skorzystaty z grantu.
Rekomendujemy wypetnienie jednej Ankiety
umieszczajgc tam wszystkie Jednostki poprzez
powielenie kolumn.
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Czy w ramach projektu nalezy przeprowadzi¢ audyt
zewnetrzny (tylko przez firme zewnetrzng)

w jednostkach i kiedy? Czy wystarczy ankieta w zakresie
rozeznania potrzeb? Czy audyt w jednostkach moze
zostac przeprowadzony przez komdrke Urzedu Miasta
Krakowa? Czy wynagrodzenia takich audytoréw bytyby
refundowane?

W ramach Projektu nalezy wypetnié¢ Ankiete dla JST
oraz jednostek podlegtych, jesli skorzystajg z grantu
oraz przeprowadzi¢ Audyt z wprowadzonego
systemu zarzadzania bezpieczernstwem informacji.
Jesli Audytu dokonajg pracownicy to koszt nie jest
refundowany, jesli Audyt przeprowadzg zewnetrzni
Audytorzy to koszt Audytu jest kosztem
kwalifikowalnym pod warunkiem posiadania przez
Audytoréw odpowiednich uprawnien, certyfikatow

i m.in. 2-letniego doswiadczenia zawodowego.

D 0,0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.9.0.0.6.0.0.000600.000000.0000.0.000600.06000600600060600 00

Czy Ankieta Dojrzatosci Cyberbezpieczenstwa w
Jednostce Samorzgdu Terytorialnego musi by¢
wypetniona przez osobe ze specjalnymi
uprawnieniami czy moze to zrobi¢ pracownik JST,
ktory posiada stosowng wiedze?

Ankiete moze wypetnié pracownik JST dysponujgcy
stosowng wiedza.

W jaki sposdb nalezy dostarczy¢ ankiete?

JST sg zobowigzane do przeprowadzenia Ankiety
Dojrzatosci Cyberbezpieczenstwa w Jednostce
Samorzadu Terytorialnego, zgodnie z zakresem oraz
formularzem stanowigcym zatgcznik nr 6 do
dokumentacji konkursowej w nastepujgcych terminach:
a) do 30 dni od podpisania umowy o udzielenie grantu;
(uzupetniona Ankieta przekazywana jest do Naukowej
i Akademickiej Sieci Komputerowej — Paristwowego
Instytutu Badawczego (NASK) za posrednictwem
platformy ePUAP na adres skrytki: /NASK-
Instytut/SkrytkaESP (akronim/temat:
cyberbezpieczny.samorzad.ankieta

b) wraz z wnioskiem rozliczajgcym grant, ktéry
Grantobiorca ma obowigzek dostarczy¢ wraz z
whioskiem rozliczajgcym projekt raportu z audytu oraz
Ankiety stanowigcej zatgcznik nr 6 do Regulaminu
Konkursu Grantowego za posrednictwem aplikacji
udostepnionej Grantobiorcy. Aplikacja zostanie
udostepniona po podpisaniu umowy.

Czy dotaczany do rozliczenia grantu zatgcznik nr 6 do
Regulaminu, tj. ankieta dojrzatosci
cyberbezpieczenstwa JST, ma réwniez zostaé
podpisany przez audytora (tak jak raport audytu) lub
przez osoby upowaznione do reprezentacji
grantobiorcy?

Ankiete moze podpisaé osoba upowazniona do
reprezentacji JST.
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Na ile projekt ma przeciwdziata¢ eliminacji brakéw
wynikajgcych z przeprowadzonej Ankiety Dojrzatosci
Cyberbezpieczeristwa w Jednostce Samorzadu
Terytorialnego (i Jednostkach Podlegtych)? Czy jesli
stan obecny wskazywat bedzie na braki, to czy
realizacja projektu powinna wyeliminowaé wszystkie
braki, czy poprawa moze dotyczy¢ tylko jakiej$ ich
czesci? Czy jest okreslony, np. procentowo poziom
eliminacji brakéw - poprawy stanu obecnego?

Grant powinien wyeliminowac jak najwiecej brakow
wynikajgcych z Ankiety Dojrzatosci. Jesli nie uda sie
wyeliminowa¢ wszystkich, to powinni Panstwo
wyeliminowad te, ktére stwarzajg najwieksze
zagrozenia dla JST.

. Audyt

Czy w ramach programu mozna zakupi¢ komputery
do UM oraz wykona¢ audyt cyberbezpieczenstwa?

W ramach programu zgodnie z listg kosztéw
niekwalifikowalnych nie mozna dokonad zakupu stacji
roboczych i laptopow. Sfinansowanie stacji roboczych
(komputery, laptopy) przez JST mozliwe jest w
realizowanym przez Centrum Projektéw Polska
Cyfrowa projekcie “Cyfrowa Gmina”.

Audyt cyberbezpieczenstwa jest jak najbardziej
kosztem kwalifikowalnym.

Co Grantodawca ma na mysli piszac: ,Projekt raportu
audytu”. Sentencja ta pojawia sie w ,Regulamin
Konkursu Grantowego Cyberbezpieczny Samorzqd" --
> §4 ust. 9 --> ,[...] Grantobiorca ma obowigzek
dostarczenia wraz z wnioskiem rozliczajgcym projekt
raportu z audytu oraz Ankiety stanowiqcej zatqcznik
nr 6 do Regulaminu Konkursu Grantowego w terminie
30 dni od dnia zakoriczenia projektu”?

W tym zapisie jest mowa o Raporcie z audytu. Aby
rozliczy¢ projekt Grantobiorca w terminie 30 dni od
zakonczenia projektu zobowigzany jest dostarczy¢
Raport z audytu oraz wypetniong Ankiete, ktora
stanowi zatgcznik nr 6 do Regulaminu Konkursu
Grantowego.

Czy "Projekt raportu audytu” to jest caty

protokot poaudytowy, niewypetniony wzér
protokotu poaudytowego, harmonogram audytu czy
tez ramowe streszczenie protokotu poaudytowego?

Raport z audytu jest to Raport
z przeprowadzonego audytu.

Czy jezeli Grantobiorca zdecyduje sie na
przeznaczenie czesci Srodkéw wobec swoich
jednostek podlegtych, w ktérych bytby wykonywany
audyt, to czy ,projekt raportu z audytu” tez ma byc
wystany do Operatora podczas sktadania wniosku o
rozliczenie Grantu?

Tak, przy rozliczeniu wniosku nalezy przedstawié
Raport z audytu wszystkich jednostek, ktére
skorzystaty z Grantu.

Jezeli u Grantobiorcy wykonywany jest audyt dwa
razy (audyt wstepny oraz koricowy) to czy wraz z
whnioskiem rozliczajagcym dokument o nazwie:
»projekt raportu z audytu” ma by¢ wystany do
Operatora z najbardziej aktualnego (w tym przypadku
z drugiego audytu) czy z kazdego audytu?

Nalezy ztozy¢ Raport z audytu (wstepnego i
koncowego). Nie wystepuje dokument "projekt raportu
z audytu", aby rozliczy¢

projekt Grantobiorca zobowigzany jest dostarczy¢ wraz
z wnioskiem rozliczajgcym projekt Raport z audytu oraz
wypetniong Ankiete stanowigcq zatacznik nr 6 do
Regulaminu Konkursu Grantowego w terminie 30 dni
od zakonczenia projektu.
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Czy sentencja ,projekt raportu z audytu” okresla
konkretny audyt, o ktérym mowa w: ,Regulamin
Konkursu Grantowego Cyberbezpieczny Samorzad” --
> §3 ust. 2 pkt 1 tj.: ,audyt SZBI, audyt zgodnosci
KRI/uoksc przez wykwalifikowanych audytoréw”. Czy
jezeli jest to audyt tgczacy SZBI i KRI & uoksc to
rozumiem, ze jest to jeden "projekt raportu audytu"?
W przypadku osobnych audytow "SZBI" oraz "KRI &
uoksc" to dwa "projekty raportu audytu"?

Jesli wdrazacie Panstwo System Zarzadzania
Bezpieczenstwem Informacji to trzeba przedstawic
Raport z audytu. Zakres audytu systemu
bezpieczenstwa informacji wdrozonego w urzedzie JST
obejmuje zgodnosé z kryteriami zawartymi w § 20 ust.
2 ww. Rozporzadzenia KRI lub zgodnos¢ z
wymaganiami normy PN-ISO/IEC 27001. Jesli zrobicie
audyt zgodnosci

KRI/UoKSC przez wykwalifikowanych audytoréw, (re-)
certyfikacje SZBI na zgodnos¢ z normami to réwniez
w rozliczeniu projektu nalezy przedstawi¢ Raport z
audytu. Jesli przeprowadzg Paistwo tgczony audyt to
trzeba przedstawi¢ Raport z audytu fgczonego, w
przypadku osobnych audytéw nalezy przedstawic
Raport z kazdego audytu.

Czy wymog przeprowadzenia audytu wdrozonego
systemu zarzgdzania bezpieczeristwem informacji
dotyczy takze jednostek

organizacyjnych Grantobiorcy?

Wymog przeprowadzenia Audytu wdrozonego SZBI
dotyczy wszystkich Jednostek, w tym jednostek
Podlegtych JST, ktdre skorzystaty z grantu.

Czy w ramach projektu mozna wykonac kilka audytéw
bezpieczenstwa? Dla przyktadu, pierwszy wykonaé na
samym poczatku, a pdzniej po wdrozeniu
odpowiednich rozwigzan wynikajgcych z potrzeb i
analizy.

Tak, mozna wykonac kilka audytow bezpieczenstwa.

Czy w ramach projektu mozna wykonac audyt dla
jednostek podlegtych?

Tak, audyt jednostek podlegtych jest kosztem
kwalifikowalnym.

Starostwo (jeden z wydziatéw) obstuguje klientéw w
dwéch budynkach — czy dziatania (infrastruktura,
audyt) podjete w projekcie muszg obejmowac dwa
budynki czy moze byc¢ to tylko budynek gtéwny?

Audyt dotyczy procesow i nie jest zalezny od iloSci
lokalizacji.

Czy audyt w jednostce podlegtej jest obowigzkowy w
momencie, gdy Grantobiorca zdecyduje sie np. Na
zakup sprzetu do niej?

Tak, Ankieta oraz Raport z Audytu sg dokumentami
obowigzujgcymi JST i jednostki podlegte, ktére
skorzystaty z grantu.

Czy wystanie do Panstwa (wraz z wnioskiem
rozliczajgcym) raportu z audytu jednostki podlegtej
jest wymagane tylko wtedy, gdy jest on fizycznie
wykonany? Jezeli nie bytby wykonywany, to
rozumiem, ze wysytana jest tylko ankieta (do 30
wrzesnia oraz na koniec wraz z rozliczeniem Grantu).

Ankieta i Raport z audytu sg obligatoryjne dla JST i
jednostek podlegtych, ktére skorzystaty z grantu.

Prosze o wyjasnienie co oznacza zapis w §3 ust. 3,
pkt. 4, lit. B Regulaminu Konkursu Grantowego
Cyberbezpieczny Samorzad "(...) Lub bedacego
audytorem zewnetrznym systemu zarzadzania
bezpieczenstwem informacji wedtug normy PN-
ISO/IEC 27001"

Raport z wdrozonego Systemu Zarzadzania
Bezpieczenstwem Informacji nalezy, niezwtocznie po
podpisaniu, przesta¢ w ramach rozliczenia wniosku.
Podpis pod Raportem sktada Audytor Wewnetrzny
(jesli jednostka takiego posiada) lub Audytor
Zewnetrzny, ktéry przeprowadzit Audyt i podpisuje sie
pod sporzagdzonym raportem.
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W jaki sposdb ma zosta¢ udokumentowane Audytor Systemu Zarzadzania Bezpieczenstwem
posiadanie uprawnien audytora zewnetrznego Informacji wewnetrzny lub zewnetrzny musi posiadad
systemu Zarzadzania bezpieczeristwem informacji stosowne certyfikaty, np. Certyfikat Audytora Systemu
wedtug normy PN-ISO/IEC 270017 Powyzszy zapis Zarzadzania Bezpieczeristwem Informacji normy PN-
sugeruje, ze jest to inne uprawnienie niz jeden z ISO/IEC 27001.

certyfikatéw okreslonych w rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. W sprawie
wykazu certyfikatow uprawniajgcych do
przeprowadzenia audytu (Dz.U.2018 poz. 1999).

Czy jesli nieplanowane byto przez beneficjenta Zgodnie z §3 pkt. 3 Grantobiorca jest zobowigzany do
dziatanie organizacyjne polegajgce na przeprowadzenia audytu wdrozonego systemu
wdrozeniu/audytu systemu to musi on te dziatanie zarzadzania bezpieczenstwem informacji w zwigzku z
zaplanowac (w tym zaplanowac budzet na te obowigzkiem cigzgcym na kierownictwie podmiotu
dziatania), aby je obligatoryjnie przeprowadzi¢ publicznego zgodnie z zapisami w § 20 ust. 2 pkt 14
zgodnie z regulaminem? rozporzgdzenia w sprawie Krajowych Ram

Interoperacyjnosci, minimalnych wymagan dla
rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla
systemoéw teleinformatycznych (Dz.U.2017 poz. 2247),
zwanego dalej ,,rozporzadzeniem KRI”.

Czy jesli nieplanowane byto przez beneficjenta Jesli Beneficjent wnioskuje o wsparcie takiego dziatania
dziatanie organizacyjne polegajgce na i dostanie wsparcie to musi je zaplanowac i
wdrozeniu/audytu systemu to musi on te dziatanie przeprowadzi¢ zgodnie z Regulaminem, §3 pkt. 3.
zaplanowac (w tym zaplanowac¢ budzet na te
dziatania), aby je obligatoryjnie przeprowadzi¢
zgodnie z regulaminem?

) 9,9.9.0:9.9.0.0.0.0.0.9.0.0.0.9.0.0.0.0.:0.0.0,0.0.0.0.0.0.0.0.9.9.9..0.0,0.0.0.0.0.0.0.9.9.9.0.0.0.:0,0,0.0.0.0.0.¢.0.9.9.9.:0.0.,0.0.0.0.0.0.0.0.9.9.9.0.9..0.0.0.0.0.0.0..¢.9.0:¢

W jakim szczegétowym zakresie nalezy przeprowadzic¢ Zakres audytu systemu bezpieczenstwa informacji

audyt? Czy audyt powinien dotyczy¢ wszystkich wdrozonego w urzedzie JST obejmie zgodnos¢ z

punktow normy, czy tez odnosic sie tylko do punktéw i | kryteriami zawartymi w § 20 ust. 2 ww. rozporzadzenia

zakresu objetego projektem? KRI lub zgodno$¢ z wymaganiami normy PN-ISO/IEC
27001.

Czy np. audyty zewnetrzne moge przeprowadzac Tak, mogg Panstwo wykona¢ audyt zewnetrzny co rok.

corocznie? Np. zeby oceni¢ realnie ,,postep” Bedzie to koszt kwalifikowany w okresie trwania

prowadzonych zmian? Czy takie ewentualny podziat projektu. Mogg wykonaé go dwie niezalezne jednostki.

bedzie jednym zamdéwieniem (musi to wykonywac
jeden podmiot w ramach jednego zamowienia) czy
mozna to dzieli¢? Chodzi tu np. o zmieniajace sie ceny i
che¢ modyfikacji szczegdétowych wymagan co do
zakresu audytu w trakcie trwania projektu.
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Grantobiorca (powiat) planuje zakupi¢ ustugi audytow
KRI dla starostwa i kilkunastu powiatowych jednostek
organizacyjnych. Czy obowigzek utrzymania ustug przez
okres 2 lat od zakoniczenia projektu, o ktéorym mowa w
Regulaminie Konkursu, oznacza, ze audyty trzeba
ponawiaé corocznie oraz przez 2 lata po zakohczeniu
whniosku? Jezeli tak - czy te audyty majg by¢
finansowane przez Grantobiorce (powiat), czy kazda z
jednostek powiatowych bedzie mogta je nabywaé we
wtasnym zakresie?

Audyty zgodnosci z KRI juz s3 obowigzkowe co roku od
dnia wejscia w zycie Rozporzadzenia KRI. Audyty
finansuje Grantobiorca dla jednostek podlegtych.
Jednostki mogg nabywac audyty zgodnosci z KRI
samodzielnie, jesli nie sg jednostkami podlegtymi.

Czy 2 lata po zakonczeniu projektu trzeba audyty KRI
powtarzaé w celu utrzymania ustug zakupionych w
projekcie? Jezeli tak, czy te kolejne audyty mogg byé
przeprowadzane przez audytorow wewnetrznych ISO
270017

Uprawnienia do audytowania posiadajg audytorzy
wiodacy. Audytu zgodnosci z KRI sg obowigzkowe do
przeprowadzania co rok, od dnia wejscia w zycie
Rozporzadzenia KRI.

Jezeli projekt obejmuje takze zakup UTM dla jednostek
podlegtych, to nalezy wykona¢ audyt dla tych
jednostek?

"Zgodnie z §3 pkt. 3, Grantobiorca jest zobowigzany do
przeprowadzenia audytu wdrozonego systemu
zarzadzania

bezpieczenstwem informacji w zwigzku z obowigzkiem
cigzacym na kierownictwie podmiotu publicznego
zgodnie z zapisami w § 20 ust. 2 pkt 14 rozporzadzenia
w sprawie Krajowych Ram Interoperacyjnosci.
Przeprowadzenie audytu systemu bezpieczeristwa
informacji wdrozonego u Grantobiorcy i przekazanie do
Operatora raportu z audytu wraz z zatgcznikiem nr 6 do
Regulaminu Konkursu Grantowego, nastapi na
zakonczenie realizacji projektu grantowego (jako
zatgczniki do wniosku rozliczajgcego projekt)."

Zgodnie z § 3 ust. 3 ,,Regulamin Konkursu Grantowego
Cyberbezpieczny Samorzad” Grantobiorca jest
zobowigzany do przeprowadzenia audytu wdrozonego
systemu zarzadzania bezpieczeristwem informacji w
zwigzku z obowigzkiem cigzgcym na kierownictwie
podmiotu publicznego zgodnie z zapisami w § 20 ust. 2
pkt 14 rozporzadzenia w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla
systemoéw teleinformatycznych (Dz.U.2017 poz.

2247), zwanego dalej ,,rozporzadzeniem KRI”. Jak ma
sie ten zapis do tego, ze rozporzadzenie KRI ma zostaé
uchylone z dniem 23 maja 2024 r.

(informacja z LEX).

Aktualnie Rozporzadzenie KRl jest aktem
obowigzujgcym i nalezy sie do niego stosowac.

W przypadku zmian w przepisach prawa, dokumentacja
zostanie zaktualizowana.
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Kto moze utworzy¢ konto na Isi.cppc.gov.pl Wéijt,
Sekretarz? Od czego to zalezy?

Konto na LSI moze utworzy¢ kazda osoba upowazniona
przez JST.

Jaka jest definicja pracownika IT podmiotu
wykonujgcego zadania publiczne?

Jest to definicja Polskiego Instytutu Ekonomicznego
"Pracownik, dla ktérego praca w obszarze ICT (przyp.
Red. - z ang. Information and communication
technologies) jest gtéwnym zajeciem. Posiada
umiejetnosci np. W zakresie rozwoju, obstugi, utrzymania
systemow lub aplikacji ICT."

Czy za pracownika IT zgodnie z dokumentacjg
konkursowg moze zosta¢ uznana osoba $wiadczaca
ustugi w zakresie IT dla podmiotu publicznego na
podstawie umowy innej niz umowa o prace np. Osoba
prowadzgca jednoosobowg dziatalnos¢ gospodarczg lub
pracownik podmiotu swiadczgcego ustugi IT dla
podmiotu publicznego?

Jezeli méwimy o podmiocie wykonujgcym zadania
publiczne, wowczas musi to by¢ pracownik IT (zgodnie z
definicjg Polskiego Instytutu Ekonomicznego "Pracownik,
dla ktorego praca w obszarze ICT (przyp. Red. - z ang.
Information and communication technologies) jest
gtéwnym zajeciem. Posiada umiejetnosci np. W zakresie
rozwoju, obstugi, utrzymania systemow lub aplikacji
ICT.") pracujacy dla podmiotu wykonujgcego te zadania.
Czyli nie IDG i innego podmiotu.

Jaka jest definicja pracownika podmiotu wykonujgcego
zadania publiczne niebedacego pracownikiem IT?

Jezeli méwimy o podmiocie wykonujgcym zadania
publiczne, wéwczas musi to by¢ pracownik IT (zgodnie z
definicjg Polskiego Instytutu Ekonomicznego "Pracownik,
dla ktorego praca w obszarze ICT (przyp. Red. - z ang.
Information and communication technologies) jest
gtéwnym zajeciem. Posiada umiejetnosci np. W zakresie
rozwoju, obstugi, utrzymania systeméw lub aplikacji
ICT.") pracujacy dla podmiotu wykonujgcego te zadania,
czyli nie JDG i innego podmiotu.

Gdzie znajduje sie stownik terminéw zwigzanych z

konkursem/programem operacyjnym?

Stownik terminéw znajduje sie w Poradniku
opublikowanym na stronie Programu.
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W zwigzku z tym, ze kwalifikowalne sg koszty
ponoszone od 1 czerwca br. Uprzejmie prosze o
informacje jakie zapisy i oznaczenia powinny sie znalez¢
w umowach dotyczgcych podejmowanych dziatan, ktére
moga by¢ ujete we wniosku o dofinansowanie, a ich
realizacja rozpocznie sie przed podpisaniem umowy o
dofinansowanie - mam na mysli np. Umowe na
przeprowadzenie audytu zgodnosci KRI?

Zagadnienie to reguluje "Podrecznik wnioskodawcy i
beneficjenta Funduszy Europejskich na lata 2021-2027 w
zakresie informacji i promocji" zgodnie z ktérym to: Jezeli
prowadzites/as dziatania w projekcie w okresie
poprzedzajgcym moment podpisania umowy o
dofinansowanie lub wydania decyzji o dofinansowaniu
nie masz obowigzku uzupetnienia odpowiednimi znakami
i informacjami dotychczas powstatej dokumentacji
dotyczacej projektu. Mozesz ewentualnie oznaczy¢
segregatory, w ktérych przechowywane sg dokumenty
dotyczace realizacji projektu.

Czy w projekcie mogg brac udziat podmioty, ktore
otrzymaty juz wsparcie w projekcie "Cyfrowa Gmina"
czy tez "Cyfrowy Powiat"?

Tak, w projekcie mogg wzigc udziat podmioty, ktdre
otrzymaty wsparcie w projekcie "Cyfrowa Gmina" i
"Cyfrowy Powiat".

Z uwagi na wage, ztozonos$¢ zagadnienia,
dtugookresowos¢ projektu, koniecznosé by¢ moze
skorzystania z porad eksperckich, szacowania rynku,
zbierania wymaganych danych z jednostek, a relatywnie
krotkim okresem na prawidtowe opracowanie wniosku
w okresie urlopowym (trudnosci z przygotowaniem
ofert do szacowania wartosci, niedostepnos¢
specjalistow, ekspertéw, niedostepnosé pracownikéw IT
itp. Itd.) Czy czasem nie rozwaza sie potencjalnie
mozliwosé przedtuzenia terminu sktadania wniosku?

Jesli Grantodawca zdecyduje o przedtuzeniu terminu
sktadnia wniosku to zostang wydane oficjalne
komunikaty, ktdre zostang opublikowana na oficjalnych
kanatach informacyjnych Grantodawcy.

Prosze o informacje dotyczgcg wydatkow
kwalifikowalnych. Jakie sprzety do digitalizacji oraz
jakiego rodzaju ustugi dot. digitalizacji zasobéw mozna
sfinansowa¢ w ramach grantu?

Po aktualizacji dokumentacji zapis o ustugach dotyczacy
digitalizacji zostat usuniety.

Prosze o informacje w jaki sposéb moze by¢
zrealizowany wkfad witasny JST — czy to jest tylko
pieniezny czy réwniez niepieniezny, jesli tak prosze o
podanie przyktadow.

Nie ma mozliwosci wniesienia wktadu w formie
niepieniezne;.

Czy bedzie okreslony czas na wydatkowanie grantu?

Tak, okres trwania programu i tym samym okres
kwalifikowalnosci kosztéw zapisany jest w Regulaminie
Programu Grantowego. Rekomendujemy zapoznanie sie
Z jego zapisami co utatwi przystgpienie do programu.

Zgodnie z Regulaminem Konkursu Grantowego
Cyberbezpieczny Samorzad Grantobiorca jest
zobowigzany do utrzymania efektéw Projektu
Grantowego, w tym do opracowania oraz wdrozenia
procedury monitorowania utrzymania efektéw Projektu
Grantowego tj. Utrzymania Srodkéw trwatych i ustug
nabytych w ramach projektu przez okres 2 lat od dnia
zakonczenia Projektu oraz utrzymania trwatosci

Definicja trwatosci wynika bezposrednio z art. 65: a)
zaprzestanie lub przeniesienie dziatalnosci produkcyjnej
poza region na poziomie NUTS 2, w ktérym dana
operacja otrzymata wsparcie; b) zmiana wtasnosci
elementu infrastruktury, ktéra daje przedsiebiorstwu lub
podmiotowi publicznemu nienalezng korzys¢; c) istotna
zmiana wptywajaca na charakter operaciji, jej cele lub
warunki wdrazania, moggca doprowadzi¢ do naruszenia
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Projektu Grantowego (jesli dotyczy). W zwigzku z
powyzszym uprzejmie prosze o wyjasnienie, jak nalezy
zdefiniowac utrzymanie efektéw Projektu Grantowego
przez okres 2 lat od dnia zakonczenia projektu oraz
doprecyzowanie w jakich przypadkach wystgpi trwatosc
projektu okreslona na okres 5 lat w art. 65
Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2021/1060 z dnia 24 czerwca 2021 r.

pierwotnych celdw operacji. Co wazne nie kazda zmiana
jest naruszeniem trwatosci, ale tylko taka, ktéra prowadzi
do naruszenia pierwotnych celdw. Czyli jezeli nastgpi
zmiana parametréw technicznych zakupionych
materiatdw, wymiana kadry na niekompetentng i w
wyniku tej zmiany JST nie bedzie mogta zapewnic
cyberbezpieczenstwa na poziomie wynikajgcym z finalnej
ankiety dojrzatosci cyberbezpieczenstwa i osiggnietych

wskaznikow - przestanka "c" zostanie naruszona.

Czy kosztem kwalifikowalnym w ramach grantu
Cyberbezpieczny Samorzad bedzie wykupienie
abonamentu na kolejne lata (okres trwatosci projektu)
dla istniejgcego oprogramowania do centralnego
zarzadzania komputerami i infrastrukturg
informatyczng?

Kosztem kwalifikowalnym jest zakup abonamentu tylko
na czas realizacji projektu.

Mam pytanie czy nasza jednostka: Wojewddzki Osrodek
Ruchu Drogowego w Opolu moze uczestniczyé w tym
programie? Podlegamy pod Marszatka Wojewddztwa
Opolskiego, ale jestesmy specyficzng jednostkg z punktu
widzenia przepiséw, wiec dlatego wysytam do Panstwa
to zapytanie.

W Programie mogg uczestniczy¢ JST oraz jednostki
podlegte, jesli nie posiadajg wtasnej osobowosci prawne;j.

Czy szkolenia dla informatykéw mogg obejmowad
szkolenia z zakresu, ktory dotyczy konfiguracji
infrastruktury i jej zarzadzania. (np. Konfiguracja
domeny, zarzadzanie AD, szeroko pojete zarzadzanie
Srodowiskiem win w obszarze serwerowym)

Tak, szkolenia dla informatykéw sg kosztem
kwalifikowalnym.

Czy w projekcie (poza obowigzkowym audytem)
zaplanowane dziatania muszg wdraza¢ jednoczesnie trzy
obszary: organizacyjny, kompetencyjny i techniczny czy
mozna realizowac tylko jeden obszar?

W projekcie mozna zrealizowac tylko jeden obszar
wymieniony w dokumentacji konkursowe;j.

Czy mozliwe beda przesuniecia kwot pomiedzy
poszczegblnymi kategoriami wydatkow?

Mozliwe beda przesuniecia zgodne z dokumentacja
konkursowg, dokonane przy uwzglednieniu wskaznikéw.

Czy mozliwe bedzie (po odpowiednim uzasadnieniu)
wprowadzenie nowego wydatku np. Wyniki audytu
wskazg koniecznos¢ wdrozenia pewnych rozwigzan?

Mozliwe beda przesuniecia zgodne z dokumentacja
konkursowg, dokonane przy uwzglednieniu wskaznikéw.

Drugi problem, to nasza watpliwos¢, co oznacza ,,okres
realizacji projektu”? Zgodnie z par. 3 ust. 9 pkt. 1 ,okres
realizacji Projektu Grantowego wynosi maksymalnie 24
miesigce od dnia wejscia w zycie Umowy”, tak wiec:
jezeli jedynym elementem naszego projektu bedzie
zakup licencji na oprogramowanie (np. Na okres 36 m-
cy) ptatny z géry np. W ciggu 1go miesigca po
podpisaniu Umowy Grantowej, to czy zmiescimy sie w
okresie realizacji projektu czy do projektu bedziemy

Tak, koszty sg kwalifikowane w okresie trwania projektu.
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mogli zaliczy¢ tylko koszt licencji za pierwsze 24 m-ce
korzystania z tego oprogramowania?

Kiedy bedziemy mogli ztozy¢ wniosek o rozliczenie: Czy
zaraz po zakupie, otrzymaniu faktury i zaptaceniu za
oprogramowanie, czyli np. 2-juz po 2 miesigcach od
podpisania umowy grantowej, czy dopiero na koniec
trwania licencji?

W momencie poniesienia wszystkich zaplanowanych
przez JST wydatkdéw, po stworzeniu modutu
rozliczajgcego przez Operatora.

Jak interpretowac okres trwatosci?

Zgodnie z zapisami Regulaminu Konkursu Grantowego w
§ 4 pkt. 11 obowigzkiem beneficjenta jest utrzymanie
srodkdéw trwatych i ustug nabytych w ramach projektu
przez dwa lata od zakonczenia realizacji projektu.

W Regulaminie par. 4 ust. 11 jest wskazany wymog
»utrzymania srodkéw trwatych i ustug nabytych w
ramach projektu przez okres 2 lat od dnia zakonczenia
Projektu” jezeli ztozymy wniosek o rozliczenie
natychmiast po zakupie i zostanie on zaakceptowany
przez Operatora (cho¢ nie widze w regulaminie zadnego
wymaganego terminu, w ktérym powinno to nastgpic),
to od ktérego momentu biegnie czas tych 2 lat na
utrzymanie trwatosci? Bo przy zatozeniu, ze kupimy
licencje na 3 lata, a rozliczenie nastgpi np. Juz po 3
miesigcach, to czy mozemy przyjaé, ze wymagany okres
2 lat trwatosci jest niejako z géry wykonany (bo licencje
beda obowigzywac nawet dtuzej). Czy moze mamy
jednak przyjaé, ze ten okres zaczyna sie dopiera po
wygasnieciu tych zakupionych licencji (ale co wtedy
zrobi¢, gdy kupimy licencje wieczyste)? A moze okres
ten zacznie obowigzywac 24 m-ce od podpisania umowy
grantowej? | co w sytuacji gdybysmy jednak musieli
utrzymywac efekty projektu poza termin zakupionych
licencji. Czy musielibysmy przedtuzac licencje na
doktadnie to samo oprogramowanie (co jak wiadomo
przeciez moze nie by¢ wykonalne w ramach przetargu i
nikt nie jest w stanie tego zagwarantowac, a wtasciwie
to nawet nam nie wolno), czy wystarczy, ze zakupione
oprogramowanie bedzie realizowac takie same
(réwnowazne) funkcje.

Dzien zakonczenia projektu jest wskazany we wzorze
Umowy o powierzenie grantu (par. 3).

Drugi obszar dotyczy sposobu realizacji zakupdw w
ramach projektu. Czy mozemy w ramach projektu
dokonac zakupu licencji na oprogramowanie w ramach
posiadanej przez nas umowy ramowe] na dostawy
oprogramowania (np. Na produkty Microsoft). Umowa
zostata zawarta w ramach zamdwienia publicznego w
postepowaniu unijnym. Jednak ta umowa ramowa
zostata zawarta przed 01.06.2023 r., ale zaméwienie i

Okres kwalifikowalnosci wydatkéw dotyczy ptatnosci, tj.
Koszty muszg zostac poniesione po 01.06.2023 r.
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oczywiscie ptatnos¢, ktdrego bedzie dotyczy¢
whnioskowany projekt w ramach , Cyberbezpieczny
Samorzad”, nastgpitoby dopiero po podpisaniu umowy
grantowej. Prosimy o informacje, czy nie naruszatoby to
w jakikolwiek sposéb warunkéw projektu.

W jakim terminie od zaakceptowania rozliczenia
projektu przez Operatora nastepuje zwrot kosztéw, bo
jest to zagadnienie niezwykle istotne z punktu widzenia
projektowania budzetu gminnego na kolejne lata.

Pienigdze sg przelewane na konto gminy w terminach
okreslonych we wzorze Umowy o powierzenie grantu - tj.
bezposrednio po podpisaniu Umowy i w transzach po
12/18 msc od jej podpisania. Nie ma zwrotu kosztow po
akceptacji rozliczenia.

Czy Powiat jako Wnioskodawca bedzie musiat
realizowaé zamoéwienia/postepowania/przetargi dla
jednostek podlegtych czy jednostki podlegte same beda
realizowaé zamdwienia/postepowania/przetargi?

JST (powiat) jest Grantobiorcg, wiec to on realizuje
projekt.

Czy po napisaniu wniosku i podpisaniu umowy mozemy
wprowadzac zmiany w zakresie prac (np. dodac¢ nowe
rzeczy, ktdre pojawig sie w trakcie realizacji projektu)?

Tak, mogg Panstwo wprowadzi¢ zmiany w zakresie prac.

Co oznacza utrzymanie efektéw Projektu Grantowego,
na czym polega procedura monitorowania tych
efektow?

Okres trwatosci projektu to czas, w ktérym projekt nie
moze by¢ poddawany znaczagcym modyfikacjom. Dotyczy
to w szczegdblnosci utrzymania celdw oraz wskaznikow
produktu oraz rezultatu okreslonych we wniosku o
dofinansowanie. Monitorowanie tych efektéw ma
miejsce m.in. za pomoca kontroli.

W jakich przypadkach wystgpi utrzymanie trwatosci
Projektu Grantowego?

Utrzymanie trwatosci Projektu Grantowego nastapi,
kiedy projekt nie zostanie poddany znaczacym
modyfikacjom, w szczegdlnosci niezgodnym z
dokumentacjg konkursowsa.

Prosze o wskazanie na czym polega réznica miedzy
utrzymaniem efektdw projektu a utrzymaniem trwatosci
projektu.

Efekty utrzymania trwatosci projektu sg jednym z
elementdéw zachowania trwatosci projektu.

Czy bedac spodtka, w ktérej gtdwnym akcjonariuszem jest
UM) i powiat, Agencja Rozwoju Regionalnego SA moze
sie ubiegac o aplikacje w projekcie?

W programie moga wzig¢ udziat tylko podmioty
wymienione w RKG.

W projekcie CG akceptowali Panstwo rozliczenia, w
ktorych byty zakupy sprzetu (np. UTM) ze wsparciem
wykraczajgcym poza okres kwalifikowalnosci
(30.09.2023). Dlaczego w projekcie CS bedg Panstwo
dzieli¢ taki wydatek, jesli okres wsparcia bedzie
wychodzit poza okres kwalifikowalnosci (30.06.2026)?
W umowach zapisy sg podobne.

W tym projekcie nie zaplanowano takiej mozliwosci.
Koszty projektu kwalifikowane sg w okresie trwania
projektu.

W tresci umowy jest informacja o przekazaniu grant w
formie zaliczki. Czy refundacja wydatkowanych srodkow
jest w takim razie mozliwa? Czy mozna caty grant
rozliczy¢ jako refundacje?"

Refundacja kosztéw jest mozliwa i dotyczy kosztéw
poniesionych po 1.06.2023 r., jesli sg zgodne z
dokumentacjg konkursowsa.
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Wsrdd oswiadczen wykazanych w Formularzu
Aplikacyjnym o Grant znajduje sie miedzy innymi
oswiadczenie. Z jaka datg nalezy oznaczy¢ poczatek
okresu realizacji projektu: czy bedzie to np. ogtoszenie o
wyborze wykonawecy, czy np. bedzie to podpisanie
umowy z wykonawca?

Poczatek okresu realizacji projektu rozpoczyna sie w dniu
podpisania umowy pomiedzy Grantodawca a JST.

Czy mamy rozumie¢, ze wszystkie wskazniki sg
obligatoryjne? Od 1 do 5? Rozumielismy, ze mamy
wybrac z listy i chcemy realizowad tylko wskaznik 3.
Liczba systemdw stuzacych zwiekszeniu poziomu
bezpieczenstwa informacji (Zat. nr 9 do regulaminu
zawiera opis wskaznikéw. Czy we wniosku trzeba gdzie$
wskazac wskaznik wybrany z tej listy?)

Tylko wskazniki, ktére sg powigzane z realizacjg projektu
sg obligatoryjne.

Prosimy o szczegétowe wyjasnienie formalnego
sposobu ztozenia wniosku o dofinansowanie. Z
formularza wniosku wynika, ze 3 osoby upowaznione
do reprezentacji wnioskodawcy powinny ztozy¢ podpis
do wniosku, w tym jedna kontrasygnate? Czy muszg to
by¢ 3 osoby? O jaka kontrasygnate chodzi? Czy
Skarbnika miasta? W jaki sposéb powinny te osoby
ztozy¢ podpisy, skoro, wniosek w systemie moze ztozy¢
tylko jedna osoba? Czy wniosek mozna wygenerowaé w
pdf i wydrukowac i nastepnie dotgczy¢ w pdf z
podpisami 0sdb upowaznionych, czy tez mozna
dotgczy¢ podpisy elektroniczne? Czy tez podpis nalezy
ztozy¢ w systemie np. podobnie jak w zatgczonej
instrukcji do systemu NCBR? Jesli podpis nalezy ztozy¢ w
systemie to moze to zrobic tylko jedna osoba i nie
bedzie mozliwe dotaczenie kontrasygnaty i innych
podpiséw, czy jest to mozliwe? Czy majg Panstwo
podobng instrukcje do formularza wniosku? Czy
kierownik projektu moze by¢ upowazniony do ztozenia
whniosku, natomiast do podpisania bedzie inna osoba t;.
Dyrektor? Z punktu widzenia urzedu wskazane jest, aby
konto zatozyt kierownik projektu, ale on nie jest zwykle
upowazniony do podpisu wniosku ani umowy. Co w
sytuacji choroby czy innej nieobecnosci osoby, ktéra
zatozy konto w systemie? Czy w takiej sytuacji jest
mozliwo$¢ wymiany przez Panstwa tej osoby?

Whniosek moze ztozy¢ kazdy pracownik JST. Nie jest
konieczny podpis 3 oséb. Wniosek podpisuje
upowazniona do tego osoba uzywajac aplikacji podpis
GOV. Instrukcje uzytkownika znajdg Panstwo na stronie
projektu Cyberbezpieczny Samorzad - Centrum
Projektéw Polska Cyfrowa - Portal Gov.pl (www.gov.pl).
Na tej samej stronie, w zaktadce LSl Instrukcja dla
Grantobiorcéw, znajdg Panstwo wskazéwki jak ztozy¢
wniosek. Umowe muszg podpisaé osoby upowaznione
do reprezentowania JST, poswiadczanie upowaznienie
mozna dofaczy¢ jako akt notarialny lub uchwate
jednostki.

Istnieje mozliwos¢ przekazania kontekstu, co oznacza,
ze jesli osoby, ktdra ztozyta wniosek, nie bedzie w pracy,
obstugg systemu LSI moze zaja¢ sie inna osoba, ktére
zostat przekazany kontekst. Informacje na ten temat
znajda Panstwo na ww. stronie, pod hastem:
“Przekazanie kontekstu Grantobiorcy”.

Do wniosku o dofinansowanie nalezy dotgczy¢
dokumenty potwierdzajgce prawo do reprezentacji
Grantobiorcy. Wobec powyzszego czy wystarczajgce
beda uchwaty rady powiatu o wyborze starosty i
cztonkéw zarzadu?

Tak, takie dokumenty beda wystarczajace.

Czy wniosek o dofinansowanie rowniez musi zostac
podpisany elektronicznie przez Skarbnika Powiatu? | czy
uchwata rady powiatu o wyborze Skarbnika jest
wystarczajgca na poczet spetnienia wymogu dot.

Whiosek podpisuje osoba upowazniona do
reprezentowania JST. Tak, Uchwata rady Powiatu bedzie
wystarczajgca do potwierdzenia reprezentacji.



https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad
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dotaczenia do wniosku dokumentéw potwierdzajgcych
prawo do reprezentowania Grantobiorcy?

Zgodnie z zakresem rzeczowym projektu nalezy wskazac
minimalnie dwa zadania, a maksymalnie 4 zadania. Czy
dopuszczalne jest, aby opisujac zadania kierowac,
positkowac sie zapisami z tabeli w § 3 regulaminu t;j.
$rodki mozna przeznaczy¢ na nastepujgce dziatania
(ustugi) i w ramach zadania wymieni¢ poszczegdlne
dziatanie (ustuge)?

Tak, mogg sie Panstwo positkowa¢ zapisami z tabeli.
Opisujac zadania mogg Panistwo kierowad sie zapisami z
tabeli i wymieni¢ poszczegdlne dziatania.

Czy projekt musi zawierac¢ zadania z kazdego obszaru
wskazanego w regulaminie?

Nie, projekt zgodnie z dokumentacjg projektowg, moze
zawierac¢ wybrane przez Panstwa zadania.

Obszar: Infrastruktura (IN). Zagadnienie: Sie¢ LAN (IN.1).
Dziatanie: W infrastrukturze IT Jednostki sg
wykorzystywane przetgczniki klasy enterprise i majg one
aktualne, wykupione wsparcie. Czy w przypadku
przetgcznikdéw (switch'y) zarzadzalnych, jednakze bez
wykupionego wsparcia, ale z aktualnie wspieranym
firmware (oprogramowaniem) mozna to traktowac jako
element w petni spetniony?

W wiekszosci dostawcdédw aktualizacja do najnowszej
wersji oprogramowania systemu jest Scisle zwigzana w
wykupionym wsparciem od danego producenta sprzetu,
brak takiego wsparcia uniemozliwia podniesienie wersji
oprogramowania.

Jakie konkretne certyfikaty sg akceptowane przez
Panstwa jako dowdd posiadanej wiedzy w danym
zakresie przez osobe odpowiedzialng za przygotowanie
projektu?

Podmioty Swiadczgce ustugi doradcze powinny
posiadac¢m.in. 2-letnie doswiadczenie zawodowe we
wspomnianym zakresie. Moze by¢ ono pos$wiadczone
referencjami wraz z opisem realizowanych projektéw.
Akceptowalne certyfikaty to w szczegdlnosci: Audytor
wewnetrzny i zewnetrzny normy PN-ISO/IEC 27001,
CISA, CIA oraz rownowazne poswiadczenia/ certyfikaty
z zakresu cyberbezpieczenstwa.

Czy doswiadczenie we wnioskowanym zakresie musi
by¢ udokumentowane w jakis konkretny sposéb, np.
poprzez listy referencyjne czy opisy wczesniejszych
projektéw?

Listy referencyjne wraz z opisami wczesniejszych
projektéw beda wystarczajgce.

Czy osoba odpowiedzialna za przygotowanie projektu
musi by¢ pracownikiem (organizacji przygotowujace;j
projekt) na state, czy moze by¢ zewnetrznym
konsultantem?

Osoba, ktéra przygotuje projekt (prosze nie mylié

z przygotowaniem wniosku o grant- to nie jest koszt
kwalifikowalny) moze by¢ zewnetrznym konsultantem.
Bedzie to koszt kwalifikowalny.

Jakie kryteria muszg spetnia¢ podmioty, aby byty
uznawane za "podmioty posiadajgce stosowne
kwalifikacje" w kontekscie swiadczenia ustug
doradczych wspomagajacych realizacje projektu? Czy
istniejg konkretne standardy, dokumenty lub procedury
weryfikacyjne, ktére okreslajg, jakie doswiadczenie i
jakie certyfikaty lub poswiadczenia sg akceptowane?

Podmioty Swiadczace ustugi doradcze powinny
posiadaé¢m.in. 2-letnie doswiadczenie zawodowe we
wspomnianym zakresie. Moze by¢ ono poswiadczone
referencjami wraz z opisem realizowanych projektow.

Czy "Kwalifikacja zawodowa" jest réwnowazna z
certyfikatem w kontekscie wymagan dotyczacych
kwalifikacji podmiotéw swiadczacych ustugi doradcze?
Jesli tak, jakie konkretne kwalifikacje zawodowe s3
akceptowane?

Kwalifikacje zawodowe nie sg réwnoznaczne z
posiadaniem certyfikatu. Rekomendujemy wspotprace
z podmiotami, ktérych pracownicy majg doswiadczenie
zawodowe w prowadzaniu i wdrazaniu projektéw z
zakresu cyberbezpieczenstwa. Akceptujemy kwalifikacje
zawodowe nadane przez Centrum Certyfikacji
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Kompetencji i Potwierdzania Kwalifikacji Polskiego
Towarzystwa Informatycznego oraz certyfikaty poparte
stosownym doswiadczeniem zawodowym.

Czy nie uwazajg Panstwo, ze wymaog 2-letniego
doswiadczenia moze by¢ dyskryminujacy dla nowych
specjalistow lub nowo powstatych firm, ktére moga
posiadac aktualng wiedze i nowatorskie podejscie, ale
nie spetniajg kryterium czasowego?

Ten zapis ma wykluczy¢ zlecanie zada podmiotom,
ktore nie majg stosownego doswiadczenia zawodowego
w zakresie cyberbezpieczenstwa. Jesli pracownicy
nowopowstatego podmiotu majg stosowng wiedze i
min. 2 letnie doswiadczenie zawodowe w zakresie
cyberbezpieczenstwa, mogg $wiadczy¢ ustugi dla JST.

Czy, biorgc pod uwage, ze osoba posiadajaca certyfikat
od renomowanej organizacji certyfikujacej przeszta
rygorystyczny proces weryfikacji swoich umiejetnosci i
wiedzy, nie uwazajg Panstwo, ze wymaganie
dodatkowego 2-letniego doswiadczenia jest zbedne,
zwtaszcza gdy moze to wykluczaé nowych specjalistéw z
odpowiednimi kwalifikacjami zdobytymi w krétszym
czasie i nie uwzgledniaé deficytu specjalistdw na rynku?

Grantodawca przewidziat takie uwarunkowania by
unikng¢ powierzania zadan z zakresu
cyberbezpieczenstwa podmiotom, reprezentowanym
przez osoby bez doswiadczenia zawodowego.
Posiadanie certyfikatow nie jest rdwnoznaczne

z posiadanym doswiadczeniem zawodowym, ktdre

w przypadku realizacji zadan z zakresu
cyberbezpieczenstwa jest kluczowe.

Prosze o wyjasnienie niejasnosci w zakresie
stwierdzenie "stosownej wiedzy": Co doktadnie oznacza
"stosowna wiedza"? Czy osoba posiadajgca certyfikat
np. ISO 27001 automatycznie spetnia to kryterium,
niezaleznie od dtugosci swojego doswiadczenia?

Posiadanie certyfikatu nie jest rdwnoznaczne z
posiadanym doswiadczeniem zawodowym w danym
zakresie. Grantobiorca oczekuje realizacji zadan z
zakresu cyberbezpieczenstwa przed osoby / jednostki,
ktére posiadajg stosowng wiedze i doswiadczenie w
prowadzeniu takich projektow.

Prosze o wyjasnienie, co oznacza okreslenie uzyte w
przez Panstwa w regulaminie konkursu "katalog klas
rozwigzan". Gdzie taki dokument mozemy znalezé.

Taki katalog znajduje sie w dokumentacji dostepnej na
stronie projektu.

Czy wykupujgc ustuge lub subskrypcje np. SOC czy EDR
itp. na czas realizacji projektu, bedziemy zobowigzani
kontynuowac jg po wygasnieciu umowy subskrypcji lub
ustugi, z budzetu Urzedu Miasta przez okres utrzymania
efektéw projektu.

Grantobiorca jest zobowigzany do utrzymania efektéow
Projektu Grantowego, w tym do opracowania oraz
wdrozenia procedury monitorowania utrzymania
efektdw Projektu Grantowego tj. utrzymania srodkow
trwatych i ustug nabytych w ramach projektu przez
okres 2 lat od dnia zakonczenia Projektu oraz
utrzymania trwatosci Projektu Grantowego (jesli
dotyczy). Za date zakonczenia Projektu Grantowego
rozumie sie date zaakceptowania przez Operatora
korcowego rozliczenia Projektu Grantowego.

Zapis "2 letnie doswiadczenie we wnioskowanym
zakresie" oraz "2 letnie doswiadczenie w prowadzeniu
projektéw" jest niejednoznaczny. Czy chodzi o ciggte 2
lata pracy w danej dziedzinie, czy moze o sume 2 lat
doswiadczenia zdobywanego w réznych okresach? Czy
doswiadczenie musi by¢ zdobywane w jednej firmie czy
moze by¢ sumg doswiadczen z réznych miejsc pracy?
Dtugosé istnienia firmy nie jest jednoznacznym
wskaznikiem doswiadczenia. Firma, ktdra istnieje 2 lata
i zrealizowata tylko jeden projekt, niekoniecznie posiada
wieksze doswiadczenie niz firma, ktéra istnieje np. rok,
ale zrealizowata 20 projektéw. Ponadto dtugos¢ trwania
projektu czy ilos¢ projektdw nie moéwi nic o ich jakosci

Grantodawca nie zrezygnuje z tego zapisu. Zostat on
umieszczony w dokumentacji by unikng¢ powierzania
wykonywania zadan z zakresu cyberbezpieczenstwa
jednostkom, ktére nie dysponujg stosowng wiedzg i
doswiadczeniem zawodowym z wymienionego zakresu.
Jesli Paristwa podwykonawca nie ma 2-letniego
doswiadczenia (nie jest istotne czy jest to
doswiadczenie ciggte, czy nie), to nie spetnia on
wymagan zawartych w dokumentacji konkursowej.
Prosimy o przedstawienie referencji wraz z opisanymi
projektami, zostanie to poddane ocenie przez
Ekspertéw na etapie weryfikacji wnioskow.
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ani stopniu skomplikowania. Mozliwe jest, ze firma z
krétszym stazem, ale realizujgca bardziej
skomplikowane projekty, posiada wieksze
doswiadczenie i kompetencje niz firma dziatajgca dtuzej,
ale realizujaca proste zadania. Czy grantodawca
zrezygnuje z niejasnego wymogu 2 lat doswiadczenia?

Prosze o wskazanie miejsca, w ktérym mozna pobrac
aplikacje podpis gov, o ktdrej mowa w instrukcji obstugi
systemu opublikowanej na stronie konkursu.

Aplikacje Podpis GOV znajdg Panstwo na stronie
projektu oraz tu: Aplikacja Podpis Kwalifikowany -
Instrukcja uzytkownika (pz.gov.pl)

Prosze o wyjasnienie: kto powinien podpisa¢ wniosek o
grant? Czy wystarczajgca jest osoba wéjta/ burmistrza
czy tez wymagana jest dodatkowo kontrasygnata
skarbnika.

Whniosek musi podpisa¢ osoba upowazniona do
reprezentowania JST. Moze to by¢ dowolny pracownik
JST.

Czy witadze JST mogg udzieli¢ petnomocnictwa innej
osobie do ztozenia wniosku o grant?

Tak, istnieje taka mozliwos¢.

Jakiego rodzaju petnomocnictwo jest wymagane?
Zwykte czy notarialne?

Przy sktadaniu wniosku nie jest konieczne
petnomocnictwo notarialne. Wniosek moze podpisac
kazdy pracownik JST. Dopiero przy podpisywaniu
umowy konieczne jest petnomocnictwo notarialne lub
uchwata jednostki nadajgca petnomocnictwo danemu
pracownikowi.

Czy w przypadku udzielenia petnomocnictwa do
whniosku nalezy zatgczy¢ dokumenty o
powotaniu/wyborze wajta/skarbnika i pethomocnictwo,
czy tez wystarczajgce jest petnomocnictwo.

Woystarczajgce jest petnomocnictwo notarialne.

Planuje takze realizacje innych zadan, widzac, ze i tak
beda stanowity wktad wtasny, gdyz juz w pierwszym
zadaniu przekraczam maksymalng kwote
dofinansowania. Jak ma wypetni¢ te pola dla kolejnych
zadan?

Jesli przekraczajg Panstwo wysoko$¢ dofinansowania i
koszty wykraczajgce poza dofinansowanie z grantu
bedziecie pokrywad z wtasnych srodkéw, to nie ma
obowigzku wpisywania tej informacji w zadania
realizowane z grantu.

Liczba pracownikéw IT podmiotéw wykonujacych
zadania publiczne objetych wsparciem szkoleniowym"
w momencie sktadania wniosku jednostka samorzadu
terytorialnego musi miec¢ zatrudniong na takim
stanowisku osobe na podstawie umowy o prace, czy
mozliwe jest zatrudnienie pracownika IT w trakcie
realizacji projektu i objecie nowozatrudnionej osoby
szkoleniami tak by osiggna¢ wskazany powyzej rezultat
projektu?

Tak, takie rozwigzanie jest mozliwe. Prosze pamieta¢, ze
koszty pracy na UoP, UZ lub UoDz nie sg kosztami
kwalifikowalnymi w tym projekcie. Koszty szkolenia dla
pracownikdéw sg kosztami kwalifikowalnymi.

W Zataczniku nr 9 do Regulaminu Konkursu
Grantowego, w liscie wskaznikéw produktu, w definicji
(kolumna 4 tabeli) wskaznika nr 2 znajduje sie zapis:
Grantobiorca zobowigzany jest do objecia tym
wskaznikiem co najmniej 1 osoby z grupy pracownikéw
IT. Czy niniejszy zapis jest prawidtowy w odniesieniu do
nazwy wskaznika 2, ktéry dotyczy pracownikdéw
podmiotéw wykonujgcych zadania publiczne nie
bedacych pracownikami IT?

Sprawdzilismy wspomniany zapis i wszystko sie zgadza.
W zaktualizowanej dokumentacji ten zapis brzmi
nastepujgco: "Wskaznik obejmuje pracownikéw
podmiotéw wykonujgcych zadania publiczne
(Grantobiorcy), nie bedacych pracownikami IT, objetych
wsparciem szkoleniowym, podnoszgcym umiejetnosci z
zakresu ICT (...) Grantobiorca zobowigzany jest do
objecia tym wskaznikiem co najmniej 1 osoby spoza
grupy pracownikow IT.".



https://pz.gov.pl/Aplikacja_Podpis_GOV_-_Instrukcja_uzytkownika.pdf
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Czy wniosek o dofinansowanie oraz zataczniki do
whniosku podpisuje tylko Wojt/ Burmistrz? Czy jest
wymagana kontrasygnata Skarbnika?

Dopiero na etapie podpisywania Umowy bedzie
wymagany podpis wtodarza i skarbnika.

W zwigzku z zapisem w umowie 2. Grantobiorca
oswiadcza, ze nie podlega wykluczeniu z mozliwosci
otrzymania dofinansowania zgodnie z art. 39 ust. 10
ustawy wdrozeniowej, a takze, ze Projekt nie jest
projektem zakoriczonym w rozumieniu art. 63 ust. 6
rozporzadzenia ogdlnego., czy jest mozliwosé refundacji
Srodkdw umow zakoriczonych przed podpisaniem
umowy o grant?

W Cyberbezpiecznym Samorzadzie, mozna refundowac
koszty poniesione po 1.06.2023 r., jesli sg zgodne z
zapisami w dokumentacji konkursowej.

Czy bedzie mozliwe podpisanie wniosku celem wystania
przez profil zaufany?

Nie, przyjmujemy jedynie wnioski podpisane Podpisem
GOV.

Czy wniosek o dofinansowanie Powiatu ma zostaé
podpisany zgodnie z reprezentacjg tj. dwéch cztonkéw
zarzadu oraz Skarbnika? czy wystarczy, ze wniosek
zostanie podpisany jednoosobowo przez np. Staroste na
podstawie odrebnego upowaznienia /
petnomocnictwa?

Whiosek podpisuje osoba upowazniona przez JST do
ztozenia wniosku wykorzystujgc Podpis GOV.

Jesli zrealizujemy i rozliczymy projekt w 6 miesiecy to
jaki okres co sie stanie z wydatkiem poniesionym na
oprogramowanie z licencjg na 2 lata i sprzetem z
gwarancjg na 2 lata? Jaki okres bedzie kwalifikowalny?

Kwalifikowalnos¢ kosztéw bedzie tylko w okresie
realizacji projektu. W przypadku jego wczesniejszego
zakonczenia koszt bedzie rozliczony proporcjonalnie do
okresu realizacji.

Prosze o odpowiedz, gdyz nie jest to mocno niejasne.
Okres kwalifikowalnosci to 24 miesigce od podpisania
umowy. Dla przyktadu: JST podpisato umowe
01.01.2023 r., rozliczenie koricowe zostato
zaakceptowane 31.12.2023 r. lle bedzie wynosit okres
utrzymania projektu? Tzn. do kiedy JST musi
utrzymywadé posiadane systemy w przyktadzie opisanym
wyzej?

Zgodnie z dokumentacjg konkursowa, okres utrzymania
projektu wynosi 2 lata od daty zakonczenia projektu.

W przypadku otrzymania grant np. w roku 2024 (np.
czesc) i niewykorzystania go w 2024 do otrzymane;j
wysokosci - czy istnieje konieczno$¢ rozliczenia pod
koniec roku z Operatorem i ponowne wnioskowanie w
roku 20257 Czy tez srodki zostajg na rachunku
wyodrebnionym i rozliczenie nastapi dopiero wraz z
koncowym wnioskiem rozliczajgcym grant np. w 2026
roku?

Srodki przyznawane sg na okres realizacji projektu
wynikajacy z umowy, a wynoszacy maksymalnie 24
miesigce. Wniosek sktadajg Panstwo tylko raz, wyptata
grantu odbywa sie w 3 transzach, zgodnie z zapisami w
dokumentacji konkursowej. Nie ma potrzeby ani
mozliwosci, sktadania wniosku po zakornczeniu naboru.

Jesli wniosek moze napisaé pracownik, a podpisaé¢ musi
osoba umocowana (np. kierownik) to w momencie
przekazania wniosku do podpisania trzeba przekazac
kontekst na kierownika? Nastepnie chcac pdzniej
pracowac na nim, kierownik musi z powrotem
przekazac¢ kontekst?

Po podpisaniu wniosku i jego wystaniu nie ma juz
mozliwosci edycji. Przy wypetnianiu wniosku istnieje
mozliwosé przeniesienia kontekstu.

Czy wymagane jest pisemne upowaznienie dla
pracownika wyznaczonego zatozenia konta w LSl i do
ztozenia wniosku?

Nie, pisemne upowaznienie nie jest wymagalne.
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Czy istnieje mozliwos¢ konsultacji technicznych
zwigzanych z tych projektem? Interesuje mnie
doradztwo w zakresie: Jaki sprzet i jakie mechanizmy
ochrony powinnismy jeszcze zastosowaé, aby ustrzec jak
najlepiej naszg infrastrukture przed atakami hakerskimi.

Tak, jest to koszt kwalifikowalny. Pod warunkiem, ze
konsultanci techniczni posiadajg wtasciwg wiedze
i doswiadczanie w danym zakresie.

Czy u przypadku, gdy jest podpisana umowa z
serwisantem, czy mozna jg rozszerzy¢ o doradztwo w
zakresie cyberbezpieczenstwa - monitoring sieci i optacic¢
ustugi z grantu? Czy mozna zawrze¢ umowe z firma
zewnetrzng na doradztwo (w zakresie bezpieczenistwa) i
monitoring sieci w zakresie cyberbezpieczenstwa? W
jakim trybie taka firme wytonic?

Doradztwo w zakresie cyberbezpieczeristwa jest kosztem
kwalifikowalnym z wytgczeniem UoP, UZ, UoDz.

Czy wsparcie powdrozeniowe — suport i ustugi doradcze
sg kosztem kwalifikowalnym?

Tak, wsparcie powdrozeniowe w zakresie produktéw i
urzadzen w zakresie cyberbezpieczenistwa, jest kosztem
kwalifikowalny.

Czy mozna skorzystaé z ofert firm zewnetrznych w
przygotowaniu i opracowaniu dokumentacji, aspektéw
technicznych i projektowych, tak aby Samorzad jak
whnioskodawca mégt spetniaé wszystkie kryteria
formalno-merytoryczne, aby jego wniosek o przyznanie
grantu zostat oceniony pozytywnie?

Tak, mozna skorzystaé z ofert firm zewnetrznych
wyspecjalizowanych w przygotowaniu i opracowaniu
dokumentacji, aspektdw technicznych i projektowych.

Bardzo prosze o odpowiedz na pytanie, czy do wydatkow
kwalifikowalnych w ramach Grantu, w ustugach
zewnetrznych, w ustugach wspomagajgcych realizacje
projektu mozemy zaliczy¢ takze zarzadzanie projektem?

Tak, sg to koszty kwalifikowalne pod warunkiem, ze
wykonawcy ustug zewnetrznych posiadajg stosowang
wiedze i doswiadczanie we wnioskowanych zakresach
wsparcia projektu.

Czy u przypadku, gdy jest podpisana umowa z
serwisantem, czy mozna jg rozszerzy¢ o doradztwo w
zakresie cyberbezpieczenstwa - monitoring sieci i optacic¢
ustugi z grantu? Czy jezeli sie rozszerzy taka umowe z
serwisantem, czy to bedzie koszt kwalifikowalny?

Jedli serwisant posiada stosowng wiedze i doswiadczenie
to mozna skorzystac z jego ustug. Kosztem
kwalifikowalnym nie s3 umowy o prace, umowy zlecenie
i umowy o dzieto.

Czy mozna zawrze¢ umowe z firmg zewnetrzng na
doradztwo (w zakresie bezpieczenstwa) i monitoring
sieci w zakresie cyberbezpieczenstwa? W jakim trybie
takg firme wytoni¢?

Tak, jest to koszt kwalifikowalny. Nalezy wytonic jg
zgodnie z przepisami prawa.

JestesSmy zainteresowani przystgpieniem do projektu
grantowego, lecz mamy jeszcze kilka pytan: czy
jednostka moze wykupié w zewnetrznej firmie ustuge
specjalisty w zakresie cyberbezpeczenstwa na okres
najblizszych 5 lat i czy jednostka ta moze z dotu zaptacic¢
za ten okres tak aby méc to rozliczy¢ z projektu?

Ustuga moze by¢ zakupiona tylko w okresie realizacji
projektu.

Czy w ramach projektu mozna zamowic ustuge
informatyczng w wys. 20 godzin pracy informatyka
zewnetrznego, ktéry bedzie zajmowat sie wdrozeniem
kupowanych produktéw?

W dokumentacji nie wskazano okreslonych limitow
poszczegdlnych kategorii wydatkéw w stosunku do
tacznej wartosci projektu. JST powinna postepowac
zgodnie z wytycznymi i przepisami prawa.
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Czy za ustuge informatyka jest ustalona jakas stawka
maksymalna - czy informatyk moze mie¢ wynagrodzenie
400 - 600 zt za godzine pracy (ryczattowa, obejmujaca
dojazd, ew. nocleg itp.) w projekcie?

Nie wskazano stawki maksymalnej, jednakze wszelkie
wydatki zostang ocenione przez ekspertdw na etapie
oceny wniosku i rozliczenia.

Czy koszty szkolenia w projekcie mozna wpisywac w
kwocie na osobe - np. 1500 zt za osobe za dzien
szkolenia?

Jesli takg oferte otrzymali Panstwo od podmiotow, ktére
posiadajg stosowang wiedze popartg certyfikatami lub
rownowaznymi poswiadczeniem oraz m.in. 2-letnie
doswiadczenie w przeprowadzaniu szkolen to jest to
dopuszczone i jest to koszt kwalifikowalny.

Czy srodki finansowe przeznaczone na ustugi doradcze
zwigzane z ztozeniem wniosku aplikacyjnego w ramach
konkursu grantowego ,,Cyberbezpieczny Samorzad" jak
rowniez w trakcie jego realizacji po uzyskaniu
dofinansowania do przeprowadzenia postepowania
przetargowego na zakup sprzetu informatycznego

i oprogramowania oraz

wspomagajacego cyberbezpieczeristwo w JST wraz

z niezbednymi licencjami, ustugi szkoleniowe oraz
techniczna diagnoza cyberbezpieczenstwa bedg
srodkiem kwalifikowalnym?

Przygotowanie wniosku aplikacyjnego nie jest kosztem
kwalifikowalnym. Ustugi doradcze sg kosztem
kwalifikowalnym, jesli sg swiadczone przez specjalistow
posiadajgcych stosowng wiedze i doswiadczenie.

Czy jednostka moze wykupi¢ w zewnetrznej firmie ustuge
specjalisty w zakresie cyberbezpeczenstwa na okres
najblizszych 5 lat i czy jednostka ta moze z dotu zapfacic¢
za ten okres tak, aby méc to rozliczy¢ z projektu?

Koszty sg kwalifikowane tylko w okresie trwania projektu.

Co doktadnie Beneficjent ma rozumieé pod pojeciem:
Przygotowanie projektu w ramach kosztow
kwalifikowalnych, prosze o rozwiniecie zagadnienia i
podanie przyktadow.

Pod pojeciem Przygotowanie projektu rozumie sie
opracowanie wszelkich zabezpieczen wzmacniajacych
odpornosc¢ cybernetyczng.

Czy w przypadku skorzystania z ustug zewnetrznych w
ramach: Ustugi zewnetrzne a) Przygotowanie projektu
Ustuga zostanie rozpoczeta po 30.06.2023 i zakoriczona
przed terminem ztozenia wniosku o dofinansowanie i/lub
uzyskania decyzji o dofinansowaniu projektu — czy bedzie
mozna jej koszt zrefundowaé w ramach kosztéow
kwalifikowalnych projektu?

Zgodnie z RKG - okres kwalifikowalnosci dotyczy
poniesienia wydatkow, tj. wydatki poniesione przed oraz
poza okresem kwalifikowalnosci wydatkow dla Projektu
beda uznane za niekwalifikowalne.

Czy mozna zawrze¢ umowe z firmg zewnetrzng na
doradztwo (w zakresie bezpieczenstwa) i monitoring
sieci w zakresie cyberbezpieczenstwa? W jakim trybie
takg firme wytonic¢?

Tak, jest to koszt kwalifikowalny. Firme nalezy wytoni¢
zgodnie z obowigzujgcymi przepisami prawa.

1 0,0,:0.9.0.0.0,0,.0.9.9.0.0,0.9.9,0.0,0,0.9,0.0.0,0,.0.90.0,0,0.0.9.0,0,0.9.9,0,0.0,0.9.9,0.0,0,.9.90.0.0,0.0.90.0,0,0.0.9,9.0,0.9.9¢6,0,04

Jakie przyktadowo certyfikaty mogg by¢ wymagane od
podmiotu zajmujgcego sie przygotowaniem projektu?
Czy majg dotyczy¢ przygotowywania projektow z

dofinansowaniem unijnym czy cyberbezpieczeristwa?

Podmioty Swiadczace ustugi doradcze powinny posiadac
m.in. 2-letnie doswiadczenie zawodowe we
wspomnianym zakresie. Moze by¢ ono poswiadczone
referencjami wraz z opisem realizowanych projektéw z
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zakresu cyberbezpieczenstwa. Akceptowalne certyfikaty
to w szczegdélnosci: Audytor wewnetrzny i zewnetrzny
normy PN-ISO/IEC 27001, CISA, CIA oraz rownowazne
poswiadczenia/ certyfikaty z zakresu
cyberbezpieczenstwa.

V. EZD

Czy ustuga wdrozenia oprogramowania EZD (instalacja
oraz konfiguracja) jest kosztem kwalifikowalnym?

Ustuga wdrozenia oprogramowania EZD nie jest to koszt
kwalifikowalny.

Czy szkolenia stanowiskowe z obstugi EZD sg kosztem
kwalifikowalnym?

Szkolenia stanowiskowe z obstugi EZD nie jest to koszt
kwalifikowalnym.

Czy ustuga serwisu oprogramowania EZD jest
kosztem kwalifikowalnym?

Ustuga serwisu oprogramowania EZD nie jest to koszt
kwalifikowalnym.

Czy zakup systemu operacyjnego Windows wraz z CAL do
wdrozenia EZD jest kosztem kwalifikowalnym?

Zakup systemu operacyjnego Windows wraz z CAL do
wdrozenia EZD nie jest kosztem kwalifikowalnym.

Czy zakup oprogramowania do wirtualizacji instalacji EZD
jest kosztem kwalifikowalnym?

Zakup oprogramowania do wirtualizacji instalacji EZD nie
jest kosztem kwalifikowalnym.

Czy zakup oprogramowania do wykonywania kopii
zapasowych systemu EZD jest kosztem kwalifikowalnym?

Zakup oprogramowania do wykonywania kopii
zapasowych systemu EZD nie jest kosztem
kwalifikowalnym.

Czy zakup serwera (baza sprzetowa) do wdrozenia EZD
jest kosztem kwalifikowalnym?

Zakup serwera (baza sprzetowa) do wdrozenia EZD nie
jest kosztem kwalifikowalnym.

Czy zakup drukarek etykiet wraz z materiatami
eksploatacyjnymi oraz skanera (niezbedne do wdrozenia
EZD) jest kosztem kwalifikowalnym?

Zakup drukarek etykiet wraz z materiatami
eksploatacyjnymi oraz skanera nie sg kosztem
kwalifikowalnym.

Czy zakup UPS’a do serwera EZD jest kosztem
kwalifikowalnym?

Tak, zakup UPS’a do serwera EZD jest kosztem
kwalifikowalny.

Czy zakup UPS’a do serwera EZD jest kosztem
kwalifikowalnym?

Tak, zakup UPS’a do serwera EZD jest kosztem
kwalifikowalnym.

Czy zakup komputeréw (kancelaria, uzytkownicy
koncowi) dla pracownikéw korzystajgcych z EZD jest
kosztem kwalifikowalnym?

Zakup komputerdw (kancelaria, uzytkownicy koricowi) dla
pracownikéw korzystajgcych z EZD nie jest kosztem
kwalifikowalnym.

Czy wdrozenie EZD mozna wykona¢ takze w jednostkach
podlegtych?

Nie jest to koszt kwalifikowalny.

Po zapoznaniu sie z dokumentami projektowymi w tym z
poradnikiem (strony 120 i 121 EZD — dobre praktyki)
Zwracamy sie z pytaniami o koszty kwalifikowane
wdrozenia systemu EZD (planujemy wdrozy¢ opisany w
poradniku system EZD PUW).

Wdrozenia systemu EZD nie jest kosztem
kwalifikowalnym.

W zwigzku z ogtoszonym konkursem grantowym
chcieliby$my sie dowiedzie¢ czy w jego ramach bedzie
mozna sfinansowac zakup i wdrozenie systemu klasy EZD
dla JST?

Zakup i wdrozenie systemu klasy EZD dla JST nie jest
kosztem kwalifikowalnym.

Czy mozna sfinansowac wdrozenie systemu EZD z tych
srodkéw?

Nie, wdrozenie systemu EZD nie jest kosztem
kwalifikowalnym.
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VI. Konkurs / Metodologia obliczania wysokosci dofinansowania

Wskaznik NR 4. "Uzytkownicy nowych i
zmodernizowanych publicznych ustug, produktow i
procesow cyfrowych" jest obligatoryjny i wymagany?
Przyktad. Jezeli wdrazam 1 system backupu i 1 system
zapewnienia zintegrowanej ochrony w oparciu o np.
UTM, majacy podwyzszy¢ bezpieczenstwo Urzedu, to
rozumiemy, ze wskaznik ten nas nie dotyczy, czy tez
wpisujemy tam liczbe Pracownikéw, ktérych chroni ten
system, czy tez wpisujemy liczbe mieszkancow, ktérych
dane sg np. Obstugiwane (np. Backupowe)?

Jezeli dany wskaznik nie dotyczy Panstwa jednostki,
woéweczas nalezy wpisa¢ 0. Wskazniki bedg sprawdzane na
etapie rozliczenia/ kontroli/ monitoringu wnioskow.

Z uwagi na wzglednie dtugi okres trwania projektu i
dynamike zmian w branzy, np. Co do ilosci Pracownikéw
zatézmy, ze: W 2024r dojedzie 5 pracownikéw. We
wskaznikach zatozono przeszkolenie 80 osdb. Czy
mozliwe bedzie podniesienie tego wskaznika na 85?

Jezeli zmiana jest zgodna z dokumentacjg to mozliwe jest
jej dokonanie.

Czy mozliwe bedzie obnizenie wskaznika, jezeli w 2024
r., 5 0sob odejdzie lub np. planowanych jest 3
informatykow, a jeden odejdzie i nie zostanie
zatrudniony nowy?

Jezeli zmiana jest zgodna z dokumentacjg to mozliwe jest
jej dokonanie.

Czy mozliwe bedzie zmiana wskaznika nr 5."Liczba
podmiotéw wspartych w zakresie Cyberbezpieczeristwa"
np. jednostka organizacyjna zostanie zlikwidowana,
przeksztatcona, zreorganizowania i zamiast formalno-
prawnych 5 jednostek bedzie np. 3 jednostki?

Jezeli zmiana jest zgodna z dokumentacjg to mozliwe jest
jej dokonanie.

Czy wskaznik numer 5 musi by¢ wiekszy od 1? Czyli, czy
projekt musi obejmowac oprdcz jednostki wnioskujacej
(UM/UG) ich co najmniej jedng jednostke
organizacyjng? Czy tez dopuszcza sie mozliwos¢ realizacji
projektu tylko dla Jednostki wnioskujacej, np. ze wzgledu
na brak potrzeb lub zakres finansowo-rzeczowy?

Nie, jednakze wszelkie wydatki i wskazniki zostang
ocenione przez ekspertéw na etapie rozliczenia/ kontroli/
monitoringu.

Czy same wartosci wskaznikéw beda miaty wptyw na
punkty w ocenie wniosku tj. "przyznanie" lub "nie
przyznanie" wnioskowanej kwoty Grantu? Na przyktfad:
przeszkolenie 100 pracownikéw bedzie inaczej
punktowane niz przeszkolenie 200 pracownikéw?

Nie, jednakze wszelkie wydatki i wskazniki zostang
ocenione przez ekspertow na etapie rozliczenia/ kontroli/
monitoringu.

Czy istnieje mozliwos¢ refundacji wydatkéw z uméw,
ktore zostang rozliczone i zakonczone po ztozeniu
whniosku o Grant, ale przed zawarciem umowy o Grant?

Mogg Panstwo refundowac koszty poniesione po
1.06.2023 r., jesli s zgodne z dokumentacjg konkursowa.

W ktérym momencie nalezy zadeklarowac wartosci
wskaznikdw, ktdre planuje sie osiggngé w projekcie? We
whniosku, przy podpisywaniu umowy,czy w innym
momencie?

Stan realizacji wskaznikdéw bedzie przedmiotem kontroli
na etapie realizacji, rozliczenia oraz utrzymania efektéw
projektu. Raportowane osiggniete wartosci wskaznikow
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stanowig zobowigzanie do ich utrzymania co najmniej do
zakonczenia okresu trwatosci projektu.

Jaki jest procent dofinansowania? Nie jest to jasne.
Naszej gminie przyznano grant w wysokosci 850.000 zt.,
wktad witasny: 161 904,00 zt.

Wszelkie informacje znajdg Panistwo w zatgczniku nr. 2.

W przypadku, gdy JST nie przewiduje przeprowadzenia
szkolen w ramach grantu, nie ma mozliwosci spetnienia
wskaznika nr 1i 2 z zatgcznika nr 9, co w takim
przypadku?

Wopisujg Paniistwo zgodnie z sytuacjg Jednostki. Dopuszcza
sie zerowe wartosci wskaznikdw wraz z odpowiednim
komentarzem.

Grantobiorca jest zobowigzany do utrzymania efektow
Projektu Grantowego, w tym do opracowania oraz
wdrozenia procedury monitorowania utrzymania
efektow Projektu Grantowego tj. utrzymania srodkéw
trwatych i ustug nabytych w ramach projektu przez okres
2 lat od dnia zakonczenia Projektu oraz utrzymania
trwatosci Projektu Grantowego (jesli dotyczy). Za date
zakonczenia Projektu Grantowego rozumie sie date
zaakceptowania przez Operatora koricowego rozliczenia
Projektu Grantowego. lle mamy utrzymywac projekt?

Grantobiorca zobowigzany jest do utrzymywania efektéow
Projektu w ciggu 2 lat od dnia zakoriczenia Projektu czyli 2
lata od daty zaakceptowania przez Operatora koncowego
rozliczenia Projektu Grantowego.

W zat. 9 do regulaminu konkursu jest lista wskaznikéw
produktu - czy zgodnie z zapisem "WSszystkie wymagane
wskazniki podlegajg monitorowaniu w trakcie realizacji
projektu, a ich nieosiggniecie moze wigzac sie

z natozeniem korekty finansowe]j badz uchyleniem
decyzji o dofinansowaniu." wszystkie sg wymagane do
spetnienia? Jak ma sie ten wymog do informacji, iz JST
wskazujg obszary wg swoich potrzeb?

Nalezy dobra¢ wskazniki powigzane z koncepcja realizacji
projektu i w tym zakresie odbywaé sie bedzie
monitorowanie i kontrola.

Co w sytuacji, jesli zrealizujemy i rozliczymy projekt w 6
miesiecy. De facto zatem okres realizacji projektu bedzie
krotszy, anizeli czas obowigzywania dwuletniej. Jaki
okres bedzie kwalifikowalny? Czy zakupiona licencja na 2
lata bedzie w takiej sytuacji rowniez rozliczana
proporcjonalnie?

Kwalifikowalnos¢ dotyczy tylko okresu realizacji projektu,
zatem w takiej sytuacji bedzie to proporcjonalnie do
okresu realizacji.

Jesli kwota dofinansowania EU+BP wynosi 850 tys. zt, a
wktad witasny 54,255 tys. zt., to posiadam do wydania
904,255 tys. zt czy moje Srodki sg czescig tych 850 tys.
zt.?

Prosze positkowac sie zatgcznikiem nr 2 do regulaminu.
Wktad wtasny nie jest czescig 850 tys. ztotych, natomiast
powieksza kwote catkowitg realizacji projektu.

VII. Konkurs / rezygnacja

Poniewaz grant jest dobrowolny to, czy jezeli jednostka
zrezygnuje z udziatu w projekcie to, czy w sytuacji, kiedy
spotka jg nieprzewidziane zagrozenie to bedzie ponosita
wiekszg odpowiedzialnos¢ za brak udziatu w projekcie?

Dobrowolnos¢ grantu zaktada brak odpowiedzialnosci za
nieprzystapienie do Programu.
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Czy planowane zakupy sprzetu ochrony (firewall, UTM)
sieci mogg byc¢ przekazane umowa uzyczenia
jednostkom gminy np. szkota, przedszkole, MGOPS?

Grantobiorca ma prawo do przekazania zakupionego
sprzetu/ ustug/ oprogramowania nieodptatnie na
podstawie stosunku prawnego np. Uzyczenia do
podmiotéw wskazanych we Whniosku o przyznanie Grantu.

IX. Szkolenia

Czy szkolenia dla informatykéw mogg obejmowad
szkolenia z zakresu, ktéry dotyczy konfiguracji
infrastruktury i jej zarzadzania. (np. konfiguracja
domeny, zarzadzanie AD, szeroko pojete zarzadzanie
srodowiskiem win w obszarze serwerowym)?

Tak, szkolenia w zakresie cyberbezpieczenstwa sg
kosztem kwalifikowalnym.

Czy w ramach realizacji zadania pn. "szkolenia
specjalistyczne dla kadry zarzadzajgcej i informatykéw w
zakresie zastosowanych (planowanych do zastosowania)
srodkow bezpieczenstwa w ramach projektu
grantowego" dozwolony jest zakup szkolen dot.
Wykorzystania obecnie uzytkowanych juz komponentéw
bezpieczenstwa oraz innych szkolen specjalistycznych
zwigzanych z cyberbezpieczenstwem?

Tak, jesli szkolenia specjalistyczne przeprowadzone bedg
przez wykwalifikowanych i posiadajgcych stosowng
wiedze ekspertdw oraz min. 2 letnie doswiadczenie

w danym zakresie.

Czy dla jednostek podlegtych gminie sktadajgce;j
whiosek - mozna przeszkoli¢ pracownikéw z
cyberbezpieczenstwa? Zaréwno koordynatoréw
dostepnosci, informatykéw i reszte pracownikow?

Tak, takie szkolenia sg kosztem kwalifikowalnym

w momencie, gdy podmioty, ktore je przeprowadzajg
posiadajg stosowng wiedze popartg certyfikatami lub
rownowaznym dokumentami, m.in. 2 letnie
doswiadczenie we wnioskowanym zakresie i szkolenie jest
dedykowane JST.

Czy modernizacja instalacji zasilajgcej w pomieszczeniu
serwerowni ze wzgledu na brak stosownych
zabezpieczen elektrycznych, jest kosztem
kwalifikowalnym?

Modernizacja instalacji zasilajgcej w pomieszczeniu
serwerowni nie jest kosztem kwalifikowalnym.

Myslimy o skorzystaniu z ustugi ochrony przed atakami
DDOS oraz tgczu zapasowym z routingiem BGP. Czy takie
wydatki beda kwalifikowane? Jakg procedure zakupu
nalezy zastosowaé, jesli sg to ustugi abonamentowe
mozliwe do zakupu wytacznie u dostawcy Internetu, z
ktédrym mamy zawartg umowe?

Zakup ochrony anty DDOS jest kosztem kwalifikowalnym,
tacze zapasowe nie jest kosztem kwalifikowalnym.

Czy zakup szkolen z zakresu cyberbezpieczenstwa dla
pracownikéw dziatu IT jest kosztem kwalifikowanym?

Zakup szkolen z zakresu cyberbezpieczenstwa dla
pracownikdéw dziatu IT jest kosztem kwalifikowalnym.

Czy s3 szczeg6lne wymagania/wytyczne dotyczace
obszaru kompetencyjnego w przypadku szkolen?

Tak, szkolenia muszg by¢ dedykowane dla JST i
przeprowadzone przez doswiadczonych treneréw
posiadajgcych stosowng wiedze oraz co najmniej 2- letnie
doswiadczenie w przeprowadzaniu szkolen z zakresu
cyberbezpieczenstwa.
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Obszar kompetencyjny - dostep do platform e-
learningowych (i jak NASK rozumie dostep do takich
platform)

Mogg Panstwo wykupic dostep do platform
e-learningowych dotyczacych cyberbezpieczenistwa dla
swoich pracownikéw i pracownikéw jednostek podlegtych
w celu zbudowania swiadomosci i wiedzy na temat
zagrozen i ich zwalczania. W okresie trwania konkursu sg
to koszty kwalifikowane.

D $,0.0.0.0.0.0.0.0.0.0.0.0.0.0.0,0.0.0.9.0.0,0.6.0.0.9,006.0.0.00000.0.0000.0.0.00600.0.000060.0.6000666.600 00

Czy certyfikacja na audytora Audytor Wiodacy Systemu
Zarzadzania Bezpieczeristwem Informacji wg PN-EN
ISO/IEC 27001:2022 stanowi koszt kwalifikowalny w
projekcie?

Tak, jest to koszt kwalifikowalny.

Czy w ramach grantu Cyberbezpieczny samorzad, Urzad
moze zgtosi¢ 3 lub wiecej pracownikéw na szkolenie
ISO/IEC 27001:2022 online z trenerem: Audytor
Wewnetrzny i Petnomocnik ds. Systemu Zarzadzania
Bezpieczenstwa?

Tak, bedzie to kosztem kwalifikowalnym.

We wskaznikach przewidujecie Paristwo koniecznos¢
przeszkolenia z zakresu Cyberbezpieczenstwa co
najmniej jednego pracownika zatrudnionego na
stanowisku IT i jednego spoza IT. Jezeli wniosek swoim
zakresem obejmuje kilka jednostek podlegtych czy
wymoag przeszkolenia jednej osoby na stanowisku IT i
jednej spoza IT dotyczy kazdej jednostki? Nadmieniam,
iz w wiele jednostek nie zatrudnia osoby na stanowisku
IT, co w przypadku przedmiotowego wymogu moze je
wykluczy¢ z wniosku. Jak Panstwo definiujg osobe
zatrudniong na stanowisku IT? Czy to musi by¢ osoba na
etacie informatyka, czy np. wystarczy np. delegowanie
na nauczyciela obowigzkdw w tym zakresie przez
dyrektora szkoty?

Pracownik IT nie moze by¢ nauczycielem delegowanym
przez dyrektora. Zgodnie z definicjg Polskiego Instytutu
Ekonomicznego, pracownik, dla ktérego praca w
obszarze ICT jest gtdwnym zajeciem. Posiada
umiejetnosci np. w zakresie rozwoju, obstugi, utrzymania
systemow lub aplikacji ICT.

Zwracam sie z zapytaniem czy jednostka samorzadowa
moze zleci¢ w ramach przetargu wykonanie ustugi np.
szkolenia online pracownikéw z tematyki
cyberbezpieczenstwa firmie, ktéra nastepnie zleci
wykonanie szkolenia kompetentnym i doswiadczonym
podwykonawcom z ktédrymi wspétpracuje?

Nie, taka sytuacja nie jest mozliwa i bedzie Swiadczy¢ o
niegospodarnosci i nieprawidtowym wykorzystaniu
grantu.

Powiat nie zatrudnia wtasnego pracownika IT na etacie,
korzysta z ustug firmy zewnetrznej, w ktdrej jeden z
pracownikéw na state jest przydzielony na potrzeby
obstugi Starostwa. Czy w ramach projektu mozna
sfinansowac szkolenie dla tej osoby? Czy te osobe
mozna wliczy¢ do wskaznika nr 1 ,Liczba pracownikéw
IT (...) objetych wsparciem szkoleniowym”?

Nie, nie bedg to koszty kwalifikowalne.

W ramach projektu zaktada sie organizacje szkolen dla
pracownikéw gminy i jednostek podlegtych. Czy we
whiosku o grant mozna wpisac faczna liczbe szkolen do
jednej pozycji budzetowej, np. Szkolenia z obszaru
cyberbezpieczenstwa - 10 szt. po 4000 zt? Wszelkie

Tak, mogg Panstwo zamiescic taki zapis.




Fundusze Europejskie

Rzeczpospolita
na Rozwdj Cyfrowy

i - Polska

Lf%@fg%e Dofinansowane przez -
ISro7d i i
nﬂgﬁd Unie Europejska

wskazniki dotyczace "efektéw" szkolen podane bytyby
w czesci opisowe;.

Czy jest konieczne podawanie przewidywanych tytutéw
szkolert we wniosku o grant? Jesli zaktada sie realizacje
np. 6 tematdéw, to samo wymienianie moze zajgé zbyt
duzo znakdw, co spowoduje gorszy opis koncepcji
projektu.

Mogg Panstwo skrdcic zapis lub rozpisaé to w
poszczegdlnych Zadaniach opisujgc zakres kazdego ze
szkolen.

Czy szkolenia informatyczne dla informatykow sa
kosztem kwalifikowanym?

Tak, jesli zwigzane sg z podniesieniem poziomu
bezpieczenstwa cybernetycznego.

Czy przeprowadzenie szkolenia w ramach grantu jest
obligatoryjne?

Nie, nie jest obligatoryjne, ale rekomendowane w celu
zbudowania lub/ i wzmocnienia odpornosci
cybernetycznej.

Jezeli jestem informatykiem zatrudnionym przez gmine
na umowe - zlecenie (jak ma to miejsce w wielu matych
gminach) to czy koszt szkolen mnie z zakresu
specjalistycznych rozwigzan cyberbezpieczenstwa i
rozwigzan serwerowych bedzie kosztem
kwalifikowanym?

Szkolenia kwalifikowane jako koszt w programie, dotycza
tylko pracownikéw zatrudnionych w JST na umowach o
prace.

W ramach wniosku chcemy przeprowadzié szkolenie z
zakresu cyberbezpieczenstwa dla pracownikéw JST i
jednostek podlegtych. W czesci budzetowej wniosku
wprowadzamy zadanie szkolenia oraz nazwe kosztu, w
ktorej podajemy koszt szkolenia. Jaki koszt powinnismy
podaé w tym miejscu? Czy tgczny koszt za tego typu
szkolenie z liczbg jednostek 1, czy podajemy cene
jednostkowg (koszt za jedng osobe) a liczbe jednostek
podajemy ilos¢ oséb, ktdre zostang przeszkolone.

Podajemy cene jednostkows i ilos¢ planowanych do
przeszkolenia osdb.

Czy wystanie pracownika na szkolenie audytora ISO
27001, bedzie kosztem kwalifikowalnym? Czy wystanie
pracownika na certyfikowane szkolenie audytora
wewnetrznego I1SO 27001, bedzie kosztem
kwalifikowalnym?

Tak, beda to koszty kwalifikowalne.

X. Kwalifikowalnos¢

W zwigzku z ogtoszonym naborem do projektu
"Cyberbezpieczny Samorzad" oraz
dokumentacjg projektowg zamieszczong na
stronie

internetowej https://www.gov.pl/web/cppc/cy
berbezpieczny-samorzad zwracam sie z prosbag
do Panstwa o zajecie stanowiska w zakresie
kwalifikowalno$ci wydatkdw w ramach projektu
na zakup awaryjnego zrddta zasilania dla urzedu
gminy w postaci agregatu pragdotwdrczego wraz
z jego montazem. Agregat ma na celu
zapewnienie funkcjonowania jednostki, a
przede wszystkich infrastruktury informatycznej
w przypadku wystgpienia dtuzszej awarii

zasilania.

Zakup awaryjnego zrédta zasilania dla urzedu gminy w
postaci agregatu pragdotwérczego wraz z jego
montazem stanowi koszt kwalifikowalny.
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Na co mozemy pisac, instrukcja wskazuje na KRl
i cyberbezpieczenstwo, wedtug mnie cos
takiego jak sie¢ LAN, UTM, UPS, monitoring
(dane biometryczne), monitoring sieci i
zdarzen/incydentéw, przetaczniki, stacje
robocze czy oprogramowanie wpisuje sie
idealnie - tym bardziej, ze w ramach cyfrowej
gminy udato mi sie zrealizowa¢ wymiane i
wirtualizacje serweréw, domene w $rodowisku.
Robigc analize SZBI wyszto co mi brakuje i to
napisatem powysze;j.

Urzadzenie UTM, UPS, monitoring sieci i zdarzen,
switche zarzgdzalne sg kosztem kwalifikowalnym.

Czy w ramach grantu mozna podniesc¢
bezpieczenstwo fizyczne serwerowni poprzez
np. wymiane drzwi na antywtamaniowe,
montaz systemu kontroli dostepu, klimatyzacji,
systemu p. Poz., zabezpieczenie okien roletg
antywtamaniows itp.?

Wymiane drzwi na antywtamaniowe, montaz systemu
kontroli dostepu, klimatyzacji, systemu p. poz.,
zabezpieczenie okien roletg antywtamaniowa nie sg
kosztami kwalifikowalnymi.

Jedli centralnie zrzgdzamy wszystkimi
jednostkami mamy 1 domene i centralne inne
systemy w Urzedzie to mozemy z projektu
zakupic¢ aktualizacje subskrypcji UTM dla
naszych jednostek, ktdére sg potgczone VLAN z
urzedem.

Aktualizacja subskrypcji UTM jest kosztem
kwalifikowalnym. Aktualizacje Windows serwer do
najnowszej wers;ji jest kosztem kwalifikowalnym.

Czy mozna zakupié system do Backupu oraz
sprzet do przechowywania kopii zapasowych?

Tak, mozna zakupi¢ system do backup’u oraz sprzet do
przechowywania kopii zapasowych.

Czy wydatek na projekt nowej

sieci teleinformatycznej obejmujgcej sie¢ LAN
oraz elektryczng dedykowanga dla systemoéw
teleinformatycznych oraz budowa tych sieci sg
wydatkami kwalifikowalnymi? W szczegdlnosci
w przypadku zmiany siedziby Urzedu — budowa
nowego obiektu lub remont/dostosowanie
istniejgcego

Projekt nowej sieci teleinformatycznej nie jest kosztem
kwalifikowalnym.

Prosze o informacje czy poprawienie sieci LAN
w ramach grantu tzn. przeprowadzenie
odpowiedniego okablowania z
wyeliminowaniem switchy i innych podatnych
urzadzen po drodze oraz zakup

porzadnego switcha zarzadzalnego jest
kosztem kwalifikowalnym?

Zakup switcha zarzadzalnego jest kosztem
kwalifikowalnym.
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Zgodnie z regulaminem kosztem
niekwalifikowalnym jest zakup stacji roboczych,
co w przypadku,

jesli cyberbezpieczenstwo Urzedu jest
naruszone ze wzgledu na przestarzaty sprzet
koncowy ? Czy mozna takie stacje

wymieni¢ np razem z wdrozeniem systemem
EDR i wliczy¢ w koszt tego systemu? Zapewne
takie stacje nie bedg wspierane i nie bedzie
mozna na nich zainstalowac¢ tego typu systemu,
a tym samym nie bedzie mozna podnies¢
poziomu cyberbezpieczenistwa Urzedu.

W ramach programu zgodnie z listg kosztéw
niekwalifikowalnych nie mozna dokona¢ zakupu stacji
roboczych i laptopdw. Sfinansowanie stacji roboczych
(komputery, laptopy) przez JST mozliwe jest

w realizowanym przez Centrum Projektdw Polska
Cyfrowa projekcie “Cyfrowa Gmina”. Zakup

i wdrozenie EDR jest kosztem kwalifikowalnym.

Czy mozliwy jest zakup komputeréw -
obstugujgcych moduty oraz funkcje
zabezpieczen procesora z ewentualng konsolg
AMT, w celu podniesienia poziomu
zabezpieczern domeny do Windows Server
20227 Obecne komputery nie posiadajg tej
funkcji.

W ramach programu zgodnie z listg kosztéw
niekwalifikowalnych nie mozna dokonaé zakupu stacji
roboczych i laptopdw. Sfinansowanie stacji roboczych
(komputery, laptopy) przez JST mozliwe jest

w realizowanym przez Centrum Projektédw Polska
Cyfrowa projekcie “Cyfrowa Gmina”.

Mam jeszcze jedno pytanie, czy jesli sieci

LAN wchodzg w projekt to czy w jednostkach
podlegtych jak GOPS czy ZGK tez mozemy zrobic
w ramach grantu zmiane sieci i docelowo
potaczyc sie z naszym serwerem w ramach
utworzenia jednej bezpiecznej infrastruktury.

Nie jest to kosztem kwalifikowalnym.

Czy stacje robocze urzedu z zainstalowanym
systemem , ktérego wsparcie zakonczy sie w
2025 r, ktére nie przejda testéw na upgrade
systemu mozna wymieni¢ na nowe w

ramach zakupu z

projektu Cyberbezpieczny Samorzad? Czy stacje
robocze urzedu z zainstalowanym systemem
ktére obecnie nie majg wsparcia, bedzie mozna
wymieni¢ na nowe w ramach zakupu z

projektu Cyberbezpieczny Samorzad?

W ramach programu zgodnie z listg kosztéw
niekwalifikowalnych nie mozna dokona¢ zakupu stacji
roboczych i laptopdw. Sfinansowanie stacji roboczych
(komputery, laptopy) przez JST mozliwe jest w
realizowanym przez Centrum Projektéw Polska
Cyfrowa projekcie “Cyfrowa Gmina”.

W dokumencie zamieszczonym na stronie
konkursu, pn. "Schemat grantowy", w czesci
"Wydatki kwalifikowalne i sposdb rozliczania
grantow", w pkt 1 wskazano, iz do wydatkéw
kwalifikowalnych w ramach grantu zalicza sie
zakup sprzetu komputerowego. Natomiast w
pkt 2 b) wskazano, iz do wspoétfinansowania nie
kwalifikujg sie wszelkie wydatki na zakup,
dostawe lub ustugi, ktére nie stuzg
bezposrednio wsparciu cyberbezpieczenstwa w
JST, w szczegdlnosci: stacje robocze lub laptopy.

Zakup sprzetu komputerowego w postaci stacji
roboczych lub laptopéw nie jest kosztem
kwalifikowalnym.
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W zwigzku z powyzszym prosze o udzielenie
odpowiedzi na pytanie: Czy w ramach grantu
mozna zatozyé¢ zakup sprzetu komputerowego
w postaci stacji roboczych lub laptopow, jesli
zakup ten jest konieczny z punktu widzenia
zapewnienia cyberbezpieczenstwa w JST?

W ramach projektu chcielibysmy wymienié
starsze komputery bez modutu na nowe, co
umozliwi uzywanie aktualnego systemu oraz
szyfrowania. W dokumencie Schemat
Grantowy, dziat "Wydatki kwalifikowalne..."
pkt. 2, lit. B, jako wydatek niekwalifikowalny sg
wymienione "Stacje robocze lub laptopy".
Wymiana jest zgodna z celem

podnoszenia cyberbezpieczenstwa. Czy w
uzasadnionych przypadkach taki wydatek moze
zostac uznany jako kwalifikowalny?

W ramach programu zgodnie z listg kosztéw
niekwalifikowalnych nie mozna dokonaé zakupu stacji
roboczych i laptopdw. Sfinansowanie stacji roboczych
(komputery, laptopy) przez JST mozliwe jest

w realizowanym przez Centrum Projektdw Polska
Cyfrowa projekcie “Cyfrowa Gmina”.

Zakup i wdrozenie urzadzen klasy UTM dla JST
celem spiecia wszystkich za pomocg ipsec,

Zakup i wdrozenie urzadzen klasy UTM stanowi koszt
kwalifikowalny.

Zakupi
wdrozenie switchy zarzadzalnych (L2/L3)

Zakup i wdrozenie switchy zarzadzalnych stanowi
koszt kwalifikowalny.

Zakup i wdrozenie serwerdéw (hostow),
macierzy dyskowych oraz licencji do
wirtualizacji — pod systemy SIEM

Zakup serwerdw, macierzy dyskowych oraz system
SIEM jest kosztem kwalifikowalnym. Licencje do
wirtualizacji pod system SIEM sg kosztem
kwalifikowalnym.

Zakup systemow SIEM

Tak, wydatek ten stanowi koszt kwalifikowalny.

Rozbudowa systemu monitoringu wizyjnego
(serwerownia) i teren wokot.

Rozbudowa nie stanowi kosztu kwalifikowalnego.

Czy w ramach projektu mozna zakupié serwery
+ macierz (klaster), NAS i oprogramowanie do
backupu.

Tak, jest to koszt kwalifikowalny.

W dokumentacji nie ma informacji czy jednostki
moga podnosi¢ bezpieczeAstwo w obszarze
sprzetowym. Sg wskazane przetgczniki w
ankiecie, ale nie ma informacji o

serwerach, maciarzach itp. W poradniku jest
nawigzanie do redundancji. Czy jezeli jednostka
nie posiada redundancji w danym obszarze
bedzie mogta dokupié sprzet?

Tak, bedzie to koszt kwalifikowalny.

W projekcie nie mozna kupowac sprzetu
komputerowego typu komputer, co w sytuacji,
jezeli jednostka posiada sprzet z systemem Win
Home lub ze starszym systemem Win, ktorego
nie mozna wpigc¢ do domeny, a korzysta on z
zasobow jednostki?

W ramach programu zgodnie z listg kosztéw
niekwalifikowalnych nie mozna dokonaé zakupu stacji
roboczych i laptopdw. Sfinansowanie stacji roboczych
(komputery, laptopy) przez JST mozliwe jest w
realizowanym przez Centrum Projektéw Polska
Cyfrowa projekcie “Cyfrowa Gmina”.
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W poradniku pojawia sie wzmianka o fizycznych
zabezpieczeniach serwerowni. Czy w taki
przypadku mozna wydatkowac $rodki na
systemy bezpieczenstwa typu kamery do
serwerowni, klimatyzator do zabezpieczenia
pomieszczenia przed przegrzaniem sprzetu,
system gaszenia, drzwi antywfamaniowe z
zamkiem na kod, szafy rack itp.?

Nie jest to kosztem kwalifikowalnym.

Czy jezeli jednostka posiada starg infrastrukture
sieciowg (fizyczng) to czy moze wydatkowad
srodki na wymiane takiej infrastruktury?

Nie, to nie jest koszt kwalifikowalny.

Czy zakup centralnego zasilacza awaryjnego
UPS z monitorowaniem parametréw jest
kosztem kwalifikowalnym.

Tak, jest to koszt kwalifikowalny.

Czy zakup serwera wraz z oprogramowaniem z

dodatkowg macierzg dyskowg przeznaczonego

do systemu wykonywania kopii bezpieczenstwa
jest kosztem kwalifikowalnym?

Tak, jest to koszt kwalifikowalny.

Czy zakup serwera z oprogramowaniem, ktory
bedzie stuzyt jako serwer nadmiarowy
podtgczony w klastrze wysokiej dostepnosci HA
bedzie kosztem kwalifikowalnym?

Tak, jest to koszt kwalifikowalny.

W ramach projektu bedzie mozna zakupi¢ m.in.
systemy operacyjne, co jest zrozumiate,
poniewaz wiele z obecnie stosowanych straci
wsparcie producenta. Jednak zakup samego
systemu operacyjnego jest niewystarczajacy,
poniewaz nowe systemy mogg juz nie wspierac
posiadanego hardware. Jako przyktad nalezy
wskazac starg generacje CPU oraz ptyt
gtéwnych, ktére nie wpierajg nowych systemoéw
operacyjnych. Pytanie, ktdre chcielibysmy zadac
brzmi: Czy mozliwy bedzie w ramach grantu,
zakup nowych wersji systemdw operacyjnych
wraz z komputerami lub serwerami, ktdre to
urzadzenia beda dostosowane sprzetowo do
poprawnej obstugi nowych wersji systemow
operacyjnych?

W ramach programu zgodnie z listg kosztéw
niekwalifikowalnych nie mozna dokona¢ zakupu stacji
roboczych i laptopdw. Sfinansowanie stacji roboczych
(komputery, laptopy) przez JST mozliwe jest w
realizowanym przez Centrum Projektéw Polska
Cyfrowa projekcie “Cyfrowa Gmina”.

Czy w ramach grantu

»Cyberbezpieczny Samorzad” mozna zakupic
nowy serwer z licencjami Windows Server
(obecny serwer i licencje tracg wsparcie)
i/lub migrowac serwery do chmury
obliczeniowej?

Migracja do chmury obliczeniowej typu saas jest
kosztem kwalifikowalnym.
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Mamy stare komputery PC (komputery sg zbyt
powolne (przestarzate) na zainstalowanie
wspieranego systemu). Czy z grantu mozemy je
wymieni¢? Komputery PC z nowym systemem
beda wspierane co wptynie

na cyberbezpeczenstwo

W ramach programu zgodnie z listg kosztéw
niekwalifikowalnych nie mozna dokona¢ zakupu stacji
roboczych i laptopdw. Sfinansowanie stacji roboczych
(komputery, laptopy) przez JST mozliwe jest w
realizowanym przez Centrum Projektéw Polska
Cyfrowa projekcie “Cyfrowa Gmina”.

Czy zakup klimatyzacji do pomieszczenia
serwerowni jest kosztem kwalifikowalnym?

Nie jest to kosztem kwalifikowalnym.

Czy podfaczenie do drugiej nitki zasilania z innej
stacji trafo jest kosztem kwalifikowalnym?

Nie jest to kosztem kwalifikowalnym.

Czy zakup przemystowego agregatu
pradotwdrczego (mobilnego lub nie) i
podtgczenie go do Systemu Zatgczenia Rezerwy
jest kosztem kwalifikowalnym?

Tak, jest to koszt kwalifikowalny.

Z programu Cyfrowa Gmina zakupilismy UTM z
rocznym wsparciem (na tyle pozwalat program)
czy program Niezabezpieczony Samorzad
pozwala na sfinansowanie utrzymania wsparcia
technicznego wraz z subskrypcjami dla
posiadanego UTM-a i na jak dtugo

Koszty sg kwalifikowane tylko w okresie trwania
programu.

Serwer / serwery.

Tak, jest to koszt kwalifikowalny.

Macierz dyskowa.

Tak, jest to koszt kwalifikowalny.

Urzadzenia typu UPS.

Tak, jest to koszt kwalifikowalny.

Urzadzenia typu NAS

Tak, jest to koszt kwalifikowalny.

Do serwow typy NAS,

Tak, jest to koszt kwalifikowalny.

Macierzy dyskowych,

Tak, jest to koszt kwalifikowalny.

Serwerdw.

Tak, jest to koszt kwalifikowalny.

Urzadzenia typu ruter.

Tak, jest to koszt kwalifikowalny.

Klucze sprzetowe U2F.

Tak, jest to koszt kwalifikowalny.

Urzadzenia do ochrony brzegu sieci typu UTM.

Tak, jest to koszt kwalifikowalny.

Szkolenia z zakresu administrowania
dostarczonymi urzadzeniami UTM.

Tak, jest to koszt kwalifikowalny.

Przetaczniki sieciowe.

Tak, jest to koszt kwalifikowalny.

Komputery, jezeli obecnie uzytkowanych
konfiguracja nie pozwala na instalowanie
aktualnie wspieranych systemdéw operacyjnych.

W ramach programu zgodnie z listg kosztéw
niekwalifikowalnych nie mozna dokonaé zakupu stacji
roboczych i laptopdw. Sfinansowanie stacji roboczych
(komputery, laptopy) przez JST mozliwe jest w
realizowanym przez Centrum Projektow Polska
Cyfrowa projekcie “Cyfrowa Gmina”.

Dyski zewnetrze USB w celu przechowywania
odseparowanych od sieci kopii zapasowych.

Tak, jest to koszt kwalifikowalny.

Oprogramowanie do backupu.

Tak, jest to koszt kwalifikowalny.

Oprogramowanie do analizy sieci LAN.

Nie, nie jest to koszt kwalifikowalny.
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Aplikacja do inwentaryzacji sprzetu i
oprogramowania.

Tak, jest to koszt kwalifikowalny.

Aktualizacji strony internetowej.

Nie, nie jest to koszt kwalifikowalny.

Oprogramowani typu obieg dokumentéw.

Nie, nie jest to koszt kwalifikowalny.

Wsparcie wdrozeniowe dostarczonych
rozwigzan w ramach projektu

Nie wiemy jakie to sg przyktadowe
rozwigzania. Prosimy o doprecyzowania pytania.

Zabezpieczenie okna np. roletg
antywtamaniowsg,

Nie, nie jest to koszt kwalifikowalny.

Zakup szafy serwerowej,

Nie, nie jest to koszt kwalifikowalny.

Czujniki zalania, temperatury i wilgotnosci wraz
z system do przechowywania logéw,

Nie, nie jest to koszt kwalifikowalny.

Modernizacja sieci elektrycznej poprzez
zamontowanie automatycznego przetacznika
faz

Nie, nie jest to koszt kwalifikowalny.

Doposazenie system p. poz w system suchego
gaszenia serwerowni.

Nie, nie jest to koszt kwalifikowalny.

Modernizacja sieci komputerowej — dotozenia
nowych punktéw sieciowych LAN bez instalacji
elektrycznej.

Nie, nie jest to koszt kwalifikowalny.

Wyposazenie pomieszczen archiwum
zaktadowego w czujniki zalania, temperatury i
wilgotnosci wraz z system do przechowywania
logow.

Nie jest to koszt kwalifikowalny.

Skoro w kosztach niekwalifikowalnych jest ujety
zakup stacji komputerowych (laptopdéw) to w
jaki sposdb rozwigzad problem koniecznej
wymiany komputeréw ? Na komputerze nie
ma mozliwosci zainstalowania najnowszego
systemu ze wzgledu na jego przestarzatg
konstrukcje. Czy kwalifikowalny bedzie zakup
komputeréw ?

W ramach programu zgodnie z listg kosztéw
niekwalifikowalnych nie mozna dokona¢ zakupu stacji
roboczych i laptopdw. Sfinansowanie stacji roboczych
(komputery, laptopy) przez JST mozliwe jest w
realizowanym przez Centrum Projektow Polska
Cyfrowa projekcie “Cyfrowa Gmina”.

Czy w ramach konkursu mozliwe jest
wykonanie modernizacji serwerowni
polegajgcej na montazu elektronicznego
systemu kontroli dostepu oraz wymiany drzwi
wejsciowych?

Nie, nie jest to koszt kwalifikowalny.

Czy w ramach projektu mozliwe jest dokonanie
modernizacji sieci teleinformatycznej
podnoszacej poziom jej bezpieczenstwa i
wykonanie jej w sposdb odpowiednio
zabezpieczajgcy przetwarzane w niej dane?

Nie, nie jest to koszt kwalifikowalny.
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W ramach kosztéw niekwalifikowalnych ujeta
jest pozycja: Oprogramowanie biurowe, z
wytgczeniem systemodw operacyjnych
niezbednych do instalacji i utrzymania
systemow bezpieczenstwa; Jak nalezy
interpretowaé powyzszy zapis? Czy zakup
licencji rozszerzajacej lub zmieniajgcej obecnie
stosowane oprogramowanie tj. Elektroniczny
obieg dokumentoéw, aplikacje do obstugi
ksiegowosci i finanséw Gminy lub inne
zwigzane z obstugg wewnetrzng urzedu lub
petenta znajduje sie w katalogu kosztéw
niekwalifikowalnych czy kwalifikowalnych.

Nie, nie jest to koszt kwalifikowalny.

Czy takie koszty mozna zrefundowac tym
grantem?

Wszystkie koszty zwigzane z podniesieniem odpornosci
cybernetycznej JST i jednostek podlegtych wynikajace z
RKG i dokumentacji uzupetniajacej.

Czy zakup zasilacza UPS do podtrzymania
serwerdw oraz urzadzen sieciowych w
serwerowni jest kosztem kwalifikowalnym?

Tak, jest to koszt kwalifikowalny.

Czy zakup zasilaczy awaryjnych do stanowisk
komputerowych uzytkownikéw jest kosztem
kwalifikowalnym?

Tak, jest to koszt kwalifikowalny.

Czy zakup generatora awaryjnego pradu na
potrzeby podtrzymania zasilania w serwerowni
oraz w JST jest kosztem kwalifikowalnym?

Tak, jest to koszt kwalifikowalny.

Czy wydatki na prace budowlane,
wykonczeniowe, elektryczne i prace dodatkowe
np. wymiana drzwi, okna, demontaz hydrauliki,
montaz klimatyzacji, wykonczenie
pomieszczenia, prace elektryczne w
pomieszczeniu, ktére ma by¢ przeznaczone na
serwerownie w gminie, ktéra dedykowanej
serwerowni nie posiadata do tej pory (czyli de
facto przebudowa pomieszczenia urzedu na
serwerownie) bedg wydatkami
kwalifikowalnymi w

projekcie Cyberbezpieczny Samorzad?

Nie jest to koszt kwalifikowalny.
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Gmina nie posiada kontrolera domeny, a
planuje takowy wdrozy¢ z

projektu Cyberbezpieczny Samorzad, aby tego
dokonac wszystkie stacje robocze musza
posiadac¢ odpowiednie oprogramowanie . Czes¢
stanowisk jest przestarzatych, oprogramowanie
nie jest na nich wspierane, w takim razie
wdrozenie kontrolera domeny wymagatoby
zakupu kilku stanowisk komputerowych wraz z
oprogramowaniem, czy taki wydatek bedzie
kwalifikowalny w projekcie? Regulamin
Konkursu Grantowego CS méwi: "6. Do
wydatkéw kwalifikowalnych w ramach Grantu
zalicza sie: 1)  Srodki

trwate/Dostawy: a) Sprzet

informatyczny" natomiast w innym miejscu
jest: "2)
kwalifikujg sie wszelkie wydatki na zakup,

Do wspotfinansowania nie

dostawe lub ustugi, ktére nie stuzg
bezposrednio wsparciu cyberbezpieczeristwa w
JST, w szczegdlnosci: a) Stacje robocze lub

laptopy;"

W ramach programu zgodnie z listg kosztéw
niekwalifikowalnych nie mozna dokona¢ zakupu stacji
roboczych i laptopdw. Sfinansowanie stacji roboczych
(komputery, laptopy) przez JST mozliwe jest w
realizowanym przez Centrum Projektow Polska
Cyfrowa projekcie “Cyfrowa Gmina”.

Czy wymiana drzwi do pomieszczenia
serwerowni na ogniotrwate oraz
antywtamaniowe jest kosztem
kwalifikowalnym?

Wymiana drzwi do pomieszczenia serwerowni na
ogniotrwate oraz antywtamaniowe nie jest kosztem
kwalifikowalnym.

Czy montaz klimatyzacji (dwa klimatyzatory
redundancja) w pomieszczeniu serwerowni jest
kosztem kwalifikowalnym

Montaz klimatyzacji nie jest to kosztem
kwalifikowalnym.

Czy montaz systemu kontroli wejscia do
pomieszczenia serwerowni jest kosztem
kwalifikowalnym?

Montaz systemu kontroli wejscia do pomieszczenia
serwerowni nie jest kosztem kwalifikowalnym.

Czy montaz systemu alarmowego w
pomieszczeniu serwerowni jest kosztem
kwalifikowalnym?

Montaz systemu alarmowego w pomieszczeniu
serwerowni nie jest kosztem kwalifikowalnym.

Czy montaz systemu monitoringu warunkow
srodowiskowych pomieszczenia
serwerowni (temperatura, wilgotnos¢, zanik
zasilania, zalanie, zadymienie, czujniki drgan)
jest kosztem kwalifikowalnym?

Montaz systemu monitoringu warunkéw
Srodowiskowych pomieszczenia serwerowni nie jest
kosztem kwalifikowalnym.

Czy montaz podtogi technicznej
zabezpieczajgcej sprzet w serwerowni przed
zalaniem jest kosztem kwalifikowalnym?

Montaz podtogi technicznej nie jest kosztem
kwalifikowalnym.
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Czy montaz systemu przeciwpozarowego
(automatyczne gaszenie serwerowni) jest
kosztem kwalifikowalnym?

Montaz systemu przeciwpozarowego nie jest kosztem
kwalifikowalnym.

Czy utworzenie zapasowej serwerowni (poza
lokalizacjg gtéwnej serwerowni) jest kosztem
kwalifikowalnym? Reasumujac czy
modernizacja serwerowni oraz utworzenia
zapasowej serwerowni jest kosztem
kwalifikowalnym w projekcie.

Utworzenie zapasowej serwerowni nie jest kosztem
kwalifikowalnym.

Czy zakup serwera dla instalacji
oprogramowania kopii zapasowych jest
kosztem kwalifikowalnym?

Tak, zakup serwera dla instalacji oprogramowania kopii
zapasowych jest kosztem kwalifikowalnym.

Czy zakup NAS/biblioteki tasmowej do
przechowywania kopii zapasowych jest kosztem
kwalifikowalnym?

Tak, zakup NAS/ biblioteki tasSmowe]j do
przechowywania kopii zapasowych jest kosztem
kwalifikowalnym.

Do Urzedu w celu zabezpieczenia energii
elektrycznej w razie utraty zasilania
elektrycznego

Tak, jest to koszt kwalifikowalny.

Zakupic¢ serwery z upsami, switche i urzgdzenia
do zakupi¢ agregat

pradotwérczy archiwizacji do szkét i
przedszkoli dla ktorych jesteSmy organem
prowadzgcym i ktére korzystajg z systemu
zarzadzania dokumentacja, ktéry uruchomiony
jest w Urzedzie

Tak, zakup agregatu pradotwdrczego jest kosztem
kwalifikowalnym.

Zakupic klimatyzacje do serwerowni

Zakup klimatyzacji nie jest kosztem kwalifikowalnym.

Zakupi¢ oprogramowanie antywirusowe do
szkét i przedszkoli

Tak, zakup oprogramowania antywirusowego do szkét i
przedszkoli jest kosztem kwalifikowalnym.

Zakupic¢ system ochrony poczty email dla Gminy
i jednostek podlegtych

Tak, jest to koszt kwalifikowalny.

Zakup rozwigzania do wirtualizacji desktopow

Tak, jezeli wymagane jest takie Srodowisko do
realizacji instalacji oprogramowania z zakresu
cyberbezpieczenstwa i HA.

Zakup pendriwdéw ze sprzetowym
szyfrowaniem?

Nie jest to kosztem kwalifikowalnym.

Wdrozenie sprzetowych kluczy zabezpieczen?

Tak, jest to koszt kwalifikowany.

Wymiana starych pakietéw office na nowe

Nie jest to kosztem kwalifikowalnym.

Czy w ramach grantu

»Cyberbezpieczny Samorzad” mozna zakupic
nowy serwer z licencjami (obecny serwer i
licencje tracg wsparcie) i/lub migrowac serwery
do chmury obliczeniowej?

Tak, jest to kosztem kwalifikowalnym.

Czy szafa serwerowa jest wydatkiem
kwalifikowalnym w projekcie?

Nie jest to koszt kwalifikowalny.
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Czy serwery stanowig koszt kwalifikowalny w
projekcie?

Tak, jest to koszt kwalifikowalny.

Czy mozliwa jest wymiana stacji roboczych na
nowe

Nie jest to koszt kwalifikowalny.

Czy w ramach kosztow kwalifikowalnych w
ramach Grantu, Wnioskodawca moze zaliczy¢
koszt przygotowania wniosku o
dofinansowanie?

Koszt przygotowania wniosku o dofinansowanie nie sg
kosztem kwalifikowalnym.

Czy wydatek w postaci serwera z
oprogramowaniem bedzie uznany za wydatek
kwalifikowalny?

Tak, jest to kosztem kwalifikowalnym.

Czy wydatek w postaci UPS lub wymiany baterii
w istniejgcym UPS bedzie uznany za wydatek
kwalifikowalny?

Tak, jest to koszt kwalifikowalny.

Czy wydatek w postaci systemu backup
(oprogramowanie backup oraz urzadzenia typu
NAS, macierze dyskowe, napedy tasmowe)
bedzie uznany za wydatek kwalifikowalny?

Tak, jest to koszt kwalifikowalny.

Czy w zwigzku z zapisem dotyczgcym zakresu
wydatkéw kwalifikowalnych tj. ,,Do wydatkow
kwalifikowalnych w ramach Grantu zalicza sie:
(...) wartosci niematerialne i prawne, takie jak:
autorskie prawa majgtkowe lub licencje, w tym
subskrypcyjne, na korzystanie z
oprogramowania, w tym systemowego o
przewidywanym okresie uzywania dtuzszym niz
rok; (...)” nalezy przyja¢, ze wydatek
przeznaczony na wartosSci niematerialne i
prawne w postaci licencji subskrypcyjnych
zapewniajacych dziatanie
oprogramowania/subskrypcji/chmury backup w
okresie krotszym niz 1 rok (np. Na okres 10
miesiecy) bedzie uznany za wydatek
niekwalifikowalny?

Tak, bedzie to koszt kwalifikowalny.

W ramach sieci wifi: - modernizacja i
zabezpieczenie sieci bezprzewodowej poprzez
wymiane AP

Tak, bedzie to koszt kwalifikowalny.

Zakup sprzetu i oprogramowania na
potrzeby backup'éow

Tak, jest to kosztem kwalifikowalnym.

Zakup srodowiska wirtualizacyjnego

Tak, jezeli wymagane jest takie Srodowisko do
realizacji instalacji oprogramowania z zakresu
cyberbezpieczenstwa i HA.

Zakup i upgrade systeméw operacyjnych
serwerowych

Nie jest to koszt kwalifikowalny.
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- zakup switch'y zarzadzanych

Tak, jest to koszt kwalifikowalny.

- zakup agregatu pradotwodrczego oraz
modernizacja sieci energetycznej zasilanej z
UPS?

Zakup agregatu pradotwdrczego jest kosztem
kwalifikowalnym.

Aktualizacja i wsparcie systemu dziedzinowego
Respons do obstugi ksiegowosci, podatkow,
kadr, ptac, budzetu itp.,

Nie jest to koszt kwalifikowalny.

Zakup nowego oprogramowania
elektronicznego obiegu dokumentéw,

Nie jest to koszt kwalifikowalny.

Aktualizacja i wsparcie pakietu
antywirusowego,

Tak, jest to koszt kwalifikowalny.

Wymiana starego niewspieranego pakietu
biurowego na nowy?

Nie jest to koszt kwalifikowalny.

Zakup nowych drukarek, laptopow,
komputeréw wraz z oprogramowaniem?

Nie jest to koszt kwalifikowalny.

Nowy serwer pod catg infrastrukture w
Urzedzie

Tak, jest to koszt kwalifikowalny.

UPS do stacji roboczych

Tak, jest to koszt kwalifikowalny.

UPS dla serweréw

Tak, jest to koszt kwalifikowalny.

Agregaty pradotwércze dla serwerowni,

Tak, jest to koszt kwalifikowalny.

Stacje robocze, ktére beda spetniaty wymagania
co do posiadania nowego systemu - niektory
sprzet, ktéry obecnie posiadamy nie posiada
odpowiednich parametréw technicznych a w
niedalekiej przysztosci producent
oprogramowania nie bedzie wspierat wiasnie
tych systemow m.in. Pod wzgledem aktualizacji
bezpieczenstwa.

Sfinansowanie stacji roboczych (komputery, laptopy)
przez JST mozliwe jest w realizowanym przez CPPC
projekcie “Cyfrowa Gmina”.

Czytniki kart inteligentnych oraz karty
inteligentne dla wprowadzenia logowania do
systemu zamiast zwyktych haset.

Tak, jest to koszt kwalifikowalny.

Czy srodki mozna przekazywaé na wznowienia
uzywanych juz przez beneficjentéow rozwigzan
(np. przedtuzenie serwisu bezpieczenstwa dla
urzadzen klasy UTM lub odnowienie subskrypcji
produkty antywirusowego)?

Tak, jest to koszt kwalifikowalny.

Zakup Acces Pointow (punktéw dostepowych)
wewnetrznej sieci bezprzewodowej
dostosowanych do wspoétpracy z urzagdzeniem
Firewall/UTM?

Tak, jest to kosztem kwalifikowalnym.

Zakup serwera wraz z oprogramowaniem
(jeden z serwerdow posiada niewspierany juz
system operacyjny a nowe oprogramowanie

Tak, jest to kosztem kwalifikowalnym.
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serwerowe wymaga juz lepszej platformy
sprzetowej)?

Zakup serwerdw NAS wraz z dyskami do
przechowywania kopii bezpieczenstwa?

Tak, jest to kosztem kwalifikowalnym.

Zakup oprogramowania do inwentaryzacji
sprzetu i oprogramowania, monitorowania sieci
i uzytkownikdéw, zdalnego zarzadzania i
instalacji oprogramowania?

Tak, jest to koszt kwalifikowalny.

Zakup i montaz certyfikowanych drzwi do
pomieszczenia serwerowni?

Nie jest to koszt kwalifikowalny.

Zakup / modernizacja systemu monitoringu
wizyjnego w budynku Urzedu Gminy?

Nie jest to koszt kwalifikowalny.

Czy w ramach projektu Cyberbezpieczny
Samorzgd mozna zakupi¢ ustuge chmurowa,
tzn. Przenies serwer z fizycznego na chmure?
Czy bedzie to wydatek kwalifikowalny?

Tak, jest to kosztem kwalifikowalnym.

Czy w ramach tego projektu mozna zakupié
nowe monitory, komputery z systemem
operacyjnym? Celem podniesienia poziomu
bezpieczenstwa w urzedzie?

Sfinansowanie stacji roboczych (komputery, laptopy)
przez JST mozliwe jest w realizowanym przez CPPC
projekcie “Cyfrowa Gmina”.

Czy mozna kupi¢ nowa klimatyzacje do
serwerowni? Lub UPS'y ? A agregat
pradotwérczy?

Klimatyzacja nie jest kosztem kwalifikowalnym., UPS i
agregat prgdotworczy sg kosztem kwalifikowalnym.

Czy mozna kupic urzadzenie monitorujace
temperature oraz inne parametry w
serwerowni? Urzadzenie to wysyta komunikaty
na podany adres email lub nr telefonu
komorkowego i czy mozna kupic¢ urzagdzenie
typu NAS celem backupu danych ze wszystkich
komputeréw w urzedzie?

Czujniki monitorujgce temperature i wilgotnosé nie sg
kosztem kwalifikowalnym. Zakup NAS jest kosztem
kwalifikowalnym.

Beneficjent posiada system Antywirusowy ktéry
chce rozbudowac o dodatkowe funkcjonalnosci
podwyzszajgce bezpieczenstwo plus ustugi
konfiguracyjne.

Tak, sa to koszty kwalifikowalne.

Prosze o wyktadnie odnosnie robdét
budowlanych i ich zasadnos¢. (kwalifikowalnos¢
wydatkdéw) System Klimatyzacji dla serwerowni,
wchodzi zatozenie modernizacji obecnego
systemu z powodu przegrzewania sie urzadzen
zainstalowanych w serwerowni co przektada sie
na zwiekszenie ryzyka utraty danych przez
zwiekszenie awarii sprzetu.

Nie jest to kosztem kwalifikowalnym.

Systemy nadzoru czynnikéw srodowiskowych w
serwerowni.

Nie jest to koszt kwalifikowalny.
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System UPS i prace budowlane zwigzane z
przerdbka instalacji elektrycznej

Zakup urzadzenia UPS jest kosztem kwalifikowalnym.
Przerdbka instalacji elektrycznej nie jest kosztem
kwalifikowalnym.

Wybudowa¢ infrastrukture sieciowg UTP kat.6
umozliwiajgca potgczenie czesci stanowisk
komputerowych do sieci lokalnej z pominieciem
switchy niezarzgdzanych za posrednictwem,
ktdrych obecnie realizowany jest transfer
danych.

Nie jest to koszt kwalifikowalny.

Zakup stacji roboczych - obecnie posiadamy
kilkadziesigt kilkunastoletnich stacji roboczych,
na ktdrych z przyczyn wydajnosciowych nie
mozemy zainstalowac¢ nowych systemow
operacyjnych.

Sfinansowanie stacji roboczych (komputery, laptopy)
przez JST mozliwe jest w realizowanym przez CPPC
projekcie “Cyfrowa Gmina”.

Zakup oprogramowania biurowego typu office -
obecnie posiadamy kilkadziesigt pakietow,
ktdre od lat nie majg wsparcia i s
potencjalnym zrédtem zagrozen w obszarze
cyberbezpieczenstwa.

Sfinansowanie stacji roboczych (komputery, laptopy)
przez JST mozliwe jest w realizowanym przez CPPC
projekcie “Cyfrowa Gmina”.

Czy jest mozliwe finansowanie z grantu
Cyberbezpieczny samorzad budowa sieci i
zabezpieczen w jednostce podrzednej
(GOKSIR)?

Zgodnie z definicjg jednostki podlegtej, cecha
charakterystyczng jest to, ze nie posiadajg one witasnej
osobowosci prawnej i korzystajg z osobowosci prawnej
jednostki samorzadu terytorialnego. Jednostki podlegte
moga by¢ wsparte w ramach Grantu.

Wykonanie sieci komputerowej

Nie jest to koszt kwalifikowalny.

Zakup szafy

Nie jest to koszt kwalifikowalny.

Zakup firewall

Tak, jest to koszt kwalifikowalny.

Zakup serwera w celu utworzenia domeny

Tak, jest to koszt kwalifikowalny.

Zakup serwera NAS w celu tworzenia kopii
zapasowych

Tak, jest to koszt kwalifikowalny.

Czy wymiana stacji roboczych z systemem na
nowe komputery z Windows 11 oraz zakup
switchy zarzadzalnych nalezy do wydatkéw
kwalifikowalnych w projekcie ,,Cyberbezpieczny
samorzorzad”? Czy projekt uwzglednia
zabezpieczenia mechaniczne np. Szafy RACK,
mechaniczne blokady portéw RJ45?

Sfinansowanie stacji roboczych (komputery, laptopy)
przez JST mozliwe jest w realizowanym przez CPPC
projekcie “Cyfrowa Gmina”. Zakup switchy
zarzadzalnych jest kosztem kwalifikowalnym.

Czy z tych sSrodkéw moge zakupié stacje
robocze mam tu na mysli stacje robocze
pracownikéw Gminnego Osrodka Pomocy
Spotecznej ktéry znajduje sie w tym samym
budynku co urzad gminy i potgczony jest do tej
samej struktury sieciowe]. Prowadzi sie tam
rozbudowany system osdb w programach SR,

Sfinansowanie stacji roboczych (komputery, laptopy)
przez JST mozliwe jest w realizowanym przez CPPC
projekcie “Cyfrowa Gmina”.
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Pomost oraz stypendia generuje listy wyptat
oraz dokonuje przelewdw bankowych prowadzi
korespondencje elektroniczng itp.

Czy z tych srodkéw moge zakupié drukarke
wielofunkcyjng jedng na urzad z ewidencja
druku pracownikéw chodzi o przydzielenie za
pomocg kart dostepu do drukarki.

Nie jest to koszt kwalifikowalny.

Czy z przyznanych srodkéw moge zakupié
serwer o raz stacje administracyjng (komputer)
dla administratora sieci.

Serwer jest kosztem kwalifikowalnym. Stacja
administracyjna nie jest kosztem kwalifikowalnym.

Serwery macierzy (w celu przeprowadzenia
skanu podatnosci)

Wszystkie wymienione elementy sg kwalifikowalne.

Dokupienie kontrolera Wi-Fi lub/i talerzy (w
celu konfiguracji odseparowanych sieci Wi-Fi:
dla urzednikow i dla gosci)

Serwer jest kosztem kwalifikowalnym. Stacja
administracyjna nie jest kosztem kwalifikowalnym.

Kupno zarzadzanych UPS (APC) (w celu
wdrozenia zarzadzania bezpiecznym
wytgczeniem/wigczeniem infrastruktury)

Ustuga moze by¢ zakupiona tylko w okresie realizacji
projektu.

Zakup Certyfikatu SSL (potwierdza
autentycznos¢ maili, strony internetowej,
aplikacji, ktére wystawiane sg na zewnatrz)

Tak, jest to koszt kwalifikowalny.

Zakup i wdrozenie innowacyjnej szafy
serwerowej stuzacej do odzysku ciepta, z
urzadzen ktoére sie w niej znajdujg oraz
modutdow ekologicznych, stuzacych do
modernizacji istniejacych juz na rynku szaf,
dopasowujgcych modernizowane szafy do
systemow odbioru i dystrybucji ciepta. W
przypadku awarii zasilania, systemy
odzyskiwania ciepta mogg pomdc w utrzymaniu
dziatania serwerdw, co moze zapobiec
przerwom w dziataniu i potencjalnej utracie
danych

Nie, nie jest to koszt kwalifikowalny.

W przypadku zakupu urzadzen lub ustug,
ktorych wartosé utrzymania zalezy scisle od
okresu na jaki bedg funkcjonowac- liczony w
miesigcach, na jaki okres bedzie mozna
zamawiac wsparcie, aby koszt zaliczat sie do
kwalifikowalnych i nie byto zadnej korekty
finansowe;j?

Tak, koszty bedg kwalifikowane tylko w okresie trwania
projektu.




Fundusze Europejskie
na Rozwdj Cyfrowy

- Polska

Rzeczpospolita L?“E\mi“: Dofinansowane przez
n'ﬂ;j’béfd Unie Europejska

Czy bedzie to 24 miesigce, czy 12 miesiecy, czy
tez bedzie w tej kalkulacji trzeba doliczy¢ okres
trwatosci projektu 2 lata. Czyli zaktadajac, ze np.
Umowa podpisana bedzie 01.01.2024 to
wsparcie/ustugi wykupimy na 2+2 lata (z gory)
czyli do 2028 roku?

Koszty bedg kwalifikowane tylko w okresie trwania
projektu.

Z uwagi na brak doktadnych wytycznych i
szkolenia prosimy o odpowiedz na jakim
poziomie szczegdtowosci nalezy opisac projekt
oraz Zakres Finansowy Projektu we wniosku Czy
wystarczy np. Dla "Systemu zintegrowanego,
zautomatyzowanego, systemu backupu dla
Urzedu Miejskiego" poziom szczegdtowosci
opisany ponizej: System backupu dla
infrastruktury UM, o pojemnos$ci 48TB z
umiejscowionymi lokalizacjami tworzenia i
przechowywania, wraz z niezbednym sprzetem
infrastruktury fizycznej (serwery, macierze) oraz
wymaganym oprogramowaniem i licencjami na
okres (24) miesigce i innymi niezbednymi
urzadzeniami koszt: 300.000,-PLN" System UTM
dla UM + 5 Jednostek wraz z niezbednym
oprogramowaniem, licencjami, sprzetem. Na
okres 36 miesiecy, zapewniajacy ........ itd. Koszt
400.000, -PLN"

Webinary dotyczace Projektu zaplanowane s w
drugiej potowie sierpnia. Panistwa zatozenia sg
prawidtowe, nalezy opisac projekt tak, by nie zostawiac
watpliwosci, ze podejmowane dziatania stuzg
wzmochieniu odpornosci cybernetycznej IST i / lub
jednostek podlegtych.

Czy zmiana przestarzatego oprogramowania
dziedzinowego wspierajacego prace ksiegowo-
podatkowa bytaby kosztem kwalifikowalnym?
W chwili obecnej korzystamy z systemu, ktéry
dziata na plikowej bazie danych korzystajac ze
starych technologii i rozwigzan.

Nie jest to koszt kwalifikowalny.

Czy mozna dokona¢ remontu serwerowni? W
zakresie m.in. wymiany drzwi na
antywtamaniowe?

Nie jest to koszt kwalifikowalny.

Gmina Miasto w ramach realizacji projektu
"Cyfrowa Gmina" zakupita komponent
bezpieczenstwa miejskiej sieci Swiattowodowej.
Jest to urzadzenie . Czy w ramach dziatania pn.
"zakup, wdrozenie i utrzymanie systeméw
teleinformatycznych, w tym urzadzen,
oprogramowania i ustug zapewniajgcych
prewencje, detekcje i reakcje na zagrozenia
cyberbezpieczenstwa, z niezbednym wsparciem
producenta" dozwolone jest zakup serwiséw i
licencji (wsparcia producenta) do posiadanego
obecnie komponentu bezpieczerstwa?

Tak, jest to koszt kwalifikowalny. W okresie trwania
projektu.
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Czy w ramach realizacji zadania pn. "zakup,
wdrozenie, konfiguracja oraz utrzymanie
urzadzen i oprogramowania z zakresu
cyberbezpieczenstwa" dozwolony jest zakup
serwerédw NAS dziatajgcych w trybie HA
niezbednych do wykonywania migawkowych
kopii bezpieczenstwa istotnych zasobdéw
niwelujgcymi skutki ataku typu ransomware?

Tak, jest to koszt kwalifikowalny.

Czy jesli w ramach realizacji zadania pn. "zakup,
wdrozenie, konfiguracja oraz utrzymanie
urzadzen i oprogramowania z zakresu
cyberbezpieczenstwa" Gmina zakupi
komponent bezpieczenistwa (np. Dotyczacy
ochrony serwera e-mail) to czy w ramach tego
zadania (tego samego zadania) dopuszczalne
jest wymaganie zapewnienia specjalistycznego
szkolenia dot. Obstugi dostarczonego
rozwigzania?

Tak, jest to koszt kwalifikowalny. Szkolenie jest
wskazane by w petni wykorzysta¢ mozliwosci
zakupionego komponentu bezpieczeristwa.

Czy IOK ustanowita jakis limit za wydatek -
"przygotowanie projektu". Czy moze to by¢
kwota 10.000 zt netto?

Nie wskazano stawki maksymalnej, jednakze wszelkie
wydatki zostang ocenione przez ekspertdow na etapie
oceny wniosku i rozliczenia.

Czy do projektu mozna wpisac¢ uczestnictwo w
szkoleniu produktowym?

Tak, jest to koszt kwalifikowalny, jesli korzystaja
Panstwo z rozwigzan tych dostawcéw albo zamierzajg
je naby¢.

Czy koszty doradztwa/pomocy przy
przygotowaniu wniosku aplikacyjnego sa
kosztami kwalifikowalnymi?

Nie, pomoc w przygotowaniu wniosku aplikacyjnego
nie jest kosztem kwalifikowalnym.

Jakie zadania/czynnosci moga by¢ kosztem
kwalifikowalnym w ramach ustug zewnetrznych
tj. przygotowania projektu, ustug
wspomagajacych realizacje projektu zgodnie z
zapisami Regulaminu?

Do kosztéw w ramach ustug zewnetrznych zalicza sie w
szczegoblnosci:

przygotowanie projektu. Sfinansowanie przygotowania
projektu opracowanego przez specjalistow /
organizacje, w ktérych osoba odpowiedzialna za
przygotowania projektu posiada stosowng wiedze i
m.in. 2 letnie doswiadczenie we wnioskowanym
zakresie oraz co najmniej 1 (jeden) certyfikat
$wiadczacy o posiadanej wiedzy w danym zakresie.
Koszty bedg kwalifikowalne tylko w okresie realizacji
projektu.
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Prosze o informacje, czy w ramach konkursu
grantowego , Cyberbezpieczny Samorzad”, w
ramach obszaru technicznego, kosztem
kwalifikowalnym bedzie mozliwa budowa
wewnetrznej instalacji sieci komputerowej wraz
z dedykowang elektryczng instalacjg odbiorcza.
W chwili obecnej Urzad posiada w bardzo ztym
stanie wewnetrzng instalacje, co stwarza
problemy w tgcznosci i podatnosé zagrozen oraz
ogrom problemdw uniemozliwiajgcych
wypetnianie obowigzkéw wynikajgcych m.in. Z
ustawy o KSC, KRI. Budowa wewnetrznej
instalacji zwiekszy poziom bezpieczeristwa
informacji urzedu.

Nie jest to kosztem kwalifikowalnym.

Szafy serwerowej,

Nie jest to koszt kwalifikowalny.

UPS do serwerdw i urzadzen w serwerowni,

Tak, jest to koszt kwalifikowalny.

NAS do archiwizowania kopii zapasowych.

Tak, jest to koszt kwalifikowalny.

Czy wymiana 2 serwerdw na nowe ze wzgledu
na przestarzate systemy operacyjne jest
mozliwa w ramach projektu?? Na jednym z
nich sg wystawione ustugi zewnetrzne
(geoportal) a na drugim pracuje system EZD
ktory bedzie musiat by¢ kompatybilny z e
doreczeniami??

Wymiana serwerdw jest kosztem kwalifikowalnym.

Czy wymiana przetacznikdéw sieciowych na
nowe zarzadzalne jest mozliwa w ramach
projektu??

Tak, jest to koszt kwalifikowalny.

Czy te pienigdze mozna przeznaczy¢ w Wydziale
Komunikacji do nowego ,Systemu
kolejkowania” do obstugi petentéw?

Nie jest to koszt kwalifikowalny.

Do Systemu Kontroli Dostepu do serwerowni —
zabezpieczenie poprzez uwierzytelnianie
uzytkownikéw odbywa sie przy uzyciu karty
RFID, kodu PIN, odcisku palcow czy za pomocga
dedykowanej aplikacji zainstalowanej na
smartwatchu / smart fonie; kamery wewnatrz i
przy wejsciu do serwerowni.

Nie jest to koszt kwalifikowalny.

Mozna przenie$é serwer i uruchomié serwer
wirtualny w chmurze?

Tak, jest to koszt kwalifikowalny.

Mozna zakupi¢ licencje , ktdéra jest niezbedna
do prawidtowego dziatania / zabezpieczenia
programu ksiegowego?

Nie jest to koszt kwalifikowalny.
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Czy mozna podnie$ wersje programu
ksiegowego, poniewaz aktualna nie posiada
petnego wsparcia?

Nie jest to koszt kwalifikowalny.

Czy zakup macierzy dyskowej (2 sztuki spiete w
trybie synchronicznym/asynchronicznym) w
celu pozyskania nowej przestrzeni dyskowej dla
klastra w systemie witalizacyjnym na ktérym
dziafajg systemy zwigzane

z cyberbezpieczeristwem oraz bedg dziataé
nowe systemy bedzie srodkiem
kwalifikowalnym?

Tak, jest to koszt kwalifikowalny.

Czy w ramach dofinansowania mozna utworzy¢
nowy bezpieczny portal internetowy (nasz juz
jest przestarzaty i dostajemy z cert.pl zalecenia
dotyczace modernizacji)?

Nie jest to koszt kwalifikowalny.

Czy mozliwe jest finansowanie inzyniera
kontraktu?

Prosze uszczegétowic jakie zadania sg zaplanowane dla

inzyniera kontraktu.

Czy mozliwe jest finansowanie osoby
rozliczajacej projekt?

Nie, to nie jest koszt kwalifikowalny.

Czy mozliwe jest finansowanie osoby tworzacej
przedmiot zamdwienie?

Nie, nie jest koszt kwalifikowalny.

Oprogramowanie do zarzadzania infrastrukturg
wraz z licencjg na konkretny czas i wsparciem
producenta?

Tak, jest to koszt kwalifikowalny.

Zakup serwerdw, ktore majg by¢ przeznaczone
np. do wdrozenia domeny, backupu lub innych
ustug/funkcji, ktére majg stuzy¢ poprawie
bezpieczenstwa danych. Oraz ogdlnie czy
mozna kupowaé nowsze serwery w miejsce
starych lub w celu rozszerzenia infrastruktury
IT.

Zakup serwerdw jest kosztem kwalifikowalnym.

Wdrozenia informatyczne jak np. wirtualizacja,
infrastruktura sieciowa (sieci VLAN fizyczne,
logiczne — wdrozenie segmentacji sieci),
monitoring sieci, serwer logéw, serwer proxy,
IDS/IPS, szyfrowanie danych na dyskach, serwer
aktualizacji, serwer poczty wewnetrznej,
oprogramowanie antywirusowe, system
backupu, kontrola dostepu do nosnikéw
zewnetrznych, Active Directory - konfiguracja
domeny — wszystkie te rozwigzania stuza
poprawie bezpieczenstwa informacji.

Tak, to sg koszty kwalifikowalne.

Zakupy do IT m.in. - UTM; Oprogramowanie do
szyfrowanie danych; antyvirus; Backup;
DLP; Two-Factor Authentication.

Tak, jest to koszt kwalifikowalny.
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Czy moge prosi¢ o podestanie lub wskazanie
linku do petnego katalogu wydatkéw
kwalifikowalnych/niekwalifikowalnych w
projekcie CS?

Katalog kosztodw kwalifikowalnych zostat udostepniony
wraz ze zaktualizowang wersjg dokumentacji.

Prosze o odpowiedz, czy w ramach

projektu Cyberbezpieczny Samorzad nalezy
utworzy¢ osobne zadanie, dotyczace ustugi
zewnetrznej, ktéra zawiera¢ bedzie koszty
przygotowania projektu oraz informacji i
promocji, czy nalezy ujac te koszty w kazdym
zadaniu w zaleznosci od potrzeb.

Nalezy ujgé te koszty przy kazdym zadaniu w zaleznosci
od potrzeb.

Zwracam sie z zapytaniem czy koszt zwigzany z
opracowaniem wniosku o dofinansowanie
stanowi wydatek kwalifikowalny w ramach
niniejszego naboru?

Nie, koszt opracowania wniosku o dofinansowanie Nie
jest kosztem kwalifikowalnym.

Zgodnie z , Katalogiem wydatkow
kwalifikowalnych Il priorytetu programu
Fundusze Europejskie na Rozwéj Cyfrowy 2021-
2027” z dnia 29 czerwca 2023 r., Podrozdziat
3.1 Wykaz wydatkéw kwalifikowalnych
ponoszonych na rzecz projektéw realizowanych
w |l priorytecie za kwalifikowane uznaje sie w
ramach kategorii 3) Ustugi zewnetrzne

tj. Przygotowanie projektu ,,dokumentacja
techniczna, finansowa o ile jej opracowanie jest
niezbedne do przygotowania lub realizacji
projektu, z wyjatkiem wypetnienia formularza
whniosku o dofinansowanie”

Tak, sg to koszty kwalifikowane. Nie kwalifikujemy
kosztu przygotowania wniosku.

Stacje robocze lub laptopy

Stacje robocze i laptopy nie stanowig kosztu
kwalifikowalnego. Sfinansowanie stacji roboczych
(komputery, laptopy) przez JST mozliwe jest w
realizowanym przez Centrum Projektéw Polska
Cyfrowa projekcie “Cyfrowa Gmina”.

Akcesoria i urzadzenia peryferyjne (np.
Drukarki, skanery, urzgdzenia wielofunkcyjne,
kserokopiarki, klawiatury, myszy);

Nie jest to koszt kwalifikowalny.

Oprogramowanie biurowe, z wytgczeniem
systemow operacyjnych niezbednych do
instalacji i utrzymania systemoéw
bezpieczenstwa?

Nie jest to koszt kwalifikowalny.

Czy w takich wypadkach, kwalifikowalnym
bytby koszt wskazany w lit. A), c) lub e) - np.
Wycofanie z uzytku niewspieranych
technologii, oprogramowan bez wsparcia
producenta?

Nie jest to koszt kwalifikowalny.
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Drukarka/urzadzenie wielofunkcyjne ktore
zostatoby wycofane z uzytku ze wzgledu na
brak wsparcia tls/ssl - na zakup nowego
wspierajgcego te technologie?

Nie jest to koszt kwalifikowalny.

Komputer z niewspieranym systemem - z
wycofaniem z uzytku i zakup nowego z
aktualnym oprogramowaniem

np. Windows 117

Stacje robocze i laptopy nie stanowig kosztu
kwalifikowalnego. Sfinansowanie stacji roboczych
(komputery, laptopy) przez JST mozliwe jest w
realizowanym przez Centrum Projektéw Polska
Cyfrowa projekcie “Cyfrowa Gmina”.

oprogramowanie biurowe wycofane z uzycia i
zakup nowego wspieranego przez producenta
obecnie?

Nie jest to koszt kwalifikowalny.

Czy jest okreslony jakis czas trwatosci projektu?

Tak, okres trwania programu zapisany jest w
Regulaminie Programu Grantowego. Rekomendujemy
zapoznanie sie z jego zapisami co utatwi przystgpienie
do programu.

Czy w przypadku zakupu ustug SOC mozna
podpisa¢ umowe na okres dtuzszy niz rok?

Tak, jesli koszt kwalifikowalny miesci sie w okresie
trwania projektu.

Czy do wydatkéw w obszarze technicznym
mozna zaliczy¢ zakup centrali alarmowej do
serwerowni z komunikatorem gsm (plus
specjalistyczne drzwi)?

Nie jest to koszt kwalifikowalny.

Czy do wydatkéw w obszarze technicznym
mozna zaliczy¢ zakup switchy t?

Zakup zarzadzalych switchy jest kosztem
kwalifikowalnym.

Nowe serwery z oprogramowaniem w
najnowszych wersjach? Obecnie posiadamy w
wersji 2012, ktérych wsparcie producenta
konczy sie w tym roku.

Tak, jest to koszt kwalifikowalny.

Urzadzenia z oprogramowaniem do backupu

Tak, jest to koszt kwalifikowalny.

Centralka Telefoniczna voip

Nie jest to koszt kwalifikowalny.

Oprogramowanie do zarzgdzania,
monitorowania, inwentaryzacji sprzetu IT

Tak, jest to koszt kwalifikowalny.

Mam pytanie, czy w projekcie Cyberbezpieczny
Samorzgd mozna wnioskowac o
zaprojektowanie i wykonanie nowej sieci
teleinformatycznej? Taka sie¢ znaczgco
podniesie bezpieczenstwo teleinformatyczne
Urzedu.

Nie jest to koszt kwalifikowalny.

Czy jednostka moze wykupi¢ w zewnetrznej
firmie ustuge specjalisty w zakresie
cyberbezpeczenstwa na okres najblizszych 5 lat
i czy jednostka ta moze z dotu zaptacic za ten
okres tak aby maoc to rozliczy¢ z projektu?

Koszty sg kwalifikowane tylko w okresie trwania
projektu.
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Czy zakup serwerdw, ups czy szafy serwerowej
jest mozliwy, jesli chodzi o uzyskanie
dofinansowania? Czy takie sprzety sg
kwalifikowalne, jesli stuzg bezposrednio
pomocy w cyberbezpieczenstwie?

Zakup serwerdw i UPS jest kosztem kwalifikowalnym.

Czy Powiat moze ztozy¢ wniosek do Projektu na
zakup oprogramowania w kontekscie
zwiekszenia poziomu cyberbezpieczenstwa dla
swojej jednostki organizacyjnej?

Prosimy o doprecyzowanie pytania.

Potozenie nowej instalacji sieci informatyczne;j
(kable, gniazda)

Nie jest to koszt kwalifikowalny.

Zakup i montaz szaf rackowych

Nie jest to koszt kwalifikowalny.

Zakup i montaz infrastruktury aktywnej
(switche, routery)

Tak, jest to koszt kwalifikowalny.

Konfiguracja i zabezpieczenie catej
infrastruktury i urzagdzen aktywnych

Tak, jest to koszt kwalifikowalny.

Czy w ramach ktéregokolwiek z wymienionych
powyzej punktow, mozemy uznac za wydatek
kwalifikowalny, zakup licencji systeméw
dziedzinowych (systemow
teleinformatycznych), na ktérych pracuja
pracownicy poszczegolnych referatéw, w
ktorych przechowywane sg dane osobowe
(zwykte i wrazliwe).

Nie jest to kosztem kwalifikowalnym.

Obecne systemy dziedzinowe oparte sg na
plikowych bazach danych (dane zapisywane sg
w bazach niezabezpieczonych hastem i mozna
je otworzy¢ za pomocg notatnika), ktére na
kazdym audycie np. KRI nie spetniajg nawet
minimalnego standardu cyberbezpieczenstwa,
przez co zalecana jest ich jak najszybsza
wymiana.

Nie jest to kosztem kwalifikowalnym.

W ramach niniejszego projektu chcieliby$my
sfinansowac zakup systemow dziedzinowych
(systemoéw teleinformatycznych), opartych na
bazie danych, ktéra posiada wieloetapowy
poziom zabezpieczen, co w znaczgcym stopniu
zwiekszy poziom cyberbezpieczenstwa danych,
ktorych administratorem jest JST. Majac na
uwadze coraz czesSciej pojawiajace sie
informacje o prébach atakéw cybernetycznych
na JST (w tym ataki ransomware),
sfinansowanie opisanych powyzej systemow
dziedzinowych (systemow
teleinformatycznych), staje sie niezbednym

Prosze o doprecyzowanie jaki to system.
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wydatkiem z punktu naszej gminy pod katem
prewencji na zagrozenia cyberbezpieczenstwa.

Jak na wstepie ponawiam pytanie, czy
planowany przez nas zakup zmierzajgcy do
wymiany systemow dziedzinowych opartych
(systemoéw teleinformatycznych), na plikowych
bazach danych na systemy w technologii baz
danych SQL jest wydatkiem kwalifikowalnym w
ramach projektu " Cyberbezpieczny samorzad"?

Nie jest to koszt kwalifikowalny.

Czy wydatkiem kwalifikowalnym jest zakup
zarzadzalnych przetacznikéw sieciowych, ktére
docelowo majg zastgpic¢ aktualnie uzywane,
tracace niedtugo wsparcie producenta? Nie sg
to urzadzenia stricte klasy np. UTM, ale z
pewnoscig biorg udziat w komunikacji i w
pewnym sensie réwniez mozna je
zakwalifikowaé do kategorii sprzetu
odpowiadajgcego za bezpieczerstwo zaréwno
danych jak i komunikacji. Ze wzgledéw
niezaleznych od nas (problemy z dostepnoscia
na rynku) nie udato nam sie sfinansowac tego
zadania z projektu Cyfrowa Gmina
(anulowali$my zamdwienie).

Tak, jest to koszt kwalifikowalny.

Czy wydatkiem kwalifikowalnym bedzie
wykonanie audytu KRI, ktéry odbedzie sie na
przetomie sierpnia i wrze$nia 2023 r. Tj.
Najprawdopodobniej jeszcze przed ztozeniem
whniosku? Wydatkami kwalifikowalnymi sg
wydatki po 1 czerwca 2023 r. Wiec mysle, ze nie
powinno to by¢ problemem.

Tak, jest to koszt kwalifikowalny.

Rozmawiatem na infolinii i dowiedziatem sie, ze
z tymi stacjami moze by¢ problem tylko nie
mamy innego pomystu na wykorzystanie
grantu, bo robigc analize i tak wskaze, ze
problem lezy w starych systemach ktére nie
majg wsparcia juz. Dlatego zaproponowano mi
na infolinii napisanie na oficjalng skrzynke, bo
szczegoblne przypadki sg rozpatrywane
indywidualnie. To, jezeli stacje robocze nie sg
kwalifikowane to co w przypadku ogtoszenia w
bazie konkurencyjnosci zapytania na systemy i
stacje robocze, jezeli oferent ztozytby oferte na
np. System operacyjny za 3 tys zt a do tego
stacja robocza za 1 zt? Fundusze z Cyfrowej

Zakup stacji roboczych nie jest kosztem
kwalifikowalnym. Nie wiemy czy planowany jest nowy
nabdér do programu Cyfrowa Gmina.
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Gminy mamy wykorzystane wiec tu odpada,
chyba ze planowany jest nowy nabdr?

Zakup dwéch serwerdw pracujgcych w klastrze
z oprogramowaniem do wirtualizacji oraz
systemami operacyjnymi.

Zakup serwerdw oraz oprogramowanie do wirtualizacji
jest kosztem kwalifikowalnym.

Zakup podzespotéw sieci komputerowej
- switch'y oraz modyfikacja tej sieci.

Zakup switchy zarzadzalnych jest kosztem
kwalifikowalnym.

Zakup UPS'a centralnego oraz rozprowadzenie
gniazd DATA po budynku Gminy.

Zakup UPS'a jest kosztem kwalifikowalnym.

Zakup szafy RACK z akcesoriami.

Nie jest to koszt kwalifikowalny.

Zakup szkolen do zakupionego sprzetu (gtownie
serwerowego).

Tak, sg to koszty kwalifikowalne.

Wykonanie systemu kontroli dostepu do
pomieszczen oraz serwerowni.

Nie jest to koszt kwalifikowalny.

Modyfikacje systemu alarmowego oraz
zintegrowanie go z systemem kontroli dostepu.

Nie jest to koszt kwalifikowalny.

Modyfikacja centrali telefonicznej, wymiana
analogowych aparatéw telefonicznych na VOIP.

Nie jest to koszt kwalifikowalny.

Wykonanie systemu czytnikdw NFC przy xero
kopiarkach w celu zabezpieczenia wydrukdéw
przed nieupowaznionym dostepem.

Nie jest to koszt kwalifikowalny.

Wymiana istniejgcego systemu nadzoru
wizyjnego (monitoringu przemystowego).

Nie jest to koszt kwalifikowalny.

Zakup transmisji L2 do jednostek podlegajacych
Gminie.

Nie jest to koszt kwalifikowalny.

Czy istnieje mozliwos¢ finansowania studiéw
podyplomowych na uczelniach) w
zakresie cyberbezpieczenstwa?

Kwalifikowalny jest zakup i organizacja szkolen
stacjonarnych lub/ i online dedykowanych dla
pracownikéw JST zorganizowanych przez jednostki
posiadajgce stosowng wiedze oraz m.in. 2 letnie
doswiadczenie w przygotowaniu i przeprowadzeniu
szkolen budujgcych i wzmacniajgcych swiadomosé
cyberzagrozen. Kwalifikowalnos¢ kosztow tylko w
okresie realizacji projektu.

Wymiana drzwi do serwerowni na wzmocnione
z zamkiem elektromagnetycznym oraz
elektroniczng kontrolg dostepu?

Nie jest to koszt kwalifikowalny.

Instalacja monitoringu Srodowiskowe go w
pomieszczeniu serwerowni (wraz z
powiadamianiem SMS),

Nie jest to koszt kwalifikowalny.

Wymiana szaf krosowniczych w pomieszczeniu
serwerowni w celu umozliwienia zamontowania
serwerow RACK,

Nie jest to koszt kwalifikowalny.
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Czy do ,jednostek podlegtych” JST, ktérych
moga dotyczy¢ wydatki ponoszone w konkursie,
zaliczajg sie réwniez spotki prawa handlowego,
w ktdrych 100% udziatéw posiadajg JST?

Zgodnie z definicjg jednostki podlegtej, cecha
charakterystyczng jest to, ze nie posiadajg one witasnej
osobowosci prawnej i korzystajg z osobowosci prawnej
jednostki samorzadu terytorialnego. Konkretny
przypadek zostanie oceniony przez eksperta na etapie
oceny wniosku.

Czy w ramach grantu mozna dofinansowac
koszt ustug Swiadczonych przez zewnetrzny
podmiot w zakresie SOC (SOC as a Service)?

Tak, jest to koszt kwalifikowalny.

W dokumencie ,Schemat Grantowy” w wykazie
mozliwych wydatkéw kwalifikowalnych w
ramach grantu znalazty sie: ,Sprzet do
digitalizacji” oraz ,,Ustugi dotyczace digitalizacji
zasobow (w tym przygotowanie do
digitalizacji)”. Jednoczesnie w tym samym
dokumencie wskazano, ze skanery i urzadzenia
wielofunkcyjne sg wydatkiem
niekwalifikowalnym.

Aktualizacja dokumentacji konkursowej nie przewiduje
zakwalifikowania sprzetu do digitalizacji jako kosztu
kwalifikowanego.

Jaki wiec sprzet do digitalizacji moze zostaé
dofinansowany w konkursie, skoro nie moga to
byc¢ urzadzenia skanujace?

Aktualizacja dokumentacji konkursowej nie przewiduje
zakwalifikowania sprzetu do digitalizacji jako kosztu
kwalifikowanego.

Jakie dziatania z obszaru digitalizacji moga
zostac uznane za kwalifikowalne w konkursie,
skoro podstawowym warunkiem ich
dofinansowania jest bezposrednie wsparcie
cyberbezpieczenstwa JST? Prosze o wskazanie
przyktadu takich dziatan / wydatkéw.

Aktualizacja dokumentacji konkursowej nie przewiduje
zakwalifikowania sprzetu do digitalizacji jako kosztu
kwalifikowanego.

W Panstwa ankiecie do projektu
Cyberbezpieczny Samorzad (zatgcznik nr 6) jest
pytanie o stosowanie mechanizmu DNS
Sinkholing, ktéry ma przekierowywac préoby
potgczen ze ztosliwymi stronami na lokalny
serwer typu sinkhole. Mechanizm ma bazowac¢
na ostrzezeniach CERT Polska. Czy warunek
uznamy za spetniony, jezeli nasze urzadzenie
brzegowe blokuje dostep do stron
internetowych znajdujacych sie na
wspomnianej liScie ostrzezen CERT Polska, ale
nie dokonuje przekierowania?

Tak, warunek zostanie spetniony.

W ramach projektu Cyberbezpieczny Samorzad
przewidziane sg m.in. wydatki na zakup,
wdrozenie i utrzymanie systemow
teleinformatycznych. Czy kosztem
kwalifikowalnym w ramach tego badz innego
wydatku, bedzie budowa tgcza sieci
szerokopasmowej oraz przebudowa

Koszty budowy tacza sieci szerokopasmowej,
przebudowa infrastruktury sieciowej wraz z
zabezpieczeniem fizycznym serwerowni nie sg
kosztami kwalifikowalnymi.
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infrastruktury sieciowej w budynku urzedu
gminy, wraz z zabezpieczeniem fizycznym
serwerowni w tym budynku?

Budowy bezpiecznej sieci LAN w budynku JST,
spetniajgcej standardy bezpieczenstwa (obecna
jest w stanie optakanym)

Budowy bezpiecznej sieci LAN nie jest kosztem
kwalifikowalnym.

Czy w zwigzku z zapisami zawartymi w
schemacie grantowym w pkt. 4 dotyczgcym
Wydatkdéw kwalifikowalnych i sposobu
rozliczania grantu koszt zakupu polisy
(obejmujacej sprzet zakupiony w ramach
projektu) mozna rozliczy¢ w ramach projektu?
Czy mozna np. Zakwalifikowac taki wydatek do
kosztow kwalifikowalnych ujetych pod lit. ,,c”
ustugi zewnetrzne ppkt. ,,iii” ustugi
wspomagajace realizacje projektu.

Samo ubezpieczenie jest kwalifikowalne, zgodnie z RKG
par. 4 pkt. 8 "Na potwierdzenie ubezpieczenia sprzetu
zostanie przedstawiona polisa obejmujaca
zadeklarowany sprzet.

Jaki rodzaj kosztéw kwalifikowalnych ujetych
pod lit. ,,c” ustugi zewnetrzne ppkt. ,iii” ustugi
wspomagajace realizacje projektu bedzie
mozna rozlicza¢ w ramach projektu? Czy, np.
Koszt podmiotu zewnetrznego zarzgdzajgcego
projektem bedzie sie w tej grupie kwalifikowat
do rozliczenia?

Tak, koszt podmiotu zewnetrznego jest kosztem
kwalifikowalnym. Nie kwalifikuje sie kosztu
przygotowania wniosku grantowego.

Czy w ramach tego programu mozna doposazy¢
serwerownie np. W dodatkowy serwer by
zapewni¢ redundantnosc i zmniejszyc
podatnos¢ na utrate danych wskutek
ransomware lub zdarzenia losowego?

Tak, jest to koszt kwalifikowalny.

Obecne wsparcia konczg sie za 3 lata i
organizacja chciataby je przedtuzyé o 2 lata czy
takie wydatki zostang zakwalifikowane jako
zasadne?

Nie jest to koszt kwalifikowalny, gdyz przekroczy to
czas realizacji projektu.

Organizacja w infrastrukturze posiada zaséb w
postaci macierzy produkcyjnej i wymagane jest
rozszerzenie pamieci dyskowej do tego
urzadzenia, zeby nie zabrakto miejsca do
przechowywania kopii zapasowych. Czy zakup
nowych dyskéw do tego rozwigzania zostanie
zakwalifikowany jako zasadny?

Tak, jest to koszt kwalifikowalny.

W dokumentacji nie ma informacji czy jednostki
moga podnosi¢ bezpieczeristwo w obszarze
sprzetowym.

W ramach projektu mozliwe sg zakupy sprzetowe.

Sg wskazane przetaczniki w ankiecie, ale nie ma
informacji o serwerach, macierzach itp. W
poradniku jest nawigzanie do redundancji.

Zakup serwerdw i macierzy sg kosztem
kwalifikowalnym.
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Czy jezeli jednostka nie posiada redundancji w
danym obszarze bedzie mogta dokupi¢ sprzet?

Tak, jest to kosztem kwalifikowalnym.

Jezeli posiadany sprzet przez jednostke nie jest
w stanie spetni¢ wymagan jakiego$ systemu
bezpieczenstwa to, czy mozna zakupic sprzet z
tego projektu?

Prosimy doprecyzowac o jaki sprzet chodzi.

W projekcie nie mozna kupowaé sprzetu
komputerowego typu komputer, co w sytuacji,
jezeli jednostka posiada sprzet z systemem,
ktdrego nie mozna wpigc¢ do domeny, a
korzysta on z zasobéw jednostki?

Zakup komputerdw osobistych nie jest kosztem
kwalifikowalnym.

W poradniku pojawia sie wzmianka o fizycznych
zabezpieczeniach serwerowni. Czy w taki
przypadku mozna wydatkowac srodki na
systemy bezpieczenstwa typu kamery do
serwerowni, klimatyzator do zabezpieczenia
pomieszczenia przed przegrzaniem sprzetu,
system gaszenia, drzwi antywtamaniowe z
zamkiem na kod, szafy rack itp.?

Zaden z wymienionych elementdw nie jest kosztem
kwalifikowalnym.

Czy jezeli jednostka posiada starg infrastrukture
sieciowg (fizyczng) to czy moze wydatkowad
srodki na wymiane takiej infrastruktury?

Nie jest to koszt kwalifikowalny.

Poniewaz grant jest dobrowolny to, czy jezeli
jednostka zrezygnuje z udziatu w projekcie to,
czy w sytuacji, kiedy spotka jg nieprzewidziane
zagrozenie to bedzie ponosita wiekszg
odpowiedzialnosc¢ za brak udziatu w projekcie?

Nie, JST ktdre nie przystapia do programu nie beda
ponosity wiekszej odpowiedzialnosci przy wystgpieniu
incydentdw naruszenia bezpieczenstwa.

Czy wprowadzenie rozporzadzenia jest
elementem przygotowania jednostek pod
dyrektywe unijng NIS2?

Nie znamy odpowiedzi na to pytanie, nie jest ono
zwigzane z programem.

Czy mozna wydatkowac srodki na juz posiadane
licencje systemowe na dowolng ilo$¢ lat?

Mozna wydatkowac tylko na w okresie realizacji
projektu.

Czy kupujac nowe rozwigzania mozna do nich
rowniez kupowaé od razu wsparcie na 3,5i 7
lat?

Mozna wydatkowac tylko w okresie realizacji projektu.

Czy macierz kompetencji dla informatykéw
pracujgcych w urzedzie moze pojawié sie w
najblizszym czasie? Jest o tym informacja w
poradniku, ze rzad planuje uszeregowac zakres
kompetencji dla tych pracownikow?

Nie znamy odpowiedzi na to pytanie. Jesli Rzad
uszereguje zakres kompetencji dla tych pracownikow
to ta informacja zostanie podana do wiadomosci na
stronach rzadowych.
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W ramach projektu ,,Cyberbezpieczny
Samorzad” mozliwy jest zakup sprzetu
poprawiajgcego cyberbezpieczenstwo jednostki
z wytaczeniem zakupu stacji roboczych oraz
laptopow. Moje pytanie jest takie: Czy
obowigzuje réwniez zakaz w przypadku
laptopow wyposazonych w modut TPM? Modut
ten jest istotnym elementem wzmacniajgcym
bezpieczenstwo przez szyfrowanie informaciji,
przechowywanie kluczy oraz monitorowanie
bezpieczenstwa systemu.

Zakup laptopa nie jest kosztem kwalifikowalnym.

Jaki jest okres kwalifikowalnosci wydatkéw na
ustugi lub licencje?

Okres kwalifikowalnosci to czas realizacji projektu.

W ramach projektu planujemy utworzenie
serwerowni. Czy koszty przygotowania
pomieszczenia pod serwerownieg, np.
Klimatyzator, roboty budowlane, bezpieczna
stolarka drzwiowa mieszczg sie w katalogu
kosztow kwalifikowalnych?

Nie jest to koszt kwalifikowalny.

Mozna przenie$¢ serwer i uruchomié serwer
wirtualny w chmurze?

Tak, jest to koszt kwalifikowalny.

Czy mozna podnies wersje programu
ksiegowego, poniewaz aktualna nie posiada
petnego wsparcia?

Nie jest to koszt kwalifikowalny.

Czy w ramach projektu kosztem
kwalifikowalnym bedzie zakup agregatu
pradotwdérczego pozwalajgcego na
podtrzymanie i zabezpieczenie zasilania trzech
serwerowni i infrastruktury sieciowej w
budynku starostwa?

Tak, jest to koszt kwalifikowalny.

Czy w ramach projektu kosztem
kwalifikowalnym bedzie koszt wymiany
okablowania sieci komputerowej w budynku
starostwa?

Nie jest to koszt kwalifikowalny.

Demontaz i montaz nowych drzwi
zapewniajgcych bezpieczenstwo danych
poprzez montaz systemu do czytnikéw kart

Nie jest to koszt kwalifikowalny.

Zakup i montaz czytnikdw kart umozliwiajgcych
wejscie do pokojow w urzedzie

Nie jest to koszt kwalifikowalny.

Czy w ramach projektu kosztem
kwalifikowalnym bedzie koszt wymiany
okablowania sieci komputerowej w budynku
starostwa?

Nie jest to koszt kwalifikowalny.

Zakup i instalacja systemu wizyjnego
zapewniajgcego bezpieczenstwo danych:

Nie jest to koszt kwalifikowalny.
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kamery, oprogramowanie, niezbedne instalacje
i okablowanie

Demontaz i montaz nowych drzwi
zapewniajacych bezpieczeristwo danych Nie jest to koszt kwalifikowalny.
poprzez montaz systemu do czytnikéw kart

Zakup i montaz czytnikdw kart umozliwiajgcych L .
. ., . Nie jest to koszt kwalifikowalny.
wejscie do pokojow w urzedzie

Zakup i wdrozenie niezbednej infrastruktury dla

systemu SIEM/SOAR (w ramach zadania
4 / ( Zakup i wdrozenie infrastruktury dla systemu

SIEM/SOAR jest kosztem kwalifikowalnym, ale z
licencjg tylko na czas realizacji projektu.

planujemy zakup serwera z systemem
operacyjnym oraz min. 5 -letnig gwarancjg i
wsparciem serwisowym oraz zakup silnika bazy
danych)

Zakup i wdrozenie systemu backupu danych (w
ramach zadania planujemy zakup serwera z
systemem operacyjnym oraz min. 5 -letnig
gwarancjg i wsparciem serwisowym, zakup Zakup jest kosztem kwalifikowalnym, ale wsparcie jest
biblioteki taSmowej z min. 5 -letnig gwarancjq i kwalifikowalne tylko w okresie realizacji projektu.
wsparciem serwisowym oraz zakup urzadzenia
do przechowywania kopii z min. 5 -letnig
gwarancjg i wsparciem serwisowym)

Podniesienie poziomu bezpieczeristwa strony
internetowej Starostwa Powiatowego/Powiatu
(w ramach zadania planujemy dostosowanie
strony internetowej Starostwa
‘PO\{Vlato‘\'Nego/Powmtu do nowszych w.ers'J| PHP Nie jest to koszt kwalifikowalny.
i migracji na nowy CMS w celu podniesienia
poziomu bezpieczenstwa, (likwidacji
podatnosci), zachowania funkcjonalnosci i
zgodnosci ze standardami dostepnosci WCAG

2.1.

Czy mozna wykonaé sie¢ teleinformatyczng w
szkole w celu zwiekszenia
cyberbezpieczenstwa. Obecna sie¢
teleinformatyczna w jednej z naszych szkét jest

jednym stowem pofatana i dziata w niej duzo Kosztem kwalifikowalnym jest tylko zakup urzadzen
urzadzen, ktére rozsytajg sie¢ wifi. W celu zarzadalnych. Okablowanie strukturalne nie jest
bezpieczenstwa chcemy wykonaé nowg sie¢ kosztem kwalifikowalnym.

teleinformatyczng do kazdej klasy, sekretariatu
itp. By wyeliminowac wifi by kazdy nauczyciel
mogt bezpiecznie potaczyc sie przewodowo np.
Z dziennikiem elektronicznym

Czy jest mozliwos¢ zakupu zasilaczy awaryjnych
UPS do podtrzymania pracy serwerowni wyniku Tak, jest to koszt kwalifikowalny.

braku zasilana z sieci
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Zakup elektronicznego systemu wejsé i wyjs¢ do
serwerowni lub szafy serwerowej w celu
bezpieczenstwa przez dostepem osdb
nieuprawnionych

Nie jest to koszt kwalifikowalny.

Zakup systemu do zdalnego monitoringu
serwerowni np. Braku Internetu, temperatury,
zalania czy tez zadymienia

Nie jest to koszt kwalifikowalny.

Jaki sprzet informatyczny mozna zakupi¢ w
ramach grantu?

Katalog kosztéw kwalifikowanych znajdg Pafstwo w
dokumentacji Konkursu Grantowego.

Zwracam sie z pytaniem czy zakup ustugi
polegajacy na utrzymaniu dostepne;j
powierzchni dyskowej w chmurze na
dodatkowy backup danych dla Urzedu oraz
jednostek podlegtych bedzie kosztem
kwalifikowalnym? Jezeli tak, to rozumiem, ze
okres maksymalny okres kwalifikowalny bedzie
nie poézniej niz do 30.06.2026 r.? Wiadomym
jest, ze maty Urzad Gminy po 2 latach nie
bedzie sta¢ na odnowienie ustug, czy tez licencji
systemow klasy XDR, EDR, SIEM, sandbox i itp.

Wszystkie wymienione ustugi bedg kosztem
kwalifikowalnym tylko na okres realizacji projektu.

Czy w ramach obszaru technicznego, jest
mozliwosé zakupu urzadzen typu NAS wraz z
oprogramowaniem do backupy dla jednostek
podlegtych, ewentualnie samego
oprogramowania?

Tak, jest to koszt kwalifikowalny.

Czy w ramach obszaru technicznego, jest
mozliwosé zakupu serwera z wraz z
oprogramowaniem systemowym lub
oprogramowaniem do wirtualizacji dla
jednostek podlegtych? Gtownie chodzi o
dobranie odpowiedniego serwera wraz z
odpowiednim system kompatybilnym
oprogramowaniem do backupu w ramach
projektu.

Tak, jest to koszt kwalifikowalny.

Czy w ramach obszaru technicznego, jest
mozliwos$¢ zakupu przetgcznika sieciowego do
stworzenia spéjnej architektury sieciowej w
celu zbierania odpowiednich zdarzen i
konfiguracji dla jednostek podlegtych?

Tak, jest to koszt kwalifikowalny.

Czy zakup i uruchomienie nowoczesnej centrali
telefonicznej bedzie kosztem kwalifikowalnym?
Bede wdzieczna z za udzielenie odpowiedszi.

Nie jest to koszt kwalifikowalny.
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Prosze o informacje czy utworzenie zapasowej
serwerowni w innej lokalizacji bedzie kosztem
kwalifikowalnym do projektu? (w ramach
utworzenia: potgczenie dwdch lokalizacji
Swiattowodem oraz wyposazenie jej w
urzadzenia pasywne: klimatyzacja, szafy, itp.
oraz aktywne: np. przetgczniki sieciowe,
kontrola dostepu) bez serwerdw i macierzy

Jedynym kosztem kwalifikowalnym sg przetaczniki
sieciowe, pozostate komponenty nie stanowig kosztow
kwalifikowalnych.

Prosze o informacje czy kosztem
kwalifikowalnym bedzie zakup macierzy czy
przetacznika SAN (FC) na ktorej bedg systemy
rezydowac systemy zapewniajgce
bezpieczenstwo prawidtowego funkcjonowania
Urzedu?

Tak, jest to koszt kwalifikowalny.

Czy w przypadku kwalifikowalnosci wskazanego
przez urzad zakupu bedzie on dofinansowany w
100%?

Zasady dofinansowania okreslajg dokumentacja
konkursowa i zasady udzielania dofinansowania.

Czy w ramach projektu mozna rozliczy¢
wynagrodzenia pracownikow zajmujacych sie
projektem? Czy kwalifikowalne s3 tylko koszty
zlecen zewnetrznych? Chodzi o to, ze czesc
szkolen jest prowadzona

przez wtasnych pracownikéw.

Nie, wynagrodzenia pracownikdéw nie sg kosztem
kwalifikowalnym.

Czy koszty obejmujg rowniez koszty posrednie?

Prosze o doprecyzowanie o jakie koszty posrednie
Panstwo pytaja.

Czy wyniki przeprowadzonego audytu
wdrozonego systemu zarzadzania
bezpieczenstwem wskazujacy np. na
braki/uchybienia sg dla grantobiorcy wigzace i
majace wptyw na dotacje w taki sposob, iz
powinny natychmiast zosta¢ usuniete?

Tak, sg dla Grantobiorcy wigzace i powinny
niezwtocznie zostaé usuniete.

Czy jako koszt kwalifikowalny mozna uznaé
zakup, wdrozenie systemu teleinformatycznego
jakim jest centrala telefoniczna?

Nie jest to koszt kwalifikowalny.

Czy jako koszt kwalifikowalny mozna uznac
zakup serwera?

Tak, jest to koszt kwalifikowalny.

Czy przyznana kwota dofinansowania (w
naszym przypadku 850 000,00 zt) musi zosta¢ w
catosci rozpisana w budzet projektu?

Tak, jesli wydatkujg Panstwo catg kwote na
zbudowanie odpornosci cybernetycznej.

Czy zakup serwerdw, ups czy szafy serwerowe;j
jest mozliwy, jesli chodzi o uzyskanie
dofinansowania? Czy takie sprzety sg
kwalifikowalne, jesli stuzg bezposrednio
pomocy w cyberbezpieczenstwie?

Zakup serwerdw i UPS jest kosztem kwalifikowalnym,
zakup szafy RACK nie jest kosztem kwalifikowalnym.
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Czy jest mozliwos¢ modernizacji starej sieci w
urzedzie, wigcznie z wymiang okablowania

i switchy? Moze poméc to jednostce spetniad
aktualne wymogi regulacyjne dotyczace
ochrony danych i bezpieczeristwa sieci oraz
zdecydowanie zwiekszy¢ bezpieczeristwo
danych poprzez implementacje nowoczesnych
standarddéw szyfrowania i mechanizmoéw
obronnych przeciwko réznym formom
atakéw. Czy na tego typu rozwigzanie jest
kosztem kwalifikowalnym...?

Zakup switch zarzadzalnych jest kosztem
kwalifikowalnym. Sie¢ strukturalna nie jest kosztem
kwalifikowalnym.

Prosze o informacje czy do wydatkéw

kwalifikowalnych w ramach Grantu mozna

zaliczyé wydatki poniesione po 01.06.2023 r.

Dla ktdrych procedury przetargowe rozpoczety

sie przed 01.06.2023 r. (daty wystawienia oraz

daty dostawy towardow/wykonania ustugi faktur
sg datowane po 01.06.2023 r.).

Zgodnie z RKG - okres kwalifikowalnosci dotyczy
poniesienia wydatkéw, tj. Wydatki poniesione przed
oraz poza okresem kwalifikowalnosci wydatkéw dla
Projektu beda uznane za niekwalifikowalne.

Czy w ramach

projektu Cyberbezpieczny Samorzad mozna
dokona¢ zakupu cyfrowej centrali telefonicznej
dla potrzeb Urzedu jako sprzetu
teleinformatycznego?

Nie jest to koszt kwalifikowalny.

Prosze o informacje czy sg ograniczenia dot.
Zakupu subskrypcji np. Dla narzedzi do ochrony
przed wyciekiem danych (DLP)?

Jedynym ograniczeniem jest to, ze wydatki sg
kwalifikowalne tylko w okresie trwania projektu.

Wymiana serwera. Na uzywanym obecnie
serwerze wsparcie dla systemu operacyjnego
Windows 2012 Server wygasa w 2023 r.?

Tak, jest to koszt kwalifikowalny.

Zakup upsoéw stanowiskowych?

Tak, jest to koszt kwalifikowalny.

Zakup upséw rakowych do serwerowni?

Tak, jest to koszt kwalifikowalny.

Zakup centralnego upsa wraz z agregatem
pragdotwdrczym?

Tak, jest to koszt kwalifikowalny.

Zakup licencji na np. Antywirus dla powiatu,
ktore obejmujg zaréwno starostwo jak i
jednostki?

Tak, jest to koszt kwalifikowalny.

Zrobié sobie szkolenia z obstugi UTM oraz
SWITCH)?

Tak, jest to koszt kwalifikowalny.

Zakupic serwer (tak by dziatat redundantnie z
serwerem, ktéry wdrozyliSmy w ramach CG)?

Tak, jest to koszt kwalifikowalny.

Zakupic¢ AP do stworzenia odizolowanej sieci
bezprzewodowej w Urzedzie?

Tak, jest to koszt kwalifikowalny.

Urzad Gminy Brenna zmuszony jest do wymiany
serwera (zakup nowego), ktory jest w naszej
infrastrukturze krytyczny (serwer bazodanowy

Zakup serwera jest kosztem kwalifikowalnym.
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pod aplikacje podatkowe, obieg dokumentdw,
finanse, itd). Wymiana spowodowana jest jego
wiekiem (9 lat) oraz brakiem mozliwosci
uruchomienia nowszego oprogramowania do
obstugi baz danych ). Stare oprogramowanie
bazodanowe przestanie by¢ wspierane przez
producenta z dniem 1.01.2024 r. Zakup nowego
serwera miatby zrealizowadé 2 cele: - mozliwos¢
uruchomienia aktualnego oprogramowania,
ktore pozwoli obstuzy¢ systemy bazodanowe
wymagane przez producenta systemow, ktore
dziatajg w urzedzie; - uruchomienie
zapasowego kontrolera domeny Active
Directory, podnoszgc w ten sposdb
bezpieczenstwo i ciggtos¢ dziatania systemow.
Prosze o info, czy taki zakup (zrealizowany
poprzez przetarg nieograniczony) bedzie
traktowany jako kwalifikowalny oraz czy moze
zosta¢ w projekcie ujety jako czes¢ wktadu
wiasnego (koszt serwera ok. 60 tys zt brutto,
wktad wtasny dla petnej kwoty grantu 850 tys.
Jest na poziomie 63.978,00 zt).

Czy Urzad Whnioskodawcy, ktdry nie posiada
wystarczajgcej ilosci zasobow kadrowych (w
tym specjalistycznych) w ramach planowanego
projektu moze zabezpieczy¢ srodki na
dziatalnos$¢ petnomocnika ds. Funkcjonowania
SZBI, ktére powstanie w ramach projektu
grantowego? Zadaniem petnomocnika bedzie
monitoring i podejmowanie niezbednych
dziatan, ktdére przyczynia sie nie tylko do
zachowania efektéw projektu, ale réwniez
biezgce reagowanie na incydenty dostrzezone
w $rodowisku Wnioskodawcy. Obowigzki
petnomocnika ds. SZBI beda polegaty na
zapewnieniu bezpieczenstwa informacji i
wdrozeniu, utrzymaniu i udoskonalaniu
Systemu Zarzgdzania Bezpieczeristwem
Informacji na etapie wdrozenia i
funkcjonowania SZBI. Bedg zatem pokrywaty sie
z obszarem wydatkéw wymienionym w §3
punkt 2 Regulaminu konkursu: ,Obszar
organizacyjny”.

Tak, jest to kosztem kwalifikowalnym. Prosimy
pamietac, zeUoP, UZ i UoD nie sg kosztami
kwalifikowalnymi.

Wymiana dotychczasowej sieci fizycznej na sie¢
opartg na kablu $wiattowodowy wraz z
niezbednym oprzyrzgdowaniem, w tym korytka

Siec strukturalna nie jest kosztem kwalifikowalnym.
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itp. Niezbednym do prawidtowego dziatania
sieci oraz;

Potfaczenie zmodernizowanej sieci
teleinformatycznej z siecig elektryczng dla
urzadzen korcowych.

Nie jest to kosztem kwalifikowalnym.

Chciatem zapytac czy z Konkursu

Grantowego Cyberbezpieczny Samorzagd mozna
whnioskowac o zakup bezpiecznej domeny i
zatozenie strony www. Z mozliwoscig tworzenia
skrzynek email oraz oprogramowania
antywirusowego. Jak do tej pory korzystamy z
poczty XXX Bede wdzieczny za ewentualng
podpowiedz czy we wspomnianych przeze mnie
obszarach jest jakas mozliwos¢ pozyskania
grantu.

Zatozenie strony www i zakup domeny nie sg kosztami
kwalifikowalnymi. Zakup ustugi poczty elektronicznej z

modutem skanujgcym, antywirusowym,
antyspamowym sg kosztami kwalifikowalnymi.

Dlatego mamy pytanie czy mozemy zaplanowac
we wniosku budowe potaczenia
Swiattowodowego Referat > JST na odcinku
okoto 3.6 km w celu utworzenia podsieci
wirtualnej w Urzedzie i zapewniajgcej
redundantnego tacza Internetowe z Urzedu

do Referatu. Zapewniajace prewencje oraz
detekcje na

zagrozenia cyberbezpieczenstwa dla naszego
Referatu. Wiecej opiszemy juz we wniosku jakie
to zapewni cyberbezpieczerstwo dla naszego
Referatu nie wspominajac o zapewnieniu
ciggtosc dziatania systemow i lepszym jego
monitorowaniu.

Nie jest to koszt kwalifikowalny.

Zakup, wdrozenie, konfiguracja oraz utrzymanie
urzadzen i oprogramowania z

zakresu cyberbezpieczeristwa. Realizacja bedzie
polegac na: zakup, wdrozenie UTM wraz z
przetgcznikami zarzgdzanymi i utrzymanie
(wsparcie i aktualizacje) na 60 miesiecy

Zakup UTM wraz licencjg moze by¢ tylko na okres
realizacji projektu.

Pytanie: Czy utrzymanie w ww. Przyktadowym
okresie 60 miesiecy bedzie kosztem
kwalifikowalnym w catosci (za caty okres)? Tj.
Zakup bytby dokonany w okresie
kwalifikowalno$ci wydatkéw (24 miesigce od
dnia podpisania umowy lub do 30.06.2026
roku), jednoczesnie utrzymanie (wsparcie i
aktualizacje) bedzie wykracza¢ poza 30.06.2026
r.

60 miesieczny okres nie jest kwalifikowalny.
Kwalifikowalny jest tylko okres realizacji projektu.
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Zakup, wdrozenie i utrzymanie systemoéw lub
ustug na potrzeby operacyjnych

centréow cyberbezpieczenstwa (SOC), takze jako
element Centrum Ustug Wspdlnych Realizacja
bedzie polegaé na: zakup, wdrozenie i
utrzymanie Srodowiska wirtualnego (serwery,
macierz, licencje systemow operacyjnych i
silnika witalizacyjnego, zasilacz awaryjny ups)
tworzacego Centrum Ustug Wspdlnych dla
jednostek podlegtych/organizacyjnych w
Srodowisku zabezpieczonym przez
zadanie/dziatania opisane w punkcie 1 Pytanie:
Czy powyzsze wydatki beda kwalifikowalne w
ramach Konkursu Grantowego?

Serwery, macierz, licencje systemdw operacyjnych,
UPS sg kosztem kwalifikowalnym.

Zakup, wdrozenie, konfiguracja oraz utrzymanie
urzadzen i oprogramowania z

zakresu cyberbezpieczenstwa Realizacja bedzie
polegac na: zakup, wdrozenie konsoli do
zdalnego zarzadzania oprogramowaniem
antywirusowym wraz z migracjg obecnej licencji
antywirusa o dodatkowa

funkcjonalnos¢ Sandboxing i szyfrowanie
dyskow (obecny czas licencji do 06.03.2026 +
24 miesiecy) Pytanie: Czy utrzymanie w ww.
Okresie bedzie kosztem kwalifikowalnym w
catosci (za caty okres)? Tj. Zakup bytby
dokonany w okresie kwalifikowalnosci
wydatkéw (24 miesigce od dnia podpisania
umowy lub do 30.06.2026 roku), jednoczesnie
utrzymanie (wsparcie i aktualizacje) bedzie
wykraczac poza 30.06.2026 .

Licencja na oprogramowanie antywirusowe jest
kosztem kwalifikowalnym, ale tylko na czas realizacji
projektu.

Czy podzespoty dla istniejgcych juz serweréw
(np. Pamie¢ RAM, dysk, szafy RACK, zasilacze
UPS), oprogramowanie backup wpisujg sie w
"obszar techniczny" i tym samym stanowig
wydatek kwalifikowalny w projekcie?

Rozbudowa komponentéw serwerdw w zakresie
pamieci RAM nie jest kosztem kwalifikowalnym. Zakup
UPS jest kosztem kwalifikowalnym.

Czy ubezpieczenie sprzetu jest obowigzkowe w
ramach projektu, czy tez moze byé zapewnione
poza projektem?

Ubezpieczenie sprzetu moze by¢ zapewnione/
dokupione ze srodkow wtasnych.
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Czy wdrozenie systemu klasy EZD
(Elektronicznego Zarzadzania Dokumentacjg) w
ramach projektu Cyberbezpieczny Samorzad
realizowanego przez Centrum Projektéw Polska
Cyfrowa (Beneficjent Projektu) w Partnerstwie z
NASK Panstwowym Instytutem Badawczym,
zawierajgcego rowniez modut Kontroli
Zarzadczej z funkcjg Audytu Wewnetrznego,
ktory umozliwia wdrozenie lub aktualizacje w
JST polityk bezpieczenstwa informacji (SZBI),
wdrozenie w JST srodkéw zarzadzania ryzykiem
w cyberbezpieczenstwie, wdrozenie w JST
mechanizmodw i srodkdw zwiekszajgcych
odpornos¢ na ataki z cyberprzestrzeni,
podniesienie poziomu wiedzy i kompetencji
personelu JST kluczowego z punktu widzenia
wdrozonego SZBI w urzedzie oraz
przeprowadzenie w JST audytéw SZBI
potwierdzajgcych uzyskanie wyzszego poziomu
odpornosci na cyberzagrozenia wpisuje sie w
celu projektu i bedzie kosztem
kwalifikowalnym. Modut Audyt Wewnetrzny w
ramach systemu Kontroli Zarzgdczej

to: przydatne narzedzie organizacyjne w
zapewnieniu skutecznego przeprowadzenia
audytu bezpieczenistwa, praktyczny element
prowadzenia audytu i bycia

audytowanym, system eliminacji najczestszych
btedéw popetnianych przez urzedy w

zakresie cyberbezpieczenstwa, ktére sg
najczesciej widoczne podczas audytow.

Wdrozenie systemu EZD nie jest kosztem
kwalifikowalnym.

Czy wdrozenie lub modernizacja systemow
teleinformatycznych i aplikacji mobilnych w
petni zintegrowanych z systemami klasy EZD, w
ktdérych logowanie odbywa sie poprzez Krajowy
Wezet Tozsamosci, w ramach

projektu Cyberbezpieczny Samorzad
realizowany przez Centrum Projektéw Polska
Cyfrowa (Beneficjent Projektu) w Partnerstwie z
NASK Panstwowym Instytutem Badawczym,
zgodnych z polityky bezpieczenstwa informacji
(SZBI), ktore podnoszg poziom bezpieczenstwa
JST oraz wprowadzajg mechanizmy i srodki
zwiekszajgce odpornosc¢ na ataki z
cyberprzestrzeni a takze dajg wyzszy poziom
odpornosci na cyberzagrozenia wpisuje sie w

Nie jest kosztem kwalifikowalnym.
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celu projektu i bedzie kosztem
kwalifikowalnym?

Woydzielenie zasilania elektryczne na potrzeby
serwerowni wraz z montazem:

Nie jest kosztem kwalifikowalnym.

Systemu gaszenia gazem opartym na gazie FE-
36,

Nie jest kosztem kwalifikowalnym.

Szaf teleinformatycznych,

Nie jest kosztem kwalifikowalnym.

Systemu zasilania awaryjnego opartego na
Modutowych zasilaczach UPS,

Tak, systemu zasilania awaryjnego jest kosztem
kwalifikowalnym.

Monitoringu parametrow srodowiskowych,

Nie jest kosztem kwalifikowalnym.

Systemu sygnalizacji wtamania i napadu oraz
kontroli dostepu,

Nie jest kosztem kwalifikowalnym.

System monitoringu wizyjnego

Nie jest kosztem kwalifikowalnym.

Wdrozenie systemu monitoringu

wizyjnego budynku Urzedu Miasta Brzeziny,
znanego takze jako system CCTV

(Circuit Closed Television) jako kluczowy
element zarzadzania bezpieczenstwem. Jest to
nie tylko wazne narzedzie zapobiegania
kradziezy czy nieuprawnionemu dostepowi, ale
rowniez umozliwiajgce monitorowanie
proceséw operacyjnych i zapewnienie
bezpieczenstwa pracownikéw.

Nie jest kosztem kwalifikowalnym.

Czy w ramach tego wsparcia mozna wnioskowaé o
modernizacje/poszerzenie zakresu monitoringu w
placéwce?

Modernizacje/ poszerzenie zakresu monitoringu nie
jest kosztem kwalifikowalnym.

Wykorzystanie srodkéw z grantu dotyczytoby
gtéwnie placéwek oswiatowych dla ktorych
organem prowadzgcym jest Gmina

W.w jednostki posiadajg zapewnione
oprogramowanie przez Urzad zarzadzanej przez
Woydziat Informatyki i Telekomunikacji. Do ustug
oferowanych prze nalezg w szczegdlnosci:
poczta elektroniczna, systemy finansowo -
ksiegowe, zintegrowany system dla placéwek
oswiatowych (obejmujacy m.in. Dziennik
elektroniczny i inne aplikacje wspomagajgce
oswiate) oraz elektroniczny system obiegu
dokumentdéw. W Urzedzie Miasta funkcjonuje
Biuro Bezpieczenstwa Informacji, ktére z jednej
strony standaryzuje SZBI na poziomie catej
Gminy (nie tylko jednostki oswiatowe, ale takze
inne), odpowiada za wspdtprace na poziomie
Gminy w zakresie zgtaszania

incydentéw cyberbezpieczenstwa, ale takze

Nie jest kosztem kwalifikowalnym.
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zapewnia funkcje 10D dla Urzedu oraz dla 81
szkét. Funkcje 10D dla przedszkoli zapewnia
jednostka Gminy Centrum Administracyjne
Oswiaty. Zatozenia i pomyst (w duzym
skrdcie). Czes¢ srodkdw pochodzacych z Grantu
UML w czesci chce wykorzystaé¢ na zbudowanie
platformy e-learningowej zintegrowanej z
domeng Edu - czyli obejmujgcej wszystkich
pracownikéw placéwek oswiatowych. Jednym z
gtéwnych zatozen funkcjonowania tej platformy
jest zapewnienie okresowych szkolen z zasad
bezpiecznego przetwarzania danych

oraz cybebezpieczenistwa. Platforma zostanie
zintegrowana z domeng edu na poziomie grup
zabezpieczen umozliwiajgc organizacje szkolen
zgodnie zapotrzebowaniem oraz
raportowaniem dla dyrektoréw placéwek
oswiatowych o wynikach szkolen podlegtych im
pracownikéw. W ramach projektu nie
potrzebujemy zatem dostepu do platformy
szkoleniowej z kursami organizowanymi przez
zewnetrzny podmiot, jedyne narzedzie stuzgce
temu celowi, zlokalizowane na serwerach UML i
zintegrowane z kontrolerem domeny. Tresci
szkoleniowe w tym zakresie bedg zasilane przez
Biuro Bezpieczenstwa Informacji UML lub |OD
Lubelskiego Centrum Administracyjnego
Oswiaty (dla przedszkoli). Analizujac obszary
kwalifikujgce mozliwosé ubiegania sie o grant
potrzebujemy wsparcia w ktéry z nich mozemy
wpisac ten pomyst (i czy mozemy).

Chciatbym zapytaé o kwestie kwalifikowalnosci
zakupu macierzy dyskowej w ramach

grantu Cyberbezpieczny samorzad. Macierz
dyskowa bytaby kupowania jako jeden z kilku
elementéw planowanego projektu zwiekszenia
bezpieczenstwa zasobdéw danych
przechowywanych przez Urzagd Miasta Kielce
oraz Centrum Ustug Miejskich w Kielcach (CUW
dla jednostek Gminy Kielce, takze w zakresie
informatyki). Dane te (m.in. Skrzynki pocztowe
dla pracownikéw jednostek organizacyjnych
Gminy Kielce) sg przechowywane obecnie na
réznych nosnikach posiadajgcych rézny stopien
zabezpieczenia. Przeniesienie tych danych na
jedna lub dwie macierze posiadajgce

Jest to koszt kwalifikowalny.
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wewnetrzne mechanizmy
zabezpieczania/duplikacji danych wraz z
zakupem zaawansowanych technologicznie
firewall-i i zwiekszytoby w znaczny sposéb
poziom cyberbezpieczeristwa Gminy
Kielce. Prosze o odpowiedz czy zakup macierzy
dyskowych bedzie uznany przez instytucje
finansujace jako koszt kwalifikowalny — taka
informacja jest niezbedna do przygotowania
projekcji finansowej do aplikowania o
przyznanie grantu.

Filtry prywatyzujgce na monitory

Nie jest to koszt kwalifikowalny.

Potozenie swiattowodu (zakup ciemnego
wtdkna, wykonanie dokumentacji projektowej,
prace podtgczeniowe) w celu

zapewnienia cyberbezpieczenstwa jednostek
organizacyjnych (podtgczenie jednostek do
systemodw urzedu miejskiego tj. UTM czy
oprogramowanie do backupu, aby nie
dublowad i nie ponosi¢ kosztéw za to samo w
innych lokalizacjach)

Zakup swiattowodu nie jest kosztem kwalifikowalnym.

Prosze o informacje czy zakup w ramach
projektu Cyberbezpieczny Samorzad serweréw
(wraz z dyskami) oraz ewentualnie wraz z
macierzami dyskowymi w celu zapewnienia
redundancji w infrastrukturze urzedu jest
dopuszczalny w ramach projektu?

Tak, jest to kosztem kwalifikowalnym.

Czy w ramach

projektu Cyberbezpieczny samorzad mozliwy
jest zakup monitoringu dla urzedu Gminy
(kamery, rejestrator obrazu oraz cate
oprzyrzagdowaniem wraz z siecig do kamer) w
celu monitorowania mozliwosci wtaman
fizycznych oraz kradziezy danych, urzadzen
sieciowych i komputerowych.

Nie jest to koszt kwalifikowalny.

Rozbudowa serwerdw NAS (o dyski) stuzgcych
backupowi danych

Tak, jest to kosztem kwalifikowalnym.

Zakup szaf Rack wraz z wyposazeniem (w tym
switchy zarzgdzalnych) na potrzeby
przybudowy sieci lokalnej LAN (— wymiana
ponad 20-letniej sieci kat. 5 na kat. 6a -
podniesienie bezpieczenstwa systemow,
integralnosci danych i ciggtosci dziatania)

Zakup switchy zarzadzalnych jest kosztem
kwalifikowalnym.

Zakup i wdrozenie oprogramowania oraz
sprzetu IT na potrzeby budowy klastra

Tak, sg to koszty kwalifikowalne.
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serwerowego (serwery istniejgce, zakup
przetgcznikdw, NAS-a i ustugi).

Zakup urzadzenia digitalizujgcego — skaner
dokumentow.

W aktualizacji dokumentacji konkursowej sprzet do
digitalizacji nie jest kosztem kwalifikowalnym.

Zakup i wdrozenie systemu dostepu fiz. —
kodowane zamki w drzwiach — podziat na strefy
dostepu (bezpieczeristwa) i monitoring
wejs¢/wyjsé.

Nie jest to kosztem kwalifikowalnym.

Przeglad i aktualizacja SZBI

Tak, jest to koszt kwalifikowalny.

Zakup urzadzen IT

Prosimy o doprecyzowanie jaki sprzet planujg Pafnstwo
zakupic.

Nabycie ustugi SOC

Tak, jest to koszt kwalifikowalny. W okresie trwania
programu.

Nabycie ustugi audytu?

Tak, jest to koszt kwalifikowalny.

Na liscie kryteriéw jest "Opis koncepcji
projektu" Weryfikacji podlega, czy
Whioskodawca przedstawit opis koncepcji
projektu zawierajgcy informacje o: - potrzebach
Whnioskodawcy w zakresie cyfryzacji urzedu w
tym zwiekszenia poziomu bezpieczenstwa
informacji urzedu, a takze jednostek podlegtych
(z ograniczeniem do jednostek sektora
publicznego, z wytaczeniem placéwek ochrony
zdrowia) - jesli dotyczy);- celach i efektach
projektu, w tym w odniesieniu do celéw
Funduszy Europejskich na Rozwdj Cyfrowy,
Priorytet 2.2. Jak na lezy rozumie¢ "takze
jednostek podlegtych"? Czy na przyktad
planujac zadanie polegajace na
przeprowadzeniu szkolen nalezy nimi objgc
pracownikéw urzedu i jednostek podlegtych?
Czy czes¢ zadan moze ograniczac sie tylko do
siedziby urzedu?

Jedli z grantu beda korzystac JST i jednostki podlegte to
zadanie musi dotyczy¢ pracownikow jednostek
ubiegajacych sie o grant.

Chcieliby$Smy zakupic rejestrator kamer
(32kanatowy) wraz z dyskami do
przechowywania nagran oraz kilka kamer (8)
(ktére zamieszczone bedg w budynku - na
korytarzu). Kamery postuzytyby bezpieczenstwo
fizycznemu jak réwniez kontrolowatyby
dostepu do pomieszczen, gdzie przechowywane
sg dane osobowe. Czy w ramach
Cyberbezpiecznego Samorzadu mozna zakupic
rejestrator + kamery?

Nie jest to kosztem kwalifikowalnym.
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W zwigzku z projektem Cyberbezpieczny
samorzad chcielibysmy wiedzieé czy: Zakup i
wdrozenie systemu, ktéry bedzie obstugiwat
caty urzad (wyeliminuje to osobne
oprogramowanie do podatkéw, Smieci czy
ksiegowosci), dane nie bedg musiaty by¢
przenoszone w sposéb papierowy bedzie
wydatkiem kwalifikowalnym??

Nie jest to kosztem kwalifikowalnym.

Remont serwerowni — montaz klimatyzacji i
rolet antywtamaniowych, wymiana drzwi z
kontrolg dostepu, zakup czujnikéw wilgotnosci i
systemow przeciwpozarowych, prace
wykonczeniowe itp.;

Nie jest to kosztem kwalifikowalnym.

Zakup szaf do przechowywania kopii
zapasowych;

Nie jest to kosztem kwalifikowalnym.

Zakup dodatkowego serwera;

Tak, jest to koszt kwalifikowalny.

Zakup agregatu pragdotwdrczego i modernizacja
systemu zasilania jednostki;

Tylko zakup agregatu pradotwdrczego jest kosztem
kwalifikowalnym.

Modernizacja sieci LAN;

Nie jest to kosztem kwalifikowalnym.

System backup

Tak, jest to koszt kwalifikowalny.

Wymiana centrali telefonicznej

Nie jest to koszt kwalifikowalny.

Program do robienia kopii

Tak, jest to koszt kwalifikowalny.

Itmanager: zakup / rozszerzenie licencji o
moduty Service Desk, Monitor sieci LAN,
Komunikator, Zarzgdzanie Wnioskami i
uprawnieniami. Zakup subskrypcji itmanager na
kolejne lata

Tak, jest to koszt kwalifikowalny.

Macierz dyskowa na kopie danych (uzytkowany
NAS lub nowa macierz ulokowane zostanie w
innej lokalizacji)

Tak, jest to koszt kwalifikowalny.

Wymiana kabli FTP/UTP kat 5E w urzedzie na 6
lub 7 KAT.?

Nie jest to koszt kwalifikowalny.

Wymiana systemu alarmowego w budynku?

Nie jest to koszt kwalifikowalny.

System monitoringu serwerowni (warunki
klimatyczne) -zarzadzana listwa zasilajgca do
szafy rack

Nie jest to koszt kwalifikowalny.

Zapasowy serwer do zachowania ciggtosci.
Serwer, ktéry nie bytby uzywany na co dzien,
ale uruchomiony w przypadku awarii innego
serwera.

Tak, jest to koszt kwalifikowalny.

Szkolenia z zakresy cyberbezpieczenstwa dla
informatyka -szkolenia pracownikéw

Tak, jest to koszt kwalifikowalny.
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Centralny UPS lub UPS i agregat pradotworczy,
mozna by potaczyé oba rozwigzania. Krétkie,
kilkuminutowe zaniki napiecia mozna
niwelowac poprzez UPS, w przypadku, gdy
zanik napiecia jest dtuzszy UPS wzbudza agregat
pradotwérczy, ktéry ma czas na rozruch i
stabilizacje napiecia

Tak, jest to koszt kwalifikowalny.

Czy zakupy mozna realizowac tylko dla urzedu
Gminy/Miasta, czy rowniez dla jednostek
podlegtych?

Zakupy mozna realizowac réwniez dla Jednostek
podlegtych.

Czy czesc dofinansowania z grantu mozna

przeznaczy¢ na zakup urzadzen Access Point
klasy korporacyjnej do Urzedu Gminy w celu
stworzenia silnie zabezpieczonej sieci Wi-Fi?

Tak, sg to koszty kwalifikowalne.

Czy zakup serwerdw z macierzg dla wykonania
zapasowej serwerowni stanowi koszt
kwalifikowalny (druga lokalizacja celem
zachowania bezpieczenstwa)

Tak, jest to koszt kwalifikowalny.

Czy zakup zasilacza UPS dla ww. Serwerdéw
rowniez stanowi koszt kwalifikowalny

Tak, jest to koszt kwalifikowalny.

Czy zakupiony nowy sprzet komputerowy dla
pracownikéw urzedu bedzie kosztem
kwalifikowalnym w projekcie?

Nie, zakup stacji roboczych nie jest kosztem
kwalifikowalnym. Zakup sprzetu komputerowego
mozna sfinansowac z programu Cyfrowa Gmina.

Wymiana sieci LAN w Urzedzie Gminy w
Gnojnie - obecny szkielet miedziany ma 12 lat i
jest w bardzo ztym stanie (nowe trasy kablowe
z przepustami zabezpieczonymi arotami,
gniazda podwadjne na stanowisko pracy, roboty
naprawcze po wykuwaniu i skuwaniu $cian,
zagniecenie LAN na patchpanelach, zakup
urzadzen pasywnych (patchpanele), by¢ moze
zakup dodatkowej skrzyni lub szafy rack).

Nie, wymiana LAN nie jest kosztem kwalifikowalnym.

Zakup UTM (nieduze 30-40 uzytkownikéw w
klastrze)

Tak, jest to koszt kwalifikowalny.

Zakup UPS serwerowych i ew. Dla stacji
roboczych (nie ma znaczenia czy rack czy
tower?).

Tak, jest to koszt kwalifikowalny.

Zakup i instalacja monitoringu (kamery ip i
rejestrator) ciggdw pieszych wraz z wejsciami
do budynku (1 fizyczny budynek) oraz teren
wokoét budynku.

Nie s3 to koszty kwalifikowalne.

Wykonanie autonomicznej instalacji prgdowej
do urzadzen sieciowy z oddzielng szafa
sterujgca - teraz mam 50/50 w serwerowni.

Nie s3 to koszty kwalifikowalne.
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Dokupienie dyskéw serwerowych lub catych 2
dodatkowych maszyn z licencjami (Cale Tak, jest to koszt kwalifikowalny.
dostepowe posiadam).

Zakup systemu monitorowania zdarzen w ) .
. o Tak, jest to koszt kwalifikowalny.
systemie informatycznym - aplikacja.

Szkolenia dla pracownikéw, ale i specjalistyczne
dla informatyka z dziedzin

arvea o Tak, jest to koszt kwalifikowalny.
cyberbezpieczenstwa/Al/uczenia

maszynowego.

Prace adaptacyjne do pomieszczenia
serwerowego: podtoga techniczna, regaty
techniczne, szafa stalowa, skucie tynku i
wykonanie nowego (gtupia sprawa, ale jest to Nie s3 to koszty kwalifikowalne.
stary budynek w piwnicy, 2x mi zalato piwnice,
wykonali$my odwodnienie plus wysoki prog, ale
na przysztosc¢ zwyczajnie przydatby sie remont).

Dodatkowe systemy bezpieczeristwa np: pracy
zdalnej, VPN, rozbudowanego firewalla - chyba
wszystko datoby sie upchngé na UTM - pytanie Tak, jest to koszt kwalifikowalny.
czy mozna nasycic¢ urzgdzenie wszystkimi
opcjami z oferty.

Pytanie dodatkowe, réwniez od kolegéw z
innych gmin, jesli zostang jakies srodki czy

mozna je przeznaczyé na instytucje podlegte Tak, sg to koszty kwalifikowalne dla zarzadzalny
(szkoty GOPSy, MOPSy, obstuge szkét, swietlice switchy, ups'éw i monitoringu IP w jednostkach
miejskie, wiejskie, osrodki zdrowia) w tym podlegtych.

samym schemacie - sie¢ Lan switche
zarzadzalne upsy, monitoring IP?

Wymiana niezarzadzalnych przetacznikdw na
y 2 yeh przeta Tak, jest to koszt kwalifikowalny.
zarzadzalne?

Wymiana przetacznikow, ktére nie posiadaja . .
. Tak, jest to koszt kwalifikowalny.
wsparcia producenta na nowe (zarzgdzalne)

Zakup klastra serwerdw (2x serwer, macierz
dyskowa, licencje MS Windows Serwer, Tak, jest to koszt kwalifikowalny.
zarzgdca maszyn wirtualnych)

Zakup jednego serwera z (licencja MS Windows
Serwer, licencja CAL dla uzytkownikow, Tak, jest to koszt kwalifikowalny.
zarzadca maszyn wirtualnych)

Zakup dodatkowego utma w celu zbudowania ) »
o . Tak, jest to koszt kwalifikowalny.
klastra wysokiej dostepnosci HA?

Zakup licencji do utma na 3 lata (licencje . . . )
Koszty kwalifikowalne sg w okresie trwania projektu.
dostarczane sg na okres 1-rok, 3-lata, 5-lat)

Zakup napedu tasmowego, serwera archiwum
oraz oprogramowania do zarzadzania Tak, jest to koszt kwalifikowalny.
archiwizacjg danych
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Zakup, wdrozenie i utrzymanie systemoéw
teleinformatycznych, w tym urzadzen,
oprogramowania i ustug zapewniajgcych
prewencje, detekcje i reakcje na zagrozenia
cyberbezpieczenstwa, z niezbednym wsparciem
producenta,

Tak, jest to koszt kwalifikowalny.

Na jaki okres mozna zakupi¢ ustugi (np.
Gwarancja dla nowo zakupionego serwera w
ramach grantu, lub subskrypcja ustug dla
posiadanego UTM, lub zakup przedtuzenia
licencji na antywirusa) aby byty kosztem
kwalifikowalnym? Producenci udzielajg dla
powyzszego do 5 lat (gwarancji, subskrypcji czy
tez przedtuzenia licencji).

Koszty kwalifikowalne sg w okresie trwania projektu.

Czy mozna w ramach grantu zakupi¢ nowe
serwery z licencjami wraz z niezbednymi
licencjami CAL w celu wymiany obecnie
uzytkowanych? . Jaka dtugos¢ gwarancji
serwera bedzie kosztem kwalifikowalnym?

Tak, sg to koszty kwalifikowalny.

Czy zakup szafy IT w celu umieszczenia w niej
serwera, switcha, rotera itd. Bedzie kosztem
kwalifikowalnym?

Nie jest to koszt kwalifikowalny.

Czy mozna w ramach grantu zakupi¢ urzgdzenia
do sieci wifi wspdtpracujgce z posiadanym
routerem w celu utworzenia bezpiecznej sieci
wifi na terenie jednostki?

Tak, jest to koszt kwalifikowalny.

Czy mozna w ramach grantu zakupié
rozwigzania do zbierania i analizy logéw
wspotpracujgce z posiadanym urzadzeniem
UTM ? Sa to rozwigzania sprzetowe lub jako
maszyny wirtualne, ktére szybko i fatwo
pozwala na analize zdarzen w routerze czy tez
zintegrowanej z nim sieci wifi.

Tak, jest to koszt kwalifikowalny.

Czy mozna w ramach grantu zakupic
rozwigzania do tworzenia i przechowywania
kopii przetwarzanych danych?
(oprogramowanie do backup + dysk sieciowy)

Tak, jest to koszt kwalifikowalny.

Czy mozna w ramach grantu zakupi¢ upsy do
podtrzymywania pracy serweréw,
infrastruktury sieciowej (switch, router)?

Tak, jest to koszt kwalifikowalny.

Czy mozna w ramach grantu zakupi¢ switche
zarzadzalne do sieci LAN?

Tak, jest to koszt kwalifikowalny.

Kupi¢ oprogramowanie do zdalnego dostepu i
nadzorowania komputeréw w sieci lokalnej
urzedu ?

Tak, jest to koszt kwalifikowalny.
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Kupié¢ monitoring do urzedu i jednostek o .
Nie jest to koszt kwalifikowalny.
podlegtych (szkoty, przedszkola).

Kupié elektroniczny system dostepu do
pomieszczen na karte zamiast klucza z Nie jest to koszt kwalifikowalny.
rejestrem wejs$é/wyjs¢ podtgczony do alarmow?

Prosze o informacje czy utworzenie zapasowej
serwerowni w innej lokalizacji bedzie kosztem
kwalifikowalnym do projektu? (w ramach
utworzenia: potgczenie dwdch lokalizacji
Swiattowodem oraz wyposazenie jej w
urzadzenia pasywne: klimatyzacja, szafy, itp.
Oraz aktywne: np. Przetgczniki sieciowe,
kontrola dostepu) bez serweréw i macierzy."
Panstwa odp.: "Zakup sieciowych urzadzen ) ) o
. . .\ Utworzenie zapasowej serwerowni nie jest kosztem
zarzadzalnych jest kosztem kwalifikowalnym . . ] ]
. . i kwalifikowalnym, jedynie switche zarzgdzalne sg
Ale czy prace zwigzane z potgczeniem fizycznym .
o ) . kosztem kwalifikowalnym.
kablem (Swiattowodem) dwdch serwerowni -
lokalizacji zewnetrznych w réznych budynkach
bedzie kosztem kwalifikowalnym? (to projekt,
rézne prace, m.i. Ziemne) Ponadto czy
wyposazenie pasywne pomieszczenia szafy
rackowe, klimatyzatory beda réwniez kosztem
kwalifikowalnym? Panstwo odpowiedzieli, ze
sieciowe urzadzenia zarzadzane sg kosztem, a

reszta?

A czy zakup routera do serwerowni jest
kosztem kwalifikowalnym? Mamy pewne
oszczednosci plus wktad wtasny, zeby w ramach
cyfrowej gminy zakupic ro,uter..Moze zrobié :ce'n Tak, jest to koszt kwalifikowalny.
zakup z tego programu a srodki z oszczednosci
oraz wktadu wtasnego przeznaczy¢ na same
komputery a systemy do nich kupi¢ w ramach

tego naboru?

Czy mozliwe jest finansowanie inzyniera
projektu w ramach obowigzkéw: utworzenie
koncepcji wspdlnego systemu, opracowanie Tak, jest to koszt kwalifikowalny. Nie sg kosztem
dokumentacji przetargowej, odbiér kwalifikowalnym uod, UZ oraz umowy o prace.
przedmiotéw zamowienia i weryfikacje ich
zgodnosci z zamowieniem.

Zaprojektowanie i zbudowanie fizycznej
struktury sieci LAN w Urzedzie (kable, . .
. . Nie s3 to koszty kwalifikowalne.
przetgczniki, szafy RACK, projekt, prace

budowlane) jest kosztem kwalifikowalnym?

Zakup i montaz centralnego UPS-a - . . )
L . , ) Tak, sg to koszty kwalifikowalne w okresie trwania
podniesienie bezpieczenstwa systemow,
. , . o e . programu.
integralnosci danych i ciggtosci dziatania.
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Wdrozenie S46.

Wdrozenie S46 jest ustugg bezptatng i realizowang
przez zespot utrzymujacy te ustuge. Zakup
komponentdw, czyli serwera i wirtualnego firewalla sg
kosztami kwalifikowalnym.

Zakup serwisow, ustug wsparcia do urzadzen
typu UTM, switche, serwery stuzace jako
platformy systemodw bezpieczenstwa. Prosze o
informacje jaki jest max. Czas obowigzywania,
aby ustuga/serwisy (licencje) zostaty wydatkiem
kwalifikowalnym?

Tak, sg to koszty kwalifikowalne w okresie trwania
programu.

Zakup przedtuzenia licencji do oprogramowania
antywirusowego, zarzadzajacego infrastrukturg
IT. Prosze o informacje jaki jest max. Czas
obowigzywania licencji, aby zostaty wydatkiem
kwalifikowalnym?

Koszty sg kwalifikowalne w okresie trwania programu.

Jesli przedtuzenie licencji dotyczace
oprogramowania istniejgcego nie bytoby
wydatkiem kwalifikowalnym to czy
podniesienie do wyzszej wersji (dodanie
nowych funkcjonalnosci podwyzszajgcych
poziom bezpieczenstwa) umozliwiatoby
kwalifikowalnos$¢ wydatku?

Koszty zakupu licencji sg kwalifikowalne w okresie
trwania programu.

Rozbudowa serwerdw NAS (o dyski) stuzgcych
backupowi danych

Tak, sg to koszty kwalifikowalne.

Zakup szaf Rack wraz z wyposazeniem (w tym
switchy zarzgdzalnych) na potrzeby
przybudowy sieci lokalnej LAN (— wymiana
ponad 20-letniej sieci kat. 5 na kat. 6a -
podniesienie bezpieczenstwa systemow,
integralnosci danych i ciggtosci dziatania)

Zakup switchy zarzadzalnych jest kosztem
kwalifikowalnym, pozostate koszty nie sg
kwalifikowane.

Zakup i wdrozenie oprogramowania oraz
sprzetu IT na potrzeby budowy klastra
serwerowego (serwery istniejgce, zakup
przetgcznikdw, NAS-a i ustugi).

Tak, sa to koszty kwalifikowalne.

Zakup oprogramowania dostepowego CAL dla
nowych klientéw serwera AD — zapewnienie

niezbednego bezp. W $rodowisku domenowym.

Tak, sg to koszty kwalifikowalne.

Zakup wspieranych systemow operacyjnych .

Nie jest to koszt kwalifikowalny.

Zakup urzadzenia digitalizujgcego — skaner
dokumentow.

Po aktualizacji dokumentacji konkursowej sprzet do
digitalizacji nie jest kosztem kwalifikowalnym.

Zakup i wdrozenie systemu dostepu fiz. —
kodowane zamki w drzwiach — podziat na strefy
dostepu (bezpieczeristwa) i monitoring
wejsé/wyjsé.

Nie s3 to koszty kwalifikowalne.
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Prosze i informacje czy wchodzi w gre
refakturowanie tegorocznych wydatkéw na
cyberbezpieczenstwo.

Dopuszcza sie kwalifikowalnos¢ wydatkéw
poniesionych w okresie od dnia 01.06.2023 r. Do dnia
zakonczenia realizacji Projektu Grantowego
okreslonego w Umowie o powierzenie Grantu.

Dlaczego modernizacja sieci LAN nie podlega
pod grant?

Modernizacja LAN nie jest kosztem kwalifikowalnym w
tym programie. Nie przewidziano takiego zakresu.

Czy szkolenia mogg dotyczy¢ bezpiecznego
korzystania z poczty oraz systemu e-doreczen

Szkolenie z bezpiecznego korzystania z poczty jest
kosztem kwalifikowalnym. Szkolenie z edoreczen nie
jest kosztem kwalifikowalnym.

Dokupienie kontrolera Wi-Fi lub/i talerzy (w
celu konfiguracji odseparowanych sieci Wi-Fi:
dla urzednikéw i dla gosci)

Tak, jest to koszt kwalifikowalny.

Zakup Certyfikatu SSL (potwierdza
autentyczno$é maili, strony internetowej,
aplikacji, ktére wystawiane sg na zewnatrz)

Jest to koszt kwalifikowalny.

W przypadku zakupu urzadzen lub ustug,
ktorych wartos¢ utrzymania zalezy scisle od
okresu na jaki bedg funkcjonowac- liczony
w miesigcach, na jaki okres bedzie mozna
zamawiad wsparcie, aby koszt zaliczat sie do
kwalifikowalnych i nie byto zadnej korekty
finansowe;j?

Koszt sg kwalifikowalne tylko w okresie trwania
projektu.

Prosze o wyjasnienie uzytego okreslenia lub
wskazanie dokumentu stanowigcego Katalog
Klas Rozwigzan, o ktérym mowa w §3
Informacje ogdlne, ust. 2, tabela pkt. 3 Obszar
techniczny, tiret 2, gdzie napisano: zakup,
wdrozenie i utrzymanie rozwigzan ciggtego
monitorowania bezpieczenstwa, skanery
podatnosci, zarzadzanie podatnosciami,
zarzgdzanie zasobami IT i aktywami
podlegajgcymi ochronie oraz innych rodzajéw
narzedzi wymienionych ponizej w katalogu klas
rozwigzan.

Prosze o doprecyzowanie pytania.

Co mozna wliczy¢ w ramach E-UStUG, jesli
Systemu Kolejkowego, nie mozna.

Nie, nie jest to koszt kwalifikowalny.

Czy zakup kluczy sprzetowych bedzie uznany za
zakup kwalifikowalny?

Zakup kluczy sprzetowych jest kosztem
kwalifikowalnym.

Czy w ramach projektu "Cyberbezpieczny
Samorzad" JST bedg mogty zakupié serwer
pocztowy Zimbra?

Tak, bedzie to koszt kwalifikowalny, jezeli wraz z tym
rozwigzaniem bedzie modut podnoszgcy
cyberbezpieczenstwo w postaci modutu
antywirusowego, antyspamowego.

Czy beda kwalifikowalne koszty posrednie -
konkretnie obstugi ksiegowej- projektu

Nie, nie s3 to koszty kwalifikowalne.
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Prosze o informacje czy w ramach dziatan
informacyjno-promocyjnych beda
kwalifikowalne koszty noteséw i innych
materiatow pismienniczych? Czy do kosztéw
promocji mozna zaliczy¢ koszty kalendarzy
ksigzkowych i tréjdzielnych? Podane materiaty
promocyjne bedg zawieraty logotypy programu
Fundusze Europejskie na Rozwdj Cyfrowy 2021-
2027 oraz notke na temat celéw projektu.

Nie, nie sg to koszty kwalifikowalne.

Wymiana aktualnie pracujgcego i
wyeksploatowanego technicznie urzadzenia
UPS na nowy egzemplarz, ktéry jest juz w
posiadaniu pytajacego

Tak, jest to koszt kwalifikowalny.

Montaz urzadzenia zabezpieczajgcego w
postaci automatycznego przetacznika
serwisowego (ATS / bypass) uzywanego w
przypadku konserwacji urzagdzenia UPS

Tak, jest to koszt kwalifikowalny.

Wybudowanie nowej WLZ (wewnetrznej linii
zasilajgcej) dla potrzeb urzadzenia UPS (w
miejsce aktualnie uzywanego sposobu zasilania)

Nie jest to koszt kwalifikowalny.

Uruchomienie systemu zasilania
gwarantowanego

Tak, uruchomienie systemu zasilania gwarantowanego
jest kosztem kwalifikowalnym.

Czy wymiana aktualnie pracujgcego i
wyeksploatowanego technicznie urzadzenia UPS na
nowy egzemplarz, ktéry jest juz w posiadaniu
pytajgcego bedzie kosztem kwalifikowalnym?

Tak, jest to koszt kwalifikowalny, jesli zakup zostat dokonany
po 1.06.2023 r.

Czy w ramach projektu mozliwy jest montaz
urzadzenia zabezpieczajgcego w postaci
automatycznego przetgcznika serwisowego (ATS /
bypass) uzywanego w przypadku konserwacji
urzadzenia UPS?

Tak, jest to koszt kwalifikowalny.

Czy w ramach projektu mozliwe jest wybudowanie
nowej WLZ (wewnetrznej linii zasilajgcej) dla potrzeb
urzadzenia UPS (w miejsce aktualnie uzywanego
sposobu zasilania)?

Nie jest to koszt kwalifikowalny.

Czy w ramach projektu mozliwe jest uruchomienie
systemu zasilania gwarantowanego?

Tak, jest to koszt kwalifikowalny, jezeli chodzi o zakup i
montaz agregatu pradotwodrczego.

Czy w ramach projektu mozna kupi¢ ploter
wielkoformatowy formatu AO ze skanerem AQ?

Nie s3 to koszty kwalifikowalne.

Czy kosztem kwalifikowalnym beda licencje do
obstugi poczty e-mail w chmurze wraz z ochrong
antyspamowa i antywirusowa oraz bezprzewodowe
punkty dostepowe.

Zakup ustugi poczty e-mail w chmurze wraz z ochrong
antyspamowag i antywirusowa jest kosztem kwalifikowanym.
Zakup korporacyjnych punktéw dostepowych takze.




Fundusze Europejskie
na Rozwdj Cyfrowy

i - Polska

Rzeczpospolita

Lf%@‘% Dofinansowane przez -
[Rriacs . .
nl%e,ﬂd Unie Europejska

Czy w ramach grantu mozna sfinansowa¢ dodatek dla
osoby wyznaczonej do obstugi i koordynacji
powierzonego grantu?

Wynagrodzenia pracownikéw zatrudnionych na umowe o
prace /zlecenie lub na umowe o dzieto nie sg kosztami
kwalifikowalnymi.

Czy Wykonawca, ktéry zostanie wybrany do
wykonania audytu zerowego, bedzie mdgt
uczestniczy¢é w postepowaniu na wybor dostawcy
infrastruktury informatycznej oraz/lub na wybor
przeprowadzenie audytu wdrozonego w danym
urzedzie JST systemu zarzgdzania bezpieczenstwem
informacji?

Nie ma przeciwwskazan do takiego dziatania.

Czy podane nizej punkty mozna sfinansowaé w
ramach grantu.

a) Zakup platformy bezpieczenstwa dostarczajgca
wiedze, dobre praktyki i mozliwos¢ testowania
uzytkownikow

b) Program typu Data Leak Prevention (przyktadowo:
Zapobieganie utracie danych)

c) Serwer przeznaczony do maszyn wirtualnych

d) Licencja na oprogramowanie do maszyn
wirtualnych

e) Monitoring CCTV (jesli tak, jakie wymagania musi
spetniad)

f) Domena w chmurze

Do kosztéw kwalifikowalnych zalicza sie: zakup platformy
bezpieczenstwa dostarczajgca wiedze, dobre praktyki i
mozliwosé testowania uzytkownikow;
program Data Leak Prevention; serwer przeznaczony do
maszyn wirtualnych; licencje na oprogramowanie do maszyn
wirtualnych; zakup domeny w chmurze, jesli postuzy on
wzmocnieniu bezpieczenstwa.

Do kosztéw niekwalifikowalnych zalicza sie: e) monitoring
CCTV.

Czy w ramach grantu Urzad Gminy, moze zakupic:

1. Szkolenie ISO/IEC 27001:2022 online z
trenerem: Audytor Wewnetrzny i Petnomocnik ds.
Systemu Zarzgdzania Bezpieczenistwa

2. Warsztaty z obstugi zakupionych rozwigzan. 3.
Szkolenie z Bezpieczenstwa Sieci Komputerowych
(testy penetracyjne)?

Tak, wszystkie te szkolenia sg kosztem kwalifikowalnym w
okresie trwania projektu, jesli realnie wptyna na poprawe
bezpieczenstwa cybernetycznego w JST.

Czy do KK kwalifikuje sie zakup rozszerzenia gwarancji
na posiadang juz infrastrukture serwerowg?

Tak, jest to koszt kwalifikowalny w okresie trwania projektu.

Obszar: Infrastruktura (IN). Zagadnienie: Kopia
zapasowa (IN.6). Dziatanie: Jednostka posiada
odmiejscowiong kopie danych. Czy stwierdzenie:
"odmiejscowiona" dot. tez innego pomieszczenia w
budynku?

Stwierdzenie "odmiejscowiona" dotyczy przechowywania
zapasowej kopii danych poza pomieszczeniem, w ktorym
znajduje sie "oryginat" zgodnie z dobrymi praktykami
bezpiecznego przechowywania kopii zapasowych.

Czy w ramach zakupdw sprzetowych mozemy zakupic
biblioteke do robienia dodatkowych backupdéw na
tasmy?

Tak, jest to koszt kwalifikowalny.

Czy do wydatkow kwalifikowalnych w ramach Grantu
mozna zaliczy¢ wydatki poniesione po 01.06.2023 r.
dla ktérych procedury przetargowe rozpoczety sie
przed 01.06.2023 r. (daty wystawienia oraz daty

Tak, zgodnie z dokumentacja konkursowg kwalifikowalne
beda wydatki poniesione po 01.06.2023, jesli spetniaja
wymagania okreslone w dokumentacji.
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dostawy towarow/wykonania ustugi faktur sg
datowane po 01.06.2023 r.).

Czy w ramach kosztow kwalifikowalnych mozliwe jest
sfinansowanie zakupu dodatkowej licencji w
programie obejmujgcej dostep do zaktadki/wsparcia
w zakresie Ochrony Danych Osobowych?

Nie jest to koszt kwalifikowalny.

Czy w ramach projektu mozliwa jest obstuga
procesow wspierajgcych nadzor nad incydentami
bezpieczenstwa w organizacji dla spetnienia
wymagania wynikajacego z KRI?

Tak, bedzie to koszt kwalifikowalny.

Czy w ramach projektu mozliwy jest zakup rejestru
incydentéw cyberbezpieczenstwa budowany
automatycznie w oparciu o zgtoszenia incydentéw?

Tak, jest to koszt kwalifikowalny.

Czy w ramach projektu mozliwy jest zakup narzedzia
dla administratora systemu - mozliwosc¢ rozsytania
powiadomien do uzytkownikow z ostrzezeniem o
zagrozeniach, mozliwych problemach z dostepem do
systemu?

Tak, bedzie to koszt kwalifikowalny.

Czy w ramach projektu mozliwy jest zakup narzedzia
wspomagajacego audyty bezpieczeAstwa w ramach
konieczno$ci zapewnienia nadzoru nad
uprawnieniami?

Tak, bedzie to koszt kwalifikowalny.

Czy w ramach projektu mozliwy jest zakup narzedzia
do monitorowania logéw systemowych w aspekcie
bezpieczenstwa uzycia?

Tak, bedzie to koszt kwalifikowalny.

Jesli migracja do chmury, bedzie sie wigzata z
wykupieniem ustugi podnoszacej bezpieczenstwo, to
woéweczas bedzie mogta stanowi¢ koszt
kwalifikowalny?

Tak, jest to koszt kwalifikowalny.

Czy do wydatkow kwalifikowalnych w ramach Grantu
Cyberbezpieczny Samorzad, mozna bedzie zaliczy¢
wydatki na zakup systeméw operacyjnych?

Nie jest to koszt kwalifikowalny.

W ramach programu cyberbezpieczny samorzad
dopuszczalna jest kwalifikowalnos$¢ wydatkow
poniesionych od 01.06.2023 jak w przypadku takich
wydatkéw wygladaé ma kwestia udzielenia
zamodwienia. Czy jezeli na dzien dokonania zakupu,
kwota wydatkdw nie podlega pod zasade
konkurencyjnosci Gmina moze udzieli¢ zaméwienia
wedtug wewnetrznych procedur i bedzie to
akceptowane czy powinna przyjgé procedure jaka
bedzie wtasciwa po uzyskaniu dofinansowania.

Dopuszcza sie kwalifikowalnos¢ kosztéw poniesionych po
1.06.2023 r i zgodnych z dokumentacjg konkursowg. Wydatki
nalezy ponosi¢ zgodnie z obowigzujgcym prawem.
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Czy jezeli odpowiednio to sformujemy, to zakup
oprogramowania biurowego moze by¢ traktowany
jako ustuga w chmurze obliczeniowej typu laa$, Saas,
PaaS i moze by¢ kosztem kwalifikowalnym?

Zakup oprogramowania biurowego nie jest kosztem
kwalifikowalnym.

Prosze o informacje czy kosztem kwalifikowalnym
bedzie zakup serwera testowego do przeprowadzania
testéw odtworzenia kopii bezpieczeristwa?

Tak, bedzie to koszt kwalifikowalny.

Czy mozna zakupi¢ oprogramowanie umozliwiajace
blokowanie portéw switcha zarzgdzalnego oraz
adresow ip w okreslonym czasie (po godzinach pracy
jednostki)?

Tak, jest to koszt kwalifikowalny.

W pozycji UPS jako koszt kwalifikowalny rozumieé
nalezy UPS do serwerowni czy rowniez do stacji
roboczych urzednikow.

Kazdy UPS jest kwalifikowalny.

Czy w ramach projektu mozliwy jest zakup dostepu
do portalu informacyjnego tacznie z portalami e-
ustug?

Nie jest to koszt kwalifikowalny.

Posiadamy w tej chwili 4 urzgdzenia UTM, na kazde z
nich nalezy osobno sie logowaé, zeby ustawiac
polityki bezpieczenstwa, czy sprawdzi¢ biezace logi.
Konsola centralnego zarzgdzania jest rozwigzaniem
(osobny serwer) pozwalajgcym na zarzadzanie tymi 4
UTM'ami z 1 konsoli. Czy to bedzie koszt
kwalifikowalny?

Tak, jest to koszt kwalifikowalny.

Czy w ramach projektu mozliwy jest zakup aplikacji
mobilnych dla mieszkanicéw facznie z integracjg z
portalami e-ustug?

Nie jest to koszt kwalifikowalny.

Czy w ramach projektu mozliwy jest zakup systemu
optat i rozliczer z mieszkaricami/interesantami?

Nie jest to koszt kwalifikowalny.

Prosze o potwierdzenie, ze wydatki na sonde NDR sg
wydatkami kwalifikowalnymi?

Tak, jest to koszt kwalifikowalny.

Czy w ramach projektu mozliwy jest zakup programu
do anonimizacji dokumentéw?

Nie jest to koszt kwalifikowalny.

Czy w ramach projektu mozliwy jest zakup ustugi
przeniesienia BIP na gov?

Nie jest to koszt kwalifikowalny.

Czy w ramach projektu mozliwy jest zakup ustugi
archiwizacji starego BIP?

Nie jest to koszt kwalifikowalny.

Czy zakup sejfu dla przechowywania/zabezpieczania
kopii zapasowych jest kosztem kwalifikowanym?

Nie jest to koszt kwalifikowalny.

Czy wznowienie modutéw programowych w
uzywanym UTMie (sygnatury antywirusa, antyspamu,

Tak, sg to koszty kwalifikowalne.
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filtra url, modut audytu podatnosci), dostep do
aktualizacji firmwaru, a takze ustugi wsparcia
technicznego i gwarancji na urzadzenie wraz z opcja
wymiany NBD mozna zaliczy¢ do kosztow
kwalifikowalnych?

Wraz z subskrypcjg na korzystanie z oprogramowania
do wykonywania kopii zapasowych, otrzymujemy
ustugi wsparcia w okresie subskrypcji i wymieniamy je
w umowie. Jesli miatoby to stanowi¢ przeszkode do
kwalifikowalnosci to mozemy w umowie tylko zakupi¢
odpowiednie subskrypcje. Tutaj jest model licencji
czysto subskrypcyjny wiec mozemy to traktowac jako
zakup subskrypcji?

Tak, sg to koszty kwalifikowalne.

Czy kwalifikowane sg koszty zakupu dyskéw
wymiennych do uzywanego, w celu wykonywania Tak, sg to koszty kwalifikowalne.
kopii zapasowych, napedu dyskéw?

Czy mozliwa jest wymiana punktow dostepowych,
przetgcznika z zasilaniem poe dla ww. punktéw oraz | Tak, jest to koszt kwalifikowalny.
kontrolera zarzadzajacego ich pracg?

Czy istnieje maksymalny poziom procentowy
wydatkéw na konkretny obszar, np. obszar
organizacyjny 25% grantu, obszar kompetencyjny
25% grantu, obszar techniczny 50% grantu.
Przyktadowy rozktad procentowy, zeby lepiej wyjasnic¢
moje watpliwosci.

Nie, takie limity nie zostaty okreslone.

Czy testy penetracyjne moge przeprowadzac
corocznie? Np. zeby ocenic realnie ,, postep”
prowadzonych zmian? Czy takie ewentualny podziat
bedzie jednym zamdéwieniem (musi to wykonywac
jeden podmiot w ramach jednego zamowienia) czy
mozna to dzieli¢?

Tak, mogg Panstwo przeprowadzi¢ testy penetracyjne co rok.
Bedzie to koszt kwalifikowany w okresie trwania projektu.
Moga go wykona¢ dwie niezalezne jednostki.

W regulaminie konkursu grantowego obszary
podlegajgce dofinansowaniu to miedzy innymi:
Obszar organizacyjny: Srodki mozna przeznaczy¢ na
nastepujace dziatania (ustugi):

opracowanie, wdrozenie, przeglad, aktualizacja
dokumentacji Systemu Zarzadzania Bezpieczefistwem | pokumentacja Systemu Zarzadzania Bezpieczefistwem

Informacji (SZBI), w tym migdzy innymi Informacji podlega dofinansowaniu i jest to kosztem
wprowadzenie lub aktualizacja polityk kwalifikowalnym.

bezpieczenstwa informacji (PBI), na analizy ryzyka (w
tym opracowanie i wdrozenie metodyk), np.
procedury: obstugi incydentéw, ciggtosci dziatania i
zarzadzania kryzysowego, stosowania kryptografii i
szyfrowania, kontroli dostepu, bezpieczenstwa pracy
zdalnej, uzywania urzadzen mobilnych, itp.
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audyt SZBI, audyt zgodnosci KRI/UoKSC przez
wykwalifikowanych audytoréw (re-) certyfikacja SZBI
na zgodnos$¢ z normami. Natomiast w dokumencie
"schemat grantowy" "Wydatki kwalifikowalne i
sposo6b rozliczania grantdw" podano szczegétowa
tabele wydatkéw kwalifikowalnych ktérych nie ma
obszaru organizacyjnego, w tym w szczegélnosci
opracowanie, wdrozenie, przeglad, aktualizacje
dokumentacji, systemu zarzgdzania bezpieczeristwem
informacji. Czy w takim razie dziatania w zakresie
dokumentacji Systemu Zarzgdzania Bezpieczenstwem
Informacji bedg podlega¢ dofinansowaniu, czy beda
kosztami kwalifikowanymi?

Czy w ramach projektu Cyberbezpieczny Samorzad,
jest mozliwos¢ wprowadzenia systemu DLP— w celu
zapobiegania wyciekowi danych?

Tak, jest to mozliwe. Wdrozenie systemu DLP jest kosztem
kwalifikowalnym.

Czy skierowanie pracownika urzedu gminy na
szkolenie - "Audytor Wiodacy Systemu Zarzadzania
Bezpieczenstwem Informacji wg PN-EN ISO/IEC
27001:2022" jest elementem wydatkow
kwalifikowalnych w projekcie?

Tak, jest to koszt kwalifikowalny.

Powiat nie zatrudnia wtasnego pracownika IT na
etacie, korzysta z ustug firmy zewnetrznej, w ktorej
jeden z pracownikdéw na state jest przydzielony na
potrzeby obstugi Starostwa. Czy w ramach projektu
mozna sfinansowac szkolenie dla tej osoby? Czy te
osobe mozna wliczy¢ do wskaznika nr 1, Liczba
pracownikoéw IT (...) objetych wsparciem
szkoleniowym”?

Nie, ten koszt nie bedzie kosztem kwalifikowalnym w tym
przypadku.

Czy aktualizacja i migracja systemdw pocztowych
udostepnianych jednostkom Gminy obstugiwanym
przez CUW - w tym zakresie Ustugi informatyczne:
ustuga poczty elektronicznej w chmurze obliczeniowej
typu laas, Saas, PaaS z elementami bezpieczeristwa.

Migracja do chmury obliczeniowej typu SaaSs jest kosztem
kwalifikowalnym.

Czy weryfikacja obecnie posiadanych procedur i
dostosowanie ich do najnowszych standardow
bezpieczenstwa, jest kosztem kwalifikowanym?

Tak, sg to koszty kwalifikowalne.

Czy zakup 5 przetgcznikdw sieciowych 48 portowych
zarzgdzanych z szyfrowanym potgczeniem miedzy
lokalizacjami jest kosztem kwalifikowalnym?

Tak, sg to koszty kwalifikowalne.

Czy w ramach projektu mozliwy jest zakup
dodatkowych kosci pamieci do obecnie dziatajacych
serwerdw w celu zwiekszenia ich wydajnosci)?

Tak, jest to koszt kwalifikowalny.
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Czy w ramach projektu mozliwe jest wdrozenie
systemdw monitorujacych i zarzgdzajgcych awariami?

Tak, jest to koszt kwalifikowalny.

Jesli gmina chce zakupié sprzet w ramach projektu i
aby sprzet spetniat swojg role urzadzenia muszg by¢
zainstalowane, skonfigurowane i wymagajg prac
informatycznych i instruktazu stanowiskowego, to czy
te dziatania mogg by¢é wtgczone w koszty sprzetu, czy
nalezy w budzecie projektu zrobi¢ kolejng pozycje -
ustugi informatyczne?

Jesli dany sprzet jest kosztem kwalifikowanym, to ustugi
zainstalowania, skonfigurowania oraz instruktazu
stanowiskowego réwniez sg kosztami kwalifikowalnymi i
moga by¢ ujete na fakturze wraz ze sprzetem.

Czy kwalifikowana jest obstuga informatyczna
projektu Swiadczona przez pracownikéw grantobiorcy
(jako dodatki do wynagrodzenia)? Do zakresu zadan
nalezeé bedzie: przeszkolenie uzytkownikéw
ostatecznych, wdrozenia sprzetu, testy sprzetu itd.

Nie, koszty pracownikdw JST nie sg kosztami
kwalifikowalnymi w projekcie.

Czy w ramach Cyberbezpiecznego Samorzgdu mozna
zakupi¢ serwer w celu utworzenia domeny Active
Directory w jednostce podlegtej?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Cyberbezpieczenego Samorzagdu mozna
zakupi¢ serwer dedykowany w celu utworzenia na
nim serwera pocztowego w celu separacji od
istniejgcej ustugi WWW na serwerze
wspotdzielonym?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Cyberbezpiecznego Samorzgdu mozna
zakupi¢ dodatkowe dyski do istniejgcego w urzedzie
serwera?

Tak, jest to koszt kwalifikowalny.

Czy ustuga kolokacji urzadzen jest kosztem
kwalifikowanym?

Nie, nie jest to kosztem kwalifikowalnym.

Ktére koszty przygotowania i rozliczenia wniosku
beda uznane za kwalifikowane: opracowanie
koncepcji wykorzystania grantu, przygotowanie
whniosku?

Jedynie koszt opracowania koncepcji wykorzystania grantu
jest kosztem kwalifikowalnym.

Czy program do zarzadzania dostepami do urzadzen
drukujgcych jest kosztem kwalifikowanym?

Nie, nie jest to kosztem kwalifikowalnym

Czy stworzenie nowej bezpiecznej strony www jako
ustugi SAAS (https://samorzad.gov.pl/ lub innego
Operatora) i umieszczenie jej w cyberbezpiecznej
chmurze jest kwalifikowane?

Nie jest to kosztem kwalifikowalnym.

Zakup serwera do obstugi poczty nie jest kosztem
kwalifikowalnym, ale jak na tym serwerze bedzie
system do monitorowania sieci i dodatkowe wirtualki
w tym system pocztowy, to bedzie koszt
kwalifikowany?

Tak, bedzie to koszt kwalifikowalny.
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Czy kluczy sprzetowych bedg kosztem
kwalifikowanym?

Tak, zakup kluczy sprzetowych jest kosztem
kwalifikowalnym.

Czy zakup switchy niezarzadzalnych i routeréw jest
kosztem kwalifikowalnym?

Switche niezarzgdzalne nie sg kosztem kwalifikowalnym.
Router jest kosztem kwalifikowalnym.

Czy systemy do wirtualizacji serwerdw sg kosztem
kwalifikowanym?

Wirtualizacja jest kosztem kwalifikowalnym pod warunkiem,
ze ktorych z produktow z zakresu cyberbezpieczeristwa
wymaga takiego srodowiska.

Czy generator pradu z projektem przytgcza i kosztem
przytacza jest kosztem kwalifikowanym?

Zakup i instalacja generatora sg kosztem kwalifikowalnym.
Przytacze do generatora nie jest kosztem kwalifikowalny.

Czy serwery do AD oraz systemow dziedzinowych
takze wchodzg?

Serwery sg kwalifikowalne, jezeli jakie$ produkty z zakresu
cyberbezpieczenstwa bedg na nich zainstalowane.

Zakup ustugi segmentac;ji sieci na VLAN wraz z
ewentualna wymiana switchy niezarzadzalnych na
zarzadzalne?

Tak, jest to koszt kwalifikowalny.

Czy sam modut e-Doreczen do istniejgcego EZD
bedzie kosztem kwalifikowanym?

Nie, nie bedzie to koszt kwalifikowalny.

Czy zakup kluczy sprzetowych i MFA jest
kwalifikowany?

Zakup kluczy sprzetowych i MFA sg kosztami
kwalifikowalnymi.

Czy mozna wtaczy¢ do projektu konstrukcje
oprogramowania, ktérego nie mozna kupic¢ gotowego
na rynku? Chodzi o serwer posredniczgcy eliminujacy
poczte przychodzacg od botéw.

Tak, jest to koszt kwalifikowalny.

Czy zakup UTM (lub innego kwalifikowanego
urzadzenia) z 5 letnig gwarancjg jest kwalifikowalny?
2. Czy zakup oprogramowania z licencjg na 5 lat jest
kwalifikowalny?

3. Czy zakup oprogramowania ze wsparciem (prawem
do aktualizacji i pomocy technicznej) na 5 lat jest
kwalifikowalny?

4. Czy zakup sprzetu z gwarancjg wieczystg jest
kwalifikowalny?

5. Czy zakup oprogramowania z licencja
bezterminowa jest kwalifikowalny? Wszystko ptatne
jednorazowo w okresie realizacji projektu, nie chodzi
nam o subskrypcje i abonamenty. Jesli nie to prosze o
wskazanie konkretnego punktu regulaminu, ktéry
tego zabrania

1. Zakup UTM z 5 letnig gwarancja sg kwalifikowalne tylko w
zakresie 2 lat.

2. Zakup oprogramowania z licencjg na 2 lata jest kosztem
kwalifikowalnym.

3. Tylko wsparcie na 2 lata jest kosztem kwalifikowalnym.

4, 5. Zakup oprogramowania z licencjg bezterminowg jest
kosztem kwalifikowalnym.

Czy koszt ubezpieczenia zakupionego sprzetu bedzie
kosztem kwalifikowalnym?

Tak, ubezpieczenie zakupionego sprzetu jest kosztem
kwalifikowalnym.
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Zakup zasilacza serwerowego ups jest wydatkiem
kwalifikowalnym natomiast czy zakup
stanowiskowych zasilaczy awaryjnych réwniez
stanowig wydatek kwalifikowalny?

Tak, zakup stanowiskowych UPS jest kosztem
kwalifikowalnym.

Czy rozbudowa posiadanego serwera o dodatkowe
dyski, aby rozbudowac RAID bedzie kosztem
kwalifikowanym?

Tak, bedzie to kosztem kwalifikowalnym.

Czy zakup ustugi hostingu z zabezpieczeniami DKIM,
DMARC i SPF oraz mozliwoscig wykonywania kopii
zapasowych w oddzielnym DataCenter bedzie
kosztem kwalifikowanym w okresie trwania projektu?

Tak, jest to koszt kwalifikowalny.

Czy zakup systemu informatycznego wspomagajgcego
proces zarzgdzania incydentami bezpieczenstwa oraz
analizy ryzyka bedzie uznany jako srodek
kwalifikowany

Czy wprowadzenie systemu pozwalajgcego na
wprowadzenie, mozliwosci przesytania dokumentow
skanowanych z urzadzen wielofunkcyjnych przy
uzyciu zabezpieczonego protokotu SSL, szyfrowania
dokumentdéw na serwerze systemu i przesytanie
zaszyfrowanego linku https do pliku koncowemu
uzytkownikowi z mozliwoscig jego pobrania tylko
przez osobe inicjujgcg proces skanowania oraz
mozliwo$¢ audytowania kontentu dokumentéw
zaréwno skanowanych jak i drukowanych w obszarze
zabronionych stéw kluczowych, bedzie kosztem
kwalifikowanym?

Nie jest to kosztem kwalifikowalnym.

Czy wprowadzenie systemu pozwalajgcego na
wprowadzenie, autoryzowanego dostepu do
urzadzen drukujgcych, kopiarek i skaneréw,
wymuszajgcego szyfrowang komunikacje SSL wraz z
certyfikatami miedzy urzadzeniami koncowymi
(drukarka, kopiarka, skaner) a serwerem systemu,
wydruk podazajgcy na urzadzenia korytarzowych,
logowanie wszystkich operacji, szyfrowanie plikdw
drukowanych i skanowanych podnoszacych
bezpieczenstwo proceséw drukowania i skanowania,
bedzie kosztem kwalifikowanym?

Nie jest to koszt kwalifikowalny.

Czy platformy umozliwiajgce prowadzenie
dedykowanych kampanii e-mail symulujgcych ataki
typu phishing oraz nauke z wykorzystaniem biblioteki
tresci szkoleniowych na temat cyberbezpieczeristwa
beda wydatkiem kwalifikowanym w projekcie
Cyberbezpieczny Samorzad?

Tak, jest to koszt kwalifikowalny.
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W ramach projektu Cyberbezpieczny Samorzad
oprogramowanie do zarzgdzania tozsamoscig i
dostepem jest kosztem kwalifikowalnym. Prosze o
informacje czy klucze sprzetowe do tego
oprogramowania rowniez?

Tak, klucze sprzetowe réowniez sg kosztem kwalifikowalnym.

Czy wymiana modutéw bateryjnych w modutowych
zasilaczach awaryjnych (UPS-ach APC) stanowigcych
zabezpieczenie ciggtosci zasilania dla infrastruktury
serwerowej, zarzadzanych przetagcznikéw sieciowych
oraz urzadzen i systemow bezpieczenstwa stanowia
koszty kwalifikowane?

Wymiana baterii w UPS'ach jest kosztem kwalifikowalnym.

Czy deduplikator do eliminowania powtarzajgcych sie
blokéw danych w obstudze macierzy dyskowych jest
kosztem kwalifikowanym?

Tak, taka funkcjonalnos$é jest kosztem kwalifikowalnym.

Czy abonament (aktualizacje) na oprogramowanie
wspierajgce zarzadzaniem infrastruktura IT oraz
oprogramowanie do tworzenia kopii zapasowych
zakupione w projekcie Cyfrowa Gmina to koszt
kwalifikowalny?

Tak, jest to koszt kwalifikowalny.

Czy ustuga AntyDDoS dostarczana np. przez operatora
telekomunikacyjnego to koszt kwalifikowany?

Tak, jest to koszt kwalifikowalny.

Czy starajac sie o zarzadzane urzgdzenie sieciowe
musi mie¢ ono obstuge VLAN, MACsec, standard
802.1x w jednym urzadzeniu?

Nie musi posiadac wszystkich funkcjonalnosci w jednym
urzadzeniu.

Agregaty posiadajg tylko funkcje autostartu, zeby
system zasilania awaryjnego byt skuteczny nalezy
zatozy¢ ukfad SZR (samoczynne zatgczenie rezerwy),
wtedy w przypadku braku fazy czy catkowitego braku
zasilania lub jakich$ niesymetrii w sieci agregat
zatgcza sie samoistnie przez uktad SZR. W zwigzku z
powyzszym czy ten uktad SZR mozemy wliczy¢ do
montazu?

Tak, uktad jest kosztem kwalifikowalnym.

Co w sytuacji, jezeli zakupiony generator pradu
zostanie podtgczony do sieci elektrycznej jednostki
podlegtej, natomiast w budynku, w ktérym ona dziata
funkcjonuje rowniez inny podmiot, ktéry jest
refakturowany za zuzytg energie na podstawie
podlicznika (refakturowanie przez jednostke
organizacyjng). Czy w takim przypadku koszt zakupu
generatora pradu na potrzeby jednostki
organizacyjnej bedzie uznany w 100% za
kwalifikowalny? Zaznaczam, ze w przypadku braku
zasilania istniejaca infrastruktura sieciowa pozwala na
zasilenie catego budynku lub wytgcznie pomieszczen

Zakup agregatu jest kosztem kwalifikowalnym w 100%.




Fundusze Europejskie
na Rozwdj Cyfrowy

i - Polska

Rzeczpospolita

Lf%@fg%e Dofinansowane przez -
ISro7d i i
nﬂgﬁd Unie Europejska

naszej jednostki organizacyjnej (odciecie zasilania
przed podlicznikiem ,,obcego” podmiotu).

XI. Kwalifikowalno$¢ / System Zarzgdzania Bezpieczenstwem Informacji (SZBI)

Jak rozumie¢ zapis par 3 pkt 3 ppkt 4) lit b. Regulaminu
dot. ... lub bedacego audytorem zewnetrznym systemu
zarzadzania bezpieczenstwem informacji wedtug
normy PN-ISO/IEC 270017 Jaki rodzaj certyfikatu/
dokumentu w tym przypadku bedzie odpowiedni?

Regulamin wskazuje na certyfikat Audytora wiodgcy normy
PN-ISO/IEC 27001.

Czy wydatkiem kwalifikowalnym bedzie wykonanie
audytow KRI i/lub wdrozenie nowej dokumentacji SZBI
zaréwno w urzedzie jak i jednostkach organizacyjnych
(placéwkach oswiatowych)?

Tak, bedzie to wydatek kwalifikowalny. Prosze pamietaé,
zeby ztozy¢ Ankiety ze wszystkich Jednostek korzystajgcych
z grantu oraz przedstawi¢ Raport z audytu dla wszystkich
Jednostek korzystajacych z grantu.

Czy Gmina jest zobowigzana przeprowadzi¢ audyt
niezaleznie od tego czy zrealizuje zadania w obszarze
organizacyjnym?

Wymagania w zakresie audytu wynikajg wprost z KRI ktory
jestescie Panstwo przeprowadzad obligatoryjnie.

Jakich jednostek organizacyjnych dotyczy ten
obowigzek? W projekcie Cyfrowa Gmina audyt byt
obowigzkowy tylko w Urzedzie Miasta (Gminy) i nie
obejmowat on innych jednostek organizacyjnych
Gminy (szkoty, przedszkola, OPS itd.).

Wymagania w zakresie audytu wynikajg wprost z KRI ktory
jestescie Panstwo przeprowadzac obligatoryjnie.

Domniemuje ze zgodnie z Zapisami Regulaminu w §3
ust. 3 pkt. 1) "Zakres audytu systemu bezpieczenstwa
informacji wdrozonego w urzedzie JST obejmie
zgodnos¢ z kryteriami zawartymi w § 20 ust. 2 ww.
Rozporzadzenia KRI lub zgodnos¢ z wymaganiami
normy PN-ISO/IEC 27001" - audyt obejmuje tylko
Urzad Miasta - prosze o potwierdzenie.

Zakres Audytu obejmuje cate JST wraz z jednostkami
podlegtymi.

Zgodnie z §3 Regulaminu Konkursu Grantowego
dofinansowanie moze by¢ przeznaczone na dziatania w
obszarze: organizacyjnym, kompetencyjnym,
Technicznym. Jezeli zostang zgtoszone i zrealizowane
przedsiewziecia jedynie w obszarze technicznym, nie
obejmujgcym obszaru organizacyjnego i/lub
kompetencyjnego to: Grantobiorca bedzie
zobowigzany do przeprowadzenia audytu wdrozonego
systemu zarzadzania bezpieczeristwem informacji o
ktorym mowa w §3? Jezeli tak, to czy obowigzek ten
bedzie rozszerzony takze na Podmiot zalezny —
realizujacy przedsiewziecie? Wszystkie podlegte
Jednostki organizacyjne — ktore skorzystajg na
planowanym przedsiewzieciu?

Grantobiorca jest zobowigzany do przeprowadzenia audytu
wdrozonego systemu zarzgdzania bezpieczenstwem
informacji we wszystkich Jednostkach, tgcznie z Podlegtymi,
ktore skorzystaty z grantu.
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Obszar organizacyjny - wprawdzie wszystkie jednostki
posiadajg SZBI, gdyz UML da wszystkich jednostek
przygotowat minimalne wymogi Systemu Zarzadzania
Bezpieczenstwem Informacji obejmujgce takze kwestie
zwigzane z cyberbezpieczeristwem - niemniej jednak w
ankiecie badajacej

stan cyberbezpieczeristwa musielibysmy to opisa¢ w
szczegobtach, gdyz odpowiedzi sg na TAK

Uprzejmie prosimy o wypetnienie Ankiet.

Czy mozna zakupié system do zarzgdzania SZBI i
przeprowadzania szkolen online dla uzytkownikéw?

Tak, jest to koszt kwalifikowalny. Prosze pamietac, ze zakup
szkolen jest kosztem kwalifikowalnym w momencie, gdy
osoby / jednostki przeprowadzajgce dedykowane szkolenia
dla JST posiadajg stosowne m.in. 2 letnie doswiadczenie w
tym zakresie, certyfikaty lub réwnorzedne dokumenty
potwierdzajace ich wiedze z zakresu szkolen nt.
Cyberbezpieczeristwa.

Czy w ramach grantu cyberbezpieczny samorzad,
uznana bedzie za koszt kwalifikowalny umowa zlecenie
badz umowa o dzieto, zawarta z wtasnym
pracownikiem na przygotowanie dokumentac;ji
Systemu Zarzgdzania Bezpieczeristwem Informacji
(SZBl). Umowa zawarta na przetomie lipca/sierpnia
2023 roku, z terminem realizacji do konca roku 2023.
Pomijamy kwestie audytu SZBI, a jedynie
przygotowania dokumentacji.

Umowy zlecenie, tak jak umowy o dzieto, nie sg kosztem
kwalifikowalnym.
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Jaka jest procentowa kwota na wykonanie audytu
SZBI?

Nie zostaty ustanowione kwoty na dane dziatania.

Czy audyt certyfikujacy zgodnosci z ISO 27001 spetnia
wymogi przeprowadzenia audytu, ktéry jest
wymagany? czy tez konieczne jest przeprowadzenie
innego audytu?

Tak, o ile audyt bedzie obejmowat caty obszar, w ktérym
zrealizowano zakupy z programu.

Jak to zrobi¢, aby wdrazajac SZBI nie wygrat
najtanszy? Oprdcz warunkow, aby firma miata
doswiadczenie i certyfikaty co tam mozna dodac?

Rekomendujemy by daé m.in. kryteria jakosciowe.

Jaki jest rynkowy koszt przygotowania SZBI przez
firme zewnetrzng?

Koszt zalezy od zakresu wnioskowanych ustug, jakosci i
efektywnosci wykonawcy. Cena jest zalezna od decyzji
sktadajacego oferte.

Czy zakup norm z zakresu projektu bedzie wydatkiem
kwalifikowanym?

Jesli planujg Panstwo wdrozy¢ SZBI wg. normy, koszt
zakupu normy bedzie kosztem kwalifikowalnym.

Czy wdrozenie SZBI jest rwnowazne z wdrozeniem
normy ISO 270017

Nie, wdrozenie SZBI nie musi by¢ rownowazne ze
wdrozeniem ISO 27001.

Jaki jest zalecany minimalny zakres i struktura
dokumentac;ji SZBI?

Zalecany zakres to: dostosowanie zakresu dokumentacji do
nowej normy PL 27001: 2023. W normie sg wskazania
dokumentacji wymaganej. Sugerowane jest przygotowanie
dokumentacji rozszerzajgcej, wszedzie tam, gdzie mozna

podnies¢ skutecznosé SZBI.
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Czy kosztem kwalifikowalnym w ramach tego
konkursu bytoby

zwiekszenie cyberbezpieczenstwa poprzez migracje
stron www oraz BIP administracji samorzgdowej,
ktére aktualnie nie sg zbyt dobrze zabezpieczone, do
bezpiecznej chmury, ktéra spetnia wymagania ZUCH?
Lub kiedy taki koszt bytby kwalifikowalny w tym
konkursie?

Jesli migracja do chmury, bedzie sie wigzata z
wykupieniem ustugi podnoszacej bezpieczenstwo,
to woéwczas bedzie mdgt stanowié koszt kwalifikowalny.

Jesli mamy SZBI, ktérym objete sg jednostki to czy
audyt moze tez obejmowac jednostki oraz czy osoby z
jednostek mogg by¢ przeszkolone?

Tak, audyt moze obejmowac réwniez jednostki podlegte z
uwzglednieniem ograniczen Programu (Program skierowany
jest do jednostki samorzadu terytorialnego wraz z
jednostkami podlegtymi (z ograniczeniem do jednostek
sektora publicznego, z wytgczeniem placéwek ochrony
zdrowia).

Czy koszt "audytu systemu bezpieczenstwa informacji
wdrozonego u Grantobiorcy" mozna ujgé w projekcie
jako koszt kwalifikowalny?

Tak, Audyt bezpieczenstwa jest kosztem kwalifikowalnym.
Prosze pamietac, ze powinien by¢ przeprowadzony przez
osoby posiadajgce stosowne certyfikaty / uprawnienia oraz
m.in. 2 letnie doswiadczenie w przeprowadzaniu Audytéw
bezpieczenstwa.

Czy w ramach otrzymanych $rodkédw, mozemy
whnioskowac o np. Audyt SZBI, szkolenia itp. Réwniez
dla miejskich jednostek (np. Szkoty podstawowe,
mops)?

Tak, sg to koszty kwalifikowane. Nalezy pamietaé, ze osoby
przeprowadzajgce Audyt jak i dedykowane szkolenia musza
posiadac wtasciwe kwalifikacje, certyfikaty i m.in. 2-letnie
doswiadczenie we wnioskowanym zakresie.

Czy sporzadzenie procedur instrukcji SZBI jest kosztem
kwalifikowalnym?

Tak, jest to koszt kwalifikowalny.

Prosze o przekazanie szczegdtowych wytycznych
dotyczacych kwestii przeprowadzenia wymaganego
audytu Systemu Bezpieczenstwa Informacji.
Informacje te sg niezbedne w kwestii skalkulowania

kosztow audytu.

Jesli zdecydujg sie Panstwo wdrozyé SZBI to prosze
postepowac zgodnie z instrukcjami instytucji audytujacych,
po wdrozeniu systemu konieczny jest Audyt i przestanie
Raportu z Audytu.

XIIl. Licencje / wsparcie

Jaki jest okres kwalifikowalnosci wydatkow. Jesli chce np.

kupi¢ system antywirusowy to moge go zakupi¢ na 48
miesiecy. (czy tu s3 jakie$ ograniczenia, zeby subskrypcje
nie przekraczaty daty 30.06.2026)?

Okres kwalifikowalnosci wydatkéw wynosi od 1.06.2023
przez okres 2 lat od daty obowigzywania umowy.

Czy mozna zakupi¢ przedtuzenie subskrypcji Microsoft
Exchange online?

Tak, jest to koszt kwalifikowalny w okresie trwania
programu.

Ustug wsparcia, licencji do ww. Urzadzen, licencji na
okres np. 3,5 lat

Tak, z zastrzezeniem, ze kosztem kwalifikowalnym sg tylko

wydatki w okresie realizacji projektu.
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Czy mozna wydatkowac srodki na juz posiadane licencje
systemowe na dowolng ilos¢ lat?

Nie, nie jest to mozliwe. Koszty sg kwalifikowane tylko w
okresie trwania projektu.

Czy kupujac nowe rozwigzania mozna do nich réwniez
kupowac od razu wsparciena 3,51 7 lat?

Koszty kwalifikowane beda tylko w okresie trwania
programu.

Czy zakup licencji na oprogramowanie do wykonywania
kopii zapasowych (serwerdow/danych uzytkownikéw) jest
kosztem kwalifikowalnym?

Tak, jest to kosztem kwalifikowalnym. Prosze pamietac, ze
koszty sg kwalifikowane w okresie trwania projektu.

Zakupic licencje do posiadanych przez nas UTM na okres
5 lat

Sam zakup licencji jest kosztem kwalifikowalnym, ale tylko w
okresie realizacji projektu.

Zakupic licencje do UTM dla ekopionki Sp. Z 0.0. | PWKC
Sp.Z o.o.

Tak, jest to koszt kwalifikowalny.

Zakupic licencje dla szkét do UTM, ktére te szkoty
posiadajg na okres 5 lat

Sam zakup licencji jest kosztem kwalifikowalnym, ale tylko w
okresie realizacji projektu.

Na jaki okres mozna wykupi¢ wsparcie/abonament, czy
moze to byé np. 5 lat

Wsparcie / abonament bedg kosztami kwalifikowalnymi
tylko w okresie trwania projektu.

Czy wydatek zwigzany z zakupem ustug backup w
chmurze poniesiony w okresie realizacji projektu, ale
obejmujacy zakup ustug na okres wykraczajgcy poza
okres realizacji projektu (np. W postaci 5-letniej
subskrypcji na ustugi chmury backup) bedzie uznany za
wydatek kwalifikowalny?

Koszty kwalifikowane sg tylko w okresie trwania projektu.

Czy wydatek zwigzany z zakupem subskrypcji dla
urzadzen UTM umozliwiajgcy efektywne dziatanie
urzadzen UTM przez zapewnienie im mozliwosci
korzystania z aktualnych baz ochronnych producenta i
serwisow oraz obejmujgcy kontrole aplikaciji, IPS,
antywirus, antyspam, web filtering poniesiony w okresie
realizacji projektu, ale obejmujgcy zakup ustug na okres
wykraczajgcy poza okres realizacji projektu (np. W
postaci 5-letniej subskrypcji) bedzie uznany za wydatek
kwalifikowalny?

Zakup jest kosztem kwalifikowalnym, ale tylko w okresie
realizacji projektu.

Na jaki okres wsparcia beneficjenci moga dokonywadé
zakupOw rozwigzan z zakresu bezpieczeristwa? Czy okres
ten jest ograniczony do 2 lat?

Kwalifikowane koszty obowigzuja tylko w okresie trwania
projektu.

Zakup Firewall/UTM z 5 licencjg (wsparciem ochrony) na
okres 5 lat - czy okres wsparcia moze by¢ dtuzszy niz
okres trwatosci projektu?

Okres wsparcia nie moze by¢ dtuzszy niz okres realizacji
projektu.

Czy mozna zakupi¢ nowego UTM'a wraz z 3 letnimi lub 5
letnimi licencjami?

Zakup urzadzenia jest kosztem kwalifikowalnym. Okres
licencji nie moze by¢ dtuzszy niz okres realizacji projektu.

Czy mozna zakupic¢ program antywirusowy z konsolg
chmurowa wraz z 3 lub 5 letnimi licencjami?

Tak, jest to koszt kwalifikowalny. Nalezy pamieta¢, ze koszty
kwalifikowalne obowigzujg tylko w okresie realizacji
Programu.
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Beneficjent posiada system UTM ktdry posiada okres
subskrypcji na czas 12 miesiecy. Beneficjent chce w
ramach srodkéw Cyberbezpieczny Samorzad rozszerzyé
funkcjonalnos$¢ UTM o dokupienie dodatkowych
licencji/rozszerzenia oraz ustug konfiguracyjnych, obecnej
licencji o nowe funkcjonalnosci pod wzgledem
bezpieczenstwa danych i sprzetu (jesli chodzi o
bezpieczenstwo sprzetu to gwarancje wymiany sprzetu w
czasie 4h po zgtoszeniu).

Rozszerzenie funkcjonalnosci UTM poprzez dokupienie
licencji jest kosztem kwalifikowalnym w okresie trwania
programu.

W ramach tego zadania na jaki maksymalny okres
beneficjent moze wykupic¢ dang subskrypcje? (wzgledem
okreséw trwania projektu i czasu podpisania umowy na
dany cel, jesli czas realizacji projektu jest 2 lata a trwatos¢
2 lata od zakonczenia lub podpisania umowy z
wykonawcy ,,bo mogg nam sie zrobi¢ 4 lata”))

Maksymalny czas to czas realizacji projektu.

Czy w przypadku zakupu licencji czasowej na np.
Oprogramowanie antywirusowe lub funkcjonalnos¢ UTM
kwalifikowalny jest caty jej koszt (pod warunkiem, ze
zostat poniesiony w okresie kwalifikowalnosci), czy tez
jedynie czesc kosztu proporcjonalna do obowigzywania
licencji w okresie trwania projektu?

Tak, jest to koszt kwalifikowalny.

Czy do projektu mozna wpisac koszt ubezpieczenia
zakupionego sprzetu (polise, ktéra trzeba bedzie pokazac
w rozliczeniu korncowym projektu). Czy polisa moze by¢
na okres np. 3 lub 4 lub 5 lat?

Tak, sg to koszty sg kwalifikowalne w okresie trwania
projektu.

Czy kupujac oprogramowanie mozna tez pokry¢ koszt
opieki autorskiej do tego oprogramowania na 3 lub 4 lub
5 lat po zakoriczeniu projektu?

Koszty bedg kwalifikowalne tylko w okresie trwania
projektu.

Jak rozumie¢ koszty kwalifikowalne? Czy wydatek
poniesiony na ustuge, subskrypcje, abonament, jest
kwalifikowalny tylko w okresie trwania projektu (24
miesigce od podpisania umowy) czy rozcigga sie na okres
utrzymania efektow projektu (dwa lata po zakonczeniu
projektu). Np.: zostata podpisana i optacona umowa w
okresie kwalifikowalnosci wydatkow, na ustuge lub
subskrypcje trwajgca ponad okres kwalifikowalnosci, to
czy okres zawarty w okresie utrzymania efektéw Projektu
wliczany jest do kosztéw kwalifikowalnych. Jesli tylko w
okresie trwania projektu to czy w takim wypadku
zmuszeni bedziemy utrzymac ustugi, subskrypcje itd.,
zakupione w okresie kwalifikowalnosci wydatkow, za
wtasne pienigdze Urzedu (ktérych nie mamy i dlatego
chcemy skorzystac z Grantu). Logicznym wydaje sie, ze
jezeli zakupimy ustugi, subskrypcje itd. Tylko na czas
trwania projektu i w tym czasie je zakoriczymy to w
okresie utrzymania efektéw Projektu poziom

Kwalifikowalny jest tylko wydatek w okresie trwania
projektu




i Fundusze Europejskie Rzeczpospolita

na Rozwdj Cyfrowy - Polska

Lf%@fg%e Dofinansowane przez -
ISro7d i i
nﬂgﬁd Unie Europejska

cyberbezpieczenstwa nam sie obnizy (poprzez brak
kontynuacji tej ustugi) i zapewne nie spetnimy wymagan
utrzymania efektéw Projektu. Chyba ze mozliwe jest
wykupienie ustugi tylko na okres trwania projektu (jej
zakonczenie 24 miesigce od podpisania umowy o
powierzenie Grantu) i nie musi rozciggac sie na okres
utrzymania efektéw projektu.

Czy JST moga w ramach srodkéw grantowych zakupi¢
licencje do oprogramowania na np 5 lat? Czy data
brzegowa jest data rozliczenia projektu?

Koszty sg kwalifikowalne tylko w okresie trwania projektu.

Czy w przypadku projektowania CUW, mozna uwzglednic
finansowanie antywiruséw na 3 lata,

oraz maintenance dla urzadzen UTM (jezeli tak to czy tez
3 lata czy wiecej) i czy to dotyczy réwniez naszych
jednostek? Forma licencjonowania na nasz urzad czy
kazdej jednostki osobno?

Koszty sg kwalifikowalne tylko w okresie trwania projektu.
Licencja powinna dotyczy¢ wszystkich jednostke
korzystajacych z grantu.

Na jak dtugi okres mozna kupowa¢ licencje/subskrypcje w
ramach projektu? Z dokumentéw wynika, ze projekt
nalezy utrzymac 2 lata i tak zaktadajmy, natomiast w
poradniku jest taki zapis i nie wiemy, jak go
interpretowac.

W przypadku finansowania zakupdw z funduszy
europejskich nalezy pamietaé o zapewnieniu trwatosci
projektu na czas, ktory jest okreslony w regulaminie naboru.
Oznacza to koniecznos$¢ utrzymania zaalokowanych celéw
projektu, gdy finansowanie projektu jest zakoriczone. Czesto
zakupione w projekcie urzadzenia czy oprogramowanie
wymagajg rowniez ponoszenia kosztéw w przysztosci.
Koszty te zwigzane sg m.in. Z utrzymaniem sprawnego
dziatania kupowanych urzadzen i oprogramowania, a takze
kontynuacje finansowania subskrypcji ustug po okresie
trwania projektu. Koszty operacyjne powinny mie¢
zapewnione finansowanie. Dlatego przy planowaniu
zakupéw nalezy zadbac o ograniczenie kosztéw przysztych
kosztéw ustug, minimalizujgc tym samym srodki potrzebne
do utrzymania projektu.

Czy budowa bezpiecznej sieci LAN w budynku JST,
spetniajgcej standardy bezpieczerstwa (obecna jest w
stanie optakanym) jest kosztem kwalifikowalnym?

Nie jest to koszt kwalifikowalny.

Chcieliby$Smy zadbac o zwiekszenie bezpieczenstwa
naszych jednostek podlegtych i utatwienie im instalacji
serwerdw wirtualnych w naszych serwerowniach (miedzy
innym dzieki cyfrowej gminie wyposazonej w nowe
serwery, macierze dyskowe, zasilanie awaryjne,
rozwigzania do archiwizacji), w zwigzku z tym
zastanawiamy sie czy jako kwalifikowane zostatyby
uznane wydatki na:

Nie, koszty sg kwalifikowalne tylko w okresie trwania
projektu.
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Licencje serwerowych systemdéw operacyjnych typu Data
Center — licencje te odcigzytyby nasze jednostki podlegte,
ktdre dzisiaj czesto nie mogg sobie pozwoli¢ na licencje
dla serwerdow (zwtaszcza klastréw serwerdw, a takie
rozwigzanie mamy w naszej serwerowni).

Tak, jest to koszt kwalifikowalny.

W Zatgczniku nr 9 do Regulaminu Konkursu Grantowego,
w liscie wskaznikéw produktu, w definicji wskaznika 1i 2
znajduje sie zapis: Grantobiorca zobowigzany jest do
objecia tym wskaznikiem co najmniej 1 osoby z grupy
pracownikéw IT. Czy niniejszy zapis jest prawidiowy w
odniesieniu do wskaznika 2, ktéry dotyczy pracownikéw
podmiotéw wykonujgcych zadania publiczne nie
bedacych pracownikami IT?

Dziekujemy za zwrécenie uwagi na te kwestie.
Dokumentacja konkursowa zostata zaktualizowana 11
sierpnia.

Na ile projekt ma przeciwdziata¢ eliminacji brakéw
wynikajgcych z przeprowadzonej Ankiety Dojrzatosci
Cyberbezpieczenstwa w Jednostce Samorzadu
Terytorialnego (i Jednostkach Podlegtych)? Czy jesli stan
obecny wskazywat bedzie na braki, to czy realizacja
projektu powinna wyeliminowac¢ wszystkie braki, czy
poprawa moze dotyczy¢ tylko jakiej$ ich czesci? Czy jest
okreslony, np. Procentowo poziom eliminacji brakéw -
poprawy stanu obecnego?

Realizacja projektu powinna wyeliminowac jak najwiecej
brakow.

Prosze o informacje czy kosztem kwalifikowalnym bedzie
zakup oprogramowania EDR wraz w wdrozeniem,
szkoleniem oraz wsparciem producenta na okres 3 lat
(trwatos¢ projektu to 2 lata)?

Zakup EDR bedzie kosztem kwalifikowalnym, ale tylko na
czas trwania projektu.

Co w przypadku zakupu subskrypcji w

programie cyberbezpieczny samorzad na okres dtuzszy
niz do 30.06.20267 Czy JST moga liczyé na
dofinansowanie takiej subskrypcji?

Taki wydatek nie bedzie kwalifikowalny. Kwalifikowalne sg
tylko koszty w okresie trwania projektu.

Zakup wznowienia licencji na oprogramowanie
antywirusowe? Jesli tak, to czy mozna takie wznowienie
wykupi¢ od razu na okres 5 lat? Co w przypadku, gdy
poprzednio zakup oprogramowania antywirusowego
zostat zrealizowany z Projektu Cyfrowy Powiat, czy teraz
mozemy wznowienie/przedtuzenie licencji kupic

z projektu Cyberbezpieczny Samorzad?

Jedynym ograniczeniem jest to, ze wydatki sg
kwalifikowalne tylko w okresie trwania projektu.

Zakup wznowienia licencji i wsparcia dla urzgdzenia
UTM? Jesli tak, to czy mozna takie wznowienie wykupié
od razu na okres 5 lat? Co w przypadku, gdy poprzednio
zakup zostat zrealizowany z Projektu Cyfrowy Powiat, czy
teraz mozemy wznowienie/przedtuzenie licencji i
wsparcia kupic¢ z projektu Cyberbezpieczny Samorzad?

Jedynym ograniczeniem jest to, ze wydatki sg
kwalifikowalne tylko w okresie trwania projektu.
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Zakup wznowienia abonamentu na oprogramowanie do
backupu i ustugi chmurowej do przechowywania
backupdw? Jesli tak, to czy mozna takie wznowienie
wykupi¢ od razu na okres 5 lat? Co w przypadku, gdy
poprzednio zakup oprogramowania do wykonywania
backupu i ustugi chmurowej do przechowywania
backupdéw zostat zrealizowany z Projektu Cyfrowy Powiat,
czy teraz mozemy wznowienie abonamentu kupié z
projektu Cyberbezpieczny Samorzad?

Jedynym ograniczeniem jest to, ze wydatki sg
kwalifikowalne tylko w okresie trwania projektu.

Zakup przedtuzenia wsparcia na oprogramowanie do
zarzadzania infrastrukturg teleinformatyczna? Jesli tak, to
czy mozna takie wznowienie wykupié od razu na okres 5
lat? Co w przypadku, gdy poprzednio zakup
oprogramowania zostat zrealizowany z Projektu Cyfrowy
Powiat, czy teraz mozemy przedtuzenie wsparcia kupic z
projektu Cyberbezpieczny Samorzad?

Jedynym ograniczeniem jest to, ze wydatki sg
kwalifikowalne tylko w okresie trwania projektu.

Licencja systemu Windows Server

Jest to koszt kwalifikowalny.

Licencje dostepowe Windows CAL

Jest to koszt kwalifikowalny.

Licencje RDS

Jest to koszt kwalifikowalny.

Zakup oprogramowania dostepowego CAL dla nowych
klientéw serwera AD — zapewnienie niezbednego
bezposrednio w srodowisku domenowym.

Tak, sg to koszty kwalifikowalne.

Czy mozna zakupié licencje na dtuzszy okres niz 24
miesigce i wtedy koszty sg dzielone. Czy jesli zakupimy
licencje na 3 lata rozumiem, ze 2 lata beda
kwalifikowalne, a za trzeci rok pfacimy ze swoich
pieniedzy? Czy w takiej sytuacji musimy utrzymac
rozwigzanie 2 lata od konca okresu kwalifikowalnego czy
od konca okresu, na ktéry zostata zakupiona licencja?

Tak, majg Panstwo prawidtowe postrzeganie tych wymagan.
Okres utrzymania to 2 lata od zakonczenia projektu. Za date
zakonczenia Projektu Grantowego rozumie sie date
zaakceptowania przez Operatora koricowego rozliczenia
Projektu Grantowego.

Czy zakup oprogramowania z licencjg na 5 lat jest
kwalifikowalny?

Nie, kwalifikowalnos$¢ kosztéw jest tylko w okresie trwania
programu.

Czy zakup oprogramowania ze wsparciem (prawem do
aktualizacji i pomocy technicznej) na 5 lat jest
kwalifikowalny?

Nie, kwalifikowalnos$¢ kosztoéw jest tylko w okresie trwania
programu.

Czy przedtuzenie licencji i gwarancji w routerze UTM jest
kosztem kwalifikowalnym?

Tak, jest to koszt kwalifikowalny.

Czy mozliwy jest zakup licencji na okres 5 lat, za ktorg
Gmina zaptaci w okresie realizacji projektu?

Mogg Panstwo zakupié licencje na 5 lat, ale jej koszt bedzie
kwalifikowalny w projekcie tylko w czasie jego trwania.
Pozostatg kwote muszg Pariistwo pokry¢ z wtasnych
srodkow.

Czy zakup licencji na oprogramowanie do wirtualizacji
jest kosztem kwalifikowanym?

Wirtualizacja jest kosztem kwalifikowalnym pod warunkiem,
ze ktorych z produktow z zakresu cyberbezpieczenstwa
wymaga takiego srodowiska.

Czy mozna zakupié serwer z oprogramowaniem
systemowym wraz z licencjami dostepowymi?

Tak, jest to koszt kwalifikowalny.
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Czy zakup licencji do serwera on premise jest sSrodkiem
kwalifikowanym?

Tak, zakup licencji jest kosztem kwalifikowalnym pod
warunkiem, ze jaki$ produkt z zakresu cyberbezpieczerstwa
bedzie na nim zainstalowany.

XIV. LSI

W zwigzku z faktem, iz dostep do systemu LSI CPPC
mozliwy jest po utworzeniu konta przypisanego do
konkretnej osoby (logowanie za pomocg profilu
zaufanego), a nie instytucji, prosze o wyjasnienie, kto
powinien zatozy¢ konto w systemie, aby wnioskodawca
w konkursie Cyberbezpieczny Samorzad mogta by¢
Gmina. Czy wéjt gminy, czy pracownik merytoryczny
czy inna osoba? Co w przypadku, gdy zmieni sie wojt
lub pracownik, ktdry zatozyt konto odejdzie z Urzedu?
W jaki sposdb Gmina bedzie mogta utrzymad dostep do
konta w takich przypadkach.

Dostep moze utworzy¢ kazda osoba upowazniona przez
JST, w kwestii gminy pozostaje wybranie odpowiedniego
pracownika - oczywiscie w razie sytuacji kryzysowej bedzie
mozliwy kontakt z Operatorem.

Czy mozliwe jest wycofanie ztozonego wniosku?

Po wystaniu wniosku mozliwe jest jego wycofanie, jednak
whniosek wycofany staje sie wnioskiem archiwalnym,
ktérego nie mozna edytowac.

Jedynym sposobem na ztozenie wniosku po wycofaniu
pierwotnego, jest utworzenie nowego wniosku,
wypetnienie go od poczatku i po weryfikacji poprawnosci
formularza, ponowne jego wystfanie.

) 9,9,9.9:9.9.9,0,0,0,0.0.0.0.0,9.0.0.0.9.9.9,.0,0,.0.0.0.0,¢,¢.0.9.9.9.9,0,0,0,0.0.0.0.0.0.9.9.9.0.9,0,0,0,0.0.0.0,0,¢,9.9.9.9.9.9.9,0.0.0.0.00¢9.9999.0.0000000000¢

Czy w ramach platformy sktadania wnioskéw moze by¢
upowaznionych kilka osdb tj. Dyrektor, ktory poprzez
profil zaufany ztozy wniosek oraz inne osoby t;j.
kierownik projektu i ewentualnie osoba rozliczajaca
projekt

Whniosek moze ztozyé dowolna osoba wyznaczona przez
JST. Natomiast podpisaé wniosek moze tylko osoba do
tego uprawniona.

W jakim systemie sktada sie wnioski rozliczajace? lle
0s0b moze by¢ upowaznionych do tego systemu? Czy to
jest ten sam system LSI?

Whioski sktada sie w systemie LSI. Dostep do niego moze
miec jedna osoba, ktdra moze przekazac kontekst
kolejnej osobie.

Mam konto w systemie, podpisywanie wniosku bede
przez mnie - jako osoba upowazniona, czy bedzie to tak
jak w Cyfrowej Gminie, generowany pdf. Ktéry nalezy
podpisac przez Wadjta/Skarbnika i dotgczyé do systemu?

Whiosek podpisujg Panstwo Podpisem GOV. Majg
Panstwo mozliwos¢ wygenerowania pdf'a, ale nie trzeba
sktada¢ innych podpiséw niz Podpis GOV.

Czy wniosek o dofinansowanie oraz zafaczniki do
whniosku podpisuje tylko Wéjt/ Burmistrz? Czy jest
wymagana kontrasygnata Skarbnika?

Whniosek moze podpisa¢ dowolny pracownik JST. Dopiero
na etapie podpisywania Umowy bedzie wymagany
podpis wtodarza i skarbnika.

Przeniesienie kontekstu - co w sytuacjach losowych?
Jedli nie zdgza Panstwo przenies¢ kontekstu, w zwigzku
z czym nie bedziemy w stanie ztozy¢ wniosku?

Umozliwiono samodzielne przenoszenie kontekstu
zgodnie z instrukcjg widniejgcg na stronie Konkursu.

Jak wyglada procedura zmiany osoby uprawnionej do
obstugi konta ztozenia wniosku o grant, w przypadku,
gdy bedzie na L4?

Umozliwiono samodzielne przenoszenie kontekstu
zgodnie z instrukcjg widniejgca na stronie Konkursu.

Kto w starostwie powiatowym powinien zatozy¢ konto
w LSI?

Konto moze zatozy¢ kazdy pracownik JST.
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W jaki sposdb zapewnic 2 osobom dostep do tworzenia
whniosku?

Nie ma takiej mozliwosci, aby jednocze$nie dwie osoby
miaty dostep do wniosku. Mozna udostepniaé za pomocg
przenoszenia kontekstu zgodnie z instrukcjg znajdujaca
sie na stronie konkursu.

W ktédrym miejscu w dokumentach lub instrukcji jest
mowa o tym, ze konto
https://Isi.cppc.gov.pl/beneficjent moze zatozy¢ osoba
upowazniona JST? czyli rozumiem, ze chcac zatozyé
konto uzywam swojego prywatnego strumienia
rejestracji np. przez bankowos¢ elektroniczng, zaktadam
konto dla Gminy i musze mie¢ na to upowaznienie
burmistrza miasta?

Konto w LSI moze zatozyé dowolny pracownik JST i ztozy¢
whniosek w imieniu JST, podpisujg go Podpisem GOV.

Czy moze jedna osoba napisac¢ wniosek (pracownik), a
inna podpisa¢ (naczelnik)?

Tak, jest taka mozliwosc.

Czy wymieniajgc serwery w ramach tego projektu,
kosztem kwalifikowanym bedzie licencja na maszyne
wirtualng i szkolenia dla pracownikéw z obstugi
powyzszej?

Jezeli wymagana jest taka licencja przez planowane lub
zakupione oprogramowanie z zakresu
cyberbezpieczenstwa to jest to koszt kwalifikowalny.
Szkolenie z zakresu bezpieczenstwa platformy
wirtualizacyjnej bedzie kosztem kwalifikowalnym.

Czy planujac zakup serwera, musze na etapie sktadania
whiosku wpisaé konkretnie model i producenta oraz
parametry, czy ogdlnie serwer?

Nie, nie ma takiej potrzeby. Nalezy uzasadnié cel zakupu
serwera zwigzany z zakresem dotyczacym
cyberbezpieczenstwa.

Czy w nazwie kosztu w budzecie, mozemy wpisac
konkretng nazwe oprogramowania, czy jednak
powinnismy zastosowac opisowg nazwe kosztu, np.
oprogramowanie dotyczgce danego obszaru?

Mogg Panstwo zastosowac opisowg nazwe kosztu
uzasadniajgc potrzebe jego zakupu w ramach dziatan z
zakresu cyberbezpieczenstwa.

W nawigzaniu do informacji odnosnie podpisywania
whiosku, czy nalezy rozumieé, ze wniosek jest wysytany
bez podpisu kwalifikowanego, jesli pracownik Gminy
nie posiada takiego?

Whioski podpisujemy Podpisem GOV. Instrukcja
podpisywania wniosku znajduje sie na
https://www.gov.pl/web/cppc/cyberbezpieczny-
samorzad. Wtadze JST lub osoby upowaznione do
reprezentacji, na podstawie uchwaty lub aktu
notarialnego, podpisujag umowe o powierzenie grantu.

XV. Ponoszenie kosztéw

Czy faktura za przygotowanie projektu musi by¢ z okresu
trwania projektu (np. Jesli faktura/ rachunek bytaby z
sierpnia 2023 to czy bytaby uznana jako wydatek
kwalifikowalny w projekcie, ktéry rozpoczynatby sie np.
01.01.2024.) Czy jesli nie, to czy oznacza to, ze jesli JST
chce umiesci¢ w projekcie koszt przygotowania, to okres
rozpoczecia projektu musi obejmowad date wystawienia
faktury?

Zgodnie z dokumentacjg konkursowg dopuszcza sie
kwalifikowalnos$¢ wydatkéw poniesionych w okresie od
dnia 01.06.2023 r. do dnia zakoriczenia realizacji Projektu
Grantowego okreslonego w Umowie o powierzenie
Grantu.

Czy jesli projekt miatby sie rozpocza¢ w styczniu 2024
roku, to czy fakture za przygotowanie projektu mozna
wystawié po dniu rozpoczecia projektu np. w styczniu
2024 roku?

Wszelkie wydatki muszg zosta¢ poniesione w okresie
kwalifikowalnosci zgodnie z Umowg o powierzenie
Grantu.



https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad
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Czy jest jakis procentowy limit wydatkéw, ktére moga
by¢ poniesione na promocje w projekcie?

W dokumentacji nie wskazano okreslonych limitow
poszczegoélnych kategorii wydatkdw w stosunku do
tacznej wartosci projektu. JST powinna postepowad
zgodnie z Wytycznymi i przepisami prawa.

W tresci umowy jest informacja o przekazaniu grantu w
formie zaliczki. Czy refundacja wydatkowanych srodkéw
jest w takim razie mozliwa? Czy mozna caty grant
rozliczy¢ jako refundacje?

Moga Panstwo refakturowac koszty poniesione po
1.06.2023 r., jesli s3 zgodne z dokumentacjg konkursowa.

Kazdy ma inny wkfad wtasny? Jak to jest rozliczane? Jaki
procent wydatkéw bedzie zwracany?

Te dane wynikajg z zatgcznika nr 2, dostepnego jako czesé
dokumentacji konkursowej i umieszczonego na stronie
programu Cyberbezpieczny Samorzad.

Koszt pracownikéw urzedu nie stanowi kosztu
kwalifikowanego, a czy w tym przypadku mozna w
ramach wktadu wtasnego zatozy¢ naktady finansowe dla
takiego zespotu?

Wkfad wtasny dotyczy réwniez kosztéw kwalifikowalnych.

Czy jesli wszystkie JST nie ztozg i fundusze zostang to czy
bedzie mozna wnioskowac o zwiekszenie srodkow?

Nie, nie przewidujemy takiej mozliwosci.

Czy wktad wtasny uzupetniany we wniosku musi zostac
podzielony na wszystkie zadania? Czy jest tutaj
dowolnos¢ i mozna przypisa¢ do np. 1 pozycji (zadania)?

Dokumentacja konkursowa nie narzuca podziatu wktadu
wtasnego miedzy zadaniami.

XVI. Promocja

Prosze o blizsze szczegdty dotyczace promaocji projektu.
Czy w tej kwestii sg jakie$ wytyczne? Czy przekazg
Panstwo jakie$ wzory czy wytyczne graficzne w tym
zakresie? Czy obowigzuje jakas wymagana grafika
Panstwa projektu? Czy projekt powinien by¢
promowany przez nas w mediach spotecznosciowych i
jakich? Informacje zawarte w umowie sg zbyt ogdlne,
zeby na ich podstawie skalkulowa¢ budzet promociji

projektu

Grantobiorce obowigzujg "Wytyczne dotyczace
informacji i promocji Funduszy Europejskich na lata
2021-2027", oraz logotypy zwigzane z FERC, ktdre s
uzupetnieniem informacji z dokumentacji konkursowe;j.

XVII. Uzupetnienie dokumentacji konkursowej

Co rozumiemy pod pojeciem sprzet do digitalizacji.

Po zmianach w dokumentacji sprzet do digitalizacji nie
stanowi kosztu kwalifikowalnego.
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Czy zat nr 6 - ankieta - wypetnia urzad + wszystkie jego
jednostki, czy tylko te co otrzymajg ew. Cos z projektu.

Ankieta uzupetniana jest przez wszystkie jednostki, ktére
skorzystajg z dofinansowania.

W &4 pkt. 6 Regulaminu Konkursu Grantowego
,Cyberbezpieczny Samorzad: jest informacja, ze do
wydatkdéw kwalifikowalnych zalicza sie sprzet do
digitalizacji. Natomiast w §4 pkt 7. Jest informacja, ze do
wydatkéw niekwalifikowalnych zalicza sie: akcesoria
peryferyjne i urzadzenia peryferyjne (np.: skanery).
Wobec tego mam pytanie czy zakup urzadzenia
wielofunkcyjnego — kserokopiarki sieciowe;]
wyposazonej we wbudowang funkcje rozpoznawania
znakéw OCR mozna traktowac jako urzgdzenie do
digitalizacji i jego zakup zaliczy¢ do wydatkéw

kwalifikowalnych?

Aktualne dokumenty nie przewidujg takich kosztow
kwalifikowalnych.

XVIII. VAT

Prosze o odpowiedz jak nalezy interpretowac § 4 ust.
12 Regulaminu Konkursu Grantowego Cyberbezpieczny
Samorzad.

Grantodawca nie dopuszcza mozliwosci kwalifikowania
podatku VAT w stosunku do wydatkow, dla ktérych
beneficjent odlicza ten podatek czesciowo wg proporcji
ustalonej zgodnie z art. 90 ust. 2 ustawy o podatku od
towardw i ustug (Dz.U. Z 2022 r. Poz. 931 z pézn. Zm.).
Nie ma mozliwosci czesciowego odliczenia podatku VAT
w realizowanym projekcie.

Prosze o odpowiedz w jaki sposdb wypetnic
Oswiadczenie dotyczace kwalifikowalnosci podatku VAT
w nizej opisanym przypadku: Jak powinno wygladac
oswiadczenie dot. VAT w przypadku, gdy zakres
finansowy projektu zawiera wydatki w stosunku, do
ktérych Grantobiorca nie bedzie miat prawnej
mozliwosci odzyskania VAT oraz wydatki w stosunku,
do ktdérych bedzie istniata mozliwosé czesciowego
odliczenia VAT wedtug proporcji ustalonej zgodnie z art.
90 ust. 2 ustawy o podatku od towardw i ustug. W
Oswiadczeniu dot. Kwalifikowalnosci VAT dla
podmiotéw bedacych podatnikami VAT (zat. 7 do
Regulaminu) Wnioskodawca oswiadcza, iz w okresie
realizacji projektu w zakresie naby¢ objetych wnioskiem
o dofinansowanie projektu FERC nie bedzie miat
prawnej mozliwosci odzyskania VAT. Z powyzszego
wynika, iz Oswiadczenie dotyczy wszystkich wydatkow
objetych wnioskiem. W zwigzku z powyzszym prosze o
wyjasnienie jak na wstepie.

W projekcie nie istnieje mozliwos¢ czeSciowego odliczenia
VAT wedtug prewspoétczynnika VAT. W dokumentacji
znajdujg sie dwa oswiadczenia, wsrdd ktérych musi
dokonac wyboru w zakresie kwalifikowalnosci VAT.

Czy w zwigzku z tym, ze wydatki zwigzane z
cyberbezpieczenstwem jednostki samorzadu

JST musi rozliczaé grant zgodnie z oswiadczeniem VAT,
ktore ztozy jako zatgcznik do wniosku o przyznanie grantu.
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terytorialnego to naktady, ktore stuzg / bedg stuzyty
posrednio zaréwno do celéw dziatalnosci gospodarczej
JST (opodatkowanej VAT i zwolnionej z VAT) oraz
niepodlegajacej ustawie o VAT oraz jednoczesnie nie
istnieje sposdb, przy zastosowaniu ktdrego mozliwe
bytoby jednoznaczne przyporzadkowanie wydatkéw na
cyberbezpieczenstwo do poszczegdlnych rodzajow
dziatalnosci JST oraz w kontekscie zapiséw umowy o
braku mozliwosci czesciowego odliczenia podatku VAT
w realizowanym projekcie, JST moze rozlicza¢ grant w
kwotach netto i w konsekwencji kwota przyznanego
grantu moze zostaé wyczerpana poprzez wartosci netto

z przedstawianych w rozliczeniu koncowym faktur ?

XIX. Webinary / szkolenia

Czy bedg i kiedy prowadzone szkolenia zwigzane z w/w
Projektem?

Tak, planowane sg szkolenia w postaci webinarow.
Pierwsze webinary dotyczace tematdw zwigzanych ze
ztozeniem wniosku i jego czescig formalng planowane sg w
drugiej potowie sierpnia. Informacje o planowanych
webinarach zamieszczone zostang na stronie internetowe;j
projektu oraz w mediach spotecznosciowych (Facebook,
linkedin, Twitter).

Czy planowane jest spotkanie informacyjne/szkolenie
dotyczace konkursu, z naciskiem na koszty

kwalifikowalne?

Tak po 21 sierpnia rozpoczniemy webinary.

XX. Zasady udzielania dofinansowania

We wzorze na wyliczenia wysokosci grantu, wktadu
wtasnego wartos¢ L ma byé podana z 2021, natomiast
podazajac za $ciezkg z instrukcji w GUS dane sg, ale z
2022 roku. (zatacznik).

Zapis zostat poprawiony w dokumentacji.

Wartos¢ Wwwt jezeli G<Gsr bedzie wynosi¢ zawsze 0?
Czyli mata gmina z niskim dochodem nie musi ponosic
wkfadu wtasnego?

Co do zasady wskaznik zostat ustalony w ten sposdb, aby
mniejsze/biedniejsze JST nie musiaty dodawa¢ wktadu
wtasnego.

Czy faktycznie mozliwa jest kwota grantu (policzytem GR
= L*wdgr = 4266(z 2022 r) + 81,9127986 - 349
439,9988276 zt?? Bo jesli tak to naprawde zrobie z
mojej gminy bezpieczng cyfrowo :) - gtupie pytanie, ale
nie chce mi sie wierzyé w tak duze pienigdze (z cyfrowe;j
troche ponad 100 000 zt dostatem...).

Wysokos¢ dofinansowania zgodna jest z zatgcznikiem nr 2 do
Regulaminu.
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W zwigzku z rozpoczeciem naboru w ramach Konkursu
Grantowego Cyberbezpieczny Samorzad Priorytet Il:
Zaawansowane ustugi cyfrowe Dziatanie 2.2. —
Wzmocnienie krajowego systemu cyberbezpieczenstwa,
zwracam sie z prosbg o odpowiedz na pytanie, na jakim
etapie Gmina zobowigzana zabezpieczy¢ srodki na
realizacje projektu? Czy zabezpieczenie Srodkéw w
Budzecie Miasta i/lub WPF jest obligatoryjne dopiero
przed podpisaniem umowy o powierzenie grantu, czy
tez trzeba to zrobi¢ wczesniej?

Wktad wtasny JST powinny zabezpieczy¢ na etapie realizacji
projektu grantowego. Nalezy mie¢ na uwadze, ze juz w trakcie
ponoszonych wydatkéw JST powinno dokonywac ptatnosci
zgodnie z montazem finansowym, skonkretyzowanym dla
poszczegolnej jednostki. Rekomendujemy zatem, aby srodki
wiasne JST zabezpieczyt juz przed podpisaniem umowy, aby
moc wydatkowac srodki w sposéb ptynny na poziomie
realizacji.

Uprzejmie prosze o informacje czy Zwigzek Gmin,
bedacy zwigzkiem jest, moze ubiegac sie o
dofinansowanie w ramach

Programu Cyberbezpieczny Samorzad? Do Zwigzku
Gmin nalezg 22 gminy. Od ponad 20 lat aktywnie
dziatamy na rzecz poprawy stanu srodowiska, w
przekonaniu, ze czyste srodowisko warunkuje rozwéj
regionu i przyczynia sie do poprawy jakosci zycia jego
mieszkancow. Do tej pory Zwigzek zrealizowat projekty
o tgcznej wartosci ponad 540 miliondw ztotych. Zwigzek
prowadzi gospodarke finansowa w oparciu o budzet
uchwalany zgodnie z obowigzujgcymi przepisami prawa
budzetowego i wydanymi do niego aktami
wykonawczymi. Majatek Zwigzku, obiekty i urzadzenia
wraz z cafg infrastrukturg stuzg realizacji zadan Zwigzku i
zaspokajaniu potrzeb odbiorcéw na terenie Gmin
wchodzacych w sktad Zwigzku. Koszty ponoszone przez
Zwigzek finansowane sg ze $Srodkéw otrzymanych w
formie sktadek cztonkowskich zatwierdzonych przez
Zgromadzenie (Gminy Zwigzku) — organu stanowigcego i
kontrolnego Zwigzku. Staramy sie jak najbardziej
odcigzy¢ lokalne samorzady przyjmujac na siebie czes¢
dziatan inwestycyjnych, pozyskiwanie funduszy,
koordynacje projektéw i wspdtprace z darczyricami i
partnerami (m.in. Ministerstwa, organizacje
pozarzagdowe, ambasady). Dotychczas zrealizowaliSmy
m.in. 5 projektow tzw. Parasolowych i jestesmy w
trakcie realizacji 2 kolejnych projektow, w ktérych
beneficjentami koncowymi sg mieszkaricy Gmin . W
zwigzku z powyzszym mamy kontakt bezposredni z tymi
mieszkancami i jesteSmy w posiadaniu ich danych
osobowych. Odpowiadamy zatem za bezpieczenstwo
pracy urzedu i jak najlepsze swiadczenie ustug na rzecz
mieszkancow. Biorgc pod uwage powyzsze, zalezy nam,
aby skorzysta¢ z dofinansowania umozliwiajgcego

Tylko jednostki samorzadu terytorialnego wskazane w
Zataczniku nr 2 do Regulaminu moga ubiega sie o srodki z
grantu.
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zwiekszenie bezpieczeristwa przetwarzanym danych i
informacji

W ogtoszonym konkursie grantowym dla projektu
»Cyberbezpieczny Samorzad” wskazana zostata grupa
docelowa, ktéra jest administracja publiczna: jednostki
samorzadu terytorialnego (JST) wraz z jednostkami
podlegtymi (z ograniczeniem do jednostek sektora
publicznego, z wytaczeniem placéwek ochrony zdrowia).
Jednoczesnie wskazano zamkniety katalog podmiotéw,
ktore mogg sie ubiegaé o dofinansowanie. W katalogu
tym nie uwzgledniono zwigzku metropolitalnego
wojewddztwa $lgskiego, pomimo tego, ze jest on
podmiotem publicznym powotanym do petnienia funkcji
publicznych. Zwigzek metropolitalny wojewddztwa
Slgskiego (Gérnoslgsko-Zagtebiowska Metropolia) jest
zrzeszeniem gmin wojewddztwa $laskiego,
charakteryzujacych sie istnieniem silnych powigzan
funkcjonalnych oraz zaawansowaniem procesow
urbanizacyjnych, potozonych na obszarze spéjnym pod
wzgledem przestrzennym, ktéry zamieszkuje 2,3 min
mieszkancow. Gornoslgsko-Zagtebiowska Metropolia

Zgodnie z dokumentacjg konkursowg, wsparcie kierowane jest
do JST na poziomie gmin, powiatéw i wojewddztw. Zatgcznik
nr 2 ustanawia jakie jednostki mogg wzig¢ udziat w naborze +
wyliczony jest montaz finansowy dla kazdej z jednostek.
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dziata w oparciu o Ustawe z dnia 9 marca 2017 r. O
zwigzku metropolitalnym w wojewddztwie $lgskim (t.].
Dz. U.Z 2022 r. Poz. 2578). Zgodnie z zapisami
przedmiotowej ustawy, zwigzek metropolitalny
wykonuje zadania publiczne w zakresie: 1)
ksztattowania tadu przestrzennego; 2) rozwoju
spotecznego i gospodarczego obszaru zwigzku
metropolitalnego; 3) planowania, koordynacji, integracji
oraz rozwoju publicznego transportu zbiorowego, w tym
transportu drogowego, kolejowego oraz innego
transportu szynowego, a takze zrbwnowazonej
mobilnosci miejskiej; 4) metropolitalnych przewozéw
pasazerskich; 5) wspdétdziatania w ustalaniu przebiegu
drég krajowych i wojewddzkich na obszarze zwigzku
metropolitalnego; 6) promocji zwigzku
metropolitalnego i jego obszaru. Jednoczesnie pragne
podkresli¢, ze Gérnoslasko-Zagtebiowska Metropolia
zgodnie ze stanowiskiem mfipr w stowniku CST jest
ujeta w kategorii JST, gdyz ,,W opinii mfipr jest to
specyficzna formuta wspotpracy gmin, ktdra jednak,
podobnie jak inne zwigzki i stowarzyszenia JST, realizuje
wybrane zadania nalezace do zakresu dziatania JST.
Dlatego tez w przypadku dziatan skierowanych do
zwigzkdéw JST typem beneficjenta wskazanym w
dokumencie szop oraz wyszukiwarce wsparcia UE
powinna pozostac JST.” W zwigzku z powyzszym prosze
o informacje czy zwigzek metropolitalny wojewddztwa
Slaskiego jakim jest Gérnoslasko-Zagtebiowska
Metropolia jest podmiotem uprawnionym do udziatu w
konkursie dla projektu ,Cyberbezpieczny Samorzad”.

Jednoczesnie zwracam sie z pytaniem, czy
wykorzystanie grantu dotyczy tylko jednostki
samorzgdowej - Urzedu Miasta czy takze jednostek
podlegtych?

Wykorzystanie grantu moze dotyczy¢ JST oraz Jednostek
Podlegtych. W sytuacji wykorzystania grantu w JST i
Jednostkach Podlegtych prosimy pamietaé o wypetnieniu dla
kazdej jednostki korzystajgcej z grantu. Rekomendujemy
przygotowanie Ankiety w jednym dokumencie zawierajac
informacje dotyczace kazdej z jednostek korzystajgcej z grantu
poprzez powielenie kolumn.

Czy gmina bedgca rownoczesnie miastem na prawach
powiatu moze ztozy¢ 2 wnioski, tzn. Jako gmina i jako
powiat czy tez moze ztozy¢ jeden wniosek, ale w
wysokosci stanowigcej sume mozliwej dotacji
przystugujgcej gminie i powiatowi?

Szczegdtowa liste Grantobiorcow i maksymalng kwote
wsparcia reguluje Zatgcznik nr 2 do RKG.

Czy beneficjenci muszg wspétfinansowac swoje wydatki
czy cato$¢ moga pokrywad z przyznanych grantéw?

Wysokos¢ grantu oraz wysokos¢ wktadu wtasnego zawarte sg
w Zatgczniku nr 2 do Regulaminu.
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Czy sg jakie$ ograniczenia, jesli chodzi o finansowanie
rozwigzan z zakresu bezpieczenstwa IT w obszarze
technicznym?

Do kosztéw kwalifikowalnych nie zalicza sie rozwigzan, ktére
nie wptywajg na zbudowanie i / lub wzmocnienie odpornosci
na ataki cybernetyczne.

Urzad realizuje grant podzielony na 4 zadania. Z faktur
za 3 zadania nie ma mozliwosci odzyskania Vatu, alez 1
zadania odzyskat Vat w okreslonej wysokosci na
podstawie wyliczenia wspotczynnika i
prewspotczynnika.

JST wypetnia oswiadczenie VAT zgodnie z zatgcznikiem nr 7 do
RKG, gdzie wskazuje swdj status jako podatnika VAT. Nie
przewidujemy mozliwosci czesciowego odliczenia VAT.

Czy w powyzszej sytuacji Vat bedzie niekwalifikowalny
dla wszystkich wydatkow, tj. dla wszystkich 4 zadan?

JST wypetnia oswiadczenie VAT zgodnie z zatgcznikiem nr 7 do
RKG, gdzie wskazuje swdj status jako podatnika VAT. Nie
przewidujemy mozliwosci czesciowego odliczenia VAT.

Czy tez, w powyzszej sytuacji Vat bedzie
niekwalifikowalny tylko z faktur, z ktérych grantobiorca
byt w stanie odzyskac czes¢ Vatu?

JST wypetnia oswiadczenie VAT zgodnie z zatgcznikiem nr 7 do
RKG, gdzie wskazuje swaj status jako podatnika VAT. Nie
przewidujemy mozliwosci czesciowego odliczenia VAT.

Czy w ramach grantu grantobiorca moze uwzgledni¢ w
planowanych zadaniach podlegte mu szkoty
podstawowe, przedszkola?

Zgodnie z definicjg jednostki podlegtej, cechg
charakterystyczng jest to, ze nie posiadajg one witasnej
osobowosci prawnej i korzystajg z osobowosci prawnej
jednostki samorzadu terytorialnego.

Czy w ramach grantu grantobiorca moze uwzgledni¢ w
planowanych zadaniach instytucje kultury typu
Muzeum, Biblioteka Miejska?

Zgodnie z definicjg jednostki podlegtej, cechg
charakterystyczng jest to, ze nie posiadajg one witasnej
osobowosci prawnej i korzystajg z osobowosci prawnej
jednostki samorzadu terytorialnego.

Czytam regulamin do programu Cyberbezpieczny
Samorzad i nie potrafie zrozumie¢ zapiséw § 4 pkt.12
"Grantobiorca nie posiada mozliwosci kwalifikowania
podatku VAT w stosunku do wydatkéw, dla ktérych
beneficjent odlicza ten podatek czesciowo wg proporgcji
ustalonej zgodnie z art. 90 ust. 2 ustawy o podatku od
towardw i ustug (Dz.U. Z 2022 r. Poz. 931 z pdzn. Zm.).
Wobec tego Grantobiorca nie ma mozliwosci
czesciowego odliczenia podatku VAT w realizowanym
projekcie." Rozumiem, ze Powiat wystepuje jako
Grantobiorca w tym zapisie. Skoro z goéry jest okreslone,
ze w projekcie VAT jest niekwalifikowalny to nie wiem
skad zapis, ze nie mamy mozliwosci cze$ciowego
odliczeni tego vatu. Powiat stosuje odliczenia
prewspotczynnikiem i wobec powyzszego istnieje
prawna mozliwos¢ odliczenia VAT. Prosze o informacje
jak mam interpretowac zapisy regulaminu.

JST wypetnia oswiadczenie VAT zgodnie z zatacznikiem nr 7 do
RKG, gdzie wskazuje swaj status jako podatnika VAT. Nie
przewidujemy mozliwosci czeSciowego odliczenia VAT.
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Przed przystgpieniem do projektowania wniosku o grant
niezbedne jest poznanie pewnych, istotnych dla ksztattu
projektu, warunkéw brzegowych. Jak powszechnie
wiadomo w branzy, ktdrej dotyczy projekt znaczna czesé
wydatkoéw to swiadczenie ustug, abonamentu,
gwarancji, wsparcia, licencji, aktualizacji, gdzie koszt jest
proporcjonalny do okresu swiadczenia. Wydatki te
nieraz siegajg 70-80% poczatkowej rocznej pierwotnej
wartosci zakupu np. Przy urzadzeniach UTM, systemach
backupu, ustug "chmurowych", systemach AV itp. Itd. Z
uwagi, iz okres Projektu (doktadna liczba miesiecy w
momencie szacowania kosztéw i przygotowania kwot
do grantéw) jest w terminie sktadania wniosku nieznana
dla Wnioskodawcy, gdyz méwi o zdarzeniu z przysztosci
(data podpisania umowy o grant), wiec nie wynika z
niego znana liczba miesiecy. Zapis z regulaminu "7.
Projekt grantowy powinien trwa¢ maksymalnie 24
miesigce od dnia wejscia w zycie Umowy o powierzenie
grantu, jednak nie pdzniej niz do 30.06.2026".
Przyktadowo do szacowania potrzebujemy wartos¢
urzadzenia UTM. Oferowany on jest ze wsparciem w
paczkach na np.: 12 miesiecy lub 24 miesigce lub 36
miesiecy, a rdznice w cenie wynoszg prawie po 100%
wartosci. Czyli np. Moga to by¢ wartosci 200tys lub
400tys lub 600tys. Kolejno dochodzi do tego jeszcze
koszt utrzymania projektu przez kolejne 24 miesigce.
Czyli kolejne np. 400tys. Obawiamy sie sytuacji, iz przy
projektowaniu wniosku mozna wpasé w putapke "chec
skorzystania z catej maksymalnie przyznanej puli np.
850 tys. Zt", a nie uwzgledni¢ mozliwosci utrzymania
przez kolejne 2 lata. Przyktadowo okres utrzymania - to
moze by¢ 70% tej kwoty, co daje np. Koniecznos¢
wydania przez Gmine (zwtaszcza taka bez wktadu
wtasnego) np. 595 tys. Zt/rok, co daje dodatkowe
wydatki dla Gminy na poziomie ponad 1min zt. Mozna
sie obawia¢, ze w takim przypadku kwota bedzie
niemozliwa do optacenia dla Gminy, co skutkowac¢ moze
"wiasciwie z definicji" brakiem mozliwosci utrzymania
projektu przez kolejne 2 lata i tym samym koniecznosci
oddania dodatkowo grantu 850tys.zt. W zwigzku z
powyzszym uprzejmie prosimy o odpowiedzi na
ponizsze pytania:

W przypadku finansowania zakupéw z funduszy europejskich
nalezy pamietac o zapewnieniu trwatosci projektu na czas,
ktory jest okreslony w regulaminie naboru. Oznacza to
konieczno$¢é utrzymania zaalokowanych celéw projektu, gdy
finansowanie projektu jest zakoriczone. Czesto zakupione w
projekcie urzagdzenia czy oprogramowanie wymagajg rowniez
ponoszenia kosztéw w przysztosci. Koszty te zwigzane sg
m.in. Z utrzymaniem sprawnego dziatania kupowanych
urzadzen i oprogramowania, a takze kontynuacje
finansowania subskrypcji ustug po okresie trwania projektu.
Koszty operacyjne powinny mie¢ zapewnione finansowanie.
Dlatego przy planowaniu zakupdw nalezy zadba¢

0 ograniczenie kosztéw przysztych kosztéw ustug,
minimalizujgc tym samym Srodki potrzebne do utrzymania
projektu.
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Czy w projekcie mozna kupié sprzet i oprogramowanie
(oczywiscie zwigzane z cyberbezpieczeristwem) dla
wszystkich jednostek podlegtych JST (dopuszczonych w
regulaminie) -np. Szkoty, OPS, Biblioteka miejska, dom
kultury, Dom Pomocy Spotecznej, itp.

Tak, jest to koszt kwalifikowalny. Prosimy pamietac

o wypetnieniu Ankiet dla wszystkich Jednostek korzystajgcych
z grantu. Rekomendujemy by zrobi¢ to w jednym dokumencie
powielajgc stosowne kolumny.

Czy powiat moze mozna kupic¢ sprzet i oprogramowanie
(oczywiscie zwigzane z cyberbezpieczeristwem) dla
wszystkich jednostek podlegtych JST (dopuszczonych w
regulaminie) - PCPR, Regionalny osrodek kultury, Muzea
podlegajgce powiatowi, poradnia pedagogiczno -
psychologiczna, powiatowy urzad pracy?

Tak, jest to koszt kwalifikowalny. Prosimy pamietaé o
wypetnieniu Ankiet dla wszystkich Jednostek korzystajgcych z
grantu. Rekomendujemy by zrobi¢ to w jednym dokumencie
powielajgc stosowne kolumny.

W jakiej procedurze powinien zosta¢ wykonany wybér
wykonawcy dla powyzej wskazanych ustug doradczych,
jesli nie przekracza wartosci 50 tys. zt netto?

W przypadku zakupdéw ponizej 50 tys. zt netto, nalezy
postepowac zgodnie z regulacjami wewnetrznymi. W
perspektywie 2021-2027 nie przewidziano w Wytycznych
kwalifikowalnosci trybdw wyboru kontrahentéw dla
zamowien ponizej 50 tys. zt netto.

Czy sg okreslone limity poszczegdlnych kategorii
wydatkéw w stosunku do tgcznej wartosci projektu?

W dokumentacji nie wskazano okreslonych limitow
poszczegolnych kategorii wydatkow w stosunku do tgcznej
wartosci projektu. JST powinna postepowac zgodnie z
Wytycznymi i przepisami prawa.

Jaka nalezy stosowac procedure wyboru wykonawcy
ustug/dostaw, jesli wydatki przeznaczone na zadanie nie
przekraczajg 50 tys. zt netto?

W przypadku zakupéw ponizej 50 tys. Zt netto, nalezy
postepowac zgodnie z regulacjami wewnetrznymi. W
perspektywie 2021-2027 nie przewidziano w Wytycznych
kwalifikowalnosci trybdw wyboru kontrahentéw dla
zamoéwien ponizej 50 tys. Zt netto.

Czy spotka z 0.0. W ktérej gmina ma 100% udziatu moze
by¢ objeta projektem cyberbezpieczny samorzad?

Nie, taka jednostka nie moze otrzymac dofinansowania.

Czy kwota przydzielona dla naszego samorzadu
wskazana jest kwotg statg (850 tys) i czy mamy
przygotowywac sie do wydatkowania takiej sumy? Czy
moze jest to kwota maksymalna i moze zostaé
pomniejszona w wyniku oceny zasadnosci wydatkow?

Kwota jest kwotg maksymalng jaka mozna sfinansowac z
grantu, stopien wykorzystania zalezy od JST. Wysoko$¢ kwoty
okresla Zatacznik nr 2 do Regulaminu.

Czy w ramach dofinansowania musimy uwzgledni¢
nasze jednostki organizacyjne w formie centralnego
zarzadzania cyberbezpieczestwem wraz z utworzeniem
dla jednostek nowych dokumentacji dotyczacych
szeroko pojetego bezpieczenstwa informac;ji?

Tak, powinni Panstwo uwzglednic JST i jednostki podlegte.
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Prosze o udzielenie informacji, czy podmiot, ktéry
bedzie doradzat i uczestniczyt w przygotowaniu projektu
,Cyberbezpieczny Samorzad” moze uczestniczyé w
udzielonych zamdwieniach i realizacji projektu tj.
dostawy ustug i sprzetu. Czy nie jest tutaj brak
zachowania neutralnosci i zachowania konkurencyjnosci
oraz konfliktu interesu publicznego?

Zakres doradztwa i ew. Naruszenie neutralnosci i zachowania
konkurencyjnosci zostang ocenione przez ekspertéw na etapie
rozliczania, kontroli i monitorowania projektu. Pozostate
kwestie prosimy skonsultowac z wtasnym dziatem prawnym.

Pojawia sie takze bardzo czesto pytanie czy na
drobniejsze zamdwienia np. sam audyt KRI lub inne tego
typu Urzedy mogg stosowac wtasne regulaminy
dotyczace zamodwien publicznych, czyli wybieraé tryb w
jaki sposdb chcg zleci¢ firmom zewnetrznym realizacje
danego zadania? Czy jest tu wyznaczony jakis prog
kwotowy, do ktérego mogg wykorzystaé swoje przepisy
a przekraczajgc w zamdwieniu ten prég muszg ogtosié
zamodwienie np. W bazie konkurencyjnosci? Bodajze w
cyfrowej gminie byt taki prég 40 000 zt.

W przypadku zakupdw ponizej 50 tys. Zt netto, nalezy
postepowacé zgodnie z regulacjami wewnetrznymi. W
perspektywie 2021-2027 nie przewidziano w Wytycznych
kwalifikowalnosci trybédw wyboru kontrahentéw dla
zamowien ponizej 50 tys. Zt netto.

Czy w ramach listy podmiotéw uprawionych do
uczestnictwa, wskazanych kwot - musimy
wykorzystywac caty grant? W tym przypadku dla
naszego Urzedu 850 tys zt, w tym 54 255 zt wktad
wiasny, czy jest mozliwos¢ wykorzystania np. 50% tych
srodkow (np. 425 tys w tym 27 127,52t wktad wtasny)
czy musimy zatozy¢ we wniosku 100% grantu?

Nie ma obowigzku wykorzystywania maksymalnej kwoty
grantu. W przypadku realizacji projektu na mniejsza kwote,
wysokos¢ wktadu wtasnego bedzie automatycznie przeliczona
w systemie LSI.

Czy zgodnie z §3 ust. 9 - kwalifikowalnos¢ wydatkow -
mozna ujgc réwniez wydatki juz poniesione, jeszcze
przed ztozeniem wniosku (np. w dniu dzisiejszym) -
oczywiscie z uwzglednieniem zasad kwalifikowalnosci
tego grantu? Czy wdwczas

faktyczna kwalifikowalnos$¢ wydatkéw moze by¢ dtuzsza
niz 24 miesigce (od dnia podpisania umowy) czy nalezy
uwzglednic (§3 ust. 9 pkt. 1 - okres realizacji wynosi
maksymalnie 24 miesigce) - od pierwszego

z zakwalifikowanych wydatkéw przed ztozeniem
whniosku + 24 miesigce?

Zgodnie z dokumentacjg konkursowg dopuszcza sie
kwalifikowalnos¢ wydatkéw poniesionych w okresie od dnia
01.06.2023 r. Do dnia zakonczenia realizacji Projektu
Grantowego okreslonego w Umowie o powierzenie Grantu.

Jak wyglada sprawa z kwalifikowalnoscig podatku VAT?
Czy Gmina moze rozliczy¢ podatek VAT w projekcie, jesli
bedzie miata mozliwosc¢ jego czesciowego odzyskania
(VAT rozliczany prewspoétczynnikiem)?

Gmina wypetnia osSwiadczenie VAT zgodnie z zatgcznikiem nr 7
do RKG, gdzie wskazuje swdj status jako podatnika VAT. Nie
przewidujemy mozliwosci czesciowego odliczenia VAT.

Gminny Osrodek Kultury jako samorzadowa instytucja
kultury podlegajaca pod budzet Gminy Lipka miesci sie
w kryteriach jako jednostka podlegta, gdzie mogg zostac

Tak, dziatania w jednostka podlegtych bedg kosztem
kwalifikowalnym pod warunkiem spetnienia wymagan
zawartych w dokumentacji konkursowej.
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przeprowadzone dziatania majgce na celu zwiekszenie
cyberbezpieczenstwa.

W czesci wniosku "Oswiadczenia" znajduje sie
oswiadczenie cyt: "Oswiadczam, ze w zwigzku z
aplikowaniem w projekcie ,,Cyberbezpieczny Samorzad”
nie jestem podatnikiem VAT i w okresie realizacji
projektu FERC nie bedzie podejmowana dziatalnos$é,
ktorej skutkiem bedzie nabycie statusu podatnika VAT
albo jestem podatnikiem VAT zarejestrowanym we
wiasciwym dla siebie urzedzie skarbowym, ktéry w
okresie realizacji projektu w zakresie naby¢ objetych
whnioskiem o dofinansowanie projektu FERC nie bedzie
miat prawnej mozliwosci odzyskania VAT." Niestety w
przypadku Gminy Koztéw ktéra w moze cze$ciowo
odliczy¢ podatek Vat od jakiejkolwiek inwestycji
zwigzanej z cyberbezpieczenstwem, gdyz prowadzi
sprzedaz opodatkowang. Bez zaznaczenia tej opcji nie
ma mozliwosci ztozenia wniosku. Natomiast jej
zaznaczenie wywota skutek prawny w postaci ztozenia
fatszywego oswiadczenia.

Grantodawca nie dopuszcza mozliwosci kwalifikowania
podatku VAT w stosunku do wydatkdéw, dla ktérych
beneficjent odlicza ten podatek czeSciowo wg proporcji
ustalonej zgodnie z art. 90 ust. 2 ustawy o podatku od
towardw i ustug (Dz.U. Z 2022 r. Poz. 931 z pézn. Zm.).
Nie ma mozliwosci czesciowego odliczenia podatku VAT
w realizowanym projekcie.

Czy jesli projekt mozna realizowac rowniez w
jednostkach organizacyjnych (placéwkach oswiatowych)
to ankiete dojrzatosci wypetnia urzad i kazda jednostka z
osobna?

Ankieta obowigzuje JST i Jednostki Podlegte korzystajgce

z grantu. Rekomendujemy przygotowanie jednej Ankiety dla
wszystkich korzystajgc z mozliwosci duplikowania kolumny.

Czy jesli projekt mozna realizowac réwniez w
jednostkach organizacyjnych (placéwkach oswiatowych)
to wniosek sktada tylko urzad (za jednostki réwniez) czy
jednak kazda jednostka musi ztozy¢ wniosek osobno a
wydatki sg sumowane?

Whnioskodawca sktada jeden wniosek dotyczacy JST
i Jednostek Podlegtych.
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Jakie beda obowigzywaty dokumenty przy rozliczeniu
zadania potwierdzajgce poniesienie wydatku i
prawidtowos¢ postepowan?

Zakonczenie realizacji Projektu obejmuje: wykonanie petnego
zakresu rzeczowego Projektu; ztozenie wniosku rozliczajgcego
(za pomoca systemu stuzgcego do rozliczania wnioskow,
dostepnego na stronie internetowej Projektu z
uwzglednieniem osiggniecia wskaznikéw projektu);
przekazanie dokumentacji finansowej potwierdzajgcej
poniesienie wydatku (w tym faktur lub réwnowaznych
dowoddw ksiegowych wraz z potwierdzeniem dowoddéw
zaptaty), protokotu/ protokotéw odbioru sprzetu/ ustug/
oprogramowania, z wyszczegdlnionymi ilosciami oraz
specyfikacjg i listg podmiotéw, ktérym przekazano
sprzet/oprogramowanie/ustuge. Na potwierdzenie
ubezpieczenia sprzetu zostanie przedstawiona polisa
obejmujaca zadeklarowany sprzet. W zakresie potwierdzenia
prawidtowosci wyboru dostawcow i wykonawcédw - na
zadanie CPPC lub Operatora, Grantobiorca przedtozy
dokumentacje z postepowania o udzielenie zamodwienia,
zgodnie z Wytycznymi dotyczgcymi kwalifikowalnosci
wydatkow na lata 2021-2027 i dokumentami wydanymi na
podstawie art. 6 ust. 2 ustawy wdrozeniowej w tym zakresie
lub ustawg Pzp.

Dofinansowanie udzielane w formie grantéw moze by¢
przeznaczone na zadania: Obszar organizacyjny / Obszar
kompetencyjny / Obszar techniczny. Czy gmina biorgc
udziat w projekcie jest obowigzana do realizacji zadan w
kazdym z tych obszaréw? Czy moze wszystkie srodki
przeznaczyc¢ tylko na jeden obszar, np. Obszar
techniczny?

Mogg Panstwo przeznaczy¢ srodki tylko na jeden obszar.

Jezeli podmiot wymieniony w Zatgczniku nr 2, zamierza
w ramach konkursu i dostepnego dofinansowania,
zrealizowac kilka przedsiewziec z zakresu
cyberbezpieczenstwa, jak nalezy te przedsiewziecia
opisaé, w szczegdlnosci w Zatgczniku nr 1: a) nalezy
dodac kolejne wiersze: Zadanie 2, Zadanie 3, itd. B)
wypetniaé kolejne kompletne wnioski,

c) opisa¢ wszystkie planowane przedsiewziecia jako
Zadanie 1?

Przedsiewziecia, ktdre planuje zrealizowac z przyznanego
grantu Grantobiorca rekomendujemy wpisac i opisa¢ jako
pierwsze i kolejne Zadania w jednym wniosku.

Czy wktad witasny JST jest tylko do wniesienia jako wkfad
pieniezny czy jest réwniez mozliwos¢ wniesienia wktadu
w formie niepienieznej?

Nie ma mozliwosci wniesienia wktadu w formie niepieniezne;j.

Prosze rowniez o informacje w zakresie rozliczania
podatku VAT. Czy bedzie on kwalifikowalny w catosci czy
podobnie jak w Cyfrowej Gminie bedzie on
kwalifikowalny pod pewnymi warunkami.

Gmina wypetnia oswiadczenie VAT zgodnie z zatgcznikiem nr 7
do RKG, gdzie wskazuje swadj status jako podatnika VAT.
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Czy Whnioskodawca zobowigzany jest do osiggniecia
wszystkich pieciu (od 1 do 5) wskaznikéw produktu
wskazanych w Zataczniku nr 9 do Regulaminu Konkursu
Grantowego? Czy Wnioskodawca sam wybiera sposréd
wskazanych pieciu wskaznikéw produktu tylko te
wskazniki, ktére sg adekwatne do zakresu planowanego
przedsiewziecia?

Wodwczas JST powinna wpisac 0 i uzasadnié opisowo we
whiosku rozliczajgcym projekt.

Czy jest okreslony limit % w zakresie zakupu sprzetu
informatycznego?

Nie, nie ma okreslonego procentowego limitu w zakresie
zakupu sprzetu informatycznego.

Zgodnie Regulaminem Konkursu

Grantowego Cyberbezpieczny Samorzad § 4 do udziatu
w Konkursie Grantowym uprawnione sg JST wraz z
jednostkami podlegtymi zgodnie z listg Wnioskodawcéw
publikowang w dniu ogtoszenia

naboru. Grantobiorcg zgodnie z opublikowana listg
Whnioskodawcow bedzie Gmina Wroctaw, jednakze
podmiotem odpowiedzialnym za realizacje projektu
bedzie jednostka budzetowa Gminy Wroctaw Centrum
Ustug Informatycznych we Wroctawiu. W Formularzu
Aplikacyjnym oraz Umowie nie wyodrebniono pola, w
ktorym bytaby mozliwos¢ wskazania danych realizatora
grantu. W zwigzku z powyzszym czy wtasciwym

bedzie wskazanie danych oraz roli realizatora w czesci:
Koncepcja realizacji projektu oraz w Zakresie rzeczowym
projektu.

Podmiotem odpowiedzialnym za realizacje bedzie Gmina
Wroctaw, jednakze wskazanie szczegdtow realizacji bedzie
mozliwe opisane zgodnie z Panstwa pytaniem w czesci:
Koncepcja realizacji projektu oraz w Zakresie rzeczowym
projektu.

W Formularzu Aplikacyjnym o Grant, ktéry stanowi
zatacznik nr 1 do Regulaminu Konkursu Grantowego nie
ma wyodrebnionego pola na przedstawienie
wskaznikéw. W zwigzku z powyzszym, prosze o
informacje, w ktorej czesci wniosku lub w jaki sposéb
nalezy wykazac wskazniki zaplanowane w projekcie
(wersja elektroniczna wniosku réwniez nie zawiera pél
dotyczacych wskaznikow).

Wskazniki muszg zosta¢ wykazane na etapie rozliczania
projektu we wniosku rozliczajgcym projekt.

Wartos$¢ planowanego przez Gmine Wroctaw projektu
dot. Cyberbezpieczenstwa przekracza kwote
przeznaczong na ten cel w ramach projektu
grantowego. W zwigzku z powyzszym prosze o
odpowied? czy wydatki te nalezy potraktowac jako
wydatki niekwalifikowalne i wykaza¢ je w punkcie 5.
Zakres finansowy w kolumnie Wydatki

ogotem oraz Wydatki niekwalifikowalne i w punkcie 6.
Montaz finansowy w kolumnie Wydatki ogétem. Jezeli
nie to w jaki sposéb nalezy je wykazaé w projekcie.

Jesli wydatki sg chociaz czesciowo finansowane ze srodkow
grantowych, powinny by¢ wéwczas wskazane jako wydatki
niekwalifikowalne i wskazane w pkt 5i 6.

Czy i na jakich zasadach wniosek moze obejmowacé
rowniez jednostki miejskie opréocz Urzedu Miasta? Czy

W programie mogg wzig¢ udziat JST oraz jednostki podlegte
JST.
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mozna objac¢ szkoleniami réwniez pracownikéw
jednostek, czy zakupic dla nich infrastrukture?

Czy musimy posiadac wydzielone konto projektu — jesli
tak - czy konto mamy wydzieli¢ przed ztozeniem
whniosku czy przed podpisaniem umowy?

Tak, konto powinno zosta¢ wydzielone przed ztozeniem
whiosku o przyznanie grantu.

Zgodnie z trescig projektu umowy, sSrodki wyptacane sg
w transzach (30%/30%/40%). Chciatam dopytac, czy
jezeli zrealizowane wydatki w ramach pierwszej transzy,
przekroczg jej wysokosc i zostang pokryte z Srodkéw
wtasnych, to czy wéwczas mozna dokonad ich
refinansowania z drugiej transzy, ktéra bedzie dostepna
dopiero po 12 miesigcach realizacji projektu? Z zapisu
dotyczacego mozliwosci finansowania wydatkéw od 1
czerwca br. Wynika, iz w ramach projektu mozliwe jest
refinansowanie wydatkow.

Tak, mozna dokonac refinansowania z kolejnych transz, jezeli
wydatki zostang pokryte w okresie kwalifikowalnosci projektu.

Czy "gminny osrodek kultury" w rozumieniu
Regulaminu konkursu "Cyberbezpieczny samorzad" jest
jednostka podlegta.

Zgodnie z definicjg jednostki podlegtej, cecha
charakterystyczng jest to, ze nie posiadajg one witasnej
osobowosci prawnej i korzystajg z osobowosci prawnej
jednostki samorzadu terytorialnego. Co do zasady instytucje
kultury uzyskuja osobowos¢ prawng i mogg rozpoczgé
dziatalnos$é z chwilg wpisu do rejestru prowadzonego przez
organizatora.

Czy Wnioskodawca, ktory planuje powotanie w swoich
strukturach CUW (tj.: Centrum Ustug Wspdlnych, ktére
zostanie powotane m.in. W celu obstugi finansowo-
ksiegowej, sprawozdawczosci, rozliczen ptaci
centralizacji podatku VAT jednostek oswiatowych od
stycznia - obowigzuje juz uchwata o ustanowieniu
jednostki, jednostka obecnie znajduje sie w fazie
organizacji), moze objgé wnioskiem réwniez potrzeby w
zakresie cyberbezpieczeristwa nowopowstajgcej
jednostki? CUW bedzie funkcjonowato w strukturach
Urzedu Wnioskodawcy. Objecie projektem réwniez tej
jednostki pozwoli na podniesienie

poziomu cyberpezpieczenstwa JST (wnioskodawcy)
poprzez zapewnienie komplementarnosci ochrony
systemow i srodowisk informatycznych.

Zgodnie z definicjg jednostki podlegtej, cechg
charakterystyczng jest to, ze nie posiadajg one witasnej
osobowosci prawnej i korzystajg z osobowosci prawnej
jednostki samorzadu terytorialnego. Jezeli wydatki zostang
poniesione w okresie kwalifikowalnosci (np. W styczniu-lutym
2024), nie powinno by¢ problemu z objeciem wsparciem
nowopowstatej jednostki.

W umowie o powierzenie grantu sg nastepujace
zapisy: par. 2, ust.7. Dofinansowanie na realizacje
Projektu dla Grantobiorcy bedzie wyptacane w trzech
transzach zaliczkowych w wysokosci kolejno: 30%, 30 %
i 40% kwoty wydatkéw kwalifikowalnych Projektu.
Transze mogg zosta¢ wyptacone w nastepujacy

sposoéb: a) pierwsza transza moze zosta¢ wyptacona w
terminie przewidzianym w § 5 pkt. 1 Umowy po
ztozeniu uprzednio przez Grantobiorce Ankiety, w ciggu

Po 12 i 18 miesigcach ma zostac ztozona jedynie informacja o
postepie rzeczowym realizacji Projektu w sytuacji, gdy JST
chce sie ubiegac o wyptate 2 i 3 transzy. Rozliczenie jest tylko
jedno - na zakonczenie projektu.
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30 dni od dnia podpisania Umowy; b) druga transza
moze zosta¢ wyptacona w okresie 12 miesiecy od dnia
podpisania Umowy przez Strony, w terminie
przewidzianym w § 5 pkt. 1 Umowy. Druga transza
moze by¢ wyptacona pod warunkiem os$wiadczenia
realizacji postepu rzeczowego na poziomie 70% transzy
pierwszej, w tym przekazania informacji zgodnie z §7
pkt. 1 Umowy; c) trzecia transza moze zosta¢ wyptacona
w okresie 18 miesiecy od dnia podpisania Umowy przez
Strony, w terminie przewidzianym w § 5 pkt. 1 Umowy.
Trzecia transza moze by¢ wyptacona pod warunkiem
oswiadczenia realizacji postepu rzeczowego na
poziomie 70% transzy drugiej, w tym przekazania
informacji zgodnie z §7 pkt. 1 Umowy. Par. 5 ust. 1.
Dofinansowanie udzielone Grantobiorcy bedzie
wyptacone w przypadku pierwszej transzy w terminie do
60 dni kalendarzowych od dnia zawarcia Umowy, za$ w
przypadku drugiej i trzeciej transzy w terminie do 60 dni
kalendarzowych od zaakceptowania przez Operatora
whniosku o wyptate kolejnej transzy na rachunek
bankowy o numerze. Nalezy przeredagowac. W
przypadku pierwszej transzy zapis moze by¢
interpretowany w ten sposob, ze bedzie ona wyptacona
w terminie 30 dni od podpisania umowy (poniewaz tego
dotyczy ten ustep umowy). Zapis o ztozeniu ankiety w
terminie do 30 dni od zawarcia umowy znajduje sie juz
w par. 4 ust. 4 a), wiec jesli tego dotyczy wskazany
termin, to informacja jest niepotrzebnie

powielona. Ponadto par. 2 ust. 7 b) i ¢) sg nieprecyzyjne
- z jednej strony okreslono, ze transza moze by¢
wyptacona w okresie 12 miesiecy od podpisania umowy
(a wiec - do 12 miesiecy), a jednoczesnie w terminie
przewidzianym przez par. 5.1 - czyli 60 dni od
zaakceptowania wniosku. Kolejne niespdjne zapisy z
tym zwigzane zawarte sg w par. 2.7 b) i ¢) oraz par. 7.2.
Z jednej strony transza jest wyptacana w okresie 12 i 18
miesiecy i pod warunkiem przekazania informacji, o
ktérej mowaw par.7.1,az

drugiej: Grantobiorca zobowigzuje sie do przekazania za
pomocg systemu stuzgcego do rozliczania wnioskow,
dostepnego na stronie internetowej Projektu informacji
o postepie rzeczowym realizacji Projektu w formie
wskazanej przez Operatora Projektu w terminie 30 dni
nastepujacych po uptywie 12 miesiecy od podpisania
Umowy przy wykorzystaniu transzy pierwszej oraz w
terminie 30 dni nastepujgcych po uptywie 18
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miesiecy od dnia podpisania Umowy przy wykorzystaniu
transzy drugiej. Prosze zatem o informacje czy
rozliczenie ma by¢ ztozone: w trakcie 12 i 18 miesiecy
po zawarciu umowy (par. 2.7 b) i ¢)),

po uptywie 12 i 18 miesiecy od podpisania umowy (par.
7.2).

Jedli prawdziwa jest opcja nr 2, to prosze o
uwzglednienie w umowie bardziej elastycznego
sktadania rozliczenia, poniewaz moze sie zdarzy¢, ze
pierwsza transza bedzie wykorzystana znacznie szybciej,
co spowoduje konieczno$¢ czekania do 12 miesigca w
celu wnioskowania o kolejng (co moze znaczaco
spowolnié projekt).

Prosze i informacje czy wchodzi w gre refakturowanie
tegorocznych wydatkéw na cyberbezpieczenistwo.

Tak, jesli wydatki zostaty poniesione zgodnie z zapisami w RKG
i dotyczg okresu, w ktérym trwa program.

W ramach projektu(wniosku) jaka jest maksymalna ilos¢
zadan?

llos¢ zadan w projekcie nie jest okreslona. Mogg Panstwo
podjac¢ dziatania w tych, obszarach, ktére uznajecie za
najbardziej narazone na ataki cybernetyczne.

Czy do ztozenia wniosku w programie cyberbezpieczny
samorzad konieczne jest zamkniecie projektu cyfrowa
gmina?

Nie, nie jest to konieczne.

Czy $rodki z projektu Cyberbezpieczny Samorzad
zostang przyznane przed poniesieniem kosztéw czy po?

Srodki z projektu zostang przekazane przed poniesieniem
kosztéw.

Czy sg jakie$ zasady udziatu w projekcie jednostek
podlegtych oprocz wymaganej ankiety i audytu? Mam
na mysli wytyczne dotyczace vatu, zamowien
publicznych, czy sposobu przekazania sprzetu? Na jakich
zasadach jednostkom podlegtym nalezy przekazac
zamoéwione w projekcie Srodki trwate czy wartosci
niematerialne i prawne? Czy nalezy zawrzec¢ w tej
kwestii jakies umowy?

JST wypetnia oswiadczenie VAT zgodnie z zatacznikiem nr 7 do
RKG, gdzie wskazuje swaj status jako podatnika VAT. Nie
przewidujemy mozliwosci czeSciowego odliczenia VAT.
Jednostki podlegte kwalifikujg sie wszystkie poza jednostkami
stuzby zdrowia oraz nie mogg posiada¢ wtasnej osobowosci
prawnej. WW jednostkg podlegtym mozna bezptatnie
przekazac¢ srodki trwate lub/i wartosci niematerialne i prawne.

Czy pomoc udzielana w ramach projektu jest udzielana
na zasadzie pomocy publicznej de minimis? Prosze o
rozréznienie czy inaczej jest dla podmiotéw typu gmina,
powiat, a inaczej dla jednostek podlegtych np. Spétek,
ktorych wihascicielem jest gmina (np. zaktad wodociggow
i kanalizacji, cieptownictwa)?

Nie jest to pomoc publiczna.

W jaki sposdb dofinansowanie bedzie dzielone na
transze? Jaki bedzie podziat srodkéw i kto o tym
decyduje?

Podziat dofinansowania okreslony jest w dokumentacji
konkursowej, w Zatgczniku nr 4- Wzér Umowy o powierzenie
Grantu, § 2, pkt 7- 7. Dofinansowanie na realizacje Projektu
dla Grantobiorcy bedzie wyptacane w trzech transzach
zaliczkowych w wysokosci kolejno: 30%, 30 % i 40% kwoty
wydatkow kwalifikowalnych Projektu. Transze mogg zostac
wyptacone w nastepujacy sposéb:

a) pierwsza transza moze zosta¢ wyptacona w terminie
przewidzianym w § 5 pkt. 1 Umowy po ztozeniu uprzednio
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przez Grantobiorce Ankiety, w ciggu 30 dni od dnia podpisania
Umowy;

b) druga transza moze zosta¢ wyptacona w okresie 12
miesiecy od dnia podpisania Umowy przez Strony, w terminie
przewidzianym w § 5 pkt. 1 Umowy. Druga transza moze by¢
wyptacona pod warunkiem o$wiadczenia realizacji postepu
rzeczowego na poziomie 70% transzy pierwszej, w tym
przekazania informacji zgodnie z §7 pkt. 1 Umowy;

c) trzecia transza moze zostaé wyptacona w okresie 18
miesiecy od dnia podpisania Umowy przez Strony, w terminie
przewidzianym w § 5 pkt. 1 Umowy. Trzecia transza moze by¢
wyptacona pod warunkiem o$wiadczenia realizacji postepu
rzeczowego na poziomie 70% transzy drugiej, w tym
przekazania informacji zgodnie z §7 pkt. 1 Umowy.

W jakim okresie od podpisania umowy pierwsza transza
bedzie przekazana do JST?

Dofinansowanie na realizacje Projektu dla Grantobiorcy
bedzie wyptacane w trzech transzach zaliczkowych w
wysokosci kolejno: 30%, 30 % i 40% kwoty wydatkdéw
kwalifikowalnych Projektu. Transze mogg zosta¢ wyptacone w
nastepujacy sposéb: a) pierwsza transza moze zostac
wyptacona w terminie przewidzianym w § 5 pkt. 1 Umowy po
ztozeniu uprzednio przez Grantobiorce Ankiety, w ciggu 30 dni
od dnia podpisania Umowy.

Czy na dzien sktadania wnioskow nalezy mieé
zabezpieczone srodki na wktad wtasny w budzecie?

Tak, JST powinny mieé¢ zabezpieczone Srodki wtasne w
budzecie.

Czy obliczajac wartos¢ catej inwestycji nalezy zsumowac
wartos¢ dofinansowania wskazang w zataczniku nr 2 do
Regulaminu Konkursu (w przypadku Gminy XYZ 850.000
zt) i wartos¢ wktadu wtasnego JST. Wartosé inwestycji
wyniostaby wowczas 1.062.500 zt, w tym 850.000 zt
dofinansowania i 212.500 zt wktadu wtasnego.
Watpliwosci wynikajg z faktu, ze wsréd potencjalnych
whnioskodawcéw pojawity sie opinie, ze wartos¢
grantu/wartos$¢ dofinansowania jest rGwnoznaczna z
wartoscig catej inwestycji i nie nalezy sumowac jej z
wktadem wtasnym JST w celu obliczenia wartosci
inwestycji.

W przypadku, gdy wystepuje wktad wtasny wsrdd JST to
wartos¢ dofinansowania nie jest jednoznaczna z wartoscig
projektu danej JST.

Czy Powiatowe Urzedy Pracy jako Jednostka
Organizacyjna Powiatu sg objete projektem i mogg
whnioskowac¢ o dofinansowanie bezposrednio "omijajgc"
Starostwo Powiatowe?

Jedynie JST wskazane w zat. nr 2 do RKG mogg sktada¢ wnioski
0 przyznanie grantu, zapotrzebowanie jednostki podlegtej
powinno zostac¢ ujete we wniosku JST.

Czy dla Gminy, dla ktérej tagczna kwota grantu wynosi
850 tys. (bez wktadu wtasnego) nalezy z kosztami
posrednimi 7% rozpatrywac tgcznie, zeby wyjs¢ na 850
tys. Czy koszty posrednie nalezy wykazywac czy nie ma
takiego wymogu?

Katalog kosztéw kwalifikowalnych wskazany zostat w § 4 pkt
6., nie ma wymogu wykazywania kosztéw posrednich
ponoszonych przez Gmine. tgczna kwota grantu bez wktadu
wtasnego nie moze by¢ wyzsza niz 850 000.
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Czy urzad korzystajacy z grantu, chcac wigczyé w
dofinansowanie jednostki podlegte musi ujg¢ wszystkie
jednostki, czy moze tylko kilka jednostek "wybrac" do
projektu? Czy wybdr jednostek bedzie w jaki$ sposéb
weryfikowany przez Panistwo, dlaczego akurat te
jednostki zostaty wybrane?

Mogg Panstwo wigczy¢ do projektu jednostki podlegte
zgodnie z wytycznymi z dokumentacji, czyli jednostki, ktére
nie posiadajg wtasnej osobowos$ci prawnej oraz nie sg to

jednostki stuzby zdrowia. To do Panstwa nalezy decyzja, ktére
jednostki podlegte zgodne z Regulaminem Konkursu

Grantowego, potrzebujg wsparcia z zakresu
cyberbezpieczenstwa najbardzie;j.

Prosze o potwierdzenie - organizowanie szkolen w
ramach cross-financing dotyczy sytuacji i stosuje sie
tylko kiedy mamy inny komplementarny projekt z EFRR
lub EFS+, a wiec szkolenia w ramach przedmiotowego
programu nie majg limitu wydatkéw?

W ramach konkursu Cyberbezpieczny Samorzad nie ma limitu
wydatkdw na zakup ustug szkoleniowych.

Prosze o wyjasnienie, gmina otrzymuje w ramach
grantu: Czy wartos¢ projektu, czyli kwota na zakupy
wynosi 565 935 zt (UE+BP)? a wktad wtasny jest w tej
kwocie, czy tez jest to kwota UE + BP + wktad wtasny JST
- czyli 565 935 zt + 49 211 zt = 615 146 zt?

Wysokos¢ dofinansowania jest wyliczona w zatgczniku nr. 2 do
RKG. Wysoko$¢ dofinansowania wynika z funduszy UE
potgczonych z funduszami BP. Jest to kwota tgczna.

Czy Gmina, ktéra ma wyliczony wktad wtasny, moze
starac sie o jego umorzenie w zwigzku ze stabg sytuacja
finansowa JST? Jezeli istniataby taka mozliwos¢ jakie
dokumenty nalezy ztozy¢ Grantodawcy?

Nie przewidziano takiej mozliwosci w tym projekcie.

Zgodnie z zatgcznikiem nr 2 do Regulaminu Konkursu
Grantowego Cyberbezpieczny Samorzad maksymalna
wysokosc¢ grantu dla Powiatu to 850 000 zt (UE + BP).
Czy w zwigzku z powyzszym Powiat moze wystgpic o
grant w takiej wtasnie wysokosci, tj. ztozy¢ wniosek, w
ktorym catkowita wartosé wydatkéw = wartosc
wydatkéw kwalifikowanych = 850 000 zt? Czy wéwczas
dofinansowanie projektu grantowego moze wynosié¢
100% kosztow kwalifikowalnych, tj. bez udziatu wktadu
wtasnego Powiatu?

Jesli zatacznik nr. 2 nie zawiera wktadu wiasnego od JST, to
dofinansowanie projektu grantowego wynosi 100%.

Jak nalezy rozumie¢ kwote wktadu wtasnego JST
wskazang w zatgczniku nr 2? Tj., czy jezeli Powiat
chciatby uzyskac¢ grant w wysokosci 850 000 zi, to
powinien ztozy¢ wniosek na: 850 000 zt (maks. wysokos¢
grantu wskazana w zatgczniku nr 2) + 63 978 zt (wktad
wtasny JST wskazany w zatgczniku nr 2)?

Zgodnie z Regulaminem Konkursu Grantowego, wysokos¢
wkfadu wtasnego zalezna jest od wspotczynnika zamoznosci
JST. Wktad wtasny wyliczony zgodnie z zatgcznikiem nr 2 i
powinien byc¢ zabezpieczony na etapie podpisywania umowy.

Miasto jest miastem na prawach Powiatu (gming,
powiatem i miastem w jednym). Wedtug jakiej
metodologii mamy wyliczaé wysokosé srodkéw i wktadu
wiasnego: wedtug metodologii dla gminy czy wedtug
metodologii dla powiatu?

Wysokos¢ srodkow wktadu wtasnego powinna by¢ wyliczona
wg. metodologii dla gminy. Wysokos$¢ wktadu wtasnego JST
zostata wskazane w zatgczniku nr 2. Wktad wtasny powinien
by¢ zapewniony na etapie podpisywania umowy.
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Jedli urzad ma grant w wysokosci np. 500 000 zt, a zwrot
srodkdéw bedzie w transzach, to czy taka jednostka moze
dokonaé zakupdw ze srodkdw wtasnych, a pdzniej po
prostu sie rozlicza¢ z grantu?

Tak, jezeli wydatki zostang poniesione w okresie
kwalifikowalnosci projektu i bedg zgodnie z dokumentacijg
konkursowa.

Czy w przypadku otrzymania grantu JST moze
realizowaé projekt przypisujgc wydatki w budzecie
miasta do dwdch dysponentdéw - Urzgd Miejski i
jednostka budzetowa MOPR, czy tez catos¢ wydatkéw
musi by¢ przy jednym dysponencie srodkéw? Pytanie
wynika z faktu, iz zgodnie z ustawg o finansach
publicznych plan wydatkdow jednostki budzetowej jest
ujety w budzecie Miasta, a wiec tak samo jak plan
poszczegdlnych wydziatéw Urzedu Miejskiego.

Jesli MOPR jest jednostka podlegta nie posiadajaca
osobowosci prawnej, to bedga to koszty kwalifikowalne.

Czy w ramach konkursu mozna pozyskac réwniez
dofinansowanie na doposazenie jednostek
organizacyjnych danej JST. W przypadku naszego
powiatu jest to piec jednostek ( dwie szkoty specjalne,
Powiatowe Centrum Pomocy Rodzinie, Zarzad Drdg
Powiatowych oraz Srodowiskowy Dom Samopomocy) -
stgd moje pytanie - czy w ramach konkursu
dopuszczacie Panistwo, by kazda z tych poszczegdlnych
jednostek (na mocy np. Uchwaty Zarzagdu Powiatu w
sprawie wskazania jednostki odpowiedzialnej za
realizacje czesci zadania dla poszczegélne jednostki)
zostata realizatorem zadan we wtasnych jednostkach i
sama ogtaszata zapytania/przetargi na zakup
poszczegdlnych elementéw projektu wdrazanych w ich
konkretnych jednostkach ( np. zakup serwerow,
oprogramowania itp.)? Oczywiscie z wnioskiem o grant
oraz rozliczajgcym wystepuje Powiat, to on opisuje
potrzeby i zakupy dla catego powiatu (Starostwo+
jednostki organizacyjne) natomiast technicznie w
trakcie realizacji grantu poszczegdlne zakupy organizujg
sobie same jednostki zgodnie z wnioskiem Powiatu?

Adresatem i odbiorcg oraz zarzadzajgcym grantem jest JST,
ktore moze przeznaczyc¢ srodki z grantu dla jednostek
podlegtych nieposiadajgcych osobowosci prawne;j.

Majac na uwadze zapisy § 4 Regulaminu Konkursu
Grantowego Cyberbezpieczny Samorzad w czesci dot.
wysokosci grantu dla gmin, zawierajgcej sie w przedziale
200 000,00 zt- 850 000,00 zt oraz uwzgledniajac
zatgcznik nr 2- Liste podmiotéw uprawnionych do
uczestnictwa w naborze prosze o przestanie informacji
czy Gmina moze wnioskowac o grant dla projektu o
wartosci ok. 120 000,00 zt czy tez wniosek taki zostanie
odrzucony na etapie oceny formalnej.

Mozna wnioskowaé o mniejsze Srodki, jesli koszty projektu
bedg kosztami kwalifikowalnymi i spetni sie pozostate kryteria
zawarte w dokumentacji konkursowej.

Jezeli beneficjent planuje okres realizacji projektu
krétszy, np. 15 m-c, to czy bedzie mozliwos¢
zawnioskowania o wyptate dofinansowania w dwéch
transzach 30% w ciggu 30 dni od podpisania umowy i

Operator jest uprawniony do podjecia decyzji w zakresie
zmiany zarowno wysokosci, jak i terminu wyptaty transzy




Fundusze Europejskie
na Rozwdj Cyfrowy

i - Polska

Rzeczpospolita

Lf%@fg%e Dofinansowane przez -
ISro7d i i
nﬂgﬁd Unie Europejska

pozostata kwota w jednej transzy (70%) w okresie 12 m-
cy. od podpisania umowy?

wzgledem § 2 pkt. 7 po otrzymaniu pisemnej prosby
z uzasadnieniem ww. zmiany ze strony Grantobiorcy.

Czy jest mozliwos¢ zaplanowania projektu, w ktérym
zakupy sprzetowe bedgq zrealizowane na poczgtku
okresu realizacji projektu, natomiast w pdzniejszym
czasie beda to tylko szkolenia i w zwigzku z tym
zawnioskowanie o zmiane wysokosci przekazywanych
transz dostosowane do takich dziatan (wyzsza transza 1
i 2, natomiast nizsza transza 3)?

Operator jest uprawniony do podjecia decyzji w zakresie
zmiany zarowno wysokosci, jak i terminu wyptaty transzy
wzgledem § 2 pkt. 7 po otrzymaniu pisemnej prosby z
uzasadnieniem ww. zmiany ze strony Grantobiorcy.

Prosze o wskazanie czy w zwigzku z obligatoryjnym
wskaznikiem "Liczba pracownikéw IT podmiotéw
wykonujgcych zadania publiczne objetych wsparciem
szkoleniowym" w momencie sktadania wniosku
jednostka samorzadu terytorialnego musi mie¢
zatrudniong na takim stanowisku osobe na podstawie
umowy o prace, czy mozliwe jest zatrudnienie
pracownika IT w trakcie realizacji projektu i objecie
nowozatrudnionej osoby szkoleniami tak by osiggng¢
wskazany powyzej rezultat projektu?

Tak, jest taka mozliwos$¢, ale nalezy pamietac, ze koszty
zatrudnienia takiej osoby nie sg kosztami kwalifikowalnymi.

Czy w budzecie wniosku o grant wszystkie koszty moga
by¢ w ramach jednego zadania - np. "podniesienie
cyberbezpieczenstwa w gminie X"? Jesli gmina zamierza
kupowac rozwigzania dla urzedu gminy i jednostek
podlegtych, to czy moze dany rodzaj sprzetu wpisa¢ w
jedng pozycje budzetowa do wniosku o grant? np.
serwery - 4 szt. szkolenia - 10 szt., UPS - 40 szt.

We wniosku nalezy rozpisac i uzasadni¢ zakup kazdego z
komponentdw wzmacniajacych odpornosé cybernetyczng by
nie byto watpliwosci na co Beneficjent chce wydatkowac
grant. Nalezy podzieli¢ to na zadania i opisa¢ kazde zadanie
uzasadniajgc wydatki.

Jezeli beneficjent planuje okres realizacji projektu
krétszy, np. 15 m-c, to czy bedzie mozliwos¢
zawnioskowania o wyptate dofinansowania w dwéch
transzach 30% w ciggu 30 dni od podpisania umowy i
pozostata kwota w jednej transzy (70%) w okresie 12 m-
¢. od podpisania umowy?

Operator jest uprawniony do podjecia decyzji w zakresie
zmiany zarowno wysokosci, jak i terminu wyptaty transzy
wzgledem § 2 pkt. 7 po otrzymaniu pisemnej prosby z
uzasadnieniem ww. zmiany ze strony Grantobiorcy.




