Ostrzezenie Cyberbezpieczenstwa

Phishing przez komunikator Signal
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Opis zagrozenia

Ujawnione w ostatnim czasie incydenty bezpieczenstwa komputerowego wskazujg na
utrzymujgce si¢ wysokie zagrozenie zwigzane z atakami phishingowymi
wymierzonych w uzytkownikéw aplikacji Signal. Przedmiotowe ataki przypisywane sg
aktywnosciom adwersarzy dziatajgcych zgodnie z interesami Federacji Rosyjskiej.
Wspomniane dziatania stanowig element szerokiej kampanii phishingowej majgcej na
celu przejecie kont Signal nalezagcych do politykow, urzednikéw panstwowych oraz
personelu wojskowego.

Atakujgcy, po skutecznym przejeciu konta, moze uzyskaé dostep do numerdow
telefonéw kontaktow ofiary oraz odczytywaé wiadomosci otrzymywane przez ofiare. W
okreslonych sytuacjach, adwersarz moze rowniez odczytywa¢ wiadomosci w
rozmowach grupowych, do ktérych nalezy ofiara. Nalezy zaznaczy¢, ze ataki tego
rodzaju nie wykorzystujg ztosliwego oprogramowania. Atakujgcy korzystajg wytgcznie
z wbudowanych funkcji bezpieczenstwa aplikacji w potgczeniu z technikami inzynierii
spoteczne;.

Warianty ataku

Wystepujg dwa gtdwne warianty przeprowadzenia ataku.
1. Przejecie konta

Atakujgcy podszywajg sie pod oficjalny zespdt wsparcia lub chatbota pomocy
technicznej komunikatora. Ofiara otrzymuje wiadomos¢ rzekomo wystang przez
»oignal Security Support Chatbot", lub ,Signal Support”. Tresci fatszywych
wiadomosci wykorzystujg motywy informowania uzytkownikow o zaobserwowaniu:

e podejrzanej aktywnosci na koncie uzytkownika
¢ wlamania sie na konto i kradziezy danych uzytkownika
e préb nieautoryzowanego logowania sie na konto uzytkownika

Nastepnie atakujgcy prébuje wytudzi¢ od uzytkownika, kod weryfikacyjny SMS i
PIN do aplikacji, stosujac manipulacje sugerujacg, ze w ten sposéb ofiara moze
zapobiec atakowi. W rzeczywistosci, wykorzystujgc te kody, atakujgcy przejmuje
petng kontrole nad kontem uzytkownika, a ofiara traci do niego dostep.



2. Powiazanie urzadzenia

Atakujacy wykorzystujg techniki

inzynierii

spofecznej, aby skioni¢ ofiare do
zeskanowania kodu QR lub uruchomienia odnosnika (link). Linki i kody QR mogg
stuzy¢ do dodawania kontaktéw, osdb do grup oraz powigzywania aplikacji z innym
urzadzeniem. Atakujgcy moze wystac ofierze kod QR lub link rzekomo zapraszajgcy
ja do grupy, podczas gdy w rzeczywistosci wykonanie tej czynnosci powigze
urzadzenie atakujgcego z kontem ofiary. Prowadzi to do przekazania atakujgcemu
petnego dostepu do wszystkich czatow ofiary, najczesciej wraz z historig rozmow.
Atakujgcy moze réwniez odczytywac i wysyta¢c wiadomosci w jej imieniu. Ofiara
zachowuje dostep do swojego konta, ale zazwyczaj nie dostrzega od razu, ze kto$ inny
ma wglad do jej komunikaciji.

Przyktady ztosliwych wiadomosci znajdujg sie ponizej:
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Action Required: Account Compromise
Detected

Your Signal account may be at risk due
to suspicious activity from another user.

To secure your account immediately:

1. Click the 'Accept' button in the pop-up
above.

2. Send the verification code you receive
here.

This confirms you are the real owner.
Failure to verify may result in limited
access.
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22 Brak wspdlnych grup

Wskazdwki dotyczace bezpieczenstwa
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Dear User, this is Signal Security Support
ChatBot.

We have noticed suspicious activity on
your device, which could have led to data
leak.

We have also detected attempts to gain
access to your private data in Signal.

To prevent this, you have to pass
verification procedure, entering the
verification code to Signal Security
Support Chatbot.

DON'T TELL ANYONE THE CODE, NOT
EVEN SIGNAL EMPLOYEES. 03:04
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@ Brak wspdlnych grup
Uwaznie sprawdzaj wszystkie
prosby o kontakt.

Wskazowki dotyczace
bezpieczeristwa

pt, 17 sty

Twoje konto zostato tymczasowo
zawieszone z powodu skargi
dotyczacej spamu.

Aby jego odblokowac, potwierdz, ze
jestes cztowiekiem, a nie
automatycznym botem, poprzez
uruchomienie na naszej stronie
internetowej certyfikatu blokujgcego
automatyczng wysytke.
https:/sc/iRERESIENec.com

/46 REDACTED

Z powazaniem, zespot Signal.
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Préba logowania

Weryfikujemy prébe zalogowania sig na
Twoje konto z nowego urzadzenia
19/02/2026 o godz. 14:12:28

Nikt nie uzyskat dostepu do danych
konta. Wprowadzono nieprawidtowy kod.

Urzadzenie: Signal i0S, iPhone 13
Lokalizacja: Minsk, Belarus(IPv4 =
95.128.71.84)




Zalecenia i rekomendacije

Niezaleznie od stosowanych zabezpieczen, zawsze istnieje ryzyko utraty danych.
Korzystaj z komunikatoréw rozsadnie. Uwazaj z kim utrzymujesz kontakt i jakie
informacje przekazujesz. Nigdy nie uzywaj komunikatora do przesytania informaciji
niejawnych ani wrazliwych.

Regularnie sprawdzaj liste urzgdzen, ktére majg dostep do Twojego konta
Signal. Niezwtocznie usuwaj urzgdzenia, ktérych nie rozpoznajesz.

Dziat obstugi klienta aplikacji Signal nigdy nie kontaktuje sie z uzytkownikami
bezposrednio poprzez wiadomosci w komunikatorze.

Blokuj lub zgtaszaj konta podszywajgce sie pod wsparcie techniczne aplikacji
Signal.

Nigdy nie podawaj swojego PIN-u i kodu SMS w wiadomosci Signal.

Skanuj kody QR wyfgcznie aplikacjg Signal i tylko wtedy, gdy osobiscie
powigzujesz urzgdzenie z aplikacja.

Postuguj sie nazwg uzytkownika zamiast numerem telefonu i skorzystaj z opcji
ukrycia wtasnego numeru telefonu. Ukrycie numeru telefonu przed atakujgcym
utrudnia ataki phishingowe oraz przejecie konta.

Aktywuj funkcje ,Blokada rejestracji”



(1) Rekomendacije w zakresie weryfikacji aktualnie podiaczonych urzadzen do konta Signal.
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< Potgczone urzadzenia

Korzystaj z tego konta Signal na komputerze

Dowiedz sig wiecej

Potgcz nowe urzadzenie

lub iPadzie.

Moje powigzane urzadzenia

Brak powigzanych urzadzen

adomosci i informacje o czacie sg
czone szyfrowaniem end-to-end na
wszystkich urzadzeniach
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wiasciciela konta
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1.

® Rekomendacje w zakresie bezpiecznej konfiguracji komunikatora Signal.

Uruchomienie opcji ,Blokada rejestracji”, celem wdrozenia dodatkowego sktadnika autoryzacyjnego w momencie
podigczania kolejnego urzgdzenia do konta Signal. Opcja ta chroni przed nieuprawnionym podtgczeniem
dodatkowego urzgdzenia nawet w przypadku wytudzenia kodu autoryzacyjnego przestanego przez SMS.

e
Signal Q
+48
19 mojanazwauzytkow

Do siebie &

@ Plik

Nowa grupa

Oznacz wszystkie jako odczytane
Zapros znajomych

Filtruj nieprzeczytane czaty

Ustawienia

Profil powiadomien

©

Ustawienia

Imie Nazwisko

nika.33

o

Q

Potaczone urzadzenia

Wesprzyj Signal

Wyglad

Czaty

Relacje

Powiadomienia

Prywatnosc¢

Dane i pamig¢

& Konto

PIN Signal
Zmien swoj PIN

Przypomnienia o PIN-ie
Z czasem bedziemy pyta¢ coraz
rzadziej
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Blokada rejestracji

Aby ponownie zarejestrowac swoj
numer telefonu w aplikacji Signal,
wymagaj PIN-u
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Zaawansowane ustawienia PIN-u




2. Uruchomienie ustawien prywatnosci w zakresie widocznosci numer telefonu powigzanego z kontem Signal.
Uwaga! Wprowadzenie tej konfiguracji sprawi, ze wyszukanie uzytkownika za pomocg numeru telefonu bedzie
niemozliwe. Od tego momentu konto moze zostaé wyszukane za pomocg unikalnej nazwy uzytkownika

widocznego tylko dla wiasciciela konta.
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Numer telefonu

Zdecyduj, kto moze zobaczy¢ Twoj numer
telefonu i kto moze go uzy¢ do skontaktowania
sie z Tobg w Signal.

Zablokowano
0 kontaktow lub grup

<  Numer telefonu

Kto moze zobaczy¢ méj numer

O  Wszyscy

Nikt nie zobaczy Twojego numeru telefonu

Kto moze mnie znalez¢ po numerze
telefonu

O Wwszyscy

Nikt nie bedzie mogt zobaczy¢, ze korzystasz z

Profil powiadomien Relacje Signal, chyba ze wyslesz tej osobie wiadomosé

lub macie juz rozpoczeta rozmowe na czacie.
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3. Ustawienie unikalnej nazwy uzytkownika swojego konta po ukryciu numeru telefonu w aplikacji Signal.
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wiadomosci, a takze Twoich kontaktow i grup.
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